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COM LICENCA

Atribuicao-Uso Nao-Comercial-Vedada a Criacao de Obras Derivadas 3.0 Unported

Vocé pode:

@ copiar, distribuir, exibir e executar a obra

Sob as seguintes condigdes:

Atribuigao. Voce deve dar credito ao autor original, da forma
especificada pelo autor ou licenciante.

Uso Nao-Comerdal. Vocé ndo pode utilizar esta obra com finalidades
comerciais.

Vedada a Criagdo de Obras Derivadas. Vocé ndo pode alterar,
transformar ou criar outra obra combase nesta.

« Para cada novo uso ou distribuigdo, vocé deve deixar claro para outros os termos da licenga desta obra.
« Qualquer uma destas condigdes podem ser renunciadas, desde que Vocg obtenha permissdo do autor.

« Mothing in this license impairs or restricts the author's moral rights.

Termo de exoneragdo de responsabilidade

Qualquer direito de uso legitimo (ou "fair use") concedido por lei, ou qualquer outro direito protegido pela legislagao local,
ndo sdo em hipotese alguma afetados pelo disposto acima
Este & um sumario para leigos da Licenga Juri na inte
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EDITORIAL /| EXPEDIENTE

Sorria...

"Sorria, vocé esté sendo filmado..." Esta frase é
sempre lida em diversos locais que visitamos, como
bancos, supermercados, shopping center, etc. E na
internet? Como é atualmente ou como deveria ser? E
uma polémica que gira em torno de diversos aspectos
juridicos, constitucionais, passando pela opinido |
publica, pedofilia e tantos outros assuntos que se
envolvem nos noticiarios. Fica ai a pergunta: Ao
navegar pela Internet, estou realmente seguro? Estou
seguro de quem? Dos bandidos ou dos oérgaos
reguladores? Questionamentos como estes sdo por diversas vezes citados
nas matérias desta edicdo, que foi concebida em tempo recorde, afinal, se
passaram pouco mais de 15 dias do lancamento da edi¢cdo de nimero 15.

Tivemos a oportunidade de trazer 3 conhecedores do assunto principal
abordado nesta edigdo. Jodo Caribé € conhecido por ter dado o pontapé inicial
no Mega Nao, e como os leitores perceberdo, Caribé é bastante enfatico no
assunto. Trouxemos ainda duas professoras da area juridica para debaterem
assuntos que também nos dizem respeito: Ana Amelia Menna Barreto fala dos
novos paradigmas da propaganda eleitoral na Internet, enquanto Sabrina
Felizzola Souza aborda os dilemas juridicos da privacidade na Internet. Além
dos entrevistados, varios outros colaboradores da comunidade em geral foram
convidados a participar, cada um com sua experiéncia e especialidade, o que
resultou em uma edicao Unica. Thalles Waichert, que é jornalista da editoria de
Midias Sociais do Terra Networks Brasil fala do controle, vigilantismo e
resisténcias nas redes sociais. Alexandre Borba, que ja é "da casa", também
trilha por esse caminho. O Deputado Paulo Teixeira, que também é ativista da
liberdade na rede e defensor do software livre, defende uma rede sem
vigilancia. Aracele Torres fala da construgdo do cidadao normatizado, a partir
da vigilancia na rede, enquanto Paulo Rena fala de ofensas pela Internet:
guatro aspectos juridicos importantes. Percebe-se que a edicdo esta com um
alto teor de debate e discusséao, algo natural quando é tratado um assunto de
interesse publico e bastante comentado atualmente.

Véarios outros colaboradores ja conhecidos dos leitores por estarem
conosco a muitas edicdes também deram suas opinibes e apontaram na
direcdo do tema em questdo, o leitor podera perceber. Mas nem sé do tema
principal a edicdo foi feita. Benjamin Goes, responsavel pelo Ubuntu Control
Center, nos apresenta a ferramenta, enquanto Otavio Gongalves fala sobre
Java. O artista Ricardo Graga comeg¢a uma série de artigos sobre producgéo
visual utilizando puro software livre e Cleiton Ferreira aborda redes, mais
especificamente o rlogin. E muito mais...

Os leitores que gostam de promogdes, figuem atentos: Novas
promog¢bes foram incluidas e outras estdo a caminho. Alias, gostaria de
compartilhar com vocés o meu desejo de fazer, na Latinoware 2010, 0 nosso
primeiro encontro de leitores e colaboradores da Revista Espirito Livre, o que
seria mais uma 6tima oportunidade do leitor estar ali, cara a cara com quem
escreve e produz a publicacdo. Vamos conversando sobre o assunto... Quem
sabe vira realidade, que tal?! Mandem suas sugestdes!

Agradeco a todos pelo empenho em tentar fazer uma
edicdo de qualidade e que fosse referéncia no assunto. Nos
vemos na edicdo 17, e cuidado, vocé pode estar sendo

filmado... ?

Joao Fernando Costa Juanior
Editor
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NOTICIAS

NOTICIAS

Por Joao Fernando Costa Junior

Mozilla Firefox 4 beta disponivel

A Mozilla anunciou na ulti-
ma terca-feira a liberacéo
da primeira versdo beta do
Firefox 4. O Firefox 4 Beta 1
tem um novo gerenciador
de add-ons, suporta o forma-
to WebM do Google e corri-
ge falhas em alguns
padrées web que poderiam expor o historico de
sites acessados pelos usuarios. Baixe ja:
http://www.mozilla.com/en-US/firefox/beta/.

Lancado Apache Tomcat 7.0
A fundacdo Apache aca-
ba de liberar a verséo
7.0.0 do servidor de aplica-
¢Oes Tomcat. Entre as no-
/ vidades estdo 0 suporte
para as especificacdes
Servlet 3.0, JSP 2.2 e EL 2.2, numerosas melhori-
as para detectar e prevenir "vazamento de me-
moria" nas aplicacbes web, entre outros. Saiba
mais em: http://tomcat.apache.org.

Applnventor - Crie as suas Apps Android
' : Vocé tem uma ideia legal pa-
ra uma App Android, mas
ndo sabe como torna-la reali-
dade? Conheca o Applnven-
tor! Direcionado ao publico
mais jovem ou para quem
nao tem qualquer conheci-
mento de programacao, o Ap-
plnventor permite a criacdo de Apps Android de
forma facil, ligando "blocos" ao estilo de legos.
Mas nédo se engane pela sua simplicidade. Com
este Applnventor é possivel fazer praticamente
tudo! Saiba mais: http://appinventor.google-
labs.com/about/.

Revista Espirito Livre | Julho 2010 | http://revista.espiritolivre.org

Spotify chega oficialmente ao Linux

. Boa noticia para quem aguar-
dava pelo servigo Spotify pa-
ra o sistema do pinguim.
Spotify agora tem verséao ofi-
cial para GNU/Linux. O clien-
te nativo pode ser
descarregado aqui:
http://www.spotify.com/fr/download/previews.
Por enquanto, existe apenas pacotes pra Debi-
an Squeeze/Ubuntu 10.04. Ja € um comeco!

5° Encontro Nacional do Ubuntu Brasil
André Noel, colaborador da Revista Espirito Li-
. vre, faz um convite aos leito-
res: "Ubunteros do mundo,
7 \ uni-vos! Vai acontecer, du-
- rante o FISL 11, em Porto
J Alegre/RS, o 5° Encontro
Nacional do Ubuntu Brasil.
O horério ainda ndo esta
confirmado, mas se vocé
vai ao FISL ndo perca esse encontro! Vamos
ubuntar o FISL e marcar nossa presenca na mai-
or festa de software livre nacional."
Lancado Mandriva Linux 2010 Spring
Depois de um certo atraso,
a Mandriva langou a mais
recente versao da sua distri-
buicdo Linux, o Mandriva Li-
nux 2010 Spring. Baseada
no kernel Linux 2.6.33.4, o
Mandriva Linux 2010
Spring inclui como interface
grafica o KDE SC 4.4.3 (ou o GNOME, confor-
me desejar), assim como a suite de produtivida-
de OpenOffice.org 3.2, o Firefox 3.6.6 e muito

mais. Saiba mais em: http://www2.mandri-
va.com/br/downloads/.
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NOTICIAS

OpenSolaris lanc¢a ultimato a Oracle

Como pode ser lido
no blog de Ben
Rockwood, o Open-
Solaris Governing Board (OGB), ou seja, a maxi-
ma entidade administrativa da comunidade
OpensSolaris, langou um ultimato a Oracle: ou en-
viam um representante da companhia para tra-
tar do futuro da comunidade e do
desenvolvimento do OpenSolaris antes do 16 de
agosto ou a OGB se autodissolvera e devolvera
a gestao da comunidade a Oracle, algo que se-
ria o equivalente a decretar sua morte. Mais infor-
macodes:  http://www.cuddletech.com/blog/pivot/

ORACLE

entry.php?id=1134.

Linuxfx lanca LinuxfxOS4 em trés edicdes

A Linuxfx acaba de lancar a versédo estavel do
seu sistema de producdo, o LinuxfxOS 4. Sao
trés edicbes disponiveis: Minimal, Full e Games.
A versdo minimal tem 699 MB e cabe em um
CD, desenvolvida inicialmente para quem tem di-
ficuldades em fazer o download ou para quem
guer um sistema simples e de boot mais rapido,
para navegar ou utilizar no escritorio. Saiba
mais em: http://www.linuxfx.org.

Curso de Python Gratuito no Under-Linux

Se vocé tem interesse em
aprender Python, ndo perca
tempo! O portal Under-
Linux anuncia que tera um
curso gratuito de Python, mi-
nistrado pelo usuario Mag-
nun. O curso inteiro esta
sendo construido e expandi-
do diretamente em seu Blog, dentro do Under-
Linux.org. Nele, o aluno pode acompanhar os
posts, efetuar os exercicios e, sempre que preci-
sar, tirar davidas com o Autor através dos comen-
tarios de cada post/aula. O curso de Python
ainda estd em criacdo mas ja conta com mais
de 30 aulas. Saiba mais: http://under-linux.org/

blogs/magnun/.
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Concurso TUX LIBRAS no FISL11: Sou Livre
com Libras!

Vocé conhece Libras? Ja
ouviu falar? A primeira lin-
gua (lingua natural) dos
surdos no Brasil é a Lin-
gua Brasileira de Sinais
(Libras) e a lingua portu-
guesa é sua 22 lingua. A
proposta deste concurso
€ premiar o melhor Tux
Libras! A licenca pode ser GPL ou Creative Com-
mons. Os trés primeiros lugares seréo escolhi-
dos pelos visitantes do Stand do Texto Livre
durante o FISL11, em Porto Alegre, e também
podem ser votados online, em site a ser divulga-
do em breve. Para se inscrever, envie seu Tux
(em svg e png) e seus dados (nome completo,
endereco para envio dos prémios, e-mail e tele-
fone para contato) para textolivre@le-
tras.ufmg.br e ndo esqueca de informar qual a
palavra que o Tux esta dizendo.

Ubuntu 10.10 terda um novo instalador
O Ubuntu 10.10 codino-

. me Maverick Meerkat,
A\' proximo lancamento des-
- ta popular distribuicdo

-

-
linux, contard com um no-
vo instalador. Em uma en-
trevista, Evan Dandrea,
Engenheiro de Software
da Canonical e criador da

ferramenta Migration Assistant no instalador do

Ubuntu (Ubiquity), diz que o instalador melhora-

do tornara ainda mais facil para os usuarios,

mesmo 0s novatos do Linux, instalar a distribui-
¢céo popular em seus sistemas. Embora néo se-
ja uma reescrita completa, o préximo instalador
do Ubuntu 10.10 ir4 apresentar um grande nu-
mero de alteracdes visiveis. A versao final do

Ubuntu Maverick Meerkat esta programada para

ser langcado em 10 de outubro de 2010

(10/10/10).
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NOTICIAS

Vulnerabilidade no Gerenciamento de Memao-
ria do FreeBSD

g— Uma vulnerabilidade detecta-
da no gerenciamento de me-
moria do subsistema de rede
do FreeBSD, permite que
usuarios autenticados pos-
sam editar arquivos para 0s
guais eles so teriam privilégi-
os de leitura. O problema em questdo afeta o
FreeBSD na versdo 7.x ou versao posterior. Os
desenvolvedores recomendam que 0S usuarios
atualizem para a versao de producéo 7-STABLE
ou 8-STABLE. As versoes RELENG_8 1, RE-
LENG_8_0, RELENG_7_3 e RELENG_7_1 ja fo-
ram atualizadas pelos desenvolvedores.
Detalhes em: http://miud.in/89X.

Lancado ZenCafe 2.2

No ultimo dia 12 foi lancada a verséo 2.2 do Zen-
Cafe. Zencafe € uma distribuicdo Linux origina-
ria da Asia, construida com bases no tradicional
e potente Slackware e no Zenwalk. Ele é projeta-
do para ser utilizado em Cyber Cafés, e pode
ser facilmente operado até mesmo por usuarios
gue tenham pouco conhecimento em Linux. Es-
ta versdo lancada traz o kernel 2.6.33.4, a suite
OpenOffice.org na versao 3.2.1, o navegador
Mozilla Firefox, e 0s mensageiros instantaneos
Pidgin e Gyachi. Além dos recursos que o com-
pdem, ele apresenta um processo de instalacéao
simples e pratico, uma interface amigavel, ata-
Ihos para o teclado e outras aplicacdes adicio-
nais. Saiba mais em:
http://www.zencafe.web.id/release-zencafe-22/.

Fornecedores de software de cdédigo aberto
perdem processo

Os fornecedores de softwa-
re de codigo aberto na Sui-
ca acabam de perder um
caso contra a Microsoft no
Tribunal Federal Administrati-
vo daquele pais. O motivo?
Um contrato de Tl que a Mi-

”~
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crosoft estava fechando com o Escritorio Fede-
ral Suico para Construcbes e Logistica, que
ofereceria licenciamento estendido dos produtos
da empresa de Redmond, além de manutencéo
e suporte. O contrato incluiria ainda a aquisicao
de 10.500 computadores desktops e 17.500 lap-
tops. A corte simplesmente negou ouvir a recla-
macdo, mas a sentenca ainda pode ser
contestada na Corte Federal da Suica. Quer sa-
ber mais? Visite: http://miud.in/89W.

The Pirate Bay é alvo de invasao
Um cracker argentino de 23
anos de idade, conhecido
como "Ch Russo", contando
com a ajuda de mais dois
comparsas, conseguiu inva-
2.9 dir o banco de dados perten-
The Pirate Wap cente ao popular site de
compartilhamento de arqui-
vos The Pirate Bay. A acédo foi concretizada utili-
zando uma injecdo de SQL, que, aprovei-
tando-se de uma vulnerabilidade, fez com que
0S invasores tivessem acesso as informacdes
de mais de quatro milhdes de usuarios. Confor-
me algumas declaracfes prestadas pela empre-
sa de seguranca Krebs On Security, os crackers
nao fizeram nenhuma alteracéo no banco de da-
dos, e todas as informacdes as quais eles tive-
ram acesso nao foram repassadas a terceiros.
Detalhes no site: http://krebsonsecurity.com/.

4Linux "caca" boas ideias no FISL11

Vocé tem alguma ideia ja comecada para ser co-
locada em producdo baseada em softwares li-
vres? Ja tem algum software em producdo mas
gue precisa evoluir para ser um verdadeiro su-
cesso? Algum software disponivel em algum re-
positorio como, por exemplo, SourceForge? A
4Linux quer ser soOcia dessa ideia/produto e in-
vestir R$ 200.000,00 mais recursos humanos
técnicos da prépria 4Linux. Saiba mais:
http://www.4linux.com.br/Regras_ldeia.
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COLUNA DO LEITOR

EMAILS,

SUGESTOES E
COMENTARIOS

Esta secdo é sua leitor! Coloque a boca no trom-
bone! N&o fique com vergonha: diga-nos o que
achou da ultima edicdo ou das ultimas matérias!
Algo néo ficou legal? Alguma matéria lhe ajudou
muito? Ficou satisfeito por ter encontrado o que
procurava? Entdo manifeste-se e mostre a nés
e aos demais leitores 0 quédo importante € ter o
"espirito livre". Abaixo listamos alguns comentari-
0S que recebemos nos ultimos dias:

Editorial formador de opinido que motiva os de-
senvolvedores a criar e compartilhar... Inclusive
nos motivou na Prefeitura a desenvolver em par-
ceria fazendo uso da cooperagéao técnica.
Ariovaldo Serafim Junior - Mongagua/SP

Uma o6tima iniciativa de deve ser sempre apoia-
da por todos os amantes de software livre e co-
nhecimento livre!

Rodrigo Carvalho Silva - Rio de Janeiro/RJ

Uma otima revista, com conteldos que abran-
gem diversos assuntos de interesse da comuni-
dade do software livre. Sempre acompanho e
repasso ela para meus amigos.

Gerson Damke - Santa Maria/lRS

Mais um otima pulicagdo que esta ligada com o
mundo do software livre. Parabéns a toda equi-
pe editorial, continuem fazendo esse 6timo traba-
Iho.

Wellington Alves Cabral - Rio de Janeiro/RJ

Quero escrever também!!! Gosto muito. Acredito
gue podemos multiplicar o acesso compartilhan-
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do em redes sociais virtuais ou nao.
Marcelo de Oliveira - Sao Paulo/SP

Otima revista de contetido super importante pa-
ra a comunidade do software livre. Traz assun-
tos atuais nos levando sempre a estar
atualizados e participantes do que ha de mais
novo. Otimos colunistas e os assuntos aborda-
dos sdo sempre os melhores.

Thiago Franco Silva - Mineiros/GO

Ja li diversas edi¢des da revista, 0 que mais me
atrai na Revista é 0 seu contetudo pedagdgico,
acho a revista fantastica.

Rafael Antonio Mendes da Silva - Curitiba/PR

Essa revista favorece o fortalecimento da comu-
nidade de software livre 0 que faz aumentar ain-
da mais nos seus leitores o sentimento de
espirito livre mantendo e construindo e promo-
vendo, a todo momento, a verdadeira liberdade.

Daniel C.do Nascimento - Salvador/BA

A Revista Espirito Livre reflete o que a maior
parte dos bons profissionais buscam, que sao o
conhecimento e a troca de experiéncias de uma
forma facil e ao alcance de todos.

Aline Maira Witt Mosena - Porto Alegre/RS

Espirito Livre es una referencia imprescindible
para conocer cada mes las tendencias, noveda-
des y discusiones actuales sobre el desarrollo y
el uso del software libre.

Rodolfo Lourtet - Montevideo/Uruguay
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COLUNA DO LEITOR

Esta revista é 6tima. Sempre nos atualizando so-
bre o que a de inovador e novidade na tecnolo-
gia no software livre, completando um ano de
existéncia e concerteza vai completar muitos e
muitos anos no mercado.

Neraldo R. dos Santos Neto - Porto alegre/RS

A revista é tdo bacana que pretendo parar de en-
rolar o Jodo Fernando e escrever um artigo pa-
ra contribuir, rs! :D Gosto dos textos e,
principalmente, da postura editorial da revista e
de sua equipe, que tentam abordar temas contro-
vertidos e interessantes sob oticas diversas, res-
peitando opinides e possibilitando a troca de
informacgdes, bem como difundindo o software li-
vre e o0 conhecimento. Ndo fui muito original,
mas fui sincera... Obrigada por se esforcarem pa-
ra produzir um bom material de forma acessivel
a todos! :) Abracéo da japa!

Cecilia Tanaka - Sdo Paulo/SP

Estou comecando a conhecer a revista e 0 mun-
do do software livre com maior assiduidade e
através dela tenho varios mitos desmistificados
e a cada dia me torno mais interessado pelo
mundo livre e seus afins. Sei que esta discus-
séo sera uma discusséo eterna onde cada lado
tem seus prés e contras mas acredito na liberda-
de de escolha e todos devemos ter a no¢ao do
gue existe para podermos optar pelo o que é me-
Ihor para cada situacao/pessoa.

Carlos Henrique Correa - Resende/RJ

E uma excelente revista, sempre atualizada, pas-
sando informacdes importantes para todo leitor
gue vive no mundo da informatica.

Rodrigo Lombardi Morais - Porto Alegre/RS

Muito interessante e que vem contribuindo cada
vez mais com o crescimento e divulgacdo do
Software Livre.

José Aristides M. Filho - Barra Mansa/RJ

A revista Espirito Livre, trata de assuntos relacio-
nados na area de Tl a qual atualmente veem ten-
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do um crescimento enorme, abordando
assuntos bem interesantes, utilizando de uma
forma profunda e de facil entendimento para
abordar os assuntos, fazendo assim qualquer
pessoa (tendo ou ndo algum conhecimento na
area) compreender os temas. Tem foco a tecno-
logia e cultura, mais visa sempre o software li-
vre tornando assim acessivel a todos. Sendo
gratuita e em PDF facilitando a sua propagacéo
pelo maior meio de comunigédo atualmente exis-
tente. Leio e recomendo, cada vez melhor.
Felipe Atamanczuk - Canoinhas/SC

Uma grande revista repassando informacoes da
forma simples e eficiente e como o nome mes-
mo diz: LIVRE!!!

Douglas Rodrigues - GravatailRS

Uma otima Revista, tive acesso por meio do
Grupo de Software Livre do Estado de Goiés.
Parabéns a toda equipe da Revista Espirito Li-
vre!

Paulo L. Seixas - Aparecida de Goiania/Goias

Otima, por sempre manter o foco em tecnologi-
as, nao esquecendo de tratar com a devida im-
portancia os Softwares Livres!

Wellington F. Goncalves - Brejo Santo/CE

Eu adoro o formato da revista. Por ser eletroni-
ca pode ser lida em qualquer lugar. As informa-
¢bes que carrega sdo das mais variadas e
sempre interssantes. Parabéns!

Sue Ruggeri Cons - Caxias do SullRS

Uma das melhores publicagdes sobre software
livre do Brasil. A muito tempo n&o tinhamos uma
revista tdo completa e com temas atuais.
Pascoal Alexandre - Recanto das Emas/DF

E uma revista muito boa para a grande parte de
pessoas que se interessam pelo software livre,
abordando assuntos muito interessantes.
Brendon Prado de Andrade - Alvorada/RS
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E incrivelmente um espirito livre. Podemos ver o
que h& de melhor mais atual na rede em rela-
¢céo ao software livre alem de debates e entrevis-
tas com o0s mais renomados ativistas do
software livre do brasil e do mundo.

Diego Weymar dos Santos - Pelotas/RS

A Revista Espirito Livre & a maior fonte de infor-
macéo em forma de revista sobre software livre
em geral. Excelente material. N&do deixo de ler
nenhuma.

Hercules Lemke Merscher - CariacicalES

A Revista Espirito Livre para mim traz a melhor
informagao dos Softwares Livres, pois tem con-
cordancia até nos nomes.

Rodrigo de Alvarenga G. Perez - Brasilia/DF

Arevista ja comeca com nota maxima pela criati-
vidade do nome, e ndo ha como retirar pontos
pelo conteudo.

Rémulo Reis de Oliveira - Passo Fundo/RS

E um bom meio de informacg&o para os leitores
e usuérios linux, pois aqui nés encontramos to-
das as informacdes necessérias para sabermos
sobre as novidades no mundo tdo expansivo
que é a informética.

Claudio Arikipa - Sao Luis/IMA

Acho que € a maneira perfeita de divulgar o
software livre a todas pessoas, que esta mais
presente em nossas vidas mais do que imagina-
mos.

Jean Douglas Conte - Porto Alegre/RS

Me encantaria recibir a mi direccion.
Miguel Baum - Asuncion/Paraguay

E maravilhoso saber que pode-se ler um conteu-
do de qualidade, imparcial e com assuntos que
podem ser escolhidos pelos propios leitores.
Eduardo Lopes de Sousa - Sao Paulo/SP

Até entdo nao conhecia a revista, mas baixei a
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edicdo 14 e gostei muito! Adorei a coluna "Um
dia calmo na vida de uma SysAdmin".
Carlos Augusto S. da Silva - Cachoeirinha/lRS

E uma revista 6tima. E uma fonte confiavel de
informacéao, fonte de pesquisa de novas tecnolo-
gias, foi uma 6tima iniciativa para disseminacéo
de conhecimento!!! Parabéns a todos.

Ivana S. do Nascimento - Salvador/BA

A revista € completa, e fornece a noés leitores,
uma grande oportunidade de conhecimento, atri-
buidos aos artigos.

Fernando K. Aoki Rizzatto - VotuporangalSP

Um belo veiculo de compartilhamento de conhe-
cimento que reune em cada publicagdo as con-
tribuicbes de quem j& contribui bastante com a
informacdo e o Software Livre. Sem duvida a
melhor revista de Software Livre do Brasil.
Rafael Monteiro Raposo - Rio de Janeiro/RJ

A revista Espirito Santo € muito boa, pois, nés
da uma visdo do Universo do Software Livre
gue nenhuma outra mostra.

Parabéns!

Adriano Henrique Rezende - Maringa/PR

Espirito Livre € pra mim a Unica que nos traz os
pensamentos e novidades do Software Livre do
mundo.

Eliseu Lazzarin - Marcelino Ramos/RS

revista@espiritolivre.org
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PROMOCOES - RELACAO DE GANHADORES E NOVAS PROMOCOES

PROMOCOES

Fortaleza - CE
18 a 20 de agosto

a Clavis Seguranca da Informacao
sorteara em parceria com a Revista Espirito Livre,

2 kits completos'

Contendo cada um:
1 Pendrive de 4GB da Kingston
1 Caneta, 1 adesivo
1 Chaveiro da Academia Clavis
1 LivroPericia Forense Computacional - Teoria e Pratica

Clavis - Consultoria, Solugdes e Treinamento - http://www.clavis.com.br =

Rafael Hernandez em parceria com a
Revista Espirito Livre estara sorteando
brindes entre os leitores. Basta se
inscrever neste link e comecar a torcer!

- — A TreinaLinux em parceria com a Revista
e ’ n a ’ n u \ Espirito Livre estara sorteando Kkits de
& DVDs entre os leitores. Basta se

www.treinalinux.com.br inscrever neste link e comecar a torcer!

"z A promocdo continua! A VirtualLink em parce

\/ir"' l l | n |< com a Revista Espirito Livre estara sorteando kits de
- Cd e Dvd entre os leitores. Basta se inscrever neste

Solucoes e Treinamentos em Linux f._kllnkecomet,‘ara torcerl
www.virtuallink.com.br

Nao ganhou? Vocé ainda tem chance! O

D E S T A Q U E - S E Clube do Hacker em parceria f:OIII a Revista

entre para o clube do hacker Espirito Livre sorteara associacdes para o
clube. Inscreva-se no link e cruze os dedos!
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PROMOCOES - RELACAO DE GANHADORES E NOVAS PROMOCOES

Relacao de ganhadores de sorteios anteriores:

TREINA
LINUX

www.treinalinux.com.br

DESTAQUE-SE

entre para o clube do hacker

VirfualLink

Solucées e Treinamentos em Linux
www.virtuallink.com.br

PHPHEDERAL
o,

Ganhadores da promog¢é&o TreinaLinux:

1. Everaldo Santos de Oliveira - Salvador/BA
2. Luciana Melo de Lacerda - Natal/RN

Ganhadores da promoc¢éo Clube do Hacker:

1. Fabio Herold - Canela/RS
2. Jost Dayan de Souza Melo - Atibaia/SP
3. Danilo Valdir Rodrigues - Araucaria/PR

Ganhadores da promocéao Virtuallink:

1. Jeverson de Sousa Barbosa Lima - Palmas/TO
2. Eduardo Dorneles de Amador - Porto Alegre/RS
3. Bernardo Sepulve de Castro - Rio de Janeiro/RJ
4. Alessandro Tubiana - Capanema/PR

5. Luciano Soares - Manaus/AM

Ganhadores da Promocéo PHPhederal:

1. Carlos Renato Cantarinho - Taguatinga/DF

2. Bruno Barbosa Bernardo da Silva - Brasilia/DF

3. Phillipe Smith Carvalho da Silva - Novo Gama/GO
4. Adriano Carvalho Batista - Santa Maria Sul/DF

5. Sérgio Marcony Paulo e Silva - Ceilandia/DF

Ganhadores da Promocéo fis|11:

1. Pascoal Alexandre - Recanto das Emas/DF

2. Felipe Atamanczuk - Canoinhas/SC

3. Rodolfo Lourtet- Montevideo/Uruguay

4. Thiago Franco Silva - Mineiros/GO

5. Ariovaldo Serafim de Almeida Jinior - Mongagué/SP
6. Wellington Alves Cabral - Rio de Janeiro/RJ

Revista Espirito Livre | Julho 2010 | http://revista.espiritolivre.org


www.clubedohacker.com.br
http://www.phphederal.com.br
www.fisl.org.br
http://revista.espiritolivre.org
www.virtuallink.com.br
www.treinalinux.com.br

% w

COLUNA - ALEXANDRE OLIVA™ «

ey
e
%
(e
(7]
o
£
()
24

Um Toque de Midas

Por Alexandre Oliva

A encarnacdo mais conhecida do espirito li-
vre que recebemos nesta edicdo foi a de um rei
de Pessinus que viveu ha 28 séculos. Midas ti-
nha grande apreco pela ciéncia, pela economia,
pelo ouro, pela arte e pela justica. Mesmo de-
pois de desencarnar, continuou acompanhando
a evolucdo da cultura e das ciéncias econémi-
cas e juridicas dos meros mortais. Comparti-
Ihando seus pontos de vista privilegiados, que
assombram promotores de direito autoral e de
patentes, concedeu esta entrevista, aos vivos, a
Central Ghost de Parajornalismo, psicodatilogra-
fada pela médium Oda Mae Brown, encarnacao
premiada de Whoopi Goldberg.

* Valeu ai, Majestoso, por levar esse pa-
po comigo. T6 mé emocionada! Boto fé que
a galera ta por dentro daquele papo de tudo
virar ouro na sua mao, mas da pra explicar
que que tem isso a ver com arte?

Sera um prazer, Srta Brown. Sempre tive
grande fascinio pelas artes, especialmente pela
musica. Mesmo preso a um corpo, eu me regozi-
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java e sentia o espirito elevado ao ouvir as belis-
simas melodias que emanavam da flauta de Pa
e, va la, também da lira de Apolo. A expresséao ar-
tistica almeja o prazer estético, mas nos ultimos
tempos muitos musicos tém se deixado levar pe-
la mentalidade mesquinha de que tudo que eles
tocam vire ouro. E ndo s&o s6 musicos: muitos
artistas e inventores tém sido enganados por es-
se mito.

* Perai, Majestoso, eles nao merecem
ser pagos pelo seu trabalho?

Essa € uma pergunta bem complexa. Va-
mos por partes.

Primeiro, se alguém decide que vai traba-
Ihar tocando musica numa estacdo de metr6 ou
proferindo discursos em praca publica, passa a
ser obrigacdo de alguém remunerar esse servi-
¢o? Uma transacéo comercial ocorre quando du-
as ou mais partes que tém algo a oferecer
aceitam o que as demais oferecem em troca,
por exemplo, uma oferece um bem ou servigo e
a outra oferece o pagamento que a primeira pe-
diu.

Veja o0 exemplo da sua amiga Molly, aque-
la ceramista cujo namorado Sam foi assassina-
do e pediu sua ajuda para avisa-la de que ela
também corria perigo. Como muitos artistas, ela
faz obras de arte e as pde a venda. Pode pedir
por elas o preco que bem entender. Se ndo apa-
recer alguém disposto a pagar esse preco, vai
ter de reduzi-lo até encontrar comprador, ou ar-
car com 0 prejuizo; se isso se mostrar economi-
camente inviavel, provavelmente vai ter de
procurar outra forma de sustento.

Com isso fica claro que néao é o fato de al-
guéem fazer um esforco de trabalho que lhe confe-
re direito a remuneracdo: € preciso que haja
outros para quem o resultado desse esforco se-
ja suficientemente valioso para que se dispo-
nham a remunera-lo.
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A ideia de que o trabalho do autor e do in-
ventor lhes confere direito a remuneracao é uma
faldcia muito bem sucedida. Pelo mesmo argu-
mento, quem vende cépias de obras, "originais"
ou nao, faria jus a remuneracédo por seu traba-
Iho, e quem vende no desconforto e perigo da
rua mereceria mais que quem vende na loja cli-
matizada e segura do centro comercial. Dois in-
ventores independentes de uma técnica
industrial mereceriam remuneracao proporcional
ao trabalho que tiveram, sem importar qual che-
gou mais cedo ao escritério de patentes ou ao
mercado, sem divisdo. Ndo é assim que funcio-
na.

De fato, nem autor precisa de direito auto-
ral nem inventor precisa de patente para tentar
obter remuneracao por seu trabalho intelectual.
Eles j& detém monopdlios naturais sobre o que
produzem, ndo precisam de monopolios artifici-
ais. Ambos podem dispor como bem entende-
rem do fruto de seu trabalho. Assim como Molly,
podem pedir 0 preco que quiserem em troca do
produto artesanal ou da técnica industrial.

* Ué, entdo pra que servem direito auto-
ral e patentes?

Patentes surgiram como forma de acelerar
0 progresso da ciéncia e da tecnologia, incenti-
vando a publicacdo de técnicas industriais: um
monopolio artificial temporario e limitado conce-
dido pela sociedade democratica, oferecido co-
mo alternativa ao monopolio natural em que a
invencdo € mantida indefinidamente secreta.

Direito autoral nasceu como mecanismo
de promover a educagao, a ciéncia e a cultura,
incentivando a publicacdo de obras literarias
através de monopdlios artificiais concedidos pe-
la sociedade aos autores, para que conseguis-
sem ofertas menos desfavoraveis junto ao
oligopdlio editorial que na época controlava to-
das as carissimas prensas tipograficas, e assim
menos obras permanecessem inacessiveis ao
publico.
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Patentes surgiram
como forma de acelerar
0 progresso da ciéncia e
da tecnologia,
Incentivando a publicacao
de técnicas industriais:
um monopoalio artificial
temporario e limitado
concedido pela sociedade
democratica, oferecido
como alternativa ao
monopolio natural em
gue a invencao e
mantida indefinidamente
secreta.

Alexandre Oliva

Embora esses privilégios tenham sido intro-
duzidos h& pouco tempo, com objetivos favora-
veis as sociedades democraticas que 0s
instituiram, de um par de séculos depois até ho-
je em dia tém sido distorcidas a ponto de servi-
rem basicamente para enfraquecer, dividir e
conquistar essas mesmas sociedades.

* Como assim? Autores e inventores
nao foram sempre donos...
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N&o, claro que ndo! No meu tempo de vi-
da, e nos quase 27 séculos que se seguiram,
nem se cogitava chamar esses privilégios de
propriedade. De fato, em 25 desses seéculos
nem sequer existiam direito autoral, e patentes
sobre técnicas industriais sdo ainda mais recen-
tes.

Vale lembrar a frase famosa daquele se-
nhor, Antoine Laurant Lavoisier, "nada se cria, tu-
do se transforma"” se copia. Todas as obras

autorais e todas as invencdes séo frutos do tra-
balho criativo de alguém, mas também fruto, em
propor¢cdo muito maior, da sociedade que lhes
deu educacéo, contexto e motivacdo para aque-
le trabalho. Como dizia aquele outro senhor, Isa-
ac Newton, "consigo ver mais longe porque
estou sobre os ombros de gigantes". Por isso,
apesar do monopolio natural, direito autoral e pa-
tentes sdo concessdes da sociedade.

A tendéncia de chama-los de propriedade
€ recente. Nada mais € que uma tentativa de
confundir privilégios artificiais e direitos naturais,
para induzir a generalizagdes e analogias inade-
guadas. Propriedade nao tem prazo para cair
em dominio publico. Propriedade nédo se limita a
exclusividade no que diz respeito a apenas al-
guns usos do bem. Direito autoral e patentes
sao privilégios, nao propriedade.

* T4, mas nao é mais facil se referir aos
dois com um sé termo, ja que sao quase a
mesma coisa?

N&o sao! Nao sdo nem parecidos. A confu-
sdo que existe hoje é fruto justamente dessas
generalizages inadequadas.

Direito autoral é o poder de se opor, duran-
te as muitas décadas de vigéncia desse poder
de exclusdo, a grande parte das possibilidades
de coépia, modificacdo, distribuicdo, publicacéo,
transmissao e execucdo publica de uma expres-
sdo especifica de uma ideia, publica ou néo, re-
gistrada ou nédo. Exibir e apreciar privadamente,

16


http://revista.espiritolivre.org
http://questioncopyright.org/minute_memes/all_creative_work_is_derivative

COLUNA - ALEXANDRE OLIVA

inclusive em bibliotecas; copiar e citar pequenos
trechos; presentear e revender séo atividades
permitidas; fazer parddias e diversos outros
usos, dependendo da jurisdicdo, exigem ou nao
permisséo do titular do direito autoral.

Uma patente € algo completamente diferen-
te: € o poder de se opor, durante as duas déca-
das de vigéncia desse poder de exclusdo, a
pratica de uma técnica industrial registrada e pu-
blicada; a manufatura, ao comércio e a utiliza-
cdo de bens que a pratiguem. Usos em
pesquisa, ensino e outros usos nao industriais
sdo permitidos, assim como o patenteamento de
variacles e extensoes.

A existéncia ou néo de direito autoral e pa-
tentes, assim como seus limites, ndo querem di-
zer que autores e inventores nao possam dispor
de suas obras e invencbes como bem entende-
rem. Podem, pois possuem o monopolio natural
advindo de terem acesso a obra ou invengédo en-
quanto ninguém mais tem. A questdo importante
€ se fazem jus ao poder de limitar ou excluir
usos que outros possam fazer delas, uma vez pu-
blicadas ou vendidas.

* Mas, sem esse poder, quem ia querer
trabalhar nisso?

No meu tempo, autores, arteséos e invento-
res adaptavam livremente as obras e técnicas
de producéo uns dos outros, como se faz até ho-
je em mercados de faturamento muito maior que
os de cinema e musica, seja de bens essenciais
como alimentos, seja de bens mais supérfluos co-
mo moda, seja de servicos como os juridicos.

Se vocé compra um sanduiche, quem o pre-
parou ndo pode impedi-lo de adicionar os tempe-
ros que bem entender, compartilha-lo com quem
quiser, beber o que quiser enquanto o come, ou
mesmo de fazer outro sanduiche com os mes-
mos ingredientes em casa ou para vender nou-
tro local. Mesmo assim, ndo faltam botecos,
lanchonetes, restaurantes e carrinhos de cachor-
ro quente.
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Direito autoral
€ 0 poder de se opor,
durante as muitas
décadas de vigéncia
desse poder de exclusao,
a grande parte das
possibilidades de copia,
modificacao, distribuicao,
publicacéo, transmissao e
execucao publica de uma
expressao especifica de
uma ideia.

Alexandre Oliva

Uma vez que se compre um terreno, uma
casa, um automével, um computador, ndo faz
sentido o antigo dono se opor a construcao de
um imovel, a pintura das paredes, a substituicdo
dos pneus ou a instalacdo de um programa alter-
nativo. Também nao faz sentido o antigo dono
exigir, ap0s a venda, uma fracdo do preco de
venda dos apartamentos construidos sobre o ter-
reno, do valor do aluguel da casa, da renda dos
servigcos prestados com o automével e o compu-
tador, ou dizer que ndo atender essas exigénci-
as absurdas seria roubo. Ora, nem o provedor
de servico de Internet nem o banco que oferece
empréstimo exige, além do preco estabelecido
pelos servicos, uma fracdo da renda alcancada
através de seu uso.
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Mas direito autoral e patentes criam mono-
polios que ndo apenas limitam o0s usos que 0s
compradores podem fazer do que compram, co-
mo ainda permitem a venda, com exclusividade,
do mesmo servi¢o autoral ou inventivo inmeras
vezes, sem qualquer trabalho produtivo adicio-
nal gue pudesse ser meritorio de nova remunera-
cdo. Esses monopodlios sdo com frequéncia
também utilizados para criar ou manter outros
monopolios, trazendo graves consequéncias
econOmicas e sociais.

* Por exemplo?

Primeiramente, motivadores extrinsecos,
como a expectativa de remuneracao financeira,
séo prejudiciais a criatividade. Ao invés de moti-
var, desmotivam. A suposicdo de que fossem
um bom mecanismo de incentivo, quando de
sua introducéo, é negada por diversos estudos
recentes, como sumariza esse garoto Daniel
Pink.

Segundo, até mesmo no que diz respeito a
obras autorais, a producao econdmica provenien-
te de usos que independem de autorizacdo é
muito maior que a producdo econdmica sujei-
ta as restricdes dos direitos autorais. E isso sem
contar a enorme quantidade de obras que ja-
mais sao criadas, gravadas ou publicadas, justa-
mente por causa de restricbes reais ou
aparentes. E um imenso custo de oportunidade
para a sociedade como um todo.

Patentes representam um freio semelhante
no que diz respeito as técnicas industriais, desa-
celerando o avanco cientifico e tecnolégico na
medida em que inviabilizam os aperfeicoamen-
tos incrementais de técnicas monopolizadas
por concorrentes. Contar patentes para medir a
velocidade do progresso cientifico e tecnolégico
€ tdo ilégico quanto medir a velocidade de um
carro através da quantidade de freios nele insta-
lados.

Somem-se a isso 0s custos de perda de pri-
vacidade e os custos tecnologicos da constante
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monitorizacdo e imposicao de restricbes busca-
das pela fac¢cao mais obsoleta mas mais podero-
sa da industria editorial, das industria de
medicamentos e de sementes, externalizados a
populacdo em geral, e os custos de lobbying, pa-
ra aprovar tais restricdes, e juridicos, para apli-
ca-las. Esses custos sdo seguramente
repassados aos cidadaos e subtraidos dos auto-
res e inventores.

A sociedade perde ainda mais porque pa-
tentes e direitos autorais induzem a praticas con-
trarias as mais benéficas, usadas desde tempos
imemoriais. Embora tenham andado esquecidos
por um ou dois séculos, vém sendo retomados
com muita for¢ca o compartilhamento e a constru-
céo colaborativa de conhecimento em comunida-
des com interesses comuns.

* |h, ja vi tudo! O Majestoso é mais um
comunista!

Muito pelo contrario! Acredito no livre mer-
cado, inclusive nos mecanismos que as socieda-
des capitalistas democraticas que o valorizam
estabelecem para controlar o abuso e até a for-
macdo de monopolios, justamente porque sao
antagbnicos ao livre mercado e prejudiciais a
economia e a sociedade.

Monopdlios quebram as engrenagens do li-
vre mercado, levando a ineficiéncia. Um mono-
polista pode se acomodar em seu mercado e
evitar o surgimento de concorréncia. Pode usar
seu poder de mercado para monopolizar outros
mercados. Com isso, consegue vender produtos
a um preco arbitrario, ao invés de seguir o princi-
pio econémico do livre mercado, em que o pre-
¢o tende ao custo marginal de produgéo.

Curioso é ver empresas que se auto-procla-
mam capitalistas exigindo mais e mais interven-
cdo estatal na economia para preservar seus
modelos de negécio antiquados e falidos, a fim
de socializar os custos de imposi¢céo das restri-
cOes cada vez mais absurdas que tentam impor
através de acordos anti-democraticos. E assim
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No final das
contas, a sociedade se
divide frente a
monopolios, ao invés de
conseqguir preco e
produto melhor usando,
unida, seu poder de
barganha de
monopsonio.

Alexandre Oliva

buscam cada vez mais controle e restricdes, ape-
sar dos grandes aumentos de faturamento que
resultam da maior exposi¢do alcancada através
da livre distribuicdo das obras, conforme compro-
vado por pequenos e grandes editores, e tanto
maior quanto mais os modelos de negdcio se ali-
nham aos interesses da sociedade, ao inves de
futiimente combaté-los.

No fim das contas, a sociedade se divide
frente a monopodlios, ao invés de conseguir pre-
¢co e produto melhor usando, unida, seu poder
de barganha de monopsoénio.

* Xii! Nao entendi, da pra explicar sem
falar grego?

Imagine que nédo exista direito autoral. Um
autor detém o monopdlio natural da obra, pois
s6 ele a possui. A sociedade pode contrabalan-
car esse monopolio elegendo um representante
exclusivo para negociar a compra da obra junto
ao autor, para publicacdo sem qualquer restri-
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cdo. Nesse cenario, o autor ndo tem a quem
mais vender: a sociedade é um monopsonio.
Havendo apenas um vendedor e um comprador,
a negociac¢ao atingira (ou ndo) um ponto de equi-
librio que atenda da melhor maneira aos interes-
ses de ambos.

Noutro cendrio, existe direito autoral, e o
autor detém ndo s6 o monopdlio natural, mas o
artificial, que Ihe confere poder para restringir o
que compradores podem fazer com a obra. Ao
contrario de incentivar a sociedade a unir forcas,
induz cada um agir de maneira independente, fa-
zendo com que cada negociacéo tenda a favore-
cer o monopodlio. Gracas as restricdes, mesmo
depois de alcancar o preco que pediria ao mo-
nopsoénio, podera continuar vendendo a obra su-
jeita a restrigdes.

Ou seja, em regime de direito autoral ou
de patentes, a soma do que a sociedade paga é
maior, e o que ela recebe € menor, por ser mais
restrito. E uma péssima barganha.

Pior: conforme a teoria dos jogos, 0 vende-
dor usara o poder que Ihe foi conferido para ma-
ximizar seu resultado. Temera que concorrentes
usem seus poderes de exclusdo contra si mes-
Mo, e por iSso usara seu poder contra eles, num
cenario de traicdo por falta de cooperacédo que
lembra o dilema dos prisioneiros. Os comprado-
res, por sua vez, induzidos a operar de forma
descoordenada, também atingirdo o pior resulta-
do.

* Como é que nao viram isso antes?

Até viram, mas ha resisténcia e influéncia
muito fortes daqueles que se beneficiam desses
privilégios. Também néo faz tanto tempo que es-
ses privilégios existem, muito menos da forma
como existem hoje: varios fatores mudaram, ao
longo do ultimo século, deixando-os ainda pio-
res.

Direito autoral tem se expandido no tempo
e no poder de restricdo, através de mudancas le-
gislativas. Patentes tém se expandido a é&reas
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em que nao se aplicavam, ndo por mudancas
em leis, mas por redefinicdo de termos e criativi-
dade em interpretacao juridica.

Adicionalmente, sendo o progresso cientifi-
co e tecnolégico exponencial, o prejuizo generali-
zado decorrente de uma patente hoje é muito
maior que no passado.

Some-se a isso que um dos avangos mais
importantes € a possibilidade de comunicacéo,
colaboracdo e cooperacdo instantanea a nivel
global, possibilitando ndo s6 a publicagéo imedia-
ta, praticamente sem custos, como também a ne-
gociacao, de forma coordenada, da compra de

bens para a sociedade.

A transicdo de varias formas de expressao
cultural e artistica a meios digitais hoje trivial-
mente duplicaveis potencializa as perdas da soci-
edade decorrentes desses privilégios tidos
como mecanismos de incentivo que, além de pre-
judicarem a criatividade, sequer remuneram razo-
avelmente autores e inventores, deixando a
maior parte do faturamento nas méos da paleoli-
tica indastria editorial (filmes, masica, livros digi-
tais) e de trolls de patentes.

* Qual a solucao?

As possibilidades de comunicacdo hoje
dao espaco a inumeras formas de financiar e mo-
netizar servicos criativos.

Um exemplo simples é a venda direta de
obras a sociedade. Imagine um sitio na Internet,
ao qual autor ou inventor sobe uma obra ou
uma invencao e estabelece seu preco de venda.
Visitantes do sitio, possivelmente direcionados
por anuncios do autor, inventor ou de seus repre-
sentantes, podem ali registrar seu compromisso
de pagar um certo valor para sua liberacao.
Uma vez que a soma dos compromissos atinja o

valor estipulado, o material é publicado, sem
qgualquer restricao.

Detalhes podem ser experimentados, co-
mo a possibilidade de alterar o preco e o compro-
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Como temos
visto em leis de defesa
de consumidores e nas
varias regulamentacoes
de portabilidade entre
prestadores de servicos,
é possivel!

Alexandre Oliva

misso; de priorizar, ao longo de um periodo de
distribuicdo gradual, quem pagou mais; de fixar
um prazo maximo para concretizacdo da venda,;
de estabelecer mecanismos de pré-avaliagdo do
material e de reputacdo de autores e inventores,
evitando ainda a falsidade ideolégica na atribui-
céo.

Mesmo assim, fica claro que ndo ha neces-
sidade de direito autoral nem patente para remu-
nerar o autor ou O inventor por seu Servico
criativo. InUmeros outros modelos podem ser ex-
perimentados, sem depender de mecanismos ju-
ridicos de beneficio no minimo discutivel: a
criatividade é o limite, e estamos falando justa-
mente de servigos criativos.

* Entdo, a sugestdo é abolir direitos au-
torais e patentes?

Sim, mas nao basta. Direitos autorais e pa-
tentes ndo sdo as Unicas maneiras disponiveis
hoje para formar monopdélios prejudiciais a socie-
dade relacionados a obras culturais e inven-
cbes. O Movimento Software Livre, iniciado por
esse rapazinho, Richard Stallman, tem chamado
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atencdo a varias outras formas de controle, tais
como contratos (NDAs, EULAS) ainda mais restri-
tivos que as leis, medidas técnicas como a Ge-
réncia Digital de Restricboes (DRM) e a
publicacdo de obras somente em formas opa-
cas, que dificultam ou inviabilizam copia (forma-
tos "protegidos”) ou modificacdo (sem "codigo
fonte").

Dentro do regime de direito autoral, a solu-
¢cdo proposta pelo Movimento Software Livre,
adotada também por movimentos de cultura li-
vre, é o copyleft, uma técnica de licenciamento
gue consiste em oferecer permissdes suficien-
tes para respeitar os direitos humanos de copi-
ar, adaptar, melhorar e distribuir uma obra de
maneiras que preservem essas permissoes,
sem porém anular as restricbes impostas pelo di-
reito autoral que impedem a distribuicdo de for-
mas que negassem esses direitos.

O copyleft inviabiliza a formagdo de mono-
polios sobre as obras, porém funciona somente

sob regime de direito autoral. Abolidos os po-
deres monopolisticos do direito autoral e das pa-
tentes, eliminar-se-iam as defesas do copyleft
contra monopdlios formados por contratos restriti-
vos e medidas técnicas.

Por isso, a sugestdo ndo € simplesmente
abolir o direito autoral e as patentes, mas substi-
tui-los por leis que controlem monopdlios intelec-
tuais, como em qualquer capitalismo demo-

cratico que se preze, evitando sua formacgao.

Aideia € que toda a sociedade possa se be-
neficiar de obras e invengbes, uma vez que
seus autores e inventores tenham recebido a re-
muneracdo que solicitaram para publicé-las,
com mecanismos que impecam que elas sejam
monopolizadas: proibindo restricdes juridicas e
técnicas e exigindo a oferta de "cédigo fonte".

Noutras palavras, garantir o livre_mercado,
sem monopdlios, para que a economia funcione
da melhor forma possivel, conforme propds o
economista Adam Smith, complementado pelo
jovem John Nash; defender, através de leis co-
mo as de portabilidade, as liberdades defendi-
das através de direito autoral pelo copyleft,
proposto pelo mesmo Stallman do Software Li-
vre. Alias, faco minhas as palavras do renomado
cientista da computacdo Donald Knuth:
"Stallman é um de meus herdis".

Quanto aos intermediarios, autores e inven-
tores que hoje clamam por poderes cada vez
maiores... Ja estd mais que na hora de aprende-
rem, como eu aprendi em vida, que transformar
tudo que tocam em ouro € uma maldicdo. Pode
parecer vantajoso e tentador, mas o que se per-
de por causa desses poderes € muitissimo mais
que o que se ganha.

Copyright 2010 Alexandre Oliva

Copia literal, distribuigdo e publicacéo da integra deste artigo
sdo permitidas em qualquer meio, em todo o mundo, desde que
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Por Carlisson Galdino

Cidade de Stringtown. Uma metropole bahiana
conhecida internacionalmente. Devido a um
grave acidente com um virus biolégico, os
funcionarios da Sysatom terminam ganhando
super-poderes. O grupo se divide. De um lado, o
casal Darrel e Pandora. Do outro, 0s quatro
funcionarios restantes. Darrel e Pandora tentam
RPRT resgatar Louise, mas ela nédo demonstra
EpISOdIO 10 interesse em se juntar aos dois. Eles partem. O
L grupo de Oliver, agora que resolveu mudar seu
Corrida as Armas nome para Tungsténio, destréi a base da
fabricante de placas-mae Milihash. Darrel
acompanha  reportagem pela  televisao,
enquanto Pandora dormia. Ao |he contar os
fatos no dia seguinte, Darrel quase € morto por
Pandora, quando eles descobrem que ela tem
algum tipo de poder elétrico.
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Pandora: E o0 que € que a gente faz, Bem?
Darrel: Ainda ndo sei, mas a gente precisa se
posicionar sobre isso tudo. Ninguém parece
saber da Sysatom e Oliver esta indo longe
demais.

Pandora: Mas a gente ndo da conta daqueles
gigantes la...

Darrel: Precisamos de protecédo. Coletes, armas
de fumaca, spray de pimenta...

Pandora: Vocé ta doido, Amor? Onde que a
gente vai conseguir isso tudo?

Darrel: Temos que dar um jeito. Acho que vou
providenciar uma venda involuntaria.

Pandora: Como assim, Bem?

Darrel: Vou procurar algum canto que tenha
armamento e trago, deixando dinheiro no lugar.

Pandora: Ué, e onde que vendem armamento?
E s6 assim, é? Chegar e comprar?

Darrel: Eu dou um jeito. Esta pronta?
Pandora: Estou, né? Pra qué?

De repente, Pandora vé que ndo esta mais no
hotel. Estdo num terreno abandonado. ...ou

VIl Conferéncia
Latino-Americana
de Software Livre -

LATINOWARE

>Yakla
2010
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guase. Tem umas criancas jogando bola
descalcas ali ao longe, mas € uma area grande
sem ninguém.

Pandora: Darrel! Vocé me mata! Como vocé faz
isso?! E por que a gente ta nesse canto vazio?!

Darrel: Calma, Pandora. E que ja assisti Death
Note...

Pandora: Aquele desenho besta japonés? Que
tem?

Darrel: Vocé tem um poder sobre o qual a gente
ndo sabe nada. Vamos fazer como o Kira,
gquando encontrou o livro. Vamos testar seu
poder, pra gente conhecer todos os limites e
possibilidades.

Pandora: Vixe, que se vé isso em desenho?
Mas e se eu te matar de novo?

Darrel: Eu ndo vou estar aqui.

Pandora: Quer dizer que vai me deixar sozinha
e abandonada?

Darrel: Volto logo. Preciso procurar
equipamento. Quero que vocé descubra algumas
coisas. Primeiro. Tente soltar o raio de novo.
Segundo. Veja se consegue controlar a direcédo
do raio. Terceiro, veja se consegue controlar a
quantidade de eletricidade que vocé solta.
Quarto, vé se consegue preparar O raio e

18 a 20 de novembro | 2010
Parque Tecnologico Itaipu
Foz do Iguacu | PR | Brasil

Informacoes e inscricoes:
www. latinoware.org
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cancelar.
Pandora: Isso tudo, Bem? TA...

Darrel: Volto ja, minha linda. Se cuida. E boa
sorte.

Darrel beija Pandora, que ainda estéa atordoada
com isso tudo. Logo em seguida, Darrel ndo se
encontra mais ali.

Pandora: Pra vocé também... Ai... Ta, se eu

lembrar tudo isso...
Enquanto isso, na Sysatom Technology...
Vamos todos.

Patinhas: Chefe? O... Era bom ficar alguém pro
caso de invadirem a gente de novo, né?

Verdade. Vocé fica, Patinhas.

Seamonkey: Nao sei pra qué a gente precisa
de armas.

Montanha: Se fosse s6 isso, estava bom. Vocé
nunca sabe é de nada, mulher burra! Se vamos

dominar o mundo, temos que estar preparados,
oral

Seamonkey: Idiota...

Vamos. Temos que correr.
Hmmm... E importante sempre ficar alguém aqui
mesmo. Preciso de um dado pra sortear quem
fica de outra vez.

Patinhas: Ei, chefe! Eu jogava RPG! Tinhas uns
dados massa 14! Um de quatro lados dava
certinho pra gente!

Um de seis lados serve. Eu é que
decidirei se eu mesmo vou ou ndo. O dado
serviria SO pra VOcés trés.

Patinhas: Ah, tou ligado...

Depois a gente vé se arruma um...
Vamos nessa! 4

CARLISSON GALDINO é Bacharel em
Ciéncia da Computagéo e p6s-graduado
em Producao de Software com Enfase em
Software Livre. Ja manteve projetos como
laraJS, Enciclopédia Omega e Losango.
Hoje mantém pequenos projetos em seu
blog Cyaneus. Membro da Academia
Arapiraquense de Letras e Artes, é autor
do Cordel do Software Livre e do Cordel
do BrOffice.
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O impacto econo

J

do Open'Sourc

Por Cezar Taurion

Um assunto que merece
nossa atencao e que nem sem-
pre é debatido com profundida-
de nos eventos e artigos
especificos sobre Open Sour-
ce é o seu impacto econbémico.
Entretanto, existe um estudo
muito interessante e bem deta-
Ihado, escrito em 2006, mas ain-
da bem atual, que é o relatério
"Economic Impact of FLOSS
on innovation and competitive-
ness of the EU ICT sector",
que pode ser acessado em
http://ec.europa.eu/enterprise/
ict/policy/doc/2006-11-20-floss
impact.pdf. E um calhamaco
de mais de 280 paginas, mas

Revista Espirito Livre | Julho 2010 | http://revista.espiritolivre.org

ICO

A

que todo interessado em anali-
sar Open Source sob o0 ponto
de vista de seu impacto na eco-
nomia e na industria de softwa-
re deve ler.

Open Source € um movi-
mento que deve ser estudado
profundamente. Nao pode ser
considerado apenas de forma
simplista, como um movimento
ideoldgico de hackers. Tem pro-
fundos impactos na industria
de software. Alias, pode e ja es-
ta transformando toda a indus-
tria de software.

Alguns dados extraidos
deste relatério, que mostra de
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Open Source € um
movimento que deve ser estudado
profundamente. Nao pode ser
considerado apenas de forma
simplista, como um movimento
ideologico de hackers.

Cezar Taurion

forma clara o impacto do Open
Source na economia e indus-
tria de software na Europa e
no mundo:

a)Em market share esta
claro que Open Source esta se
disseminando muito rapidamen-
te pelo mundo todo. Em alguns
setores é lider ou esta entre os
trés ou quatro primeiros softwa-
res em termos de utilizagcéo, co-
mo  sistemas  operacionais
(Linux), web servers (Apache),
browsers (Firefox), databases
(MySQL e PostgreSQL), suites
de escritorio (OpenOffice.org),
linguagens de programacao
(Perl, PHP...).

b)Europa e EUA séo as re-
gibes que concentram a maior
parte dos desenvolvedores. Pro-
vavelmente Asia e América Lati-
na enfrentam o problema da
lingua, pois a maioria das comu-
nidades dos softwares mais im-

portantes dialoga em inglés.
Na Asia, India e China se des-
tacam. O Brasil aparece com
destaque no uso do Open Sour-
ce em 6rgdos governamentais.

c)Falando em impactos
econdbmicos, o estudo da base
instalada de Open Source teria
custado as empresas européi-
as, se fosse desenvolvido nos
moldes tradicionais, cerca de
12 bilhdes de euros. Esse va-
lor foi calculado a época e deve-
mos lembrar que o volume de
codigo aberto esta dobrando a
cada 18/24 meses.

d)Estima-se que o esfor-
co de desenvolvimento e manu-
tencdo do Open Source (0s
grandes projetos de software
tem cerca de 50% de seu codi-
go base substituido a cada cin-
CcO anos) equivale a uma forca
tarefa de 131.000 profissio-
nais/ano. O estudo avalia esta
contribuicho da comunidade
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em 800 milhdes de euros por
ano.

e)O estudo também esti-
ma que em fins deste ano de
2010, o ecossistema Open
Source vai alcancar cerca de
4% do PIB europeu!

f)O estudo também mos-
trou o potencial da informatiza-
cao por empresas e
administragbes  governamen-
tais de pequeno porte (como
prefeituras), que nédo tém capi-
tal para maiores investimentos
em aquisicbes de software.
Com Open Source as barreiras
de entrada caem significativa-
mente, abrindo maiores oportu-
nidades para estas empresas
se informatizarem.

g)O relatério aponta co-
mo um efeito positivo do Open
Source na Europa, o potencial
de geracéo de empregos e cria-
céo de pequenas empresas de
software e servigos, principal-
mente porque na UE néo exis-
te tanto VC (venture capital)
disponivel, nem uma cultura
de risco como existe nos EUA.

h)Um aspecto destacado
pelo estudo € a oportunidade
de desenvolvimento de
habilidades, que incluem além
da oObvia habilidade de progra-
macédo, conhecimentos dificil-
mente aprendidos nos cursos
formais de ciéncia da computa-
cdo como aspectos juridicos (li-
cencas e patentes/copyrights
de software), trabalho colabora-
tivo em equipes e coordena-
cdo de comunidades. Uma das
pesquisas do estudo mostrou
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que 78% dos desenvolvedores
se juntavam a comunidades
Open Source para aprender e
desenvolver novas habilidades.

O estudo também mos-
tra o potencial do Open Source
em incentivar inovacao (destrui-
cao criativa), apontando o fato
gue a industria de software tra-
dicional tende muitas vezes a
inovar de forma incremental,
nao disruptiva. Estima que pe-
lo menos 36% de investimen-
tos em P&D de software
poderiam ser economizados
com uma maior sinergia entre
a industria e as comunidades
Open Source.

j))Um importante aspecto
destacado pelo relatério foi
crescente uso do Open Source
na criacdo de produtos e servi-
cos onde software é embarca-
do, como equipamentos
médicos, eletroeletrdnicos, celu-
lares, automotivos e outros.
Nesses produtos o software é
meio, e ndo fim, e o uso de
Open Source como o0 sistema
operacional Linux reduz o seu
custo de desenvolvimento e
acelera a sua entrada no merca-
do. O estudo mostrou como a
Nokia ganhou tempo com sua
plataforma Maemo, baseada
na distribuicdo Debian. Anali-
sando um relesase especifico,
denominado Mistral, liberado
em agosto de 2006 para o pro-
jeto experimental Tablet 770,
eles viram que a Nokia preci-
sou desenvolver apenas
200.000 linhas de codigo
(1,5% das mais de 15 milhdes
de linhas da plataforma Mae-

Somente no ano
passado foram criados mais de
19.000 projetos Open Source. Se
somarmos o valor de todas as
centenas de milhares de projetos
Open Source que existem hoje em
dia com seus bilhdes de linhas de
codigo, chegariamos ao
estonteante valor de 400 bilhoes de

dolares.

Cezar Taurion

mo), ganhando com isso tem-
po e poupando investimentos
gue puderam ser aplicados em
novos desenvolvimentos. Caso
tivesse que desenvolver tudo
do zero a Nokia precisaria alo-
car 12.000 desenvolvedo-
res/ano e mais de 870 milhdes
de euros.

Além dos dados deste es-
tudo outros nimeros nos cha-
mam a atencdo. Somente no
ano passado foram criados
mais de 19.000 projetos Open
Source. Se somarmos o valor
de todas as centenas de milha-
res de projetos Open Source
gue existem hoje em dia, com
seus bilhées de linhas de codi-
go, chegariamos ao estontean-
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te valor de 400 bilhdes de
dolares.

O que estes numeros de-
monstram claramente é que
Open Source ndo deve ser en-
carado de forma simplista co-
mo um movimento restrito a
discussbes ideoldgicas, onde a
decisao de ir para Open Sour-
ce é apenas porque € Open
Source, mas como um meio efi-
caz de proporcionar desenvolvi-
mento econdmico.

Alids, o modelo Open
Source comeca a se espalhar
por outros setores econdmi-
cos. Recentemente a GlaxoS-
mithKline PLC  abriu a
comunidade pesquisadora 0s
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A expectativa da Graxo e
gue o compartilhamento de
iInformacdes (conceito Open
Source), que deram certo no setor
de software levem o0s cientistas a
descobrir uma droga mais
rapidamente que se trabalhassem

Isoladamente.

Cezar Taurion

modelos de 13.500 componen-
tes quimicos, que segundo ela,
seriam capazes de inibir o para-
sita que causa a malaria. A ex-
pectativa da Glaxo é que o
compartilhamento de informa-
cbfes e a pesquisa conjunta
(conceito Open Source), que
deram certo no setor de softwa-
re levem os cientistas a desco-
brir uma droga mais
rapidamente que se trabalhas-
sem isoladamente. E uma que-
bra de paradigmas, pois a
industria farmacéutica guarda
como segredo de estado as for-
mulas de seus remeédios, as-
sim como a induastria de
software sempre manteve a se-
te chaves o codigo fonte de
seus produtos.

A iniciativa é pragmatica,
pois abre as férmulas para do-

encas, como a malaria, que afli-
gem populacdes pobres e que
0s remédios "proprietarios” de-
senvolvidos para trata-las néo
prometem retornos muito altos.
O desenvolvimento de um re-
médio € um processo caro, de
erro e acerto, que envolve iden-
tificar quais componentes quimi-
cos produzem certos efeitos
num determinado alvo biol6gi-
co. No ano passado a Glaxo
testou dois milhdes de compos-
tos, selecionando as 13.500 mo-
léculas, que segundo ela,
potencialmente apresentam al-
gum efeito. Mas, reduzir a lista
de compostos a um numero
bem mais limitado de itens que
possam levar ao desenvolvi-
mento de um remédio é um pro-
cesso caro e complexo.
Qualquer componente que se
prove promissor levara anos
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de pesquisa e investimentos
para se transformar em um re-
médio contra a malaria.

A proposta Open Source
da Glaxo sinaliza que a empre-
sa nao patenteara qualquer re-
médio contra a malaria que
possa a ser descoberto a partir
destes componentes e espera
que outros pesquisadores do-
em sua propriedade intelectual
para um pool de patentes volta-
do a doencas negligenciadas,
como a malaria. ?

Para mais informacoes:

Site Open Source Initiative
http://www.opensource.org

Artigo sobre Open Source nha
Wikipédia
http://pt.wikipedia.ora/wiki/Open
source

Artigo Economic Impact of FLOSS
on innovation and

competitiveness of the EU ICT
sector (em inglés)
http://ec.europa.eu/enterprise/ict/
policy/doc/2006-11-20-flossimpact.pdf

Site GlaxoSmithKline
http://www.gsk.com

CEZAR TAURION é
Gerente de Novas
Tecnologias da IBM
Brasil.

Seu blog esta
disponivel em
www.ibm.com/develo

perworks/blogs/page/
ctaurion
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De mela-noite
as seis

Por Roberto Salomon

Ivan Prole - sxc.hu

Fico sempre impressionado com a facilida-
de com que algumas pessoas conseguem geren-
ciar o tempo. Equilibram sem maiores
preocupacdes ou esfor¢cos aparentes suas vidas
profissionais e pessoais além de ainda sobrar
tempo para algum hobby que, via de regra, con-
some um tempo enorme. Eu fago parte da turma
gue se esforca, mas que acaba deixando a vida
e 0S projetos pessoais para aquela hora magica
entre meia-noite e seis da manha.

O mais impressionante é que s&o essas
pessoas que, além das suas atribuicdes diarias,
conseguem gerir projetos de Software Livre im-
portantes.

Quem ainda n&o teve a experiéncia de par-
ticipar da coordenacdo de algum projeto nao faz
ideia do volume de mensagens que circulam
nas listas de administracdo. S&o discussdes e
decisdes das mais variadas que vao desde deci-
sOes técnicas até o dia a dia da organizacdo do
projeto. A grande maioria destas decisdes, ape-
sar de colegiadas, exigem a participacdo do co-
ordenador.
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‘ ‘ Muito do sucesso

dos principais projetos se
deve a dedicacdo dos
coordenadores. Sao eles
0s ultimos responsaveis
pela manutencéao do
Interesse da comunidade
pelo produto e pelo

proprio projeto. , ,

Roberto Salomon
E chega a época do FISL. Além de tudo o
gue acontece normalmente o pobre coordena-
dor ainda tem que preparar palestras, entrevis-
tas, apresentagOes, marcar passagem, reservar
hotel. E ainda tem que sobrar tempo para 0 soci-
al.

Muito do sucesso dos principais projetos
se deve a dedicacdo dos coordenadores. Sao
eles os Ultimos responsaveis pela manutencao
do interesse da comunidade pelo produto e pelo
préprio projeto. E isso, por conta propria, € uma
tarefa muitas vezes ingloria.

Quando ajudei mais ativamente no BrOffi-
ce.org, costumava dizer que um projeto de suite

de escritério é pouco sexy. Todo desenvolvedor
quer participar de coisas mais suculentas como
o kernel do Linux ou engenho do PostgreSQL.
Mesmo assim, o projeto BrOffice.org conseguiu
manter uma comunidade engajada e ativa que
adotou causas como o ODF além da promocéao
e utilizacdo do produto.

Seria leviano tentar citar todos os nomes
que mantém essa vibrante comunidade ativa e
engajada. Considerem-se todos devidamente
cumprimentados e lembrados nas figuras do
Claudio e do Furusho.

Uma grande vantagem das comunidades
de Software Livre é o fato que as liderancas se
revezam. Novos nomes surgem a cada dia e tra-
zem sua contribuicdo inestimavel para os proje-
tos nos quais participam.

No final das contas, o dia € o0 mesmo para
todos, mas alguns conseguem fazer um pouco
mais, distribuindo o tempo entre os projetos dos
quais participam e ainda por cima encontram
tempo para dormir um pouco. Nem que seja de
meia-noite as seis.

Para mais informacdes:

Blog do Roberto Salomon:
http://rfsalomon.blogspot.com
ROBERTO SALOMON ¢ arquiteto de

software na IBM e voluntario do projeto
BrOffice.org.

Venha para o maior evento de software livre do Brasil ., nsci

21 .24

DE JULHO DE 2010

CENTRO DE EVENTOS DA PUCRS
PORTO ALEGRE-RS - BRASIL

Faca sua inscricao pelo site

www.fisl.org.br
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Quais as vantagens de se
ter um blog técnico?

Por Krix Apolinério

Ao contrdrio do que
muitas pessoas pensam
manter um blog ndo é tarefa
nada simples, isso claro, se
vocé quer ter algum tipo de
reconhecimento e nao
somente levar na 'brincadeira’.

Normalmente, blogs mais
técnicos nascem por um
motivo: Querer compartilhar
conhecimentos, descobertas,
problemas e/ou duavidas das
guais conseguiu resolver com
outras pessoas, enfim,
pessoas que querem repassar
informacBes com outras e essa
divulgacao sobre um
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determinado assunto  muito
que esta em busca de mais
conhecimento e também a
quem escreve que algumas
vezes 0 0 conteudo do proprio
blog chega a servir como um
bloco de anotacdes, o qual se
recorre para ajudar a relembrar
sobre um assunto  que
simplesmente 'deu branco'.

Contudo esses blogs nao
servem somente para deixar
contetdo e ponto final, ndo é
como um livro que pegamos
na biblioteca e vamos em
busca do capitulo o qual nos
interessa, lemos e
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devolmemos, ndo € assim, em
blogs podemos trocar
informacbes com o autor de
forma rapida, algumas vezes
complementando, outras
retificando, elogiando,
criticando e desse modo com o
passar das publicacdes, e
claro, dependendo da
gualidade das postagens, vai
havendo uma divulgacdo, um
crescente nimero de acessos,
e assim mais pessoas passam
a ler e comentar o conteudo
das postagens e assim
passasse a conhecer pessoas,
pessoas as quais podem ser
tornar amigas, havendo além
da troca de informacdes
técnicas, troca de experiéncias
de vida e outras vezes o0
conteudo chama a atencdo de
uma empresa, onde pode
haver uma parceria ou até
mesmo uma proposta de
emprego.

Existe também o retorno

financeiro atraves de
propagandas, que nédo é
sempre que ocorre e muitas
vezes 0S valores séo

pequenos, mas que ajudam,
inclusive a manter o blog e
alguns outros casos esse
retorno torna-se uma renda
extra, e é justo quando o
conteudo é bom e existe uma
responsabilidade do autor para
com o blog.

Vale lembrar também que
para O autor escrever posts
com assuntos interessantes
ele tem que ler muito, estudar
e buscar conhecimento para
repassar e isso é
definitivamente muito
importante para o crescimento
do blog e principalmente de
guem escreve, afinal ele acaba

tendo a necessidade, e a
vontade, de conhecer mais
coisas, se aprofundar em

alguns temas e passa a ler
com muito mais frequéncia.
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Ter um blog técnico vale
muito a pena, as vantagens
sdo muitas e Otimas, mas para
gue elas existam € necessario
que haja dedicacéo,
responsabilidade com ele, se
ndo ele se tornard apenas
mais um blog entre tantos
outros que nascem na
blogosfera. @

KRIX APOLINARIO
é graduada em
Internet e Redes de
Computadores e
atua como
Administradora de
Sistemas Unix/Linux
do C.E.S.AR.
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Entrevista com
Joao Carlos
Caribé

Por Joao Fernando Costa Junior

Revista Espirito Livre: Ola Joao Caribé.
Se apresente aos leitores da revista. Quem é
Joao Caribé e o que faz no seu dia a dia?
Trabalha com o que e onde mora?

Jodo Carlos Caribé: Meu nome € Jodo
Carlos Rebello Caribé, carioca, nascido no ano
do golpe militar, no entdo estado da Guanaba-
ra, onde resido até hoje. Filho do bahiano Car-
los Carlos e da maranhense Maria Izabel. Sou
publicitario, ciberativista e um idealista incuravel
pela liberdade na rede. Atualmente sou coorde-
nador de midias sociais do Alessandro Molon
do PT, que é candidato a Deputado Federal pe-

lo Rio de janeiro (http://molon1313.com.br).

REL: O que é o Mega Nao e porque cria-
lo? Porque esse nome: Mega Nao? Em que
situacao surgiu a criacao do movimento?

JCC: Na verdade o movimento existia mui-
to antes do nome. O movimento pela liberdade
na rede e contra o Al5 digital existe ha muito
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tempo. Eu me engajei nele em 2006, mas muita
gente boa ja estava engajada. O texto tramitava
no Senado e precisdvamos fazer algo realmente
relevante. Foi quando me indicaram o texto do
Sérgio Amadeu e do André Lemos, que hoje ain-
da é o texto da peticdo online contra o PL de Ci-
bercrimes que eu publiquei
(http://www.petitiononline.com/veto2008/petiti-
on.html). Omar Kaminski, Gilberto Pavoni, Herin-
gue Antoun, Raquel Recuero e centenas de
outros formadores de opinido também estavam
engajados na causa. A peticao recebeu 3000 as-
sinaturas na primeira semana, e era ante-véspe-
ra de recesso parlamentar e ndo havia nenhuma
indicacdo de o AI5 digital seria votado. Mesmo
assim decidimos mandar para alguns senadores
as 3000 assinaturas e o texto da peticdo. Envia-
mos incialmente ao Mercandante e depois para
todos os outros senadores. No dia seguinte as
23:30h, estava conversando com o Omar pelo
gtalk quando comecou a surgir rumores de que
o Al5 digital estava sendo votado, e o pior é que
era verdade! O Azeredo "enfiou" o AI5 digital pa-
ra votacao extra-pauta, as 23h junto com o proje-
to da CPI da pedofilia, e o fez ser votado sob
este argumento, e ele passou no Senado para
nosso desespero. A sorte é que o projeto ainda
teria de ser votado na Camara novamente por-
que surgiu la e fora modificado no Senado. Logo
depois do recesso, o Deputado Julio Semeghini
pediu que ao PL84/99 (O AI5 digital) tivesse tra-
mitacdo de urgéncia, mas neste momento a peti-
cdo ja tinha mais de 90 mil assinaturas. Foram
90 mil s6 no primeiro més! O crescimento rapido
da peticdo chamou a atencdo dos deputados,
de que havia um movimento da sociedade civil
contra o PL84/99 e que este movimento apresen-
tava argumentos consistentes. Frente a isto, o
Deputado Paulo Teixeira entrou com um pedido
na Cémara para o PL84/99 ser apreciado nas co-
missdes da casa.

Haviamos conseguido o que muitos pensa-
vam ser impossivel: a sociedade organizada con-
seguiu pacificamente paralisar um projeto de lei
ruim para a Internet. O caso foi noticiado no Bra-
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sil e no exterior pela midia alternativa, ja que a
midia tradicional sempre foi veladamente a favor
do AI5 digital, pois a Internet livre para eles pare-
ce ser uma grande ameaca. Com isto, precisava-
mos fazer um movimento Mega, algo que
chamasse a atencéo de verdade e ai tive a ideia
do nome Mega N&o, mas nao tinha uma estraté-
gia de acgdo definida ainda. Queriamos atingir
uma massa grande. Conversando com o Daniel
Padua, ele falou que estavam organizando um
ato publico em S&o Paulo contra o Al5 digital, e
ai surgiu a ideia inicial deste ato publico ser o tal
Mega N&o. Eu e o Daniel costuramos uma série
de eventos que poderiam ser feitos para que o
Mega N&o fosse realmente mega. O plano tinha
blogagens coletivas (que aconteceu), flashmobs
pelas capitais e acOes diversas on e offline. Nes-
te meio tempo, queria levar o Mega Nao para as
classes C e D, e procurei Méario Brandao, presi-
dente da ABCID. O mais curioso foi que depois
da reunido que tivemos com ele, que foi positiva
para o Mega N&o, acabamos abracando a cau-
sa das Lan Houses e da Inclus&o digital, mas is-
to € outro papo. O Mega Nao seria uma rede
social, mas na necessidade de lancar logo o mo-
vimento decidi lancar o blog atual, com a ideia
de que ele seria um Meta manifesto, ja que no-
vos atos publicos foram anunciados, o que mu-
dou nossa ideia inicial. Desta forma,
estruturamos o blog (http:/meganao.word-
press.com) com anuncios de eventos ligados ao
movimento, com apoios, e principalmente com
uma enorme bibliografia com motivos para repu-
diarmos o AI5 digital. O nome Mega Né&o ficou
tao forte que acabou sendo o nome do movimen-
to que comecara anos antes dele.

REL: Qual o principal ponto a ser atingi-
do com as campanhas do Mega Nao? Qual a
expectativa real a respeito? Ac¢des nascidas
na Internet tém forca suficiente para alterar
leis e direcionar politicas?

JCC: O Mega N&o é um mega néo ao vigi-
lantismo e ao controle. Este € o posicionamento
do movimento, o que alias é interessante por-
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gue é um movimento sem liderancas e totalmen-
te horizontal, qualguer um pode se apropriar de-
le, dentro do foco do posicionamento, e usé-lo.
Tem sido assim, e temos abracado as causas
gue surgem desta forma. A expectativa € que
ele ganhe corpo e passe a ser uma organizacao
representativa no Brasil pela liberdade e privaci-
dade na rede como é a EFF nos Estados Uni-
dos, uma vez que ndo temos nada
especificamente assim ainda por aqui. Uma orga-
nizacdo sempre tem o poder da institucionalida-
de e pode ir além de uma sociedade civil
organizada. Tenho absoluta certeza que o ativis-
Mo na internet, o ciberativismo, é muito mais efi-
ciente que o ativismo tradicional, apesar dos
conservadores usarem o termo pejorativo de ati-
vismo de sofa, como forma de desmerecer 0 mo-
vimento. Nao preciso dizer muita coisa pois com
o ciberativismo conseguimos arregimentar parla-
mentares que organizaram atos publicos como
o Paulo Teixeira em S&o Paulo, o Alessandro Mo-
lon no Rio, a Manoela D'Avila no Rio Grande do

‘ ‘ O Mega Nao e

um mega nao ao
vigilantismo e ao controle,
este € o posicionamento
do movimento, o que é
alias e interessante porque
€ um movimento sem
liderancas e totalmente

horizontal...
Jodo Carlos Caribé
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Sul, além de atos publicos em Vitdria e Minas
Gerais. O ciberativismo, com sua comunicagao
em rede, permite pavimentar sdlida e rapidamen-
te uma plataforma que favorece estes atos. Veja
gue a coisa ndo parou por ai: o Marco Civil, a
Reforma da Lei de Direitos Autorais, o Plano Na-
cional de Banda Larga e o eDemocracia sao
exemplos claros de que as acfes nascidas na
Internet tém forca, muita forca, pois sdo milhdes
de "Davids" juntos enfrentando os "Golias". Esta
eleicdo, por exemplo, tem tudo para ser diferen-
te, mas a sociedade e até mesmo os ciberativis-
tas ainda ndo se tocaram de que é uma grande
oportunidade para mudarmos o cenario parla-
mentar. Temos a forca da comunicacdo em re-
de, podemos colocar e tirar quem desejarmos
nestas eleicdes, s6 que parece que ainda néo
nos tocamos disto, sendo estariamos agitando a
Internet no lugar dos candidatos e seus marke-
teiros, estariamos nos doando a favor de quem
desejamos e contra aqueles que sdo personas
nao grata. Veja ai por exemplo o Eleitor 2010
(http://www.eleitor2010.com.br) que deveria es-
tar "bombando"” e nédo esta.

REL: Quem ja aderiu ao Mega Nao?
Qual a motivacao deles?

JCC: Muita gente, muitas organizacdes e
parlamentares ja citados aderiram ao Mega
Ndo. Tem uma lista aqui http://meganao.word-
press.com/o-mega-nao/quem-esta-participan-
do/, mas é incompleta. Na verdade a motivacéo
deles é a mesma do movimento: a liberdade e
privacidade na rede. Sabe porque defendemos
a liberdade e privacidade na rede? Entdo deixa
eu contar uma histéria que o Sérgio Amadeu
contou: O Bill Gates € hoje o "trilhardario” que é
porque simplesmente usou uma plataforma de
hardware livre, o IBM PC para agregar, € 0 Sis-
tema operacional dele. A Internet livre e neutra
esta plataforma, precisamos dela assim para cri-
armos a compartilharmos. Temos um dos povos
mais criativos do mundo, percebemos que a ca-
da dia que se passa este movimento da socieda-
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de conectada e do compartilhamento nos vai le-
vando para um novo modelo sécio, economico e
cultural, e porque nédo pode partir de Brasileiros
esta inovacao?

REL: E o ACTA, porque ele é tao polémi-
co e é um afronta as liberdades?

JCC: O ACTA é o pior de nossos pesade-
los, pois ele € um acordo do G8 que veio sendo
conduzido em segredo por anos. Ele comecou
pela questao da protecao das patentes, mas ho-
je é o maior pesadelo, pois o provedor xerife, 0
3 strikes (hadopi) e outras aberragbes do géne-
ro constam nele. O pior é que o ACTA tem gran-
de chance de adeséo ao TRIPS e pode nos ser
enfiado goela abaixo via OMC, ignorando inclusi-
ve o0 proprio Parlamento Brasileiro. Um grupo de
estudiosos e pesquisadores do mundo inteiro fi-
zeram um manifesto contra o ACTA (http://direito-
rio.fgv.br/node/1018) do qual sou signatério, e
dele destacamos os problema que o ACTA ira
causatr:

- Internet

* Incentivar os provedores de Internet a poli-
ciarem as atividades dos usuarios de Internet, in-
cluindo a desconexdo de usuarios da Internet,
ao considerar os provedores responsaveis pelas
acOes de seus assinantes, condicionando isen-
cdo de responsabilidade aos provedores a ado-
cdo de politicas de monitoramento, e exigindo
gue as partes incentivem cooperacao entre pro-
vedores e detentores de direitos;

* Incentivar tal monitoramento sem a ade-
quada supervisédo judicial ou devido processo le-
gal;

* Globalizar dispositivos contra a violacéo
de medidas técnicas de protecao ("anti-circun-
vention provisions") que ameagam a inovacao,
competicdo, software livre, modelos de negdcio
baseados em software livre, interoperabilidade,
0 gozo de direitos dos usuarios, e as escolhas
dos usuarios.
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- Saude: O ACTA irhd ameacar o acesso glo-
bal a medicamentos mais baratos, onerando ain-
da mais o custo da saude.

- Direito autoral: O ACTA ira distorcer o
equilibrio entre os interesses de titulares de direi-
tos e interesses de usuario.

- Comércio Internacional: O ACTA erigira
barreiras, desproporcionalmente prejudicando
paises em desenvolvimento dependentes de im-
portacdes e exportagdes de bens essenciais.

- Direitos e instituicbes internacionais - O
ACTA esté, direta ou indiretamente, em conflito
com um grande numero de leis e processos in-
ternacionais.

- Processo Democratico: O ACTA altera o
tradicional e constitucionalmente determinado
processo de producéo das normas de proprieda-
de intelectual.

Recomendo veemente a leitura do texto
completo, pois ele j& € um resumo: http://direito-
rio.fgv.br/node/1018.

REL: O que dizer sobre a liberdade elei-
toral na rede? O que liberar e o que proibir?

JCC: Inicialmente até fizemos um movi-
mento contra a lei eleitoral, propondo aberta-
mente uma grande desobediéncia civil, € o que
iria acontecer de fato. Mas houve uma grande
flexibilizacdo na proposicao da lei eleitoral na In-
ternet, ja prevendo que o eleitor tem o direito a
se manifestar livremente e inclusive declarar
abertamente seu apoio da forma que lhe for con-
veniente. Mesmo assim, ainda vemos persegui-
cOes infundadas como as contra os blogs "Os
amigos do Presidente Lula" e o "Blog da Dilma"
(o nado oficial), que possuem representacées no
MPF e no TSE completamente infundadas pro-
postas pela oposicdo. Acho que ainda falta mui-
to para termos um processo realmente
democratico. Tem muita coisa que precisa ser li-
berada. Temos de levar em conta que o eleitor
estd cada vez mais ativista e ele precisa de es-
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paco para exercer o seu direito constitucional de
livre expressao.

REL: A transparéncia na rede é um ato
contrario ao vigilantismo?

JCC: Existe um livro do Tdulio Vianna, cujo
titulo representa bem o que é o ideal: "Transpa-
réncia publica e opacidade privada". Quanto
mais transparente for a prestacao de contas da
gestdo publica, maior a democracia e menor a
corrupcéo. Veja por exemplo que no site da Fa-
zenda do Rio de Janeiro, consta que o Estado ar-
recadou R$ 1,5 bilhdes ano passado de IPVA,
mas é impossivel saber onde e de que forma es-
te dinheiro foi aplicado, isto sem falar nas mul-
tas que sao aplicadas que nao existe nenhuma
prestacdo de contas formal deste dinheiro. Nao
vejo muita relagdo da transparéncia na rede ser
contraria ao vigilantismo, a ndo ser pelo aspecto
de que a vigilancia ai muda de méao.

REL: Vocé acredita que o vigilantismo é
um aliado no combate aos crimes virtuais?
Existe alguma forma de coibir tais crimes
sem a polémica vigilancia?

JCC: Fala-se e entende-se a vigilancia na
rede como se fosse a coisa mais natural do mun-
do, afinal a midia constr6i um mito que € um
mantra repetido pela sociedade, o que chamo
de mantras da irracionalidade (http://entropia.

blog.br/2009/01/10/mantras-da-irracionalidade/).

Imagine a seguinte situacdo: para combater os
crimes urbanos obriga-se que vocé digite seu
CPF ao sair de casa, ao usar o orelhdo, ao en-
trar e sair de transporte coletivo, ao entrar e sair
de um estabelecimento comercial. Absurdo néo
€? Mas é o que o vigilantismo propde para o
combate aos cibercrimes e j4 se sabe que nao
funciona. Lembra do caso da obrigatoriedade de
registro de um CPF para cada celular pré-pago
para combater o uso de celulares nos presidi-
0s? O que nao funcionou, pois recentemente o vi-
ce presidente da Republica foi vitima do golpe
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‘ ‘ Tenho absoluta

certeza que o ativismo na
Internet, o ciberativismo é
muito mais eficiente que o
ativismo tradicional,
apesar dos conservadores
usarem o termo pejorativo
de ativismo de sofa, como
forma de desmerecer o

movimento. , ,

do sequestro por telefone. Mas infelizmente mui-
tos ainda citam os mantras. Recentemente a
cantora Claudia Leite foi vitima de uso indevido
de suas fotos em um site de prostituicéo e falou:
A Internet é uma terra sem lei, um dos mantras
mais idiotas repetidos. Ela tomou conhecimento
do fato porque as fotos estavam na internet, e
guanto ao uso de fotos em catalogos impressos,
deve existir e ela nunca ir4 saber. A internet faci-
lita a disseminacao, mas facilita a investigacéo.
Alexander Galloway, um pesquisador de Har-
vard, chegou a conclusdo de que a Internet é na
verdade uma rede de controle, tese esta que ge-
rou o livro Protocol. Especialistas em direito digi-
tal como Omar Kaminski e Amaro Moraes e
Silva afirmam inclusive que a Internet n&o preci-
sa de leis, apenas de boa vontade juridica.

Joao Carlos Caribé

Uma simples atitude como uma "alfabetiza-
cao digital” pode reduzir drasticamente os ciber-
crimes. Eu costumo chamar os nedfitos de
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ciber-matutos em alusdo aquele matuto que che-
ga em uma rodoviaria de uma metrépole e cai
em todos os golpes possiveis e imaginarios. Gol-
pes bobos, inclusive. Esta capacitagado simples,
pode ser feita de forma efetiva, com préticas cole-
tivas como propos Jomar Sllva, o movimento
"N&o seja mané na rede", que tem uma pegada
e uma ideia boa, facil de aderir, de criar estereoti-
pos. Mas nédo podemos ir por caminhos "estram-
bélicos" do deputado que estava propondo uma
habilitagéo para usar a Internet.

O objetivo do vigilantismo ndo € combater
os cibercrimes e sim controlar as pessoas, pen-
se nisso. Meu filho de 15 anos fez uma redacao
sobre o tema cameras de vigilancia e fechou
com a frase: "Se vocé ndo tem nada contra as
cameras de vigilancia é porque vocé nunca pa-
rou para pensar sobre quem possa estar atras
delas."

REL: Na sua opiniao, o brasileiro em es-
pecial, culturalmente falando, esta preparado
para navegar sem nenhum tipo de vigilancia?

JCC: Achar que o brasileiro ndo sabe lidar
com a liberdade € mais um mantra irracional pro-
palado pela sociedade. A verdade é outra. Esta-
mos vivendo em uma sociedade cada vez mais
consumista, trabalhamos para consumir, consu-
mimos para trabalhar, estamos num ciclo paranoi-
co que nos faz subverter a razdo pela qual
trabalhamos, e nos vemos vivendo para traba-
Ihar e ndo trabalhar para viver. Com isto deixa-
mos nossos filhos para serem "educados” pela
TV, e com uma janela do mundo aberta no quar-
to deles. E obvio que eles podem ser vitimas de
golpes e crimes eletrénicos, mas a culpa néo e
da Internet. E dos pais!

Dai, cretinamente, estes mesmos pais co-
bram do governo alguma providéncia para coibir
isto e encobrir uma falha deles mesmos. E uma
consequéncia da cultura paternalista do latino-
americano.
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REL: A politica e a sociedade brasileira
favorece o vigilantismo?

JCC: Nossa sociedade é hipdcrita, princi-
palmente as geracdes pré-internet, que construi-
ram suas opinibes sobre uma fonte de
informacgao que hoje se descobriu tendenciosa e
manipuladora, tanto que usa-se o termo PIG
(Partido da Imprensa Golpista) para denomina-
la. Esta geracdo, onde situam-se uma parcela
significativa do judiciario e do empresariado, €
extremamente preconceituosa com a Internet.
Eles ndo entendem a Internet, ndo entendem a
comunicacdo em rede e nem uma estrutura ope-
racional sem hierarquia, e nunca entenderéo.
Esta parcela da sociedade favorece o vigilantis-
mo nao pelo vigilantismo mas para "por ordem"
nesta tal de Internet que eles consideram uma
"terra sem lei". Ainda bem que tem outra parcela
da sociedade que é majoritaria e que esta mu-
dando este cenario.

REL: Vocé acha que as recentes denun-
cias sobre pedofilia facilitam o caminho ru-
mo a um estado de vigilancia absoluta e
permanente?

JCC: Uma das estratégias para deixar a so-
ciedade mais permissiva € construir um mani-
gueismo sobre as coisas que ela mais teme. No
hemisfério norte é o terrorismo, no Brasil, a pe-
dofilia. Sdo na verdade temas usados para argu-
mentar as tentativas de aumentar o vigilantismo
em uma "boa causa". A questdo do maniqueis-
mo € justamente criar 0 preconceito: ou vocé &
contra o combate a pedofilia ou entédo é pedofilo.
A coisa fica tao irracional que torna-se inadimis-
sivel a sociedade que alguém que se coloque
contra a forma de combate a pedofilia ndo seja
rotulado de pedodfilo. Quanto mais incontestavel
for o argumento mais facil a implantagédo de um
estado vigilantista.

Como se ndo bastasse tudo isto, existe
uma cretina discrepancia entre os numeros divul-
gados pela midia e os numeros reais. Veja que
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na midia se falam em denudncias, em um artigo
do Rodrigo Veleda, no X6 Censura, ela mostra
(http://xocensura.wordpress.com/2009/01/15/ago-
ra-e-comprovado-pedofilia-nao-passa-de-uma-
cortina-de-fumaca/) que apenas 0,64% das de-
nancias sao de fatos casos. A coisa nao para ai.
Eu também fiz um artigo (http://xocensura.word-
press.com/2008/09/19/cade-0s-numeros-relati-
vos-dos-cibercrimes/) desmontando o]
argumento da midia, pois ela em geral anuncia
numeros absolutos, e fora de contexto podem
até parecer grandes, mas quando se coloca no
contexto eles ficam insignificantes. Por fim, um
estudo de Harvard, feito a pedido de um grupo
de desembargadores americanos, mostra que a
pedofilia na Internet é insignificante (http://xocen-
sura.wordpress.com/2009/02/14/mantras-da-irra-
cionalidade-pedofilia-na-internet/), e que as
poucas vitimas ja eram propensas a serem Viti-
mas ou ja o foram no mundo real. Ainda, segun-
do o estudo, o maior problema real é o
cyberbulling, que agora estamos vendo a constru-
¢do do mito no Brasil, como sendo mais um pro-
blema envolvendo a infancia e a juventude
conectada, e ndo maior problema como ele de fa-
to é. Por isto que, quando me perguntam, eu di-
go: Pedofilia na Internet ndo existe!

REL: Como os internautas e outras enti-
dades podem participar como aliados na cam-
panha do Mega Nao?

JCC: A nossa maior arma € a informacéao,
e um bom comeco é conhecer o Mega Né&o !
(http://meganao.wordpress.com/). L4 tem o fun-
damento e os estudos que possuem uma boa ba-
se de informacao para todos os niveis. Uma vez
informado, €é partir para informar as pessoas e fa-
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zer este trabalho de elucidacdo de forma con-
tinua.

REL: As medidas de vigilancia na rede
podem ultrapassar as fronteiras digitais, atin-
gindo os cidadaos que ndo sao usuarios dire-
tos da Internet?

JCC: Nunca havia parado para fazer esta
analise, mas se levarmos em conta que a Inter-
net vem ultrapassando as proprias fronteiras
com o advento da ubiquidade dos dispositivos,
hoje com as facilidades tecnolégicas e com os
gadgets cada vez mais conectados, praticamen-
te ndo saimos dela. A convergéncia também nos
leva a esta conclusdo, afinal a vigilancia dos
meios digitais pode afetar a todos. Alias ja amea-
cam afetar, veja o SINAV, que € a instalacédo de
RFID nos carros. Este dispositivo é rastreavel e
se utilizado pode instalar um nivel de vigilancia
nunca visto: imagine alguém saber o seu trajeto,
a frequEncia dele, com preciséo de dias e ho-
ras. Nao podemos esquecer que o RFID € um
dispositivo de rede.

REL: Deixe algumas palavras finais pa-
ra os leitores da Revista Espirito Livre.

JCC: Temos de aprender a repensar o que
ja foi pensado, a quebrar velhos paradigmas e a
aceitar o novo como uma evolugéo. E preciso
estudar o que ja existe de concreto, e em ter-
mos de cultura digital a cultura do software livre
€ 0 que temos de mais concreto para aprender-
mos. N&o podemos deixar de acreditar nos nos-
Sos ideiais, € nunca, mas nunca mesmo, desistir
de lutar por eles. @

SPIFIitO L1BERDADE E INFORMAGAO
Iivre http://Iwww.revista.espiritolivre.org/
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Entrevista com a
Prof2 Ana Amelia
Menna Barreto

Por Walter Capanema

A Propaganda
Eleitoral na Internet:
novos paradigmas

O ano de 2010 nos reserva uma importan-
te eleicdo, conferindo a Internet um importante
papel para a divulgacédo de idéias e realizacao
de debates.

Nesse panorama de novidades, é funda-
mental atentar-se para a visdo de uma especia-
lista em direito eleitoral, como a Profa. Ana
Amelia Menna Barreto, para mostrar como a le-
gislacéo e a jurisprudéncia estdo se posicionan-
do sobre a propaganda na internet.

Ana é advogada especialista em Direito e
Tecnologia da Informacéo, do escritorio Barros
Ribeiro Advogados Associados. E presidente da
Comissdo de Direito e Tecnologia da
Informacdo da OAB/RJ. Possui o0 blog
"Propaganda Eleitoral na Internet”

(http://propagandaeleitoral.blog.terra.com.br/),
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onde monitora e comenta as novidades do
Direito Eleitoral na Internet.

Revista Espirito Livre: Quais as princi-
pais novidades que teremos com a nova legis-
lacao eleitoral? O que mudou em relagcdo a
propaganda eleitoral na Internet?

Ana Amelia: Até as elei¢cdes passadas a au-
séncia de norma legal quanto as préaticas permiti-
das e vedadas colocava a classe politica em
grave situacdo de inseguranca juridica. A Lei
12.034/20009 liberou o uso das midias digitais apli-
cadas a propaganda eleitoral na internet. Trata-
se de uma regulamentagdo minima, que passou
a prever mecanismos legais para evitar abuso.

REL: Quais sdo as formas autorizadas
de propaganda eleitoral na internet?

AA: Os candidatos e partidos politicos po-
dem fazer uso de site, blog, todas as redes soci-
ais, postar videos e fotos e enviar e-mail para
seus eleitores. E necessario comunicar a Justica
Eleitoral o endereco web da pagina oficial de cam-
panha, que obrigatoriamente deve ser registrada
no Brasil, ou seja, sob o ponto br.

REL: Quais as espécies de propaganda ir-
regular na Internet? O que pode ser feito para
retira-la da rede?

AA: Considera-se propaganda irregular o en-
vio de mensagem eletrénica a usuarios nao cadas-
trados, a atribuicdo indevida de autoria, a
divulgacao de fatos inveridicos, assim como caluni-
ar, difamar e injuriar alguém na propaganda eleito-
ral.

Cabe a Justica Eleitoral determinar a retira-
da do conteldo e a suspenséo do site que deixar
de cumprir as determinacgfes legais. Esta assegu-
rado o direito de resposta ao ofendido, devendo a
mensagem ser publicada no mesmo site e pelo do-
bro do tempo em que ficou disponivel o texto con-
siderado ofensivo.
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REL: Foi proibida a propaganda paga
na internet? Porque essa discriminacao em
relacdo a propaganda na Internet?

AA: Foi proibida a veiculagao de qualquer
tipo de propaganda paga na internet em sites de
pessoas juridicas - com ou sem fins lucrativos -,
sites oficiais ou hospedados por 6rgaos da Admi-
nistracdo Publica. Considero inaceitavel essa
discriminagdo em relacéo a internet, pois inexis-
te gratuidade no chamado horario eleitoral gra-
tuito.

Como as emissoras tém direito a compen-
sacdo fiscal pela cessdo do horarios, ocorre
uma remuneracao indireta. Inevitavelmente es-
se tema necessita ser reapreciado pelo Congres-
so Nacional.

REL: Existe alguma legislacdo que impe-
ca o envio de spam eleitoral?

AA: Sim. A legislagédo eleitoral autoriza a
pratica do e-mail marketing de permissao, no
gual o candidato somente pode fazer uso de en-
derecos fornecidos espontaneamente pelos
usuarios/eleitores. Foi vedada a venda, doacado
ou cessado de cadastro de enderecos eletroni-
cos, atividade que se sujeita a aplicacdo de mul-
ta.

REL: A lei prevé a responsabilizacao pe-
la criacdo de perfis fakes em redes sociais,
com o intuito de atacar adversarios politicos
ou veicular noticias falsa?

AA: E proibido o anonimato na campanha
na rede, assim como a atribuicéo indevida de au-
toria a terceiro. A conduta se sujeita a aplicacao
de multa de R$ 5 mil, independentemente de ou-
tras sanc¢odes legais, inclusive criminais.

REL: Sera possivel a realizacao de deba-
tes eleitorais pela Internet? Qual o procedi-
mento?
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Blog da Propaganda Eleitoral na
Internet

10ajulh
Ministro da Cultura multado por
reprodugéo de entrevista no site oficial
do Ministério

a e
Repul
 de RS 5 mil porqus, no periodo de
o do Ministério da Cultura foram tomadas

pormand
providéncias para rsvista do ar.

Figura 1 - Pagina inicial do Blog da Propaganda Eleitoral na Internet

AA: Est4 autorizada a realizacdo de deba-
tes online, que ndo se sujeitam as restricdes le-
gais impostas as emissoras de TV, radio e as
empresas de comunicacao social que mantém si-
tes na internet, quanto a necessidade de se con-
vidar concomitantemente todos os candidatos
gue disputam um mesmo cargo eletivo. De qual-
guer forma deve-se atentar ao tratamento ison6-
mico que deve ser dispensado a todos o0s
candidatos.

REL: Diversos blogueiros brasileiros fo-
ram censurados pela Justica. Essa censura
tem amparo legal?

AA: No periodo pré-eleitoral é preciso néo
confundir censura com violacao a legislacao elei-
toral. Sendo proibida a veiculacédo de qualquer ti-
po de propaganda eleitoral antes do dia 6 de
julho, caso o blogueiro divulgue opinido ressaltan-
do as qualidades ou promovendo o candidato, as-
sim como exalte aspectos considerados
negativos, se configura a propaganda antecipa-
da.

As garantias constitucionais da liberdade
de expressao, do pensamento e da comunica-
¢cao atingem sua plenitude apos iniciado o perio-
do eleitoral e devem ser intransigentemente
protegidas. ?
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Para mais informacoes:

Blog da Propaganda Eleitoral na Internet
http://propagandaeleitoral.blog.terra.com.br

Artigo Propaganda na internet tem regras préprias
http://miud.in/800
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Entrevista com a
Prof? Sabrina
4 Felizzola Souza

Por Walter Capanema

Os dilemas juridicos
da privacidade na
Internet

A Internet relativizou a ideia de privacida-
de: cada vez mais as pessoas expdem, consci-
entemente, a sua intimidade ou a de terceiros,
muitas vezes sem imaginar o tamanho da reper-
cusséao que podera surgir.

Mas o que é intimidade? Qual o seu limi-
te? Quais as medidas juridicas que podem ser
tomadas pela vitima, que teve suas informa-
¢Oes pessoais indevidamente divulgadas?

Para responder essas e outras perguntas,
envolvendo os aspectos juridicos da privacida-
de na Internet, entrevistamos a Profa. Sabrina
Felizzola Souza, especialista em Direito Publico
e integrante da Divisdo Académica da Escola
da Magistratura do Estado do Rio de Janeiro -
EMERJ.
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Revista Espirito Livre: Existe protecao
para a intimidade na legislacdo brasileira?

Sabrina Felizzola Souza: A Constituicdo da
Republica tutela expressamente em seu art. 5°,
X, a intimidade, a vida privada, a honra e a ima-
gem das pessoas. Tais direitos, elevados a cate-
goria de direitos fundamentais e considerados
emanacdes da prépria dignidade da pessoa hu-
mana, protegem a individualidade e o direito de
estar so.

Vale mencionar, ainda, outros dispositivos
constitucionais que conferem protecao a intimida-
de: art. 5°, Xl, sobre inviolabilidade do domicilio;
XII, sobre a inviolabilidade do sigilo da correspon-
déncia e das comunicacdes telegréficas, de da-
dos e telefénicas; LVI, sobre a inadmissibilidade
de provas obtidas por meios ilicitos, a exemplo
de gravacOes clandestinas de conversas priva-
das; LX, que imp0e o segredo de justica para as
acdes que visem preservar a intimidade e o inte-
resse social.

Por sua vez, o Cadigo Civil apresenta capi-
tulo denominado "dos direitos da personalida-
de", que ampara em seus arts. 11 a 21, além
dos direitos a integridade fisica, também os direi-
tos a integridade moral, vale dizer, o direito a vi-
da privada, a intimidade, a honra e a imagem,
todos direitos personalissimos, reconhecidos co-
mo direitos autbnomos.

REL: Existe algum limite para o que po-
de ser divulgado e exposto na Internet?

SFS: A comunicacdo na Internet, singulari-
zada pela descentralizacdo de redes interconec-
tadas, ndo se realiza apenas de um unico
emissor ou grupo limitado de emissores para o
publico geral, mas, sim, do publico geral para o
publico geral, vale dizer, o contetudo da rede é ge-
rado, em grande parte, por seu proprio publico.

A vulnerablidade da privacidade atesta-se,
segundo William Prosser, quando da intromis-
sdo na reclusdo ou solidao do individuo; exposi-
cdo publica de fatos privados; exposicdo do
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individuo a uma falsa percepcao do publico (fal-
se light), e apropriacdo de seu nome e imagem,
sobretudo para fins comerciais.

Dai a necessidade de limites para o que
pode ser divulgado e exposto na Internet, sobre-
tudo, em um planeta negativamente globalizado,
em que, segundo Zygmunt Bauman, "cada indi-
viduo é abandonado a prépria sorte, enquanto a
maioria das pessoas funciona como ferramenta
para a promocao de terceiros".

Diante do fato de n&o se reconhecer valor
absoluto a qualquer direito ou liberdade, verifi-
cam-se restricbes expressamente elencadas pe-
la Constituicdo, restricbes expressamente
autorizadas pela Constituicdo e restricdes impli-
citamente autorizadas pela Constitui¢ao.

Outrossim, deve-se atentar para o princi-
pio da concordancia pratica ou harmonizacao, o
respeito ao nucleo/conteddo essencial e a regra
da proporcionalidade, quando da colisdo entre li-
berdade de expressao/comunicacdo e o direito
a honra, a intimidade, a vida privada e a ima-
gem.

Luis Roberto Barroso enumera alguns para-
metros constitucionais para a ponderacdo na hi-
pétese de colisdo: 1. Veracidade do fato (verdade
subjetiva); 2. Licitude do meio empregado na ob-
tencdo da informacdo; 3. Personalidade publica
ou estritamente privada da pessoa objeto da noti-
cia; 4. Local do fato (publico ou privado); 5. Natu-
reza do fato; 6. Existéncia de interesse publico
na divulgacdo em tese, o que ndo se confunde
com interesse do publico; 7. Existéncia de interes-
se publico na divulgacdo de fatos relacionados
com a atuacdo de 6rgaos publicos; 8. preferéncia
por sancdes a posteriori, que ndo envolvam a
proibicdo prévia da divulgacao.

REL: O tenista Roger Federer, logo apés
o nascimento dos seus filhos gémeos, divul-
gou uma foto deles no Facebook. Pode-se
abrir mao da intimidade? Seria um direito ab-
soluto?
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SFS: Como foi dito anteriormente, ndo se
reconhece valor absoluto a qualquer direito ou li-
berdade, de modo que o conflito aparente entre
direitos fundamentais, tais como: direito a intimi-
dade versus direito a liberdade de informacéo, re-
solve-se por meio de uma ponderacdo de
interesses.

Quando da analise das caracteristicas dos
direitos da personalidade, dentre eles o direito a
intimidade, destaca-se o0 seu carater absoluto,
no sentido de sua oponibilidade erga omnes, ou
seja, imposicao a todos de um dever de absten-
cao, de respeito, o que ndo se confunde com a
possibilidade de ser ponderado com outro direi-
to fundamental, se necessario, no caso concreto.

Em razdo do seu contetdo de dignidade,
os direitos da personalidade sao intransmissi-
veis e irrenunciaveis, o0 que acarreta a sua indis-
ponibilidade. Contudo, alguns atributos da
personalidade admitem a cessao de seu uso, co-
mo o direito & imagem.

‘ ‘ A exposicao

voluntaria da intimidade ou
de aspectos da vida
privada, quando realizada
pela propria celebridade,
muitas vezes, € decorrente
da necessidade de auto-
exposicao ou de promocao

pessoal. , ,
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Sabrina F. Souza

No caso do tenista famoso que divulga a fo-
to dos préprios filhos no facebook, em celebra-
¢édo do nascimento deles, n&o verifico qualquer
ofensa aos direitos da personalidade, sobretu-
do, por ser o emissor da informag&o o proprio in-
teressado na preservacédo da intimidade de sua
familia e, ainda, pelas imagens nédo violarem,
aparentemente, a integridade moral das crian-
cas e pela circunstancia de ja ser publico o fato
divulgado.

Agora, se a reproducdo dessa mesma foto
tivesse ocorrido sem a autorizacdo dos repre-
sentantes legais dos menores ou, pior, fosse
contraria a vontade deles, entdo, mesmo que se
afastasse a alegacao de ofensa a honra ou a in-
timidade, isso néo interferiria no possivel reco-
nhecimento da violagcdo ao direito a imagem,
direito autbnomo, agredido cada vez que ocor-
ressem novas divulgacfes da mesma reprodu-
cao.

REL: O que vocé acha dessa exposicao
que as celebridades fazem pelo Twitter? A
Preta Gil afirmou que os papparazzi acompa-
nhavam o seu Twitter para saber onde ela
iria.

SFS: A exposicao voluntaria da intimidade
ou de aspectos da vida privada, quando realiza-
da pela propria celebridade, muitas vezes, € de-
corrente da necessidade de auto-exposi¢cao ou
de promocéo pessoal. Isso porque, ndo raro, a
longevidade de sua vida profissional ou do inte-
resse do publico no que se refere a sua pessoa
sdo condicionados a repeticdo e ao impacto de
suas aparicoes.

Por conta disso, o direito a privacidade em
guestdo sujeita-se a parametros de afericdo me-
nos rigidos, corroborados pelo grau de exposi-
cdo publica da pessoa.

Assim, se as informacdes emitidas pelos
papparazzi atingirem, exclusivamente, o direito
a privacidade da celebridade que se auto-exp0s,
sem qualquer mencdo a conteudo de interesse
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publico, a verificacdo da ocorréncia de alguma vi-
olacdo a sua integridade moral dar-se-a por con-
trole menos rigido, o que nao significa
inexisténcia de controle.

REL: Uma determinada celebridade bra-
sileira, foi filmada mantendo relacdes sexu-
ais em uma praia na Europa. Esse video foi
amplamente divulgado na Internet. Vocé acre-
dita que essa conduta foi legal?

SFS: A divulgacdo do mencionado video
na Internet, sem a autorizacao de seus protago-
nistas, apesar de encenado em local publico e
por pessoas publicas, agride a esfera da intimida-
de do casal por meio de imagem que provoca
profundo desgaste emocional nos retratados, pu-
nidos pela libertinagem de seu comportamento,
gue, em verdade, encontra-se despido de qual-
guer interesse publico (distingdo entre interesse
publico e interesse do publico).

Mesmo que se indague sobre eventual con-
sentimento técito na divulgacédo da imagem, o fa-
to € que a sua manutencdo, de modo indefinido
na Internet, encarna o sacrificio desproporcional
da integridade moral do casal em relacéo a licen-
ciosidade de sua conduta.

Ademais, a publicacdo de imagem ou re-
transmissao de video, sem a autorizacdo do re-
tratado, ndo pode ser utilizada com fins
comerciais, de acordo com o STJ, no Resp
1024276/RN, de 17/09/09, da Relatoria da Min.
Nancy Andrighi.

REL: Essa mesma celebridade, ao ver
que esses videos foram postados no Youtu-
be, requereu judicialmente que a conexao
desse site com o Brasil fosse cortada. Para
vocé, a medida foi muito gravosa?

SFS: A medida requerida revela-se despro-
porcional, porque ndo so interditaria a divulga-
cdo do video protagonizado pela celebridade,
como também de quaisquer outros videos que
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‘ ‘ Vale notar que a

tentativa de impedir a
divulgacao da imagem, por
vezes, culmina em efeito
contrario, qual seja, a
grande repercussao da
Imagem. Tal efeito é
conhecido como "streisand

effect". , ,

Sabrina F. Souza
nada digam respeito a ela, configurando-se inde-
vida censura prévia ao conteudo futuro do Youtu-
be e ferindo de morte a liberdade de informacéo
do site.

Mesmo que se postule um "direito ao esque-
cimento”, vale dizer, faculdade da pessoa néo
ser molestada por passado despido de interesse
publico, o eventual acolhimento do pedido de cor-
te da conex&do do site com o Brasil desbordaria
do segundo prisma da proporcionalidade, qual se-
ja, a necessidade, que traduz imperativo de esco-
Iha do meio eficaz que imponha menor restricao.

Vale notar que a tentativa de impedir a divul-
gacdo da imagem, por vezes, culmina em efeito
contrario, qual seja, a grande repercussao da
imagem. Tal efeito também é conhecido como
"streisand effect".

REL: O que vocé acha da vedacao cons-
titucional ao anonimato? Poderia ser admitir
alguma excecao?
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SFS: O principio da vedacdo ao anonima-
to, disposto no art. 5°, IV, da CR/88 nédo se con-
funde com o sigilo da fonte, assegurado no art.
5°, XIV, da CR/88, isso porque o sigilo € dirigido
a fonte da noticia, vale dizer, quem presta a infor-
macédo e nao a identidade do comunicador, vale
dizer, o autor ou responsavel pela divulgacao da
informacéo.

Ao contrario do anonimato, que consiste
na ocultacdo maliciosa do proprio nome para fu-
gir a responsabilidade pela divulgacédo de matéri-
as que podem causar prejuizos a terceiros, 0
sigilo da fonte caracteriza-se como mais um ins-
trumento juridico para reforcar a divulgacdo am-
pla de noticias, sob pena de varios fatos
relevantes serem omitidos caso nao se garanta
tal sigilo. Ex. disque denudncia.

REL: Quando a privacidade de uma pes-
soa é violada, e sdao divulgadas informacdes
sensiveis na Internet, é praticamente impossi-
vel retirar esses dados da rede. Vocé concor-
daria que a violacdo da privacidade na
Internet é impossivel de se controlar totalmen-
te?

SFS: Na era da pés-modernidade, também
chamada de modernidade liquida, a ideia de con-
trole total ndo parece ser possivel, ainda mais
no ambito da Internet, onde surgem sempre me-
canismos novos para burlar a seguranga conferi-
da momentaneamente.

Além disso, num planeta negativamente glo-
balizado, no qual se verifica, segundo Bauman,
o enfraguecimento dos vinculos humanos e o de-
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finhamento da solidariedade, todos os principais
problemas, inclusive, a violacdo a privacidade,
sao problemas globais, que ndo admitem solu-

cOes locais.

Pelo fato da Internet possuir a caracteristi-
ca de eternizar as suas informacdes, discute-se
sobre um "direito ao esquecimento”, a fim de
gue qualquer pessoa possa pedir a retirada de
informacdes antigas a seu respeito, ainda pre-
sentes na Internet. Se errar € humano, esquecer
assim também parece ser, 0 que retoma a cons-
tatacdo de Nietzche, segundo a qual: "sem es-
guecimento ndo ha felicidade".

Em regra, quando se trata de violacdo a
honra e a imagem, pode-se alcancar uma repa-
racdo satisfatéria. Contudo, quando se trata de
violacdo a intimidade e a vida privada, a simples
divulgacdo pode causar mal irreparavel, recru-
descido pelo alcance e efeito multiplicador gera-
do pela Internet.

REL: O que pode ser feito quando ha a
divulgacdo de dados pessoais na Internet? E
possivel alguma acao judicial?

SFS: A depender do caso concreto, € pos-
sivel pedir, judicialmente, o seguinte: retificacéo,
retratacdo, direito de resposta, responsabiliza-
cao, civil e/ou penal, e a interdicdo da divulga-
¢cdo, mas esta Ultima utlizada apenas em
hipéteses extremas. @
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Ha muito essas palavras
vinham se acumulando em
mim e o convite feito pela revis-
ta Espirito Livre surge como
um brado de alivio. Dividirei
nas préoximas linhas um ponto
de vista sobre as redes sociais
e o profissional responsavel
por seu gerenciamento nas em-
presas, o analista de midias so-
ciais, a fim de levantar alguma
discussédo em torno tanto da ati-
vidade desse sujeito quanto
das caracteristicas inerentes
ao meio.

Em primeiro lugar me dire-
ciono a questdo primeira pro-
posta pelo meu interlocutor:
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SIS

NCIA

qual a relacado entre as redes
sociais e o vigilantismo da soci-
edade de controle? Oras, aqui
caberia uma rasteira revisao
sobre o conceito de sociedade
de controle, mas para ndo me
prolongar além da medida, me
apoiarei prioritariamente sobre
Nosso objeto a partir de um tex-
to que eu mesmo havia publica-
do anteriormente em meu blog
pessoall.

Redes sociais e vigilan-
cia

Levantava o regime de ex-
posicéo suscitado pelo Facebo-

)
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ok apoiado em uma entrevista
do professor de Direito da Uni-
versidade de Columbia, Eben
Moglen, na qual é defendido o
ponto de vista das redes soci-
ais como "policia secreta do sé-
culo 21". Pode parecer uma
idéia absurda a principio, mas
tal afirmacéo se baseia em trés
argumentos: em primeiro lugar
uma transformacao do capitalis-
mo do nosso século [ a mateé-
ria-prima passa a ser a
informacgéo; em segundo lugar,
a Internet € um meio que traba-
Iha na légica da exposicdo por
exceléncia [ ter presencga onli-
ne requer atuacdo (criagdo de
perfis, publicagédo de artigos, fo-
tos e etc); e finalmente o tercei-
ro e mais importante ponto: as
redes sociais constituiram um
negdécio no qual se ganha aces-
so a vida privada em troca de
paginas e aplicativos gratuitos
(fan page, profile, Farmville, bo-
tdo "curtir" e assim por diante).

Esse escambo virtual, no
gual ndo se troca espelhos por
madeira, mas no qual oferece-
mos algo extremamente valio-
so sem ter a clara percepcao
disso, é encarado por Moglen
como "uma péssima troca para
0 usuario" e completa: "degene-
ra a integridade da pessoa hu-
mana. E como viver num
regime totalitario”. Por outro la-
do, o usuario considera uma
vantajosa troca, pois segundo
0 proprio Facebook, as pesso-
as ja querem compartilhar su-
as vidas e as redes sociais so
facilitam isso. Em resposta a es-
sa argumentacdo lugar-co-

‘ ‘ Segundo Deleuze, a
sociedade de controle opera por
modulacao: ndo se passa mais da
familia a escola para
posteriormente ir a fabrica e
ocasionalmente ao hospital ou
prisdo. Aqui ha formacéao continua.
O profissional nunca esta pronto e
€ preciso aperfeicoar-se 0 tempo

inteiro.

Thalles Waichert

mum, Moglen reage: "Sim, é
um o6timo argumento. E por is-
S0 que a 'policia secreta do sé-
culo 21' ndo tortura nem
executa, e sim oferece 'doces'.
Nos ensinam a gostar disso".

Parece haver aqui um im-
bricamento com o famoso estu-
do de Michel Foucault sobre a
transicédo das sociedades de so-
berania para as de disciplina e,
posteriormente proposta por Gil-
les Deleuze, para as socieda-
des de controle. A maxima que
se aplica as sociedades de so-
berania é "deixar viver, fazer
morrer" - a morte exerce um pa-
pel de controle social. Ao con-
trario, nas sociedades
disciplinares, ha a preocupa-
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céo de gerir a vida e, portanto,
€ preciso "fazer viver, deixar
morrer" - uma época marcada
por controles sociais de saude
publica, natalidade, sexualida-
de a fim de nornalizar e docili-
zar o corpo social.

Segundo Deleuze, a soci-
edade de controle opera por
modulacdo: ndo se passa mais
da familia & escola para poste-
riormente ir & fabrica e ocasio-
nalmente ao hospital ou prisao.
Aqui ha formacédo continua. O
profissional nunca esta pronto
e é preciso aperfeicoar-se o
tempo inteiro. Ao passo que a
disciplina possui o pandptico
(torre central de vigilia em uma
prisdo) para vigiar e punir, na
sociedade de controle cada in-
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O poder (numa definicao

foucaultiana) nos alcanca através
de nossos pares. Fazendo um
paralelo com o filme Matrix, no qual
Morpheus (aquele que desperta os
adormecidos) alerta Neo (o escolhi-
do para salvar a humanidade):
todos sao potencialmente agentes
do poder por mais que nao o

saibam.

Thalles Waichert

dividuo é um panéptico em po-
tencial. Dai a importancia politi-
ca da valiosa informacao que
damos as redes sociais em tro-
ca de paginas e aplicativos. O
poder (numa definicao foucaulti-
ana) nos alcanca através de
nossos pares. Fazendo um pa-
ralelo com o filme Matrix, no
gual Morpheus (aquele que des-
perta os adormecidos) alerta
Neo (o escolhido para salvar a
humanidade): todos s&o poten-
ciais agentes do poder por
mais que néo o saibam.

O analista de midias soci-
ais
Diante desse cenario vi-

mos o desenvolvimento das re-
des sociais ndo s6 como uma
esfera na qual as pessoas se
relacionam em troca de informa-
cOes da vida privada, mas tam-
bém de um mercado que
abarca cada vez mais profissio-
nais e abre uma nova funcéo
nas empresas: o analista de mi-
dias sociais. Quem é esse pro-
fissional e qual sua funcéo?
Para responder a essa indaga-
cdo recorreremos a posts de
profissionais atuantes na area.

Segundo Edney Souza,
idealizador do portal Interney e
sécio da Pdlvora!, agéncia es-
pecializada em comunicagao
online, o analista de midias so-
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ciais "é a pessoa responsavel
por aproveitar a0 maximo o po-
tencial dessas redes, que séo
espagos nos quais as pessoas
buscam se agrupar por interes-
se e segmentam cada vez
mais suas escolhas [ o que,
para as empresas, 0s torna ide-
ais para atingir consumido-
res"2. Hélio Basso, diretor de
atendimento da ldeia s/a Agén-
cia de Midias Sociais, explica
em outras palavras que "o pa-
pel como profissional de midi-
as sociais se darad na criacao
de solucdes, independente-
mente do meio, que permitam
que as marcas dominem seus
segmentos de atuacao, crian-
do diferencial competitivo,
atraindo micronichos para for-
mar novas redes de interesse"s.

Vemos, portanto, que o
profissional de midias sociais
surge no intuito de extrair outro
valor das redes sociais: além
da informacéo da vida privada,
ja amplamente explorada pe-
las empresas gestoras das re-
des, o analista de midia social
busca influenciar no fluxo de
atencdo desses espacos. Sua
tentativa € convergir a atencéo
dispersa nesses meios para
um ponto especifico. Com a di-
ferenca da atuacdo em nichos
segmentados, a marca se inse-
re em um meio buscando cau-
sar uma impressao positiva
massiva entre seus usuarios.

Oras, essa histéria me
lembra muito uma nog¢éo do so-
ciologo Pierre Bourdieu. Disser-
tando sobre a televiséo,
Bourdieu aponta: "gquanto mais
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um 6rgdo de imprensa ou um
meio de expressao qualquer
pretende atingir um publico ex-
tenso, mais ele deve perder su-
as asperezas, tudo o que pode
dividir, excluir, mais ele deve
aplicar-se em néo 'chocar nin-
guém’, como se diz, em jamais
levantar problemas ou apenas
problemas sem historia". Nao
estaria, entdo, o profissional
de midias sociais fazendo com
gue a rede perca sua téo precio-
sa aspereza? Ou ainda: esta-
ria o analista de midias sociais
esterilizando as redes sociais?
Sdo ainda perguntas sem res-
postas, mas a partir delas irei
propor um ponto de vista ainda
mais audacioso para levantar al-
gum debate.

O "fake" e as redes soci-
ais

Estamos, pois, diante de
um novo cenario socio-econémi-
co no qual a informacéo é a ma-
téria-prima do capitalismo e a
atencdo € o ouro que as empre-
sas tanto buscam para se so-
bressairem em seus
mercados. Nao poderiamos, en-
tdo, juntar coro a voz de Da-
nah Boyd e dizer que estamos
vendo surgir uma nova gera-
cdo de hackers? Hackers que
ndo mais quebram cddigos,
mas burlam o regime da aten-
¢éo e fazem surgir fluxos de in-
formacéo inesperados®.
Diferente de seus antecesso-
res, mestres em programacao,
esses novos hackers sao ain-
da garotos, mas que entendem
muito melhor como espalhar
um falso boato do que como in-

N&o poderiamos, entao,

juntar coro a voz de Danah Boyd e
dizer que estamos vendo surgir
uma nova geracao de hackers?
Hackers que nao mais quebram
codigos, mas burlam o regime da
atencao e fazem surgir fluxos de

Thalles Waichert

informac&o inesperados... , ,
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vadir um sistema. Na verdade,
0 sistema que eles invadem é
simbdlico e est4 no imaginario
das pessoas. Séao hackers que
trabalham com o que Richard
Dawkins chama de meme:
uma unidade minima cultural.
Uma campanha #fail estaria
nesse hall. Uma falsa noticia
plantada por pessoas anoni-
mas também. Fakes do Twitter,
idem.

A Revista Epoca publicou
uma matéria® entrevistando al-
guns dos mais badalados fa-
kes do Brasil: @MussumAlive,
@Cleycianne, @TioDino e
@OCriador. Sdo pessoas que
resolveram usar o Twitter para
tirar sarro de situacdes cotidia-
nas banais, mas se escondem
por tras de um pseuddnimo.
Vemos aqui mais uma seme-
lhanca com a antiga geracao
hacker: o anonimato. De algu-
ma forma essas pessoas con-
seguem convergir para Si um
fluxo de atencdo que a maioria
das empresas ndo consegue.
O JUltimo citado, @OCriador,
chega a ter mais de 300 mil se-
guidores.

Contudo nédo é apenas de
piada que vivem 0s novos hac-
kers. Fakes como @mimimidia-
social, @Calaabocaramon e
@OCleberMachado, muitas ve-
zes acusados como trolls®, sur-
gem para levantar algum tipo
de critica que seria mal recebi-
da pela talvez ja esterilizada
midia social.
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‘ ‘ Nao estaria, entao,

o profissional de midias sociais
fazendo com que a rede perca sua
tdo preciosa aspereza? Ou ainda:
estaria 0 analista de midias sociais
esterilizando as redes sociais?
S&o0 ainda perguntas sem

respostas...

Thalles Waichert

Controle, poder e resis-
téncia

Gostaria de nesse desfe-
cho retomar a palavra com Gil-
les Deleuze em seu alerta
sobre a sociedade de controle:
"Muitos jovens pedem estranha-
mente para serem 'motivados’,
e solicitam novos estagios e for-
macdo permanente; cabe a
eles descobrir a que estéo sen-
do levados a servir, assim co-
mo seus antecessores
descobriram, ndo sem dor, a fi-
nalidade das disciplinas". Ca-
be-nos, portanto, exercitar um
ponto de vista mais critico dian-
te do chamado do Marketing e
da pressa por resultados. Ain-
da Deleuze: "ndo nos cabe te-
mer ou esperar, mas buscar
novas armas".

Para mais informacoes:
1. Vigilancia e controle na web 2.0.

Disponivel na Internet:
http://thalles.blog.br/2010/06/vigilanci

a-e-controle-na-web-2-0/. Acessado

em 4 de julho de 2010.

2. O detetive das midias sociais.
Disponivel na Internet:
http://info.abril.com.br/noticias/carreir

a/o-detetive-das-midias-sociais-

07082009-12.shl. Acessado em 4

de Julho de 2010.

3. O analista de midias sociais que
o mercado procura. Disponivel na
Internet:
http://webinsider.uol.com.br/2010/05/0

2/o0-analista-de-midias-sociais-que-o-

mercado-procura/. Acessado em 04

de julho de 2010.
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4. "for the lolz": 4chan is hacking
the attention economy. Disponivel
na Internet:
http://www.zephoria.org/thoughts/arch
ives/2010/06/12/for-the-lolz-4chan-is-
hacking-the-attention-economy.html.
Acessado em 4 de Julho de 2010.

5. Quem sao os piadistas do
Twitter. Disponivel na Internet:
http://revistaepoca.globo.com/Revista

[Epocal/0,,EMI145584-15220,00-
QUEM+SAO+OS+PIADISTAS+DO+T

WITTER.html. Acessado em 4 de
Julho de 2010.

6. Pessoas que buscam apenas
agredir sem nenhuma razao

aparente. ?

THALLES
WAICHERT
(@thallesw) é
jornalista da editoria
de Midias Sociais do
Terra Networks
Brasil.
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A SALA DE CONTROLE

Por Jomar Silva

Foi um sonho estranho, e
até agora nao sei bem o que fa-
zer com o que Vi nele.

Deveria ter sido s6 mais
uma viagem, igual a tantas ou-
tras que eu ja fiz para partici-
par de eventos internacionais.
A diferenca nessa era um co-
guetel, que seria oferecido a al-
guns palestrantes do evento
na sede daquela empresa famo-
sa, que entre outras coisas pos-
sui um sistema operacional
para smartphones.

Lembro-me que no sonho
eu pensava: Por que fui convi-
dado para esse coquetel? Exis-
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Alaa Hamed - sxc.hu

tem mais brasileiros por aqui,
mas por que fui o Unico convi-
dado?

Tudo ia bem, até que no
meio do coquetel, depois de
um discurso inflamado de um
dos executivos da empresa, re-
solveram nos levar para conhe-
cer as "inesqueciveis
instalacbes" (quanta prepotén-
cia, pensei eu). Deviamos es-
tar em um grupo reduzido, de
dez ou quinze convidados e la
fomos ndés, conhecer as "ines-
gueciveis instalacbes" da tal
empresa. Tudo muito bonito,
muito moderno e com um ar
geek que daria inveja a qual-
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guer nerd que conhecoi ape-
sar de tanta beleza, era mais
do mesmo: escritérios com com-
putadores de dar inveja, me-
sas repletas de bonecos e
gadgets geeks para todos os
gostos e paredes recheadas
de figuras divertidas. Tudo esta-
va relativamente normal, até
gue chegamos no final de um
corredor, e nos deparamos
com duas pesadas portas de
metal, que parecia um eleva-
dor, mas dada a largura das
portas, eu duvidava que fosse
ISSO mesmo.

Me lembro de ter comenta-
do com um dos visitantes que
estava ao meu lado, que ali de-
via ser a entrada do data cen-
ter deles, e qual ndo foi nossa
surpresa quando a pessoa que
nos guiava anunciou: Vocés fo-
ram escolhidos a dedo, pois te-
mos o prazer de mostrar a
vocés algo que temos e que vo-
cés nunca esquecerdoi Juro
gue pensei que ia ver um Su-
per mega data centeri

As portas se abriram e pu-
de confirmar minha suspeita
de que aquilo era mesmo um
elevador, e era 0 maior que ja
vi na vida, pois todos nés em-
barcamos de uma s6 vez. Me
surpreendi ao ver 0 mecanis-
mo de seguranca usado para
abrir a porta do elevador: um
scanner da palma da mao, um
scanner de retina, reconheci-
mento de voz e digitacdo de
uma senha em um teclado to-
do malucoi alta seguranca
mesmo, pensei eu.

O elevador gigantesco

nao possuia botdo algum e tdo
logo entramos todos, a porta
se fechou quase que num pas-
se de magica. Com a porta fe-
chada, senti que estavamos
descendo e foi ai que percebi
uma discreta camera panorami-
ca no teto do elevadori deve
ter alguém controlando isso de
algum lugar.

N&o sei se era pela ansie-
dade ou ndo, mas o elevador
nao chegava nunca. N&o facgo
ideia da distancia que desce-
mos, mas sei que demorou bas-
tante. Quando chegamos ao
nosso destino, as portas se abri-
ram e pudemos todos entrar
em uma ante-sala, que pos-
suia uma Unica (e gigante) por-
ta, com 0o mesmo controle de
acesso do elevador. Me lem-
bro que pensei: "Sera que é ou-
tro elevador?"”.

NOsSsO guia passou nova-
mente por todo o seu ritual de

identificacdo até que finalmen-
te ouvimos um profundo e gra-
ve "cleck" e a porta se abriu.
Pudemos ver um extenso cor-
redor em nossa frentei Si-
gam-nos por favor, foi o que
disse nosso guia, e assim la fo-
mos nos, caminhando pelo ex-
tenso e iluminado corredor.
Finalmente no final dele existia
uma porta de vidro muito gros-
SO e jateado, que se abriu auto-
maticamente guando
chegamos perto dele. Vi nova-
mente uma outra camera de
seguranca no tetoi seja o
que for que vamos ver, é segu-
ro mesmo!

Finalmente chegamos a
uma sala, ou melhor dizendo a
alguma coisa parecida com um
mini audit6rio, com uma tela gi-
gantesca composta por diver-
sos monitores LCD, de dar
inveja a muito cinema que co-
nheco. Existiam ainda umas

Me surpreendi ao ver o
mecanismo de seguranca usado
para abrir a porta do elevador:
um scanner da palma da mao, um
scanner de retina, reconhecimento
de voz e digitacao de uma senha em
um teclado todo maluco...

Jomar Silva
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quatro fileiras de consoles e
computadores, com umas 20
pessoas trabalhando nelesi

agquela sala de monitoramento
me lembrou a sala de monitora-
mento das missdes espaciais
da NASA, que um dia vi num
documentarioi pensei que es-
tavamos na sala de monitora-
mento das conexdes de redes
deles, e pelo porte da empre-
sa, uma sala como aquelas
era 0 minimo que eu esperava.

Achei esquisito demais
as imagens projetadas nos mo-
nitores: alguns mapas 3D do
globo terrestre com milhares
de pontos marcados neles (e a
maioria desses pontos se movi-
mentava de forma muito lenta),
enquanto outras telas mostra-
vam alguns videosi nao sei
por que aquela cena me deu

um calafrio, pois n&o conse-
guia entender o que eles esta-
vam monitorando. Foi ai que
NOSSO guia comecou a falar.

Ele disse que fomos esco-
Ihidos para conhecer aguela sa-
la, pois aquela empresa sabia
gue poderia confiar em nosso
sigilo, uma vez que nosso silén-
cio ja havia sido comprovado
no passadoi os calafrios au-
mentaram.

Esta € nossa sala de con-
trole, dizia nosso guia. Através
dela, temos acesso a grande
parte da populacdo humana, e
conseguimos monitorar suas ati-
vidades. Os smartphones que
utilizam nosso sistema operacio-
nal nos enviam em tempo real
a localizacdo dos usuérios e
com isso, podemos saber aon-
de estd cada pessoa. Pode-

Esta e nossa sala de
controle, dizia nosso guia. Atraves
dela, temos acesso a grande parte da
populacdao humana, e conseguimos
monitorar suas atividades. Os
smartphones que utilizam nosso
sistema operacional nos enviam em
tempo real a localizacéo dos

usuarios...

Jomar Silva
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mos ainda combinar estas
informagbes e saber quando
um determinado grupo de pes-
soas esta reunido, e ao dizer is-
S0, apontou para um grupo de
pontinhos em uma das telas.
Foi dado um zoom no grupo
apontado por nosso guia, e pu-
de ver que aquelas pessoas es-
tavam em algum edificio que
se parecida com um restauran-
te.

Apenas para demonstrar
nossa tecnologia, nos disse
NOSSO guia, vamos ouvir o que
estas pessoas estdo conver-
sando. Com apenas alguns cli-
gues, uma nova tela se abriu e
passamos a receber todo o
som ambiente da sala onde as
pessoas se encontravami me
lembro de ter duvidado de que
aquilo estava mesmo aconte-
cendo, quando nosso guia nos
disse que aquele grupo estava
ali reunido para debater um de-
terminado tema, e que sabiam
disso pois tinham acesso aos
e-mails trocados entre eles pa-
ra agendar o encontro. Ai tudo
fez sentido: o som que estava-
mos ouvindo ndo vinha de ne-
nhuma escuta ambiente, mas
dos microfones dos smarptho-
nes daquelas pessoas, contro-
lados remotamente pela
empresai o calafrio aumen-
tou ainda mais.

Que absurdo! Protestou
alguémi  Quem garante que
estas pessoas sdo elas mes-
mas! Disse um outroi NO0SsO
guia, na sua frieza de sempre
apenas respondeu com um sor-
riso: E vocés acham que as te-
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las touchscreen foram & toa? Al-
guém ai acredita que o custo
delas é assim tdo baixo a pon-
to de equipar todos os
smartphones com nosso siste-
ma?

Ao ver que todos nés esta-
vamos perplexos com tudo aqui-
lo, nosso guia ainda brincou:
Vou ativar algumas cameras pa-
ra que VOCés possa ver o que
podemos fazer, e foi assim que
imagens em video passaram a
ser apresentadas nos monito-
res LCD. A maioria delas esta-
va muito (ou totalmente)
escura, € nosso guia avisou
gue nestes casos os telefones
deviam estar no bolso ou sob
a mesa, e esta suspeita foi con-
firmada ao conseguir uma ima-
gem que mostrava algumas
lampadas. Oba, disse o guia,
estamos com sorte, pois um
dos celulares tinha duas came-
ras, sendo uma delas frontal.

Me lembro que eu sentia
um misto de admiragéo e rai-
va, pois a tecnologia ali exibida
era simplesmente fantastica,
mas a utilizacdo de tal tecnolo-
gia para espionar pessoas era
simplesmente inaceitavel. Um
dos meus colegas protestou, di-
zendo que a empresa nao ti-
nha o direito de fazer aquilo, e
um outro funcionario da empre-
sa que estava calado até en-
tdo entrou em uma discusséo
das mais insanas que ja presen-
ciei.

Dizia ele que a empresa ti-
nha direito sim de utilizar aque-
las informacbes e de fazer

tudo aquilo que estava fazen-
do, e que tudo isso visava a ga-
rantia da seguranca
internacionali novamente a
boa e velha desculpa para a bis-
bilhotagem deslavada. Um ou-
tro colega protestou de forma
mais veemente, e foi ai que co-
megaram a nos contar algu-
mas historias interessantes
sobre atentados que haviam si-
do impedidos por conta desta
tecnologia, criminosos que havi-
am sido localizados e detidos,
quadrilhas desmanteladas e
uma série de outros casos on-
de a tecnologia aparentemente
havia sido utilizada para coisas
boasi foi ai que eu resolvi
Ihes perguntar se a tecnologia
ndo havia também sido utiliza-
da para coisas nao tao boas as-
sim, como obtencdo de
informacgao privilegiada de go-
vernos e segredos industri-
aisi a gargalhada por parte

deles foi assustadora, e veio
em seguida a resposta: "E evi-
dente que simi "

Demonstrando muita irrita-
cdo, um outro colegas entédo
alertou: "Isso nao vai ficar as-
sim, vou denunciar esta pratica
ao mundo todoi ". Mais garga-
Ihadas ecoaram pela sala, e
um sonoro "vocé vai ficar de bi-
co bem fechado, pois também
podemos te monitorar e se vo-
cé ndo se comportar de forma
adequada, vai ser facil te en-
contrar e fechar sua boca de
uma vez por todas!".

Perguntei entdo a eles o
motivo pelo qual estavam nos
mostrando aquilo tudo, pois
era um desproposito gigantes-
coi Desta vez a resposta veio
acompanhada de um sorriso
ironico: "E bem facil de enten-
der: vocés foram monitorados
por nos durante os Ultimos me-

Me lembro que eu
sentia um misto de admiracao e
raiva, pois a tecnologia ali exibida
era simplesmente fantastica, mas a
utilizacao de tal tecnologia para
espionar pessoas era simplesmente

iInaceitavel.

Jomar Silva
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Monitoramos cada
ligacao feita por vocés, sabemos
com guem VOCEs se relacionam,
guais informacoes trocam com
estas pessoas e rastreamos e
monitoramos a vida de vocés 24hs

por dia...

Jomar Silva

ses, e descobrimos que sem-
pre fizeram tudo aquilo que gos-
tariamos que fizessem, mesmo
guando ndo estavam na nossa
presenca. Monitoramos cada li-
gacao feita por vocés, sabe-
mos com quem VOCEs se
relacionam, quais informacdes
trocam com estas pessoas e
rastreamos e monitoramos a Vi-
da de vocés 24hs por dia, para
nos certificar de que sao real-
mente confiaveis. Estamos
apresentando isso a VvoOcCés,
pois nos ultimos meses vocés
tem enfrentado alguns proble-
mas e tem tido dificuldade pa-
ra nos ajudar a resolver
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nossos problemas de forma
mais rapida e eficiente. N&o te-
mos dulvida que apoiados por
uma ferramenta como esta, vo-
cés poderao resolver com extre-
ma rapidez os problemas que
tém nos incomodado”i

Me lembro de ter ficado
muito irritado com aquela pro-
posta absurda, mas em segui-
da veio algo ainda pior: "E
evidente que vocés podem se
negar a continuar cooperando
conosco, mas depois de ter co-
nhecido nossa sala de contro-
le, lhes restam poucas opcgoes
- ou permanecem do nosso la-
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do, usando agora esta podero-
sa ferramenta, ou tomaremos
as providéncias para que nao
figuem de lado algumi na ver-
dade vao ficar de um lado sim:
o lado de dentro de uma cova
rasa'i O desespero bateu
bem forte e foi ai que eu acor-
deii

Me lembro de ter saido
da cama e arrancado a bateria
dos meus smartphones, e des-
de entdo, ndo vejo mais estes
equipamentos com 0S mesmos

olhosi ’
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Por uma rede sem vigilancia

Por Paulo Teixeira
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E notavel que a sociedade tem passado
por profundas transformacfes provocadas pela
internet. A interatividade nas comunicagfes vem
democratizando o0 acesso ao conhecimento e,
consequentemente, evidenciando os maleficios
dos monopdlios que tentam impedir a livre circu-
lacdo de informagao, conhecimento e diversida-
de de opinides.

Por isso, nos ultimos tempos, governos
pautados pela industria cultural e do copyright
tém trabalhado para criar mecanismos para con-
trolar e vigiar a internet. Neste caso, ndo me refi-
ro ao controle técnico, mas sim ao controle
politico, que é sindnimo de ditaduras e regimes
fechados, nos quais se busca vigiar a tudo e a
todos. E é claro que quem controla o conheci-
mento e a informacgé&o tem mais poder.
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Por democratizar o acesso a informacao, a
internet torna cada uma e cada um de nés sujei-
tos mais criticos. Temos mais facilidade de con-
sultar dados, levantar processos. Tudo ficou
mais dinamico por conta da diversidade de
blogs e de redes sociais.

Nosso pais passou por momentos delica-
dos no periodo da ditadura militar, com a imposi-
¢do dos Atos Institucionais - e o Al5 foi o pior
deles. Mesmo que ainda restem sequelas, feliz-
mente o regime caiu, impulsionado pelo movi-
mento pela redemocratizacdo e pela campanha
pelas Diretas Ja. A necessidade da busca de in-
formacgbes, bem como da liberdade da popula-
cdo e da imprensa, até entdo vigiadas e
controladas, repercutiu em matérias, poesias,
musicas, filmes e pecas de teatro.

Depois disso, a imprensa tornou-se o quar-
to poder e, por muito tempo, tivemos de convi-
ver com a ditadura da informacdo, em que
pequenos grupos corporativos de comunicagao
determinavam qual era a verdade, quais musi-
cas deveriamos escutar, e quais filmes deveria-
mos ver.

Com a chegada da internet, muitas coisas
antes ocultas agora aparecem. Monopdlios en-
tram em declinio - surgem outros também, é ver-
dade -, mas o medo daqueles que querem
controlar por meio do mercado, do monopolio mi-
diatico ou das instituicbes de governos aumen-
tou, e notamos que eles querem controlar a
rede de qualquer forma.

Assim, recentemente, tivemos de enfrentar
o projeto chamado de Al5-digital. A proposta tra-
mitou no congresso por alguns anos e, quando
a sociedade se deu conta, estava para ser apro-
vada pela segunda vez na Camera dos Deputa-
dos. Eu, como deputado federal, ao lado de
outros companheiros em Brasilia, nos juntamos
a diversos movimentos emergentes na propria re-
de, como o do software livre e 0 MUsica Para Bai-
xar para criarmos o #MegaNao ao projeto de
controle da internet.

Além de barrar o projeto Azeredo, ou Al5-Di-
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gital, também conseguimos demandar um proje-
to para delimitar os direitos civis da internet. Por
meio de consulta publica, ouviu-se a sociedade
como um todo, e o Ministério da Justica ira apre-
sentar o resultado dessa consulta novamente
para a sociedade e. Depois disso, esse pré-pro-
jeto ir4 para o congresso. Mais uma vez, pode-
mos ter éxito se conseguirmos aprovar no
Congresso o projeto dos direitos na rede.

Mas, no Brasil, percebemos que ainda exis-
tem muitos medos quanto a internet. Desde fe-
vereiro deste ano, presido a Comissédo Especial
das Lan Houses na Céamara dos Deputados
(http://www?2.camara.gov.br/atividade-legislativa
/comissoes/comissoes-temporarias/especiais/
53a-legislatura-encerradas/pl436104/membros).
Nosso trabalho tem sido ouvir a sociedade so-
bre o tema, para que possamos criar uma lei

‘ ‘ ...recentemente,

tivemos de enfrentar o
projeto chamado de Al5-
digital. A proposta
tramitou no congresso
por alguns anos e,
qguando a sociedade se
deu conta, estava para
ser aprovada pela
segunda vez na Camara

dos Deputados. , ,

Paulo Teixeira

59


http://revista.espiritolivre.org
http://www2.camara.gov.br/atividade-legislativa/comissoes/comissoes-temporarias/especiais/53a-legislatura-encerradas/pl436104/membros

CAPA - POR UMA REDE SEM VIGILANCIA

gue atenda a todos: populacdo e donos de lan
houses.

Pelo menos 8 projetos tratam da questéao
lan houses. Analisando cada um deles, verifica-
mos muitos interesses absurdos, como, por ex-
emplo: proibir a permanéncia de menores de 16
anos em lan houses; exigir o cadastro unico dos
usuarios de lan houses e proibir a instalacdo de
lan houses nas proximidades de escolas.

Neste momento, estamos em processo de
consulta publica sobre a legislacdo autoral. Ja
se podem notar as reagfes enfurecidas da indus-
tria cultural, que defende o controle da rede pa-
ra manter seus monopolios, impedindo maior
diversidade de acesso aos bens culturais.

Na rede, existem coisas boas e ruins, as-
sim como em tudo na sociedade. Em certo mo-
mento de nossa historia, a carta era o0 meio de
comunicacdo fundamental e, para muitas pesso-
as, ainda é. Mesmo que alguém tenha utilizado
0S correios para cometer crimes - como envian-
do ameacgas ou produtos ilegais -, ndo chega-
mos ao ponto de identificar quem postava as
cartas, e quais conteudos eram enviados.

O mesmo vale para o telefone que, inclusi-
ve, € usado constantemente pelo crime organiza-
do. Nem por isso, 0 uso de telefones publicos
obriga o cadastro ou a gravacado de tudo o que
la se transmite.

Alias, sera que o fato de existir telefones pu-
blicos ou cartas dificultou as investiga¢des polici-
ais? Entdo, porque tanto interesse em controlar
a internet?

& cid

c)? ; - -
Simplirigue!.
Gerencie sua rede com a
flexibilidade do software livre.

Saiba mais em http://gnutech.info/simplifique/
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Ao contrario de controlar, devemos legali-
zar na internet a copia e a disponibilizacdo de
conteudos, sejam eles culturais/artisticos ou
ndo, para fins ndo comerciais, mesmo que te-
nhamos a necessidade de rediscutir acordos in-
ternacionais ja firmados. Nesse momento, eles
nos impedem de fazer uma lei de acordo com
as necessidades dos internautas. Nao permitir o
acesso a conteudos na rede é promover o con-
trole.

Por isso, estou a disposicao da sociedade
para levar ao Congresso as demandas a fim de
construirmos uma internet cada vez mais livre,
gue esteja a servico da diversidade cultural e da
educacdo. E dessa forma que iremos construir
um Brasil cada vez mais democratico. 4*

Referéncias:

Comissao Especial das Lan Houses na Camara dos
Deputados:

http://miud.in/81S

Artigo na Wikipédia sobre o Al-5:
http://miud.in/81W

PAULO TEIXEIRA ¢ ativista da liberdade na
rede, defende o software livre e a
democratizagio da comunicag&o. E

= ' Deputado Federal pelo PT-SP.
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Vi
clo elclzie

Por Arziecgle Turras

Julho de 2008: E aprovado no Brasil pelo
Senado um projeto que tipifica cibercrimes, o
Projeto de Lei 89/2003 do Senador Eduardo
Azeredo (PSDB-MG), mais conhecido como PL
Azeredo ou Lei Azeredo. O projeto causou (cau-
sa ainda) muita polémica entre os internautas
gue alegam tratar-se de um Al-5 digital, numa
clara referéncia ao decreto emitido em 1968 pe-
la ditadura militar brasileira que suspendia vari-
os direitos constitucionais. A referéncia se
explica por varios pontos do projeto que possu-
em um carater de vigilantismo e que infligem o
direito do cidaddo a liberdade e a privacidade.
Dentre estes pontos mais polémicos encontra-
se 0 que diz respeito a identificacdo e armazena-
mento de dados dos internautas pelos provedo-
res. Segundo o projeto, os provedores seriam
obrigados a armazenar por trés anos os dados
que dizem respeito a origem, hora e data da co-
nexdo, devendo repassar estes dados a policia
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guando ocorrerem denuncias sobre os conteu-
dos publicados. O projeto ainda tramita na Cama-
ra onde precisa também ser aprovado.

Margo de 2009: O governo britanico anun-
cia a possibilidade de monitorar sites de redes
sociais justificando que assim poderia combater
o terrorismo também na rede. De acordo com es-
sa ideia, as redes sociais como Facebook, por
exemplo, deveriam transmitir ao governo informa-
cbes sobre 0s amigos e contatos de um usuario.
Embora, o governo tenha informado que a ideia
nao era criar um banco de dados com emails,
mensagens de texto, conversacdes ou informa-
¢Oes contidas nesses sites, as criticas a respeito
da violagdo de privacidade foram muitas. Para
ser concretizada, porém, esta ideia ainda deve-
ria passar por um processo de consulta publica.

Outubro de 2009: E aprovado no Senado
um projeto de lei que obriga as lan houses e os
cybercafés a manterem um banco de dados
com o cadastro de seus usuarios. O cadastro de-
veria conter 0 nome do usuario, 0 numero do
seu documento de identidade, a identificacdo do
computador e o periodo em que ele foi usado,
com data e horéario de inicio e término da cone-
xao. Os dados deveriam ficar guardados por um
periodo minimo de 3 anos, permanecendo sigilo-
sos, podendo ser divulgados apenas por determi-
nacéao judicial. A justificativa para tal proposta foi
a de ampliar a eficacia no combate aos crimes ci-
bernéticos, na medida em que as lan houses e
cybercafés representam brechas as quais os cri-
minosos recorrem. O projeto tramita na Camara
onde ainda precisa ser aprovado.

Junho de 2010: A Oi Internet adota um ser-
vico de rastreamento de dados dos seus usuari-
0S, 0 sistema de uma empresa inglesa chamada
Phorm, inclusive ja banido na Europa por repre-
sentar uma ameaca a privacidade dos internau-
tas. O programa denominado BT Webwise sera
usado aqui no Brasil com o nome de "Navega-
dor" e ja esta sendo testado com os clientes de
banda larga da Oi no Rio de Janeiro. Ele é ca-
paz de rastrear todos passos do usuario na inter-
net e todo conteddo acessado por ele, com
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excecdo de paginas criptografadas. ja vem insta-
lado e ativado no provedor e a empresa afirma
gue o usuario € quem escolhe quando quer parti-
cipar. Algumas personalidades do mundo da tec-
nologia como Jimmy Wales e Tim Berners Lee
ja se manifestaram a respeito da ameaca que a
Phorm representa pra nossa privacidade. Wa-
les, por exemplo, bloqueou a Phorm para os
usuarios da Wikipédia pois a mesma admitiu em
2008 ter adulterado o verbete da empresa na Wi-
kipédia para apagar comentarios negativos So-
bre ela.

Todos estes episddios compdem o cenario
de vigilancia formado com a emergéncia do cibe-
respaco e sua constituicdo enquanto espaco de
acontecimento da vida contemporanea e ferra-
menta de transformacdo social. Este cenario

‘ ‘ Todos esses

episodios compdem o
cenario de vigilancia
formado com a
emergéncia do
ciberespaco e sua
constituicao enquanto
espaco de acontecimento
da vida comtemporanea
e ferramenta de
tranformacao

social.

Aracele Torres
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apesar de configurar-se como novo, € formado
por praticas antigas de vigilancia e controle, prati-
cas que remontam, pelo menos, ao século XVI.
N&o € de hoje que 0s governos e as empresas
tentam exercer um controle sobre 0 que as pes-
soas fazem, gostam, consomem. "Desde o tem-
po dos antigos assirios, sendo antes, 0sS
governos estiveram interessados em coletar e ar-
mazenar informacdes sobre os povos que contro-
lavam”, explica o historiador Peter Burke. O que
muda hoje é basicamente o terreno onde esse
controle é exercido ou pretende ser exercido e
as estratégias empregadas para este fim.

Ao mesmo tempo em que o ciberespaco
permite a coleta de um maior nimero de informa-
cOes sobre os individuos, ele permite também, e
ainda, que as pessoas possam transitar por ele
tendo o direito ao anonimato. E o anonimato, sa-
bemos, € inimigo da sociedade do controle na
qual estamos inseridos. E uma pedra em seu sa-
pato. Como vigiar e punir quem néo tem rosto?
Como classificar um corpo que nao se conhece?

‘ ‘ Como vigiar e

punir guem nao tem
rosto? Como classificar
um corpo que nao se
conhece? A internet
gerou problemas

COMO esses para 0s
governos e para as

empresas. ’ ,
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Aracele Torres

A internet gerou problemas como esses para 0s
governos e para as empresas. E & pra resolver
esses e outros impasses que mecanismos como
a PL Azeredo e o programa da Phorm utilizado
pela Oi estdo sendo desenvolvidos.

E também pra tentar conter aquilo que os
inventores da internet ndo conseguiram. E pra
tentar conter os consumos e 0s desvios empre-
endidos pelos usuarios, conter aquilo que o his-
toriador Michel de Certeau chama de maneiras
de fazer. Os internautas, supostamente entre-
gues a passividade, na verdade se apropriam
ou se reapropriam dos produtos culturais dispos-
tos por uma ordem dominante e fabricam a par-
tir destes o seu proprio produto, fazendo
bricolagens, seguindo seus interesses proprios
e suas regras. Foi dessa forma que agiram os ci-
entistas que durante a década de 70 comeca-
ram a usar a internet para sua propria
comunicacao, para conversas pessoais, atribuin-
do a rede uma funcéo diferente daguela imagina-
da pelos seus inventores.

A internet, para quem nao sabe, foi criada
na década de 60, em meio ao periodo historico
gue se convencionou chamar de Guerra Fria.
Foi fruto de uma estratégia militar norte-america-
na e tinha como funcéo primeira a defesa do sis-
tema de comunicacdo dos EUA contra ataques
nucleares dos seus inimigos. A responsavel por
sua construcao foi a Agéncia de Projetos de Pes-
quisa Avancada (ARPA) do Departamento de
Defesa. A ideia da ARPA era construir um siste-
ma de comunicacgao alternativo que pudesse ser
usado em caso de ataques que destruissem os
meios convencionais de telecomunicacdes, ou
seja, um sistema destinado ao uso militar. Des-
sa forma, nasceu em 1969 a ARPANET, consti-
tuida por milhares de redes de computadores
autdbnomos com inumeras formas de conexdao. E
por uma arquitetura de rede que, assim como foi
imaginada por seus desenvolvedores, ndao podia
ser controlada a partir de nenhum centro.

E isso de também ndo poder ser controla-
do por nenhum centro faz da internet uma amea-
ca para os vigilantes. E um problemdo. Como

63


http://revista.espiritolivre.org

CAPA - VIGILANCIA NA REDE: A CRIACAO DO CIDADAO NORMATIZADO

lidar com uma ferramenta que foi originalmente
criada para funcionar como um espaco comunica-
cional anarquico? Como controlar uma rede que
possui inumeras formas de conexao? Essas séo
perguntas que, com certeza, devem tirar o sono
de muitos Azeredos mundo afora.

Mas todas essas formas de vigilancia es-
tdo também relacionadas a duas questdes basi-
cas e Iimportantissimas. A primeira, ja
anunciada, diz respeito ao interesse recorrente
dos governos em controlar e classificar os indivi-
duos. Isso do ponto de vista do jogo de poder se
constitui como uma necessidade, ja que conheci-
mento significa poder, e conhecer o individuo sig-
nifica para o Estado exercer sobre sua vida um
controle maior. Controle sobre o que ele conso-
me, sobre o que ele aprende, sobre suas rela-
¢cOes sociais, sobre o que ele faz pra se divertir.
A ideia é moldar um cidadao exemplar e normati-
zado capaz de seguir o padrdo comportamental
determinado pelo poder (cada vez mais sutil e ca-
muflado) da ordem dominante.

A segunda questao diz respeito a quao ameaca-
dora a internet € a propriedade intelectual. A ten-
tativa de controle das acOes dos internautas
também reflete isso, representa 0 medo de que
esta ferramenta possa atingir em cheio aquilo
gue o sistema econdémico vigente tem de mais
precioso, o lucro. O medo de que a cultura do
commons e do remix, da construgdo coletiva,
dos downloads e P2P possa comprometer o lu-
cro gerado pela comercializagdo do conhecimen-
to/cultura, faz com que episédios como o0s
citados no inicio deste texto acontecam e se repi-
tam constantemente em varias partes do mun-
do. Dessa forma a primeira questdo encontra-se
ligada a esta segunda na medida em que formar
um cidad&o normatizado significa formar um indi-
viduo capaz de respeitar as regras do sistema so-
cioecondmico atual, acatar o seu sistema de
propriedade.

Mas diante desse contexto de controle e vi-
gilancia sabemos que muitas maneiras de fazer
se desenham (e podem se desenhar) como for-
ma de resisténcia. Uma delas ja esta se desen-
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volvendo através da construcdo aberta e
coletiva do Marco Civil para a internet no Brasil.
Um marco regulatério que de inicio ja represen-
ta a forca do movimento que defende a liberda-
de e neutralidade na rede, e que pode significar
um freio para muitas destas medidas abusivas
de cerceamento da nossa liberdade. O funda-
mental € que esse marco regulatorio seja aprova-
do com um conjunto béasico de leis que garanta a
todos os internautas o direito a privacidade e a
neutralidade na rede, sem brechas que possibili-
tem a justica a continuar nos tratando como crimi-
nosos, atentando contra nossos direitos, nos
impedindo de usufruir daquilo que a internet tem
de mais caro, o direito ao anonimato. ?

Referéncias:
BURKE, Peter. Uma histoéria social do conhecimento
CERTEAU, Michel de. A invencao do cotidiano

Cibermundi:
http://cibermundi.wordpress.com

Liberdade na fronteira:
http://liberdadenafronteira.blogspot.com/

Remixtures:
http://remixtures.com/

Pagina do Marco Civil:
http://culturadigital.br/marcocivil

Trezentos:
http://www.trezentos.blog.br/
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O monitoramento das atividades
do usuario pelo provedor

Por Walter Aranha Capanema

Introducao:

Embora o Brasil tenha criado uma
importante legislacdo que proteja e garanta 0s
direitos do consumidor (Lei 8.078/90), € sabido
gue a modernizagdo, especialmente a
popularizacédo da Internet, criou novas situacoes
juridicas, que nado poderiam ter sido previstas
pelo legislador.

Merece destaque a atuacdo dos
provedores de Internet, no sentido de
monitorarem as atividades dos seus usuarios,
restringindo e controlando o0 acesso a
determinados servicos e até mesmo a
velocidade da conexao, atraves do
procedimento denominado traffic shaping.

Além disso, foi noticiado pela Revista
Epoca que uma empresa britnica criou para
um provedor brasileiro um programa chamado
"Navegador”, que seria utilizado para rastrear
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remotamente as atividades e preferéncias do
usuario?.

Pretende-se, nesse artigo, analisar a
legalidade da atuagcdo dessas empresas e
apontar quais dispositivos legais foram violados,
levando-se em conta duas premissas:

- Que a Constituicdo Federal protege a
privacidade;

- Que o Cdbdigo de Defesa do Consumidor
pode ser aplicado para proteger o consumidor
na Internet.

I. O direito a privacidade:

A Constituicdo Federal, que é a nossa lei
maxima, e que nao pode ser contrariada por

‘ ‘ A doutrina

costuma diferenciar
entre privacidade - que
trata do relacionamento
pessoal em geral,

das relacbes comerciais
e profissionais que

o individuo nao quer
tornar publicas e a
Intimidade - concernente
as relacOes afetivas e

intimas. , ,
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qualquer outra, estabelece, em seu art. 5°, X, a
protecdo da privacidade e da intimidade do
individuo:

"Sao inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano
material ou moral decorrente de sua violagao".

A doutrina costuma diferenciar entre
privacidade - que trata do relacionamento
pessoal em geral, das relagdes comerciais e
profissionais que o individuo ndo quer tornar
publicas e a intimidade - concernente as
relagBes afetivas e intimas. Nota-se que ambos
estéo protegidos pelo supracitado artigo.

Todavia, esse direito a privacidade ndo é
absoluto, e a propria Constituicdo o excepciona
em alguns casos, como, por exemplo, para
interceptacdo telefébnica e de dados, para
constar em inquérito policial ou em acédo penal,
conforme determina o art. 5°, XII2.

Havendo a violacdo desse preceito, €
conferido ao lesado o direito de propor acgéo
judicial de indenizacdo por danos morais e/ou
materiais contra o autor do ato danoso,
observando-se as normas do Codigo Civil sobre
responsabilizacao (arts. 927 e seguintes).

. O Cdbdigo de Defesa do

Consumidor (CDC):

A Lei 8.078/90 sera aplicavel sempre que
se tiver uma relacdo juridica em que forem
partes um consumidor, conceituado como a
"toda pessoa fisica ou juridica que adquire ou
utiliza produto ou servico como destinatario
final" (art. 2°) e um fornecedor, que é "toda
pessoa fisica ou juridica, publica ou privada,
nacional ou estrangeira, bem como 0s entes
despersonalizados, que desenvolvem atividade
de producdo, montagem, criacdo, construcao,
transformacao, importacéo, exportacao,
distribuicdo ou comercializacdo de produtos ou
prestacéo de servigcos" (art. 3°).

Adotou-se a idéia de que se deveria
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conferir mais direitos ao consumidor em relacao
a empresa fornecedora, pois € a parte com
menos conhecimento tecnolégico e, muitas
vezes, se encontra em estado de
hipossuficiéncia econbémica e juridica.

Estdo proibidas, por exemplo, préaticas e
métodos comerciais desleais ou coercitivos (art.
6° IV) e a criacdo de bancos de dados em a
ciéncia do consumidor (art. 43, §2°).

Ressalte-se que a relagdo do usuério com
0 seu provedor de acesso a Internet sofre
incidéncia, sem sombra de duvida, das normas
do Cédigo de Defesa do Consumidor, conforme
ja pacificado pela jurisprudéncias.

lll. Das condutas de traffic

shaping e de monitoramento:
a) Traffic shaping:

E comum a pratica, pelos provedores
brasileiros, do denominado traffic shaping, que
consiste no controle da velocidade da conexdo,
especialmente de banda larga, através da
proibicdo e limitagdo de acesso a determinados
Servicos.

N&o é por outra razdo que O usuario, ao
tentar baixar um determinado programa pelo
protocolo Bittorrent, consegue apenas uma
baixa velocidade, apesar da sua conexao ser
rapida e de existirem muitos outros usuarios
compartilhando o arquivo baixado (seeders).

Essa conduta € claramente ilegal, pois
viola o proprio contrato pactuado entre o usuario
e o0 provedor. Se a conexdao contratada
possibilita ao usuario se conectar a 30 kbps,
ndo pode a empresa limitar ou proibir esse
acesso. Impede, assim, que o usuario utilize o
servico com plena liberdade.

Além disso, h4 a violacdo da privacidade
do usuario, pois, para realizar o traffic shaping,
0 provedor necessita analisar os pacotes de
dados emitidos pelo computador do usuéario, o
que exige, dos usuarios de Bittorrent, a
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criptografia desses pacotes para a obtencao de
uma conexao rapida.

b) O monitoramento de dados:

O monitoramento de dados do usuario
pelo provedor, seja remotamente, ou pela
instalagdo de um programa spyware no
computador do usuario (o que costuma ser feito
sem aviso), configura um ilicito civil, em clara
violagéo ao disposto no art. 5°, X, CF.

Ainda que o fundamento apresentado seja
o de "conhecer melhor o seu consumidor e as
suas preferéncias”, essa conduta é ilegal e
extremamente lesiva, pois permite que os dados
pessoais, comerciais e bancarios de um

‘ ‘ =

E comum a
pratica, pelos provedores
brasileiros, do
denominado traffic
shaping, que consiste no
controle da velocidade
da conexéo,
especialmente de banda
larga, atraves da
proibicéo e limitac&o de
acesso a determinados

Servicos. , ,

Walter Capanema
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individuo sejam indevidamente devassados pelo
provedor.

Tendo em vista que esse ato de
monitoramento  constitui em captacdo da
comunicacgdo de dados realizada entre o usuario
e outros computadores, podera essa conduta
constituir o crime de interceptacdo ilegal de
dados, previsto no art. 10 da Lei 9.296/96 e
punido com a pena de reclusdo, de dois a
guatro anos, e multa:

"Constitui crime realizar interceptacéo de
comunicacdes telefénicas, de informatica ou
telematica, ou quebrar segredo da Justica, sem
autorizagcdo judicial ou com objetivos néo
autorizados em lei".

Dessa forma, se verificado pelo usuario a
pratica de monitoramento pelo seu provedor de
servicos, podera se dirigir a uma delegacia de
policia e realizar um boletim ou registro de
ocorréncia.

Conclusao:

A atuacdo dos provedores nao pode se
pautar em condutas abusivas e que, em muitos
casos, constituem crimes graves. Cabe a
sociedade e o0s oOrgaos publicos competentes
atuar em conjunto para denunciar e buscar a
puni¢do desses infratores. 4P

Referéncias:

1. EPOCA. Um espido em seu computador.

Disponivel em:
<http://revistaepoca.globo.com/Revista/Epoca/0,,ERT1455
87-15224-145587-3934,00.html>. Acesso em: 6 jul. 2010.
A parceria entre a Oi e a Phorm esta sob analise do
Conselho Administrativo de Defesa Econdmica [ CADE,
sob o fundamento de que se admitira a violagéo da
privacidade do usuario. DUARTE, Patricia; ROSA, Bruno.
Parceria entre Oi e Phorm na mira do Cade e da Justica
por causa de ferramenta que identifica preferéncia de
usuarios. Disponivel em:
<http://oglobo.globo.com/economia/mat/2010/06/07/parcer
ia-entre-oi-phorm-na-mira-do-cade-da-justica-por-causa-
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2. O procedimento da interceptacdo telefénica esta
previsto na Lei 9.296/96.

3. Nesse sentido, o julgado do Tribunal de Justica do
Estado do Rio de Janeiro: "APELACAO CIVEL.
RELACAO DE CONSUMO. CONTRATACAO DE
SERVICO DE INTERNET. UTILIZACAO DE PROVEDOR
NAO CADASTRADO. AUSENCIA DE INFORMACAO AO
CONSUMIDOR. INTERRUPCAO DO FORNECIMENTO
DE SERVICO ESSENCIAL. DANO MORAL
COMPROVADO. O demandante contratou os servicos da
ré, os quais consistiam em Internet discada através de
provedor. Nestes termos, a prestadora do servigo deveria
ter demonstrado que prestou ao autor todas as
informacdes necessarias para utilizacdo do servigo. Ou
seja, competia ao demandado demonstrar que o
demandante foi cientificado dos provedores conveniados,
principalmente diante da inversdo do 6nus da prova
deferida. A situacdo em concreto é capaz de impor a
indenizacdo moral em raz@o de seu aspecto punitivo,
como forma de melhoria e adequacgéo dos servicos que
presta a empresa ré, além de se tratar de servigo
essencial a vida moderna" (Processo n° 0007647-
29.2009.8.19.0001 - Des. Ferdinaldo do Nascimento -
Julgamento: 01/06/2010 - Décima Nona Camara Civel.
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A LEI E ALAN

Vereadores aprovam Lei que instala vigilancia e

privacidade em lan houses em Lauro de Freitas/BA

Por Yuri Almeida

No més de maio, a Cama-
ra de Vereadores de Lauro de
Freitas aprovou uma lei anti-
constitucional que regula as ati-
vidades em Lan House e/ou
Cyber Cafés. A Lei Municipal

n°. 1.369 (pags 7 e 8) foi sancio-
nada pela Prefeitura de Lauro
de Freitas, cidade vizinha a ca-
pital baiana. Dentre as incon-
gruéncias da Lei destaca-se o
estado de vigilancia, invaséo
da privacidade e criminaliza-
¢édo das lan house, impedindo
0 seu uso educacional e comu-
nitario, por principalmente, as
classes mais pobres do munici-
pio. Os vereadores aprovaram
uma lei desconectada da reali-
dade, que penaliza os jovens
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pobres e donos de lan house,
por total incompreensdo do
que representa o estabeleci-
mento em uma comunidade.

Em seu artigo 4, a Lei n°.
1.369 prevé o cadastro obriga-
tério para que o0s usuarios te-
nham acesso aos
estabelecimentos.

Art. 4° E obrigatoria a criacao
de um cadastro de frequenta-
dores e usuarios

dos estabelecimentos referidos
nesta Lei, do qual deve constar:
| - nome completo, data de nas-
cimento e filiacao;

Il - endereco completo e nime-
ro de telefone do usuario;

Il - nome, endereco e telefone
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para contato;

IV - escola e turno em que estu-
da, se for o caso;

V - nimero de documento de
identificacéo;

VI - registro de frequencia,
com data e horario de entrada
e saida ou do inicio e do térmi-
no do uso do equipamento e ho-
rario.

Atualmente, o Minis-
tério da Justica criou um
amplo debate sobre o
marco civil da Internet no
Brasil e no artigo 9 da
proposta sobre a lei que
vai regular a Web, diz
que os provedores de
conteudo devem guardar
0S registros de conexao
(o terminal, local, IP da
maguina que se conecta)
e nao os registros de
acesso (0 que a pessoa
faz na Internet)

lancia e invasdo a privacidade
do cidaddo. Com essa medida,
apenas as classes mais po-
bres ficariam submetidas a vigi-
lancia mais severa por parte
do Estado, uma vez que sao
as grandes usuarias do servi-
co. Vale ressaltar, que de acor-
do com os préprios dados
policiais de crimes na Internet,

Historicamente,
fomos vitimas de
perseqguicoes policiais
e politicas por
possuirmos ideologias
diferentes. Na Bahia
esse processo foi ainda

Ja no artigo 4, inci- MalS brutal.
so IV, "conexdao a Inter-
net" é a "autenticacdo de vuri Almeida

um terminal para envio e
recebimento de pacotes

de dados pela Internet,
mediante a atribuicdo de um nu-
mero IP". Desse modo, uma
lan house nao pode ser enqua-
drada no artigo 9, pois usa 0s
servicos de um servidor (Velox,
GVT, entre outros) e nao atribu-
em um nuamero de IP a um ter-
minal.

Dito isso defendo a tese
de que ndo deve ser obrigato-
rio vincular a identidade civil a
um terminal (maquina), ou se-
ja, a identificacao significa vigi-

a maioria dos crimes ndo séo
cometidos em lan house (co-
mo pornografia infantil, inva-
sdo de sistemas), mas dentro
de casa.

Historicamente, fomos viti-
mas de perseguicdes policiais
e politicas por possuirmos ideo-
logias diferentes. Na Bahia es-
se processo foi ainda mais
brutal. Temo que a Lei, de algu-
ma forma resgate essa tirania.
Além disso, nada garante que
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0 usuario utilize dados verda-
deiros. Para 0s criminosos &
muito facil colher dados pesso-
ais e utilizar durante o cadas-
tro em uma lan house. A Lei
nado fala como devem ser arma-
zenado esses dados, a segu-
ranca que 0s ambientes
precisam desenvolver. Me pre-
ocupa também como sera a fis-
calizacdo da lei. Bastar
dar uma olhada nos ba-
res, por exemplo, para ver
criancas e adolescentes
(fardados inclusive) consu-
mindo drogas. Se nem is-
so conseguem fiscalizar
sera que vao dar conta de
olhar cada lan house?

Ainda no artigo 4, pa-
ragrafo 1°, diz que o aces-
S0 ao cadastro podera ser
feito por pais e autorida-
des competentes (o0 texto
nao diz de quem se trata
essa autoridade) sem a
necessidade de mandado
judicial.

§ 1° O acesso das autori-
dades competentes e de
pais, aos dados do siste-
ma

informatizado de informacdes
sobre usuarios menores de de-
Zoito anos, sera

feito sem a necessidade de
mandado judicial ou de aviso
prévio formal.

Isso € ilegal, € anticonsti-
tucional, pois ninguém tem
acesso aos seus dados sem
mandado judicial, tanto para
quebra de sigilo bancéario co-
mo para entrar em sua casa.
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Passou agora a Lei Ordinaria
Municipal a valer mais que a
prépria Lei Maior?

A Lei cria uma cultura de
medo na cidade. Se eu criar
um blog, por exemplo, que criti-
gue a policia eles vao ter aces-
S0 aos meus dados e sabe-se
la o que podem fazer com eles
e comigo. A Lei ndo esta preo-
cupada com o bem estar da so-
ciedade, o que querem ¢
instalar uma espécie de Big
Brother nas lan houses, o0 que
€ indevido. Além disso transfe-
re para a esfera privada (do-
nos de lan house) uma
obrigacdo que é publica (zelar
pela sociedade).

8 6° O cadastro deverd ser
mantido em arquivo pelo prazo
de cinco anos e ndo podera
ser divulgado, salvo quando re-
guerido pelos pais ou responsa-
veis, no caso de menores de
quinze anos, Conselho Tutelar
e demais autoridades compe-
tentes para tal.

Outro erro da Lei é o pra-
zo de arquivamento, de cinco
anos, enquanto as orientacdes
internacionais sdo de no maxi-
mo dois anos. No marco civil,
proposto pelo proprio Ministé-
rio da Justica do Brasil, fala-se
de apenas seis meses. A Lei
Municipal também nao diz de
gue forma esses dados seréo
guardados, ou seja, podem rou-
bar uma lan house e levar os
dados de milhares de usuari-
0s. Quem se responsabiliza
em caso desses? Vale lembrar

gue a Lei pede um documento
de identificagéo. Se for o meu
CPF, por exemplo, podem fa-
zer uma divida em meu nome.
A Prefeitura, involuntariamente
criou um problema para ela,
pois os cidaddos lesados véao
processar os donos de lan hou-
se, que estdo amparados por
uma lei municipal.

No artigo 1°, paragrafo 1°
diz que os estabelecimentos
mencionados no caput deste ar-
tigo ndo poderdo ser instala-
dos num raio minimo de 200m
(duzentos metros) de qualquer
estabelecimento de ensino. O
curioso é que a lei reconhece
gue os estabelecimentos po-
dem ser utilizados para traba-
lhos escolares. Ora, se a
prépria lei reconhece que os es-

tabelecimentos por ela mencio-
nados s&o para utlizagao
quando da realizacao de traba-
Ihos escolares, qual o funda-
mento fatico e/ou juridico que
justifique essa limitacao espaci-
al? Qual é mesmo a finalidade
da lei? Ora, como se falar em
propiciar inclusdo quando a
prépria lei pugna pela excluséo
ao estabelecer essa distancia
das unidades de ensino?

O grande problema da in-
terpretacdo da Lei Municipal é
que ela trata a lan house como
“casa de jogos" e ndo é. A lan
house é mais do que "jogos
computadorizados”. Como diz
o professor Nelson Pretto, "é
mais facil transformar uma lan
house em escola do que trans-

formar uma escola em escola",

Outroerroda Leie o
prazo de arquivamento, de cinco
anos, enquanto as orientacoes
internacionais sao de no maximo
dois anos. No marco civil, proposto
pelo proprio Ministério da Justica do
Brasil, fala-se de apenas seis meses.
A Lei Municipal também nao diz de
gue forma esses dados serao

guardados...

Yuri Almeida
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As autoridades
deveriam refletir melhor: se o
estudante deixa de ir para a escola
para ir em uma lan house ¢é porque
a escola deixou de ser um
ambiente de conforto, que estimule
o aluno, e nao e criminalizando a
lan house que esse quadro sera

transformado.

Yuri Almeida

ISSO porque as escolas néo
sdo ambientes agradaveis pa-
ra os alunos, uma reforma edu-
cacional é fundamental. As
autoridades deveriam refletir
melhor: se o estudante deixa
de ir para a escola para ir em
uma lan house é porque a esco-
la deixou de ser um ambiente
de conforto, que estimule o alu-
no, e ndo € "criminalizando" a
lan house que esse quadro se-
ra transformado. Pelo contra-
rio, porque nédo firmar parceria
com as lan house no sentido
de transformé&-la em ambientes

"DESTAQUE-SE

entre para o clube do hacker

socio-educacionais? Porque
nao permitir os jogos educacio-
nais, uma vez que diversos es-
tudos psicolégicos e
pedagogicos mostram que é
possivel aprender brincando, jo-
gando. Por outro lado, a lei
aprovada amputa o desenvolvi-
mento cognitivo dos jovens,
apontados por qualquer propa-
ganda politica como o "futuro
do Brasil", tendo em vista que
€ cobrado pelo mercado e pela
prépria vida o dominio sob as
novas ferramentas tecnoldgi-

cas. A medida ir4 afastar cada
vez mais criancas e adolescen-
tes do universo tecnoldgico, cri-
ancas e adolescentes pobres,
que encontram na Internet
uma alternativa para supera-
rem a propria miséria ou mo-
mentos de diverséo.

O documento do CGlI (Co-
mité Gestor da Internet no Bra-
sil - 2007) revela que o seu
usuério de lan house é jovem,
entre 10 e 24 anos, com renda
familiar de menos de 2 salarios
minimos, ainda nao concluiu o
Ensino Médio e tem presenca
marcante nas regides Norte,
Nordeste e Centro-Oeste. Em
um pais, onde 64% das cone-
x0es a Internet sdo realizadas
a partir das lan house, elas de-
veriam ser tratadas como "ami-
gas" e ndo como "vila". g

YURI ALMEIDA ¢ jor-
nalista, especialista
em Jornalismo Con-
temporaneo, pesqui-
sador do jornalismo
colaborativo e edita

0 blog herdeirodoca-
0s.com sobre ciber-
cultura, novas
tecnologias e jornalis-
mo. Contato: hdoca-
os@gmail.com /
twitter.com/herdeiro-
docaos.

Os Melhores

Estao Aqui!

www.clubedohacker.com.br
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Pouco a pouco vamos nos
desfazendo de nossa privacidade

Por Filipe Saraiva

O governo brasileiro apro-
vou ha muitos anos (ainda na
era FHC) e colocara em prati-
ca até o fim deste ano (era Lu-
la) o projeto de unificagcdo do
namero da carteira de identida-
de. O objetivo levado a publico
€ resumir as nossas monta-
nhas de documentos (certidao
de nascimento, CPF, RG, decla-
racdo de imposto de renda,
etc) a um unico chip a ser trans-
portado em um cartéo plastico.

O efeito colateral desta
unificacdo € que os dados que
0 governo jA possuia sobre
seus cidadaos, antes distribui-
dos em vérios bancos de da-
dos, agora ficardo em uma soé
base. Nao precisardo mais cru-
zar os dados de qualquer pes-
soa para extrair informacdes
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valiosas - absolutamente tudo
poderda ser acessado a partir
de um Unico sistema. Nada de
burocraticos oficios e memo-
randos entre 6rgdos governa-
mentais para este tipo de
trabalho, entao.

Aparentemente, a midia
tradicional e demais "porta-vo-
zes da sabedoria” nao acha-
ram qualquer problema no
projeto. Afinal, fatalidade, a tec-
nologia da informacdo esta ai
e cedo ou tarde esta ideia se-
ria implementada - pensaram
alguns. Ou, com outro argu-
mento, levantaram o fatidico
"quem n&o deve, nao teme" -
opinaram outros.

A tecnologia da informa-
¢cd0 nos permitiu otimizar pro-
cessos dos mais variados
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tipos; entretanto, ela cobra ca-
da vez mais nossa resignacao
sobre o acesso a informacdes
pessoais que, em outros tem-
pos, eram tratadas por nos co-
mo particulares.

Empresas hoje vivem fi-
nanceiramente de cruzar da-
dos de seus clientes para
proverem "servicos personaliza-
dos". O Google ja faz isso com
nossas contas de e-
mail/blogs/rede social/busca e
demais servigcos providos pela
empresa.

Se antes reclamavamos
de familiares por abrir nossas
correspondéncias sem permis-
sédo, hoje deixamos bots esca-
nearem o conteddo de nossos
e-mail's sem qualquer protesto.

Essa € a principal preocu-
pacéo que reflito - pouco a pou-
co, estamos abrindo méo de
nossas informacdes particula-
res e é dada pouca importan-
cia quanto a isso. Com o
passar do tempo vamos nos tor-
nando mais permissivos, entre-
gando cada vez mais Nnossos
dados para empresas e gover-
nos manipularem. E isso che-
ga a casos extremos, dignos
de real comparacdo ao texto
de George Orwell, 1984, e seu
onipresente Big Brother.

O governo inglés anunci-
ou um projeto de instalacao de
um circuito fechado de TV em
20.000 casas de familias classi-
ficadas como "problematicas".
Quem esta por tras das came-
ras tem a "misséo" de, literal-
mente, vigiar 24h por dia a

Se antes reclamavamos de
familiares por abrir nossas
correspondéncias sem permissao,
hoje deixamos bots escanearem o
conteudos de nossos emails sem

gualquer protesto.

Filipe Saraiva

casa destas pessoas para sa-
ber se a familia est4 cuidando
bem dos filhos. Este projeto ja
estd em pleno funcionamento
com 2.000 familias.

O que mais chama a aten-
cao é a aparente aceitacao des-
ta condicdo por parte da
sociedade. Nao ha qualquer
movimento civil, popular, que
questione este projeto. E natu-
ral, devem pensar alguns.

Voltando a nossa identida-
de unificada, penso que, extra-
polando os objetivos do
projeto, daqui a alguns podera
surgir a revolucionaria ideia de
retirada deste chip com nossas
informacdes de seu involucro
plastico para aplica-lo em nos-
S0 corpo, de forma subcutanea.

Fantasia? Pode ser. Mas
nao é ficcdo pensar que mui-
tos achardo este projeto uma
atitude de suma importancia,
desejavel e extremamente ne-
cessaria. Afinal, como poderdo
dizer, "quem néo deve, néao te-

me".
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Convido os signatarios
deste argumento a morarem
em uma casa de vidro. Recusa-

riam? ,

Para mais informacoes:

[1] Projeto da Identidade Unificada
no Brasil
http://miud.in/7Yp

[2] Projeto do Governo Inglés
http://miud.in/7Yq

FILIPE DE OLIVEIRA
SARAIVA é
mestrando em
engenharia elétrica
pela USP e bacharel
em ciéncia da
computagéo pela
UFPI. E membro da
Associagdo Piauiense
de Software Livre e
do Projeto Software
Livre - Piaui.
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Vigilantismo
nas Redes

Sociails

Por Alexandre A. Borba

O vigilantismo é um
assunto muito discutido na
internet, e que significa
espionar toda atividade online
de uma pessoa. Quando esse
tema chega as redes sociais,
fica ainda mais complexo, ja
gue se trata de uma area com
dois pontos de vista: o do
vigilante e o do vigiado.

O vigilante alega que a
falta de limites faz das redes
sociais verdadeiras terras sem

lei. Pelo ponto de vista do
vigiado, essa liberdade de
expressdo é um  direito

concedido por lei a qualquer
cidadao. Fica, entdo,
estabelecido o impasse.

Vamos analisar ambos os

Revista Espirito Livre | Julho 2010 | http://revista.espiritolivre.org

lados. Em uma vida em comu-
nidade, seja num condominio,
numa igreja, num bairro, no
Twitter, no Facebook, dentre
outras redes sociais, todos nos
temos direitos e deveres. Nin-
guém pode instalar uma came-
ra de vigilancia na residéncia
de uma pessoa sem permis-
sdo, mas €& possivel a
instalacdo de cameras na rua
onde ela mora. Da mesma for-
ma, ndo se pode monitorar um
computador pessoal ou infor-
macoes restritas em sites, sem
prévia autorizacdo. Esse moni-
toramento s6 € permitido em
areas publicas da internet, co-
mo a timeline do Twitter, ou do
Identi.ca, por exemplo.
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‘ ‘ Portanto, quer

reclamar e falar mal de alguem?
Tenha certeza e, principalmente,
provas do que vai dizer, pois iSso
pode virar contra vocé. Afinal as
regras sao as mesmas tanto na

vida real quanto a virtual.

Alexandre A. Borba

As mesmas regras para o
bom convivio na vida real tam-
bém servem para as redes soci-
ais virtuais. Se vocé rouba,
mata ou difama sera penaliza-
do. Mas antes de culpar e pu-
nir alguém € preciso provar a
acusacao. Isso funciona da
mesma forma no mundo virtual.

O que nédo pode aconte-
cer é a filtragem do conteudo
gue é colocado nas redes soci-
ais. Empresas privadas e insti-
tuicbes publicas dos ambitos
municipal, estadual e federal

vém tentando coibir e censurar
0 uso dessas redes. E tudo is-
so por medo das novidades
gue chegaram com grande po-
der de influéncia e de massifica-
¢céo de informacgao.

Portanto, quer reclamar e
falar mal de alguém? Tenha cer-
teza e, principalmente, provas
do que vai dizer, pois isso po-
de virar contra vocé. Afinal as
regras sao as mesmas tanto
na vida real quanto a virtual. A
punicdo por atos ilegais existe
para ambas.

Na Virtuallink, vocé encontra desde

Treinamentos Oficiais em Linux até as
melhores Solu¢oes em Tl do mercado.
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Mas ndo concordo que o
vigilantismo seja a solucéo.
Acredito que a atitude causara
s6 polémica. E preciso reforcar
0 aviso do bom senso para to-
dos aqueles que gostam de
usar as redes sociais. Pense
uma, duas, trés vezes antes
de postar algum conteddo em
um momento de raiva.

Diga ndo ao vigilantismo,
e sim ao bom senso. @

ALEXANDRE A.
BORBA é
desenvolvedor de
Sistemas Web em
PHP, estudante de
Ciéncia da
Computacéo e
grande entusiasta e
defensor do
Software Livre.
Participa da
comunidade TUX-ES
e ainda contribui na
gestdo das midias
sociais da Revista
Espirito Livre.

st f f //

-

VirtualLink:

Solucodes e Treinamentos em Linux

www.virtuallink.com.br
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Ofensas pela Internet:

aternet: quatro aspec

quatro aspectos juridicos importantes

Por Paulo Rena

O Tribunal de Justica do
Rio Grande do Sul manteve
sentenca que havia condenado
uma mulher a pagar indeniza-
¢do de R$ 5 mil por danos mo-
rais, decorrente de ofensas
cometidas na Internet por seu fi-
lho adolescente contra um cole-
ga da escola. No dia 30 de
junho de 2010 ocorreu o julga-
mento que rejeitou 0S recursos
apresentados por ambas as par-
tes, negando o pedido da
Autora para que a condenagdo
alcancasse o0 provedor de
servicos de Internet.

Noticiado pela prépria Cor-
te Estadual sob o titulo "Mae
condenada _por__cyberbullying

praticado por filho adolescen-

te", esse caso permite abordar
pelo menos quatro importantes
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aspectos juridicos: o peso soci-
al do achinque; os limites da
responsabilizacdo por ato virtu-
al; a adequacéo do valor da in-
denizagdo; e a judicializacao
de controvérsias.

Achinque

O achinque - resisto em
usar o termo inglés bullying,
que no meu contexto ndo co-
munica nada - entre criancas
(assim como entre adultos)
nao € exatamente uma novida-
de na histéria da humanidade.
A inovagdo fica por conta do
batismo dessa pratica, que tem
viabilizado a sociedade refletir
sobre seu significado.

Na hipotese, ao condenar
a pratica, a sentenca gaucha,
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confirmada pelo Tribunal de
Justica estadual, estabeleceu
um significado juridico negati-
vo para o bullying e impds um
onus econdmico para a pes-
soa responsavel pela conduta.
Considero a decisdo correta
nesse ponto.

Responsabilizacao por
ato virtual

O achinque em questéo
foi cometido em diversos atos
virtuais, o que abre espaco pa-
ra muitos questionamentos so-
bre quem sdo as pessoas que
deveriam responder pelo dano.
Segunda a noticia, a causa foi
formulada apontando nédo ape-
nas a pessoa que cometeu pro-
priamente o achinque, mas
também a mae dessa pessoa
e o0 prestador do servico que
permitiu a criacdo a manutena-
cdo da pagina usada para divul-
gar as fotos.

Novamente, entendo que
a decisao foi acertada ao limi-
tar a responsabilidade a mae
da criancga que praticou o achin-
gue. A crianca (cuja idade né&o
foi divulgada pelo Tribunal)
nao poderia responder, por ser
inimputavel; e do provedor -
aqui entra minha visdo pessoal
- ndo deve ser responsabiliza-
do por disponibilizar o servigo
de publicagéo de fotos. E séo
diversos 0s argumentos que,
em uma conversa especifica so-
bre isso, podem sustentar a pre-
valéncia das vantagens
decorrentes de uma nao culpa-
bilidade do provedor do servi-
¢os de Internet.

Valor da indenizacao

O Tribunal gaucho néo in-
formou quais valores foram pe-
didos a titulo de indenizacéo,
nem as condi¢cdes econbmicas
das familias envolvidas, o que
seria fundamental para pensar
sobre o erro ou acerto na deci-
sdo. A pratica do achinque des-
crita, por si sO, ndo é suficiente
para avaliar se R$ 5 mil € mui-
to ou pouco dinheiro.

Judicializacao de contro-
vérsias

Por fim, convém refletir so-
bre um elemento que esta pre-
sente no caso judicial, mas
nao é evidente: a judicializa-
cdo. Nao acho que uma seérie
de ofensas virtuais entre adoles-
centes deva esperar pela mobili-
zacao do Poder Judiciario para
ser resolvida.

Existe o direito a Justica,
a faculdade de requerer de um
juiz uma resposta para uma
controvérsia sobre quem esta
com a razdo. Nao discuto esse
ponto. Discordo, entretanto, de
gue esse seja 0 melhor cami-
nho.

Creio que bastaria a fami-
lia da crianca vitima entrar em
contato com a familia da crian-
ca ofensora logo no comeco, a
época do fotolog, e, por meio
de um dialogo civilizado, resol-
ver o problema. No caso, os
meios usados para chegar ao
fim legitimo, encerrar as ofen-
sas, ndo se me mostram eficien-
tes. Fechar o site, por exemplo
(o que parece ter demandado
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algum esforco), mostrou-se
quase indcuo tédo logo se con-
seguiu, ja que as ofensas pas-
saram a ocorrer por e-mail.

A velocidade da Internet
requer respostas ageis. Isso
vale também para as pessoas
interessadas em proteger 0s
seus direitos. Entendo que o
jeito mais adequado para isso
seja o dialogo aberto e imedia-
to entre as pessoas envolvi-
das. N&o precisa alterar
nenhuma lei para que ocorra
essa mudanca. Por mero bom
senso, caberia as proprias pes-
soas apenas cogitar a judiciali-
zacdo depois de fracassarem
nas tentativas autbnomas de
solucéo pacifica de conflitos.?

PAULO RENA DA
SILVA SANTAREM é
mestrando em
Direito, Estado e
Constituicao pela
Universidade de
Brasilia e
coordenador do
Grupo de Estudos
Direito &
Comunicagao.
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rLogin

Por Cleiton de Jesus Ferreira

Introducao

O rlogin é um sistema oferecido por sistemas Berkeley
4BSD Unix e definida na RFC 1258 BSD - Rlogin em se-
tembro de 1991. E um servico de login remoto que conec-
ta a maquina cliente na maquina servidora de forma que a
sua utilizacdo é transparente para o usuario (Figura 01).
Com isso, 0 usuario pode executar comandos interativos
como se estivesse na maquina servidora. O rlogin possui
um pacote incluso chamado de rsh que funciona como um
deamon do xinetd, logo pode ser inicializado pelo inetd.

Neste contexto, a maquina remota € o servidor utilizando
o programa login, e os clientes que acessam o servidor uti-
lizam o programa rlogin, o sistema assim requer a utiliza-
¢éo do protocolo TCP e da porta 513 como padrdo dando
suporte ao controle de fluxo dos dados.

Instalacao

Para a utilizacao do rlogin é preciso ser instalado o servi-
¢o do pacote rsh-server no servidor com o comando no
console: rpm -ivh rsh-server-0.17.i386.rpm. Com isso o rlo-
gin é instalado e como faz parte do xinetd, sera criado no
diretdrio /etc/xinetd.d um arquivo de configuragdo com o
nome de rlogin. Nesse arquivo, todas as caracteristicas da
utilizac&o do rlogin devem ser configuradas inclusive a de
habilitar o servico na opcdo disable que recebe "no" ou
"yes". ApOs essa instalagdo o xinetd deve ser reiniciado
com o comando service xinetd restart. Lembrando que to-
da a vez que for alterada qualquer configuracdo no /etc/xi-
netd.d/rlogin o xinetd deve ser reiniciado.
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Caracteristicas

O rlogin prové um servigo de terminal remoto (login re-
moto), o software do rlogin passa as informacdes sobre o
ambiente do usuario (maquina cliente) para a maquina re-
mota. No rlogin o user (usuario) é automaticamente trans-
mitido no inicio da conexdo, ndo sendo necesséario ao
usuéario digitar o seu nome (Usuario Confiavel). Ja a senha
ndo é exigida caso a conexdo venha de um host confiavel
(maquina cliente confiavel) ou de um username (nome de
Usuario) confiavel.

A maioria das vers@es de rlogind ha a incompatibilidade
com o tamanho do nome do usuario, retornando o erro "lo-
cuser ou remuser € muito longo". Neste caso o usuario de-
ve usar um nome de usuario mais curto. O problema maior
de seguranca do rlogin é os métodos de autenticacéo al-
ternativos, eles ddo chance de um usuario utilizar os arqui-
vos de hosts.equiv e .rhosts para dar acesso de forma
confiavel e assim ter controle das a¢des na maquina.

Por definicdo o rlogin ndo permite o login remoto do
usuario root, neste caso o usuario deve utilizar outro usua-
rio para ser o administrador do sistema, mas sempre tera
poderes menores que o do root.

Host Confiaveis (Trusted Hosts)

Se um host confia em um outro host, entdo os usuarios
que tenham o mesmo username em ambos 0s hosts po-
dem logar de um host em outro sem ter que digitar a se-
nha utilizando algum programa de acesso remoto, por ex-
emplo o rlogin.
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Cliente Remoto

Servidor Remoto

=

rlegin

=1 |
=

=1

Jun=—

Requisicéo

-

Resposta

Figura 1: Conexao remota utilizando rlogin

Usuarios Confiaveis (Trusted Users)

Os Usuérios confidveis sdo como os hosts confidveis s6
gue se referem a usuarios que pretendem fazer um login.
Se for configurado que um usuario de outro computador se-
ja um usuério confiavel com a sua conta, entéo ele pode lo-
gar na sua conta sem ter que digitar a senha.

Autenticacao

A autenticagdo do rlogin é feita através de dois cami-
nhos: primeiro pelo Kerberos e depois pelos arquivos
hosts.

Primeiro o rlogin tenta utilizar a autenticagdo do Kerbe-
ros (.klogin) utilizando um shell determinado na variavel de
ambiente TERM = (xterm, eterm, linux, rxvt, etc). Se o sis-
tema nao estiver configurado para suportar o Kerberos, o
rlogin utiliza o mecanismo tradicional de autorizacdo utili-
zando os arquivos hosts.

Na autorizacéo utilizando os arquivos hosts, o rlogin var-
re primeiramente o arquivo /etc/hosts.equiv e posteriormen-
te o arquivo ~/.rhosts conforme figura 02.

Hosts.equiv

O arquivo hosts.equiv esta localizado no caminho
/etc/hosts.equiv e contém a lista de hosts confiaveis para
magquina servidor. Neste arquivo cada linha do contém um
host confiavel e os usuarios cadastrados neste arquivo
possuem acesso a todas as contas do sistema, menos a
conta do root. Este arquivo é utilizado pelo administrador
da rede, para dar as permissfes aos usuarios.

Exemplo: arquivo hosts.equiv
LCCo1
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LCC02
CESARCLAB213

.rhosts

O arquivo .rhost esté localizado no diretério home de ca-
da usuério contendo a lista de hosts em que o usuario
confia. Ou seja, o0 proprio usuario pode configurar as per-
missdes de acesso devido ao fato de que primeiro o siste-
ma |é o arquivo hosts.equiv e depois o .rhosts.

Exemplo: arquivo .rhosts em maquina athus

phor cos. desenv. com br
aramhi s. desenv. com br

Com este arquivo .rhosts da maquina athus.de-
senv.com.br o usuario cleiton nas maquinas phorcos ou
aramhis pode fazer conexao utilizando o rlogin na maqui-
na athus na sua propria conta sem ter que digitar nova-
mente a sua senha de login.

O arquivo.rhost também pode ter os dados de [maquina,
username], estendendo a confiangca para outros userna-
mes diferentes do usuario cleiton. Para cada um desses
novos usuarios confiaveis é definido "-" confianga (ndo
confiavel) ou "+" confianca (confiavel) dando um sentido
para os sinais que aparecem antes do nome da maquina.

Exemplo: arquivo .rhosts em athus
phor cos. desenv. com br anamari na
+ aramhi s. desenv. com br evandro
Utilizacao
O rlogin utiliza o seu proprio nome para fazer a chamada

do login remoto podendo utilizar passagem de parametros,
opcoes, endereco da maquina remota e usuario.

Autenticagao

klogin

Figura 2: Fases da autenticagao do rlogin
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Formato:

rlogin [opcdes] [endereco da maquina remota] [usuario]

Opcoes:

-L: permite sessédo em "litout"

-e: permite a especificagdo do usuario do caractere de
escape

-l: permite a utilizacdo de outro usuario ndo sendo o
usuéario logado

-k: requisita a busca de tickets na maquina remota no do-
minio

-X: habilita a criptografia DES

"NZ" suspende

"" suspende a porg¢éo de envio

logout para sair se ndo sair digite "~."

Endereco da maquina remota: IP ou nome no DNS

Exemplo de uso

rlogin L 192.168.0.1 (teste feito em | aboratorio)
rlogin | 192.168.0.1 grupo01 (teste feito emlabora
torio)

Exemplo de uma sessao

# rlogin cesacl ab251
Last |ogin: Tue Qut
Li nux Hed Hat 8 #1:

10 17:50: 07 on consol e
Mon Qut 10 17:52: 01 EST 2004

rlogin.protocol

O arquivo rlogin.protocol possui as caracteristicas que se-
rdo configuradas para a utilizagdo do programa rlogin. O ar-
quivo rlogin.protocol esta localizado no caminho /usr/sha-
re/services/rlogin.protocol e através desse arquivo o rlogin
possui toda a configuracdo nas agbes sobre as conexdes
dos clientes podendo configurar como true, false ou none as
opcdes para imput, output, helper, listing, reading, writing,
makedir e deleting.

Portabilidade

O rlogin foi desenvolvido primeiramente para 0s sistemas
Unix e posteriormente para o Linux. Também é possivel lo-
gin remoto utilizado rlogin por meio de maquinas Windows
NT 4.0, Windows 2000, Windows XP e Windows 2003 Ser-
ver.

Teste de Laboratério - Configuracao

1°) Foi criado o0 arquivo hosts.equiv no diretério /etc com
permissbes de acesso para a maquina 02 do grupoO1.
2°) Foi criado o arquivo .rhosts no diretério /home/gru-
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poO1l.

Testes

1°) Na maquina 02 foi digitado o comando:
#rlogin L 10.16.1.115

resultado: Logou na maquina 01 com o usudrio grupo01
da maquina 02 sem a utilizagao de senha.

2°) Na maquina 02 foi digitado o comando:
# rlogin | usuarioX 10.16.1.115

resultado: Pediu senha e colocamos a senha do usuari-
oX da maquina 02 e néo logou.

3°) Na maquina 01 foi cadastrado o usuario usuarioX
com a senha diferente da maquina 02. Na maquina 02 foi
digitado o comando:
# rlogin | usuarioX 10.16.1.115

Resultado: Pediu senha e colocamos a da maquina 02,
nao logou. Colocamos a da maquina 01 e logou.

4°) Fizemos os mesmos testes 1, 2 e 3 com 0 arquivo
/etc/hosts.equiv desabilitado e o arquivo /home/grupo01
com permissdes para 0s usuarios grupo01 e usuarioX. Es-
ses testes tiveram o mesmo resultado dos testes 1, 2 e 3.

59°) Tiramos a permissao de acesso através dos arquivos
hosts. Em /etc/hosts.deny tiramos a permisséo e o rlogin
ndo acessou. Posteriormente, liberamos por meio do ar-
quivo /etc/hosts.allow e o rlogin acessou a maquina 01.

6°) Paramos o servico xinetd e tentamos logar sem su-
cesso devido ao fato que o xinetd gerencia o rlogin.

Conclusao

Para a utilizacdo do rlogin, o servigo xinetd deve estar
ativo e os arquivos /etc/hosts.equiv ou o /home/usua-
rio/.rhosts devem estar configurados. Toda a permisséo de
acesso através da rede deve ser configurada por meio dos
arquivos /etc/hosts.alow e /etc/hosts.deny. Todo usuario
que for utilizar a conexdo remota através do rlogin, deve
ser cadastrado na maquina servidora e também liberado
para acesso nos arquivos de configuracao do rlogin. ?

CLEITON DE JESUS FERREIRA é graduado
em Ciéncia da Computagdo e pos-graduado
em Engenharia de Sistemas, Informatica na
Educacdo e Direito Publico. Analista de
Sistemas com 10 anos de experiéncia em

desenvolvimento e andlise de sistemas.
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Por André Noel
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Estamos em 2010. Quase 20 anos de vida do Linux.
Ja sabemos que o Linux estd com uma boa maturidade e
capaz de competir com qualquer outro sistema. Também
ficamos sabendo de grandes e mega empresas que usam
o Linux sem problemas. Mas ainda vemos, aqui no Brasil,
a maioria das empresas usando Windows, ainda que
pirata, sem saber que poderiam economizar de uma forma
legal ("legal” relativo a "lei") e de qualidade.

O exemplo mais absurdo que vi em um comércio foi
em Vigosa-MG. Fiquei feliz ao ver um computador em
uma loja que estava rodando o programa em Linux, mas
ao olhar direito vi que todas as maquinas espalhadas pela
loja rodam alguma versédo do Windows (XP ou anterior),
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acessando o programa através do Putty (cliente SSH para
Windows), em algum servidor Linux. Se 0 programa
principal da loja roda em Linux, porque gastar com
licengas Windows? Ou sera que ndo gastam?

Infelizmente, o maior problema com a mudancga é a
propria mudanca. Tive uma experiéncia de migrar algumas
maquinas de uma instituicdo para Linux. Eu tinha duas
opcOes: configurar para ficar mais parecido com o
Windows ou manter a interface padréo do Ubuntu. Resolvi

simples: editor de textos, gerenciador de planilhas,
navegador web e o jogo paciéncia (bazinga). Sendo
assim, sem contar os diversos programas, se fizermos as
contas apenas do valor da licenga do sistema operacional,
multiplicado ao nimero de maquinas, ja temos um bom
motivo para a migracgéo.

Porém, ndo é apenas o medo da mudanca o
responsavel pela inércia quanto ao software livre. Um
segundo fator que interfere muito € a nossa cultura de

fazer a segunda para pirataria  impune. Muitas
estar o resutado. Por - g g% Infelizmente, 0 maior empresss  ndo esido
mais que eu tivesse | . i . ! preocupadas com a questéo

ensinado e mostrado que
tudo estava disponivel,
vez ou outra  me
chamavam com queixas
baseadas na mudanca da
interface. N&o porque
fosse pior, mas porque

mudanca é
mudanca.
experiéncia

problema

com a de licencas do Windows.
Z . Para muitos empresarios, 0
a propria

custo do Windows se

T|Ve uma resume a R$80,00 pago
. para um rapaz instalar o

de mlgrar sistema em todas as

maquinas e, eventualmente,

havia mudado.

Uma outra .
experiéncia que tive foi tlnha duas
salvar uma  maquina

antiga onde minha esposa
trabalhava. O computador

algumas maquinas de uma
instituicdo para Linux. Eu
opcoes:
configurar para ficar mais
parecido com o Windows ou

um custo a mais para
remocao de virus.

No Flisol deste ano,
em Maringa-PR, tive uma
conversa muito boa com um
dos palestrantes, o]

era uase movido a I ~ Alexandre Duarte Rogoski.
a | manter a interface padréao do g
carvdo. Coloquei o Ubuntu Ele tem uma empresa que
nele com a interface Ubuntu trabalha com essa questdo
idéntica ao Windows XP. = de legalizacdo de software
As  pessoas  usaram _:'4' ;,'}-‘. | em empresas. Eles
normalmente sem saber André Noel wlllV’ qf.*?__"?g;}ﬁ trabalham de uma forma
que era Linux por um bom o i muito  interessante,  eles
tempo. Foram dois bons fazem consultoria a

testes para observar a reacdo das pessoas frente a
mudanca.

O qgue mais me impressiona € saber o quanto uma
empresa economizaria usando software livre, sendo que
no dia a dia ndo haveria mudancas na forma de trabalho.
Hoje em dia, muitas empresas usam programas em
interface web, o que significa multiplataforma. Também,
muitos terminais usados em empresas S80 para uso
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empresas a respeito da situagdo legal em que se
encontram e, caso haja irregularidade, oferecem duas
opgOes: a regularizagdo das licengas (que eles mesmos
vendem) ou a migragéo. O foco das minhas questfes ficou
em torno de como andam as empresas frente a migracao.

Conforme o esperado, ele me falou da barreira que
€ 0 medo da mudanca. Porém, a estratégia que usam €&
apresentar ndo uma mudanca de software, mas uma
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atualizacdo. Caso haja uma mudanca do pacote office que
a empresa usa para OpenOffice.org, a ideia é apresentar
como uma atualizacdo do pacote office para o
OpenOffice.org. SO isso ja reduz muito o impacto da
mudanca.

Além disso, eles apresentam as empresas a
realidade da regularizacdo. Eu mesmo néo sabia que caso
uma empresa seja autuada, existe uma licenca do
Windows especifica para regularizagdo que é bem mais
cara que uma inicial e que € a Unica que pode ser usada
ap6s uma autuagao.

Mas qual o problema se ndo ha fiscalizacdo? Né&o
sei a realidade do Brasil, mas sempre achei que ndo havia
fiscalizagdo em Maringa. Para se ter uma ideia, eu
trabalhei em uma empresa onde meu estdbmago se
revirava, pois havia diversas maquinas com Windows e
Office sem licenca, nem mesmo as ferramentas
especificas de desenvolvimento usadas eram legalizadas.
Isso deu uma sensacdo grande de impunidade. Mas o
proprio Alexandre me contou casos interessantes de
fiscalizacdo em Maringd. A fiscalizagdo acontece, s que
principalmente através de denudncias, e estas geralmente
vem da bondosa concorréncia, preocupada com o bem
estar da consciéncia limpa e legalizada da empresa em
questdo (bazinga).

Um outro ponto em que ndo tocamos € a questao
dos softwares legados que a empresa usa a anos
dependente de um determinado sistema operacional ou
mesmo hardwares especificos que ndo liberam seus
drivers para Linux e que sdo essenciais. Ndo pretendo
aprofundar nesta questdo, mas recomendo o texto sobre
portabilidade que saiu na edicdo anterior.

Concluindo, o software livre se apresenta como uma

¥

Contendo cada
1 Pendrive d

1 Caneta,

1 Chaveiro
1 LivraPeric

ades

Otima opc¢do, principalmente para empresas, devido a
economia que proporciona. E ldgico que o usuario
domeéstico € quem mais vai curtir o software livre, explorar
as possibilidades e se exibir para os amigos que tém
menos pagando mais, mas para o dia a dia do mercado de
trabalho o software livre € muito vantajoso e ja vem sendo
usado em grande escala, mesmo que dentro de sistemas
operacionais proprietarios.

Conversando com um outro amigo, ele me animou
falando sobre como a adocdo de software livre vem
crescendo e se firmando entre as empresas. Com certeza,
comecam pela questdo econbmica, para depois
perceberem que a mudanca que fizeram realmente valeu
a pena.

Para mais informacodes
Site Flisol Maringa/PR:
http://din.uem.br/flisol

Site André Noel
http://www.andrenoel.com.br

ANDRE NOEL é bacharel em Ciéncia da
Computacdo/UEM, desenvolvedor web,
usuario e entusiasta do Ubuntu.
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Por Dalgo Asuka

L1

Marcelo Gerpe - sxc.hu

Em uma pequisa sobre solucgdes livres para imobiliaria,
clinica médica, academia e auto-pecas, deparei-me com
uma grande quantidade de projetos iniciados e abandona-
dos.... a mais de 2 ou 3 anos. S&o projetos interessantes
como a interface grafica TDE e o sistema Imobiliaria PHP
(nacional), ou o OpenClinic, muitos deles poderiam ter-se
tornado maduros e abrangentes se tivessem continuado.
Porém, o que aconteceu para esses projetos morrerem?

O que ocorre na grande maioria das vezes é que progra-
madores independentes iniciam um projeto para alguma
area, acabam abandonando-o por ndo receber apoio (fi-
nanceiro ou colaborativo) e reconhecimento. Desenvolver
um software, por mais simples que ele (o software) seja,

Php Imobiliaria 8/marco/2003
Repres Manager |2/dezembro/2002
TDE 8/agosto/2006

SG Frota 20/dezembro/2004

Alguns exemplos de cédigo livre
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requer tempo e dedicacdo. Por mais forca de vontade que
se tenha, todo més temos contas a pagar, o alimento do
dia a dia para comprar; muitas vezes precisamos fazer ho-
ra extra para conseguir pagar tantas contas; aquele animo
do inicio do projeto vai sumindo com o passar do tempo.
Como consequéncia, uma busca por solucdes para deter-
minadas areas em sites como SourceForge e Cdédigo Li-
vre, apresentam uma grande quantidade de Abandonware.

O portal Cadigo Livre é uma iniciativa nacional para hos-
pedar e colaborar com o gerenciamento de projetos, tal co-
mo o SourceForge. E mantido pela Univates (RS) e Uni-
camp (SP) sendo apoiado pela cooperativa Soolis.

Existe uma grande quantidade de solu¢des cadastradas
nele, porém, a grande maioria, além de estarem abandona-
das, sequer disponibilizaram um esboco de cédigo-fonte.

Até 2009, uma empresa gaucha chamada Apoena, man-
tinha O Sistema FIEL Contabil um software livre de contabi-
lidade e orcamento, desenvolvido como parte integrante
do Projeto FIEL, tendo inicio em 2003, através da necessi-
dade do Sindicato dos Bancéarios de Porto Alegre e Regido
de informatizar seu setor de contabilidade e ao mesmo
tempo utilizar ferramentas que fossem livres e que permitis-
sem a transparéncias das acfes administrativas da entida-
de, que acabou assumindo os custos financeiros do desen-
volvimento da primeira versdo do software, ja bastante
estavel e completo. Infelizmente, os sites, tanto da empre-
sa quanto da solucéo 'desapareceram'. Atualmente, é pos-

sivel baixa-lo em: http://www.openerp.net.br/node/35.
Ressuscitando um projeto

Por mais interesse que se tenha em assumir o desenvol-
vimento de um abandonware, as dificuldades séo variadas

Mas,
das

se
dificuldades,

pesquisar por projetos
inativos no Caodigo Livre
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Independente
VOCé
ainda tem interesse em contri-
buir com a reativacdo de algum
projeto, a dica mais basica e
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sendo a mais tradicional, o desenvolvedor original ndo
usar mais o e-mail que consta na pagina do projeto, im-
possibilitando assumir 'oficialmente’ o projeto. Se bem
gue, como o codigo-fonte esta disponivel na pagina de
download (no SourceForge e no Codigo Livre isso € obri-
gatério, além de ser um dos termos da GPL), é possivel
baixar esse cadigo, fazer altera¢des e criar um novo repo-
sitério para ele, até com outro nome, como no caso do Mr
Project, que tornou-se o Planer.

Outro problema costuma ser com o cédigo disponivel,
que pode néo ter sido (bem) documentado, ou estar preso
a alguma verséo, por exemplo do Banco de Dados, obri-
gando o novo desenvolvedor a praticamente rees-
crever o sistema original.

Também € bastante desanimador quando anun-
cia-se que determinada solugédo esté sendo reativa-
da (sites como Br-Linux e Noticias Linux fazem isso
gratuitamente), e acontece 2 casos em especifico:

01 [ Recebe-se contato de diversos interessados

em colaborar mas quando é especificado o que
cada um pode fazer, ou € pedido para fazerem
algo, simplesmente desaparecem.

02 [ Os trolls de plantdo criti e tentam desa-

nima-lo.
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sOURCER. RGE™

Comece a usar o Clinic

OpenClinic Readme
Bam vinde as OpanClinic!
Em primaire lugar, obrigado por 1azer o downlcad deste soltware, Esparo que vood podss aprecidlo.

OpenCink & um soltware bvre, regido pela GRU GPL v2.0.

Tabela de contedda

Inirodugio
OpanChnic & un v Pl che usar, da odelige abade, com pronuidne médes escilo am PHP. Fei ludo perdads sobratuds par s clrias ¢
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Interface do OpenClinic

Eu particularmente encarei os dois problemas quando as-
sumi o projeto LinuxStok, varios programadores PHP envi-
aram e-mails interessados em colaborar, mas na hora de
por a mdo na massa, as desculpas foram as mais varia-
das.

Mas, se independente das dificuldades, vocé ainda tem
interesse em contribuir com a reativacdo de algum projeto,
a dica mais bésica é pesquisar por projetos inativos no Co-
digo Livre (até porque ndo sera necessario traduzi-los para
nosso idioma, como € o caso da grande maioria das solu-
¢Oes do SourceForge) e analisar uma area que mais pare-
cer interessante, enviar um e-mail para o(a) idealizador(a)
e torcer para que essa forma de contato ainda seja usada
e obter permisséo oficial de tornar-se o mantenedor. Como
alternativa, é possivel criar um fork do sistema original e
dar continuidade com um novo nome.

Se for trabalhar em algum abandonware, néo € obrigato-
rio usar a linguagem original no qual ele foi criado, princi-
palmente se o codigo disponivel até entdo for muito buga-
do ou mau escrito. Caso decida que € melhor
reescreve-lo, é recomendado faze-lo pensando em adap-
ta-lo a computacdo em nuvens.

Outra dica: na divida quanto a area mais interessante
para investir? Uma boa opgédo é ir até o Sebrae (seja em
um escritdrio em sua cidade, ou no site do seu estado) e
pesquisar quais sao as areas que estdo recebendo mais
atencdo (por ex, no Parana, Academias, Oticas Lojas de
Artigos esportivos e possuem um programa especial de
desenvolvimento).

Caso ndo tenha achado nem um abandonware para o
setor escolhido, procure algum projeto no SourceForge, in-
dependente do idioma no qual foi criado, afinal, sendo um
Software Livre, vocé pode traduzi-lo, neste caso, mesmo
um software que ainda esteja sendo constantemente atua-
lizado.

Uma recomendacao final: o mercado esta ficando satu-
rado de solucdes de ERP e CRM, pois ja existem duzias
de projetos, como Adempiere, vTiger, OpenERP, CRX,
Stoq, OpenBravo, Compiere, sendo mais interessante co-
laborar com o desenvolvimento/aperfeicoamento deles.

Abandonware interessantes

Fiel Contabil, TDE, OpenClinic, VOCP, TuxStok, Looking
Glass, Sigae (Sistema para automacédo de Auto Escola).

Para contribuir com o Fiel Contabil, entre em contato
com Ronaldo Padula, que é contador e esta interessado
em manter o sistema vivo.

DAIGO ASUKA ¢ tecnico em
informatica desde 1997. Usuario de
Linux desde 2006, atualmente trabalha
em um projeto de Linux voltado a
empresas, além de estar fazendo um
curso de seguranca hacker, atua como
representante de imprensa da Espirito
Livre no Parana e esta finalizando um
curso completo de Linux.
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Liberdade

Por Hailton David Lemos

Liberdade, em filosofia, designa de uma
maneira negativa, a auséncia de submisséo, de
serviddo e de determinacéo, isto €, ela qualifica
a independéncia do ser humano. De maneira po-
sitiva, liberdade sdo a autonomia e a espontanei-
dade de um sujeito racional. Isto €, ela qualifica
e constitui a condicdo dos comportamentos hu-
manos voluntarios. Nao se trata de um conceito
abstrato. E necessario observar que filésofos co-
mo Sartre e Schopenhauer buscam, em seus es-
critos, atribuir esta qualidade ao ser humano
livre. Nao se trata de uma separacédo entre a li-
berdade e 0 homem, mas sim de uma sinergia
entre ambos para a auto-afirmacdo do Ego e
sua existéncia. E na equacao entre Liberdade e
Vontade, observa-se que o querer ser livre torna-
se a forca-motriz e, paradoxicamente, 0 instru-
mento para a liberacdo do homem.
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Pois bem, apds esta introducdo vinda da
Wikipédia, vamos discutir a liberdade dentro da
area de software e a partir dai podemos dizer
gue se fala muito em liberdade, discutisse muito
a tal liberdade, mas ultimamente o que vemos &
gue essa tal liberdade esta ficando cada vez
mais cerceada, principalmente quando se trata
da area de desenvolvimento de software e espe-
cificamente programacao.

E notdrio que estamos sendo impelido ca-
da dia mais a trabalhar com frameworks, deixan-
do de lado a liberdade da escolha em optar por
utilizar ou ndo um padréo simplista, purista e le-
ve de programacado, e nos vemos, muitas vezes,
impelidos a utilizar frameworks que n&o raramen-
te sdo modismos ou mesmo muito pesados e de
dificil compreenséo, entendimento e de baixa pro-
dutividade, tudo em nome de se seguir e definir
padrbes. Padrao é algo importantissimo, e isso
nao se discute, todo projeto deve seguir um pa-
dréo, mas e a liberdade de escolha onde fica?
Posso ou ndo posso, devo ou nao devo utilizar
framework? Esta resposta pode estar no merca-
do. Mas quem é o mercado? O mercado somos
nés; que lutamos pela liberdade do software ou
pelo software livre, s6 que ao mesmo tempo faze-
MOS 0 processo inverso. Para nortear esta afir-
macao perceba a forma com que o mercado
guer padronizar ou criar padrées, o modelo ado-
tado é através da forca. Forcando o uso, por
exemplo, de determinados framework, e isso é o
gue cerceia a liberdade, e este cerceamento
nao quer dizer deixar de ter padrdo ou de seguir
um padrdo. Observe, por exemplo, os andncios
de empregos para a area de desenvolvimento
de software para programadores ou analistas, a
exigéncia € que sempre se conheca, a fundo,
um ou mais frameworks.

Até certo tempo atras era necessario o co-
nhecimento puro em seu sentido mais amplo e ir-
restrito, onde o limite era a imaginacdo e a
criatividade, hoje, no entanto estamos e somos
tolidos desta liberdade, porque a industria do
software, que nés estamos por tras dela, exige
que se domine pelo menos um framework para
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ser considerado um bom programador ou analis-
ta e assim se consiga uma colocagdo no merca-
do de trabalho. E novamente volta a pergunta
gue nado quer se calar, onde esta a liberdade de
escolha que tanto defendemos?

Liberdade essa que tanto buscamos, e nes-
ta busca impelimos para fora da sociedade do
software livre empresas que querem ditar pa-
drées que ferem a liberdade, pois querem impor
sempre codigos fechados e pesados, mas deixa-
mos de lado a liberdade de escolha do que co-
nhecer e do que utilizar. O uso do software livre
e consequentemente a liberdade, assegura a
possibilidade de dominar as tecnologias que utili-
zamos, seguindo padrées que ndo envolvam o
uso de frameworks.

O movimento pelo software livre € uma evi-
déncia de que a sociedade da informacao pode
ser a sociedade do compartilhamento e do res-
peito a simplicidade e ao padrao, sem perder a
qualidade do produto produzido, sem necessari-
amente ser obrigado a utilizar frameworks, que,
por mais livres que sejam ou possam ser, tra-
zem embutidos em sua esséncia as correntes
do software proprietério.

Para mais informacoes:

Artigo na Wikipedia sobre Liberdade
http://pt.wikipedia.org/wiki/Liberdade

Artigo na Wikipedia sobre Framework
http://pt.wikipedia.org/wiki/Framework

HAILTON DAVID LEMOS (hailton@ter-
ra.com.br) Bacharel em Administragcéo de
Empresas, Tecnologo em Internet e Re-
des, Especialista em: Tecnologia da Infor-
magao, Planejamento e Gestéo
Estratégica, Matematica e Estatistica. Tra-
balha com desenvolvimento de Sistema
h& mais de 20 anos, atualmente desenvol-
ve sistemas especialistas voltados a pla-
nejamento estratégico, tomada de
decisédo e normas ISO utilizando platafor-
ma Java e tecnologia Perl, VBA, OWC, é
membro do GOJAVA (www.gojava.orq).
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Software Livre como
alternativa de sucesso

Por Milton Simonetti

O Software Livre vem sendo debatido, com
muitos prés e contras, em varias areas publicas
e privadas. Convém observar com atencdo os
aspectos abordados nesse debate, pois deles
pode-se adotar solucdes tecnoldgicas altamente
satisfatorias para atender a demandas do setor
publico.

A primeira questdo a ser observada, e que
mais chama a atencado, diz respeito ao custo.
Muitos consideram o software livre como um
software gratuito. Isto NAO é verdade. O softwa-
re livre € assim chamado devido as liberdades
que sao inerentes a sua licenca: liberdade de
execucao para qualquer propdsito, liberdade de
compreensao do coédigo-fonte e de alteracbes
para suas necessidades, liberdade de redistribui-
cdo e, por fim, liberdade de distribuicdo de copi-
as com suas modificacbes. Nado é necessaria
nenhuma gratuidade para o software ser tratado
como software livre. A critério de quem o distri-
bui, pode haver um custo para seu usuario, 0
gue nado implica em abdicar de quaisquer das li-
berdades indicadas acima. Para inUmeros usua-
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rios, pouco importa o cédigo-fonte, objeto de de-
sejo para quem esta envolvido com tecnologias
digitais. Importa o quanto se terd que pagar pa-
ra utilizar tal ou qual software, suas aplicacdes e
sua resolutividade (se atende ao que se propde).

Mas € ou nado gratuito? Simples assim, s6
vacina em tempos de epidemia! Os fontes (aque-
les codigos que qualquer um pode mexer e que
servem para gerar um "programa de computa-
dor") podem ser gratuitos, mas é necessario pre-
ver os custos de instalacéo, suporte, atualizacéo
do sistema e treinamen-
to de usuérios. Certa-
mente deverdo ser
incluidos os custos de
criacdo do tal cédigo-fon-
te se esse for o caso.

Mas a experiéncia
vem  mostrando, em
usuarios de peso, de
gue a adocao do softwa-
re livre representa eco-
nomia, e pode ser uma
alternativa de sucesso.
O Banco do Brasil, mai-
or instituicdo financeira
do pais, converteu qua-
se todos os seus ativos
de software para softwa-
re livre. Servidores, ter-

de software.

Milton Simonetti

minais de
auto-atendimento, main-
frames, computadores

de mesa, tudo foi convertido, ou esta em fase fi-
nal de conversdo para software livre. Estimati-
vas do préprio banco indicam uma economia da
ordem de R$ 80 milhdes com a adocéo de tal po-
litica.

O Governo Federal, além de estimular e
adotar o software livre, elaborou um roteiro de im-
plantacdo desse tipo de software. Chama-se
Guia Livre, e foi elaborado a partir de diretrizes
do Comité Técnico de Implementacédo de Softwa-
re Livre - CISL.
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‘ ‘ O Governo

Federal, além de
estimular e adotar o
software livre, elaborou
um roteiro de
Implantacao desse tipo

O Brasil poderd economizar mais de US$
700 milhdes por ano ao trocar o software propri-
etario pelo livre, de acordo com Djalma Valois Fi-
Iho, assessor do diretor-presidente do Instituto
Nacional de Tecnologia da Informacé&o (ITI) para
assuntos de software livre. A utilizacdo dessa
tecnologia ndo gera apenas economia, mas tam-
bém traz mais seguranca. De acordo com Va-
lois, o Brasil paga, por ano, US$ 1 bilhdo de
licenca para empresas de informatica do mundo
inteiro. Com a migracdo de todas as maquinas
do governo para softwares
livres, esse valor deve ser

reduzido em cerca de 70%.

Banco do Brasil, Cai-
xa econbmica Federal, Me-
trd de Séo Paulo, Governo
do Ceara, Governo do Para-
na, dentre inUmeros outros,
além do governo federal, fa-
zem parte do conjunto de
entidades publicas que so-
mam esfor¢cos para adocéo
e implantacdo do software
livre.

A segunda questdo a
ser observada diz respeito
ao suporte. H& uma crenca
de que o software livre fica
na dependéncia de volunta-
rios dispostos a encarar 0s
problemas com o software
quando esses aparecem,

enquanto o software proprietario (assim chama-

do o cédigo-fonte indisponivel) tem atendimento
de suporte imediato no caso de se ter proble-
mas.

Devemos nos lembrar de que ha suportes
e "suportes”". Nem toda empresa que comerciali-
za algum software realiza atendimento dentro
do prazo previsto. Ha penalidades para os ca-
sos de ndo cumprimento de metas estabeleci-
das em contrato, mas muito raramente tais
contratos sdo precisos em suas clausulas e as
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‘ ‘ ... para se utilizar

um software livre, é
conveniente de fato
realizar um contrato com
empresa especializada
naquele software para
solucionar possiveis
problemas surgidos com

sua utilizacao. , ,

Milton Simonetti
empresas acabam nem sempre sendo penaliza-
das pelo ndo atendimento. H&4 casos também
em que o atendimento implica em despesas
com deslocamento de técnicos, pagamento de
horas técnicas, etc. Nao raro h4 falhas do pro-
prio software dificeis de se comprovar.

Mas tais queixas ndo estdo ligadas ao
software proprietario. Portanto, para se utilizar
um software livre, &€ conveniente de fato realizar
um contrato com empresa especializada naque-
le software para solucionar possiveis problemas
surgidos com sua utilizacdo. Também é recomen-
davel cuidado e atencdo na elaboracdo do con-
trato, clausulas claras e precisas, empresa
certificada de preferéncia, para nao se ficar a
ver navios quando de fato se necessita de atendi-
mento rapido e resolutivo.

Ha vérios tipos de software, e pode-se esta-
belecer uma politica para ado¢do de um, de al-
guns ou de varios, quando ndo de todos os
recursos em software livre. Por exemplo, para
90% dos usuarios de computador, que traba-
lham em uma planilha, uma apresentacdo de
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transparéncia ou simplesmente um oficio, existe
o BrOffice.org, conhecido de muita gente. Tal
software é distribuido de forma gratuita, mas pre-
cisa ser instalado, configurado e ajustado para
produzir todos os resultados que se deseja. Nao
é tarefa de usuario comum fazer tais instalacdes
e configuracbes, portanto uma empresa qualifi-
cada para tais tarefas pode ser uma boa alterna-
tiva. Ainda ha que se considerar um pequeno
treinamento para aqueles que estao habituados
com o MS-Office 97/2003, e um bom treinamen-
to para quem nao esta habituado com nada [ ou
com MS-Office 2007 (este muda completamente
seu menu de operacdes). Este seria apenas um
caso de um pacote de escritorio para tarefas de
textos, calculos e transparéncias para apresenta-
coes.

Outro caso € a dupla navegador de Web/
gestor de correio eletrénico (o conhecido e-
mail). H& varios disponiveis, e em sua quase to-
talidade de forma gratuita. Mas nem todos tem
seu codigo disponivel. Considerando apenas 0s
custos, nesse caso pouca diferenca faz [ codigo
aberto ou fechado, com algum treinamento tem-
se um funcionario publico utilizando qualquer fer-
ramenta com habilidade, particularmente quan-
do se trata de Internet... A questao fica por conta
das compatibilidades e da politica global adota-
da pela administracao. Isto significa que se a po-
litica for adotar também um sistema operacional
livre, vai precisar de mé&o-de-obra qualificada
em software livre para a dupla mencionada,
pois praticamente ndo ha softwares proprietéri-
0S, mesmo que gratuitos, destinados a sistema
operacional livre. Mas mesmo usando-se siste-
ma operacional proprietério, prudente serd uma
decisdo de se adotar, desde o principio, a citada
dupla desenvolvida como software livre, caso se
pretenda implantar uma politica de uso de
software de cédigo aberto de abrangéncia mais
ampla.

A etapa mais complexa é a que trata de sis-
temas operacionais. Aqui a guerra é boa. Primei-
ro porque pode-se considerar dois angulos: o de
computadores servidores, que sdo aqueles que
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permitem autenticar usuarios, armazenar arqui-
vos institucionais e bancos de dados, disponibili-
zar internet e intranet, realizar coépias de
back-up, filtrar trafego de rede, etc, e o de com-
putador de mesa, chamado desktop, aquele que
0 usuario liga e desliga de acordo com suas ne-
cessidades. O servidor Linux tem grande aceita-
cdo, muitas empresas ja o utilizam, é confiavel,
seguro, atende plenamente aos requisitos a que
se propde. Sua escolha fica praticamente depen-
dendo de quem faz as recomendacdes da consul-
toria ou assessoria, do suporte contratado e das
aplicacdes que serdo instaladas [ nem todas
tem versao para Linux.

Para o computador de mesa, em termos
de aplicagGes, praticamente se alcangam 0s mes-
mos resultados tanto com o Windows, conheci-
do de quase todos, quanto com uma distribuicao
em software livre - mais popularmente conheci-
do como Linux, embora existam outros nao-li-
nux. A pergunta comecga exatamente ai: por que
tantas versdes, por que tantas distribuicbes? A
resposta ja foi dada: qualquer um pode estudar,
modificar e distribuir um software livre da manei-
ra que quiser. Para o poder publico, isto torna-
se complicado, pois caso adote o sistema opera-
cional em cadigo livre, um contrato de suporte re-
guer uma determinada distribuicdo, para facilitar
o atendimento, a troca de informacdes entre os
proprios usudrios, o treinamento, a aquisicdo de
solucdes especificas, etc. Vale lembrar que siste-
ma operacional - Windows, Linux, MacOS ou
qualquer outro [ é a base de funcionamento do
computador, e qualquer outro programa vai de-
pender dele. Portanto, convém selecionar um dis-
tribuicdo conhecida, que facilite o]
desenvolvimento de novas aplicacdes, a presta-
cdo de atendimento pelo suporte e o intercam-
bio com outros publicos que adotaram a mesma
distribuicéo.

Vale destacar finalmente que, no aspecto
seguranga, quem usa Linux esta muito menos
vulneravel a virus e invasdes que o sistema de
maior utilizacdo, hoje, pelo servico publico. Di-
zem até gque "quem usa Linux ndo pega virus"!
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‘ ‘ ... por que tantas

versoes, por que tantas
distribuicbes? A resposta
ja foi dada: qualquer um
pode estudar, modificar e
distribuir um software
livre da maneira que
quiser. Para o poder
publico, isso torna-se

complicado... , ,

A terceira questédo diz respeito ao modelo
de negdcio inerente ao software livre. Quando
se adquire uma licenca de um software proprie-
tario, na maioria dos casos (Windows, MS-Offi-
ce, Oracle, SAP, etc) se paga no preco da
licenca o tele-atendimento, o suporte a distan-
cia. Para atendimento local, ha os custos de pas-
sagem e hospedagem de técnicos, além de
horas técnicas dispendidas. Tais recursos, que
no fundo sdo investimentos, no caso de empre-
sas com sede no exterior tem boa parte remeti-
da para o exterior. Com isto, 0 dnvestimentod é
feito basicamente fora do municipio e do estado.
No caso de software livre, seja Linux, BrOffi-
ce.org, Firefox, PostgreSQL, Gimp, Joomla, Mo-
odle ou qualquer outro, é necessario ter um
contrato com uma empresa [ ou um técnico,
que dificilmente sera suficiente para um oOrgéo
publico [ especificando o atendimento pretendi-
do e estimulando a formagao de mao-de-obra lo-
cal, tecnologicamente avancada, para atender
estas demandas. Tais técnicos muito provavel-

Milton Simonetti
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mente irdo residir no municipio, quando nao fo-
rem naturais do proprio, estimulando a formacéao
tecnoldgica local, pelo que se diz que o dnvesti-
mentod é no municipio e no estado que implanta
tal politica. Com isto, altera-se o paradigma do
modelo de negocios: de uma licenca com tele-
atendimento embutido para um suporte com
mao-de-obra local.

A guarta questdo é bem mais complexa: es-
ta ligada a soberania nacional, a estratégia de go-
verno adotada para garantir a independéncia do
pais. Independéncia tecnoldgica, que gera inde-
pendéncia financeira, que gera auto-suficiéncia
a nacao e auto-estima aos cidadaos. Isso é atri-
buicdo do governo! Analisar tais questdes ajuda
a decidir que modelo adotar.

Como adendo, cabe ainda destacar que
uma administracdo favorece a transparéncia de
seus atos quando adota o software livre. Isto por-
gue quando vocé adquire um software proprieta-
rlo paga por ele uma quantia significativa,
vamos usar como exemplo R$ 1.000,00 por ca-

‘ ‘ ... COMO uma

empresa vai repor os
Investimentos que fez no
desenvolvimento de um
sistema? Isto nao é
desprezivel. O
desenvolvimento nao é

barato. , ,
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da cépia (esse € o valor aproximado pago por
uma copia "Professional" do Office 2007). Esse
montante deveria pagar: a) um manual impres-
S0, que custaria no maximo R$ 100,00, b) um
CD, que no maximo custaria R$ 5,00, ¢) o ra-
teio, entre outros 500.000 adquirentes, de uma
equipe de suporte de 10 pessoas, que durante
um ano custaria R$ 960.000,00 (10 pessoas X
12 meses X R$ 8.000,00/ més - incluindo encar-
gos) que redundaria em R$ 1,92 por cada copia -
vamos ser cordiais e colocar R$ 10,00 para do-
brar a equipe e dobrar o tempo de disponibilida-
de para dois anos. Assim teremos um custo de
R$ 100,00 + R$ 5,00 + R$ 10,00 = R$ 115,00.
Colocando outros custos, lucro e impostos, nao
chegaria a R$ 400,00. Se vocé pagou R$
1.000,00 por cada copia, onde ficam os outros
R$ 600,00? Ninguém esta impedido de conjectu-
rar que uma fracdo pode ser desviada para um
caixa dois... Mas se vocé usa software livre vai
pagar por um servico, mais facil de ser mensura-
do e fiscalizado, reduzindo as chances de acusa-
cbes de que possa estar havendo desvio de
recursos publicos. A conta acima pode estar im-
precisa, mas facilita formar uma ideia do que se
quer dizer.

Resta a pergunta: como uma empresa vai
repor os investimentos que fez no desenvolvi-
mento de um sistema? Isto ndo € desprezivel. O
desenvolvimento ndo é barato. Entdo, continuan-
do com essa estimativa, suponha-se que sejam
incluidos R$ 100,00 no rateio por cada adquiren-
te. Isto resultarda em um montante de R$ 100,00
X 500.000 = R$ 50.000.000,00 (cinquenta mi-
Ihdes de reais). Com estes recursos pode-se
contratar, por 5 anos (60 meses), a um salério
médio de R$ 8.000,00 (incluindo encargos) cer-
ca de 100 profissionais de desenvolvimento. Ve-
ja bem: 100 profissionais, no prazo de cinco
anos, com salario liquido médio de R$ 3.000,00
sdo competentes o suficiente para desenvolver
DO ZERO um sistema como o Office. Mas nao
se parte do zero - ja ha as versdes anteriores
que alimentam muitos elementos do sistema - e
o salario médio ndo chega a este patamar (prin-
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cipalmente se vocé contrata programadores na
india, onde os salarios sdo menores que os brasi-
leiros). Entdo, daqueles R$ 600,00 que ndo se
sabia o destino, ainda restam R$ 500,00. E im-
portante lembrar também que, no caso do Offi-
ce, temos um sistema em software livre que foi
desenvolvido e vem sendo aprimorado gratuita-
mente, o BrOffice.org! Sua compatibilidade com
o Office comercial chega a 90%, pode-se dizer.

Apenas um detalhe: de onde veio o nume-
ro de 500.000 copias? E se forem comercializa-

66

E importante
lembrar também que, no
caso do Office, temos um
sistema em software livre
gue fol desenvolvido e
vem sendo aprimorado
gratuitamente, o

BrOffice.org! , ,

Milton Simonetti

Escola Linux
A melhor opcao em Treinamentos Hands-On

Efici€ncia e Praticidade em cursos de curta duracao

www.escolalinux.com.br - Tel: (21) 2526-7262
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das apenas 20.000 cépias? Pelos dados
divulgados, s6 da versdo 3.x do BrOffice.org ja
foram realizados mais de 2 milhdes de downlo-
ads!!l (http://softwarelivre.org/portal/comunidade

[broffice.org-atinge-a-marca-de-mais-de-5-milho-
es-de-downloads)

Sabendo que o BrOffice.org tem, por en-
quanto, uma base instalada MENOR que o
MSOffice e portanto esse numero de adquiren-
tes seria bem superior aos 2 milhdes, estimar-se
que no Brasil sejam comercializadas somente
500 mil cépias... é com certeza numero bem
abaixo do real.

Ai se tera mais dinheiro excedente, pois
um excedente de R$ 500,00 por copia "Professi-
onal", vezes os 500.000 adquirentes, proporcio-
nardo um valor de R$ 500,00 X 500.000 = R$
250.000.000,00 (duzentos e cinquenta milhdes
s6 com MSOffice e s6 no Brasil...). Pelo sitio do
TSE observa-se que, oficialmente, uma campa-
nha presidencial custa em torno de R$
100.000.000,00... 4"

MILTON JOSE LYRIO SIMONETTI é
Analista de Sistemas, funcionario publico
concursado e gerente do projeto
"Definicao de Politicas para Adogéo de
Softwares Livres" do Governo do Estado
do Espirito Santo.

linux| SoluTions)

Escola Linux
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JAVA: O café esta na mesa!

Por Otavio Goncalves de Santana

Em 1991 se iniciou um projeto chamado de Green Pro-
ject, que consistia na criagdo de tecnologias modernas de
software para empresas eletrénicas de consumo. Final-
mente em maio de 1995 a Sun anunciou um ambiente de-
nominado Java, homenagem as xicaras de café que os
programadores tomavam em seu desenvolvimento, que ob-
teve sucesso gracas a incorporacdo deste ambiente a
browsers populares como o Netscape Navegator e pa-
drbes tridimensionais como o VRML (Virtual Reality Mode-
ling Language - Linguagem de Modelagem para Realidade
Virtual).

Compilador Compilador
' !

Bytecode Bylecode

l

IWVM

Processador Processador

AMBIENTE JAVA AMBIENTE C++

Comparativo entre Java e C++
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A partir de entdo o java veio tomando cada vez mais es-
paco ja que sua natureza portatil e o projeto robusto per-
mitem o desenvolvimento para multiplas plataformas, em
ambientes tdo exigentes como os da eletrénica de consu-
mo.

Isso acontece porque quando um programa Java é com-
pilado um caédigo intermediario é gerado, chamado de by-
tecode. Este bytecode € interpretado pelas maquinas virtu-
ais java (JVMs) para a maioria dos sistemas operacionais.
A maquina virtual € a responsavel por criar um ambiente
multiplataforma, ou seja, se alguém construir um sistema
operacional novo, basta criar uma maquina virtual java
gue traduza os bytecodes para cédigo nativo e pronto! To-
das as aplica¢bes java estardo rodando sem problemas. A
JVM, Java Virtual Machine (Maquina Virtual Java) é basi-
camente uma aplicagdo, que abstrai ndo s6 a camada de
hardware, como a comunicacdo com o Sistema Operacio-
nal.

Por exemplo um executavel do C++ ndo é portavel, ou
seja, nao podemos rodar um executavel Windows no Li-
nux e vice-versa. Mas o problema de portabilidade néo se
restringe ao executavel.

As APIs sdo também especificas de Sistema Operacio-
nal. Assim, ndo basta recompilar para outra plataforma, é
preciso reescrever boa parte do codigo.
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Com a maquina virtual Java, elimina-se o problema com
a portabilidade, ja que o cédigo gerado ndo é para Linux
ou Windows e sim para uma maquina genérica, a JVM.

Dentre outras fungdes, a maquina virtual java também é
responsavel por carregar de forma segura todas as clas-
ses do programa, verificar se os bytecodes aderem a espe-
cificacdo JVM e se eles ndo violam a integridade e a segu-
ranca do sistema.

Java é uma linguagem de alto nivel, com sintaxe extre-
mamente similar & do C++, e com diversas caracteristicas
herdadas de outras linguagens, como Smalltalk e Modula-
3. A seguir algumas das suas principais caracteristicas:

Simplicidade

Java, é muito parecida com C++, mas muito mais sim-
ples. No java existe diretivas de pré-processamento e a
memoria alocada dinamicamente é gerenciada pela pro-
pria linguagem, que usa algoritmos de garbage collection
para desalocar regides de memoria que ndo estdo mais
em uso.

Orientacao a objetos

Java € uma linguagem orientada a objetos que segue a li-

Revista Espirito Livre | Julho 2010 | http://revista.espiritolivre.org

nha semelhante ao Smalltalk. O cAdigo € organizado em
classes, que podem estabelecer relacionamentos de he-
ranca simples entre si. Somente a heranga simples é per-
mitida em Java. (H4 uma forma de "simular" heranga mul-
tipla em Java com o uso interfaces),

Processamento distribuido

Chamadas a fungBes de acesso remoto (sockets) e os
protocolos Internet mais comuns (HTTP, FTP Telnet, etc.)
sdo suportadas em Java, de forma que a elaboragéo de
aplicativos baseados em arquiteturas cliente-servidor € fa-
cilmente obtida.

Multithreading

A maior parte dos sistemas operacionais hoje no merca-
do déo suporte a multitarefa, como o Linux, Windows,
0S/2 e Unix, ou seja, 0 computador é capaz e executar di-
versas tarefas ao mesmo tempo. Java tem o suporte a
multitarefa embutido na linguagem: um programa Java po-
de possuir mais de uma linha de execucéo (thread). Por
exemplo, célculos grandes que exigem muito poder com-
putacional, podem ser escritos em uma thread, e a parte
de interface com o usuario, que depende mais dos periféri-

97


http://revista.espiritolivre.org

PROGRAMAGAO - JAVA

cos de 1/O que do processador, pode ser executada em ou-
tra thread.

Excecdes

Todo programador em geral esta bastante acostumado
com o computador "travando" por causa de um erro em
um programa. Programas Java, contudo, ndo "d&o pau" no
computador, ja que a maquina virtual Java faz uma verifica-
¢do em tempo de execugdo quanto aos acessos de memo-
ria, abertura de arquivos e uma série de eventos que po-
dem gerar uma "travada" em outras linguagens, mas que
geram excecgdes em programas Java. Em geral, ao escre-
ver programas Java utilizando-se de heranca de classes
predefinidas, forca-se em geral ao programador escrever
algumas rotinas de tratamento de excec¢do, um trabalho
que, se de inicio pode parecer forgcado, ir& poupar o progra-
mador de bastante dor de cabeca no futuro.

Garbage Collector

Em Java, os programadores ndo necessitam preocupar-
se com o gerenciamento de meméria como em C++. Isso
acarretava diversos problemas mesmo ao programador
mais experiente, que tinha que manter sempre um controle
das areas de memodria alocadas para poder libera-las em
seguida. Java, ao contrario, utiliza-se de um conceito ja ex-
plorado por Smalltalk, que é o de garbage collection (cole-
ta de lixo). Sua funcéo é a de varrer a memoria de tempos
em tempos, liberando automaticamente os blocos que ndo
estdo sendo utilizados.

Intependéncia de arquitetura

Uma das caracteristicas de Java que tornou-a ideal para
seu uso na elaboracgéo de aplicativos distribuidos foi a sua
independéncia de plataforma. Afinal, a Internet € uma gran-
de quantidade de computadores e aplicativos moveis, que
se conectam a internet, de todos os tipos, dotados dos
mais diversos sistemas operacionais e ambientes graficos
gue se possa imaginar. Com o java ndo existe a necessi-
dade se preocupar com todas essas plataformas.

Dentre as principais caracteristicas além das ja citadas,
podemos destacar seu espirito livre (open source), faz
com que o java seja a linguagem mais utilizada no mundo
para analogas plataformas.

Existem varias formas de obter informacg6es, as comuni-
dades sdo um ponto bastante importante da acesso a in-
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Comunidades JAVA ao redor do globo

formacdes ao redor do mundo todo de maneira gratuita
sem falar na ajuda gratuita dos desenvolvedores da plata-
forma mais experiente.

Podemos destacar também duas revistas nacionais so-
bre java a "Java Magazine" e "Mundo Java" que trazem re-
portagem periodicas com novidades no mundo dessa pla-
taforma.

Também podemos citar o projeto JEDI (Java Education
and Development Initiative), iniciativa para desenvolvimen-
to e educacdo JAVA a distancia. L4 o aluno ter4 ao seu
dispor manuais, slides de apresentacéo das aulas, provas,
exercicios e material de referéncia e video-aulas. Contan-
do ainda com os softwares, o treinamento de instrutores.

Conclusao

A facilidade de se obter documentacdo e informacéo, o
grande nimeros de comunidades ao redor do mundo, a
possibilidade de que com apenas uma linguagem se con-
siga desenvolver em diversas plataformas faz com que o
java seja hoje uma étima plataforma de criar softwares. ?

OTAVIO GONGALVES DE SANTANA ¢é
Graduando em Engenharia de Computacédo e
Lider da célula de Desenvolvimento da
Faculdade Areal, Desenvolvedor em Solugéo
Open Source, membro da equipe Ekaaty Linux.
Profile no OSUM: http://osum.sun.com/

profile/OtavioGoncalvesdeSantana
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Catastrofes e desastres
sempre acontecem e nestes ulti-
MOS meses vimos uma série de-
les afetando diversos paises,
como 0s recentes terremotos
no Haiti e Chile e inundacdes
na Guatemala e Brasil (nos es-
tados de Alagoas e Pernambu-
o). Logo apos cada
catastrofe, surgem novos e
grandes desafios, quando inU-
meras equipes de socorro ten-
tam socorrer as vitimas.
Gerenciar o poés-crise dos de-
sastres ndo é uma atividade co-
mum e demanda
conhecimentos, tecnologias e
softwares desenhados para tal.
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Em 2004, logo apoés o tsu-
nami que devastou paises da
Asia, um grupo de desenvolve-
dores e especialistas em de-
sastres do Sri Lanka comecou
a desenvolver um software
Open Source chamado Saha-
na.

O Sahana (www.sahana-
foundation.org) € um projeto
Open Source, licenciado sob
LGPL e MIT, que ajuda a coor-
denacdo das inumeras ativida-
des de gerenciamento
humanitario de  desastres.
Vem sendo usado por ONGs e
entidades governamentais de
apoio e emergéncia de diver-
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Logo apos cada catastrofe,
surgem novos e grandes desafios,
guando inumeras equipes de
sSOcorro tentam socorrer as vitimas.
Gerenciar 0 pds-crise dos
desastres nao é uma atividade
comum e demanda conhecimentos,
tecnologias e softwares
desenhados para tal.

Cezar Taurion

sos paises. A lista de desas-
tres onde ele foi ou vem sendo
usado ja € bem extensa:

- 2005: o tsunami no Oceano in-
dico e o terremoto na regiao

de Kashmir no Paquistao.

- 2006: no terremoto em Yogja-
karta, na Indonésia.

- 2007: apos o ciclone Sidr em
Bangladesh e o terremoto em
Ica, no Perd.

- 2008: inundagdes em Bihar
(india), terremoto na provincia
de Chendu-Sitzuam na China

e o ciclone Nargis, em Myan-
mar.

- 2009: nas Filipinas e Indoné-
sia

- 2010: nos terremotos do Haiti
e Chile e inundagtes na Guate-
mala.

O software é composto
por diversos médulos, como re-
gistro das pessoas desapareci-
das e localizadas, registro das
organizacbes envolvidas nos
resgates, sistema de gerencia-
mento de solicitacbes de resga-
tes e apoio, gestdo dos
hospitais de emergéncia, regis-
tro dos abrigos e campos de re-
fugiados, gestdo do staff de
voluntarios e gestdo de esto-
gue de alimentos e medicamen-
tos. Sahana significa alivio em
cingalés, uma das linguas naci-
onais do Sri Lanka. Também
vem sendo adotado por diver-
sas ONGs e organizacbes as-
sistenciais, bem como adotado
nos planos de emergéncia de
diversos paises e cidades, co-
mo como por exemplo, no
Coastal Storm Sheltering Plan,
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criado para cidade de New
York, em 2007. Também ¢é a ba-
se tecnologica para o National
Disaster Coordinating Council
das Filipinas e do National
Coordinating Agency for Disas-
ter Management da Indonésia.

As caracteristicas de ca-
da desastre e de cada regido
sdo unicas e € necessario uma
solucéo tecnoldgica abrangen-
te e aberta, facilmente adapta-
vel, sem dependéncia de
algum fornecedor de tecnolo-
gia. O uso do modelo Open
Source é a solucdo mais ade-
quada porque dificilmente séo
alocados investimentos em tec-
nologias e softwares para "di-
saster management" quando
0s desastres ndo ocorrem. De
maneira geral, as acdes ten-
dem a ser corretivas e nao pre-
ventivas, e ha uma tendéncia
em definir-se outras priorida-
des para consumir os budgets.
Um software Open Source nao
demanda custo de aquisicdo e
seu desenvolvimento e evolu-
cdo, uma vez que é feito por
comunidades de desenvolvedo-
res voluntarios que cedem ho-
ras para trabalhar no projeto,
ndo demanda custos de manu-
tencdo e upgrade. O stack de
tecnologia adotado, LAMP, tam-
bém Open Source, diminui sen-
sivelmente o0s custos de
instalagcdo. O Sahana é escrito
basicamente em PHP, o que
possibilita seu acesso por uma
comunidade bastante ampla
de desenvolvedores.

A Sahana Foundation é
hoje apoiada por diversas em-
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Sahana significa alivio, em
cingalés, uma das linguas nacionais
do Sri Lanka. Também vem sendo
adotado por diversas ONGs e
organizacdes assistenciais, bem
como adotado nos planos de
emergéncia de diversos paises e

cidades...

Cezar Taurion

presas, como IBM e Google, pa-
ra citarmos algumas. Tipicamen-
te, o Sahana é instalado nos
servidores de cada organiza-
cdo responsavel pelas acOes
de gestdo dos desastres, mas
a partir do terremoto no Haiti,
foi hospedado no proprio site
da Sahana Foundation para
ser usado também de forma
compartiihada em futuros de-
sastres, sem necessidade das
demoras das instalacdes fisi-
cas em cada local afetado.

A Sahana Foundation tra-
balha em conjunto com diver-
sas universidades no mundo

REVISTAY, =

inteiro e, na minha opinido, de-
veria ser também adotado pe-
las universidades brasileiras,
gue estariam assim contribuin-
do com seu conhecimento e for-
ca de trabalho (alunos e
professores) para acdes huma-
nitarias. Acredito que este esfor-
co de estudantes e
professores na evolucgéo e loca-
lizacdo do Sahana para a reali-
dade brasileira (inclusive
traducdo para a lingua portu-
guesa) poderia contribuir de
forma mais duradoura para o
alivio em caso de desastres do
gue a simples doacdo de ali-

mentos e roupas. Um paper
"Can student-written software
help  sustain  humanitarian
FOSS?", em http://www.cs.trin-
coll.edu/hfoss/images/9/9c/Mo-
relli_etal ISCRAMO7.pdf des-
creve um caso real de estudan-
tes atuando na evolugcdo do
Sahana. Pode ser um exemplo
para os cursos de graduacao
em Ciéncia da Computacao
aqui no Brasil.

A comunidade de desen-
volvedores Open Source do
Brasil também deveria contri-
buir com este projeto. E uma
acdo humanitaria que pode tra-
zer grandes beneficios para

aguelas pessoas que estao ou
que sofrerdo com futuras catas-
trofes.f

CEZAR TAURION é
Gerente de Novas
Tecnologias da IBM
Brasil.
Seu blog esta
disponivel em
www.ibm.com/develo
erworks/blogs/page/
ctaurion

“¢c. €SPIrto LIBERDADE E INFORMAGAO
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DESKTOP - UBUNTU CONTROL CENTER

® @ uUCC - Ubuntu Control Center 0.3

ubuntu®

Software Management

Hardware

e Ubuntu Control Center

System

e e Por Benjamin Goés

Account preferences

About

Ubuntu Control Center ou simplesmente UCC é um apli-
cativo que visa centralizar e organizar de maneira simples
e intuitiva as principais ferramentas de configuragéo da dis-
tribuicdo Ubuntu.

Nesta Ultima década, o GNU/Linux vem passando por
uma grande evolucéo, o Kernel vem se tornando cada vez
mais complexo e com maior compatibilidade de hardware,
os aplicativos de desktop como Openoffice.org e Firefox se
tornando mais completos e os ambientes de trabalho co-
mo Gnome e KDE cada vez mais polidos. No entanto ndo
€ segredo que alguns ajustes na chamada "experiéncia de
usudrio" ainda precisam ser feitos, alguns destes ajustes

Figura 1: Menu em portugés
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séo de simples solucdo e muitos foram corrigidos pelo pro-
jeto "One Hundred Papercuts" da Canonical, outros s&o
bem mais complexos e exigem altera¢ges de baixo nivel
em Varios projetos opensource.

Por padréo, o Gnome localiza as suas ferramentas de
configuracdo nos menus "Preferéncias" e "Administracao”,
criando uma enorme lista de opc¢bes e ferramentas para
ajustes do ambiente grafico sem nenhum tipo de categori-
zacgao e organizagao. Outro problema € que os icones mu-
dam de ordem conforme o idioma escolhido para uso do
sistema.

O Gnome Control Center é um aplicativo que resolve es-

43 Applic

Figura 2: Menu em inglés
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Figura 3: Gnome Control Center

te problema parcialmente, centralizando as ferramentas e
as colocando dentro de categorias especificas, no entanto
a grande quantidade de opcdes exibida simultaneamente
acaba por tornar a interface um pouco confusa e poluida,
fazendo parecer dificil para um usuario a simples tarefa de
trocar a resolucdo do monitor.

Grandes distribuicdes identificaram e criaram solucdes
para este problema ha muitos anos atras. O Opensuse cri-
ou o poderoso YAST para controlar e gerir praticamente to-
das as configuracbes da distribuicdo, o Mandrake Linux
(Mandriva apos fusdo com a Conectiva) por sua vez, criou
0 MCC ou Mandriva Control Center. Embora YAST e MCC
tivessem as suas diferencas ambas tinham um mesmo ob-
jetivo, organizar de maneira simples e intuitiva as princi-
pais ferramentas de configuracdo da distribuicdo. Estes
centros de controle personalizados sempre foram motivo
de orgulho e admiracao de varios usuarios, no entanto nun-
ca houve muito interesse de outras distribuicbes em rea-
proveitar estes projetos.

O Ubuntu Control Center foi criado com o intuito de co-

brir esta lacuna no Ubuntu. Sua interface foi inicialmente

Wi i
. & A canfigure hare |0 Seund Confi
s and canfigure hardware ssind Canfiguration
b o o
+ Canfigure graphics

Configure 30 Desktop effects “ Set up the graphical server

« Configure mouse snd kaybaard
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& set up o UPS tor power monvtaring

Figura 4: Mandriva Control Center
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Figura 5: Ubuntu Control Center

inspirada pelo Mandriva Control Center e vem tomando
forma prépria ao longo das atualizag6es. O aplicativo € de-
senvolvido em linguagem Object-Pascal utilizando a IDE
do Lazarus, o que torna extremante simples a modificacao
do cédigo e da interface. A interface é dividida em 5 cate-
gorias, sendo elas: Software Management, Hardware,
Network and Internet, System, Local disks, Account Prefe-
rences.

Além das ferramentas padrdo do Gnome, o UCC incor-
pora aplicacdes de terceiros que visam melhorar a experi-
éncia de usuéario oferecendo opcdes de configuragdes in-
disponiveis na instalacdo padrao, permitindo visualizar o
hardware do sistema, configurar os efeitos do Compiz,
ajustar as opcbes do Grub, calibrar o joystick, criar
backups das informag8es do disco e até analisar a perfor-
mance OpenGL da placa de video.

O software esta possui versdes de 32 e 64bits, sendo
gue até o momento esta disponivel apenas em inglés, mas
espera-se que traducdes para outras linguas sejam dispo-
nibilizadas no futuro. O aplicativo e suas dependéncias po-
dem ser baixados e instalados no site oficial:

http://sites.google.com/site/ubuntucontrolcenter/ ,

Benjamim Gois € Engenheiro de Tele-
comunicacdes com certificagcbes Cisco
CCNP e CCDA, atua como consultor
em projetos de telecomunicacdes des-
de 2009. E desenvolvedor dos projetos

Ubuntu Control Cen Jubarte - Tele-

communications Sui
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GRAFICOS - ANIMACAO DIGITAL

Processo de producao

Celtx-IGimp'-fInkscape
Synfig -IBlender:

Quadro-Chave

Por: Ricardo Alexandre Graca

A produg&o de uma anima-
cdo exige o dominio de varios
processos que vao desde a ela-
boracdo de uma ideia até a fa-
se de saida do filme.
Felizmente, a evolugéo tecnol6-
gica permitiu que o0 custo e 0s
equipamentos necessarios pa-
ra tal fim, diminuissem ao pon-
to de um Unico artista, em um
pequeno estudio, ou em sua
prépria casa, pudesse cons-
truir a sua obra.

Até mesmo o material ne-
cessario para tal produgdo so-
freu mudancas, e nos dias de
hoje é possivel, com um anico
microcomputador, uma tablet
(mesa digitalizadora) e talento,
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tornar o processo todo digital,
ou seja, sem uso de papel, tin-
ta ou prancheta de desenho.
N&o que isso seja a melhor coi-
sa do mundo, pois eu mesmo,
até hoje, ainda prefiro rabiscar
tudo no papel.

O problema de se produ-
zir tudo de forma digital, é que
o custo do equipamento, embo-
ra relativamente acessivel, ndo
garante a producdo sem 0 uso
de Softwares (programas de
computador). E tais programas
comerciais, sdo absurdamente
caros para um artista ou um pe-
gueno estudio, até porque se
paga por uma licenca de uso e
nao pela compra do programa.
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GRAFICOS - ANIMACAO DIGITAL

Os programas open sour-
ce (programas livres), embora
muitos ainda em estagios expe-
rimentais, sdo uma solucéo pa-
ra os pequenos estudios ou
artistas que néo pretendem "pi-
ratear" os programas pagos. Di-
go "piratear”, porque
obviamente ninguém, ou qua-
se ninguém, compra as licen-
cas (vamos deixar a hipocrisia
de lado s6 um pouquinho).

Quando eu migrei de pro-
gramas pagos para programas
livres, eu tive duas motivacgoes:
Eu havia acabado de constituir
uma empresa (CNPJ) e me
idenficara com a filosofia de
compartilhar conhecimento e
conteudo. "S6 teme a dissemi-
nacdo de seu conhecimento, o
homem de pouca ou nenhuma
imaginagao.” - Ricardo Alexan-
dre Graga.

Enfim, vamos voltar ao te-
ma e continuar a falar de anima-
cao digital. Nos da
Quadro-Chave temos esse com-
promisso de transmitir conteu-
do de forma livre, e para tal,
utilizamos 100% de Linux
(Ubuntu) em todos 0s nossos
trabalhos e projetos autorais.
Utilizamos as seguintes ferra-
mentas: Celtx, Pencil, Gimp,
Inkscape, Synfig, Blender, Cine-
lerra, Kdenlive, DVD Styler, Avi-
demux, dentre outros.

O mais importante ndo é
apenas o uso da ferramenta,
mas sim o processo de produ-
¢cdo em sua utilizacdo para po-
tencializar a velocidade e
gualidade do processo. Para ex-
plicar de que forma utilizamos

tais ferramentas, escreverei
em diversos artigos o uso de ca-
da ferramenta em sua respecti-
va etapa. Desta forma, espero
ser o mais didatico e cristalino
possivel para que realmente
possa contribuir para o0 seu
aprendizado, caro leitor.

Uma questao que precisa
ficar bem clara para que enten-
dam os meus proximos artigos:
pretendo escrever sobre 0s con-
ceitos dos assuntos que serdo
propostos, e depois a utiliza-
cao das ferramentas para reali-
zar o processo. Preciso deixar
claro que néo sao as ferramen-
tas que fazem o trabalho, é o ar-
tista. E € por isso que sempre
levantarei a bandeira do conhe-
cimento de um assunto, e nado
simplesmente do uso de uma
ferramenta. N&o existe a me-
lhor ferramenta, existe a me-
Ihor ferramenta utilizada por
cada um.

Para comecar, € preciso
que tenhamos em mente as eta-
pas do processo de producao:
Ideia -> argumento -> roteiro
-> storyboard -> animacéao bru-
ta -> acabamento -> animacéao
-> montagem -> finalizacao.

O que usamos? Como tra-
balhamos?

Para ideias e argumen-
tos, utilizamos um editor de tex-
to (OpenOffice.org); para o
roteiro e storyboard, utilizamos
o Celtx (programa para pré-pro-
ducéo); animacéao bruta, utiliza-
mos atualmente o Gimp; para
0 acabamento e animacao, utili-
zamos o Synfig (animacéo veto-
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rial, recortes, composi¢ao,
efeitos); para a montagem e fi-
nalizagdo, utilizamos o Cinelerra
ou o Kdenlive; para modela-
gem 3D, utilizamos o Wings3D
ou o Blender; para animagao
3D, utilizamos o Blender.

No préximo artigo, falarei
sobre a criacdo de um roteiro;
e para tal, utilizaremos o Celtx
para formatar todo o texto.

Até a proxima. ?

RICARDO GRACA é
ilustrador. Formado
em letras, atua como
um dos diretores da
Quadro-Chave e dire-
tor de criacdo da
RME Comunicacéo;
€ oficineiro em proje-
tos do SESC e desig-
ner da Literis
Treinamentos Online.
Produtor, roteirista, di-
retor de curtametra-
gens de animagéo e
editor de varios vide-
os institucionais, co-
merciais e palestras
sobre softwares livres
voltados para area
grafica e multimidia.
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EVENTO - SECOP 2010 - FORTALEZA/CE

Fortaleza - CE
18 a 20 de agosto

38° Semindrio Nacional de
TIC para Gestao Publica

Redes Sociais: Conectividade e Mobilidade do Governo com o Cidad&o

Fortaleza sera sede do maior evento de

Tl voltado para Gestao Publica do Brasil

Por Kellyanne Pinheiro

Apoés 37 anos, Fortaleza ira sediar, pela se-
gunda vez, o Seminério Nacional de Tecnologia
da Informacdo e Comunicacdo para Gestao Publi-
ca - SECOP. Esta é a 382 edicdo do evento e ocor-
rera de 18 a 20 de agosto na Fabrica de
Negocios.

Com o objetivo de promover um férum consti-
tuindo uma rede cooperativa em tecnologia da in-
formacdo, envolvendo pesquisadores, técnicos e
instituicbes de pesquisas e gestdo publica nacio-
nais, para discusséo dos modelos de informatiza-
cao do setor publico, o SECOP é considerado o
maior evento de informéatica voltado para a gestao
publica do pais. Nesta edicdo do evento sera deba-
tido o tema cRedes Sociais: Conectividade e Mobi-
lidade do Governo com o Cidaddod que ja conta
com a participacdo do cientista chefe do Centro
de Estudos e Sistemas Avancados do Recife
(C.E.S.A.R), Silvio Meira, do palestrante de reno-
me nacional e internacional, Eduardo Shinyashiki
e do gerente de Novas Tecnologias da IBM Brasil,
Cezar Taurion.

No SECOP 2010, os participantes terdo a
oportunidade de debater sobre os impactos das re-
des sociais e os servicos de mobilidade e conecti-
vidade que estdo sendo desenvolvidos pelo
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Governo para aproximar o cidaddo. Para isso, se-
rdo abertas mesas redondas, onde o0s represen-
tantes das vinculadas da Associacao Brasileira de
Entidades Estaduais de Tecnologia da Informacéo
e Comunicacdo (ABEP) deverdo apresentar infor-
macdes sobre sistemas e modelos implantados
em seus Estados que resultaram em sucesso, a
exemplo do case: Web 2.0 - Como as ferramen-
tas colaborativas podem ajudar a alavancar solu-
cOes, a ser apresentado por Alessandra Nunes,
analista de sistemas da Cia. de Processamento
de Dados do Estado do Rio Grande do Sul (PRO-
CERGS)

O SECOP 2010 é promovido pela ABEP, or-
ganizado pela Empresa de Tecnologia da Informa-
cao do Cearé (Etice), em parceria com o Governo
do Estado do Ceara e realizado pelo Centro de
Gestao e Desenvolvimento Tecnoldgico (CGDT).

Para fazer a sua inscricao cligue aqui.

Mais informacdes acesse o site do SECOP
2010.

KELLYANNE PINHEIRO ¢é graduada em Comunicagéo Social,
com habilitacdo em Jornalismo e especialista em Marketing
Digital. Atua na area de assessoria de imprensa e
comunicacao, web editoria e televiséo.
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QUADRINHOS

QUADRINHOS

Por Luis Gustavo Neves da Silva e José James Figueira Teixeira

ATRIBUICAO DE VALOR BY LUISGUS
SE O SOFTWARE LIVRE apnflﬁsn OBTIDO SE UMA MENINA QUER SAIR
DE GRACA, RS PESSORAS NAD VAD ACHRAR QUE COM VOCE POR QUE
ELE E INFERIOR AQ SOFTWARE PROPRIETARIO, &OSTA DE voc ENQUANTO
POR ATRIBUICEO DE VALOR? POR EXEMPLO, OUTRA SO SE VOCE
SE UM CHOCOLATE CUSTA A METADE DO PRECO PAGAR POR I1SSO. QUAL
GUE O OUTRO, AS PESSOAS VEDO ACHAR QUE ELACIONAMENTO VALE MAIS T
ELE E DE MENOR QUALIDADE...

WWW BITSTRIPS.COM

DEPARTAMENTO TECNICO

O FOWER FOINT FAZ
APRESENTALOEST

ALO! E Do
DEPARTAMENTO

TECMICO? NAO ESPERE POR ELE

FAZ, MAS £ E APRESENTE-SE VOCE

SIMI EM QUE
MUITO TIMIDO... MESMO...

Fosso AJUDA-LOT

WWW.TIRINHASDOZE.COM
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AGENDA - O QUE TA ROLANDO NO MUNDO DE TI

AGENDA

JULHO SETEMBRO
Evento: PHP'n Rio
Evento: Forum Internacional pgata: 20 e 21/08/2010 Evento: FAD - Festival de
Software Livre (fisl1l) Local: Rio de Janeiro/RJ Arte Digital
Data: 21 a 24/07/2010 Data: 01/09/2010 a 05/10/2010
Local: Porto Alegre/RS Evento: Il Férum Amazdnico Local: Belo Horizonte/MG
de Software Livre
Data: 31/08 a 03/09/2010 Evento: 1° Install Fest
AGOSTO Local: Santarém/PA openNORTE
Data: 04/09/2010
Evento: IX PythOnCampus Evento: LinuxCon 2010 Local: Sdo Mateus/ES
Data: 14/08/2010 Data: 31/08 e 01/09/2010
Local: Vila Velha/ES Local: Sdo Paulo/SP Evento: QCON Sao Paulo
Data: 11/09 e 12/09/2010
Evento: SECOP 2010 Local: Sdo Paulo/SP

Data: 18/08 a 20/08/2010
Local: Fortaleza/CE

ENTRE ASPAS - CITACOES E OUTRAS FRASES CELEBRES SOBRE TECNOLOGIA
4 N

A internet € a grande via da comunicacao
moderna, livre e independente.

Katya Pujals Chamma é compositora, cantora, poeta, cronista e produtora
cultural brasileira.
Fonte: Wikiquote
J
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