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Editorial

A última edição da Revista Espírito Livre

do ano de 2013 vem apresentar algumas

das importantes contribuições do 5º Fórum

Espírito Livre, ocorrido de 03 a 05 de

setembro de 2013, durante a 1ª Semana

de Ciência, Tecnologia e Inovação de São

Mateus e Região Norte do Espírito Santo,

em São Mateus/ES. Durante dos dias do

evento, os participantes puderam ter

contato com diversas palestras que

retrataram por diversos aspectos,

iniciativas de código aberto e de software

l ivre, consagradas em todo o mundo.

Destaque para as apresentações de cases

envolvendo o uso do LibreOffice,

GNU/Linux e tantos outros softwares que já

fazem parte de nosso cotidiano. Diego

Neves também apresentou diversas

contribuições relacionadas a hacking,

assim como Ramilton Gomes que deixou

claro que nossas l igações de VOIP podem

estar correndo perigo.

Gi lberto Sudré também nos apresentou

um importante panorama de uso das redes

sociais e a importância de se fazer um uso

consciente destas ferramentas que já

fazem parte do dia a dia da maioria de nós.

Sávio L. Lopes convidou a todos a serem

cidadãos criativos falando do uso de

l icenciamentos l ivres como o Creative

Commons. Sávio esclareceu ainda algumas

dúvidas relacionadas a direitos autoria is e

a legislação brasi leira neste aspecto.

Nesta edição experimentamos um novo

formato de evento. O Fórum Espírito Livre

aconteceu simultaneamente como uma

atividade da 1ª Semana de Ciência,

Tecnologia e Inovação de São Mateus e

Região Norte do Espírito Santo. Isso

permitiu que o públ ico tivesse acesso a

novos assuntos e possibi l idades. Aproveito

para agradecer aos organizadores deste

evento, que abriram as portas para que a

Rede Espírito Livre pudesse real izar o

fórum em sua estrutura.

Difundir conhecimento através das

palestras, das dúvidas esclarecidas e dos

bate papos, é algo realmente ímpar.

João Fernando Costa Júnior
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Segurança e Voip - Suas
chamadas telefônicas

correm perigo!

Será que suas ligações por VOIP
estão realmente seguras? Ramilton
Costa mostra que elas correm
perigo.
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Nos últimos dias ficou evidente nas
mídias o acontecimento da espionagem
feita pelos EUA, inclusive espionagem feita
ao Brasi l , ou seja, estavam fazendo escuta e
monitoramento de dados de políticos e até
mesmo da Presidenta da Repúbl ica e de
grandes empresas como, Petrobras. Com
esses fatos em evidencia entra em questão
“Segurança e VoIP – Suas chamadas
telefônicas correm perigo! ”.

Podemos dizer que a segurança é a
percepção de se estar protegido de riscos,
perigos ou perdas. Já VoIP pode ser definido
como Voz sobre IP. É um método que
transforma sinais de áudio analógico, como
os de uma chamada telefônica, em dados
digitais que podem ser transmitido pela
internet.

O seu funcionamento é bem simples, se
dá através da digital ização da voz em
pacotes de dados para que a mesma possa
trafegar na rede IP e é convertido em voz
novamente quando chega ao seu destino.
Para que isso aconteça é preciso ter um
telefone IP para capturar a voz, e uti l izar um
codec para compactar e descompactar,
permitindo assim a uti l ização melhor da
banda.
São uti l izados alguns protocolos em

redes VoIP. São eles:
1. SIP – Protocolo de sinal ização de

sessões interativas entre dois ou mais
participantes. O mesmo foi desenvolvido
pela Internet Engineering Task Force (IETF),
para sinal ização de sistemas multimídias,
sendo responsável por local izar, modificar,
configurar e final izar sessões;
2 . SDP – É um protocolo usado para

anúncio, convites e outras formas de
inicia l ização de sessões.
3. IAX – Protocolo de controle e

transmissão de mídia através de IP. Ele foi
projetado para substituir tanto o protocolo
H.323 e SIP.

Vantagens

Existem algumas vantagens em uti l izar

redes VoIP. Veja algumas abaixo:
Custos reduzidos de l igações de longa

distância;
Uso mais eficiente do grande número de

redes IP existentes com ocupação melhor
de banda;
Integração com a rede públ ica de

telefonia comutada através de gateways.

Ataques

Como em redes de dados, também
existem ataques a redes VoIP, ou seja, os
mesmos ataques que acontecem em redes
de dados também acontecem em redes
VoIP, e muitas empresas não dão
importância pois desconhecem do assunto.
Alguns ataques conhecidos são:
Modificação de Mensagem: acontece

quando o atacante intercepta a mensagem
e adultera a sua informação. Isso acontece
porque as mensagens SIP não possuem
nenhum tipo de criptografia.
Denai l of Service(Dos/DDos): Conhecido

como negação de serviço, este ataque
explora os protocolos da internet e até os
protocolos VoIP. A diferença do ataque Dos
e DDos é que o ataque Dos é real izado
somente uma máquina e já o DDos é
real izado por várias máquinas.
Esculta não autorizada: Conhecida por

Eavesdropping, é um ataque de difíci l
percepção, pois um usuário pode fi l trar a
rede uti l izando software que captura todos
os dados e posteriormente reconstruir os
dados capturados para ouvir toda
conversa.

Mecanismo de segurança

Como há ataques as redes VoIP,
também existem meios proteção.
Lembrando que não existe uma rede
totalmente segura, mais sim formas ou
meio de tornar a invasão ou ataque mais
trabalhoso. Ou seja, o que o administrador
de rede faz é dificultar a invasão do
cracker. Podemos citar alguns mecanismos
uti l izado para dificultar o ataque, como:
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Uti l izar protocolos IPSec, S/MIME e TLS;
Autenticar os agentes usuários e

servidores;
Tornar o tráfego seguro;
Esconder informações da descrição da

chamada;
Uso do protocolo AIX no lugar do SIP

Ferramentas

Algumas ferramentas podem ser
uti l izadas para monitorar e reconstruir
conversas VoIP. Com ela podemos
descobrir o que um determinado
empregado faz dentro da empresa, se
realmente está trabalhando ou
simplesmente uti l izando recursos da
empresa para benefício próprio e por ai
vai . O nosso contexto aqui é simplesmente
mostrar a ferramenta e não entrar em
detalhes do que pode ser feito ou não pela
empresa, ou seja, até que ponto a empresa
pode vigiar o seu funcionário sem invadir a
sua privacidade.

Xplico

É uma ferramenta totalmente
automatizada que tem como objetivo
extrair de um tráfego de rede dados
capturados de uma apl icação. Os próprios
autores dizem que o Xpl ico não é uma
ferramenta de anál ise de protocolos, mais
sim uma ferramenta para perícia Forense
de Rede. Ela consegue trabalhar com
protocolos HTTP, SIP, IMAP, POP entre
outros. A figura 1 apresenta uma
reconstrução de uma chamada VoIP.

Wireshark

É uma ferramenta que anal isa pacotes
de redes. Com ela, podemos reconstruir
sessões, solucionar problemas de redes e
examinar problemas de segurança. A
figura 2 mostra a reconstrução de uma
chamada VoIP.

Como podemos observar, existem
ferramentas que podem ser uti l izadas para
reconstruir conversas VoIP, tanto para o
bem ou para o mau. As empresas devem
tomar todo cuidado na hora de implantar
sistema VoIP. Devem criar mecanismos e
políticas de segurança buscando tornar a
sua rede mais segura e não somente se
preocupar com redução de custo.
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Figura 1 - Reconstrução da chamada VoIP

Figura 2 - Reconstrução de chamada VoIP
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Atualmente, dentro das organizações,

muito se fala em investimento em

Hardware e Software relacionados a

Segurança da Informação, Antivírus,

firewal ls, IDS, IPS. O que poucas pessoas

percebem, é que de nada adianta investir

em um bom sistema de segurança, se o

princípio não parte do elo mais fraco da

corrente, o fator humano.

Na palestra, foram mostradas as

definições de alguns termos, como

Segurança da Informação e Engenharia

Social .

Relacionado a Segurança da Informação,

alertamos que, para que uma informação

seja realmente segura, ela precisa ser

confidencial , integra, disponível e

autentica.

Referente à Engenharia Social , parte

mais explorada durante a palestra, foi

mostrado detalhadamente cada uma das

fomas mais comuns de ataque, como

ataques por ego, simpatia, intimidação,

anál ise do l ixo e invasão de instalações.

Também foram expl icados cada um dos

tipos de ataque, mostrando alguns

exemplos, o que fez com que várias

pessoas se colocassem no papel do

indivíduo que sofreu o ataque.
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Creative Commons
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A palestra “Creative Commons: seja um
criativo comum! ” Teve por objetivo traçar
um breve histórico do direito autoral
principalmente nos Estados Unidos e no
Brasi l , para mostrar a inadequação da
legislação frente ao contexto social
contemporâneo, além de propor caminhos
para a produção “comum”, não ficando
refém de uma longa espera para reforma
da Lei de Direito Autoral no Brasi l .
Se o argumento principal para a

proteção do direito autoral , segundo
Lawrence Lessig expõe em seu l ivro
Cultura Livre, era remunerar o autor para
que este pudesse viver de suas criações, e
assim, estimular a criatividade para que
continuasse produzindo, hoje, em uma
rápida anál ise é possível perceber que este
não é mais o mote principal da Lei . Se
temos prazos de no mínimo noventa e
cinco anos e setenta anos, nos Estados
Unidos e no Brasi l , respectivamente, para
que uma obra “caia” em domínio públ ico,
fica mais do que claro que o foco não está
na produção.
Assim, a legislação atual favorece mais

o lobby de grandes corporações no
monopól io das produções do que o
incentivo à criatividade, lembrando que a
grande parte do que se arrecada com
direitos autorais hoje não vai para o autor
diretamente, e sim para as distribuidoras
de conteúdo e para entidades que
gerenciam os direitos autorais.
Além disso, é necessário colocar em

perspectiva a própria produção cultural .
Afinal , o que é pirataria? Se Walt Disney se
apropriou dos contos dos Irmãos Grimm,
criando animações que hoje povoam o
imaginário popular, ele teria sido o “grande
pirata moderno”? É possível remunerar
cada pequena referência? Ou será que
tudo é remix?
Dado esse contexto, apresentei as

l icenças Creative Commons que permitem
“flexibi l izar o direito autoral” . Em vez de
“todos os direitos reservados”, as l icenças

Creative Commons oferecem “alguns ou
nenhum direito reservado”. Afinal , o autor
pode querer permitir a cópia, o remix, a
distribuição, desde que não seja uti l izado
com fins comerciais.
Por isso, além situar o direito autoral

contextualmente, e apresentar as l icenças
Creative Commons, é importante apontar
caminhos, e possibi l idades para ampl iar
essa produção cultural não ficando restrito
às imposições de uma legislação tão
restritiva. Se quando começar a produzir
estiver sem ideias, existem alguns bons
lugares para se inspirar, com conteúdo
igualmente em Creative Commons:
Creative Commons Brasi l .
Para inciar a produção, existem

alternativas interessantes em software
l ivre como o Inkscape e o GIMP para
imagens, Audacity para áudio, e muitos
outros.
Assim, já é possível começar a produzir,

e agora comparti lhar. Então, onde
comparti lhar? Alguns sites onde você pode
comparti lhar em Creative Commons são:
Wikimedia Commons, Vimeo e Jamendo.
Então, crie e comparti lhe!

Para saber mais:
LEMOS, Ronaldo. BRANCO JR. , Sérgio Vieira.

Copyleft , Software l ivre e Creative Commons: a

nova feição dos Direitos Autorais e as Obras

Colaborativas. Disponível em: < http: //bibl ioteca

digital . fgv.br/dspace/bitstream/handle/10438/2796/C

opyleft_Software_Livre_e_CC_A_Nova%20Feicao_dos

_Direitos_Autorais_e_as_Obras_Colaborativas.pdf?se

quence=1>.

LESSIG, Lawrence. Cultura Livre: Como a Grande

Mídia usa a Tecnologia e a Lei para Bloquear a

Cultura e a Controlar a Criatividade. Disponível em:

< http: //pt.scribd.com/doc/5266831/Lawrence-Lessig

-Cultura-Livre >.
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Sucesso do LibreOffice
em ações de inclusão

digital

Tatiane Miriam compartilha exemplo de
sucesso no uso do LibreOffice.

por Tatiane Mirian Bernardo Conceição
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Projetos sociais e de inclusão digital têm

sido um grande difusor do uso de

ferramentas l ivres. Poder estreitar, através

de projetos, o relacionamento entre

pessoas que não tem acesso a informática

e as que tem conhecimento, mesmo que

básico, é muito gratificante.

Ainda mais, se incluí-las nessa "Era

Digital" de forma legal izada, sem cracks,

chaves, pirataria.

O LibreOffice tem um papel

importantíssimo no âmbito da inclusão

digital , visto que incluir não é somente

aprender a usar o computador para

acessar internet, mas contribuir para

integrar essas pessoas ao mercado de

trabalho, onde se faz necessário o uso de

um pacote de software para escritório.

Com isso, o LibreOffice, além agregar

valores, cumpre perfeitamente seu papel

nas inclusões digital e social .

17
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Ética e boas práticas no
uso das redes sociais
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Parece que as redes sociais estão por
toda parte. Todo dia uma nova rede surge
para atender a um nicho específico de
mercado, seja moda, finanças, amizade,
cul inária, compras e muitos outros temas.

É certo que estes espaços permitem
uma grande interação entre seus
participantes criando um ponto de
encontro entre pessoas com interesses em
comum. Este ambiente poderia ser muito
bem uti l izado por uma empresa que atua
diretamente ou tem algum relacionamento
com um mercado específico. Poder falar e
ouvir sugestões e críticas de um publ ico
interessado é tudo que uma empresa
gostaria. Ao que parece poucas acordaram
para isto.

Em geral observo que as empresas
apresentam alguns comportamentos em
comum em relação as redes sociais.
Começando por empresas que se se
escondem e fazem de conta que as redes
sociais não existem. Esta certamente é a
pior situação pois querendo ou não, as
empresas já estão nas redes sociais
através da opinião (positiva ou negativa)
de seus cl ientes.

Algumas empresas reconhecem a
existência das redes sociais mas atuam
como se fosse algo que acontece apenas
fora de seus muros e não tivessem nada a
ver com isto. Outras, além de reconhecer a
existência das redes sociais, permitem que
alguns poucos colaboradores privi legiados
tenham acesso a elas mas de forma
l imitada e controlada.

Realmente poucas empresas entendem,
ou procuram entender, este novo ambiente

e usam as redes sociais como um meio de
comunicação com seus cl ientes,
fornecedores e parceiros.

Este é um terreno novo que envolve
muitos detalhes a serem aval iados e é
normal que cada ambiente corporativo
encare esta questão de forma diferente.
Por isto é importante que as empresas
definam claramente para seus
colaboradores, através de políticas e
procedimentos, quais são suas
responsabi l idades quando participando das
mídias sociais e o que espera de sua
atuação nestes locais.

Aprender como usar corretamente algo
novo é muito importante. Por isto a
capacitação dos colaboradores sobre o uso
adequado de mídias sociais faz muita
diferença no resultado final .

A empresa também deve monitorar as
atividades de seus colaboradores,
principalmente quando falam em nome da
corporação, e entrar em ação quando
identificar atividades inapropriadas

As redes sociais são ótimos espaços
para que as empresas possam falar e
principalmente ouvir seus consumidores.
Por isto não devem ser desprezadas.
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Fedora: Use, colabore e
faça parte da
comunidade!

Ramilton Costa explica as
vantagens de se fazer uso do
Fedora, uma das mais populares
distribuições GNU/Linux.

22
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O software l ivre tem como premissas as

4 l iberdades. São elas:

1. Liberdade 0: Uti l izar para qualquer

propósito;

2 . Liberdade 1: Estudar/Modificar o

código fonte;

3. Liberdade 2: Distribuir cópias e,

4. Liberdade 3: Distribuir cópias

modificadas.

O que é o Fedora?

O Fedora não é simplesmente um

sistema operacional l ivre, mais sim um

projeto que envolve pessoas do mundo

todo. Pessoas que trabalham com

tradução, marketing, empacotamento

entre outros. O projeto Fedora tem como

premissa 4 leis básicas:

Essas quatro leis tem como premissas a

l iberdade, ou seja, você é l ivre para fazer o

que quiser: o software é l ivre e possui o

código aberto. Amigos, são pessoas que

trabalhão de forma colaborativa em

diversas partes do mundo. E como

características desenvolvemos muitas

coisas que são uti l izadas por outras

distribuições. Por fim, somos o primeiro,

desenvolvemos tecnologia que vocês

uti l izarão.

Onde você pode participar

Qualquer pessoa pode fazer parte do

Projeto Fedora, veja aonde você pode

participar:

- Documentação;

- Design;

- Relações Públ icas;

- Desenvolvimento;

- Tradução e

- Desenvolvedores Web e Administração.

No que o Projeto Fedora pode

ajudar

Existem várias maneiras em que o Projeto

Fedora pode ser úti l a você e sua empresa.

Na educação para empresas públ icas ou

privadas, desde servidores a desktops. No

Projeto Fedora existem subprojetos mantido

pela comunidade, como Spins,

FedoraCol lege entre outros.

Spins são versões customizadas do

Fedora, ou seja, se uma escola ou faculdade

necessitar de um software para criar

circuitos digitais, encontrará a Spin

Electronic-lab. Nessa Spin, o professor vai

encontrar todos os software de eletrônica

disponíveis gratuitamente para ministrar as

suas aulas. O mesmo acontece com Spin

Security onde o profissional encontrará

software para uti l ização em aulas sobre

redes, segurança e ambiente de teste para

que os alunos pratiquem o que foi visto em

sala de aula. Para quem trabalha com

robótica, existe a Spin Robotics. Para mais

informações, basta acessar [1].
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Por que utilizar o Fedora?

O Projeto Fedora possui uma

comunidade forte, apoiada pela RedHat.

Possui embaixadores em 17 estados

brasi leiros e tem um total de 45

embaixadores. Além disso existem l istas,

sites e canais de contato que ajudam

qualquer pessoa, a qualquer hora e em

qualquer parte do mundo.

Mailing list

-

https: //admin.fedoraproject.org/mai lman/l is

tinfo /br-users

-

https: //fedoraproject.org/wiki/Fedora_Projec

t_ Wiki/pt-br

Website

- http: //fedoraproject.org

Meetings:

- #fedora-br @ Freenode

- Quarta-feiras às 7:30pm #fedora-

meeting

Como podemos ver, o Projeto Fedora

tem muito a contribuir com você. Convido

a todos, para fazer parte dessa famíl ia[2].

Referências

[1] Spins Fedora - http: //spins. fedoraproject.org/

pt_BR/

[2] Site Oficia l - http: //fedoraproject.org/pt/

Revista Espírito Livre · Especial 5º Fórum Espírito Livre

POR RAMILTON COSTA GOMES JÚNIOR

24Espírito Livre · Dezembro/2013

http://fedoraproject.org/pt/
http://spins.fedoraproject.org/pt_BR/
http://www.dualhosting.com.br
http://fedoraproject.org 


http://tv.espiritolivre.org


Gerenciando Swap em
arquivo

26

por Diego Neves

Revista Espírito Livre · Especial 5º Fórum Espírito Livre

Espírito Livre · Dezembro/2013



A algum tempo gerencio alguns

servidores GNU/Linux, e devido ao pouco

trabalho depois de entrar em produção,

que pode ser bom, caso tenha um valor

mensal de manutenção preventiva e pode

ser ruim caso o valor seja para

manutenção corretiva, já que a chance de

problemas é bem pequena.

Quando se trabalha com servidores, o

plano é que ele nunca pare. Problemas

acontecem quando, por exemplo, temos

uma carga maior de trabalho do que foi

inicia lmente planejado.

Para tentar expl icar melhor esse fato,

vejam a seguinte história:

Digamos que você é responsável por

gerenciar os servidores de uma

universidade. Em 90% do tempo, o

servidor web fica praticamente ocioso, com

poucas visitas simultâneas. Porém no fim

de um período, quando todos os

professores precisam lançar as notas, e

todos os alunos estão desesperados em

saber o resultado, a chance do servidor dar

problema é muito grande.

Dependo da universidade, pode ser

difíci l expl icar para o setor responsável

pela compra de equipamentos a

necessidade de um novo servidor, ou ainda

da compra de mais memória RAM. Ou

ainda, pode acontecer de você ter

assumido o cargo no fim do período letivo.

A solução é recorrer a memória virtual ,

conhecida como Memória SWAP no

GNU/Linux e outros sistemas operacionais

Unix Like.

Sabemos que a memória virtual é muito

inferior, quando falamos de velocidade, em

relação a memória real , por isso não vou

me extender em expl icações teóricas sobre

este assunto.

Porem, podemos uti l izá-la de duas

formas:

Criando uma partição swap com um

valor fixo, que dificulta a manutenção, ou

Criá-la em arquivos.

A partir da versão 2.6 do Kernel Linux o

desempenho da SWAP em arquivo é o

mesmo da criada em uma partição

específica, tendo a vantagem da fáci l

manutenção, além ser possível criar de

forma simples várias áreas SWAP. O kernel

2 .6 suporta até 32 áreas.

Os testes foram feitos em um

computador com a distribuição Debian 7.0

Wheezy.

Uti l izando o comando dd crie no “ / ” do

sistema o arquivo de SWAP. No caso

chamarei de .swapfi le, sabendo que o

arquivo é criado dentro da memória RAM e

depois copiados para o HD.

Crie blocos inferiores a quantidade de

RAM livre - no caso 100MB. Assim, caso

deseje 1000MB de SWAP você deve criar

10 blocos de 100MB, como no comando

abaixo:

# dd if=/dev/zero of=/. swapfile

bs=100M count=10

Depois de criado, é necessário marcá-lo

como SWAP e dar permissão para que

apenas o sistema possa ter acesso, com os

comandos:

# mkswap /. swapfile

# chmod 600 /. swapfile

Para verificar se o arquivo está correto,

uti l ize os comandos:

# free - m | grep Swap

# swapon /. swapfile

# free - m | grep Swap

Agora o computador/servidor esta

uti l izando o arquivo como memória SWAP,

porém, apenas neste boot.

Se quiser adicionar permanentemente

como SWAP edite o arquivo “/etc/fstab”

inserindo no final do arquivo a seguinte

l inha:

/. swapfile none swap sw 0 0

No artigo a seguir, mostrarei alguns

comandos e scripts para a automação do

gerenciamento da SWAP, uti l izando o

protocolo XMPP para comunicar os dados

do servidor para o administrador.
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Gerenciar servidores GNU/Linux pode se

tornar uma tarefa bastante gratificante,

quando se usa as técnicas certas.

No artigo anterior, mostrei como

trabalhar com memória SWAP em arquivo,

faci l i tando a manutenção.

Neste artigo vamos ver a automação da

tarefa de l igar a SWAP, apenas quando for

realmente necessário, e uti l izaremos o

protocolo XMPP para comunicar ao

administrador do servidor o uso da SWAP.

Este aviso, poderia sem sombra de

dúvidas ser feito a partir de um e-mai l ,

porém uti l izando o Jabber fará com que o

alerta seja instantâneo, o que não evita o

uso em conjunto com o e-mai l .

O XMPP/Jabber é um protocolo muito

uti l izado para envio de mensagens, como

no Facebook Messenger e Gtalk.

Na edição 25 da revista Espírito Livre, de

Abri l de 2011, escrevi um artigo sobre o

Openfire - uma ferramenta l ivre que

implementa muito bem o protocolo Jabber,

podendo substituir, muito bem, o uso de

outros mensageiros em uma intranet ou

extranet corporativa, porém não

necessário para este nosso caso de uso.

Lembrando do artigo anterior 'Você

administra os servidores de uma

universidade, o servidor web, que na maior

parte das vezes fica ocioso, mas durante o

fim do período letivo recebe muitas

requisições simultâneas, tanto de

professores lançando as notas, quanto dos

alunos conferindo o resultado das provas”.

A solução, para resolver o problema foi a

uti l ização de memória SWAP.

Agora vamos modificar um pouco a

nossa história: a lém dos servidores

hospedados no setor de tecnologia do

campus, a universidade conta com alguns

prédios externos, que também possuem

servidores, tipo um proxy para

comparti lhar a internet. Você como

responsável também por estes servidores,

quer ter controle de quando é realmente

necessário a uti l ização da SWAP.

O Pacote sendxmpp, assim como o

sendmai l podem enviar diretamente do

terminal uma mensagem para um contato

Jabber. Pode ser instalado de forma

simples, uti l izando o apt-get.

# atp- get install sendxmpp

Caso você não possua um servidor

xmpp/jabber na rede, pode uti l izar um dos

milhares de servidores gratuitos na

internet, como o jabber-br.org ou

jabber.org. O importante é que o seu

servidor com o sendxmpp consiga se

autenticar no servidor jabber e que o

usuário uti l izado pelo seu servidor possa

enviar mensagens para o seu usuário

jabber, que pode estar logado em qualquer

um dos vários cl ientes jabber/xmpp para

as diversas plataformas de sistema

operacional existente.

Com o sendxmpp instalado, crie o

arquivo “.sendxmpprc” na pasta do usuário

root “/root/.sendxmpprc” e adicione o

conteúdo:

usuario_do_servidor@servidor. j abbe

r senha

Feito isso, de apenas permissão de

leitura:

# chmod 400 /root/. sendxmpprc

Após ter adicionado o

usuario_do_servidor aos seus contatos.

Faça o seguinte teste no terminal do

servidor.

echo “Hel lo World” | sendxmpp

seu_jabber@servidor. jabber

E verifique se o seu usuário recebeu o

texto “Hel lo World”.

Com o veículo de envio das mensagens

preparado, vamos fazer o script que

verifica a necessidade do uso de SWAP.

#! /bin/bash

# Variável “admin” recebe o seu

endereço j abber

admin=" seu_j abber@servidor. j abber"

# Variável “swapfile” recebe o

caminho absoluto do arquivo de swap

swapfile=" /. swapfile"
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if [ - e /root/. statusMem. txt ] ;

then

status=` cat

/root/. statusMem. txt`

else

echo " 0" > /root/. statusMem. txt

fi

#Recebe a porcentagem de memoria

ram livre

memF=` free - m | grep Mem | awk ' {

print ( $4 / $2) *100 }' | cut - f1

- d" . " `

if [ $memF - lt 15 ] ; then

#Verifica se não existe swap

isSwap=` free - m | grep Swap |

awk ' { print $4 }' `

if [ $isSwap - eq 0 ] ; then

swapon $swapfile

echo " 1" >

/root/. statusMem. txt

echo " Memoria abaixo de 10%,

adicionando Swap" | sendxmpp - t

$admin

else

#se existir cria mais uma swap

swapF=` free - m | grep Swap |

awk ' { print ( $4 / $2) *100 }' | cut

- f1 - d" . " `

if [ $swapF - lt 101 ] ; then

if [ $status - eq 1 ] ; then

echo " Memoria e swap

abaixo de 10%. Servidor lento" |

sendxmpp - t $admin

echo " 2" >

/root/. statusMem. txt

fi

fi

fi

fi

Esse script pode uti l izar o comando free

para verificar a quantidade de memória

RAM e SWAP disponíveis, tratando alguns

dados com a ferramenta AWK, muito

poderosa no processamento de texto via

terminal .

Apos a criação do arquivo, salve dando

as permissões de executável :

# chmod +x checkmem. sh

Para faci l i tar a uti l ização pode ser criado

um link do arquivo armazenado na pasta

do usuário root para o diretório /sbin.

# ln - s /root/checkmem. sh

/sbin/checkmem

E agendando sua execução no cron, com

o seguinte comando:

# crontab - e

E adicionando a seguinte l inha:

*/10 * * * *

checkmem

Lembre também de adicionar no arquivo

“/etc/rc. local” acima da l inha “exit 0” o

comando para apagar o status de envio

das mensagens.

if [ - e /root/. statusMem. txt ] ;

then

rm /root/. statusMem. txt

fi

Como visto neste artigo, gerenciar um

servidor GNU/Linux, pode ser uma tarefa

muito simples. Um servidor bem

configurado e administrado, além de

manter todos os serviços rodando em

perfeito estado, deixa o administrador com

muito tempo l ivre, que pode ser uti l izado

para novos projetos dentro ou fora da

empresa, como escrever conteúdo para a

Revista Espirito Livre.
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A palestra “Sustentabi l idade uti l izando

Software Livre como Ferramenta de

Aprendizado”, tem como foco a

apresentação do resultado da tese de

Mestrado defendida na Universidade de

Matanzas Camilo Cienfuego, Matanzas,

Cuba. Os trabalhos para apuração dos

resultados foram desenvolvidos no distrito

de Cachoeira do Mato, da cidade de Teixera

de Freitas na Bahia, local izado há 50 km da

sede do município com acesso feito parte

por asfalto e os demais 23 km por estrada

de terra. O distrito é formado por uma

população humilde e também muito

carismática. Esta ganhou de um empresário

de São Paulo que tem sua raízes al i

local izadas, vários equipamentos de boa

tecnologia para compor um Centro de

Inclusão Digital na comunidade com o apoio

da então vereadora representante do

município, na época Ednalva Moraes.

O Projeto foi executado pelo Prof. Eduardo

Lucas Sena e contou com o apoio da

Secretaria de Ação Social . A final idade era

diminuir nos adolescentes o uso de drogas,

a prática de roubos e prostituição, através

da conscientização dos ensinamentos

real izados focando a disseminação da

informática profissional izante para atender a

demanda do distrito como também preparar

os alunos para atuarem no mercado de

trabalho de Teixeira de Freitas ou qualquer

outra região do país. A coordenação do Prof.

Eduardo Lucas Sena durou até inicio de

dezembro de 2009, quando deixou o projeto

para ir a Cuba apresentar os resultados de

suas pesquisas. O Centro de Inclusão Digital

era organizado e todos os equipamentos

possuíam Linux e BrOffice além dos recurso

educacionais e jogos para desenvolvimento

e construção do raciocínio lógico. Uma

pequena bolsa era paga aos monitores pela

Secretaria de Ação Social , a lém de

ingressarem em faculdades da região.

Assim que possível , esses

alunos/monitores inscreviam-se nos

programas de estágios remunerados de

empresas e, passando assim a monitoria

para um outro aluno real izar as mesmas

etapas. Esse procedimento foi batizado de

multipl icadores de conhecimento. Esta

sequência até então bem administrada

formou, professoras e professores,

engenheiro, contador e permitiu que os

demais multipl icadores tivessem acesso a

faculdades e universidades da região. Os

demais, que não quiseram seguir uma

carreira ou estudar fora do distrito, foram

aprovados em concurso da rede municipal e

hoje prestam serviços a comunidade de

Cachoeira do Mato.

Em Janeiro de 2010, o Prof. Especial ista

Eduardo Lucas Sena defendeu o trabalho e o

projeto destes meninos em Cuba onde

obteve a aprovação e o título de Mestre em

Ciência da Educação Superior.
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