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Gatitos!

Como? ...

True Color

True Color

MensajesClandestinos
Una breve introducción a la Esteganografía

 https://es.wikipedia.org/wiki/Esteganograf%C3%ADa


#include <stdio. h>

#include <string. h>

#include <stdlib. h>

#include <gd. h>

int

main(int argc, char *argv[ ] )

{

FILE *f;

gdImagePtr image;

int i, l, x, y, w, h, k;

int size;

int rgb, color, r, g, b, cr, cg, cb, c, cnt;

if (argc < 3) {

fprintf (stderr,

"usage: %s input_image. png file. txt\n", argv[0] ) ;

exit (1) ;

}

f = fopen (argv[1] , "rb") ;

image = gdImageCreateFromPng (f) ;

w = image->sx;

h = image->sy;

size = w * h;

fprintf (stderr, "Tamaño: %dx%d (Capacidad: %d bytes) \n",
w , h, size) ;

fclose (f) ;

if (argv[2] [0] == ' - ' )

f = stdin;

else

f = fopen (argv[2] , "rt") ;

l = 0;

cnt = 0;

for (y = 0; y < h; y++) {

for (x = 0; x < w; x++) {

if ( ! l) {

fread (&c, 1, 1, f) ;

if (feof (f) )

{ l = 1 ; c=0; }

cnt++;

}

else

goto listo;

/* Get pixel value */

rgb = gdImageGetPixel (image, x, y) ;

r = ( ( gdImageRed(image, rgb) ) & 0xfc )

+ ( c & 0x03) ;

g = ( ( gdImageGreen(image, rgb) ) &0xfc)

+ ( ( c >> 2) & 0x03) ;

b = (gdImageBlue(image, rgb) & 0xf0)

+ ( ( c >> 4) & 0x0f) ;

color = gdTrueColor (r, g, b) ;

gdImageSetPixel (image, x, y, color) ;

i++;

}

}

listo:

gdImagePng (image, stdout) ;

fprintf (stderr, "Encoded %d bytes out of %d bytes "

"(%6. 2f %% used) \n",

cnt, size, ( float) cnt * 100. 0 / (float) ( size) ) ;

}
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1234567
LLLLLLL

123456_78 123456_78 12345_678
RRRRRR_RR GGGGGG_GG BBBBB_BBB
RRRRRR_LL GGGGGG_LL GGGGG_LLL
123456_12 123456_34 12345_567

Un programita Otro Programita
Codificador

Clandestino

Modificando los bits bajos de cada pixel
podemos almacenar mensajes en
una imagen

LISTADO 1. El Codificador Clandestino
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#include <stdio. h>

#include <string. h>

#include <stdlib. h>

#include <gd. h>

char *s = "This is a secret message in a image! ! ! \n\0";

int

main(int argc, char *argv[ ] )

{

FILE *f;

gdImagePtr image;

int i, l, x, y, w, h;

int rgb, color, r, g, b, cr, cg, cb, c;

if (argc ! = 2)

{

fprintf (stderr, "usage: %s input_image. png\n", argv[0] ) ;

exit (1) ;

}

f = fopen (argv[1] , "rb") ;

image = gdImageCreateFromPng (f) ;

w = image->sx;

h = image->sy;

fprintf (stderr, "+ Tamaño: %dx%d\n", w, h) ;

fclose (f) ;

i = 0;

l = strlen (s) ;

for (y = 0; y < h; y++)

{

for (x = 0; x < w; x++)

{

rgb = gdImageGetPixel (image, x, y) ;

r = gdImageRed(image, rgb) ;

g = gdImageGreen(image, rgb) ;

b = gdImageBlue(image, rgb) ;

c = (r & 0x03) + ( ( g & 0x03) << 2) + ( (b &0x0f ) << 4) ;

if ( c == 0) exit (1) ;

putchar (c) ;

}

}

}

Gatitos Clandestinos

LISTADO 2. El Decodificador Clandestino

$ ecc el_gatito. png - > el_gatito_clandestino. png

+ Tamaño: 640x480 (Capacidad: 307200 bytes)

Este es un mensaj e super clandestino para todos
nuestros secuaces

Esta tarde a las 5 birras en el Bar Gas Iosa

^D

+ Codificados 112 bytes de 307200 bytes disponibles
( 0. 04 % usado)

$ edc el_gatito_clandestino. png

+ Tamaño: 640x480

Este es un mensaj e super clandestino para todos
nuestros secuaces

Esta tarde a las 5 birras en el Bar Gas Iosa

Le Chat Cach

Detectando Mensajes
Clandestinos

http://www.papermint-designs.com/roor/2016-01-servidor-clandestino
http://www.papermint-designs.com/roor/2016-01-servidor-clandestino
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$ ecc el_gatito. png - > el_gatito_clandestino. png

+ Tamaño: 640x480 (Capacidad: 307200 bytes)

Este es un mensaj e super clandestino para todos
nuestros secuaces

Esta tarde a las 5 birras en el Bar Gas Iosa

^D

+ Codificados 112 bytes de 307200 bytes disponibles
( 0. 04 % usado)

$ edc el_gatito_clandestino. png

+ Tamaño: 640x480

Este es un mensaj e super clandestino para todos
nuestros secuaces

Esta tarde a las 5 birras en el Bar Gas Iosa

Diferencia

Ajuste de Curvas de color
Colores

Detectando y II

Detectar mensajes
esteganográficos es posible
analizando la entropía del
mensaje!

$ base64 el_gatito. png | . /ecc el_gatazo. png - >
el_gatazo_clandestino. png

$ . /edc el_gatazo_clandestino. png | base64 -d >
el_gatito_secreto. png

El Mensaje Clandestino
al Descubierto
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Detalles, detalles#include <stdio. h>

#include <string. h>

#include <stdlib. h>

#include <gd. h>

int

main(int argc, char *argv[ ] )

{

FILE *f;

gdImagePtr image;

int i, l, x, y, w, h, k;

int size;

int rgb, color, r, g, b, cr, cg, cb, c, cnt;

if (argc < 2)

{

fprintf (stderr, "usage: %s input_image. png\n",
argv[0] ) ;

exit (1) ;

}

f = fopen (argv[1] , "rb") ;

image = gdImageCreateFromPng (f) ;

w = image->sx;

h = image->sy;

fclose (f) ;

for (y = 0; y < h; y++)

{

for (x = 0; x < w; x++)

{

/* Get pixel value */

rgb = gdImageGetPixel (image, x, y) ;

r = g =b =0;

g = ( ( gdImageGreen(image, rgb) ) &0x03) << 6;

color = gdTrueColor (0, g, 0) ;

gdImageSetPixel (image, x, y, color) ;

}

}

gdImagePng (image, stdout) ;

}

LISTADO 3. Amplificador LSB

COLOFON

Amplificando el LSB de cada pixel
de la imagen, podemos "ver" el
mensaje oculto
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CI2C:Curso de Ingeniería Inversa
para Chainiks. Parte I
Adéntrate en el misterioso mundo de la Ingeniería Inversa

http://www.catb.org/jargon/html/C/chainik.html
https://en.wikipedia.org/wiki/Script_kiddie
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El típico Crackme 0

Averiguando la
contraseña

imprimibles

#include <stdio. h>

#include <string. h>

char *the_pass = "MyVoiceIsMyPassport";

int

main (void)

{

char user_pass[1024] ;

printf ( "Introduce la contraseña: ") ;

fgets ( user_pass, 1024, stdin) ;

if ( ! strncmp (user_pass, the_pass,
strlen(the_pass) ) )

{

printf ( "Bien Hecho! \n") ;

}

else

printf ( "Sigue Intentándolo\n") ;

}

Un Crackme es un programa
diseñado para ser crackeado a
modo de práctica

$ make c1



$ strings c1

( . . . mogollón de líneas aquí)

| $0H

MyVoiceIsMyPassport

Introduce la contrase

Bien Hecho!

Sigue Intent

ndolo

; *3$"

GCC: ( Ubuntu/Linaro 4. 6. 3-1ubuntu5) 4. 6. 3

. symtab

( . . . más líneas aquí . . . . )

Averiguando la
contraseña II

$ strings c1 | grep -C 5 Sigue

t$(L

| $0H

MyVoiceIsMyPassport

Introduce la contrase

Bien Hecho!

Sigue Intent

ndolo

; *3$"

GCC: ( Ubuntu/Linaro 4. 6. 3-1ubuntu5) 4. 6. 3

. symtab

. strtab

$ gdb . /c1

(gdb) b main

Breakpoint 1 at 0x400688

( gdb) r

Starting program: /home/wd/ci2c/c1

Breakpoint 1, 0x0000000000400688 in main ( )

( gdb)
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( gdb) x/s *0x601040

0x40083c: "MyVoiceIsMyPassport"

El depurador se convertirá en tu
fiél amigo muy pronto. gdb es el
depurador GNU... Será mejor
que empecéis a conoceros



( gdb) disassem

Dump of assembler code for function main:

0x0000000000400684 <+0>: push %rbp

0x0000000000400685 <+1>: mov %rsp, %rbp

=> 0x0000000000400688 <+4>: sub $0x420, %rsp

0x000000000040068f <+11>: mov %fs: 0x28, %rax

0x0000000000400698 <+20>: mov %rax, -0x8(%rbp)

0x000000000040069c <+24>: xor %eax, %eax

0x000000000040069e <+26>: mov $0x400850, %eax

0x00000000004006a3 <+31>: mov %rax, %rdi

0x00000000004006a6 <+34>: mov $0x0, %eax

0x00000000004006ab <+39>: callq 0x400570 <printf@plt>

0x00000000004006b0 <+44>: mov 0x200991(%rip) , %rax # 0x601048 <stdin@@GLIBC_2. 2. 5>

0x00000000004006b7 <+51>: mov %rax, %rdx

0x00000000004006ba <+54>: lea -0x410(%rbp) , %rax

0x00000000004006c1 <+61>: mov $0x400, %esi

0x00000000004006c6 <+66>: mov %rax, %rdi

0x00000000004006c9 <+69>: callq 0x400590 <fgets@plt>

0x00000000004006ce <+74>: mov 0x20096b(%rip) , %rax # 0x601040 <the_pass>

0x00000000004006d5 <+81>: movq $0xffffffffffffffff, -0x418(%rbp)

0x00000000004006e0 <+92>: mov %rax, %rdx

0x00000000004006e3 <+95>: mov $0x0, %eax

0x00000000004006e8 <+100>: mov -0x418(%rbp) , %rcx

0x00000000004006ef <+107>: mov %rdx, %rdi

0x00000000004006f2 <+110>: repnz scas %es: (%rdi) , %al

0x00000000004006f4 <+112>: mov %rcx, %rax

0x00000000004006f7 <+115>: not %rax

0x00000000004006fa <+118>: lea -0x1(%rax) , %rdx

0x00000000004006fe <+122>: mov 0x20093b(%rip) , %rcx # 0x601040 <the_pass>

0x0000000000400705 <+129>: lea -0x410(%rbp) , %rax

0x000000000040070c <+136>: mov %rcx, %rsi

0x000000000040070f <+139>: mov %rax, %rdi

0x0000000000400712 <+142>: callq 0x400540 <strncmp@plt>

0x0000000000400717 <+147>: test %eax, %eax

0x0000000000400719 <+149>: j ne 0x400727 <main+163>

0x000000000040071b <+151>: mov $0x40086b, %edi

0x0000000000400720 <+156>: callq 0x400550 <puts@plt>

0x0000000000400725 <+161>: j mp 0x400731 <main+173>

0x0000000000400727 <+163>: mov $0x400877, %edi

0x000000000040072c <+168>: callq 0x400550 <puts@plt>

0x0000000000400731 <+173>: mov -0x8(%rbp) , %rdx

0x0000000000400735 <+177>: xor %fs: 0x28, %rdx

0x000000000040073e <+186>: j e 0x400745 <main+193>

0x0000000000400740 <+188>: callq 0x400560 <__stack_chk_fail@plt>

0x0000000000400745 <+193>: leaveq

FIGURA 1. DESENSAMBLADO DE LA FUNCION main
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Crackeando el programa

0x0000000000400712 <+142>: callq 0x400540 <strncmp@plt>

0x0000000000400717 <+147>: test %eax, %eax

0x0000000000400719 <+149>: j ne 0x400727 <main+163>

0x000000000040071b <+151>: mov $0x40086b, %edi

0x0000000000400720 <+156>: callq 0x400550 <puts@plt>

0x0000000000400725 <+161>: j mp 0x400731 <main+173>

0x0000000000400727 <+163>: mov $0x400877, %edi

0x000000000040072c <+168>: callq 0x400550 <puts@plt>



Reverse

Jump Not Equal

Parcheando un binario

( gdb) x/s 0x40086b

0x40086b: "Bien Hecho! "

( gdb) x/s 0x400877

0x400877: "Sigue Intentándolo"

$ obj dump -d c1 | grep -C 5 "j ne. *400727"

400705: 48 8d 85 f0 fb ff ff lea -0x410(%rbp) , %rax

40070c: 48 89 ce mov %rcx, %rsi

40070f: 48 89 c7 mov %rax, %rdi

400712: e8 29 fe ff ff callq 400540 <strncmp@plt>

400717: 85 c0 test %eax, %eax

400719: 75 0c j ne 400727 <main+0xa3>

40071b: bf 6b 08 40 00 mov $0x40086b, %edi

400720: e8 2b fe ff ff callq 400550 <puts@plt>

400725: eb 0a j mp 400731 <main+0xad>

400727: bf 77 08 40 00 mov $0x400877, %edi

40072c: e8 1f fe ff ff callq 400550 <puts@plt>

$ cat c1 | xxd -g 1 > c1. txt

$ cat c1 | xxd -r > c1-mod

xxd es también una
herramienta muy útil

14 | Occam's Razor

DONA



Cambiando la
contraseña

Occam's Razor | 15

Usaswikipedia, emacso gccen tu
trabajo y/o estudios?

Porqué no pidesa tu empresa/
universidad/instituto que contribuyan a

esosproyectos?

DONA
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La Víctima
TP­Link WR841N

WR841N

Introducción alHackeo de Routers.
Puerto Serie
Usa tu router como el ordenador que es

http://papermint-designs.com/dmo-blog/2016-12-hardware-hacking-box--serial-access-to-routers
https://openwrt.org/
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Preparación

Arduino
Rpi, BBB, Olinuxino, BananaPi

Abriendo el TP‐Link
WR841N

https://wiki.openwrt.org/doc/hardware/port.serial.cables
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Puertos Serie. Una
breve Introducción

https://wiki.openwrt.org/toh/tp-link/tl-wr841nd
http://www.dd-wrt.com/phpBB2/viewtopic.php?p=627915
https://giannoug.gr/unbricking-a-tp-link-tl-wr841nd/ 
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Un puerto serie envía y recibe
datos bit a bit a través de un
solo cable.



Una breve pincelada
sobre identificar pins

En una configuración de
modem Nulo, los pines TX/RX de
los dos terminales están
cruzados
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8N1

115200 8N1

Accediendo Al WR‐841N

Arudio, Rpi

PIN 1 Vcc

PIN 2 GND

PIN 3 Rx

PIN 4 Tx

NUNCA

En general NUCA connectéis el
pin VCC del primeras. Podéis
dañar el dispositivo

https://wiki.openwrt.org/doc/hardware/port.serial
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Minicom

minicom -D /dev/TuDispositivo

• screen

screen /dev/ttyS0 115200

• NetKitty

nk -c S, /dev/ttyS0, 115200

nk -hub -s T, 5000 -c
S, /dev/ttyS0, 115200

Liberando el puerto
serie de la RPI

minicom, screen o NetKitty son
algunas de las opciones para
utilizar el puerto serie

Para poder utilizar el puerto
serie de la Raspberry Pi,
tendremos que hacer algunas
cosillas...

http://savannah.nongnu.org/projects/netkitty/
http://papermint-designs.com/dmo-blog/2016-01-netkitty.-updated-tutorial
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OCCAM'SRAZOR

Consigue todos los números anteriores y sus fuentes en nuestra web

DESCÁRGALOS YA!

http://papermint-designs.com/roor/numeros.php
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crackear

Funciones externas

callq 0x400540 <strncmp@plt>

#include <stdio. h>

#include <string. h>

char *the_pass = "MyVoiceIsMyPassport";

int

main (void)

{

char user_pass[1024] ;

printf ( "Introduce la contraseña: ") ;

fgets ( user_pass, 1024, stdin) ;

if ( ! strncmp (user_pass, the_pass,
strlen(the_pass) ) )

{

printf ( "Bien Hecho! \n") ;

}

else

printf ( "Sigue Intentándolo\n") ;

}

0x00000000004006fa <+118>: lea -0x1(%rax) , %rdx

0x00000000004006fe <+122>: mov 0x20093b(%rip) , %rcx # 0x601040 <the_pass>

0x0000000000400705 <+129>: lea -0x410(%rbp) , %rax

0x000000000040070c <+136>: mov %rcx, %rsi

0x000000000040070f <+139>: mov %rax, %rdi

0x0000000000400712 <+142>: callq 0x400540 <strncmp@plt>

0x0000000000400717 <+147>: test %eax, %eax

0x0000000000400719 <+149>: j ne 0x400727 <main+163>

CI2C. Curso de Ingeniería Inversa para
Chainiks. Parte II
Inyección de librería dinámicas...

RAZOR



24 | Occam's Razor

PLT. La Tabla de
Enlazado de
Procedimientos... Flipa

Procedure Linkage Table

Dynamic linker

relocation

Lazy Binding

$ ldd c1

linux-vdso. so. 1 => (0x00007ffefeffd000)

libc. so. 6 => /lib/x86_64-linux-gnu/libc. so. 6
(0x00007f3d5be0d000)

/lib64/ld-linux-x86-64. so. 2 (0x00007f3d5c1fd000)

Una de las funciones del
enlazador dinámico es la
relocalización de símbolos

La PLT es una tabla que contine
los punteros a todas las
funciones ofrecidas por las
librerías dinámicas utilizadas
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Position Independent Code

Mú Fácil

Crackeando el programa
y 2

#include <stdio. h> int

strncmp (char *s, char *d, int n)

{

pritnf ( "[Ci2C] Cadena 1: %s\n", s) ;

pritnf ( "[Ci2C] Cadena 2: %s\n", d) ;

return 0;

}

$ gcc -shared -fPIC -o libci2c. so. 1. 0. 0 c1-
so. c

c1-so. c: 4: 1: warning: conflicting types for
built-in function ' strncmp' ! ! [ enabled by
default]

$ LD_PRELOAD=. /libci2c. so. 1. 0. 0 . /c1

Introduce la contraseña: aa

[Ci2C] Cadena 1: aa

[Ci2C] Cadena 2: MyVoiceIsMyPassport

Bien Hecho!Escribiendo nuestra propia
versión de strncmp podemos
cracker el programa fácilmente
e incluso obtener la clave
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La Plataforma

ConversacionesCibernéticas
Habla con tu ordenador en Español
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ConversacionesCibernéticas
Habla con tu ordenador en Español

INSTALACIÓN

releases

Compilando
PocketSphinx

sudo apt-get install bison libasound2-dev

sudo apt-get install build-essential

~$ mkdir compilar

~$ cd compilar

~/compilar $ tar xzvf
~/Downloads/sphinxbase-0. 8. tgz

~/compilar $ tar xzvf
~/Downloads/pocketsphinx-0. 8. tgz

PocketSphinx es un paquete
libre para el reconocimiento de
voz.

https://sourceforge.net/projects/cmusphinx/files/
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UNA GRAMÁTICA

Hablando en Español

~/compilar $ cd sphinxbase-0. 8

~/compilar/sphinxbase-0. 8 $ . /configure && make

~/compilar/sphinxbase-0. 8 $ sudo make install

~/compilar/sphinxbase-0. 8 $ cd . . /. . /pocketsphinx-0. 8

~/compilar/pocketsphinx-0. 8 $ . /configure && make

~/compilar/pocketsphinx-0. 8 $ sudo make install

~/compilar/pocketsphinx-0. 8 $ sudo ldconfig -v

pocketsphinx_continuous -mdef . /es/H4. 2500. mdef -lm
. /es/H4. arpa. Z. DMP -hmm . /es/H4. cd_continuous_8gau -dict
. /es/h4. dict -feat s3_1x39

#JSGF V1. 0;

grammar test;

public <computer> = [PEPA] <command>;

<command> = <saludo> | <action> ;

<saludo> = (HOLA | BUENAS | ADIOS) ;

<action> = (MUSICA | INFORME) ;

El formato JSGF nos permite
definir fácilmente gramáticas
para nuestro reconocedor de
voz

http://www.speech.cs.cmu.edu/sphinx/models/hub4spanish_itesm/
https://en.wikipedia.org/wiki/JSGF
https://en.wikipedia.org/wiki/JSGF
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MODIFICANDO
CONTINUOUS

Utilizando unos cuantos
ficheros podemos hacer,
fácilmente, que PocketSphinx
entienda Español!

( . . . . )

ADIOS A D I O S

( . . . )

MUSICA M U S I K A

( . . . . )

PEPA P E P A

( . . . )

pocketsphinx_continuous -mdef
. /es/H4. 2500. mdef -lm . /es/H4. arpa. Z. DMP
-hmm . /es/H4. cd_continuous_8gau -dict
. /es/mi. dict -feat s3_1x39

printf( "%s: %s\n", uttid, hyp) ;

000000002: PEPA ADIOS

printf( "##RESULT: %s\n", hyp) ;

Un cambio mínimo en el
programa de ejemplo y nos
ponemos en marcha



SÍGUENOS
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El Cielo es el límite
gcc -o continuous continuous. c -lsphinxbase -lsphinxad
-lpocketsphinx -I /usr/local/include/sphinxbase/ -I
/usr/local/include/pocketsphinx/

. /continuous -mdef . /es/H4. 2500. mdef -lm
. /es/H4. arpa. Z. DMP -hmm . /es/H4. cd_continuous_8gau -dict
. /es/mi. dict -feat s3_1x39 - j sgf simple. j sgf 2> /dev/null
| grep "##"

http://papermint-designs.com/roor/
https://github.com/revista-occams-razor
https://twitter.com/roor81867413
https://plus.google.com/u/0/106739058170660309047
https://www.youtube.com/user/RevistaOccamsRazor


SÍGUENOS

Nuestro PrimerPolyglot
PDF , ZIP o programa Java?... Porque no todos?
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Como funciona?

%%EOF

Y el Programa Java?

Generando el Polyglot

Como utilizar este PDF

$ j avac roor/Stega. j ava

$ j ar cvfe roor-n2. j ar roor. Stego roor/Stego, class . /files/*

$ cat or-n2. pdf roor-n2. j ar > or-n2-cool. pdf

$ zip -F or-n2-cool. pdf - -out or-n2-final. pdf

$ unzip x or-n2-final. pdf

$ j ava - j ar or-n2-final. pdf

https://unpack.debug.su/pocorgtfo/
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Compilación

gcc

Compilación, Compilación Cruzada yToolChains
Investigamos como funciona el compilador en detalle..

#include <stdio. h>

int

main ( )

{

printf ( "Que pasaaa güorl! \n") ;

return 0;

}

$ gcc -o hola hola. c
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fork

fork

execve

strace

fork

strace ­f

strace

­f

gcc

strace strace

gcc

execve

Compilación, Compilación Cruzada yToolChains
Investigamos como funciona el compilador en detalle..

strace -f -e trace=execve gcc -o hola hola. c
2> traza-execve. txt
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strace

hola.s .s

Linkando

Compinches
strace

execve

strace

awk

execve

gcc as

cc1

tulchein@dev $ grep execve traza-execve. txt

$ awk ' BEGIN{FS=", "} /execve/{print $1}' trace-
execve. txt

execve( "/usr/bin/gcc"

[pid 8726] execve( "/usr/lib/gcc/x86_64-linux-
gnu/4. 6/cc1"

[pid 8727] execve( "/usr/lib/lightdm/lightdm/as"

[pid 8727] execve( "/usr/local/sbin/as"

[pid 8727] execve( "/usr/local/bin/as"

[pid 8727] execve( "/usr/sbin/as"

[pid 8727] execve( "/usr/bin/as"

[pid 8728] execve( "/usr/lib/gcc/x86_64-linux-
gnu/4. 6/collect2"

[pid 8729] execve( "/usr/bin/ld"

$ /usr/lib/gcc/x86_64-linux-gnu/4. 6/cc1 hola. c

main

Analyzing compilation unit

Performing interprocedural optimizations

Assembling functions:

main

Execution times (seconds)

preprocessing : 0. 00 ( 0%) usr 0. 00 ( 0%) sys 0. 01 (50%) wall 130 kB ( 9%) ggc

lexical analysis : 0. 00 ( 0%) usr 0. 01 (100%) sys 0. 00 ( 0%) wall 0 kB ( 0%) ggc

parser : 0. 00 ( 0%) usr 0. 00 ( 0%) sys 0. 01 (50%) wall 299 kB (20%) ggc

TOTAL : 0. 00 0. 01 0. 02 1521 kB

. file "hola. c"

. section . rodata

. LC0:

. string "Hello World! "

. text

. globl main

. type main, @function

main:

. LFB0:

. cfi_startproc

pushq %rbp

. cfi_def_cfa_offset 16

. cfi_offset 6, -16

movq %rsp, %rbp

. cfi_def_cfa_register 6

movl $. LC0, %edi

call puts

movl $0, %eax

popq %rbp

. cfi_def_cfa 7, 8

ret

. cfi_endproc

. LFE0:

. size main, . -main

. ident "GCC: ( Ubuntu/Linaro 4. 6. 3-
1ubuntu5) 4. 6. 3"

. section . note. GNU-
stack, "", @progbits

$ as -o hola. o hola. s

$ file hola. o

hola. o: ELF 64-bit LSB relocatable, x86-64,
version 1 (SYSV) , not stripped
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/tmp

hola.o

Toolchains
ToolChain

gcc

­v

­v

gcc

collect2 ld

ld

collect2

­lc

/tmp/ccYlYezt.o

gcc

hola.o

hola.o

$ gcc -v hola.c
(... mogollón de cosas ...)
/usr/lib/gcc/x86_64-linux-gnu/4.6/collect2 --sysroot=/ --build-id --no-add-needed --as-needed --eh-frame-hdr -m

elf_x86_64 --hash-style=gnu -dynamic-linker /lib64/ld-linux-x86-64.so.2 -z relro /usr/lib/gcc/x86_64-linux-
gnu/4.6/../../../x86_64-linux-gnu/crt1.o /usr/lib/gcc/x86_64-linux-gnu/4.6/../../../x86_64-linux-gnu/crti.o
/usr/lib/gcc/x86_64-linux-gnu/4.6/crtbegin.o -L/usr/lib/gcc/x86_64-linux-gnu/4.6 -L/usr/lib/gcc/x86_64-linux-
gnu/4.6/../../../x86_64-linux-gnu -L/usr/lib/gcc/x86_64-linux-gnu/4.6/../../../../lib -L/lib/x86_64-linux-gnu
-L/lib/../lib -L/usr/lib/x86_64-linux-gnu -L/usr/lib/../lib -L/usr/lib/gcc/x86_64-linux-gnu/4.6/../../..
/tmp/ccYlYezt.o -lgcc --as-needed -lgcc_s --no-as-needed -lc -lgcc --as-needed -lgcc_s --no-as-needed
/usr/lib/gcc/x86_64-linux-gnu/4.6/crtend.o /usr/lib/gcc/x86_64-linux-gnu/4.6/../../../x86_64-linux-gnu/crtn.o
$

$ ld - -sysroot=/ - -build-id - -no-add-needed - -as-needed - -
eh-frame-hdr -m elf_x86_64 - -hash-style=gnu -dynamic-linker
/lib64/ld-linux-x86-64. so. 2 -z relro /usr/lib/gcc/x86_64-
linux-gnu/4. 6/. . /. . /. . /x86_64-linux-gnu/crt1. o
/usr/lib/gcc/x86_64-linux-gnu/4. 6/. . /. . /. . /x86_64-linux-
gnu/crti. o /usr/lib/gcc/x86_64-linux-gnu/4. 6/crtbegin. o
-L/usr/lib/gcc/x86_64-linux-gnu/4. 6 -L/usr/lib/gcc/x86_64-
linux-gnu/4. 6/. . /. . /. . /x86_64-linux-gnu
-L/usr/lib/gcc/x86_64-linux-gnu/4. 6/. . /. . /. . /. . /lib
-L/lib/x86_64-linux-gnu -L/lib/. . /lib -L/usr/lib/x86_64-
linux-gnu -L/usr/lib/. . /lib -L/usr/lib/gcc/x86_64-linux-
gnu/4. 6/. . /. . /. . - lgcc - -as-needed -lgcc_s - -no-as-needed
-lc -lgcc - -as-needed -lgcc_s - -no-as-needed
/usr/lib/gcc/x86_64-linux-gnu/4. 6/crtend. o
/usr/lib/gcc/x86_64-linux-gnu/4. 6/. . /. . /. . /x86_64-linux-
gnu/crtn. o hola. o

gcc utiliza varios programas
para generar un ejecutable a
partir del código fuente C (cc1, as,
ld,...)
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arm­linux­

gnueabihf­

Probando Nuestro
Programa

hola­arm

ld­ALGO.so

algo

PLT

printf

El caso de Android

tar.gz

PATH

arm­linux­gnueabihf­

Si habéis instalado otro toolchain, el prefijo de
las herramientas puede ser diferente.
Comprobad el contenido del directorio de
binarios para estar seguros

gcc as ld

cc1 collect2

sudo apt-get install gcc-arm-linux-gnueabi

sudo apt-get install gcc-arm-linux-gnueabihf

sudo apt-get install binutils-arm-linux-gnueabihf

$ arm-linux-gnueabihf-

arm-linux-gnueabihf-addr2line arm-linux-gnueabihf-ld

arm-linux-gnueabihf-ar arm-linux-gnueabihf-ld. bfd

arm-linux-gnueabihf-as arm-linux-gnueabihf-ld. gold

arm-linux-gnueabihf-c++filt arm-linux-gnueabihf-nm

arm-linux-gnueabihf-cpp arm-linux-gnueabihf-obj copy

arm-linux-gnueabihf-cpp-4. 6 arm-linux-gnueabihf-obj dump

arm-linux-gnueabihf-elfedit arm-linux-gnueabihf-ranlib

arm-linux-gnueabihf-gcc arm-linux-gnueabihf-readelf

arm-linux-gnueabihf-gcc-4. 6 arm-linux-gnueabihf-size

arm-linux-gnueabihf-gcov arm-linux-gnueabihf-strings

arm-linux-gnueabihf-gcov-4. 6 arm-linux-gnueabihf-strip

arm-linux-gnueabihf-gprof

$ arm-linux-gnueabihf-gcc hola. c -o hola-arm

$ arm-linux-gnueabihf-gcc -static hola. c -o
hola-arm
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Si no os molesta leer en Inglés, todo esto está
explicad: en más detalle en esta serie de artí­
culos
http://papermint­designs.com/dmo­blog/2016­
04­awesome­android­extreme­hacking­­part­i
[2]

bionic libc

PATH

~/android $ export PATH=${HOME}/android/ndk/build/tools: $PATH

~/android $ export PATH=${HOME}/android/sdk/platform-tools/: $PATH

~/android $ make-standalone-toolchain. sh - -platform=android-19 - -install-dir=${HOME}/android/android-19
- -arch=arm

~/android $ PATH=${HOME}/android/android-19/bin: $PATH

$ arm-linux-androideabi-gcc -o hola-arm hola. c

$ adb push hola-arm /data/local/tmp

$ adb shell "chmod 777 /data/local/tmp/hola-arm;
/data/local/tmp/hola-arm"

http://developer.android.com/guide/topics/manifest/uses-sdk-element.html#ApiLevels
http://papermint-designs.com/dmo-blog/2016-04-awesome-android-extreme-hacking--part-i
https://unsplash.com/@maroquotidien/



LOSTRUQUISDE OCCAM´S
Brujerías en la línea de Comandos. Los mejores trucos

38 | Occam's Razor

https://unsplash.com/@sebastian_unrau
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Lista entradas repetidas
en un fichero de texto

sort uniq

cat fichero.txt | sort | uniq -D

­w

cat fichero.txt | sort | uniq -w 32 -D

Códigos QR

qrencode

zbarimg

$ qrencode -o image.png 'Tus datos aquí'
$ zbarimg --raw image.png

vim. Una caja de
sorpresas

vim

Firmar un mensaje de texto con gpg dentro
de vim

:%!gpg --clearsign`
:w file.asc

Codificación ROT13 del texto actual

ggg?G

Crear ficheros de texto encriptados

vim +X file_name

:X

Encontrar que proceso
está bloqueando un
determinado fichero

fuser lsof

fuser path_to_file
lsof | grep file

Eliminar información
EXIF

exiftool -all= image.jpg



Lo hemos vuelto a hacer... Y esta vez hemos
tardado menos de un año LoL

http://papermint-designs.com/roor/
https://github.com/revista-occams-razor
https://twitter.com/roor81867413
https://plus.google.com/u/0/106739058170660309047
https://www.youtube.com/user/RevistaOccamsRazor



