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O que existe do lado de Ia da montanha?

O que existe do lado de 14 da montanha ? E a pergunta que muitas vezes nos
fazemos, referindo-nos “a montanha de trabalho que temos para fazer”, ao
“montanhoso problema que ndo se quer resolver’, ao “ingreme bug, que teima em
nao identificar onde se encontra”, “a barreira e velocidade imposta pelo hardware”,

etc...

O que existe do lado de la dessa montanha, ¢é simples de saber, basta
“escala-la” para descobrirl Sem nunca desistir!l Recordo-me com nostalgia do tempo
em que se dizia que a “mitica barreira” dos 100mhz nao iria ser ultrapassada! Mas
foil Recordo-me como muitos de vés recordardo das promessas e especulagdes em
torno da tecnologia MMX, que acabaram revelando-se na sua maioria infundadas, e
infrutiferas, pois a “montanha” parecia ser muito alta, mas na realidade pouco mais
era que um “montinho”.

Hoje em dia ao ler cddigo, ao ler um qualquer artigo, ao programar, penso,
“quantas linhas teria eu escrito em C ou Assembly para conseguir fazer algo como
isto... E quantas linhas escrevi agora! A “montanha” deixou de ser “inescalavel”.

Ainda agora por vezes me deparo, como certamente a maioria dos leitores se
depara com “aquele problema chato” que n&o parece ter solugdo, ou aquele erro,
que ja me fez olhar para o cédigo “duzentas vezes” sem ver onde estara ele... Para
agora descobrir que afinal € uma virgula ou uma aspa que me esqueci. Esse
“detalhe” que quase nos faz desesperar, que nos leva a pensar em desistir, e que no
fim, depois de o resolvermos, descobrimos a alegria de o ter superado! Essa
superagao sera para os programadores “o outro lado da montanha”.

E esse alento, essa determinagdo de “superar mais uma montanha” que
move muitos dos programadores, se ndo “a maioria”. Essa vontade de “vencer’ que
comegca a crescer e nos ajuda a fazer “dos grandes problemas” pequenos
problemas, da grande complexidade, pequenos “detalhes” e no fim da “jornada”, nos
faz acreditar que todo o esforgo, feito, valeu a pena, pois se ndo o fizéssemos, nunca
saberiamos o que existe “para la da montanha”

Na Revista, edicdo apds edicdo uma “nova montanha” se ergue, e edicéo
apos edigdo descobrimos, com a preciosa ajuda dos nossos leitores, o que existe
“do lado de la da montanha”.

E agora que langamos esta edi¢cdo, preparamo-nos para vencer “a montanha
que se segue”, como equipa, todos juntos, de nds, para vos! Na certeza que que
daremos o nosso melhor por uma edi¢ao ainda melhor! De nés, para vés! Por todos
nés! Até 1a!

Anténio Santos
<antonio.santos@revista-programar.info>

A revista PROGRAMAR é um projecto voluntario sem fins lucrativos. Todos os artigos sdo da responsabilidade dos autores, ndo
podendo a revista ou a comunidade ser responsavel por alguma imprecisdo ou erro.

Para qualquer duvida ou esclarecimento podera sempre contactar-nos.
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NOTICIAS

W3C anuncia plano para distribuir o
HTMLS5 em 2014 e HTML 5.1 em 2016

Quebrar a especificagdo em pedagos menores,vai permitir a

normalizagdo mais rapida.

O World Wide Web Consortium
(W3C), o grupo que gere o de-
senvolvimento das principais es-
pecificagdes utilizadas pela Weyv,
propos um novo plano que iria
ver a especificagdo HTML 5 posi-
cionada como Recomendagédo o
que em linguagem W3C repre-
senta um complete, terminado
padrao — pelo final de 2014. O
grupo planeia um seguimento, o
HTML 5.1, para o final de 2016.

Ao abrigo do novo plano, o Grupo de Trabalho HTML produzi-
ra uma Recomendagao Candidata do HTML 5.0 por finais de
2012 que inclui apenas as definigdes que estdo especificadas,
estaveis, e implementadas em browsers reais. O que quer
que seja controverso ou instavel sera excluido desta especifi-
cagdo. O grupo ira também remover qualquer especificacdo
da qual seja conhecido ter problemas de inoperabilidade entre
implementacdes existentes, Esta Recomendagédo Candidata
formara a base da especificagdo 5.0.

Em conjunto, sera desenvolvido um esbogo do HTML 5.1. Isto
ira incluir tudo da Recomendagdo Candidata HTML 5.0, e
todas as definigbes instaveis que foram excluidas. Em 2014,
isto sera submetido a um processo semelhante. Qualquer
coisa instavel sera retirada, para produzir a Recomendagao
Candidata HTML 5.1, e surgira um esbogo do HTML 5.2, com
as partes instaveis incluidas.

Isto continuara depois para o HTML5.3, 5.4, e assim por dian-
te.

Anteriormente, ndo estava previsto o HTML 5 estar complete
até 2022 (sim, a uma década de agora). A Recomendagao
Candidata deveria ser distribuida por esta altura, com grande
parte dos proximos dez anos gastos a desenvolver um con-
junto extensivo de testes para permitir testes de conformidade
das implementac¢des. O novo HTML 5.1 sera menor como um
numero de tecnologias (tal como Web Woekers e WebSoc-
kets) uma vez o foram sob o guarda chuva HTML 5, mas
foram agora repartidas em especificagdes separadas. Tam-
bém terad requisitos de teste menos rigorosos. Por¢cbes da
especificagdo onde a inoperabilidade tenha sido demonstrada
“in the wild” ndo necessitardo de novos testes, mas em vez
disso focar-se-ao em novas caracteristicas.

A padronizacdo HTML 5 tem sido um processo turbulento,
com muitos argumentos e discussdes enquanto grupos dife-
rentes, com prioridades diferentes se esforcaram para encon-

trar um terreno comum. O novo plano nota que o "tom negati-
vo da discussao tem sido um problema permanente" e diz que
o Grupo de Trabalho tera de ser melhor para combater o com-
portamento anti-social. O plano proposto ndo foi, no entanto
universalmente bem-vindo. Alguns membros do Grupo de
Trabalho ficaram descontentes com o tratamento proposto de
suas areas especificas de actuagao.

Para os programadores WEB, o impacto do novo plano pode-
ra ser limitado; os programadores estao ja habituados a traba-
Ihar em especificagdes do zero numa base didria. A conse-
quéncia mais imediata nessas pegas terem sido consideradas
estaveis o suficiente para serem incluidas na verséo 5.0 deve-
ria adquirir um conjunto de testes mais rico. Por sua vez, isso
ird ajudar os programadores de browser a localizar (e, com
sorte, remediar) quaisquer bugs ou incompatibilidades restan-
tes.

Fonte: ArsTechnica.com

Tradugéo: Sara Santos

Portugal a conquista das Olimpiadas

Internacionais da Informatica

A partir do proximo dia 23 de setembro Portugal incia a sua
participagdo na 242 edigcao das International Olympiad in Infor-
matics (IOl), que este ano decorre na cidade italiana de Sirmi-
one até 30 de setembro.

A formagao portuguesa é composta por quatro estudantes do
ensino secundario, nomeadamente Afonso Santos (Escola
Técnica e Liceal de S. Anténio do Estoril), Francisco Machado
(Escola Secundaria Infanta D. Maria), Pedro Paredes e Jo&o
Ramos (Escola Secundaria de Avelar Brotero) e (Escola Se-
cundaria de Avelar Brotero), a que se juntam um professor da
Universidade do Porto, Pedro Ribeiro, e o estudante Rodrigo
Gomes, que participou nas duas ultimas edigbes das IOI.
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Os quatro concorrentes portugueses garantiram a presenca
nas IOl no passado dia 18 de maio, ao ficar nos primeiros
lugares das Olimpiadas Nacionais de Informatica - ONI'2012.

Com o objetivo de "estimular o interesse dos jovens pela infor-
matica e pelas Tecnologias da Informagéo”, a edigdo deste
ano conta a participagado de mais de 80 paises, fazendo parte
do leque de seis olimpiadas internacionais ligadas a ciéncia
que todos os anos se realizam - e que contemplam ainda as
disciplinas de Matematica, Fisica, Quimica, Biologia e Astro-
nomia.

A participagéo portuguesa é organizada pela APDSI - Associ-
agdo para a Promogao e Desenvolvimento da Sociedade da
Informagéo, contando com os patrocinios da Fundagédo Ca-
louste Gulbenkian e da Secretaria de Estado do Desporto e
da Juventude.

Escrito ao abrigo do novo Acordo Ortografico

Fonte:TekSapo

Cientistas constroem "supercomputador"

com 64 Raspberry Pi e Lego

Juntam-se 64 microcomputadores Raspberry Pi, uma méo-
cheia de switches e cabos de rede Ethernet; depois, criam-se
estruturas em Lego para suportar todas estas maquinas; por
fim, liga-se tudo e adiciona-se software "q.b.", de modo a criar
um "supercomputador”.
E esta a proposta de um grupo de engenheiros informaticos
da Universidade de Southampton, no Reino Unido, liderado
pelo Professor Simon Cox e acompanhada por mais oito pes-
soas - incluindo James Cox, o filho de 6 anos do mentor do
projeto, que participou como "especialista" na componente da
estrutura em Lego e nos testes ao sistema.

O sistema da pelo nome de "Iridis-Pi", funciona com uma liga-
¢ao normal a rede elétrica e é constituido por um total de 64

processadores. A capacidade de armazenamento total é de
1TB, conseguidos através da utilizacdo de um cartdo SD com
16GB por cada microcomputador, enquanto a ligagéo de to-
das as maquinas entre os varios "nos" é gerida por software
MPI (Message Passing Interface).

O custo do sistema criado rondou os 3.200 euros, excluindo
os switches.

Quanto ao software para desenvolvimento do sistema, foi
usado o plug-in gratuito Python Tools for Visual Studio para a
criacdo de cddigo, a que se juntam algumas aplicacbes cria-
das por James Cox em Scratch.

"A equipa pretende ver este sistema low-cost como um ponto
de partida, para inspirar e permitir que os estudantes apli-
quem a computagdo de elevado desempenho a gestdo de
dados" refere o Professor Simon Cox no comunicado da Uni-
versidade de Southampton, explicando que este
"supercomputador" pode ser usado em sistemas complexos
de engenharia e em "desafios cientificos".
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Mais direto nas palavras esteve o filho de Cox, que conside-
rou o Raspberry Pi "muito divertido", destacando o facto de o
poder segurar com uma méao, "escrever programas de compu-
tador e jogar jogos com ele".

Para os interessados em criar uma maquina semelhante ba-
seada em varios Raspberry Pis, a equipa liderada pelo Pro-
fessor Simon Cox partilha a informag&o necessaria numa pa-
gina, onde explica todos os passos necessarios, possibilitan-
do ainda a ftransferéncia de um manual em PDF.

Escrito ao abrigo do novo Acordo Ortografico

Fonte: TekSapo
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Makefiles

Criacao de Makefiles

Antes de comegar, convém referir que neste artigo assumi-
mos a utilizagdo de um ambiente *nix com acesso a uma
shell (bash neste caso) e com o GNU make e gcc instalados.
Mais a frente no artigo, é utilizado também o utilitario sed,
que implica conhecimento de expressoes regulares (regex).

Ha quem dispense o IDE a favor da linha de comandos e
compile os seus programas manualmente, algo especialmen-
te importante para os iniciados, uma vez que proporciona
uma excelente oportunidade para compreender de forma
relativamente aprofundada o processo de compilagdo. Para
projectos simples, a compilagéo directa na linha de coman-
dos é perfeitamente apropriada. No entanto, torna-se conve-
niente automatizar a compilagdo de projectos mais comple-
x0s, € uma das ferramentas criadas para isso mesmo é o
make.

Como introdugéo a este artigo, comegamos com uma peque-
na secgdo dedicada a compilagdo manual de programas
escritos em C. Esta secg¢do ndo pretende ser muito comple-
ta, uma vez que nao é esse o tema principal do artigo, embo-
ra seja importante. Passamos depois para a compilagéo atra-
vés da criagao de um Makefile, o qual sera melhorado suces-
sivamente até ser capaz de calcular automaticamente as
dependéncias necessarias para a compilagao.

Compilagdo manual com o gcc

Imaginando um projecto com os ficheiros main.c e foo.c (que
implementam um programa que simplesmente imprime a
string “This is an app.” e sai), podemos compilar o nosso
programa para um executavel app com o seguinte comando:

$ gcc -o app main.c foo.c
$ ./app

This is an app.

A flag -o indica que o parametro seguinte € o nome do exe-
cutavel a criar. E aconselhavel que a compilacdo seja feita
com as flags -Wall -Wextra de forma a emitir avisos pertinen-
tes sobre o cédigo (variaveis nao utilizadas, entre outros):

$ gcc -Wall -Wextra -o app main.c foo.c
$ ./app

This is an app

Em projectos de dimensdo maior é benéfico compilar cada
ficheiro .c separadamente e liga-los (fazer linking) apenas no
final. Desta forma podemos recompilar apenas os ficheiros .c
alterados, diminuindo assim o tempo de compilagdo total.

Para isso, devemos utilizar flag -c e compilar cada ficheiro .c
individualmente. Assim:

$ gcc -Wall -Wextra -c -o main.o main.c
$ gcc -Wall -Wextra -c¢ -o foo.o foo.c

$ gcc -o app main.o foo.o

$ ./app

This is an app.

Atencdo: como as flags -Wall e -Wextra afectam apenas a
compilagéo n&o sao utilizadas na ligacdo dos ficheiros com-
pilados no executavel final.

Introdugao ao make

Vamos agora automatizar a compilagdo com o make, um
programa que determina que ficheiros precisam de ser re-
compilados, e emite comandos para essa recompilagao.

O make funciona através de um conjunto de regras que con-
tém os comandos necessarios para a compilagdo de progra-
mas (e outras tarefas, como a sua instalagédo). Existe um
conjunto de regras implicitas que permite compilar progra-
mas nas linguagens mais populares (neste artigo, C). Imagi-
nando um programa que imprime a string “Hello world!” e sai,
cujo codigo se encontra no ficheiro hello.c, podemos fazer na
linha de comandos:

$ make hello
cc hello.c -o hello
$ ./hello

Hello world!

No entanto, o potencial do make é permitir ao programador
definir as suas proprias regras (explicitas). Estas s&o lidas do
ficheiro Makefile (ou outro, especificado com a flag -f) no
formato seguinte:

# comentarios
alvo: dependéncia
comando

dependéncia

dependéncia

Figura 1: Grafo de dependéncias do pseudo-Makefile.

Para simplificar, a regra acima apresenta apenas um alvo,
mas o make suporta regras com varios alvos (separados por
um espago), tal como na lista de dependéncias. Cada co-
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mando deve ser colocado numa linha, e € muito importante
perceber que é obrigatério preceder cada comando de uma
tabulagdo (e n&do de espacgos).

Quando invocado, o make comega por procurar o ficheiro
alvo. Se este existir, sdo procuradas as dependéncias e
comparadas as suas datas de modificacdo. Quando as de-
pendéncias sdo mais recentes que os alvos (ou quando o
alvo ndo existe), o make actualiza o alvo (executa os coman-
dos). Quando as dependéncias ndo sao encontradas, o ma-
ke tenta recria-las (se houver regras para isso). Caso contra-
rio, a execugdo termina dizendo que ndo ha nada a fazer
(esta tudo actualizado). Tomando a Figura 1 como referéncia
(que contém um grafo de dependéncias para o nosso pseu-
do-Makefile), podemos verificar que sempre que algum né do
grafo é mais recente que os ndés em niveis superiores, estes
sdo considerados desactualizados e serdo, portanto, recria-
dos.

A execucdo do make comega pela primeira regra do ficheiro.
Podemos especificar outra regra na linha de comandos, pas-
sando o seu alvo como argumento ao make (ex.: make alvo).

O make permite-nos definir varias regras com o mesmo
alvo, e isso permite-nos construir uma lista de dependéncias
de forma incremental, uma vez que todas sdo agregadas
pelo make no final. No entanto, é importante saber que nao
acontece o mesmo com os comandos dessas regras. Quan-
do um alvo esta presente em varias regras, apenas 0s co-
mandos da ultima regra s&o utilizados. Este ponto sera im-
portante quando tentarmos, mais a frente, importar um con-
junto de regras pré-feitas.

Um exemplo (pouco) real

Imaginemos agora um pequeno projecto com os ficheiros
main.c e foo.c. Como o objectivo é fragmentar a compilagéo,
compilando apenas os ficheiros .c que forem alterados, defi-
nimos entdo as regras:

app: main.o foo.o
gcc —-o app main.o foo.o

main.o: main.c
gcc -Wall -Wextra -c -o main.o main.c

foo.o: foo.c
gcc -Wall -Wextra -c¢ -o foo.o foo.c

E notavel a repeticdo neste Makefile: gcc esta escrito em
todas as regras e -Wall -Wextra em duas delas. Se for ne-
cessario trocar de compilador ou alterar as suas flags, sera
necessario alterar todas as regras manualmente (embora um
editor de texto decente faca isto facilmente). Para evitar esse
trabalho, o0 make permite-nos definir variaveis:

CC := gcc
CFLAGS := -Wall -Wextra

main.o: main.c
$(CC) $(CFLAGS) -c —o main.o main.c

Ao invocarmos o make (e executarmos o nosso programa
app), obtemos o seguinte output:

$ make

gcc -Wall -Wextra -c -o main.o main.c
gcc -Wall -Wextra -c -o foo.o foo.c
gcc —o app main.o foo.o

$ ./app

This is an app.

Existem algumas particularidades relativas a definicao de
variaveis (que o leitor podera explorar no manual do make);
ao contrario do indicado na maioria dos tutoriais, devemos
utilizar sempre := e s6 quando necessario o =. O motivo para
tal é simples: nas variaveis definidas com := (atribuigdo ime-
diata) o valor da variavel é determinado imediatamente, e se
utilizarmos = (atribuicdo deferida) o valor é calculado de ca-
da vez que a variavel é utilizada. A utilizagao de := ¢, portan-
to, mais previsivel.

No news is good news

Como diz o ditado, no news is good news, que significa que
a auséncia de output é sinal de que tudo correu bem. Como
se constata nos exemplos anteriores, o make imprime no
ecrd os comandos que executa, e para projectos mais com-
plexos este output pode ser excessivo. E boa ideia elimina-
lo, de forma a que o output proveniente dos programas exe-
cutados seja facilmente identificado.

Para isso, o make possui uma flag -s que cancela o seu out-
put. Uma alternativa (ainda melhor) é preceder os comandos
a esconder do simbolo @, que permite escolher quais os
comandos a ndo mostrar.

main.o: main.c
@$(CC) $(CFLAGS) -c -0 main.o main.c

Desta vez, a invocagao do make ndo produz nenhum output:

$ make
$ ./app
This is an app.
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Ainda assim, o leitor podera querer ter algum tipo de feed-
back do make relativamente a sua actividade. Podemos, por
exemplo, utilizar o utilitario echo para imprimir as nossas
mensagens:

|
main.o: main.c

@echo "A compilar main.c"
@$(CC) $(CFLAGS) -c -0 main.o main.c

Desta forma, o make ira emitir um output mais agradavel:

1
$ make

A compilar main.c
A compilar foo.c
A ligar app

$ ./app

This is an app.
Variaveis automaticas

Comegamos novamente a reparar que ha varios pa-
drées de repeticdo no nosso Makefile. Nas regras que geram
os ficheiros .0, por exemplo, o nome do alvo esta repetido no
echo e no comando de compilagéo. Além disso, as proprias
regras sdo uma repeticdo umas das outras, com alvos e de-
pendéncias diferentes, mas seguem o padréo de “regras que
compilam ficheiros .c em ficheiros .0”. O make permite-nos
generalizar estas regras. Comecemos pela primeira regra,
que gera app:

OBJECTS := main.o foo.o

app: $(OBJECTS)
@echo "A ligar $@"
@$(Ccc) -o $@ $~

Foram introduzidas trés novas variaveis: OBJECTS & sim-
plesmente uma lista de dependéncias. O facto de estar sepa-
rada da regra facilita a sua alteragédo. $@ contém o nome do
alvo (app) e $* contém a lista de dependéncias (main.o
foo.0) — o mesmo que OBJECTS; a regra faz o mesmo que
antes, mas sem repeticdo dos nomes de ficheiros. Relativa-
mente as regras que geram os ficheiros .0, 0 caso é mais
complexo porque queremos, com uma so regra, gerar qual-
quer ficheiro .0 a partir do seu correspondente .c.

%.0: %.C
@echo "A compilar $x.c"
@$(CC) $(CFLAGS) -c -o $@ $<

Surgiram duas novas variaveis automaticas e um novo sim-
bolo (%). O simbolo % é utilizado para construir padrdes e
representa o mesmo texto no alvo e nas dependéncias. A
variavel $* contém o valor representado por % e a variavel
$< contém a primeira dependéncia. Podiamos, obviamente,
ter utilizado $@ em vez de $*.c, e $" em vez de $< (pois so
temos uma dependéncia), mas o objectivo foi dar também a
conhecer outras variaveis automaticas.

Fungoes uteis do make

O nosso Makefile permite que o make compile qualquer fi-
cheiro .c, mas n&o sabe que ficheiros devem ser compilados.
Por outras palavras, sempre que temos um novo .c no NOSso
projecto, é necessario adicionar o .0 correspondente a varia-
vel OBJECTS. Como seria de esperar, 0 make permite-nos
automatizar o processo:

SOURCES
OBJECTS

;= $(wildcard *.c)
:= $(patsubst %.c, %.0, $(SOURCES))

Estamos a utilizar duas fungbes do make: wildcard e pat-
subst. Na primeira linha estamos a atribuir a SOURCES uma
lista de ficheiros .c na directoria actual. Na segunda linha,
estamos a substituir todas as ocorréncias de .c por .o
(preservando o texto representado por %) presentes na vari-
avel SOURCES e a atribuir o resultado da substituicdo a

variavel OBJECTS. O mesmo resultado seria obtido por:
|
OBJECTS := $(patsubst %.c, %.o0, $(wildcard *.c))

Desta forma, todos os ficheiros .c presentes na directoria do
projecto serao compilados para .o correspondentes, depen-
déncias de app.

Se quisermos atribuir a uma variavel o output de um coman-
do, podemos utilizar a fungédo shell, seguida do comando a
executar:

VAR := $(shell date)

Aqui podemos voltar a problematica da atribuicdo imediata
vs deferida. Com atribuigdo imediata (simbolo :=), o valor de
VAR sera calculado uma Unica vez, e assim permanecera (a
menos que explicitamente alterado). Se definissemos VAR
com atribuigcdo deferida (simbolo =), o seu valor seria calcu-
lado sempre que fosse necessario utiliza-lo e, dada a nature-
za do comando date, seria sempre diferente a cada utiliza-
¢ao.

Hierarquia de um projecto

Podemos querer organizar os ficheiros do nosso projecto em
directorias com significado: bin para os binarios executaveis,

obj para os .0, src para os .c, entre outros. Alteremos o0 nos-
so Makefile de acordo:

CC := gcc

CFLAGS := -Wall -Wextra

BINDIR := bin

OBJDIR := obj

SRCDIR := src

SOURCES := $(wildcard $(SRCDIR)/x.c)
OBJECTS := $(patsubst $(SRCDIR)/%.c,

$(0BJDIR)/%.0, $(SOURCES))

$(BINDIR)/app: $(OBJECTS)
@echo "A ligar $@"
@$(CC) -o $@ $

$(OBJDIR)/%.0: $(SRCDIR)/%.c
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@echo "A compilar $x.c"
@$(CC) $(CFLAGS) -c -o $@ $<

Coloca-se agora uma questdo importante: se as directorias
bin e obj ndo existirem, ndo sera possivel compilar o progra-
ma. Podemos adiciona-las como dependéncias, mas tam-
bém isso traz problemas, pois quando um ficheiro é alterado,
também a data de modificagdo da directoria é alterada e
todos os ficheiros la dentro (que dela dependem) ficam de-
sactualizados, obrigando a uma recompilagdo completa.
Para estas situagdes o make tem um tipo especial de depen-
déncias para as quais apenas se verifica a sua existéncia
(ndo sdo comparadas as datas de modifcagcdo). Sao listadas
a direita das dependéncias normais, precedidas de uma bar-

ra (|):

$(BINDIR)/app: $(OBJECTS) | $(BINDIR)
$(OBJDIR)/%.0: $(SRCDIR)/%.c | $(OBJDIR)

$(BINDIR) $(OBJUDIR):
amkdir $@

Quando as directorias ndo existirem, o make ira invocar a
regra para as criar. Repare-se que esta ultima regra tem dois
alvos e nenhum pré-requisito. Neste caso, a variavel $@ ira
conter apenas o alvo a ser gerado no momento.

Alvo .PHONY

A maioria dos Makefiles contém uma regra que permite lim-
par as directorias do projecto (eliminar ficheiros binarios e .o,
por exemplo). Habitualmente, esta regra chama-se clean. No
entanto, o que acontece se existir um ficheiro clean na direc-
toria? Como seria de esperar, a regra ndo sera executada
porque o seu alvo ja existe. O make permite a criagdo de
regras que sao sempre executadas mesmo que o alvo exis-
ta. Para isso, devem ser definidas como dependéncias do
alvo .PHONY (atenc¢&o ao ponto):

clean:
@rm -f $(BINDIR)/*
@rm -f $(OBJDIR)/*
.PHONY: clean

Como lidar com #includes

Esta seccéo do artigo € mais complexa que as anteriores e
dirige-se a quem ja tenha alguma experiéncia com sistemas
*nix, e se sinta confortavel com a linguagem C e compilagéo
manual de programas. Para aqueles que ainda n&o estdo
nesse patamar, esta sec¢do podera ser um ponto de retorno
no futuro, quando o nivel de conhecimento for mais conforta-
vel.

Os programas escritos em C contém muitas vezes ficheiros
com a extensdo .h, conhecidos como include files. Estes
ficheiros servem de interface a outros ficheiros C e ajudam a
fragmentar o nosso programa em partes logicas.
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A adicao de ficheiros .h ao projecto coloca alguns problemas
relacionados com a definicdo de dependéncias: embora pos-
samos facilmente instruir o make a recompilar ficheiros .c
cujo .h correspondente foi alterado, cada ficheiro .h pode ser
dependéncia de qualquer ficheiro .c (ndo apenas do seu
homénimo) ou até de outros ficheiros .h. No nosso projecto
imaginario, tanto main.c como foo.c fazem #include de foo.h.

Figura 3: Grafo de dependéncias apds inclusao de foo.h.

Como traduzir esta relagdo para o Makefile sem intervengao
manual (Figura 3)?

Antes de mais, precisamos de conseguir obter a lista de fi-
cheiros .h que séo incluidos por um .c. O gcc (e clang) per-
mite-nos fazer o seguinte:

$ gecc -MM -MG main.c

main.o: main.c foo.h

$ gecc -MM -MG foo.c

foo.o: foo.c foo.h

Ou seja, 0 gcc permite fazer output de uma regra para Ma-
kefiles com as dependéncias de um determinado ficheiro .c.
Isto significa que podemos gerar um ficheiro auxiliar com as
dependéncias para cada ficheiro .c no nosso projecto e inclui
-lo no nosso Makefile através do comando include (e o make
ira acrescentar as dependéncias importadas as definidas no
Makefile, refinando-as).

Figura 4: Grafo de dependéncias com ficheiros auxiliares .d.

O préximo passo exige alguma ginastica mental: vamos criar
um ficheiro com a extensao .d (esta escolha de extensdo é
completamente arbitraria) para cada ficheiro .c no nosso
projecto. Cada ficheiro .d ira conter as dependéncias neces-
sarias para gerar um ficheiro .o a partir do ficheiro .c homoni-
mo, utilizando o gcc, como acima referido. Além disso, o
préprio ficheiro .d tera como dependéncias as mesmas dos
ficheiros .0, obrigando a novo célculo sempre que o codigo
seja alterado (Figura 4).

Para tal, criaremos uma nova directoria .depend (definida
pela variavel DEPDIR) na qual serdo colocados os fichei-
ros .d. Estes serao lidos pelo make através da instrugao:
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include $(DEPENDS)

A definicdo da variavel DEPENDS ¢é deixada como exercicio
para o leitor (dica: assemelha-se a definicdo da variavel OB-
JECTS, com a diferenga de que a directoria sera definida
pela variavel DEPDIR e a extens&o sera .d). Esta instrucao
devera ser colocada apds a primeira regra (a que cria o exe-
cutavel principal), pois € essa que queremos que seja utiliza-
da automaticamente (caso contrario, estariamos a definir
como primeira regra uma das definicdes de dependéncias
que importamos).

Inicialmente, estes ficheiros .d n&o existirdo, e como tal, sera
emitido um aviso pelo make. Podemos silencia-lo prefixando
a instrucdo include com um hifen: -include. Ao tentar impor-
tar ficheiros inexistentes, o make tentara cria-los, e por isso é
necessario criar uma regra para que o make possa cria-los:

$(DEPDIR)/%.d: $(SRCDIR)/%.c | $(DEPDIR)
gcc -MM -MG $< | sed 's!~\(.\+\).o:!$(DEPDIR)/
\1.d $(OBJDIR)/\1.0:!' > $@

O leitor sem grande pratica num sistema com Linux ou equi-
valente estranhara esta linha. Mas passo a explicar: O gcc
vai gerar a lista de dependéncias como visto acima, passar
esse output ao programa sed, que o ira alterar ligeiramente,
e finalmente escrever o resultado no alvo da regra. A parte
complicada do comando (sed ...) encarrega-se de adicionar o
ficheiro .d ao alvo e de acrescentar caminhos correctos. A
parte final (> $@) é uma operacéo de redireccionamento de
output tipica da shell em *nix e neste caso envia o output
para o alvo (varidvel automatica $@). Fica fora do ambito
deste artigo explicar o funcionamento do sed e os redireccio-
namentos da shell, mas importa saber que a sua utilizagdo
nos permite converter o seguinte output do gcc:

main.o: src/main.c src/foo.h

para um output assim, e guarda-lo num ficheiro main.d na
directoria .depend:

obj/main.o .depend/main.d: src/main.c src/

foo.h

Desta forma, se o ficheiro foo.h for alterado, tanto main.d
como main.o estardo desactualizados, obrigando assim a
geragdo dos mesmos através das regras definidas anterior-
mente.

AUTOR

Aqui fica o Makefile completo:

CC := gc

CFLAGS := -Wall -Wextra

BINDIR := bin

OBJDIR := obj

SRCDIR := src

DEPDIR := .depend

SOURCES := $(wildcard $(SRCDIR)/x*.c)
OBJECTS := $(patsubst $(SRCDIR)/%.c,

$(OBJDIR)/%.0, $(SOURCES))
DEPENDS := $(patsubst $(SRCDIR)/%.c,
$(DEPDIR)/%.d, $(SOURCES))

$(BINDIR)/app: $(OBJECTS)
@echo "A ligar $e"
@$(CC) -o $@ $

| $(BINDIR)

—include $(DEPENDS)

$(0BJDIR)/%.0: $(SRCDIR)/%.c | $(OBJDIR)
@echo "A compilar $x.c"
@$(CC) $(CFLAGS) —c —o $@ $<

$(DEPDIR)/%.d: $(SRCDIR)/%.c | $(DEPDIR)
@$(CC) -MM —MG $< | sed 's!AM\(.\+\).o:!
$(DEPDIR)/\1.d $(OBJDIR)/\1.0:!"' > $@

$(DEPDIR) $(BINDIR) $(OBJDIR):
@mkdir $@

clean:
@rm -rf $(BINDIR)/x
@rm -rf $(OBJDIR)/x
.PHONY: clean

Agora, sempre que um ficheiro do nosso projecto for altera-
do, seja ele um ficheiro .c ou .h, apenas os ficheiros relevan-
tes serdo recompilados, poupando assim tempo e preocupa-
¢bes ao programador. Outra vantagem do nosso Makefile é a
sua capacidade de acrescentar novos ficheiros .c a sua lista
sem intervencdo manual do programador. Em suma, o que
fizemos foi mover toda a légica de determinagdo de depen-
déncias para um programa especializado nisso mesmo, o
make, deixando o programador livre para fazer apenas uma
coisa: escrever 0 seu programa, seguro de que sera compila-
do da forma mais rapida e fiavel possivel.

Saber mais

Bastantes aspectos ficaram fora deste artigo por ndo serem,
a partida, tdo uteis a quem esta a comegar. No entanto, o
leitor podera investigar a seu gosto tudo o que o GNU make
oferece no seu manual..

Escrito por Anténio Pedro Cunha (pwseo)

Website: http://pwseo.aloj.net

1

Médico natural de Guimaraes, formado na Universidade do Minho.
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Interface Grafica de Termometro Usando Processing

Introducao:

Este artigo foi escrito como continuagdo do artigo “Estacédo
de Controlo de Temperaturas Usando Arduino e Texas Ins-
truments LM335A” publicado na edi¢do anterior.

O objectivo deste novo artigo é criar uma interface grafica
que simplifique a leitura das temperaturas instantaneas lidas
pelo sensor de temperatura Texas Instruments LM335A e
interpretados pelo micro-controlador Arduino.

A interface criada é muito simples, assemelha-se a um ter-
mometro comum e foi criada recorrendo a linguagem de pro-
gramagéo Processing.

Processing:

Processing é uma linguagem de programagédo open-source
aliada a um IDE que permite criar interfaces graficas. Inicial-
mente a linguagem Processing destinava-se a ajudar aque-
les que se iniciavam na arte de programar num contexto
grafico, sendo que actualmente esta linguagem de progra-
magao € usada desde estudantes até cientistas.

| P App_Gr_fica_V_1_0_0 | Processing 1.5.1 |

| File Edit Sketch Tools Help

| App_Gr_fita V_1.0_0§ | |
text{str[int[tempc.]] R [ Y R _‘_j
tenpF = [(tempC¥9)/5) + 32;

text(str(intitempF)) + ™ F", 275, 115):

JF/drav graph
ztroke(0)
text("Grafico:™, 250, 210):
fill({255,255,255);
rect(250,220,200,150);
for {(int index = 0; index<l100; index++)
i

if{index == 99]

tempHistory[index] = tewpC:
elae

tempHistory[index] = tewmpHistory[index + 1]:
point {350 + index, 370 - tempHistory[index]):

WARNING:

(Figura 1 — Processing)
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A sintaxe desta linguagem de programagdo é em muito se-
melhante a linguagem C, pelo que é de facil compreenséo.

Existe muita informacéo e tutoriais sobre esta linguagem de
programacao e suas potencialidades espalhados pela inter-
net, mas o website oficial possui bastante informacao e pos-
sibilita o download do IDE: http://processing.org/

Codigo-Fonte para o Arduino:

Para que o Arduino possa ler e interpretar as informagdes
lidas pelo sensor de temperatura LM335A é necessario usar
0 seguinte codigo-fonte:

//Declaragao de Variaveis
int tempPin = 0;

float temperatura;

void setup()

Serial.begin(9600);
}

void loop()

//Leitura dos Valores do Sensor

temperatura = analogRead(tempPin);

//Conversao dos Valores Analégicos para 2°C

temperatura = ((((temperatura / 1023)x5)*100)-
273.15);

//Envio de Dados para PC

Serial .print((byte)temperatura);

delay(1000);

O que este pedago de codigo faz é ler os dados analdgicos
lidos no sensor de temperatura, converté-los em dados digi-
tais a cada segundo e enviar esses dados para o computa-
dor, recorrendo a conexao USB.

Carregar uma Imagem Com Processing

Na aplicacéo criada foi utilizada uma imagem de um termo-
metro em .JPG de modo a tornar a aplicagdo um pouco mais
atractiva visualmente.

Para que possamos usar uma imagem de uma fonte externa
na nossa aplicagdo, € necessario recorrer a uma série de
passos. Inicialmente temos de guardar o nosso projecto nu-
ma pasta, e de seguida criar dentro dessa mesma pasta uma
outra pasta com o nome “data” e entdo inserir a imagem
dentro dessa pasta.

Apds colocarmos a imagem que queremos na pasta “data”,
vamos passar ao c6digo necessario para que possamos
exportar a imagem para a aplicagcdo propriamente dita. O
cédigo necessario para efectuar este passo é o seguinte:

Apbs efectuar a criagcdo da pasta “data”, inserir a respectiva


http://processing.org/
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imagem dentro dessa pasta e, usando o codigo acima indica-
do, devera entdo aparecer na janela da aplicacdo a imagem
previamente seleccionada.

// Declarar a variavel Pimage
PImage imagem;

void setup()
{

}

// Defenir o tamanho da Janela
size(500,500);

ri ur nov f anci r riav ma—
// Criar uma nova Instancia para a Variavel PIma
ge

imagem = loadImage("termometro. jpg");

void draw()

//Definir a cor de Fundo da Aplicagdo
background(255);

// Desenhar a Imagem na Janela da Aplicagao na
Coordenada (0,0)

image(img,0,9);

}

Criar uma Aplicagdo Grafica usando a Linguagem de
Programacao Processing

Agora que ja sabemos como importar uma imagem para a
nossa aplicagao grafica, vamos programar a restante aplica-
¢do de modo a estabelecer uma conexdo entre os dados
lidos do sensor de temperatura Texas Instruments LM335A e
interpretados pelo micro-controlador Arduino e apresenta-los
na janela da aplicagao grafica.

O codigo da pequena aplicagdo grafica que desenvolvi,
usando a linguagem de programacéo Processing, € o se-
guinte:

//Importar a Biblioteca Serial Communication
import processing.serial.x;

// Declaragao de Variaveis
Serial commPort;

PImage imagem;

int yDist;

float tempC;

float tempF;

float[] tempHistorico = new float[100];

void setup()
{
// Defenir o tamanho da Janela {
size(500,500) ; }
{

// Carregar a Imagem do Termdémetro
imagem = loadImage("img_termometro. jpg");

//Definir a cor de Fundo da Aplicacao

//Inicializar a Serial Communication Port

commPort = new Serial(this, "COM3", 9600);

//Preencher o Vector TempHistorico com @
for(int index = @; index<100; index++)

tempHistorico[index] = Q;

void draw()

while (commPort.available() &rt; ©)

tempC = commPort.read();

//Actualizar para Eliminar os Dados Antigos
background(123);

// Carregar a Imagem do Termbémetro
imagem = loadImage("img_termometro. jpg");
background(255);

image (imagem, @, Q);

//Desenhar o Trinangulo Apontador

yDist = int(370 - (370 x (tempC * ©.01)));

stroke(Q);

triangle(187, yDist + 1@, 197, yDist + 5, 197,
yDist + 15);

fi11(0,0,0);

//Escrever os Valores de Referéncia
fi11(0,0,0);

textAlign(RIGHT);

text("212 F / 100 °C", 145, 65);
text("167 F / 75 °C", 145, 140);
text("122 F / 50 °C", 145, 215);
text("77 F / 25 °C", 145, 290);
text("32 F / @ °C", 145, 365);

//Converter e Escrever as Temperaturas Actuais
stroke(Q);

textAlign(LEFT);

text("Temperatura Actual:", 250, 60);
£111(255,255,255);

rect(250,70,200,55);

fi11(0,0,0);

text(str(int(tempC)) + " 2C", 275, 95);

tempF = ((tempCx9)/5) + 32;
text(str(int(tempF)) + " F", 275, 115);

//Desenhar o Grafico do Histérico
stroke(Q);

text("Grafico:", 250, 210);
£i11(255,255,255) ;
rect(250,220,200,150) ;

for (int index = ©; index<100; index++)

if(index == 99)
tempHistorico[index] = tempC;
Else
tempHistorico[index] = tempHistorico
[index + 1];
point(350 + index, 370 - tempHistorico
background(255); [index]);
// Desenhar a Imagem na Janela da Aplicag¢do na Co J }
//ordenada (0,0)
image (imagem, @, Q); }
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A aplicagéo criada é visualmente muito simples, mas é sufici-
ente para ser clara e facil de ler. Como é possivel constatar
pelo cédigo fonte acima colocado, a sintaxe da linguagem de
M2F1100°C Temperatura Actual: programacao Processing é muito semelhante a linguagem C,
pelo que sera simples de entender para quem ja tenha algu-
ma experiéncia em programagao.

N App_Gr fica V_1 0_0 s =0l

T
L

25°C
77F

Uma particularidade da programagédo grafica usando a lin-
guagem de programagdo Processing € a necessidade de
desenhar e ajustar as imagens carregadas para a aplicagéo
por meio de programagéao de coordenadas no cédigo fonte, o
que por vezes pode atrasar e complicar um pouco a parte
grafica da aplicagao.

167 FI75°C

T TTTITITTT]TT

122F150°C Grafica:

TTIT]

Conclusao:

TTFI25°C

|

Como podemos constatar, criar uma aplicagao grafica capaz
de interagir com o micro-controlador Arduino é relativamente
_mmw | simples, havendo muita informagéo, recursos e ferramentas
32F10°C [ disponiveis na Internet.

TTTTTTITIITT

Para quem ¢é adepto de interfaces graficas, a linguagem de
programacao Processing € uma boa linguagem para criar
pequenos projectos, facilitando a vida a quem ja tiver alguma
experiéncia com a linguagem de programagéo C, pois a sua
sintaxe & muito semelhante.

Figura 2 - Aplicagéo Grafica)

‘ Escrito por Nuno Santos

i Curioso e autodidacta com uma grande paixao pela programagéo e robdtica, frequenta o curso de Tecnologias de Informagéo

) e Comunicagdo na UTAD mas ndo esconde o sonho de ainda vir a ser Engenheiro Informatico. Estudante, Blogger, e modera-
dor no férum Lusorobodtica sdo algumas das suas actividades. Os seus projectos podem ser encontrados em: http:/
omundodaprogramacao.com/
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SEQ: Search Engine Optimization - Primeiros passos

Ca estamos de volta para mais um artigo sobre este fasci-
nante tema que é o Search Engine Optimization — SEO.
Para os que Iéem este artigo pela primeira vez, e em especi-
al os que desconhecem o tema, convido-os desde ja para
uma breve leitura das Edi¢des n.° 34 e n.° 36 da Programar,
mais concretamente os meus dois artigos que fazem a intro-
ducao ao conceito de SEO.

Agora que ja estamos mais familiarizados com o SEO, ire-
mos finalmente comecar por falar mais a sério sobre o tema
e colocar as mé&os a obra. Ao escrever este terceiro artigo
parto do principio que ja& conhecem conceitos como Page-
Rank, SERPs, robots, crawlers, etc. Uma vez mais reco-
mendo algum background, pois as técnicas de Search Engi-
ne Optimization sdo muitas e diversas, e apenas combinan-
do bem estes tépicos & que conseguimos que a sua “magia”
funcione.

Mas por onde comegar?

Bem, como em tudo na vida, pelo principio! No SEO também
devemos comegar pelo principio, ou pelo menos quando isso
ainda é possivel, 0 que nem sempre acontece, como ja irdo
perceber. Quando me refiro ao inicio, refiro-me claro esta a
construcdo de um site. O SEO &, como ja vimos anteriormen-
te, um conjunto de técnicas que aplicamos em websites vi-
sando a melhoria do seu posicionamento e visibilidade face
ao Google e a potenciais visitantes oriundos dos seus resul-
tados das pesquisas na internet. Nada melhor do que aplicar
todas estas técnicas na génese do projecto, algo que nds
Webdesigners e Consultores de SEO sabemos que infeliz-
mente raramente acontece, pois 0s responsaveis pelos por-
tais s6 “acordam” para esta necessidade quando os sites ja
estdo em produgdo. Neste Ultimo caso apenas conseguimos
intervir no que ainda é possivel, embora figuem descansados
que ainda podemos resolver e optimizar um grande numero
de “variaveis” SEO. Tal como na construgdo de um edificio,
onde se conseguirmos optimizar a sua eficiéncia energética
quando o projecto ainda esta no papel, poupamos imensos
recursos e certamente que teremos que partir menos pare-
des. Perceberam a ideia? No SEO o problema é semelhante,
se bem que neste caso as nossas paredes sao paginas web
e os tijolos sdo as linhas de cédigo que Ihes dao vida.

Isto tudo far-vos-a mais sentido se vos der exem-
plos concretos. Imaginem dois simples casos-cenario: No
primeiro, iremos desenvolver um portal de vendas online de
pneus, com tudo o que tem direito em termos de SEO; No
segundo caso iremos optimizar um ja existente, cujo dominio
ja fora escolhido pelo seu empresario, adoptando as iniciais
do seu nome, ou as mesmas que constam no registo da sua
empresa, a Miguel Lopes e Filhos Lda. (apenas a titulo de
exemplo...ndo tenho nada contra este senhor, ficando:
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www.ml-filhos.pt. Acham mesmo que este dominio ira trazer
muito “sumo” SEO para o site? Para quem procurar nos mo-
tores de busca por “filhos”, talvez mais tarde venha a trope-
c¢ar muitas vezes neste site, mas ao visita-lo, depressa se
arrependera, fazendo disparar a Taxa de rejeigbes, outro
termo que iremos abordar nesta série de artigos, que muito
simplisticamente significa que regista a percentagem de visi-
tantes que depressa abandonaram o site, por ndo ser de
todo o que procuravam. Sim, esta € uma taxa muito ma! Tal
como muitas outras taxas que por ai se anunciam, mas nao
entremos por ai agora...

Voltando agora ao primeiro cenario, aquele que nos possibili-
ta desenvolver o portal desde o seu inicio, € onde por exem-
plo podemos escolher o seu nome do dominio. Ja estéo a
ver onde quero chegar? E aqui que reside a grande vanta-
gem de comecar tudo do zero, pois mesmo a simples esco-
lha de um nome de dominio, rico em keywords (palavras
chave que descrevem o seu conteudo), tera a prazo um
enorme impacto no potencial SEO dos vossos sites. Diria até
que a escolha do nome do dominio € um dos passos mais
criticos para o sucesso da optimizagao SEO de um website.

Voltando entdo ao cenario 1, para uma loja de pneus con-
vém adoptar um dominio que descreva da melhor forma o
proposito do site: vender pneus. Nao me querendo alongar
muito nas keywords, até porque irei dedicar um artigo com-
pleto sobre elas, o que deveriamos de fazer em primeiro
lugar seria analisar muito bem o foco da actividade comercial
do nosso cliente. O consultor de SEO tem que, e em primeiro
lugar, conhecer muito bem o negdcio do seu cliente e a acti-
vidade ou o propésito do site que ira optimizar. Esta € uma
das regras de ouro no SEO. Outra boa pratica ndo menos
importante, € a de conhecer o publico-alvo. Nao digo que
isto signifique que, no caso particular de uma loja de pecas
auto, tenhamos que conhecer, quer seja pela sua medida ou
especificagdo, cada pneu colocado a venda, mas temos que
ter uma visao ampla do ramo, pois iremos necessitar desse
conhecimento para orquestrar toda a nossa estratégia de
SEO. E isto ndo tem apenas importancia na escolha do do-
minio, mas em toda a estrutura portal, como vamos perceber

de seguida.
v
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Neste caso especifico, ou em outros projectos de SEO, con-
vém realizar uma série de entrevistas ao cliente que nos
encomendou o servigo de optimizagao, visitar o armazém, as
instalagbes, etc. Sejam meticulosos, exaustivos e até
“chatos” se necessario! Falem com funcionarios e clientes!
Possuir um espirito pré-activo € meio caminho andado para
0 Sucesso.

Imaginando que neste cenario fiz esse trabalho de casa,
fiquei certamente a saber que uma loja de pneus os vende
para varios modelos de viaturas: Automoével; Camiao; Trac-
tor, Empilhador, etc. S6 com este conhecimento basico ja
consigo montar uma estrutura simples para o meu site, no
que diz respeito as suas categorias, que podera ter a seguin-

te forma:
L] L] L) 1
-
-
-
-

Reparem agora na “magia SEO” que podera surgir de segui-
da. Ainda ndo escolhemos o nome do dominio e sabemos ja
que temos de escolher um nome que o enriquegca de
keywords, mas que seja curto o suficiente para que n&o per-
ca na vertente de usabilidade (outro factor importantissimo
que nao podemos descurar) e resulte em termos de marke-
ting. Por vezes as melhores solugbes sdo as mais simples e
por isso vou pegar na palavra “pneu”, o foco essencial do
negocio. Mas o que falta ponderar? A vertente do lado do
utilizador que procura pneus para camido, nos motores de
busca da internet! Ora colocando-nos no seu lugar, o que
introduzimos no campo de pesquisa do motor de busca,
quando procuramos por lojas de pneus? Talvez: “pneus
para camiao”...mas ndo podemos escolher este nome, pois
se ficasse www.pneus-para-camiao.pt, (nota: caso algum
destes exemplos ja exista, € por mera coincidéncia — tento
sempre escolher exemplos que ainda ndo existam, pelo me-
nos na data da escrita do artigo) por exemplo, deixariamos
de fora os que procuram pneus para outros tipos de viatura.
E que tal www.pneus-para.pt? Pode parecer uma ideia sem
nexo, mas reparem que Se pensarmos um pouco mais
“longe”, como pode resultar este dominio conjugado com a
estrutura  definida anteriormente: www.pneus-para.pt/
camiao.html; www.pneus-para.pt/tractor.html; www.pneus-
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para.pt/automovel.html...etc. Perceberam a jogada? A es-
trutura do site, em conjunto com o nome rico em palavras-
chave, gera frases que sdo muito préximas aos termos intro-
duzidos no campo de pesquisa, maximizando a hipétese do
motor de busca escolher o nosso site/pagina, e de o apre-
sentar em primeiro lugar ao cibernauta.

Para além de possuirmos um nome de dominio rico
em palavras-chave relativas ao nosso negdcio, este dominio
conjugado com a estrutura do site, traduz-se num aumento
de potencial enorme no que diz respeito ao SEO das pagi-
nas. Agora convém também testar a vertente de usabilidade
e de marketing. Sera que o nome cativa? Bem, aqui fica ao
critério de cada um. Nada como propor uma reuniao com o
departamento de marketing da empresa e realizar um bom
brainstorming. Mas ateng¢éo, como consultores SEO, tentem
sempre estar presentes e alertar os marketeers ou os deci-
sores, para os pros e contras de cada opgéo escolhida. Pe-
sem sempre bem as vantagens e desvantagens e escolham
uma opgao de compromisso. Existem ferramentas que nos
ajudam na escolha das keywords com mais “peso” para os
motores de busca, assim como as que possuem uma maior
concorréncia, mas deixarei este tépico para o artigo especifi-
co, pois iria alongar muito este. Depois de perceberem como
tiramos partido dessas ferramentas para a escolha das me-
Ihores palavras-chave, ainda se tornara mais facil escolher o
nome de dominio para o vosso projecto.

Dominios e TLDs

Agora que ja esclarecemos este ponto critico no nosso pro-
cesso de SEO, o da escolha do nome do dominio, convém
também falar dos TLDs (top-level domains). Os TLDs sdo os
dominios que estdo no topo ao nivel hierarquico do Domain
Name System (DNS). Sdo exemplos de TLDs o .pt; .com;
.co.uk, etc.
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llustragéo 1 - TLDs (www.computing.dcu.ie)

Como podem visualizar na imagem anterior, estes podem
dividir-se em dois grandes grupos, um relativo aos TLDs
genéricos, e o outro aos TLDs que representam paises. Por-
que vos falo neste tema que mais parece saido de uma aula
de redes? Porque a escolha do nome do dominio implica a
escolha de um TLD e este também tem importancia para o
SEO do nosso site.

Se pretendemos criar um site que tenha um publico-alvo
especifico de um determinado pais, devemos escolher o seu
TLD respectivo, o que no caso de clientes residentes em
Portugal seria o .pt. Se por outro lado pretendéssemos um
site mais virado para um publico inglés, a escolha mais acer-
tada seria talvez o .co.uk. Digo talvez porque ainda temos o
grupo dos TLDs genéricos e estes podem ocupar o lugar dos
anteriores, se quisermos indicar aos motores de busca e
potenciais clientes qual a natureza do nosso site, de acordo
com a seguinte notagdo, que embora ndo seja obrigatdria,
deve ser respeitada:

fluit

TLDs genéri- Descrigao

cos (ou gTLD)

.com E o mais popular e generalista. Pode ser utiliza-
do por qualquer tipo de site. Também indicado
para sites de comércio.

.net Também é generalista e costuma ser escolhido
quando a op¢éo .com ja se encontra escolhida.

.org Destinado a organizac¢des, quer sejam com ou
sem fins lucrativos ou até comerciais.

.edu Muito utilizado pelas organizagdes de ensino,
em especial as dos EUA.

.gov Reservado a instituicbes governamentais

.biz Utilizado por organizagdes orientadas a activi-
dades comerciais e de negocios.

Existem ainda outros, como o .info, ou .mil, sendo que na
internet poderéo facilmente encontrar mais informagéo sobre
assunto. Aqui a minha chamada de atengdo vai para o facto
de que ao contrario do que muitas pessoas pensam, existem
mais opgbes do que o tradicional .com ou .pt, e que estas
deverao ser escolhidas com parciménia.

Por fim quero falar de outros aspectos a ter em conta,
como o servigo de alojamento web a contratualizar, bem
como a sua localizagdo geografica. Uma vez mais, devemos
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pensar a médio/longo prazo na escolha da empresa que
nos ira fornecer o alojamento do nosso portal. Geralmente
os decisores optam pelas solugdes mais baratas, o que nem
sempre sera a opgao mais acertada. Escolham sempre em-
presas que vos déem garantias de fiabilidade e confiabilida-
de, bem como ndo podem ser descuradas as questdes ao
nivel da performance do servidor e velocidade de acesso/
laténcia da ligacdo ao mesmo. Um servico barato pode por
vezes esconder uma velocidade de acesso lenta, ou um
servidor web “atascado” (overselling), traduzindo-se numa
ma experiéncia para o utilizador e numa possivel penaliza-
¢ao por parte dos motores de busca, como iremos também
ver em artigos futuros, pois estes também medem a perfor-
mance destas métricas anteriormente faladas.

Existem ainda outros, como o .info, ou .mil, sendo que na
internet poderado facilmente encontrar mais informagéo sobre
assunto. Aqui a minha chamada de ateng&o vai para o facto
de que ao contrario do que muitas pessoas pensam, existem
mais opgdes do que o tradicional .com ou .pt, e que estas
deverao ser escolhidas com parcimonia.

Por fim quero falar de outros aspectos a ter em conta,
como o servico de alojamento web a contratualizar, bem
como a sua localizagdo geografica. Uma vez mais, devemos
pensar a médio/longo prazo na escolha da empresa que nos
ira fornecer o alojamento do nosso portal.
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Geralmente os decisores optam pelas solugbes mais bara-
tas, 0 que nem sempre sera a opgao mais acertada. Esco-
Iham sempre empresas que vos déem garantias de fiabilida-
de e confiabilidade, bem como ndo podem ser descuradas
as questdes ao nivel da performance do servidor e velocida-
de de acesso/laténcia da ligagdo ao mesmo. Um servico
barato pode por vezes esconder uma velocidade de acesso
lenta, ou um servidor web “atascado” (overselling), traduzin-
do-se numa ma experiéncia para o utilizador e numa possi-
vel penalizagdo por parte dos motores de busca, como ire-
mos também ver em artigos futuros, pois estes também me-
dem a performance destas métricas anteriormente faladas.

Existe um ultimo assunto para o qual vos quero alertar, ja
que falamos na escolha do servigo de alojamento web, que é
o tipo de alojamento/servidor que vamos contratar. Desacon-
selham-se servigos partilhados (shared hosting). Estes servi-
dores concentram em si varias outras contas e sites, de cli-

entes diferentes, o que pode afectar tanto a performance
como a reputagdo de um site. Um bom exemplo disso é o
que acontece quando temos o azar de alojar um site no mes-
mo servidor onde estdo alojados sites menos “fidedignos”.
Como partilhamos por exemplo o mesmo endereco IP, corre-
mos o risco de “pagar o justo pelo pecador’, podendo até
num cenario extremo, ver o nosso site blacklisted ou os
emails barrados por spam no destinatario.

Muito mais havia a esmiugar sobre todos estes conceitos
que hoje aqui vos falei. Como ja perceberam o SEO é um
tema tdo vasto e interessante, que muitas paginas se podem
escrever sobre ele. Muitas mais tenho para vos dar a conhe-
cer, em proximas edigdes da Programar! Até |a, sempre que
precisem de uma opinido ou de ajuda nalgum problema ou
projecto, sintam-se livres de me contactar.

Escrito por Miguel Lobato

novas tecnologias.

Licenciado em Tecnologias da Informagdo e Comunicagéo (TIC) e €& Consultor de Search Engine Optimization — SEO e
Administragéo de Sistemas. E também Webdesigner, Webdeveloper e um apaixonado por tudo o que é relacionado com as

https://www.facebook.com/MiguelLobatoSEO - @MiguelLobatoSEO
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Algoritmos de pathfinding

Quem, como eu, gostar de videojogos de estratégia e
similares, ndo pode deixar de pensar na quantidade e
complexidade de algoritmos que estdo por detrds da Al
deste tipo de entretenimento. Vamos focar durante este
artigo num tipo particular de algoritmos: pathfinding. Na sua
esséncia mais basica, o pathfinding pesquisa um graph
comecgando num vértice e explorando os nodes adjacentes
até encontrar o node de destino, sempre com o objectivo de
encontrar o caminho mais curto entre o node de origem e o

node de destino.

Introducgao

Pathfinding ou pathing refere-se a determinagéo, por uma
aplicacdo informatica, da rota mais curta entre dois pontos. E
uma variante mais pratica na resolugéo de labirintos. Esse
campo de pesquisa é fortemente baseado no algoritmo de
Dijkstra para encontrar o caminho mais curto em um graph

ponderado.

Um graph é uma estrutura de dados comum, constituida por
um conjunto de nés contendo dados e arestas que ligam os
nds uns com os outros.

Pathfinding permite determinar se, e como, podemos chegar
a um no de outro. Além disso, podemos considerar ndo so se
dois nés estdo conectados, mas também atribuir algum tipo
de custo para viajar entre eles. Podemos, entdo, procurar
ndo s6 o caminho mais curto, mas também o mais barato,
mais rapido, ou mais seguro.

Determinar como nos deslocarmos num mapa € uma
problematica interessante. Existem muitas solugbes
possiveis, desde a mais simples (irmos em frente até
encontrarmos um obstaculo) até as mais complexas
(algoritmos de pathfinding com heuristicas). Iremos comecar
por analisar os algoritmos mais simples, A*, até os mais
atuais, navigation meshes para pathfinding.

Por que se preocupar com pathfinding? Considere a
seguinte situacao:

detect obstacle here

start &

A unidade esta inicialmente na parte inferior do mapa e quer
chegar ao topo. Nao ha nada na area que verifica (mostrado
em rosa) para indicar que a unidade ndo deve mover-se, por
isso continua em seu caminho. Perto do topo, ele detecta um
obstaculo e muda de dire¢do. Em seguida, ele encontra o
seu caminho em torno do obstaculo em forma de “U”
seguindo o caminho vermelho. Em contraste, um
desbravador teria verificado uma area maior (mostrado em
azul claro), mas encontrou um caminho mais curto (azul),
nunca enviando a unidade para o obstaculo de forma

concava.

No entanto, pode estender um algoritmo de movimento para
contornar armadilhas como a mostrada acima. Ou evitar a
criagao de obstaculos cdncavas ou marcar o interior convexo
como perigoso (a ser entrado somente se o objetivo é para

dentro):

goale....

s,
') ”J‘;
s,

<

virtual obstacle

“,
", )
"""Fm i o

",
e,

A\

T LT T LTI
> e,
v

start &
Pathfinders deixam vocé olhar em frente e fazer planos em
vez de esperar até o ultimo momento para descobrir que ha
um problema. Ha& uma troca entre o planejamento com
pathfinders e reagir com algoritmos de movimento.
Planejamento geralmente é mais lento, mas da melhores
resultados; movimento é geralmente mais rapido, mas pode
ficar preso. Se o0 mundo do jogo estd mudando, muitas
vezes, 0 planejamento prévio €& menos valioso. Eu
recomendo usar ambos: pathfinding para a imagem grande,
lento ao contornar obstaculos e caminhos longos; e
movimento para a area local, em rapida mudanca, e

caminhos curtos.
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Algoritmos

Os algoritmos de pathfinding de livros didaticos de ciéncia da
computagdo trabalham em graficos no sentido matematico,
um conjunto de vértices com arestas que os conectam. Um
mapa do jogo de azulejos pode ser considerado um grafico
com cada telha sendo um vértice e as bordas desenhada
entre as telhas que s&o adjacentes uns aos outros:

A maior parte dos algoritmos de pathfinding ou algoritmos de
pesquisa de Al sdo projetados para graficos arbitrarios em
vez de jogos baseados em redes. Gostaria de encontrar algo
que pode tirar proveito da natureza grade do mapa. Ha
algumas coisas que considero senso comum, mas que 0s
algoritmos ndo entendem. Por exemplo, saber algo sobre
diregdes: sei que, em geral, como duas coisas ficam mais
distantes, ele vai demorar mais para passar de um para o
outro, e sei que nao ha buracos secretos que permitam que
vocé se teletransporte a partir de um ponto no mapa para o
outro. (Bem, eu suponho que ndo ha nenhum, se existem,
torna-se muito dificil encontrar um bom caminho, porque
vocé ndo sabe para onde olhar primeiro.)

Neste primeiro artigo irei abordar o algoritmo A *. A * é a
escolha mais popular para pathfinding, porque é bastante
flexivel e pode ser usado numa grande variedade de
contextos.

Este algoritmo pode parecer complicado para principiantes
mas na realidade é bem simples de se entender e
implementar.

Como linguagem de eleigéo irei utilizar o C++ nos nossos
exemplos de implementacdo e sempre que for possivel
comentarei o cédigo.
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A*

O algoritmo A * tem trés propriedades importantes:

° Ele sempre devolvera o caminho menos caro se
existe um caminho para o destino, outros algoritmos
podem encontrar um caminho mais rapido, mas nao é
necessariamente o "melhor" caminho que pode levar;

° A * usa uma heuristica (uma "suposi¢cao") para
procurar os nés considerados mais susceptiveis de
conduzir ao primeiro destino, permitindo-nos
encontrar muitas vezes o melhor caminho sem ter
que procurar o mapa inteiro e fazer o algoritmo muito
mais rapido;

° A * é baseado na ideia de que cada né possui um
custo associado a ele. Se os custos para todos os
ndés sdo os mesmos, entdo o melhor caminho
devolvido por A * sera também o caminho mais curto,
mas pode faciimente A * permitir adicionar custos
diferentes para se mover através de cada no.

A * cria duas listas de nds; uma lista fechada contendo todos
0s ndés que temos totalmente explorados, e uma lista aberta
contendo todos os ndés que estamos trabalhando no
momento (o perimetro da pesquisa).

Como o algoritmo é executado o valor F de um n6 diz quao
caro que acho que vai ser para alcangar o objetivo por meio
desse no.

A area de procura

Vamos assumir que temos alguém que quer ir do ponto A ao
ponto B. Vamos supor que uma parede separa os dois
pontos. Isto é ilustrado abaixo, com verde sendo o ponto de
partida A, e vermelho sendo o ponto final B, e os quadrados
azuis cheios sendo a parede entre ambos.

A primeira coisa que vocé deve observar é que dividimos a
area de pesquisa em uma grade quadrada. Simplificar a area
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de pesquisa, como fizemos aqui, € o primeiro passo em
pathfinding. Este método particular reduz a area de pesquisa
para uma matriz dimensional dois simples. Cada item na
matriz representa um dos quadrados na grade, e seu estado
€ registrado como passavel ou ndo-passavel. O caminho é
encontrado por descobrir quais quadrados que devemos
tomar para ir de A para B. Uma vez que o caminho esta
encontrado, a nossa pessoa se move do centro de um
quadrado até o centro do proximo até que o alvo é atingido.

Estes pontos centrais sdo chamados "n6s". Quando vocé 1é
sobre pathfinding em outro lugar, muitas vezes vocé vai ver
as pessoas discutindo nés. Porque ndo é s6 chama-los
quadrados? Porque é possivel dividir a sua area de
pathfinding em outra coisa que quadrados. Eles poderiam
ser retangulos, hexagonos, tridngulos, ou qualquer outra
forma, realmente. E os nés podem ser colocados em
qualquer lugar dentro das formas - no centro ou ao longo das
bordas, ou em qualquer outro lugar. N6s estamos usando
esse sistema, no entanto, porque é o mais simples.

Iniciando a procura

Uma vez que nés simplificamos a area de pesquisa em um
numero gerenciavel de nés, como temos feito com o layout
da grade acima, o proximo passo € a realizagdo de uma
pesquisa para encontrar o caminho mais curto. Fazemos
isso a partir de um ponto, verificando os quadrados
adjacentes, e geralmente pesquisando fora até que
encontramos o nosso destino.

Comegamos a busca fazendo o seguinte:

1. Comece no ponto de partida A e adicione-o a uma
"lista aberta" de quadrados a serem considerados. A
lista aberta € como uma espécie de lista de compras.
Neste momento, ha apenas um item na lista, mas
mais tarde teremos mais. Ele contém quadrados que
podem cair ao longo do caminho que pretende tomar,
mas talvez ndo. Basicamente, esta é uma lista de
quadrados que necessitam de ser verificados;

2. Olhe para todos os quadrados alcangaveis ou
passaveis adjacentes ao ponto de partida, ignorando
quadrados com paredes, agua, ou outro terreno
ilegal. Adicione-os a lista aberta, também. Para cada
um desses quadrados, salvar o ponto A como seu
"quadrado pai". Este material quadrado pai é
importante quando queremos tragar o nosso caminho.
Seré explicado mais tarde;

3. Largue o quadrado inicial A da sua lista aberta, e
adicione-o a uma "lista fechada" de quadrados que
vocé ndo precisa hovamente de olhar agora.

Neste ponto, vocé deve ter algo parecido com a ilustragao
abaixo. Nesta ilustragdo, o quadrado verde escuro no centro
€ o seu quadrado de partida. Ele é delineado em azul claro
para indicar que o quadrado foi adicionado a lista fechada.
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Todos os quadrados adjacentes estdo agora na lista aberta
de quadrados a serem verificados, e eles sdo descritos em
verde claro. Cada um tem um ponteiro cinza que aponta de
volta para seu pai, que € o quadrado de partida.

Em seguida, nds escolhemos um dos quadrados adjacentes
na lista aberta e mais ou menos repetimos o processo
anterior, como descrito abaixo. Mas qual quadrado nés
escolhemos? Aquele com o menor custo de F.

Pontuagdo do caminho

A chave para determinar quais quadrados

a usar quando descobrir o caminho é a seguinte equacao:

Cada no tera trés valores associados a ele, F, G e H. Cada
no também precisa estar ciente de seu pai, para que possa
estabelecer a forma como chegar a esse no.

. G - o custo exato para chegar a este n6 a partir do né
de partida;
. H - o custo (heuristica) estimado para chegar ao

destino a partir daqui;

Nosso caminho é gerado repetidamente passando por nossa
lista aberta e escolhendo o quadrado com a menor
pontuagdo de F. Este processo sera descrito em mais
pormenor um pouco mais adiante no artigo. Primeiro, vamos
olhar mais de perto como calculamos a equagao.

Como descrito acima, G é o custo de movimento para mover
-se do ponto de partida a um dado quadrado usando o
caminho gerado para chegar. Neste exemplo, vamos
designar um custo de 10 para cada quadrado horizontal ou
vertical movido, e um custo de 14 para um movimento
diagonal. N6s usamos estes numeros, porque a distancia
real a se mover na diagonal é a raiz quadrada de 2 (n&do se
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assuste), ou cerca de 1,414 vezes o custo de se mover
horizontalmente ou verticalmente. N6és usamos 10 e 14 por
causa da simplicidade. A relagéo é aproximada, e evita ter
que calcular raizes quadradas e evitamos decimais. Isto ndo
€ porque somos burros e ndo gostamos de matematica.
Usando numeros inteiros como estes € muito mais rapido
para o computador, também. Como vocé vai descobrir logo,
pathfinding pode ser muito lento se vocé ndo usar atalhos
como estes.

Uma vez que estamos calculando o custo de G ao longo de
um caminho especifico para um dado quadrado, a maneira
para descobrir o custo G daquele quadrado é levar o custo
de G de seu pai, e depois adicionar 10 ou 14, dependendo
se ele é diagonal ou ortogonal (ndo-diagonal) do quadrado
pai. A necessidade deste método ira tornar-se evidente um
pouco mais adiante neste exemplo, quando ficamos mais de
um quadrado de distancia do quadrado de partida.

H pode ser estimado de varias maneiras. O método que
usamos aqui é chamado de método de Manhattan, onde
vocé calcula o numero total de quadrados movidos
horizontalmente e verticalmente para alcangar o quadrado
alvo do quadrado atual, ignorando movimento diagonal, e
ignorando quaisquer obstaculos que possam estar no
caminho. Em seguida, multiplica o total por 10, o0 nosso custo
para mover um quadrado horizontalmente ou verticalmente.
Este é (provavelmente) chamado o método de Manhattan
porque é como calcular o numero de blocos da cidade de um
lugar para outro, onde vocé ndo pode atravessar o bloco na
diagonal.

Lendo esta descrigdo, vocé pode imaginar que a heuristica é
apenas uma estimativa aproximada da distancia restante
entre o quadrado corrente e o alvo "em linha recta". Este nao
é o caso. Na verdade, estamos tentando estimar a distancia
restante ao longo do caminho (que normalmente é mais
distante). Quanto mais perto a nossa estimativa é a distancia
restante real, o algoritmo mais rapido sera. Se superestimar
essa distancia, no entanto, ndo é garantido nos dar o
caminho mais curto. Em tais casos, temos o que é chamado
de "heuristica inadmissivel".

Tecnicamente, neste exemplo, o0 método de Manhattan é
inadmissivel, pois ligeiramente superestima a distancia
restante. Mas vamos usa-lo de qualquer maneira, porque é
muito mais facil compreensivel para os nossos propdsitos, e
porque €& apenas uma ligeira superestimacdo. Nas raras
ocasides em que a trajetéria resultante ndo é o mais curto
possivel, sera quase tao curto.

F é calculado somando G e H. Os resultados do primeiro
passo de nossa pesquisa pode ser visto na ilustracao
abaixo. O F, G, H e pontuagdes sdo escritas em cada
quadrado. Como ¢ indicado no quadrado imediatamente a
direita do quadrado inicial, F & impresso no canto superior
esquerdo, G é impresso no canto inferior esquerdo, € H é
impresso na parte inferior direita.

Entdo, vamos olhar para alguns desses quadrados. No
quadrado com as letras, G = 10. Isto é porque fica apenas
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um quadrado do quadrado inicial em uma dire¢ao horizontal.
Os quadrados imediatamente acima, abaixo e a esquerda do
quadrado de partida tém todos a mesma pontuagao de G 10.
Os quadrados diagonais tém contagens de G, de 14.

As contagens de H sdo calculadas estimando a distancia
Manhattan ao quadrado alvo vermelho, movendo-se
somente na horizontal e na vertical e ignorando a parede
que se encontra no caminho. Usando este método, o
quadrado imediatamente a direita do inicio é de 3 quadrados
do quadrado vermelho para uma pontuagdo H de 30. O
quadrado logo acima deste quadrado é de 4 quadrados de
distdncia (lembre-se, apenas mova horizontalmente e
verticalmente) para uma pontuacédo H de 40. Provavelmente,
vocé pode ver como as contagens de H sdo calculadas para
0s outros quadrados.

A pontuagdo de F para cada quadrado, novamente, é
simplesmente calculada somando G e H em conjunto.

Continuando a procura

Para continuar a pesquisa, nés simplesmente escolhemos o
quadrado com menor pontuagéo F de todos os que estdo na
lista aberta. Em seguida, faga o seguinte com o quadrado
selecionado:

4. Largue-o da lista aberta e adicione-o a lista fechada;

5. Verifique todos os quadrados adjacentes. Ignorando
aqueles que estao na lista fechada ou nao-passavel
(terreno com paredes , agua, ou outros terrenos
ilegal), adicione quadrados a lista aberta, se eles nédo
estdo ja na lista aberta. Faga o quadrado selecionado
o "pai" dos novos quadrados;

6. Se um quadrado adjacente ja esta na lista aberta,
verifique se este caminho para aquele quadrado é um
melhor. Em outras palavras, verifique se a pontuagao
G para aquele quadrado é mais baixa, se usarmos o
quadrado atual para chegar la. Se ndo, nado faga
nada.
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Por outro lado, se o custo de G do novo caminho & menor,
mude o pai do quadrado adjacente ao quadrado seleccionado
(no diagrama acima, alterar o sentido do ponteiro para apontar
para o quadrado selecionado). Finalmente, recalcular tanto as
notas F e G daquele quadrado. Se isso parece confuso, vocé
vai ver que ilustrado abaixo.

Ok, entdo vamos ver como isso funciona. Dos nossos 9
quadrados iniciais, temos 8 restantes na lista aberta apos o
quadrado inicial ter sido transferido para a lista fechada.
Destes, o unico com o menor custo de F é o imediatamente a
direita do quadrado inicial, com uma pontuagao F de 40. Entao,
nos selecionamos este quadrado como O nosso proximo
quadrado. E realgado em azul na ilustragdo a seguir.

Primeiro, vamos solta-lo da nossa lista aberta e adiciona-lo a
nossa lista fechada (é por isso que agora esta destacado em
azul). Entdo, vamos verificar os quadrados adjacentes. Bem,
os imediatamente a direita sdo quadrados de parede, de modo
que vamos ignorar aqueles. O imediatamente a esquerda é o
quadrado de partida, que esta na lista fechada, assim nés o
ignoramos, também.

1o 5ol 14

Os outros quatro quadrados ja estdo na lista aberta, por isso
precisamos de verificar se os caminhos para esses quadrados
sdo melhores usando este quadrado para chegar |a, usando
contagens de G como nosso ponto de referéncia. Vamos olhar
para quadrado logo acima do nosso quadrado selecionado.
Sua pontuagdo G atual é 14. Se em vez disso passou pelo
quadrado atual para chegar 14, a pontuacdo G seria igual a 20
(10, que é a contagem de G para chegar ao quadrado atual,
mais 10 para ir verticalmente aquele um pouco acima dele). A
pontuagdo G de 20 é maior que 14, entdo isso nao &€ um
caminho melhor. Isso deve fazer sentido se vocé olhar para o
diagrama. E mais direto chegar a esse quadrado do quadrado
inicial simplesmente movendo uma casa na diagonal para
chegar la, em vez de mover horizontalmente um quadrado, e
depois verticalmente um quadrado.

Quando repetir esse processo para todos os 4 quadrados
adjacentes ja na lista aberta, descobrimos que nenhum dos
caminhos sdo melhores, passando pelo quadrado atual, de
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modo que ndo muda nada. Portanto, agora que olhamos
para todos os quadrados adjacentes, estamos terminados
com este quadrado, e prontos para passar para 0 proximo
quadrado.

Entdo vamos para a lista de quadrados em nossa lista
aberta, que esta agora em 7 quadrados, e escolher aquele
com o menor custo de F. E interessante notar que, neste
caso, existem dois quadrados com uma pontuagdo de 54.
Entdo, qual escolher? Isso realmente n&do importa. Para
efeitos de velocidade, pode ser mais rapido escolher o Ultimo
que vocé adicionou a lista aberta.

Portanto, vamos escolher o logo abaixo e para a direita do
quadrado inicial, como é mostrado na figura a seguir.

Desta vez, quando verificamos os quadrados adjacentes,
observamos que um imediatamente a direita € um quadrado
de parede, assim nés o ignoramos. O mesmo vale para o
que esta acima. Nés também ignoramos o quadrado logo
abaixo da parede. Por qué? Porque vocé ndo pode chegar a
esse quadrado diretamente do quadrado atual sem cortar
através do canto da parede préxima. Vocé realmente precisa
ir para baixo primeiro e depois passar para esse quadrado,
movendo-se em torno do canto no processo. (Nota: Esta
regra de cantos de corte é opcional. O seu uso depende de
como os nés sao colocados)

Isso deixa cinco outros quadrados. Os outros dois quadrados
abaixo do quadrado atual ainda ndo estdo na lista aberta, de
modo que adiciona-mo-los e o quadrado atual se torna seu
pai. Dos outros trés quadrados, dois ja estdo na lista fechada
(o quadrado inicial, e um pouco acima do quadrado atual,
ambos destacados em azul no diagrama), de modo que
ignora-mo-los. E o Ultimo quadrado, imediatamente a
esquerda do quadrado atual, é conferido para ver se a
pontuacdo G é mais baixa se vocé passar pelo quadrado
atual para chegar la. Nada feito. Entdo, esta pronto para
verificar o quadrado préximo na nossa lista aberta.
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No&s repetimos este processo até adicionar o quadrado alvo a
lista fechada, cujo ponto é algo como a ilustragéo abaixo.

L]
-

Note que o quadrado pai para as duas casas abaixo do
quadrado inicial mudou desde a figura anterior. Antes tinha
uma pontuacdo G de 28 e apontou para o quadrado acima e
a direita. Agora tem uma pontuagéo de 20 pontos e aponta
para o quadrado logo acima dele. Isso aconteceu no meio do
caminho em nossa busca, onde a pontuagéo G foi verificada
€ acabou por ser mais baixa usando um novo caminho - por
isso o pai foi transferido e as contagens de G e F foram
recalculadas. Enquanto esta mudanga ndo parece muito
importante, neste exemplo, ha uma abundancia de possiveis
situagdes onde esta verificagdo constante vai fazer toda a
diferenga para determinar o melhor caminho para o seu
destino.

Entdo, como vamos determinar o caminho? Simples, basta
comegar no quadrado alvo vermelho, e trabalhar para tras
passando de um quadrado para o seu pai, seguindo as
setas. Isto acabara por leva-lo de volta para o quadrado
inicial, e esse é o seu caminho. Ele deve ser semelhante a
ilustracao a seguir. Se movendo do quadrado inicial A para o
quadrado de destino B é simplesmente uma questéo de se
mover a partir do centro de cada quadrado (o nd) para o
centro do proximo quadrado do caminho, até chegar ao
destino.

Pseudo-code A *

create the open list of nodes, initially con-
taining only our starting node
create the closed list of nodes, initially
empty
while (we have not reached our goal) ({
consider the best node in the open list
(the node with the lowest f value)
if (this node is the goal) {
then we're done

else {
move the current node to the closed
list and consider all of its neighbors
for (each neighbor) {
if (this neighbor is in the
closed list and our current g value is lower)

update the neighbor with
the new, lower, g value

change the neighbor's par-
ent to our current node

else if (this neighbor is in
the open list and our current g value is low-

er) {

update the neighbor with
the new, lower, g value

change the neighbor's par-
ent to our current node

else this neighbor is not in
either the open or closed list {

add the neighbor to the
open list and set its g value

}
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Profiling tools ! Usar ou nao usar... 0s 3 minutos que mudam a experiéncia!

Este artigo pretende apresentar as vantagens da utilizagao
de ferramentas de Profiling no desenvolvimento de aplica-
¢bes web em PHP, bem como justificar a afirmagéo feita no
titulo para ele pensado: “Os 5 minutos que mudam a experi-
éncial”.

Introducgao

Frequentemente, ao desenvolvermos aplicagbes web, depa-
ramo-nos com problemas de desempenho. No entanto, ao
tentarmos cegamente resolver esses problemas, podemos
nao obter resultados concretos e estaveis. Assim, para auxili-
ar e optimizar o nosso trabalho, dispomos de uma técnica a
que damos o nome de Profiling.

7 ENIGMAS DO C#: #:

Com o recente langamento do Visual Studio 2012 e Fra-
mework .NET 4.5, foi introduzido na linguagem de programa-
¢do C# duas novas palavras-chave (async e await) destina-
das a programacao assincrona.

Com estas novas instrugdes (que tiram partido de funcionalida-
des ja existentes na Task Parallel Library da Framework .NET
4.0 e em novas funcionalidades) a programacao assincrona
torna-se muito mais simples e com aspeto de programacéo
sincrona.

E para comemorar este langamento, nesta edigdo temos um
conjunto de enigmas relacionados com as palavras-chave

async e await.
Enigma

Dado o seguinte programa:

static class Program

Button

class MyButton

public MyButton(
string text,
EventHandler clickHandler)

O Profiling consiste na utilizagdo de ferramentas e técnicas
que permitam obter dados sobre a execugéo do codigo, por
exemplo: tempo de execugédo de cada fungéo, linha, ou pedi-
do, quanta memodria utilizada, tempo de execug¢ao de que-
ries, etc.

Desta maneira pode-se avaliar todo o desempenho de uma
aplicagao, identificar possiveis “bottlenecks” no codigo, tudo
isto antes de colocar a aplicagdo em “produgéo”, permitindo
assim uma optimizagao do cédigo, para se obter a sua me-
Ihor performance da aplicagédo e se evitarem desperdicios de
tempo tanto na execugdo como na identificagdo posterior
dos “bottlenecks” e subsequente optimizacao do cédigo.

Existem varias ferramentas para realizar estas tarefas. Neste
artigo optei por utilizar a Xdebug, complementada por algu-

ASYNC/AWAIT E THREADS
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{
this.Text = text;
this.Margin = new Padding(4);
this.AutoSize = true;
this.AutoSizeMode
= AutoSizeMode.GrowAndShrink;
this.Click += clickHandler;
}

}

class TracingSynchronizationContext
: SynchronizationContext

readonly SynchronizationContext sc;
public TracingSynchronizationContext(
SynchronizationContext sc)

this.sc = sc;
public override void Post(

SendOrPostCallback d,
object state)

{
Console.WritelLine("Post");
this.sc.Post(d, state);
}
[STAThread]

static void Main()
Application.EnableVisualStyles();

Application
.SetCompatibleTextRenderingDefault(false);

Thread.CurrentThread.Name = "UI Thread";


http://msdn.microsoft.com/vstudio/default.aspx
http://msdn.microsoft.com/library/vstudio/w0x726c2(v=vs.110).aspx
http://msdn.microsoft.com/library/vstudio/w0x726c2(v=vs.110).aspx
http://msdn.microsoft.com/library/vstudio/dd460717.aspx
http://msdn.microsoft.com/library/vstudio/w0x726c2(v=vs.100).aspx
http://msdn.microsoft.com/library/vstudio/w0x726c2(v=vs.100).aspx
http://msdn.microsoft.com/library/hh191443.aspx

var panel =

new FlowlLayoutPanel

Dock = DockStyle.Fill,
AutoSize = true,

AutoSizeMode

= AutoSizeMode.GrowAndShrink,
FlowDirection

= FlowDirection.LeftToRight,
Controls =

new MyButton(
"1", ButtoniClick),

new MyButton(
"2", Button2Click),
new MyButton(
"3", Button3Click),
new MyButton(
"4" , Button4Click),
new MyButton(
"5", Button5Click)
}
IF
var form = new Form
{
FormBorderStyle
= FormBorderStyle.FixedToolWindow,
AutoSize = true,
AutoSizeMode
= AutoSizeMode.GrowAndShrink,
ClientSize = panel.Size,
Controls = { panel }
¥

form.Load += (s, e) =>
SynchronizationContext
.SetSynchronizationContext(
new TracingSynchronizationContext(
SynchronizationContext.Current));
Application.Run(form);

static async void Button1Click(
object sender,
EventArgs e)

Console.WritelLine();
Console.WriteLine(">>> 1");
TraceThread();

await DoWorkAsync();
TraceThread();

await DoWorkAsync();
TraceThread();

await DoWorkAsync();
TraceThread();
Console.WriteLine("<<< 1");
Console.WritelLine();

static async void Button2Click(
object sender,
EventArgs e)

Console.WritelLine();
Console.WriteLine(">>> 2");
TraceThread();

await SequenceAsync("2");
TraceThread();
Console.WriteLine("<<< 2");
Console.WriteLine();

static async void Button3Click(
object sender,
EventArgs e)

Console.WriteLine();
Console.WriteLine(">>> 3");
TraceThread();

await Sequence2Async("3");
TraceThread();

Console.WriteLine("<<< 3");
Console.WritelLine();

static async void Button4Click(
object sender,
EventArgs e)

Console.WritelLine();
Console.WriteLine(">>> 4");
TraceThread();
await Task.Factory.StartNew(
() => SequenceAsync("4"),
TaskCreationOptions.HideScheduler)
.Unwrap();
TraceThread();
Console.WriteLine("<<< 4");
Console.WritelLine();

static async void Button5Click(
object sender,
EventArgs e)

Console.WritelLine();
Console.WriteLine(">>> 5");
TraceThread();

await Task.Run(

() => Sequence2Async("5"));
TraceThread();
Console.WriteLine("<<< 5");
Console.WritelLine();

static async Task SequenceAsync(
string id)
{
Console.WriteLine(">>> {@}'", id);
TraceThread();
await DoWorkAsync();
TraceThread();
await DoWorkAsync();
TraceThread();
await DoWorkAsync();
TraceThread();
Console.WriteLine("<<< {@}'", id);

static async Task Sequence2Async(
string id)
{

Console.WriteLine(">>> {@}'", id);
TraceThread();

await DoWorkAsync()

.ConfigureAwait(false);

TraceThread();

await DoWorkAsync();
TraceThread();

await DoWorkAsync();
TraceThread();
Console.WriteLine("<<< {@}'", id);

}

static Task DoWorkAsync()
Console.WritelLine(
" DoWorkAsync()");
return Task.Delay(1);

static void TraceThread()

Console.WriteLine(Thread.CurrentThread.Name
?? "Worker Thread");
}

Qual é o resultado de premir os botbes 1, 2, 3,4 e 5?

Veja a resposta e explicagao na pagina 46
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mas outras ferramentas sobre as quais vou falando ao longo
do artigo.

Ambiente utilizado:

Sistema Operativo GNU/Linux, distribuigdo Ubuntu 10.04
LTS, a correr num PC comum, com Apache2 e respectivas
mods e MySql.

Instalagao:

Primeiramente instala-se o Siege, que & uma ferramenta
complementar (ferramenta de teste de carregamento) que
me permite ver quantos pedidos por segundo a minha aplica-
¢ao recebe, e quanto tempo demora a responder.

Para instalar devo primeiramente fazer o download da ultima
versdo do Siege, para a home directory, através do enderego
http://www.joedog.org/pub/siege/

Uma vez feito o download, executo o seguinte conjunto de
comandos na consola, na minha home directory:

tar -xvf siege-latest.tar.gz
cd siege-2.70/

./configure

make

sudo make install
siege.config

Ao executar o siege.config, ira ser criado um fichei-
ro .siegerc. Posso editar este ficheiro para alterar o local
onde sera armazenado o ficheiro de log do siege. Caso ndo
o faga, os ficheiros de log serdo armazenados em /var/
siege.log. E recomendavel colocar os ficheiros de log a se-
rem armazenados na nossa home directory, e altamente
desaconselhavel executar estas aplicagdes como root.

Existem outras configuragdes possiveis e interessantes que
ndo serdo abordadas, para ndo estender muito o artigo. Es-
tardo sempre acessiveis no ficheiro .siegerc, onde podem
ser activadas e desactivas

Uma vez instalado, utilizamos o seguinte comando, para
executar o siege durante 60 segundos com 100 ligacdes
simultaneas (simuladas):

$ siege -c 100 -b -t60s http://localhost

O output devera parecer-se com isto:

*x SIEGE 2.70

*x Preparing 5 concurrent users for battle.
The server is now under siege...

Lifting the server siege.. done.

Transactions: 491 hits
Availability: 100.00 %
Elapsed time: 59.70 secs
Data transferred: 0.51 MB
Response time: 1.02 secs
Transaction rate: 4.81 trans/sec
Throughput: ©0.01 MB/sec
Concurrency: 4.92
Successful transactions: 491
Failed transactions: ]
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1.45
.82

Longest transaction:
Shortest transaction:
O output do siege fica armazenado no ficheiro log, o que
permite que se possa ir acompanhando a evolugédo do de-
senvolvimento, bem como perdas ou aumentos de perfor-
mance sempre dentro de um ambiente de testes. Também
se torna util para se compararem resultados de testes, com
mais ou menos utilizadores.

Com o siege instalado, avangamos para a instalagéo do Xde-
bug, que além de ser uma ferramenta de debug bastante
poderosa, € também uma excelente ferramenta de profiling.

Para instalar o Xdebug, executa-se o seguinte cddigo na
consola:

sudo apt-get install php5-xdebug

Agora instalado o Xdebug, é necessario proceder a respecti-
va configuragéo editando o ficheiro xdebug.ini que se encon-
tra em /etc/php5/conf.d/. Para o fazer basta na consola intro-
duzir o seguinte comando:

sudo nano /etc/php5/conf.d/Xdebug.ini

Existem muitos outros editores de texto em modo de texto,
como o Vi, Emacs, etc... Neste caso optei por utilizar o Na-
no, pela sua simplicidade.

No ficheiro Xdebug.ini insira as linhas que se seguem no seu
final:

show_mem_delta=0n

trace_format = 0

auto_trace = On
trace_output_dir = /tmp/tests
trace_output_name = trace.%c.%p
collect_params = 4
collect_includes = On
collect_return = On
show_mem_delta On

xdebug.
xdebug.
xdebug.
xdebug.
xdebug.
xdebug.
xdebug.
xdebug.
xdebug.

Esta configuracdo, como se pode ver, indica ao Xdebug que
deve registar a stacktrace dos erros, define a localizagéo
onde deve armazenar os dados, bem como o numero de
parametros a armazenar, entre outras opgdes que poderao
ser aprofundadas no préprio site da ferramenta Xdebug.

Terminando este passo, devemos reiniciar o httpd, neste
caso o apache, com o seguinte comando na consola:

sudo /etc/init.d/apache2 restart

Com todas estas operagdes concluidas apenas falta instalar
uma ferramenta que nos facilite a interpretagdo grafica dos
dados obtidos pelo Xdebug. Existem varias ferramentas gra-
ficas para o fazer. Neste caso vamos usar o KCachegrind.
Esta ferramenta pode ser instalada executando o seguinte
comando na consola:

sudo apt-get install kcachegrind


http://www.joedog.org/pub/siege/
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Se preferir utilizar um ambiente web pode utilizar o Webgrind
que é bastante semelhante. Existe ainda uma versao para
Windows: o WinCacheGrind.

Os programadores

devem utilizar fer-
ramentas para analisar
seus programas e iden-
tificar secoes criticas
de codigo.

O KCacheGrind permite visualizar e personalizar a forma
grafica de apresentagdo dos dados de profiling produzidos
pelo Xdebug. Desses dados destacam-se os relativos ao
consumo de recursos de cada fungéo, de cada ficheiro, de
cada método (http Post e Get), de cada ligagado a base de
dados, e de cada query executada). - As fungbes que se
encontrem em ficheiros que sejam chamados por require() ,
include() , require_once(), também sao registados, podendo
ser visualizados de forma grafica, nos respectivos indicado-
res.

Y

/tmpjcachegrind.out.20234 [/var/www/default/yii-1.1.12.b600af/requirements/index.php]
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O uso desta ferramenta, dado o seu nivel de personalizagéo,
é preferivel em detrimento do desenvolvimento de uma ferra-
menta nova que faga o mesmo trabalho, pois seria repeti¢cao
de trabalho.

Agora bastam apenas alguns minutos para se utilizar o Xde-
bug em todos os ficheiros, bastando para isso, no cédigo
PHP, inserir a linha:

Por exemplo:

xdebug_start_trace();

Conclusao:

<?php
xdebug_start_trace();
for ($i = 0; $i < 1000; $i++)

echo '<p>Portugal-a-Prograr !</p>"';

xdebug_stop_trace();
7>

Estas ferramentas e esta técnica permitem testar uma aplica-
¢do durante o seu desenvolvimento, evitando assim
“dissabores” quando se coloca a aplicagdo ou website em
produgdo. Sdo 5 minutos que se gastam a configurar o con-
junto de ferramentas, o qual ndo é explorado ao seu limite
neste breve artigo, mas sdo horas que se ganham com a sua
utilizacdo, em tempo poupado entre identificagdo de
“engarrafamentos” e sua resolugdo, tempo que se poupa ao
nao ter o site ou aplicagéo offline, e tempo que néo se gasta
a tentar empurrar as culpas para qualquer outro programa,
que nao a aplicagdo que desenvolvemos.

Atengdo: O Xdebug é desaconselhado para uso em produ-
¢ao. Para esse efeito, existe uma outra ferramenta (XHProf),
esta sim, adequada ao uso em servidores de produgéo.

Referéncias:

Documentacéo oficial do Xdebug (http://xdebug.org/)

IBM Developers Network - Profile your PHP application
( http://ibm.co/d7PSOF )

Php.net (http://www.bit.ly/WoTDJN)

Entusiasta da tecnologia desde tenra idade, cresceu com o ZX Spectrum, autodidacta, com uma enorme paixao por tecnolo-
gia, tem vasta experiéncia em implementacgéo e integracdo de sistemas ERP, CRM, ERM. Membro da Comunidade Portugal-a
-Programar desde Agosto de 2007, é também membro da Sahana Software Foundation, onde é Programador Voluntario.
Neste momento é aluno no Instituto Politécnico de Viana do Castelo, na Escola Superior de Tecnologia e Gestéo.
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Organismos! Do zero ao mercado (1/2)

Arregacar as mangas nas penalidades de pontuacao e tamanho.
O jogador que conseguir a pontuagao mais alta até se far-

Agora que estiveram atentos as edigdes 34 e 35, onde , L .
tar... esta a ganhar. E simples como isso.

aprenderam a fazer um jogo para PC recorrendo a XNA, vou
tentar captar a vossa atengcado novamente: o que me dizem O organismo do jogador encontra-se sempre ao centro. A
de escrever um jogo para Windows Phone 7.5 ? inclinagdo do smarpthone dita a direccdo e velocidade dos
restantes organismos, o que confere uma ilusdo de movi-
mento com o minimo de operagdes de acompanhamento de
um pivot (o jogador).

Esta é a primeira de duas partes, onde vamos focar essenci-
almente todos os elementos que orbitam em torno do nucleo
do jogo, nomeadamente a ideia, os ecrds de arranque e o

menu. Para a segunda parte deixamos o ciclo do jogo, os
pormenores e a colocagéo no mercado.

Como ja deixei claro nos artigos anteriores, o meu principal
objectivo ndo é fazer um jogo bom, ou o préximo best-seller

do mercado. O meu objectivo é fazer passar a mensagem

basica que vos permita fazer sentir que o vosso jogo de so- :
nho ndo estd assim to distante e que o podem comecar ja ' ’ L
hoje, agora. ! M,
Vou assumir muita coisa. Vou assumir principalmente que o

leitor acompanhou edi¢des anteriores e tem algumas no¢des
daquilo que constitui uma aplicagdo Windows Phone.
Poderei saltar passos basicos, ou que ja tenham sido bem
acompanhados nos ultimos artigos de XNA. Poderei néo
incluir alguns detalhes finais, mas o ZIP que acompanha o
artigo tera sempre uma versdo completa e funcional.
Os ficheiros de solugdo foram gravados com o Microsoft
Visual Studio 2010 Express for Windows Phone.

Vao reparar que os poucos bocados de texto do jogo estédo
em Inglés. Como se trata de um jogo que acompanha um

artigo de uma revista de alcance internacional, s6 faria senti-
do preparar o jogo para ser langado em todos os mercados.

Delinear o basico

) ) ) Todos os organismos intervenientes
A plataforma alvo de um jogo pode ser aquilo que determina

O seu sucesso ou O que o condena de inicio.
Nem todos os tipos de jogos funcionam em todas as platafor-
mas, mas ha certamente formas criativas de dar a volta.
Ja que estamos a lidar com um jogo para smartphone, optei
por vos mostrar uma forma de aproveitar as duas interac-
¢bes mais naturais: o toque e o movimento.

No menu, serdo usados 0S mesmos organismos sobre a
influéncia do acelerémetro, para enfeite.

O jogo consiste em pequenos organismos, onde combina-
mos timing e pericia para nos desviarmos dos organismos
maiores, e “comermos” 0s organismos mais pequenos.
A medida que se vdo “comendo” mais organismos, vamos
crescendo, até ao ponto de ser ridiculo, e passarmos de
fase.

O objectivo do jogo é a pontuagédo. Nao existem vidas. Ape-
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Para além dos organismos, podem aparecer esporadicamen-
te bolhas de efeitos, que generalizei “PowerUps”, mesmo
que nem todas surtam efeitos positivos.
As bolhas ndo obedecem a regra do tamanho, e podem ser
“comidas” a qualquer altura.
Os efeitos das bolhas ndo sdo acumulaveis. Um efeito anula
o anterior.

Inversao genética

Agitagio genélica

Dobro dos pontos

Triplo dos pontos

“:}. Falha 6ptica

Invers@o genética faz com que durante o seu efeito se inver-
ta a légica do jogo, podendo assim “comer” os organismos
maiores que nos, mas 0s pequenos nao.
A agitacdo genética multiplica o movimento de todos os or-
ganismos, o que se pode traduzir num aumento da sensibili-
dade do acelerometro. Dobro e triplo explicam-se por eles e
por ultimo, a falha 6ptica, trata-se de um obstaculo visual que
reduz a nossa capacidade de ver o que nos rodeia.

-
OPTIC FAILURE

A informagdo permanente no ecra sera minima. Vamos ape-
nas manter a pontuagédo a um canto. Quando se esta sob o
efeito de uma bolha, aparecera num outro canto o nome do
efeito em vigor bem como o tempo que resta para terminar,
em segundos.

Por fim, quando estivermos perigosamente proximo de um
organismo que ndo vamos conseguir “comer”, surge um sim-
bolo de aviso num canto inferior.

3
POUBLE SCORE

O fluxo do jogo pode-se traduzir no seguinte:

o
¢

Apresentagoes l I
1] ! Menu l 4

\ v v I

Ciclo de jogo _;'*] Recorde I —p
v

Pausa

el

!

Froxima fase )
\
S
EXPENlS]
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Preparar recursos

Existem varias abordagens no que toca a organizar e estru-
turar o codigo do jogo. O método mais facil, mas também
errado, é escrever toda a ldgica na classe principal, neste
caso a classe Jogo. Para ndo complicar o conceito e manter
as coisas simples, vou adoptar uma abordagem semelhante
a que adoptei no anterior jogo de XNA: vamos criar varias
classes de cada categoria, mas declaradas como “Partial”,
de forma a estarmos a trabalhar na mesma classe, mas com
um pouco mais organizagao.

Comecemos por criar as classes:

Jogo.Actualizacoes
Contém todo o cddigo relacionado com chamadas do Upda-
te.

Jogo.Desenho
Contém todo o cadigo relacionado com chamadas do Draw.
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Jogo.Fluxo

Contém a logica para mostrar as imagens de apresentagao
iniciais nos tempos correctos e algumas verificagbes tempo-
rais.

Jogo.lnicializacoes
Contém todos os métodos que podem ser utilizados para
produzir ou inicializar objectos.

Jogo.Recursos
Contém todos os métodos que carregam contetdos da pipe-
line para memadria bem como as respectivas colecgdes.

Central
Contém todas as referéncias ou recursos globais que quere-
mos que estejam acessiveis em qualquer ambito.

Utilidades

Contém todos os métodos que realizam pequenos calculos
recorrentes ou fracamente relacionados com o nucleo do
jogo.

Objectos\Objecto

A unidade das entidades do jogo. Trata-se de uma classe
ndo instanciavel que compila todas as caracteristicas co-
muns a todas as entidades do jogo.

Objectos\Organismo

Representa uma entidade organismo, que herda do objecto.
Em termos praticos implementa apenas uma propriedade
adicional, o Tamanho do organismo.

Objectos\Sprite

Uma camada de &mbito menos alargado sobre a unidade
Objecto usada para representar elementos graficos orienta-
veis, como imagens ou elementos de menu

Objectos\Som

Identificador de um som através de um par de chave/som.
E usado para identificar varios SoundEffect diferentes sobre
uma mesma chave, para possibilitar por exemplo a reprodu-
¢do de um som aleatdrio para uma mesma acgao.

Cadigo, cédigo, cédigo

A primeira coisa que vamos fazer é dar umas directivas im-
portantes quando a classe do Jogo é instanciada.

Ficheiro Jogo.vb

Public Sub New()
graphics = New GraphicsDeviceManager(Me)
graphics.IsFullScreen = True

graphics.SupportedOrientations = Dis-
playOrientation.LandscapelLeft

PhoneApplicationServi-
ce.Current.UserIdleDetectionMode = IdleDetec-

tionMode.Disabled
Content.RootDirectory = "Content"
TargetElapsedTime = TimeSpan.FromTicks
(333333)
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InactiveSleepTime = TimeSpan.FromSeconds(1)

End Sub

Primeiro indicamos ao gestor de graficos que queremos a
aplicagdo em ecra completo e que a orientagéo sera unica e
exclusivamente “Landscapeleft’. Poderiamos inverter os
eixos do acelerémetro para suportar “LandscapeRight”, mas
vamos manter isto simples e limitar a rotagdo apenas ao
Landscapeleft, que obtém inclinando o smarpthone para a
esquerda, até deitar.

A linha seguinte é extremamente importante. Como se trata
de um jogo que usa em 95% do tempo o acelerémetro, ndo
existe interacgdo humana, por assim dizer. Nao ha toques no
ecra nem em nenhuma tecla fisica. Independentemente do
acelerémetro estar a variar, ou ndo, para o sistema operativo
isto tem a mesma validade de deixar o telefone em cima da
mesa e ir embora: eventualmente, o ecra desliga e tranca.
Isto n&o é bom para o jogo.

Ao desactivarmos o IdleDetection, estamos a indicar que néo
queremos que o sistema operativo detecte se o telefone esta
ao abandono e que se desligue: queremos que se mantenha
ligado sempre.

De seguida, vamos ja preparar a nossa classe central com
todas as variaveis que prevemos ser necessarias. Neste
caso, vamos ja colocar todas as variaveis a usar, mesmo
que nao sejam ainda usadas nesta parte. Explicarei mais
tarde.

Ficheiro Central.vb

Imports Organisms.Utilidades
Imports Microsoft.Advertising.Mobile.Xna

Public Class Central
Private Shared _leituraAccel As Vector3 =
Vector3.Zero

Public Shared PublicidadeAC As AdGameComponent

Public Shared PublicidadeDA As DrawableAd

Public Shared FundoJogol As Sprite

Public Shared FundoJogo2 As Sprite

Public Shared Letras As SpriteFont

Public Shared Ecralntro_A As Sprite

Public Shared Ecralntro_B As Sprite

Public Shared Menu As Sprite

Public Shared Botao_Jogar As Sprite

Public Shared Botao_Recorde As Sprite

Public Shared Botao_Sair As Sprite

Public Shared Botao_Menu As Sprite

Public Shared Botao_Continuar As Sprite

Public Shared Jogador As Organismo

Public Shared CAMADA_INFERIOR As New List(Of
Objecto)

Public Shared CAMADA_EFECTIVA As New List(Of
Objecto)

Public Shared CAMADA_SUPERIOR As New List(Of
Objecto)

Public Shared POWERUPS_EFECTIVOS As New List(Of
Objecto)

Public Shared PowerUpActivo As Powerup

Public Shared MascaraPU As Sprite

Public Shared ORGANISMOSMENU As New List(Of

Objecto)
Public Shared AleatorioGlobal As New Random
Public Shared Nivel As Integer = 1
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Public Shared Pontos As Long = 0

Public Shared PontuacaoMaxima As Long

Public Shared PontuacaoMaximaGlobal As String

Public Shared Alarme As Boolean = False

Public Shared Safo As Boolean = False

Public Shared OffsetAcelerometro As Single =
9.5

Public Enum PowerUps
INVERSAOGENETICA
DOBRO
TRIPLO
AGITACAOGENETICA
FALHAOPTICA

End Enum

Private Shared WithEvents ACCEL As New
Microsoft.Devices.Sensors.Accelerometer

Public Shared ReadOnly Property LeituraAcel As
Vector3
Get
Dim EixoX As Single = 0.4
EixoX += _leituraAccel .X

Return New Vector3(Grampo(EixoX, -0.6F,
Q.6F), Grampo(_leituraAccel.Y,
~0.6F, 0.6F), 0)
End Get
End Property

Private Shared Sub ACCEL_CurrentValueChanged
(sender As Object, e As
Microsoft.Devices.Sensors.
SensorReadingEventArgs
(Of Microsoft.Devices.Sensors.
AccelerometerReading))
Handles ACCEL.CurrentValueChanged
_leituraAccel =
e.SensorReading.Acceleration
End Sub

Public Shared Sub PararlLeituraAcelerometro()
ACCEL .Stop()
End Sub

Public Shared Sub IniciarlLeituraAcelerometro()
ACCEL . TimeBetweenUpdates =
_TimeSpan.FromMilliseconds(3Q)
ACCEL . Start()

End Sub

End Class

Sa0 necessarios imports e referéncias a Adverti-
sing.Mobile.Xna e também a Devices.Sensors para ganhar-
mOos acesso ao acelerometro.

Todas as variaveis sdo declaradas como “Shared” para
acesso central, sem instancia e cada uma representa uma
entidade do jogo, quer sejam os botdes do menu ou o proé-
prio jogador.As colecgbes sdo conjuntos de powerups ou
organismos, pois como sao sempre de numero variavel, e
cada um possui as suas propriedades, fazemos ocorrer as
mesmas influéncias sobre cada um, em lote. As camadas
inferior, superior e efectiva serdo explicadas mais tarde pois
pertencem ao ciclo de jogo. A coleccdo ORGANISMOSME-
NU vai ser usada para afectar em lote todos os organismos
que se poderdo ver no menu. Avista-se no meio a Enum
para identificacdo dos tipos de powerup disponiveis e se-

guem-se algumas variaveis de controlo, que serdo explica-
das quando forem utilizadas.

Por fim seguem-se um conjunto de métodos e membros des-
tinados a activar/desactivar o acelerémetro, bem como a
fazer as leituras dos eixos.

De volta a classe do Jogo, passamos para o método de inici-
alizagéo, que vamos aproveitar para inicializar um médulo de
publicidade e ler a pontuagédo pessoal maxima, armazenada
no dispositivo, se alguma.

Ficheiro Jogo.vb

Protected Overrides Sub Initialize()
InicializarPublicidade()
CarregarPontuacaoPessoal ()
MyBase.Initialize()

End Sub

O método InicializarPublicidade encontra-se nas inicializa-
coes:

Ficheiro Jogo.Inicializacoes.vb

Public Sub InicializarPublicidade()
AdGameComponent .Initialize(Me, "APPID")
Central .PublicidadeAC =
AdGameComponent .Current
Components.Add(Central .PublicidadeAC)
Central.PublicidadeAC.Visible = False
Central.PublicidadeDA =
Central .PublicidadeAC.CreateAd("PUBID",
New Rectangle(16@, 300, 480, 80))
End Sub
Inicializamos um componente de jogo, como indicado na
documentagdo da Microsoft Advertising e fornecemos as
referéncias do que acabamos de criar a classe Central.
Onde se |1é APPID, devera ser substituido por o APPID que
vos €& fornecido quando se registam em https:/
pubcenter.microsoft.com/ que é necessario para que as vos-
sas unidades de publicidade funcionem e rentabilizem.
O mesmo se aplica ao PUBID, mas refere-se ao ID de uma
unidade de publicidade em especifico, pois &€ possivel regis-

tar varias unidades para a mesma aplicagao.

O método CarregarPontuacaoPessoal, por se tratar de uma
operagao mais ligada ao dispositivo, foi passada para a clas-
se Utilidades:

Ficheiro Utilidades.vb

Public Shared Sub CarregarPontuacaoPessoal()
Dim IST As IsolatedStorageFile = Isolated-
StorageFile.GetUserStoreForApplication()
If Not IST.FileExists("organismos.pontos")
Then Central .PontuacaoMaxima = @ : Exit Sub
Using rF As New I0.StreamReader(New Isolat-
edStorageFileStream("organismos.pontos", File-
Mode.OpenOrCreate, FileAccess.Read, IST))
Central.PontuacaoMaxima = Long.Parse
(rF.ReadToEnd())
End Using
End Sub


https://pubcenter.microsoft.com/
https://pubcenter.microsoft.com/
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A légica é simples: se o ficheiro organismos.pontos n&o exis-
tir, entdo a pontuagdo maxima sera zero. Caso contrario,
carrega-se o conteudo do ficheiro para o Long da pontuagéo.

Neste momento ja possuimos algum cddigo, mas na pratica
ainda ndo acontece nada ao correr. Alids, nem é possivel
correr. Foram referenciados alguns membros e classes que
ainda nao existem. Podemos comegar por incluir as classes
mais importantes do jogo. As que definem as entidades.

Ficheiro Objectos\Objecto.vb

Imports Organisms.Utilidades

Public MustlInherit Class Objecto
Private _destruir As Boolean

Public Posicao As Vector2 = Vector2.Zero
Public Escala As Vector2 = Vector2.0ne
Public Rotacao As Single
Public Opacidade As Single
Public Grafico As Texture2D = Nothing
Public OffsetCanais As Color = New Color
(0, 9, 0, 9)

Public ReadOnly Property Destruir As Boolean
Get
Return _destruir
End Get
End Property

Public Sub OrdenarDestruicao()
_destruir = True
End Sub

Public ReadOnly Property Largura As Integer
Get
Return CInt(Grafico.Width x Escala.X)
End Get
End Property

Public ReadOnly Property Altura As Integer
Get
Return CInt(Grafico.Height x Escala.Y)
End Get
End Property

Public ReadOnly Property Rectangulo As
Rectangle
Get
Return New Rectangle(CInt
(Me.Posicao.X), CInt(Me.Posicao.Y), Largura,
Altura)
End Get
End Property

Public Function Distancia(Alvo As Objecto) As
Single
Dim dX As Double = ((Posicao.X + Centro.X)
— (Alvo.Posicao.X + Alvo.Centro.X))
Dim dY As Double = ((Posicao.Y + Centro.Y)
- (Alvo.Posicao.Y + Alvo.Centro.Y))
Return CSng(Math.Sqgrt((Math.Pow(dX, 2) +
Math.Pow(dY, 2))))
End Function

Public Function CentroReal() As Vector2
Return New Vector2(Posicao.X + Centro.X,
Posicao.Y + Centro.Y)
End Function

Private Function Centro() As Vector2

Return New Vector2(Largura / 2.0F, Altura /
2.0F)
End Function

Sub New(Grafico As Texture2D, Posicao As
Vector2,
Optional Rotacao As Single = O,
Optional Opacidade As Single = 1)
Me.Grafico = Grafico
Me.Posicao Posicao
Me.Rotacao Rotacao
Me.Opacidade = Opacidade

End Sub
Public Overridable Sub Actualiza(GT As
GameTime)
Opacidade = Grampo(Opacidade, ©.0F, 255.0F)

End Sub

Public Sub Desenha(SB As SpriteBatch)
Dim C As Color = New Color(CByte(Grampo
(CInt(Me.Opacidade - Me.OffsetCanais.R), @, 255)),

CByte(Grampo
(CInt(Me.Opacidade - Me.OffsetCanais.G), @, 255)),

CByte(Grampo
(CInt(Me.Opacidade - Me.OffsetCanais.B), @, 255)),

CByte(Grampo

(CInt(Me.Opacidade — Me.OffsetCanais.A), @, 255)))

SB.Draw(Grafico,
New Rectangle(CInt(Posicao.X +
Centro.X), CInt(Posicao.Y +
Centro.Y), Largura, Altura),
Nothing, C,
Rotacao,
New Vector2(CSng(Grafico.Width /
2), CSng(Grafico.Height / 2)),
SpriteEffects.None, Q)
End Sub

End Class

N&o ha muito para explicar neste bloco. Trata-se de matema-
tica relativamente simples, algumas variaveis para definir
propriedades como a opacidade da entidade, rotagdo ou
gréfico.

Encontramos também métodos para calcular distancias entre
dois Objectos e os métodos de actualizagdo e desenho, que
transmitem para o objecto ou para o spritebatch os valores
necessarios para comunicar o estado da sua representagao.

Podemos enfatizar, no entanto, alguns elementos menos
explicitos:

OffsetCanais trata-se de uma cor de apoio que fara desviar
por os seus valores as intensidades dos canais da cor origi-
nal do grafico. Na pratica, isto vai fazer com que um amarelo
nado seja absolutamente amarelo, mas que possa ser aleato-
riamente varios tons de amarelo diferentes.

Como se trata da unidade da entidade, ndo se podem assu-
mir transformag¢des no método Actualiza. Garantimos apenas
que a opacidade n&o sai dos valores aceitaveis e deixamos
que este método seja “Overridable” para que camadas supe-
riores que desta classe herdem possam implementar os seus
préprios métodos de actualizacdo com a ldgica que lhes
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compete, como por exemplo a classe Sprite:
Ficheiro Objectos\Sprite.vb
Imports Organisms.Utilidades

Public Class Sprite
Inherits Objecto

Public Velocidade_Angular As Single

Public Desvanecimento As Single

Public Crescimento As Vector2 = Vector2.Zero

Public Velocidade As Vector2 = Vector2.Zero

Public FactorVelocidade As Vector2 = Vec-—
tor2.Zero

Public Overrides Sub Actualiza(GT As GameTime)
Posicao = Vector2.Add(Posicao, Vec-—
tor2.Multiply(Velocidade, FactorVelocidade))
Rotacao += Velocidade_Angular
Opacidade += Desvanecimento
MyBase.Actualiza(GT)
End Sub

Sub New(Grafico As Texture2D, Posicao As Vec-—
tor2,

Optional Rotacao As Single
nal Opacidade As Single = 255)
MyBase.New(Grafico, Posicao, Rotacao, Opa-

@, Optio-

cidade)
End Sub
End Class

A classe Sprite ja controla mais alguns aspectos do objecto.
Esta capaz de armazenar valores de velocidade e cresci-
mento para afectar ao longo do tempo na posigéo, rotagédo e
escala do objecto.

Para tal, implementa o seu préprio método Actualiza primei-
ro, € no fim o método do objecto.

Acima do Sprite, a classe Organismo implementa o mesmo
por heranga e ainda acrescenta uma variavel para controlar
o tamanho do organismo.

Ficheiro Objectos\Organismo.vb

Public Class Organismo
Inherits Sprite

Public Property Tamanho As Single
Get
Return MyBase.Escala.X
End Get
Set(value As Single)
MyBase.Escala
End Set
End Property

New Vector2(value)

Sub New(Grafico As Texture2D, Posicao As
Vector2,
Optional Rotacao As Single = 0,

Optional Opacidade As Single = 255)
MyBase.New(Grafico, Posicao, Rotacao,
Opacidade)
End Sub
End Class

O tamanho é de extrema importancia pois a légica basica do
jogo passa por determinar se o organismo em que estamos a
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tocar € maior ou menor do que nés.

Por fim, implementando todas estas propriedades temos o
objecto Powerup:

Ficheiro Objectos\PowerUp.vb

Imports Organisms.Utilidades

Public Class Powerup
Inherits Organismo

Public Tipo As Central.PowerUps
Public Tempo As Integer = CInt(Seg_Frames(15))

Sub New(Grafico As Texture2D, Posicao As
Vector?2,
®/

Optional Rotacao As Single

Optional Opacidade As Single = 255)
MyBase.New(Grafico, Posicao, Rotacao,
Opacidade)
End Sub
Public Sub DescontaTempo()
Tempo —= 1
If Tempo <= @ Then MyBase.OrdenarDestruicao()
End Sub
End Class

Acrescentam-se ainda variaveis para determinar o tipo de
powerup e a duragao do efeito. Por fim, acrescenta-se o mé-
todo para descontar o tempo da duragdo, garantindo que se
levanta a flag da destruicdo quando o tempo termina.
Verificaremos mais tarde de que forma é que se recolhem os
objectos com flags levantadas.

Ainda a pasta dos objectos, acrescentamos também uma
representagdo de som.

Uma estrutura deste tipo permite ser inequivocamente colo-

Public Class Som
Private _chave As String
Private _media As SoundEffect

Public ReadOnly Property Chave As String
Get
Return _chave
End Get
End Property

Public ReadOnly Property Media As SoundEffect
Get
Return _media
End Get
End Property

Sub New(Chave As String, Media As SoundEffect)

_chave = Chave
_media = Media
End Sub
End Class

cada numa colecgdo, mas ao mesmo tempo permite também
repetir chaves. Assim, podemos agrupar varios itens a um
tipo de chave.
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Ainda ndo conseguimos correr o projecto pois ainda existem
erros de compilagdo. Podem verificar em mais do que um
sitio o recurso a um método chamado Grampo, que ainda
ndo existe.

E uma boa oportunidade para escrever o resto dos membros
da classe Utilidades.

Ficheiro Utilidades.vb

Public Shared Function MSeg_Frames(Milisegundos
As Integer) As Long
Return CLng((Milisegundos * 30) / 1000)
End Function

Public Shared Function Seg_Frames(Segundos As
Integer) As Long
Return CLng(Segundos * 30)
End Function

Os métodos MSeg_Frames e Seg_Frames servem para con-
verter valores de frames para segundos e vice-versa, tendo
como premissa o framerate alvo de um jogo para Windows
Phone: 30 fps. Assim, a qualquer altura o aparelho tentara
render 30 frames do vosso jogo em 1 segundo e permite-nos
tirar conclusdes como 60 frames = 2 segundos, ou 3 segun-
dos = 90 frames.

Isto & util para evitar ter que arrancar a calculadora sempre
que quisermos temporizar algo em unidades que nos fagam
mais sentido, neste caso o segundo.

Public Shared Function Grampo(Valor As Integer, Min
As Integer, Max As Integer) As Integer
If Valor > Max Then Return Max
If Valor < Min Then Return Min
Return Valor
End Function

Public Shared Function Grampo(Valor As Single,
Min As Single, Max As Single) As Single
If Valor » Max Then Return Max
If Valor < Min Then Return Min
Return Valor
End Function

O método Grampo é um método simples mas de extrema
importancia.

Este método garante que determinado valor oscila apenas
dentro de um determinado alcance. A opacidade, por exem-
plo, s6 pode oscilar do 0 ao 255. Qualquer valor que esta
variavel tente assumir acima de 255 torna-se 255, e abaixo
de 0 torna-se 0. Caso n&o exceda o alcance, assume o valor
que tentou assumir.

Public Shared Sub ComunicarPontuacao()
If Not
Net.NetworkInformation.NetworkInter face.
GetIsNetworkAvailable Then Exit Sub
Dim Pontos As Long = Central.PontuacaoMaxima
Dim WC As New Net.WebClient
WC.DownloadStringAsync(New Uri
("http://um.url.qualquer?pontos=" &
Pontos.ToString))
End Sub
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O método comunicar pontuacdo servira para passar a pontu-
agdo com que o jogador ficou depois de desistir. Neste caso
é responsabilidade do script do lado do servidor determinar
se a pontuagéo enviada é superior a que existe centralizada
e registar se for.

Para este sistema simples, ndo existe conceito de identida-
de. Existe um valor de pontuagéo global que pode ser com-
provado com o valor maximo obtido no préprio aparelho. Por
exemplo, eu ndo posso alegar que sou campedo se no meu
dispositivo indica 300 pontos maximos mas o valor global
aponta 600. Isto significa que alguém algures possui 600 no
registo de pontos do aparelho. O URL de comunicagéo, nes-
te caso, é falso para evitar fraude por parte dos leitores do
artigo (malandros!) pois n&do investi em métodos de assegu-
rar que a pontuagédo € impossivel de adulterar. (malandro!)

Public Shared Sub ActualizarPontuacaoGlobal()
If Not
Net .NetworkInformation.NetworkInter face.
GetIsNetworkAvailable Then

Central .PontuacaoMaximaGlobal = "no
connection..."
Exit Sub
End If
Central .PontuacaoMaximaGlobal = "attempting

to get score..."

Dim WC As New Net.WebClient
AddHandler WC.DownloadStringCompleted, Sub
(sender As Object, e As
Net .DownloadStringCompletedEventArgs)

= e.Result
End Sub

Central .PontuacaoMaximaGlobal

WC.DownloadStringAsync(New Uri
("http:// um.url.qualquer?pontos"))
End Sub

O método ActualizarPontuacaoGlobal tenta comunicar com o
servidor para obter o valor de pontos maximo.
O URL também é falso.

Public Shared Sub GravarPontuacaoPessoal()

Dim IST As IsolatedStoragefFile =
IsolatedStorageFile.GetUserStoreForApplication()
Using wF As New I0.StreamWriter(New

IsolatedStorageFileStream("organismos.pontos",
FileMode.OpenOrCreate, FileAccess.Write, IST))
wF .Write
(Central .PontuacaoMaxima.ToString)
End Using
ComunicarPontuacao()
End Sub
End Class

Por fim, o método GravarPontuacaoPessoal escreve o valor
actual de pontuacdo maxima para o ficheiro no dispositivo, e
tenta comunicar para o servidor também.

Agora ja é possivel compilar e correr... mas nao é muito

interessante.

Apesar de ja termos escrito grande parte estrutural do jogo,
ainda ndo escrevemos nada que se possa reflectir visual-
mente.



VISUAL (NOT) BASIC

Para corrigir isso, vamos comegar por escrever a classe par-
cial responsavel por carregar conteudos da content pipeline:

Ficheiro Jogo.Recursos.vb

Partial Public Class Jogo

Public
Public
Public
Public
Public
Public
Public
Public
Public
Public
Public
Public
Public
Public
Public
Public

Intro_A As Texture2D

Intro_B As Texture2D

Menu As Texture2D

BT_Jogar As Texture2D

BT_Recorde As Texture2D

BT_Sair As Texture2D

BT_Resumir As Texture2D

BT_Menu As Texture2D

Jogador As Texture2D

Fundol As Texture2D

Fundo2 As Texture2D

Mascara As Texture2D

Organismos As New List(Of Texture2D)

SFX As New List(Of Som)

Musica As New List(Of Song)

Powerups As New Dictionary(Of
Central .PowerUps, Texture2D)

Public Sub CarregarRecursos()

Intro_A = Content.Load(0f Texture2D)

("introl")

Intro_B = Content.Load(Of Texture2D)

("intro2")

Menu = Content.lLoad(0Of Texture2D)("menu")

BT_Jogar = Content.Load(Of Texture2D)

("btjogar")

BT_Recorde

("btrecorde")

BT_Sair = Content.Load(Of Texture2D)

("btsair")

BT_Resumir

("btresumir")

BT_Menu = Content.Load(0f Texture2D)

("btmenu")

Jogador = Content.Load(Of Texture2D)

("jogador")

Central.Letras = Content.Load(Of
SpriteFont)("Principal")

Fundol = Content.lLoad(0f Texture2D)

Content.Load(Of Texture2D)

Content.Load(Of Texture2D)

("fundol™")
Fundo2 = Content.lLoad(Of Texture2D)
(" fundo2")
Mascara = Content.Load(Of Texture2D)
("mascara"

Powerups(Central .PowerUps. INVERSAOGENETICA)
= Content.Load(0f Texture2D)("powerupl")
Powerups(Central .PowerUps.AGITACAOGENETICA)
= Content.Load(0f Texture2D)("powerup2")
Powerups(Central.PowerUps.DOBRO) =
Content.Load(Of Texture2D)("powerup3")
Powerups(Central .PowerUps.TRIPLO)
Content.Load(0f Texture2D)("powerup4")
Powerups(Central .PowerUps.FALHAOPTICA) =
Content.Load(0f Texture2D)("powerup5")

For b As Integer = 1 To 12
Organismos.Add(Content.Load(Of
Texture2D)("bac" & b))

Next

Organismos.Add(Content.Load(0f Texture2D)
("extral"))

Organismos.Add(Content.Load(0f Texture2D)
("extra2"))

Organismos.Add(Content.Load(0f Texture2D)
("extra3"))

Organismos.Add(Content.Load(0f Texture2D)
("extrad"))
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For Each Tipo As String In {"comer",
"comido"}
For i As Integer =1 To 5
SFX.Add(New Som(Tipo.ToUpper, Content.lLoad
(0f SoundEffect)("sfx\" & Tipo &
i.ToString)))
Next
Next
SFX.Add(New Som("POWERUP", Content.lLoad(Of
SoundEffect)("sfx/powerup")))
SFX.Add(New Som("TOQUE", Content.Load(Of
SoundEffect)("sfx/toque")))
SFX.Add(New Som("SAFO", Content.lLoad(Of
SoundEffect)("sfx/safol1")))

For i As Integer =1 To 5
Musica.Add(Content.Load(0f Song)
("musica/musica" & i.ToString))
Next
End Sub
End Class

Aqui declaramos todos os tipos de recursos XNA que preci-
samos para dar vida aos tipos criados por nés. Temos uma
série de Texture2D para as varias imagens usadas, listas de
Texture2D para os varios organismos disponiveis, efeitos de
som, musicas e fonte.

A maioria das Texture2D sao carregadas directamente com
o Content.Load, para outras utilizo ciclos para evitar escrever
todas as linhas.

Isto s0 por si, continua a nao fazer nada. Vamos ter de co-
mecar a dar vida a classe Jogo, e comegar a unir as pontas.

Unir pontas soltas
Para comegarmos a ver resultados, voltemos a classe Jogo.
Ficheiro Jogo.vb

Protected Overrides Sub LoadContent()

spriteBatch = New SpriteBatch
(GraphicsDevice)

CarregarRecursos( )
InicializarEntrada()
InicializarMenu()
InicializarJogador ()
TocarMusica(0)

End Sub

No método LoadContent vamos carregar todos os nossos
recursos e comegar as inicializagoes.

Ficheiro Jogo.lnicializacoes.vb

Public Sub InicializarEntrada()
Central .Ecralntro_A = New Sprite(Intro_A,
Vector2.Zero, @, Q)
Central .Ecralntro_B = New Sprite(Intro_B,

Vector2.Zero, @, Q)
Central.Menu = New Sprite(Menu,
Vector2.Zero, @, Q)
Central .FundoJogol = New Sprite(Fundot,
Vector2.Zero, @, Q)
Central .FundoJogo2 = New Sprite(Fundo2,
Vector2.Zero, @, Q)
Central .MascaraPU = New Sprite(Mascara,
Vector2.Zero, @, Q)

End Sub
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Para inicializar a entrada, vamos preparar objectos Sprite
com as Texture2D dos dois ecras de apresentagao e a ima-
gem de menu. Aproveitamos também esta inicializagdo para
carregar as duas imagens de fundo do jogo e a mascara do
powerup “Falha éptica”

Public Sub InicializarJogador()

Dim ORG As New Organismo(Jogador,
Vector2.Zero, @, 255)

ORG.Escala = New Vector2(1, 1)

ORG.FactorVelocidade = New Vector2(@, 0)

ORG.Velocidade_Angular = 0

ORG.Rotacao = @

ORG.Opacidade = 255

ORG.Tamanho = ©.04F

Central.Jogador = ORG
End Sub

O jogador & uma instancia do objecto Organismo, com os
valores do canal alpha originais, sem qualquer valor de
transformagédo, e com 4% do seu tamanho grafico original.
Esta instancia fica centralizada na referéncia Cen-
tral.Jogador.

Public Sub InicializarMenu()
Central .Botao_Jogar
New Sprite(BT_Jogar,
New Vector2(LARGURA -
BT_Jogar .Width - 10, 180), @, @)
Central .Botao_Recorde
New Sprite(BT_Recorde,
New Vector2(LARGURA -
BT_Recorde.Width - 10, 280), 0, Q)

Central .Botao_Sair =
New Sprite(BT_Sair,
New Vector2(LARGURA - BT_Sair.Width -
10, 380), 9, 0)
Central .Botao_Continuar =
New Sprite(BT_Resumir,
New Vector2(CSng(LARGURA / 2) -
CSng(BT_Resumir.Width / 2), 280),
Q, 255)
Central .Botao_Menu =
New Sprite(BT_Menu,
New Vector2(CSng(LARGURA / 2) - CSng
(BT_Menu.Width / 2), 380), @, 255)
End Sub

O menu inicializa-se com sprites para todos os botdes possi-
veis, ndo s6 no menu inicial mas também no ecra de pausa e
recorde.

Estes sprites sdo imediatamente colocados nas suas posi-
¢Oes finais, que sdo estaticas. Todas estas instancias vao
ficar centralizadas nas respectivas referéncias na classe
Central.

Para colocarmos os elementos iniciais e determinar as fases,
vamos escrever a classe parcial do fluxo:

Ficheiro Jogo.Fluxo.vb

Imports Organisms.Utilidades
Partial Public Class Jogo
Private Enum Fases

INTRO
MENU
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ENTRADA_NIVEL
JOGO
PAUSA
RECORDE
End Enum

Private FRAME As Long
Private Fase As Fases = Fases.INTRO

Private Sub VerificarlLinhaDeTempo()
Select Case FRAME
Case MSeg_Frames(Q)

Central .Ecralntro_A.Desvanecimento = 10
Case MSeg_Frames(2000)

Central .Ecralntro_A.Desvanecimento = -10

Central .Ecralntro_B.Desvanecimento = 10
Case MSeg_Frames(4000)

Central .Ecralntro_B.Desvanecimento -10

Central .Menu.Desvanecimento = 10
Case MSeg_Frames(4500)
Dim R As New Random
For bac As Integer = 1 To 65
Central .ORGANISMOSMENU . Add
(CriarOrganismosMenu(New Vector2
(R.Next(@, 800), R.Next(@, 480))))
Next

Case MSeg_Frames(5000)
Central.IniciarlLeituraAcelerometro()
Fase = Fases.MENU

Central .Botao_Jogar .Desvanecimento = 25
Case MSeg_Frames(5200)
Central .Botao_Recorde.Desvanecimento = 25

Case MSeg_Frames(5400)
Central .Botao_Sair.Desvanecimento = 25

End Select
End Sub

End Class

Podemos verificar a Enum que identifica as diferentes fases
do jogo e de seguida um método que permite simular uma
linha de tempo a partir de uma contagem de frames global.
Isto facilita a entrada de objectos em cena dados os tempo,
em frames, para a realizagdo dos acontecimentos.
Com esta verificagdo conseguimos coreografar a entrada
com desvanecimentos das duas imagens de apresentacéo e
do ecré de menu.

Quando a variavel FRAME assume determinados valores,
sdo alteradas as propriedades de transformagéo dos sprites
de forma a que se tornem \Vvisiveis ou nao.
Isto & apenas um exemplo do que se pode coreografar. As
possibilidades sao infinitas.

Quando existem frames suficientes para 4500 milissegundos
(4,5 segundos) criamos todos os organismos enfeite que vao
dar vida ao menu, e aos 5 segundos trocamos a fase do jogo
de INTRO para MENU.

Agora so6 precisamos que esta “timeline” seja verificada em
todos os frames, e que os seus intervenientes sao devida-
mente desenhados no spritebatch, mas antes vamos escre-
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ver o método CriarOrganismoMenu e o método TocarMusica
na classe parcial de Inicializagbes, para descansar o inter-
pretador dos erros:

Ficheiro Jogo.Inicializacoes.vb

Public Function CriarOrganismosMenu(posicao As
Vector2) As Sprite
Dim R As Random = Central.AleatorioGlobal
Dim Num As Integer = R.Next(©,
Organismos.Count - 1)
Dim B As New Sprite(Organismos(Num),
posicao)
Dim tmpEscala As Single = CSng(R.NextDouble
() * 0.3) + 0.2F
Dim tmpVelocidade As Single = Grampo(CSng
(R.NextDouble() x 8), 1.0F, 8.0F)
B.Escala = New Vector2(tmpEscala)
B.FactorVelocidade = New Vector?2
(tmpVelocidade)
B.Velocidade_Angular Grampo(CSng
((R.NextDouble() * ©.032F) - ©.016F),
-0.016F, 0.016F)
B.Rotacao = CSng(R.NextDouble *x Math.PI)
B.Opacidade = CSng(R.Next(100, 150))

Dim tmpR, tmpG, tmpB As Integer

tmpR = R.Next(Q, 120)
tmpG = R.Next (0, 150)
tmpB = R.Next(@, 150)

B.OffsetCanais = New Color (@, tmpR, tmpG,
tmpB)

Return B
End Function
O método CriarOrganismosMenu consiste em atribuir valores
aleatérios as propriedades que definem um organismo, des-
de o seu tamanho até ao seu tipo ou tonalidade, e devolver o
organismo devidamente formatado. Este método, como se
pode observar antes, € chamado 65 vezes num ciclo que
acumula organismos na colecgdo ORGANISMOSMENU, que
mantém obviamente todos os organismos que circulardo no
fundo do menu.

Public Sub TocarMusica(Optional Forcar As Integer
-1)

If Not MediaPlayer.GameHasControl Then Exit
Sub

Dim tmpMusica As Song Nothing

If Forcar = -1 Then
Dim R As Random =
Central.AleatorioGlobal

tmpMusica = Musica(R.Next(Q,
Musica.Count))
Else
tmpMusica = Musica(Forcar)
End If

MediaPlayer.Stop()
MediaPlayer.IsRepeating = True
MediaPlayer.Play(tmpMusica)

End Sub
O método TocarMusica inicia uma musica aleatéria, e toca-a

em repeticdo eterna. Caso o utilizador ja esteja a ouvir musi-
ca, o) que se reflecte no membro Medi-
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aPlayer.GameHasControl, das duas, uma: ou ndo fazemos
nada, ou perguntamos ao utilizador se deseja parar a musica
que esta actualmente a ouvir. Neste caso, ndo vamos fazer
nada. Se decidirem ignorar esta verificagdo e exista a possi-
bilidade do vosso jogo interromper a musica que o utilizador
estiver a ouvir no mediaplayer do smartphone, o mecanismo
de certificagdo vai recusar o vosso jogo. Ndo se pode
interromper a experiéncia do utilizador sem o seu consenti-
mento.

Com o fluxo escrito, existéncia de fases e a coreografia de
entrada, podemos comegar a escrever os métodos Update e
Draw da classe Jogo:

Ficheiro Jogo.vb

Protected Overrides Sub Update(ByVal gameTime As
GameTime)

Select Case Fase
Case Fases.INTRO
ActualizarIntro(gameTime)

Case Fases.MENU
ActualizarOrganismosMenu(gameTime)
ActualizarMenu(gameTime)
DetectarToques(gameTime)

Case Fases.RECORDE
ActualizarOrganismosMenu(gameTime)
DetectarToques(gameTime)

End Select

FRAME += 1
If FRAME = Long.MaxValue - 1 Then FRAME = 1
MyBase . Update(gameTime)

End Sub

Como no artigo anterior, gosto de separar as acg¢des por
fases.

Na fase INTRO, foi escrito um Unico método que controla,
que se encontra naturalmente na classe parcial das actuali-
zagoes:

Ficheiro Jogo.Actualizacoes.vb

Private Sub ActualizarIntro(GT As GameTime)
VerificarlLinhaDeTempo()
Central .Ecralntro_A.Actualiza(GT)
Central .Ecralntro_B.Actualiza(GT)
Central .Menu.Actualiza(GT)
End Sub

Como seria de esperar, na fase INTRO estamos a chamar o
método VerificaLinhaDeTempo que vai preparar todos os
elementos graficos para um determinado frame.
De seguida, chamam-se simplesmente os métodos de actua-
lizagdo dos elementos intervenientes na introdugao: as ima-
gens de apresentacao e a imagem do menu.

Logo de seguida, no Update da classe Jogo, os intervenien-
tes da fase MENU também s&o chamados da classe parcial
de actualizagdes:
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Private Sub ActualizarMenu(GT As GameTime)
VerificarlLinhaDeTempo()
Central .Menu.Actualiza(GT)
Central .Botao_Jogar .Actualiza(GT)
Central .Botao_Recorde.Actualiza(GT)
Central .Botao_Sair.Actualiza(GT)

End Sub

De forma muito semelhante a introdugdo, aqui também se
verifica a linha do tempo, pois os botdes do menu também
sdo colocados de acordo com a coreografia, e todos os bo-
tdes intervenientes s&o actualizados a partir das suas res-
pectivas referéncias aos objectos.

Private Sub ActualizarOrganismosMenu(GT As
GameTime)
For Each B As Sprite In Central.ORGANISMOSMENU
B.Velocidade = New Vector2
((Central.LeituraAcel.Y x 5) x -1,
(Central.LeituraAcel .X * 5) % -1)
B.Actualiza(GT)
If B.Posicao.X < (B.Largura *x -1) x 2

Then B.Posicao.X = 800 + (B.Largura * 2)
If B.Posicao.Y < (B.Altura * -1) * 2
Then B.Posicao.Y = 480 + (B.Altura * 2)
If B.Posicao.X > 800 + (B.Largura * 2)
Then B.Posicao.X = (B.Largura x -1) * 2
If B.Posicao.Y > 480 + (B.Altura * 2)
Then B.Posicao.Y = (B.Altura * -1) * 2
Next

End Sub

Os organismos do menu, que se encontram todos na lista
central ORGANISMOSMENU, sao todos afectados por as
mesmas condigdes.

Neste caso, estamos a alterar o vector da velocidade com as
leituras do acelerémetro. Assim, enquanto o menu aguarda
por decisdo do utilizador, os organismos apresentados como
fundo respondem a inclinagdo do smartphone. Na criacao,
cada organismo adquiriu um valor de velocidade base, que é
multiplicado por a leitura do acelerémetro. Isto da a ilusdo de
que os organismos se encontram em camadas desfasadas,
movimentando-se uns mais depressa do que outros, para as
mesmas leituras de acelerometro.

E possivel detectar as inclinacdes necessarias para este tipo
de jogo apenas em dois eixos.

Se imaginarmos o acelerometro
como uma esfera na ponta de uma
mola sujeita a forga da gravidade,
¢é relativamente facil de calcular a
orientagéo do aparelho medindo as
deslocagdes da esfera em diferen-
tes planos, e fica claro que eixos
podemos utilizar. Nao nos interes-
sa fazer leituras em
“profundidade”.

Na figura podemos observar as
elipses que nos interessam e a
que eixos se referem.
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Como queremos aproveitar o ecrd em Landscape, as leituras
para os movimentos
acompanham, obvi-
amente, a orienta-
cao do aparelho.
! Assim, As leituras
no eixo X véo indi-
car-nos a inclinagao
vertical (no nosso
ponto de vista) e Y

a horizontal.

As leituras em Z poderiam ser utilizadas para melhorar a
detecgdo dos ajustes necessarios a fazer no X e Y para ga-
rantir que se poderia jogar até a fazer o pino.

Para adoptar uma postura de jogo mais confortavel, adicio-
namos um valor de “offset” ao eixo X de 0.4 (lembremo-nos
que os valores do acelerometro sdo dados em “gravidades”
1 = eixo completamente a favor da gravidade, 0 = eixo indife-
rente a gravidade e -1 = eixo completamente oposto a gravi-
dade. Este ultimo obtém-se tipicamente num movimento
brusco. Movimento bruscos podem também resultar em valo-
res acima de 1 ou abaixo de -1), esta adi¢do forga a posigao
de estabilidade para uma posi¢do perto dos 45° de inclina-
¢ao em relagdo a gravidade, que é a que se adopta quando
se joga sentado.

Para além disto, quando um dos organismos sai do campo
visual por um determinado eixo, é reposicionado para o seu
extremo oposto, o que da uma ilusdo de organismos infinitos,
mesmo sendo apenas 65 como sabem.

Private Sub DetectarToques(GT As GameTime)
Dim TC As TouchCollection = TouchPanel.GetState
If TC.Count = @ Then Exit Sub
Dim TL As TouchlLocation = TC(Q)
If TL.State = TouchlLocationState.Released Then
Dim ToqueRect As New Rectangle(CInt
(TL.Position.X), CInt(TL.Position.Y), 1, 1)
Select Case Fase
Case Fases.MENU
If ToqueRect.Intersects
(Central .Botao_Jogar .Rectangulo) Then
End If
If ToqueRect.Intersects
(Central .Botao_Recorde.Rectangulo) Then
TocarSFX("TOQUE")
ActualizarPontuacaoGlobal ()
Fase = Fases.RECORDE
End If
If ToqueRect.Intersects
(Central .Botao_Sair.Rectangulo) Then
TocarSFX("TOQUE")
Me.Exit()
End If
Case Fases.RECORDE
If ToqueRect.Intersects
(Central .Botao_Menu.Rectangulo) Then
TocarSFX("TOQUE")

Fase = Fases.MENU
End If
End Select
End If

End Sub
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E também nesta actualizagdo que se detectam os toques do
utilizador.

E necessaria esta verificacdo sempre que existam elementos
no ecrd& que possam interagir com o toque.
Como os menus tém botdes, queremos que as escolhas
sejam feitas com um toque no ecra.
Para obtermos os dados de interaccdo do ecra, utilizamos
uma referéncia a TouchPanel.GetState.

Dim TC As TouchCollection = TouchPanel.GetState

TC representa agora uma colecgdo de pontos de toque.
Se TC estiver vazia, ndo existe nenhuma area do ecra a ser
tocada. Um item ou mais, significa que existem um ou mais
focos de toque.

Por cada ponto de toque, é possivel também determinar de
que tipo de interacgao se tratou: pode ser um toque novo,
um movimento, ou um toque que deixou de existir.
Isto € importante para podermos controlar o tipo de acgao.

No caso dos botdes, verificamos apenas no primeiro foco de
toque que tenha sido recentemente levantado.

If TL.State = TouchlLocationState.Released Then

Levantado para permitir que se possa tocar no botdo sem
levantar. S6 consideramos uma opg¢ao quando levantam o
dedo.

Quando ocorre, comparamos a coordenada exacta de onde
aconteceu com a area dos rectangulos dos botdes.
Se existir intersecgao, significa que o utilizador optou por
aquele botao, e executamos as fungdes correspondentes.

Vamos dar um salto a classe parcial das inicializagdes para
escrever o método TocarSFX, que é usado nos toques nas
opgdes, para emitir um pequeno som ao seleccionar algo:

Ficheiro Jogo.Inicializacoes.vb

Public Sub TocarSFX(Tipo As String)

Dim R As Random = Central.AleatorioGlobal

Dim tmpEnum As IEnumerable(Of Som) = SFX.Where
(Function(x) x.Chave = Tipo)

Dim tmpSom As SoundEffect = tmpEnum(R.Next(O,

tmpEnum.Count) ) .Media
tmpSom.Play(1, @, Q)
End Sub

O método TocarSFX pede um parametro que determina a
chave do som que se pretende. A colecgédo dos efeitos de
som contém varios itens do tipo Som, que s&o constituidos
por uma chave e por o som. Esta chave pode ocorrer varias
vezes, como ja foi abordado.

O método TocarSFX vai primeiro recolher todos os sons que
possuam a chave indicada, e vai tocar, apenas dessa reco-
Iha, um aleatério. Isto permite a adigdo de varios sons distin-
tos para uma mesma acgao.

Voltando para a classe principal Jogo, vamos escrever todos

os métodos que sdo chamados do Draw:

Ficheiro Jogo.vb

Protected Overrides Sub Draw(ByVal gameTime As
GameTime)
GraphicsDevice.Clear(Color.Black)
Select Case Fase
Case Fases.INTRO
spriteBatch.Begin()
DesenharIntro(spriteBatch)
spriteBatch.End()

Case Fases.MENU
spriteBatch.Begin
(SpriteSortMode.Deferred,
BlendState.AlphaBlend)
DesenharOrganismosMenu(spriteBatch)
spriteBatch.End()
spriteBatch.Begin()
DesenharMenu(spriteBatch)
spriteBatch.End()

Case Fases.RECORDE
spriteBatch.Begin
SpriteSortMode.Deferred,
BlendState.AlphaBlend)
DesenharOrganismosMenu(spriteBatch)
spriteBatch.End()
spriteBatch.Begin()
DesenharRecorde(spriteBatch)
spriteBatch.End()

End Select
MyBase .Draw(gameTime)
End Sub

Com o método Update pronto, estda tudo a acontecer nos
bastidores, mas as cortinas estdo corridas até que colo-
quemos vida no spritebatch.

Ha que destacar apenas a forma como se estdo a desenhar
os organismos. Tanto para o MENU como RECORDE, sao
enviados 2 spritebatches.

O dos organismos com blendstate definido para AlphaBlend,
e outro para os restantes elementos, normal.
O blendstate AlphaBlend faz com que a sobreposi¢cao de cor
no buffer seja somada e nio substituida por o objecto com a
ordem de desenho superior.

Em termos de organismos, isto fara com que se evidenciem
que 0s seus corpos sao translicidos e que estao de facto em
intersecgao. Como explicado num artigo anterior, este tipo de
mistura é usado para dar brilho a explosdes por exemplo.

Todos os métodos de desenho acontecem na classe parcial
de desenho:

Ficheiro Jogo.Desenho.vb

Imports Organisms.Utilidades
Partial Public Class Jogo
Private Sub DesenharIntro(SB As SpriteBatch)

Central .Ecralntro_A.Desenha(SB)
Central .Ecralntro_B.Desenha(SB)
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Central .Menu.Desenha(SB)
End Sub

Private Sub DesenharOrganismosMenu(SB As
SpriteBatch)
For Each B As Sprite In Central.ORGANISMOSMENU
B.Desenha(SB)
Next
End Sub

DesenharMenu(SB As SpriteBatch)
Menu.Desenha(SB)

Botao_Jogar .Desenha(SB)
Botao_Recorde.Desenha(SB)
Botao_Sair.Desenha(SB)

Private Sub
Central.
Central.
Central.
Central.

End Sub

Estes trés métodos chamam simplesmente os métodos de
desenho dos préprios objectos, passando a spritebatch.

Private Sub DesenharRecorde(SB As SpriteBatch)
Central .Botao_Menu.Desenha(SB)
Dim TmpLargura As Single =
Central .Letras.MeasureString("GLOBAL MAX
SCORE") . X
SB.DrawString(Central.Letras, "GLOBAL MAX
SCORE", New Vector2(CSng(LARGURA / 2) -
CSng(TmpLargura / 2), 30), Color.White)
TmpLargura Central.Letras.MeasureString
(Central .PontuacaoMaximaGlobal .ToString) .X
SB.DrawString(Central .Letras,
Central .PontuacaoMaximaGlobal .ToString,
New Vector2(CSng(LARGURA / 2) - CSng
(TmpLargura / 2), 100), Color.White)
TmpLargura Central.Letras.MeasureString
("MY MAX SCORE").X
SB.DrawString(Central.Letras, "MY MAX
SCORE", New Vector2(CSng(LARGURA / 2) -

CSng(TmpLargura / 2), 170), Color.White)
TmpLargura = Central.lLetras.MeasureString
(Central .PontuacaoMaxima.ToString).X
SB.DrawString(Central .Letras,
Central .PontuacaoMaxima.ToString, New
Vector2(CSng(LARGURA / 2) - CSng
(TmpLargura / 2), 240), Color.White)
End Sub

End Class

Por fim, o desenho do recorde consiste essencialmente na
apresentacao de 4 linhas de texto que nos informam da pon-
tuagdo global actual e da nossa pontuagado pessoal maxima.

Testar, alterar, experimentar

Com isto concluimos a primeira parte, de duas.
Podem correr o jogo e observar como se comportam os or-
ganismos, alterar valores e experimentar novas abordagens.
Com o emulador e o simulador de gravidade é relativamente
dificil conseguir mover o aparelho como o fariamos na reali-
dade, mas é suficiente para testar.

O que temos ja promete alguma coisa e sera bastante inte-
ressante escrever convosco o ciclo de jogo. Na altura do
langamento do segundo artigo, 0 jogo que estamos a escre-
ver estara no mercado do Windows Phone, que é também
um dos focos da segunda parte: as mecanicas de certifica-
¢ao e colocagdo em mercado.

Até 14!

Escrito por Sérgio Ribeiro
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ENIGMAS DO C## - ASYNC/AWAIT E THREADS

Resultado (continuagao da pagina 27)

Mesmo dentro dos métodos assincronos (métodos cuja de-
claragéo é antecedida da palavra-chave async), todo o codi-
go executado até a primeira palavra-chave await é executa-
do no mesmo thread da chamada.

O resultado da execugcdo de uma instrugdo precedida de
await &, geralmente, numa tarefa (Task ou Task<T>) e ape-
nas a execugao dessa tarefa podera provocar uma mudancga
de thread.

Todo o codigo que se segue a uma instrugdo precedida de
await é transformado num novo método que é executado
como tarefa na continuagéo da tarefa anterior.

No caso de ambientes de execugao como as interfaces visu-
ais (Windows Forms, WPF, Silverlight, etc.), se existir um
contexto de sincronizagao corrente
(SynchronizationContext.Current) a execugdo dessa tarefa
sera, normalmente, transferida assincronamente para o con-
texto de sincronizagéo através do método Post. No caso de
ambientes de execugdo como as interfaces visuais, essa
tarfea ira sempre ser executada no thread de Ul (Ul Thread).

Resultados

1

»> 1

UI Thread
DoWorkAsync()

Post

UI Thread
DoWorkAsync ()

Post

UI Thread
DoWorkAsync()

Post

UI Thread

<< 1

Explicagao

Uma vez que a chamada tem origem na interface com o utili-
zador, a sua execugao tem inicio no Ul Thread.

Ao executar a tarefa correspondentemente ao método
DoWorkAsync a execucao é transferida para para um work
thread da thread pool (ThreadPool) e, apds a sua concluséo,
é despachada a execucgédo das restantes instru¢gdes do méto-
do para o contexto de execugao.

2

>>> 2

UI Thread

>>> 2"

UI Thread
DoWorkAsync()

Post

UI Thread
DoWorkAsync ()
Post

UI Thread
DoWorkAsync ()

Post

UI Thread

<K< 2"

UI Thread

<K< 2

Explicagao

A diferenca para o caso anterior € o facto de existir assincro-
nismo em cascata.

Mas porque a mudanga de thread so6 existira ao iniciar-se a
execucdo da primeira tarefa da sequéncia, essa execugéo
iniciar-se-a sempre no thread de Ul e, como tal, a execugao
continuara no thread de Ul apds a execugéo de cada tarefa.

3

>>> 2

UI Thread

>>> 27

UI Thread
DoWorkAsync()

Post

UI Thread
DoWorkAsync()

Post

UI Thread
DoWorkAsync()

Post

UI Thread

<< 2'

UI Thread

<K< 2

Explicagao

Este caso é, no essencial, idéntico ao anterior com uma pe-
quena diferenga: a execugao da primeira tarefa é feita com a
indicacdo de que a execugdo ndo deve ser executada no
contexto de sincronizagao corrente, caso exista um.

Como ja se constatou nos casos anteriores, sequéncias de
chamadas assincronas executadas na presenga de um con-
texto de execugcédo podem originar mudangas de contexto
indesejaveis além da execucdo de cédigo potencialmente
moroso ou bloqueante.

Esta pratica é recomendada em cdédigo que ndo manipule
interfaces com o utilizador, em especial em bibliotecas a
serem disponibilizadas. Seria muito prejudicial a aplicagdo
que usasse uma biblioteca de leitura assincrona de ficheiros
se a execugao retornasse a thread de Ul a cada caracter
lido.


http://msdn.microsoft.com/library/dd30h2yb.aspx
http://msdn.microsoft.com/library/ms754130.aspx
http://msdn.microsoft.com/library/cc838158.aspx
http://msdn.microsoft.com/library/system.threading.synchronizationcontext.current.aspx
http://msdn.microsoft.com/library/system.threading.synchronizationcontext.post.aspx

>>> 4

UI Thread

>>> 4

Worker Thread
DoWorkAsync ()

Worker Thread
DoWorkAsync ()

Worker Thread
DoWorkAsync ()

Worker Thread

<K< 4"

Post

UI Thread

<< 4

Explicagao

Neste caso, ao invés de se executar assincronamente uma
tarefa resultante de uma chamada a um método assincrono,
é criada uma nova tarefa da qual é escondido o contexto de
execugao corrente, caso exista.

Esta pratica é recomendada quando se quer garantir que o
cédigo a ser chamado, caso contenha instrugdes assincro-
nas, ndo sera executado no contexto de execugéo corrente.

5

>>> 5

UI Thread

>>> 5’

Worker Thread
DoWorkAsync ()

Worker Thread
DoWorkAsync ()

Worker Thread
DoWorkAsync ()

Worker Thread

<<< 5"

Post

UI Thread

<< 5

Explicagao

Este caso &, no essencial, idéntico ao anterior. O método
Task.Run foi introduzido na Framework 4.5 com o objetivo
de ser usado em conjunto com a palavra-chave await. Entre
outras particularidades, tarefas criadas com o método
Task.Run sao criadas com TaskScheduler.Default, pelo que
0 codigo a ser executado dentro da tarefa sera executado
como se nao exista um contexto de execugéo corrente.

AUTOR

Escrito por Paulo Morgado

Conclusao

A introducéo da Task Parallel Library (TPL) na Framework
4.0 veio facilitar a escrita, consumo e execugédo de codigo
assincrono.

Com a maturagédo da TPL na Framework 4.5 em conjugagéo
com as palavras-chave async e await estas tarefas torna-
ram-se ainda mais facilitadas.

No entanto, na sua utilizacdo é necessario ter sempre pre-
sente o seu funcionamento para que ndo se obtenham resul-
tados inesperados e indesejados.

Ligacoes
C# Reference

Visual Studio 2012

Framework .NET 4.5

Task Parallel Library (TPL)

Asynchronous Programming with Async and Await (C#

and Visual Basic)

An Async Premier

Task.Run vs Task.Factory.StartNew

Blogue do Eric Lippert

Blogue do Lucian Wischik

Blogue da equipa de Parallel Programming

Task-based Asynchronous Pattern

E licenciado em Engenharia Electrénica e Telecomunicagdes (Sistemas Digitais) pelo Instituto Superior de Engenharia de
Lisboa e Licenciado em Engenharia Informatica pela Faculdade de Ciéncias e Tecnologia da Universidade Nova de Lisboa.
Pelo seu contributo para a comunidade de desenvolvimento em .NET em lingua Portuguesa, a Microsoft premeia-o com o
prémio MVP (C#) desde 2003. E ainda co-autor do livro “LINQ Com C#” da FCA.
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CoreDump

Core Dump [8] - Fora de Horas

Estamos numa época do ano especial.

Estamos no inicio de mais um ano letivo, para uns € o inicio
do seu derradeiro percurso académico, para outros o fim.

E outros ainda, comegam agora a sua carreira profissional.

Seja qual for o estado em que se encontram, é importante
que compreendam que na area das Tecnologias de Informa-
¢ao (Tl) a aprendizagem é uma constante, como tantas ve-
zes o tenho referido aqui e na comunidade P@P.

Para todos quantos encetam agora uma nova etapa da sua
vida, é importante que tenham a consciéncia que, se se que-
rem distinguir e ir mais além em relagdo aos seus pares,
terdo de se esforgar mais, um sacrificio que tera de ser feito
fora de horas.

N&o é durante as aulas, e muito menos durante o horario de
trabalho, que vao conseguir aprender algo mais do que os
vossos pares. Por isso, quem se procura destacar, requer
uma forga de vontade e um esforgo adicional que vém a cus-
ta do seu proprio tempo.

Costumo dizer que a minha segunda metade do dia comega
depois de jantar. Para alguns parece comico, para outros
parece ridiculo, e para quem procura ir mais além parece
uma realidade da qual nunca se irdo ver livres.

Se pensarem um pouco, verdo que no ambiente em que
estdo envolvidos recebem a mesma atengcdo, os mesmos
recursos e os mesmos estimulos que os vossos pares, pelo
que evoluirdo, mais ou menos, da mesma forma e ao mesmo
tempo. E certo que numa carreira profissional alguns terdo
as suas especialidades, mas mesmo ai, sem um esforgo
adicional pessoal, serdo sempre apenas mais um.

Para ultrapassar esta barreira, torna-se necessario recorrer a
formagéo adicional ou ativar a capacidade autodidata de
cada um e aprender novas tecnologias, paradigmas, mode-
los de gestédo e tudo mais o que gira a volta do mundo das

Tls. Se existe uma constante no mundo das Tl essa constan-
te é precisamente a mudancga. Basta ver a evolugéo rapidis-
sima que tivemos desde o aparecimento dos primeiros com-
putadores pessoais até ao aparecimento dos tablets. Passa-
mos de um enorme computador em casa com uma capacida-
de perfeitamente ridicula para a atualidade, para dispositivos
que transportamos na m&o e que nos mantém ligados ao
mundo de tal forma que, em alguns casos, comegam a subs-
tituir o computador tradicional.

Estamos numa época do ano especial, mas estamos tam-
bém numa época que fervilha de inovagao e que nos permite
aprender, inovar e distinguir dos nossos pares de inumeras
maneiras. Desta forma, estaremos numa posicdo mais forte
quando nos for apresentado um novo desafio profissional,
mesmo que seja sobre algo que nos é desconhecido, temos
a confianga necessaria para saber que somos capazes de
aprender e assim abragar esse desafio sem medo.
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dade a migragéo de dados.
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Kernel Panic

Kernel Panic;

A importancia da formacao no ensino superior numa carreira dentro da area de seguranca informatica

Nos dias que correm, € comum ver-se na televisdo multiplas
entrevistas e noticias de pessoal que acabou os seus cursos
superiores e nao consegue encontrar emprego.

Todas as opinides expressas neste artigo sdo baseadas na
minha opinido e percurso de vida/académico.

Ao longo deste artigo irei usar multiplas vezes a expresséo
“Infosec”, esta expressdo € uma unido das palavras Informa-
tion Security e € uma maneira mais rapida de se dizer Segu-
ranca da Informagéo.

Este més, no Kernel Panic , pretendo responder a multiplas
questodes:

E importante ter um curso superior para se entrar na area de
seguranga da informagéo?

Quais as qualidades necessarias para se trabalhar nesta
area?

Quais as melhores certificagdes a obter e porqué?

O que posso fazer para melhorar o meu curriculo de maneira
a conseguir diferenciar-me dos outros alunos que se vao
licenciar no mesmo ano que eu?

Quais as principais empresas em Portugal para trabalhar na
area de seguranga?

Ha pouco tempo foi realizado um estudo por um especialista
de segurancga - Robin Wood (@digininja) — que consistiu na
criagdo de um questionario destinado a profissionais de se-
guranga. O questionario era constituido pelas seguintes per-
guntas:

Hé& quantos anos trabalha em seguranca?
Tipo de emprego?
E necessario saber programar ?
a. Se sim, qual a linguagem que recomenda?
Existe alguma utilidade para as certificagbes?
b. Se sim, quais?
Como é que iniciou a sua carreira em Infosec?

O que sabe actualmente que gostaria de saber quando co-
megou a sua carreira em Infosec?

Que conselho daria a alguém que esta a iniciar a sua carrei-
ra nesta area?

Quais os topicos que considera que irdo estar no topo dos
problemas este ano ?
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Existe algo que, na sua opinido, seja errado e que aconselha
alguém a néo fazer?

Acha que existe algum problema em praticar nos sites de
empresas ou que nao nos pertencam desde que nao ocorra
nenhum dano?

Vale a pena participar em conferéncias?
C. Quais as conferéncias que recomenda e porque?

Este foi, na minha opinido, um bom conjunto de perguntas,
pois respondem as perguntas que sado feitas normalmente
por estudantes que se graduaram recentemente, e foram
respondidas por pessoal com experiéncia na area de info-
sec. Podem consultar as conclusdes deste estudo em [1] e

(2]

Vamos entdo comegar a tentar responder a algumas das
questdes que inicialmente foram apresentadas.

E importante ter um curso superior para se entrar na area de
seguranga da informagéo?

Na minha opinido, um curso superior € importante, ndo por-
que ira dar um elevado nivel de conhecimento dentro da
area de seguranga, mas sim porque ira introduzir varias qua-
lidades que sdo essenciais para um bom futuro dentro de
infosec:

Metodologia: ao entrar para um curso superior, um aluno tera
de aprender a ser metddico e a organizar-se. Dentro de info-
sec existem imensas areas interessantes e uma pessoa pou-
co metddica podera dispersar-se facilmente, acabando por
nao se conseguir focar apenas numa delas.

Curiosidade: esta é uma qualidade muito importante dentro
de infosec. Uma pessoa curiosa ird sempre perguntar
“porqué?” e ira levar um individuo a tentar fazer com que
uma aplicagéo/ site/ objecto faga algo que normalmente néo
seria esperado, podendo desta maneira subverter os contro-
los de seguranca existentes.

Investigacao e filtragdo: esta é, por vezes, uma das qualida-
des mais complicadas de se obter. Dentro da area de infosec
existe uma elevada quantidade de informagao, alguma repe-
tida, alguma falsa, alguma correcta e util. Saber investigar e
encontrar esta informacgéo é importante, mas acima de tudo
conseguir filtrar de modo a utilizar informagéo que foi obtida
correctamente € algo bastante importante. Quando se faz
trabalhos para a universidade, é exigido um nivel de qualida-
de elevado, o que faz com que se procure dados e informa-
¢ao que vieram de fontes fidedignas.
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Trabalho de equipa: esta € uma qualidade importante na
medida em que, ao longo da nossa vida, por vezes teremos
de trabalhar em equipa, ou até lado a lado com um cliente, e
torna-se fundamental saber ouvir a opinido dos outros e sa-
ber explicar a nossa.

Todas estas qualidades séo tado importantes como ter conhe-
cimento técnico dentro da area de seguranga. Ndo é muito
util ter conhecimento técnico se depois ndo o conseguirmos
aplicar correctamente.

Quais as qualidades necessarias para se trabalhar nesta
area?

J& mencionamos anteriormente algumas das qualidades n&o
-técnicas, vamos agora falar das qualidades técnicas que
sdo normalmente necessarias para se trabalhar dentro desta
area.

Na opinido de alguns profissionais, saber programar néo é
uma necessidade. Como mencionei no inicio do artigo, todos
os conselhos e sugestdes que aqui dou sdo baseados na
minha opinido, e esta é:

Sim! E importante saber programar! N&o ao nivel de Linus
Torvalds, mas pelo menos conseguir escrever alguns scripts
de modo a poder sempre testar-se algumas P.O.C. (Proof of
concept —essencialmente um protétipo de um ataque/exploit/
algo técnico que queremos testar rapidamente). “ Que lin-
guagens de programacgdo devo saber?” é uma pergunta que
aparece regularmente. Hoje em dia, é importante saber ja-
vascript - normalmente quando se audita uma aplicagdo web,
€ necessario perceber a sintaxe desta linguagem de modo a
conseguir explorar correctamente um XSS. Adicionalmente,
€ importante saber uma linguagem na qual nos sentimos a
vontade para desenvolver pequenas POCs nos varios siste-
mas operativos existentes. Eu, pessoalmente, utilizo Python,
Ruby e C# - Python quando preciso de um pequeno script
para Linux ou OS X (por vezes também recorro a BASH) e
C# para ferramentas e POC’s em sistemas Windows. Para
percebermos quais sdo as outras qualidades técnicas, é
importante perceber que existem diversas areas dentro de
infosec. Se formos trabalhar como auditores de seguranga (e
em Portugal este € o tipo de emprego que se encontra 90%
das vezes), é necessario tudo o que mencionamos anterior-
mente e saber:

Nogéo geral do funcionamento Interno de sistemas operati-
VOS;

Bases fortes no funcionamento de protocolos (TCP, IP, SSL,
HTTP, BGP, SMTP, SNMP, etc...);

O que constitui uma infra-estrutura e quais as falhas comuns
e pontos de entrada/vectores de ataque usados regularmen-
te.;

Funcionamento de IDS/ Firewall / dispositivos de protecgao
de infra-estruturas;

Muito importante: Saber como auditar uma aplicagao web,
saber na “ponta da lingua” as multiplas vulnerabilidades que
existem em aplicagdes web e como as encontrar (consultar
[3] para uma lista com bastante informagao);

Criptografia, perceber como funcionam os protocolos de cifra
que sao usados normalmente, criptografia simétrica e assi-
métrica, troca de chaves, como implementar correctamente
estes protocolos e quais as versdes correctas a usar;

Por fim, é importante saber usar algumas ferramentas essen-
ciais, como nmap, metasploit e burp suite. No entanto, é
importante entender que nunca se deve depender a 100%
de ferramentas e que se deve entender como tudo funciona
realmente e perceber as metodologias e falhas que ocorrem
normalmente.

Existem outras areas nas quais se pode trabalhar em info-
sec. No entanto, em Portugal € complicado arranjar emprego
focado somente nestas areas, podendo ser encontrados, por
exemplo, os seguintes cargos:

Analista de malware

Administrador de IDS/Firewall

Analista de segurancga aplicacional (analise de codigo)
Analista forense

Com isto terminamos a primeira parte deste artigo. Para a
edigdo iremos responder ao resto das perguntas na 22 e ulti-
ma parte desde Kernel Panic .

[1] http://bit.ly/Kqugko

[2] http://bit.ly/JMJIhaw

[3] http://bit.ly/bFax6s

Escrito por Tiago Henriques
@balgan, balgan@ptcoresec.eu - Team leader e founder da equipa de Seguranga PTCoreSec, orador e organizador em

¥4 multiplos eventos, nacionais e internacionais.

Y Para uma biografia mais detalhada www.balgan.eu <http://www.balgan.eu>
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HTML o Segunda Edicao revista e aumentada

Titulo: HTML 5 (2a Edicéo)

Autor: Luis Abreu

Editora: FCA - Editora de Informatica, Lda.
Paginas: 336 (310 de conteudo)
ISBN: 978-972-722-739-6

A primeira coisa que notei, mesmo antes de receber este
livro, foi que n&o podia ser muito aprofundado: se cabia na
caixa do correio, ndo era tdo grosso quanto o habitual em
livros técnicos. Fisicamente, € o normal para livros de capa
mole, a excepgao das paginas, que me pareceram de melhor
qualidade do que o habitual. A tipografia é excelente para
um livro que se proponha ser de referéncia: 40 linhas por
pagina, 70 a 80 caracteres por linha, fonte com serifas leves.

Ainda antes de sair da introdugdo, uma das pequenas idios-
sincrasias deste livro jd me estava a incomodar; eu percebo
que o tamanho dos enderegos bit.ly seja convidativo a pou-
panca de caracteres, até entendo a racionalizagdo que pode-
ria ser feita quanto a quantidade de caracteres a copiar pelos
leitores, mas, pessoalmente, apresentam dois defeitos inul-
trapassaveis: € impossivel alguém decorar sequéncias de 6
caracteres aleatdrios de relance, obrigando a copiar os en-
deregos com uma mao no livro, outra no teclado, e impede
que se reconhega um eventual enderego que ja conhega-
mos. Varias vezes copiei laboriosamente os links para ir dar
a paginas que ja conhecia.

Depois de relegar esta irritagdo para o fundo do consciente,
o resto do livro foi uma viagem relativamente suave. O estilo
de escrita de Luis Abreu é extremamente acessivel e perce-
be- se que, ndo sb sabe perfeitamente do que esta a falar,
como, tirando uma ou outra excepgao, também sabe como o
explicar. As caixas de realce s&o agradavelmente relevantes
e pertinentes. Os exemplos de cddigo sédo de boa qualidade,
se bem que preferiria um maior rigor nas boas praticas em
Javascript.

O autor realga na introdugdo que o livro é dirigido a leitores
com alguma experiéncia na area. Nado obstante, desperdica

AUTOR

cerca de 20 paginas num primeiro capitulo dedicado inteira-
mente a fazer uma introdugdo ao HTML. Embora possa ser
util ao eventual novato que pegue no livro, eu preferiria que o
autor se tivesse mantido fiel ao afirmado poucas paginas
antes — essas 20 paginas fizeram falta mais adiante.

Outros capitulos com algum desperdicio sdo os dedicados
aos formularios (algumas explicagdes sobre coisas que devi-
am ser triviais, outras sobre coisas que nao estdo implemen-
tadas nem em metade dos browsers modernos) e ao SVG
(que, na realidade, ja ca anda ha um ror de anos e sé com
algum esfor¢co encontra espago num livro sobre HTML 5 -
sobretudo, a seguir ao capitulo sobre canvas).

O capitulo sobre canvas é, precisamente, onde todas estas
paginas desperdigadas deveriam ter vindo morar. O tema é
tdo vasto que quase merece um livro por si s6 e, infelizmen-
te, a informagéo contida nas cerca de 45 paginas é clara-
mente insuficiente. A nao referéncia ao requestAnimationFra-
me, na secgao sobre animagao, foi especialmente desapon-
tante. Salta a vista o esforgo por abordar toda a tematica,
mas, em tao pouco espaco, ficou muito por explicar.

A segunda metade do livro tem as verdadeiras pérolas: os
capitulos sobre web storage, aplicagdes offline, web sockets
e web workers sdo dos melhores que ja tive o prazer de ler,
em portugués e em inglés.

Conclusao

No global, o livro € bom, sendo largamente superior ao que é
normal ver-se em portugués, por portugueses. O preco, ndo
sendo exactamente meigo, € uma ninharia por comparagéo
ao que € habitual em livros técnicos.

Na minha opinido, ndo sendo exactamente um obrigatério,
ficara muito bem na colecg¢ado de qualquer programador, curi-
0s0 ou profissional.

Escrito por Marco Amado

amsinCode.

Programador desde que um ZX Spectrum 48K Ihe caiu nas méos aos 7 anos. Frequentou o antigo curso tecnoldgico de Infor-
matica, na Escola Secundaria José Estévao, em Aveiro, e andou a ver as modas em Engenharia Informatica no Instituto Poli-
técnico da Guarda. Webdeveloper na Glups desde 2007. Escreve sobre programagao, tecnologia e a vida em geral em Dre-

Curioso sobre tecnologia em geral. Trinta e poucos anos. Barbudo, a maior parte do tempo. Excesso de peso. Marido. Pai.
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Desenvolvimento em i0S iPhone, iPad e iPod Touch - Curso Completo

Titulo: Desenvolvimento em iOS iPhone, ==
iPad e iPod Touch — Curso Completo Desa_znvoIV{men_to

em I0S O
Autor: Nuno Fonseca / Catarina Reis /

Catarina Silva / Luis Marcelino / Vitor - :
Carreira

Editora: FCA
Paginas: 432
ISBN: 978-972-722-740-2

Sabe bem acordar com o carteiro a tocar a campainha, a
dizer que tem uma encomenda registada para entregar. Ain-
da melhor sabe, abrir o envelope almofadado e retirar dele,
nem mais nem menos que o livro “Desenvolvimento em iOS
para iPhone, iPad e iPod Touch, curso completo”.

Como é a minha primeira review, fiquei logo em pulgas para
ver se 0 seu conteudo correspondia as minhas expectativas.
Ja tinha passado uma vista de olhos pelos assuntos, uma
vez que consultei as informagdes disponiveis online. Mas
realmente fantastico foi ver que o livro € simplesmente bru-
tal .

Fazendo uma analise geral pude constatar que o livro esta
pensado de uma forma muito cuidada. Prevé leitores de dife-
rentes contextos e background de conhecimentos. Esta ela-
borado de forma a possibilitar que o leitor faga tanto uma
leitura seguida, como uma consulta mais especifica e aleato-
ria.

O livro inicia com uma contextualizagéo historica de modo a
situar o leitor no conteudo abordado. Cada capitulo tem no
seu inicio um pequeno sumario do que o autor pretende tra-
tar e no final, um pequeno resumo contendo os objectivos
que o leitor devera ter atingido no final. Estes detalhes cons-
tituem, a meu ver, uma mais-valia para quem pretende uma
leitura selectiva, o que permite ao leitor uma optimizagao do
tempo, tirando todo o proveito do livro.

Podemos ainda contar com um indice detalhado, bem como
um indice remissivo no final, onde podemos seguir termos e
conceitos especificos e localiza-los no livro.

Este manual possui ainda a vantagem de ter todos os termos
em Portugués, com toda a coeréncia do ambiente em Inglés.
Todo o codigo estd devidamente comentado e encontramos
ao longo de cada capitulo, explicagéo de conceitos e termos-
chave, bem como contextualizagao de cada assunto aborda-
do, para uma melhor compreenséo do leitor.

Todo o conteudo abordado é enriquecido com imagens
exemplificativas e exercicios praticos, os quais guiam o lei-
tor, passo a passo, na criagao da aplicagdo “O Meu Diario”,
através de uma exploragao clara, perceptivel e intuitiva. Esta
aplicagao permite ao leitor experimentar todas as potenciali-
dades apresentadas em cada capitulo, aplicando-as na
construgdo da aplicagdo proposta. Esta servira apenas de
modelo para que, a partir dela, o leitor dé largas a sua imagi-
nacgao.

O desenvolvimento de aplicagdes para iOS é desta forma
apresentado comecando nos primeiros passos e chegando
ao nivel avangado. Desde a criagdo e desenvolvimento da
aplicagdo, linguagem Objective-C, desenho e animacgéo,
gestos e toques multitouch, detalhes de som e imagem, ge-
orreferenciagdo, passando pela sua ligagdo as redes socias,
disponibilizagdo na rede e comercializagdo na AppStore,
através de uma abordagem leve e facil de explorar, o autor
guia cuidadosamente qualquer avido leitor de simples aluno
a appillionario.

Apesar de estar a dar os meus primeiros passos na progra-
magcéao para aplicagdes moveis, penso que sdo manuais co-
mo este, com qualidade de conteldo e tdo completos, que
incentivam qualquer leitor a uma aprendizagem interessada
e leve, deixando aquele gostinho de “quero mais”.

Bom proveito!

AUTOR

Escrito por Sara Santos

Revista Programar desde a 302 edig&o.

Professora do Ensino Basico e de Educag&o Musical. Deu os seus primeiros passos na programagao no tempo do DOS e do
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Ferreira / Carlos Ribeiro / Luis Veiga /
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Editora: FCA
Paginas: 752
ISBN: 978-972-722-756-3

Quando se fala em livros de sistemas operativos, o primeiro
nome que nos vem a cabega € o muito popular “Modern
Operating Systems” de Tanenbaun, uma obra ja adotada por
muitas instituigdes de ensino superior nacionais e internacio-
nais para dar apoio a unidade curricular homénima. No en-
tanto, com a edigéo “Sistemas Operativos” editada pela FCA,
tudo podera mudar no mercado nacional, que até aqui, néo
possuia uma obra tdo completa do género.

O livro Sistemas Operativos da FCA, escrito por quatro pro-
fessores de prestigiadas universidades portuguesas ja bem
experientes no assunto, vem desafiar o império criado pela
anterior obra, criando um manual bastante completo e inte-
ressante deste grande mundo dos sistemas operativos. Ape-
sar de no dia a dia, apenas usarmos a interface, existe muito
para além disso, pois este tipo de software tem como princi-
pais objetivos fazer a gestdo dos recursos do computador e
disponibilizar ao utilizador uma interface que permita que
este tire partido da melhor forma possivel dos mesmos, por
isso nao é dificil imaginar o grande mundo que se passa por
baixo do capot.

Em termos de conteudo, para além de abordar os conceitos
essenciais da tematica dos sistemas operativos de uma for-
ma bastante acessivel e concisa, como a Gestdo de Proces-
sos onde para além dos termos tedricos, possui também
exemplos praticos da sua implementagao nos sistemas ope-
rativos baseados em Unix como o Linux e o Mac OS X, bem
como do Windows, a Gestdo de Memoria onde sao tratados
de assuntos como os varios tipos de enderecamentos, seg-
mentacbes e paginac¢des, a programacéo concorrente onde
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sdo abordados temas como sincronizagdes e interblocagens,
sendo também apresentados diversos exemplos e os siste-
mas de ficheiros, onde para além de ser dada uma excelente
explicagdo acerca do seu funcionamento e estruturas sio
também dados exemplos praticos dos existentes em Win-
dows e Linux, entre outros temas; € também dedicado um
capitulo final a tematica da seguranga, onde séo explicados
alguns dos termos essenciais e como funcionam os sistemas
de seguranga do Windows e do Linux, abordando o funcio-
namento da autenticacdo do mesmo, criagdo dos logs de
sistema e a implementacao dos privilégios dos utilizadores.

Os exercicios presentes no final de cada capitulo também
sdo de louvar, e a sua variedade na abordagem dos diferen-
tes temas abordados em cada um dos capitulos faz com que
sejam certamente um elemento indispensavel na compreen-
sdo dos mesmos, no entanto penso que poderiam também
ser dadas as solugdes pelo menos de alguns deles como os
mais praticos, pode-se também destacar os resumos exis-
tentes no final de cada capitulo que de uma forma breve e
sucinta, descrevem as tematicas do seu capitulo.

Concluindo, apds analisar este livro, podemos finalmente
dizer que ha uma obra de Sistemas Operativos em portu-
gués digna de fazer frente ao peso pesado ja referido.

Esta na hora das universidades e cursos nacionais adotarem
e apoiarem os autores de manuais técnicos portugueses, e
esta € uma excelente opgdo para a unidade curricular de
sistemas operativos.

Quanto aos utilizadores mais curiosos que querem compre-
ender melhor o que se passa por detras da interface em que
estes interagem com o sistema como autodidactas, este
livro é a escolha perfeita para eles, uma vez que, a lingua-
gem simples e bastante explicita simplifica em muito a
aprendizagem por parte destes, sendo que os resumos finais
€ 0s exercicios sdo um dos complementos ideias.

Escrito por Fabio Domingos

Finalista na licenciatura em Gestéo de Sistemas de Informagao na Escola Superior de Ciéncias Empresariais do Instituto Poli-
técnico de Setubal. E moderador global do férum Portugal-a-Programar, membro do staff desta revista e por vezes contribui
com solugdes para a comunidade Experts-Exchange.



COMUNIDADES

PtCoreSec - Introduco-Auditoria-Passwords

NetPonto - BizTalk360 uma ferramenta de suporte e monitorizacao para a platafor-
ma BizTalk Server



COMUNIDADE PTCoreSec

Introducao a auditoria de Passwords

Introducgao:

A segurancga das contas de utilizadores € um tema que tem
preocupado cada vez mais empresas e organizagdes. Com
0s crescentes casos de ataques informaticos, o método e
local de armazenamento de passwords tém-se tornado
requisitos fundamentais para a protegdo dos utilizadores.
Casos como o do Linkedin, Yahoo, eHarmony e Blizzard, s&o
situagdes que todos queremos evitar, pelo que a utilizagdo
de cifra nas passwords se torna fundamental.

Uma solugdo para o incremento da segurangca dos
utilizadores passa pela utilizaggo de métodos de
autenticacdo por hardware criptografico e SSL client-side,
normalmente assente em PKI, como é o caso do Cartdo de
Cidadao. Contudo, como esta pratica ainda ndo é muito
comum, a utilizagdo de passwords continua a ser imperativa,
como por exemplo, ao realizar login no sistema operativo,
ainda antes da utilizagdo de um certificado digital. Cabe aos
responsaveis pela seguranca de utilizadores, sejam eles
clientes de uma plataforma web ou colaboradores de uma
empresa, garantir que a probabilidade de utilizagao ilicita de
contas seja reduzida ao maximo, nomeadamente com o
recurso a cifras. Porém, é necessario ter em linha de conta
que apesar dos métodos tradicionais de fungdes de hash
terem sido eficazes no passado, estdo bastante vulneraveis
face ao poder computacional atual, uma vez que hoje em dia
€ possivel adquirir hardware com capacidade de
processamento elevado a um custo acessivel a qualquer
carteira.

Partindo deste pressuposto, este artigo procura fornecer
conceitos, ferramentas e informagdo adicional de como
auditar a forca e probabilidade de comprometimento de
passwords recorrendo a capacidade de processamento
distribuido em chipsets graficos. Procuramos apoiar os
responsaveis pela seguranca dos dados de utilizadores a
precaverem-se contra os ataques atuais, sensibilizando-os
para a importancia de uma auditoria, gestdo e educagao dos
utilizadores, pelo que este artigo ndo é vocacionado para
script kiddies.

De forma a demonstrar as diferengas entre GPU e CPU,
iremos realizar varios testes a uma determinada password
com diferentes cifras. A verdadeira vantagem de utilizacédo
do GPU para cracking de passwords, prende-se com a
facilidade de distribuigdo de centenas de pequenas
operagdes pelos cores da grafica. No CPU, pelo contrario, o
limite de cores é um fator determinante na performance, pelo
que é mais indicado para as situagbes em que a carga
computacional ndo é relevante, ou seja, quando se tratam de

pequenas operagdes. A titulo de exemplo, num processador
quad-core podemos ter um processamento paralelo de 4
operagbes, enquanto que numa grafica podemos ter
centenas de operagdes em paralelo.

Ap06s a explicagéo de alguns conceitos utilizados neste artigo,
vamos apresentar uma prova de conceito com a identificagéo
dos pressupostos e dos resultados obtidos.

Conceitos

Hash

Em criptografia, uma hash é o
resultado de uma fungdo de
hash, que visa a criagao de
um sumario nao reversivel, de
tamanho fixo, de um valor ou
ficheiro. Uma vez que, se
ocorrer qualquer alteragdo
dos dados, o valor da hash
sera alterado, as hashes séo
maioritariamente utilizadas
como garantia de integridade
de ficheiros, de assinaturas digitais e de passwords.

Existem diversos tipos de fungdes de hash, diferenciados
pela relagdo entre o processamento e a forga da hash
produzida, como os algoritmos MD5 (Message-Digest
Algorithm) e SHA (Secure Hash Algorithm). A forca da fungéo
de hash é definida tanto pelo processamento necessario
como pela probabilidade de ocorréncia de duas ou mais
hashes iguais para diferentes valores ou ficheiros, chamada
de Colisdo de Hashes. Estas colisdes simplificam o processo
de encontrar a uma password correcta, porque afinal de
contas nem sempre ha real interesse em saber qual a
password original, mas sim em que a sua utilizacdo conceda
a permissao desejada.

Salt

O salt é utilizado por um sistema para
introduzir complexidade a uma hash e/ou a um
determinado valor, como por exemplo,
adicionando um caractere a uma password
onde seguidamente sera aplicada uma fungéo
de hash. Desta forma, e com a adicdo de
apenas um caractere alfa-numérico, tornamos
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62 vezes mais complexa a tentativa de obtencdo da
password original.

Para uma melhor compreensdo da utilizacdo de salt,
tomemos a titulo de exemplo a criagdo de uma password de
6 caracteres alfanuméricos. Do ponto de vista da obtencao
da password, temos como caracteres possiveis A-Z, a-z, 0-9,
ou seja, 62 combinagbes possiveis para cada caractere
utilizado.

A nossa password tera entdo: 62*62*62*62*62*62 = 62°
caracteres possiveis, portanto, aproximadamente 57 mil
milhées de combinagdes.

No caso de adicdo de mais um caractere como salt,
implicaria 627, logo 62 vezes mais complexa a sua obtencéo
do que no exemplo anterior.

Técnicas de Auditoria

Tal como ja dito anteriormente, é cada vez mais importante
garantir a integridade e seguranca dos dados dos seus
utilizadores. Para tal, € importante estar ciente dos ataques
mais conhecidos passiveis de serem utilizados, como o
Ataque de Forga Bruta e o Ataque de Dicionario. Um ataque
é composto pelos métodos utilizados por um auditor para
obter/recuperar, por exemplo, uma password, apos
interceptar dados cifrados. Um desses métodos passa por
langar um Ataque de Forga-Bruta, no qual o analista tenta
cada combinagdo possivel até conseguir decifrar alguma
parte da mensagem. Se a chave secreta é a hash de uma
palavra, é possivel langar um ataque de dicionario e tentar
somente palavras comuns de um idioma.

Ataque de Forga Bruta (Brute-force Attack)

O Ataque de Forga-Bruta, também conhecido como Brute-
Force Attack, implica o teste de todas as combinagdes
possiveis sobre uma determinada cifra até obter garantia de
sucesso. Na pratica, € um processo lento em que as
combinagdes possiveis podem atingir valores na casa dos
milhdes ou mais. Com estes valores, por vezes torna-se
impossivel de atingir um resultado satisfatério em tempo util.

Ataque de Dicionario (Dictionary Attack)

O Ataque de Dicionario € uma das técnicas usadas com o
objectivo de quebrar a proteccdo de um sistema, como é o

caso da autenticacdo através de password. Para iniciar esta
técnica, o auditor deve criar um dicionario, vulgarmente
chamado wordlist, que contém palavras encontradas em
dicionarios, como no da lingua portuguesa, e/ou passwords
tipicas de serem utilizadas. Este dicionario permite
sistematicas tentativas, palavra a palavra, com o objectivo de
mais facilmente quebrar a autenticagdo do sistema. Deste
modo, é demonstrado que o uso de passwords normalmente
utilizadas, denominadas fracas, sdo um mecanismo
vulneravel ao tipo de ataque anteriormente descrito. Em
comparagdo com o Ataque de Forga-Bruta, este método é
mais rapido, contudo, ndo garante o sucesso da obtengao da
password visto estar limitado ao dicionario utilizado.

Prova de conceito

De forma a demonstrar os tdépicos referidos neste artigo
serdo executados diversos testes e benchmarks.

Para garantir resultados em tempo Uutil, iremos recorrer a
testes comparativos com CPU. Foi utilizada por omissdo uma
password de 6 caracteres alfanuméricos (apenas
minusculas). Deste modo, obtemos um universo de 36
combinagdes (a-z + 0-9) para cada um dos 6 caracteres,
implicando 36°ou seja, aproximadamente 2 mil milhdes de
combinagdes possiveis.

Foram utilizadas as fungbes de hash mais conhecidas e
utilizadas, nomeadamente as de MD5, SHA-1, SHA-256,
SHA-512 e MD5 com aplicagéo de salt na password.

Apresentamos de seguida todas as componentes utilizadas
para a realizagdo dos testes, como o hardware, sistema
operativo e software utilizado.

Hardware

Maquina 1

Processador: Intel Core
Quad 5 3550 3.30Ghz
Skt1155 6MB

Memoria: 2x 4GB (8GB)

DDR3 GSkill PC3-14900
(1866MHz) CL9 Sniper

Motherboard:
Sabertooth iZ77

Asus

Disco: Western Digital SATAIIl 500GB 7200RPM 32MB
Black 6GB/s

Grafica: Asus GeForce GTX560 Ti DC2 1GB GDDR5
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Maquina 2

Processador: AMD FX-
8120 Eight-Core

Memoria: 2x4GB (8GB)
DDR3 Kingston Hyperx
(1600Mhz) CL9

Motherboard:
Sabertooth 990FX

Asus

Disco: Samsung HM160HI SATAII 160GiB 5200RPM 8MB
Gréfica: AT| Radeon HD 5770 1GB DDR5

Sistema Operativo

Para a realizagdo dos testes
optamos pelo Ubuntu 12.04 LTS
(Precise Pangolin) 64bit, tendo esta
escolha recaido exclusivamente no
facto desta distribuicdo ser das mais
amplamente utilizadas e, como tal,
abrangendo um maior numero de
leitores deste artigo.

Este sistema operativo detecta e instala automaticamente as
drivers proprietarias da grafica, essenciais para a ferramenta
apresentada. Os drivers podem também ser encontrados no
site oficial das graficas em questéao.

Hashcat

Actualmente intitulado
como o password
cracker mais rapido, o
hashcat foi novamente o

vencedor do desafio
“Crack Me If You Can”
na Defcon 2012,

competicdo que visa o
aumento da
performance, métodos e
técnicas de password
cracking. O hashcat
permite o]
processamento em varias threads utilizando CPUs, mas o
seu verdadeiro poder advém da utilizagdo do processamento
paralelo facultado pelos GPUs. Outra vantagem indiscutivel
desta ferramenta prende-se com a sua extrema simplicidade
de configuragdo e utilizagdo, facilmente perceptivel no
decorrer do artigo. Pelos testes efectuados, os resultados
sdo verdadeiramente impressionantes e a sua utilizagdo
torna-se obrigatéria para quem €& responsavel pela

segurancga de utilizadores, onde as passwords continuam a
ser um recurso obrigatorio.

Existem varias opgdes dentro da familia hashcat:

. Hascat
. Orientado para a utilizagdo de processadores
° Possui a maior variedade de fungdes de hash
° oclhashcat_lite
. Orientado para a utilizagao de graficas
. Optimizado para lidar apenas com uma hash
. Possui a menor variedade de fungdes de hash
° E o mais rapido devido & sua especificidade
° oclhashcat_plus
. Orientado para a utilizagdo de graficas
. Optimizado para lidar com listas de hashes
° Maior variedade de fungbes de hash

relativamente ao oclhashcat_lite

No decorrer dos testes foram utilizadas as diversas variantes
hashcat. Esta situagdo prendeu-se com o facto de existir a
necessidade de avaliar a performance de CPU como de
GPU, sendo que nem todas as fungdes de hash sao
suportadas por todas as ferramentas.

No caso dos testes de processador, apenas foi utilizado o
hashcat. rRelativamente a componente grafica, o
oclhashcat_lite suportou todas as fungbes de hash com a
excepgado de MDS com salt, tendo sido utilizado neste caso o
oclhashcat_plus.

Instalagao
|
~$ sudo apt-get install pTzip

~$ wget http://hashcat.net/files/hashcat-0.40.7z

~$ wget http://hashcat.net/files/oclHashcat-lite-
0.10.7z

wget http://hashcat.net/files/oclHashcat-plus—
0.081-64.7z

~$
~$ pTzip —-d hashcat-0.40.7z
p7zip —-d oclHashcat-1lite-0.10.7z

p7zip -d oclHashcat-plus-0.081-64.7z


http://contest.korelogic.com/
http://contest.korelogic.com/
http://contest.korelogic.com/
http://contest.korelogic.com/
http://contest.korelogic.com/
http://contest.korelogic.com/
http://contest.korelogic.com/
http://contest.korelogic.com/
http://contest.korelogic.com/

COMUNIDADE PTCoreSec

Utilizagao

# hashcat

~$ cd ; hashcat-0.40/

~$ ./hashcat-clif4.bin —-help

# hashcat-lite

~$ cd ; cd oclHashcat-lite-0.10/

~$ ./cudaHashcat-lite64.bin —--help
# hashcat-plus

~$ cd ; cd oclHashcat-plus-0.08/

~$ ./cudaHashcat-plus64.bin —-help

Nota: Os comandos anteriores estdo adequados para
processadores graficos Nvidia, no caso de utilizacdo de
GPUs ATI o termo “cuda” devera ser alterado para “ocl”

Procedimento de Testes

Para a execugéo dos testes foram acordadas as seguintes
etapas:

e Os testes seriam realizados numa instalagao base do

sistema operativo (sem updates/upgrades)
A password a utilizar seria “pa55wd” (sem aspas)

Sobre a password escolhida seriam aplicadas as
funcdes de hash MD5, salted MD5, SHA-1, SHA-256
e SHA-512

Apo6s a hash gerada é aplicada a instru¢gdo hashcat
correspondente

Este processo é repetido para cada tipo de hash

Criacdo das Hash

|
# mdbS

~$ echo -n pab55wd|md5sum|awk {'print $1'} > file
2801c4706£6f1 £8c42ab607dd362f fcl

# shal
~$ echo -n pab55wd|shaisum|awk {'print $1'} > file
1deab3c73£8£3d4b46e0@dcb82c5673fal7£52a2d

# sha256
~$ echo
file
57846ba’7f6f13c0454ebec6c9b31c7£52feT2afb606a8ba336
170168ca@c408f

-n pab5wd|sha256sum|awk {'print $1'} >

# shab12
~$ echo
file
7300c57b7348882001 3ed81d8f37c264e5f08515dccO6f4ce8
25c65b17e8e1b500d1a4d8c7d539add52bd009ade T fe@c33b4
aT799bf622f1d772b0f ffe2223602

-n pa55wd|shab512sum|awk {'print $1'} >

# unix salted mdS
~$ mkpasswd -m md5 -S zAUw4nfB pab5wd > file
$1$zAUW4N FB$q6IVL 3XTNEMRPY fK361y1 /

Instrugoes Utilizadas para GPU

# md5
~$ time ./cudaHashcat-lite64.bin -m @ file -1 ?1?
d 11?2471 71?2171

# shal
~$ time ./cudaHashcat-lite64.bin -m 100 file
1?2d 2472421712171

# sha256
~$ time ./cudaHashcat-lite64.bin -m 1400 file
1?2d 247242172121 21

# shab12
~$ time ./cudaHashcat-lite64.bin -m 1700 file
12d 421421212111

# unix salted md5
~$ time ./cudaHashcat-plus64.bin —-a 3 -m 500
-1 ?172d A1 717M1M11

file

Legenda
-a = Tipo de ataque a utilizar, 3 representa Brute Force

-m = Tipo de hash, por exemplo 1700 representa sha-512

file Ficheiro resultante da criagdo da hash, contendo
apenas uma linha com a hash a processar

-1 = Definigdo de quais os tipos de caracteres a utilizar
?l = a-z (gama de letras minusculas, 26 alternativas)
?d = 0-9 (gama de digitos, 10 alternativas)

?1 = Representa um caractere composto pela gama definida
anteriormente com a flag “-1”

Nota: Os comandos anteriores estdo adequados para
processadores graficos Nvidia, no caso de utilizacdo de
GPUs ATI o termo “cuda” devera ser alterado para “ocl”

Instrugoes Utilizadas para CPU

|
# mdS

~$ time ./hashcat-cli64.bin -n 4 -a 3 -m @ file -
1 ?212d 24?2121 721?2171

# shal
~$ time ./hashcat-cli64.bin -n 4 -a 3 -m 100 file
-1 ?12d 2472471217171

# sha256
~$ time ./hashcat-cli64.bin -n 4 —-a 3 -m 1400 file
-1 ?12d ?24?2171?2171 71

# shab12
~$ time ./hashcat-cli64.bin -n 4 —-a 3 -m 1700 file
-1 ?12d 2472471217171
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# unix salted mdS
~$ time ./hashcat-cli64.bin -n 4 —-a 3 -m 500 file
-1 ?12d 24?2171?2171 71

Legenda

-n = Numero de threads a utilizar, no caso do processador
AMD foram utilizadas 8

-a = Tipo de ataque a utilizar, 3 representa Brute Force
-m = Tipo de hash, por exemplo 1700 representa sha-512

file = Ficheiro resultante da criagcdo da hash, contendo
apenas uma linha com a hash a processar

-1 = Definigdo de quais os tipos de caracteres a utilizar
?1 = a-z (gama de letras minusculas, 26 alternativas)

?d = 0-9 (gama de digitos, 10 alternativas)

Legenda:
M/s = Milhdes de tentativas por segundo

k/s = Milhares de tentativas por segundo

Calculo para o Tempo Previsto

A tabela seguinte apresenta o calculo relativo ao numero de
combinagbes possiveis para a password, tendo em conta o
tempo obtido nos benchmarks anteriores. E de realcar que
estamos a utilizar todo o universo de combinagdes possiveis,
sendo que a colisdo desejada provavelmente acontecera
antes do término das combinagdes possiveis. Concluimos
assim que os tempos obtidos serdo o maximo do tempo
necessario para percorrer um universo completo de
combinacdes.

Tipo .. P o Zrefi
_ Maquina 1 Maquina 1 Maquina 2 Magquina 2
2 =
?1 = Representa um caractere composto pela gama definida de via GPU via CPU via GPU via CPU
anteriormente com a flag “-1” Hash
36°/ 36°/ 36°/ 36°/
md5 | (1624*10°) | (50*10°) ~ | (2692*10°) (56*10°) ~
Benchmarks ~1s 44s ~1s 39s
36°/ 36°/ 36°/ 36°/
Para existir uma percepcdo do tempo necessario para cada shal | (420*10°) (40%10°%) = | (943*10°) =~ | (46*10°) =~
processo de auditoria, procedeu-se ao benchmark das ~ 5g 54s 3s 47s
maquinas de teste relativamente as fungdes de hash
utilizadas. Para o efeito foi criada uma hash aleatéria sha2s 36°/ . 36°/ . 36°/ . 36°/ .
compativel com cada tipo de fungdo e executada a 6 (148*10°) (14fk10 )= | (283%10°) = (23.*10 )=
ferramenta durante um periodo de trinta segundos para cada = 15s 3min 8s 2min
uma. 6 6
367/ 6 6 6 6 | 367/
sha51 36°/(9*10 36°/(40*10
O quadro seguinte fornece a informagao recolhida, os dados ) (61*10°) = [ ~ Amin ) ~ 54s ) (10fk106) =
foram arredondados para facilitar a interpretacdo dos 36s 4min
resultados:
salted 6 6 6
36 36 36
md> (32{)*103) (601103) L | 3671109 (674103) ~
Maquina Maquina Maquina Maquina (UNIX | oh 10h =~ 36min oh
1 via 1 via 2 via 2 via )
GPU CPU GPU CPU
md5 1624 M/s | 50 M/s 2692 M/s | 56 M/s
Legenda:
sha1 420 M/s 40 M/s 943 M/s 46 M/s
s = Segundos
sha256 148 M/s 14 M/s 283 M/s 23 M/s . .
min = Minutos
sha512 61 M/s 9 M/s 40 M/s 10 M/s h = Horas
Resultados dos Testes
salted | 3505 [60ks | 1Ms | 67kis
md5 Apds a realizagdo de todos os testes pretendidos, foi
construida a tabela que se segue. Aqui é possivel constatar o

tempo de processamento efectivo para obtencdo da
password utilizada.



COMUNIDADE PTCoreSec

Legenda: s = Segundos, min = Minutos, h = Horas

Tipo de Maquina Maquina Maquina Maquina
Hash 1 via GPU RV ENe ) 2 via GPU 2 via CPU
md5 1s 22s 1s 33s
shal 3s 27s 3s 50s
sha256 10s 45s 5s 1min
sha512 16s 2min 28s 3min
salted
md5 11min 4h 3min 8h
(UNIX)
Conclusodes

A grande conclusao com que nos deparamos é que uma boa
password & uma password longa. A utilizagdo cada vez mais
comum do termo passphrase faz todo o sentido e, num futuro
préximo, com a evolugdo crescente das capacidades de
processamento paralelo, apenas este modelo sera relevante
quando nos referimos a esta forma de autenticagdo. A
implicagdo de cada caractere adicional, que resulta num
aumento exponencial de tempo necessario para reverter uma
hash para o valor inicial, € sem duvida um factor
determinante para a seguranca da password utilizada.

Se um utilizador com equipamento “doméstico” consegue
velocidades assustadoras de combinagdes por segundo para
os métodos de hashing mais utilizados, tal como
demonstrado neste artigo, imaginem Governos ou mesmo as
clouds de GPUs a distancia de uns quantos euros.

Outra conclusao pertinente prende-se com a utilizagdo de
salt nas passwords. Como pudemos comprovar nos testes,
quando utilizamos uma fungdo de hash MD5, garantimos
uma protecgdo quase irrelevante da password. Contudo, ao
adicionar salt a fungdo e mesmo com o conhecimento do salt
utilizado, deparamo-nos com um acréscimo brutal na
seguranca disponibilizada.

Ao olharmos para o recente caso do Linkedin, as hashes

AUTOR

obtidas do dump da base de dados de utilizadores estavam
em formato SHA-1, sem salt ou qualquer outra proteccao
adicional. Tal como pudemos comprovar, € trivial a obtencédo
de colisdes de hashes para este tipo de fungao.

Existem hoje em dia outras formas de aumentar a seguranca
dos utilizadores, nomeadamente, através de uma segunda
componente na autenticagéo - two-factor authentication. Uma
forma acessivel de utilizagdo deste método passa, por
exemplo, pelo recurso a One Time Passwords, disponiveis
através de yubikeys e/ou Google Authenticator. O two-factor
authentication torna-se, portanto, altamente recomendado na
autenticagao dos utilizadores.

Esperamos que este artigo tenha fornecido um panorama
atual no que diz respeito a auditoria de passwords e que
tenha proporcionado alguma sensibilizagdo para a
importancia da implementagdo de politicas que protejam
tanto os utilizadores, como as organizagdes.

Por fim, ndo conseguimos resistir a incluir um dos web
comics mais épicos da xkcd, totalmente enquadrado nos
assuntos abordados:

http://xkcd.com/936/

http://hashcat.net/
https://contest-2012.korelogic.com/
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Equipa PTCoreSec: http://www.ptcoresec.eu

Escrito Por Joel Bastos (@kintoandar, kintoandar@ptcoresec.eu ) e Tomas Lima (@synchroack, synchro-
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BizTalk360

Na maioria das organizagbes o BizTalk Server processa
dados criticos o que faz dele uma parte importante nas suas
infra-estruturas, isto significa que a perda de dados ou tempo
de inactividade da plataforma BizTalk pode ter um impacto
significativo sobre o negdcio que ele suporta. Como qualquer
componente ou servigo critico, ele deve ser administrado e
monitorizado por técnicos que possuem o conhecimento e a
experiéncia necessaria. No entanto, a maioria dos
administradores de sistema néo esta familiarizada com esta
plataforma, o que pode dificultar o correcto funcionamento da
plataforma e, como resultado, da propria organizagéao.

A infra-estrutura da plataforma BizTalk Server pode variar de
organizagdo para organizagdo, desde a utilizacdo de um
unico servidor (estagdo standalone) ou plataformas robustas
com a utilizagdo de clusters de servidores BizTalk Server e
SQL Server.

A figura abaixo mostra uma representacdo grafica das
diferentes camadas da infra-estrutura do BizTalk Server que
deveram ser monitorizadas de forma activa por forma a
permitir que a equipa de administragdo do BizTalk Server
possa garantir a maxima disponibilidade da plataforma:

Aplicagdes e Servigos

[AplicagBes BizTalk, Web Services) (BizTalk Server, SCHL Server, It5, 58, Active Directory)

[Active Directory,
rede, cablagem,
storage, ete.)

(Firewall, M5 DTC, COM+ Network access) (Firewall, M5 DTC, COM+ Network access)
Falhas ou eventos de erro podem ocorrer em varios
servidores ou até mesmo em varios locais, por exemplo:

Event viewer, logs das aplicagbes, ...

Devido a complexidade da infra-estrutura por detras de um
plataforma BizTalk Server, ndo é muito eficiente e eficaz
quando um administrador tem de verificar manualmente cada
servidor ou aplicagdo por eventos que possam ter ocorrido.
Idealmente, a equipa de administragéo devera fazer uso de
todas as ferramentas de monitorizagdo ao seu dispor, quer
sejam elas incluidas no produto como a consola
administrativa do BizTalk, Event Viewer, HAT ou BAM, outras
ferramentas de monitorizagdo da Microsoft como a Microsoft
System Center Operation Manager (SCOM) ou solugbes de
monitorizagdo de terceiros como o BizTalk360, por forma a
facilmente monitorizar todos estes eventos e desta forma
prevenir a ocorréncia de falhas tomando medidas
preventivas, diagnosticar problemas ou mesmo recuperar de
falhas.

Estas ferramentas deverdo ter a capacidade de ler eventos
de todas as camadas da infra-estrutura e ajudar a equipa de
administracdo a tomar mediadas preventivas, notificando-a
quando um determinado incidente estiver para acontecer -
por exemplo, quando um disco estiver com espago livre
abaixo dos 10%. Além disso, elas deverdo permitir a
automatizagdo de operagdes quando um determinado evento
ocorre, por exemplo, reiniciar um servico quando a
quantidade de memoéria usada por ele for superior a 200MB,
prevenindo assim incidentes ou falhas, sem que seja
necessario a intervengéo humana.

Neste artigo pretendo demonstrar com a ferramenta
BizTalk360 pode ajudar as equipas de administracdo a dar
suporte, monitorizar e automatizar operagdes prevenindo
assim a ocorréncia de falhas na plataforma BizTalk Server.

O que é o BizTalk360

BizTalk360 (http://www.biztalk360.com/) é uma aplicagdo
Web (RIA), concebida principalmente para efectuar
monitorizagdo e suporte aos ambientes de BizTalk Server
(Producéo, Testes, Desenvolvimento).

BizTalk360 vai na sua quinta versdo, o que demonstra um
constante crescimento ao longo destes 3 anos. E um produto
desenvolvido pela empresa Kovai Limited, com sede em
Londres no Reino Unido, mas todos a conhecem através do
seu CTO Saravana Kumar, Microsoft BizTalk Server MVP
desde 2007 e um reconhecido membro da comunidade
BizTalk.

Em que se difere das outras ferramentas?

A consola administrativa do BizTalk, que é a Unica ferramenta
incluida no produto, € muito Util com muitas funcionalidades,
0 que permite que esta seja utilizada para efectuar
praticamente tudo na plataforma:

e |Instalar, configurar e monitorizar aplicacdes ou
adaptadores;

e Configurar Host e Host Instances;
e Configura¢des dos grupos de BizTalk

e Criar e configurar Parties, ...

Podemos e devemos usa-la para diagnosticar e resolver
problemas associado a aplicagdes de BizTalk assim como
monitorizar parcialmente as camadas:

e Aplicagdo e Servigos

e E Plataforma BizTalk Server
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Mas, como o nome indica, € uma ferramenta com foco na
administracdo e ndo na monitorizagdo, ndo sendo assim
ideal utilizar esta ferramenta para a monitorizacdo da
plataforma como um todo, existindo algumas lacunas na
ferramenta como por exemplo:

1. A falta de definicdo de restricbes de acesso a
determinados recursos ou operagdes, exemplo:

a. Acesso somente de leitura a um determinado
grupo ou restringir determinado grupo a
visualizar efou gerir certas aplicagdes,
restringir que determinado grupo visualize
mensagens confidenciais ou até mesmo nao
permitir o0 acesso ou visualizagdo das
configuragbes da infra-estrutura (Host, Host

instances, adaptadores, ...) ao grupo de
suporte.
b. A falta de processos de auditoria, exemplo:

Quem fez o qué.

c. Visualizagdo da topologia dos seus ambientes
em tempo real.

2. Outra importante limitagdo da ferramenta é que nao
tem interface Web, ou seja, € necessario acesso
desktop remoto as maquinas de produgdo para
podermos usar a ferramenta, o que nem todas as
organizagdes permitem.

Podemos também monitorizar a plataforma BizTalk Server
como um todo utilizando ferramentas de monitorizagdo
robustas como o SCOM.

No entanto, usar apenas o SCOM para monitorizar a
plataforma BizTalk podera tornar-se extremamente caro para
as médias empresas ou até mesmo para algumas grandes
empresas. Uma vez que a curva de aprendizagem para usar
esta ferramenta é grande, ela é demasiado completa e
complexa, esta requer pessoas altamente qualificadas. Para
além da necessidade de recursos especializados, também
requer um investimento grande a nivel de hardware e
software, uma vez que o SCOM pode monitorizar qualquer
produto da Microsoft, Azure ou mesmo produtos de terceiros.
Seria um desperdicio de recursos usar apenas o SCOM para
monitorizar uma plataforma de BizTalk Server.

Saravana Kumar utilizou a experiencia adquirida ao longo de
muitos anos como consultor de BizTalk em diversos clientes
para criar a ferramenta BizTalk360 (http://
www.biztalk360.com) que aborda as questbes acima e
muitas outras mais, preenchendo quase todas as lacunas
deixadas Microsoft na area de suporte e monitorizagdo do
BizTalk Server de um forma incrivelmente simples e intuitiva,
respondendo assim as necessidades mais comuns dos
clientes e ao mesmo tempo que nao existisse uma curva de

BizTalk

aprendizagem ingreme para utilizar esta ferramenta

comparadas com ferramentas como o SCOM.
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e S3o varias as funcionalidades que esta ferramenta
nos apresenta, no entanto podemos destacar as
seguintes como senda as principais:

e E uma aplicagdo Web (RIA - Rich Internet
Application), o que ao contrario da consola
administrativa do BizTalk, que necessita de acesso
aos ambientes de BizTalk, nos permite aceder de
qualquer lugar.

e Capacidades avangadas de gestdo de permissdes de
acesso aos mais variados recursos do BizTalk;

e Possibilidade de realizar auditoria em todos os niveis,
mensagens e eventos;

e Disponibilizagcdo de Dashboards de monitorizagdo
muito completos e detalhados que cobrem as
necessidades mais frequentes

e Capacidades de monitorizagdo dos mais variados
recursos e notificagdo proactivas.

e Integracdo com o BAM Portal, Message Box Viewer e
com outras ferramentas como HP Operation manager
Integration

e Suporte multi-ambiente e capacidade de configurar
todos os ambientes BizTalk através de um local unico.

e Repositério da base de conhecimento

e Visualizador avangado de eventos (Event Viewer)
Capacidades avancadas de gestao de permissbes

E imperativo que as organizagdes tenham a possibilidade de
gerir permissdes de acessos aos mais variados recursos nas
plataforma de Microsoft BizTalk Server. BizTalk360 torna este
pressuposto possivel, trazendo incluida no produto a
capacidade de gestdo de permissdes totalmente
personalizaveis que permitem as organizagdes definir os
seus  proprios  requisitos de  autorizagdo. Estas
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funcionalidades ajudam a equipa de administragdo do
BizTalk a configurar devidamente os acessos ao ambiente
para os varios departamentos ou equipas de projectos, sem
0 medo que estas interferiram com outros recursos.

Environment: FVMDCOL (VMDCO1 - BizTalkMgmitDb )

Is M
User/Role Name: \ pr—— [ o))

View/Dalete User Access Policy

Environment: !'—xl( JCAL ( SKWIN7IMAC\SQL1 - BizTalkMgmtDb )

= SKWINTIMAC Julan.vap

Capacidade de Monitorizacao e Notificacido de alertas

BizTalk360 permite-nos monitorizar os mais diversos
recursos associados as diferentes camadas da infra-
estrutura do BizTalk Server, nos quais podemos destacar:

Aplicagbes e Servigos

Permite a monitoragéo de enderegos HTTP ou servigos Web

externos para cdodigos de erros conhecidos (ex: 200, 202,
etc.).

Add new Web Endpoint for monitoring
Endpoint Name: |Retail Customer Service

Web Endpoint: | http://retail.abccorp.com/services/customer

Expected Return Code: 200

User Name:

Credentials:

Password:

Cancel

B WebEndpoints

Add new Web Endpoint

[l Alert Name Threshold | Return Code{Expected) | Return Code(Curr

End Point

B B Retail Customer Se http://www.mit No 200 200

B B Amazon Web Servit http://www.am Yes_Error 202 200

Monitorizagdo dos estados (Started, Stopped, Enlisted, Un-
enlisted, Enabled ou Disabled) das orquestragdes, portas de
envio (send ports) ou locais de recepgao (Receive locations)

Q‘) Application Monitoring

Overall Health Status

@

i Choose Alarm: ‘&g Weekdays

Alarm Configuration

B Orchestrations i |

il Name Current Status
B [ Microsoft.BizTalk.Edi.Bi ) Started
L] Microsoft.BizTalk.Edi.B: ) Started
] Microsoft.BizTalk.Edi.R ) Started

Expected Status| Transport| TwoWay
© 5topped
© Stopped

Ignore

Monitorizagdo de processos, como por exemplo estarmos a
espera de, receber ou enviar, uma certa quantidade de men-
sagens de ou para um determinado ambiente. Se esta regra
nao for cumprida, entdo devera existir uma implicagdo no
negocio e alguém precisa ser notificado.

Set Receive Location Process Monitor

Existing Process Monitors

Name Action

Moming Slot Edit | Delete

Afternoon Slot Edit | Delete

Add/Edit Monitor

WElul-H Full Business Dav

At least il executions every for

Receive Location :

Define Business Day:

Define Monitoring Days:
Mon Tue Wed Thu SN e E
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Monitorizagdo automatica de falhas ou violagdes, controlan-
do a forma como estas nos sdo notificadas: se é um proble-
ma intermitente, aguarde 10 minutos antes de enviar alerta;
enviar apenas 5 alertas em vez de 100 alertas nas proximas
4 horas; se alguém corrigir, podemos também configurar o
sistema para nos notificar. Podendo definir o envio destas
notificagbes por correio electrénico ou SMS.

Alarm Name: [BPM Environment Weekdays

Receive
Name Port/Receive
Location

Host Suspended

SendPort Orchestration
Instances  Instances

BizTalk Application ]
LA A [ N/A N/A N/A

Critical = Critical 1 Healthy

NfA N/A N/A N/A

1 Healthy 0 Healthy | Healthy 1 Healthy

1 Healthy 0 Healthy | N/A DHealthy  Ne6

Plataforma BizTalk Server

Monitorizagdo do estados das Host Instances, SQL Jobs ou
NT Services. Para cada um deles também podemos definir o
estado espectavel, este ponto é extremamente util por exem-
plo para a monitorizagdo dos SQL jobs que vem com o Bi-
zTalk, uma vez que ndo é suposto estarem todos activos
(MessageBox_Message Cleanup_BizTalkMsgBoxDb devera
estar desactivo e ser activado pelo job Messa-
geBox_Message ManageRefCountLog_BizTalkMsgBoxDb)

@ HostInstances
_ _ _ O -

Expected Status| Disabled

© Stopped ]
NotApplicable Ignore |

Host Name Host Type Status

-
B % BizTalkServerApplic InProcess Q Stopped
M °a BizTalkServerlsolat Isolated
B ‘%

BTS_PROCESS_HO: InProcess =) Stopped Ignore H

@ NTService

Name Start Mode| Log On

Must be Running Remove Config

Current State Expected State

Adobe Acrobat Updz Auto LocalSystem Q\ Running % Running

Adobe Flash Player | Manual LocalSystem  {%, Stopped % Running
localSystem  {% Stopped

NT AUTHORITY %, Stopped

Application Experien Manual % Running

Application Layer G: Manual % Running
AMD External Event Auto LocalSystem (} Running
‘Qq Running

NT Authority\Li €% Stopped

% Running

Application Host Hel Auto LocalSystem % Stopped

%
%
%
%
‘%
%
%

Application Identity Manual % Stopped

% Application Informal Manual LocalSystem Q Running Ignore

B % Apple 05 Switch Ma Auto LocalSystem {3 Running Ignore

O SQL Server e em especial a base de dados “MessageBox”

sd0 o coragdo da plataforma BizTalk Server. E é por essa
razao que a Microsoft normalmente trata o SQL Server como
uma caixa preta quando se trata de BizTalk Server, é algo
que nos sabemos que existe, mas que n&o deveriamos me-
xer! A plataforma traz incluida no produto uma série de SQL
jobs: backups, limpeza, ... que garantem o perfeito funciona-
mento da plataforma. Na verdade, e ao contrario do que mui-
tos DBA utilizam, a unica forma de garantir um backup inte-
gral e que possibilite o seu restauro fidedigno é utilizando
estes SQL Jobs e ndo outros processos normalmente criados
para essa funcionalidade.

A fim de garantir que todas estas actividades, em especial os
backups, estdo a funcionar correctamente, a equipa de admi-
nistragdo de BizTalk ou DBA precisa de monitorizar periodi-
camente estes Jobs. BizTalk360 ajuda-nos a resolver todos
esses desafios fornecendo mecanismos de controlo e notifi-
cacgoes:

Overall Health Status Alarm Configuration

t Choose Alarm: TgSKLOCAL - Re

B Sqllobs

Name Current State

Remove Config

Expected Stal
{% Dpisabled
{3 Enabled
{5 Enabled

TrackedMessages_Copy_BizTalkMsgBoxDb C}.
MessageBox_Message_ManageRefCountLog_BizTal Q}.
syspolicy_purge_history ‘&_.,

Assim como um painel de visualizagdo de “BizTalk Backup
and Disaster Recovery”:

& Backup and Disaster Recovery Visualizer

D) i S bk Comlgrati (1 st

A Lt
S s Maming
L

Sk ety byt I-II-I-I'd!l ]

[ T T

Capacidade de monitorizar o estado das instancias (Service
Instances), permitindo por exemplo definir diferentes niveis
de alerta e/ou erro para um determinado nimero de servigos
para os diferentes estado (Suspended, Active, Scheduled
etc), notificagdo caso os mesmos sejam atingidos.
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wspended (|
Suspended (Not-Resumable) 5
Active

wmable) 13

Dehydrated

Te Run

Sistema Operativo

Capacidade de monitorizar a utilizagdo dos CPU’s ou
consumo de memoria, permitindo configurar niveis de alertas
de erro e/ou de aviso relativo a quantidade de memodria livre
ou ao consumo do CPU. Por exemplo, enviar uma
notificagdo se a memoria livre ficar abaixo dos valores
definidos durante 30 minutos ou se o consumo do CPU se
mantiver acima dos valores definidos durante um periodo de
tempo.

B System Resources

Save Chang Remove Config Refresh

CPU Monitoring Memory Monitoring

L]
0 of 100 used.

]
4346 free of 8182 (MB)- 53 %

4 i
~ re
™y

‘Warning Level (Free CPU <):

20 i
10 |

Warning Level (Free Memory <): m%

10 |

Error Level (Free CPU <): Error Level (Free Memory <):

Monitorizagdo de eventos de logs, permitindo a
parametrizagdo de diferentes notificagbes para diferentes
consultas dos logs, por exemplo quero receber um alerta
caso o numero de erros associados ao BizTalk seja superior
a 10 nos ultimos 30 minutos.

e rorm §wenk |ag kleed lor ssadocng

Aol RS LT Lt
Fimer Ot ek
Ewent g
9 B v
Lo T — .
HILCAP
MR |
ML PN TR
ML Loy A 125
SR L mure Frod plar Pl avcan P
Event Ids;
Fead
Threshola
Whplabien: Conan of Eaver o 12 (@] Woevengs = 10 | (| ekewatne w18
B Thai Shairvd BNGT, wilhin thah I 30 PP, The Tiia 0 kT

= Caman

W EventLogs

Add new Event Log Alert Modify Existing Delete Existing Remove

Threshold Violated| Sources

Applicatic
5410

Alert Name Log Name Event IDs | Text:

MSI Installations Application No

=
V|
H B

BizTalk Host Instanse Application (%) Yes_Error

Hardware do Servidor

Capacidade de monitorizar os discos rigidos, permitindo uma
vez mais o envio de notificagbes caso o espaco livre nos dis-
cos atinja os valores definidos.

=3 -

Save Changes

Remove Config

Drive Detail Warning | Error

BOOTCAMP ( C: )

. 15 o
623 GB free of 730 GB

20

Abstraccdo da complexidade de certas tarefas

Devido a varias razbes, quer seja por ndo ter trabalho sufici-
ente para manter os recursos ocupados, ndo justificando as-
sim ter uma equipa dedicada ou simplesmente por razdes
financeiras, poucas empresas tém uma equipa dedicada na
administragéo da plataforma BizTalk Server. Desta forma, as
organizagdes tendem a agrupar estas tarefas de administra-
¢do numa equipa com funcionalidades alargadas a diversos
sistemas ou plataformas, como administradores de sistemas,
DBA'’s ou mesmo BizTalk.

Um dos objectivos da ferramenta BizTalk360 é abstrair a
complexidade de alguns dos principais conceitos ou funciona-
lidade do BizTalk Server, possibilitando assim que os ambi-
entes de BizTalk Server sejam geridos ou suportados por
pessoas com conhecimentos basicos sobre BizTalk, mas
sem ter de ser obrigatoriamente um especialista.

Throttling Analyser

Outra das caracteristicas interessantes dssta ferramenta é o
Throttling Analyser. Com esta funcionalidade, BizTalk360
abstrai-nos da complexidade que é analisar estes comporta-
mentos na plataforma, permitindo assim, de uma forma facil e
quase em tempo real, monitorizar as condigbes do ambiente,
analisando onde estdo a acontecer os constrangimentos e
optimizando estas configuragdes sem termos um conheci-
mento profundo sobre BizTalk Throttling, planeando assim as
suas capacidades e SLA’s. Por defeito os dados de throttling
dos ultimos 7 dias sdo mantidos em historico.

* Throttling Analyser

O e
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Integracdao com Message Box Viewer (MVB)

Message Box Viewer ou MBV é uma das principais ferramen-
tas de suporte da Microsoft para analisar o seu ambiente de
BizTalk Server e assim produzir alguns relatérios sobre o
estado do seu ambiente. Ele capta todos os detalhes do sis-
tema e produz um relatério de facil leitura destacando erros
criticos e nao criticos ou potenciais problemas no seu ambi-
ente.

Follow these one time manual steps to configure Message Box Viewer
‘support.biztalk360.com/customer/portal/ articles/ 141333- configuri

Environment: §SKWIN7MAC { SKWIN7MAC - BizTalkMgmtL ~

Days: Monday i Tuesday W wednesday B Thursday W Friday i Saturday [ Sunday
W oo:o0 M oi:00 MM oz2:00 M o3:00 M os:0o0 Mos:o0 W
W os:00 o900 M 10:00 M 12:00 M 12:00 M 13:00 M 14:00 M 1S:00

M 1s:00 M 17:00 M 18:00 4 15:00 U 20:00 0 21:00 W 22:00 W 23:00

Time:

= Message Box Viewer - Reports

Choose one of the report: 3‘3."20;"2011 9:11:14 PM

(%) Critical Errors (Immediate Attention Required)

Category Descniption Value

zTalk Jobs

Y et ottt

Description

BuzTalk Job ‘Backup BizTalk Server (BizTalkMgmtDb)*

Category Value

General Errors during Collect
BizTalk Databases - 550 DB
BazTalk Database: LOG Db Growth for BaTalkMgmtDb

LOG Db Growth for BzTalkMsgBoxDb

LOG Db Growth for BzTalkDTADD

Gene
BizTalk Databases - Gene

BizTalk Databases - Gene

Tracking manager

Sendo BizTalk Server um middleware, este inclui funcionali-
dades de rastreamento dos mais diversos artefactos. Bi-
zTalk360 ajuda-nos a visualizar as configura¢des de rastrea-
mento ao nivel das aplicagdes a partir de um unico local.

B Tracking Manager

Application: iSimpIe,Messaging
A
Receive Ports

e Request
= Bafore

oy Request
o Aftar

’ﬂ Response

Response
Bafore =

Receive Port Name Aftar

=8 simple.Messaging.RP.Single.File

=8 simple.Messaging.RP.Multi.File

Diagrama dindmico da topologia do seu ambiente

A maioria dos ambientes de BizTalk Server € composta por
multi-servidores, tipicamente o minimo aconselhavel sera ter

Disabled + No Histd

2 - Check the STAT
Not Clustered (this
Not recomended to
Not recomended to

Not recomended to

dois servidores de BizTalk Server e dois servidores de SQL
Server para suportar “alta disponibilidade”. Desta forma, &
importante as equipas de administragdo conhecerem a topo-
logia da sua plataforma e terem acesso facil a alteragées que
ocorram. BizTalk360 fornece a capacidade de apresentar
uma visao grafica da sua topologia gerada dinamicamente a
partir de seu ambiente.

Multi Server Deployment oo @ —'O

Ferramentas de Produtividade
Knowledge Base integrada

Assim que os problemas ou falhas sdo resolvidas, normal-
mente poderéo acontecer duas coisas:

1. A equipa de administracdo documenta o problema
num repositorio interno (Wiki, SharePoint) da organi-
zagao, ou num cenario mais pessimista nos seus blo-
cos de notas pessoais;

2. A equipa de administragdo apds resolvido o incidente,

nao efectua qualquer tipo de documentagéo

Muitos de vocés deverdo estar familiarizados com o passo
2... O problema com estas duas abordagens & que a informa-
¢ao0, ou ndo existe ou ndo esta disponivel prontamente aos
utilizadores quando estes incidentes ocorrerem novamente.
Event Log Time

A @ Application 30/09/2011 04:35:14
A @ Application Waming 30/09/2011 04:15:13
FMl 7 There is knowledge base (KB) information for this event. ]

Type
Warming

30/09/2011 03:43:32
30/09/2011 03:42:23
30/09/2011 03:34:52
30/09/2011 03:14:51

Apphcabion Information

Information

Apphcation

Applcation Warning

Apphcabon Warning

BizTalk360 aborda esta questdo fornecendo um repositério
Knowledge Base integrado, que possibilita aos utilizadores
adicionar nos diferentes eventos (adicionar KB associados
aos ids dos eventos do Event Viewer ou aos cédigos de erros
das Services Instances) informagbes sobre os processos
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necessarios para corrigir problemas. A proxima vez que o
mesmo erro acontecer, o BizTalk360 ira informa-lo que existe
uma base de conhecimento disponivel para o problema, ace-
lerando assim a resolugéo da questéo.

Query Result | pesyme Instances | | Terminate Instances | Add

Sernce Name Apphcabion Service Class Statu

Sy SP.File
% SP.File
% @ RP.File

Simple Messagin Messaging InPro
Sinple Messagin Messaging InPro

Simple.Messagin Messaging InPro

%o There is knowledge base (KB) information for this event. §

% @ RP.File
£) RP.File

Simple.Messagin Messaging InPro  Susp

Visualizador avan¢ado de eventos

Um dos problemas comuns que as equipas de administragao
enfrentam quando est&o a tentar monitorizar ou a diagnosti-
car problemas nas plataforma BizTalk Server, em especial
em plataformas multi-servidores, € que os erros podem ocor-
rer em diferentes servidores o que nos obriga desta forma a
percorre-los todos, além desta tarefa ser demorosa podera
trazer riscos de seguranga, uma vez que temos de permitir
que determinadas equipas tenham acesso aos servidores (o
que nem sempre € permitido nas empresas). BizTalk360
aborda esta questao, fornecendo uma funcionalidade de um
Event Viewer centralizado, agregando todas as informagdes
dos diferentes logs de eventos e apresenta-a num lugar uni-
co.

Emvirnment M Advanced Event Viewer

D Tk Ervvrsnment
@) Buid Query Expression
) Hatforrm Semtnga
T
[y e—
) Tomstomp - | is grasten thas id 4t 16 -

Throtting Aalyser
v

8 Mossage ax (Quares)

B Tracing Dats {Gueries]
b Dumsrans Actiety Mositonng

Retrieved Event Log dats. [ SOWINTMACPRONSQLY + BirTakbagestils | AEISE0S ¥ ikervota D)

Ferramenta grafica Message Flow Viewer

Para as pessoas encarregues de diagnosticar incidentes com
limitado conhecimento sobre BizTalk, normalmente equipas
de suporte, um dos maiores desafios & entender o caminho
que as mensagens percorrem dentro da plataforma. De real-
¢ar que o nucleo duro da arquitectura da plataforma BizTalk
€ baseada em publish | subscribe. Desta forma, uma mensa-
gem enviada para o sistema sera subscrita por uma ou va-
rias portas ou orquestragdes e podera circular internamente
por diversas fases. Normalmente, este tipo de equipa de
suporte para efectuarem diagndsticos a este nivel deverao
ter um conhecimento profundo sobre BizTalk e como usar as

http://netponto.org

ferramentas de fluxo de mensagens disponivel com o produ-
to.

Mais uma vez o BizTalk360 elimina a complexidade deste
problema, fornecendo um visualizador grafico do fluxo de
mensagens com base na informagao de tracking do BizTalk
(BizTalk tracking data).

rml’u-wn

o Duaplay Serece Home B Recerved B Transmitter [Chok to expand) @ Transmetted (Ouigong/io Subscribsers)

@ massage Properties

Mewuage 1d:
Stae;
Timsestamg;

Heisage Type!

Blaefietd. 17 e-448b-8412- 2001 dded 138
4960

DN 1500 H

Unparsed Inerdrange

e Service Instance Properties

Tmstance 1d;
Aactivity Td;
ServiCe Name|
Service Type:

4307 2000-b74a-4heb-a67-E5baet Pichtd
aMTI0R0-hTe-4eh- 06 Te-B5baeh Tichid
Errortandng Emettndier Resubamlogs
Orchestration

FILE

C:\Program Files (x{\Micrnsolt B Talk Sa
RecerveliperaeReport

Riecere

Recere

DR/G2F013 15:00:34
DLAZFI01T 10422
Tesminghed
BaTalServerpphcabion

Pipeline
| E ! PassThruTransmit ‘

Pipeline Pipeline

PassThruReceive E—-—’@

PassThruTransmit

Pipeline

“—- E ! PassThruTransmit ‘
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Capacidade de Auditoria (Governance/Auditing)

Deixo para o final, 0 que na minha opinido talvez seja uma
das principais funcionalidade desta ferramenta e que mais
nenhuma outra no mercado possibilita: a capacidade de tra-
zer funcionalidades de auditoria a plataforma BizTalk.

Da mesma forma que é imperativo para as organizagdes ter
a possibilidade de gerir permissdes de acessos aos mais
variados recursos nas plataforma de Microsoft BizTalk Ser-
ver, também estas tém de ter a capacidade, muitas das ve-
zes por requisitos regulamentares ou simplesmente por boas
praticas, de saber quem anda a fazer o qué na plataforma,
acompanhando assim as actividades das pessoas de suporte
ou de administragao nos seus ambientes produtivos.

J& pensou que por exemplo alguém acidentalmente ou pro-
positadamente terminar varias mensagens criticas de negoé-
cios (mensagens de encomendas). Como ira descobrir quem
efectuou esta operagao?

BizTalk360 disponibiliza capacidades de auditoria completas,
registando as normais actividades operacionais para as se-
guintes areas:

e Operacdes sobre Service Instances: registar de
todas as actividades sobre as Service instances co-
mo: suspender, retomar ou terminar as instancias.

@) Service Instance Activities

Ser Status Oper abucn
Suspended (Resumable) @) Termunate
Suspended (Resumabie] ) Termunate

Suspended (Resumatie] ) Resume

Fie Mewsageng InFrooess.
%o Kova Somple.Mestagne  Mowas. SM.Send Fle Mettaging Infrooess

e Operacgoes sobre Host Instances: registar de todas
as actividades sobre quem para as host instances e
qual o motivo ou quem as inicializa.

€ Host Instance Activities

Hast Name Server Name Operation Domain Name User Rame
© Swp
© stan

© start

Timestamp

% BizTalkcServerApplication
% BizTalServerApplication
% BizTalkServerApplication

SKWINTIMAC SKWINTIMAC 08/04/2011 04
SKWINTIMAC

SKWINTIMAC

SKWINTIMAC
SKWINTIMAC

Operagoes sobre as aplicagdes: registar de todas as activi-
dades ao nivel das aplicagdes, como iniciar/parar portas de
envio, orquestragdes ou activar/desactivar locais de recep-
¢éo (receive locations)

AUTOR

Governance/Audit - By Applica

()
Note: Only recent 50 records are displayed here.

Artifact Type  Applicabion  Artifact Nam Operation

SendPort SendPort1 Start

©
0
(>
o)

Multipart

SendPort Multipart SendPort1 Stop

SendPort Multipart SendPortl Start

SendPort Multipart SendPortl Stop

Conclusao

Existem varias produtos no mercado que permitem efectuar a
monitorizacdo sobre os ambientes BizTalk Server: System
Center Operation Manager, HP OpenView, Minotaur, Moesi-
on, BizTalk Processing Monitor, entre outros. Todos eles tém
as suas vantagens e desvantagens, mas nenhum consegue
efectuar uma monitorizagdo completa de acordo com as ne-
cessidades reais dos clientes, o que nos obriga a termos de
utilizar conjugagdes de ferramentas para atingir os nossos
objectivos.

BizTalk360 é uma das ferramentas mais completas para
efectuarmos a monitorizacdo e suporte dos ambientes de
BizTalk Server e uma das Unicas que focalizou os seus esfor-
¢os para preencher todas as lacunas deixadas Microsoft na
area de suporte e monitorizagdo do BizTalk Server.

No entanto, existem muitas mais funcionalidades nesta ferra-
menta que nado foram alvo de detalhe neste artigo e que po-
derao descobrir utilizando o trial da versdo beta aqui: http://
www.biztalk360.com/Content/beta. Poderdo também encon-
trar informagdo dos pregos da ferramenta aqui: http:/
www.biztalk360.com/pricing/enterprise.

"One tool to
Administer, Operate,
Support and Monitor

your BizTalk Server

E F I['." clent! Y

BizTalk>=

Escrito Por Sandro Pereira [MVP & MCTS BizTalk Server 2010]
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zTalk e SOAP / XML / XSLT e Net, que utiliza desde 2002 e Windows Azure Service Bus. E um participante bastante activo
nos foruns da Microsoft (MSDN BizTalk Server Forums), contribuidor no MSDN Code Gallery, Microsoft TechNet Gallery e no
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http://netponto.org
http://www.biztalk360.com/Content/beta
http://www.biztalk360.com/Content/beta
http://www.biztalk360.com/pricing/enterprise
http://www.biztalk360.com/pricing/enterprise
http://www.devscope.net/
https://mvp.support.microsoft.com/default.aspx/profile/sandro.pereira
http://sandroaspbiztalkblog.wordpress.com/

No Code

Analise: 0 que faz de nos hons programadores?
Falacias da Computacao na Nuvem
Entrevista a Joao Barreto

Projecto em Destaque na Comunidade Portugal -a- Programar : NoticiasPT



No Code

Analise: 0 que faz de nos hons programadores?

Este artigo nasceu de uma recente discussdo de que fui
espectadora, e creio que a discussao se iniciou devido ao
editorial do numero anterior da nossa revista. E tomando a
liberdade de citar Antonio Santos:

“Nos dias de hoje, mais do que nunca existe tendéncia a
escrever “spaghetti-code” sem grande qualidade, consumidor
de enormes recursos de hardware, muitas vezes “usando e
abusando” de cédigo gerado automaticamente pelas IDEs,
etc...”

A discussdo, como o leitor podera facilmente perceber, foi
acerca da arte de bem programar e até que ponto somos
bons e maus programadores. No fundo acho que todos os
intervenientes da dita discussdo estavam correctos. E foi
neste contexto, como leitora assidua que sou da nossa
revista, que resolvi dedicar-me a esta analise. Na tentativa
de perceber, tal como o leitor, em que ponto do movimento
estamos nés, em que ponto da evolugao nos encontramos.

Apdés uma pequena pesquisa que qualquer um de nos
poderia fazer, deparei-me com mais de meia centena de
linguagens de programagéo, que podem ser encontradas de
A a Z, todas diferentes entre si mas iguais no seu principal
objectivo: o de ajudar o mundo a evoluir. Porque no fundo é
isso que nos, programadores, tentamos fazer: construimos
programas nao so6 pela necessidade de trabalhar em troca de
um salario, mas pomos um pouco de ndés em cada programa
que fazemos, tentando sempre ajudar o nosso utilizador final
a atingir um objectivo. A nossa fungdo é simplificar esse
processo e fazemos isto em cada modulo que
desenvolvemos. Se nos recordarmos da esséncia do que
aprendemos, todos os programadores sabem que devem
“dividir para conquistar”. Apesar de ser um mote das
linguagens de programacéo orientadas a objectos (como
Java), todos nos aprendemos que para criarmos bons
programas, devemos dividi-los em partes logicas. E vamos
resolvendo os problemas um a um, modulo a modulo, de
forma a conquistarmos um todo, o objectivo que queremos, a
simplicidade de uma acgéo.

A programacdo tem sempre uma vertente modular. Recordo
as palavras de um professor meu, que nos ensinou que “um
bom programador, € um bom preguicoso”, porque tenta,
através de funcgbes, optimizar o seu cédigo para que seja
genérico e possa ser facilmente usado em varias etapas de
um projecto sem precisar de alteragdes. Usamos
apontadores e abusamos dos objectos e das estruturas
porque sabemos que nos facilitam a vida.

Mas hoje em dia os computadores a que temos acesso sdo
cada vez mais potentes, mais rapidos e, as vezes, o tipico
codigo “esparguete” ou o “codigo pastilha” podem n&o
demonstrar ao utilizador comum que estéo a alocar recursos
a mais. Se o programa fizer o que o utilizador espera, o
utilizador nunca ira pensar no que esta por tras.

Mas além da rapidez, a evolugdo trouxe-nos também a
autonomia. E hoje em dia precisamos de programar tendo em
conta o dispositivo no qual a nossa aplicagdo sera mais
utilizada (o processamento e a memodria de um tablet ou de
um smartphone ainda ndo se assemelham a memdéria e ao
processamento de um computador convencional). Nestas
circunstancias temos sempre que nos lembrar de que nao
podemos alocar mais recursos do que o realmente
necessario, sendo corremos 0 risco de ninguém querer usar
a nossa aplicacao.

Mas voltando ao ponto fulcral do nosso artigo... com um
pouco de boa vontade poderiamos definir a nossa informatica
como um ciclo.

Podemos falar da Maquina de Turing, com a qual Alan Turing
deu inicio a uma nova descoberta criando o primeiro
“computador” tedrico, em que a maquina fazia qualquer
calculo que lhe fosse pedido. E passar pela Tese de Church,
o calculo Lambda, sem esquecer as fungdes recursivas de
Kleene. Se juntarmos tudo, estamos perante o nascimento da
nogéo de algoritmo que hoje conhecemos. Com as fungbes
recursivas de Kleene é possivel programar o calculo Lambda
e este, por sua vez, permite-nos programar e construir a
maquina de Turing correspondente a qualquer problema que
queiramos resolver.

No entanto, quando programamos, nido é com modelos
tedricos com que nos preocupamos mas sim com a causa/
efeito que queremos. E procuramos ser especialistas numa
determinada “familia” de linguagens de programacao.
Escolhemos entre os diversos paradigmas (estrutural,
imperativo, entre outros), passamos para a programacao
orientada a objectos com Java, PHP, aprofundamos o
conhecimento no paradigma funcional com Ocaml, Haskell,
damos uns toques nas linguagens de markup e de hipertexto
como o HTML e CSS, e olhamos com curiosidade para o
paradigma légico com o Prolog, por exemplo. E com um
pouco de pesquisa descobrimos um paradigma novo, o
esotérico, que deu origem as esolangs. Sendo estas Ultimas
linguagens de programacéo projectadas para testar os limites
dos projectos de linguagem de computadores, como uma
aplicacdo de uma teoria embora n&o seja possivel utiliza-las
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na pratica. Algumas destas linguagens procuram ser “Turing
completas” ou seja, equipotentes a maquina de Turing.

Mas esta forma de caminharmos é apenas um exemplo, e tal
como eu, o leitor pode escolher sempre o proximo passo a
dar, pois séo diversos os paradigmas que podemos escolher.
E nem anos de estudo ou de pratica fazem com que nos
possamos auto-proclamar especialistas. A informatica € um
mundo em constante evolugéo, e temos os ultimos anos para
nos provar isso. Deixdamos de programar com cartdes
furados... e passamos a programar com linhas de codigo.
Com GUIs e IDEs, e hoje em dia ja temos quem programe
visualmente, arrastando componentes para desenhar a sua
aplicagao (como acontece no NetBeans, por exemplo).

O facto de tantas pessoas contribuirem para esta nossa
revista, a Programar, mostra que em Portugal sdo muitos os
que se preocupam em evoluir, em descobrir, e atingir novos
conhecimentos. Nao esquecemos o0 passado para
projectarmos o futuro.

Um informatico ou programador hoje em dia tem que saber
de design, tem que ser um bom gestor, tem que ter muitas
vertentes. Porque ndo vamos desenvolver um programa que
ndo seja agradavel a vista do nosso utilizador alvo, néo
vamos colocar todas as opgbes umas em cima das outras,
temos que gerir o espaco que temos disponivel. Desenvolver
uma ideia, um projecto e s6 depois implementa-lo.

Na minha opinido, um bom programador ndo depende
apenas da linguagem que utiliza, uma vez que todos nds
temos opinides e gostos diferentes. Apesar de que
programar numa linguagem de programacdo bem nossa
conhecida é praticamente “meio caminho” andado. Um ponto
importante na nossa formagdo é a forma como
desenvolvemos um algoritmo, os passos que damos para
atingir um objectivo, se programamos ou n&o de forma
recursiva. Isso é talvez o ponto que acho que distingue os
bons e os maus programadores.

E isto, caro leitor, traz-nos de volta a um novo ponto do ciclo
inicial. A linguagem de programagdo. E o que & uma
linguagem de programacgao?

N&o adianta escrever sobre um assunto se evitamos dar uma
definicdo do mesmo. “Uma linguagem de programagédo é um
meétodo padronizado para comunicar instrugbes para um
computador. Permite que um programador especifique
precisamente sobre quais dados um computador vai actuar,
como estes dados serdo armazenados ou transmitidos e
quais acgbes devem ser tomadas sob varias circunstancias.”

Ora, se o leitor considerar uma linguagem de programagao
um alfabeto, sendo este um conjunto constituido por letras,
que originam palavras que por sua vez originam frases que
servem para comunicar e trocar informagéo podemos afirmar
que um programa é um conjunto de regras sintacticas e
semanticas usadas para definir uma acgao pretendida.

O que nos leva a percorrer mais um espago no ciclo. Sendo o
nosso programa uma sequéncia de caracteres precisamos de
um compilador que leia e interprete os nossos comandos.

Para ser um bom informatico, um bom programador, ha que
conhecer a linguagem de programacéao utilizada. E qual é a
melhor forma de conhecer essa linguagem? Conhecer o seu
compilador. E a melhor forma de o conhecer é escrevé-lo.

A construgdo dum compilador envolve a utilizagdo de varios
métodos e ferramentas de analise Iéxica e sintactica. A dltima
fase da compilagéo é a geragdo de codigo que é realizada
em varias etapas que correspondem a tradugao para varias
linguagens intermédias antes de se concluir pela produgéo de
cédigo executavel. E dando a conhecer um pouco de forma
rapida as principais fases da compilagéo:

Anadlise léxica é a primeira fase do compilador. A fungdo do
analisador léxico, é ler o cédigo fonte, caractere a caractere,
separar e identificar os elementos do programa fonte,
normalmente chamados simbolos léxicos ou tokens. O
objectivo dos geradores automaticos € limitar o esforgo de
programacdo de um analisador léxico especificando-se
apenas os tokens a ser reconhecidos. Ou seja, o objectivo da
analise léxica é reconhecer palavras e neste contexto, um
alfabeto séo os caracteres do ficheiro fonte, uma linguagem é
o conjunto de unidades léxicas e o output € uma sequéncia
de unidades léxicas reconhecidas.

A andlise sintactica, também conhecida como analise
gramatical é o processo de se determinar se uma lista de
unidades léxicas pode ser gerada, ou ndo por uma
determinada gramatica. O analisador sintactico é responsavel
por verificar se os simbolos contidos no programa fonte
formam um programa valido ou n&o. Os objectivos desta fase
séo:

e Reconhecer a estrutura do programa
e Ver se 0 programa respeita a gramatica prevista
e Construir a arvore de sintaxe abstracta

e Construir a tabela de simbolos

Nesta fase, o alfabeto sdo as unidades léxicas, a linguagem é
0 conjunto das sequéncias das unidades léxicas que
respeitam a gramatica, o input a sequéncia de tokens e o
output é a arvore de sintaxe abstracta por preencher com a
tabela de simbolos correspondente.

A analise semantica, apesar de ocorrer em ultimo lugar, ndo
deixa de ter menos importante do que as duas fases
anteriores. Isto porque as analises Iéxica e sintactica ndo
estdo preocupadas com o significado ou semantica dos
programas que processam. O papel do analisador semantico
€ prover métodos pelos quais as estruturas construidas pelo
analisador sintactico possam ser avaliadas ou executadas.
Assim, esta andlise ndo se reduz a um problema de
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reconhecimento da linguagem, trata-se é de reconhecer a
validade das frases construidas. E nesta fase que se
"decora/preenche" a arvore de sintaxe abstracta, que nos
permite ter uma representagédo estruturada e independente
da sintaxe dos programas analisados.

Um bom programador, se conhecer o seu compilador alvo,
esta melhor preparado para evitar erros de cédigo, de forma
a que possa evoluir mais facilmente na construgdo do seu
programa. Quando “ajudamos” o compilador a fazer o seu
trabalho, podemos ter a certeza que o cdodigo gerado sera
sempre 0 mais optimizado. E por isto mesmo, a ndo ser que
o leitor enverede pela engenharia da compilagao, todos nos
temos o nosso trabalho facilitado quando implementamos um
programa. Porque temos a certeza que j& houve um outro
programador que pensou numa forma de reconhecer os
erros e de nos ajudar, dizendo-nos qual o erro de compilagéo
que estamos a cometer, ou se temos cdodigo que n&o
estamos a utilizar, os chamados “dead blocks”.

Contudo caso queiramos mais e queiramos uma linguagem
mais especifica, devemos sempre recordar que a qualquer
momento podemos ser nos a escrever a nossa propria
linguagem de programacgao e para isso basta que aceitemos
o desafio de escrever o nosso préprio compilador. E escrever
um compilador é olhar para tras e ver alguns dos passos que
Turing, Church e Kleene trilharam ha muitos anos atras.
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Apesar de o terem feito de forma diferente, qualquer
problema dos nossos dias poderia ser resolvido com o
modelo de computacéo destes génios de outrora. E assim, no
fim deste artigo, voltamos ao inicio, “encerrando o ciclo” a
gue nos propusemos.

Em suma, uma das principais metas das linguagens de
programagao € permitir que programadores tenham uma
maior produtividade, programando acg¢des entendidas mais
facilmente do que quando comparado com a linguagem que
um computador entende nativamente (codigo de maquina).

E no fim, todos os compiladores, todas as linguagens rumam
para o mesmo objectivo... A nossa vontade, enquanto
programadores, de simplificar a vida do utilizador. E de certa
forma de ajudarmos a melhorar o mundo. Porque melhorar é
simplificar, e simplificar é tornar tudo mais claro. E é termos
vontade sempre de melhorar, todos os dias,
independentemente de usarmos C, Java ou qualquer outra
linguagem.

Porque enquanto bons programadores, voltaremos ao
inicio... o “Hello World”... o que apesar de ser num sentido
figurado, este pequeno programa que todos noés
conhecemos, € a base de todos ndés. Porque sendo uma
parte de nds... cada programa que escrevemos... € uma
nova forma de dizermos... “Ola Mundo”.
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Falacias da Computacao na Nuvem

O conceito de computagdo como um servico ndo € original
mas a interpretagdo moderna desse conceito é muito
diferente do que se assistiu na década de 70 com os
sistemas de time-sharing. Nas suas diferentes formas, a
nuvem tem hoje em dia o propdsito de: democratizar o
acesso a recursos computacionais (Infrastructure as a
Service, laaS); concentrar as equipas de Tl no
desenvolvimento de aplicagbes minimizando tarefas de
manutencéo e administragdo de infraestrutura (Platform as a
Service, PaaS); e disponibilizar solugbes Web com o mesmo
tipo de funcionalidades que seriam expectaveis numa
aplicagao desktop (Software as a Service, SaaS).

As varias valéncias da nuvem s&o utilizadas por empresas
das mais variadas areas de negdcio que exploram algumas
das caracteristicas unicas que este novo modelo veio
proporcionar. Duas das caracteristicas que servem de
bandeira ao servico sdo a elasticidade e o pagamento dos
recursos mediante a utilizagao.

Elasticidade

A elasticidade refere-se a capacidade dos recursos se
dimensionarem automaticamente mediante a carga. Um
servico elastico €& aquele em que o0s recursos
disponibilizados correspondem aos recursos exigidos ao
longo do tempo. Um servigo ndo elastico é, por sua vez, um
servico em que os recursos ndo se adaptam consoante a
variagado da procura.

Servigo nao-elastico

Num servigo nao elastico os recursos disponibilizados séo
fixos, podendo, mediante o dimensionamento feito, estar
acima ou abaixo dos recursos exigidos.

A Figura 1 mostra a procura de um servico ao longo do
tempo. O servigo apresenta o seu pico de utilizagao a tarde,
sendo que a linha horizontal corresponde aos recursos
disponibilizados/provisionados, a linha preta corresponde aos
recursos exigidos no momento e a area quadriculada
corresponde ao excesso entre os recursos disponibilizados e
0s recursos exigidos.

Procura
{(Acessos)

Recursos Disponibilizados
z0

Servidores

Tempo (Dias)

Media de Utilizacéo
12 Servidores

Figura 1 - Servigo nao-elastico

Embora o dimensionamento de 20 servidores esteja correcto
para o periodo de pico, estes mesmos 20 servidores sao
excessivos no resto do dia. A empresa €& penalizada
financeiramente pois tem custos como electricidade, ar
condicionado e manutengdo associados a equipamentos
subaproveitados.

Se, pelo contrario, o nimero de servidores for definido por
baixo, o problema & ainda maior uma vez que os clientes
podem abandonar a aplicagdo como reacgao a um aumento
do tempo de resposta ou ao descarte de pedidos.

Servigo elastico

Num servico elastico os recursos disponibilizados
correspondem aos recursos exigidos no momento, ou seja, a
empresa nunca paga pelo excesso ou pela escassez de
recursos.

Procura
(Acessos) Recursos Disponibilizados
A 32 Servidores )

Recursos Disponibilizados
20 Servidores

Tempo (Dias}
>

Figura 2 - Servico Elastico

Assim, a elasticidade que caracteriza a nuvem é aliciante
para servigos com picos de trafego sazonal ou pontual e para
servigos para os quais € impossivel prever a procura.

Na Figura 2 é mostrado que o numero de servidores é flexivel
e se adapta a carga exigida em determinado instante.

Pagamento dos recursos mediante a utilizagdo

Uma das premissas da nuvem é a de que 0s recursos sejam
pagos mediante a sua utilizagdo num modelo que se
assemelha ao encontrado na rede de electricidade, agua ou
telefone. Por exemplo, se o recurso for processamento o
utilizador paga um valor que resulta da multiplicacdo de uma
tarifa pelo nimero de horas utilizadas mensalmente. Essa
tarifa, que indica o prego por hora, varia de acordo com o
poder computacional da instancia escolhida.
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Fazendo uma analogia com a rede eléctrica, o utilizador
paga um valor que resulta da multiplicagdo de uma tarifa pelo
numero de horas utilizadas mensalmente. Essa tarifa, que
indica o valor do kWh, varia de acordo com a poténcia
eléctrica contratada.

Como se pode observar, 0 modelo empregue na nuvem é o
mesmo aplicado aos servigos publicos. O modelo aplicado é
justo porque o utilizador paga somente o que consome. Um
acréscimo no numero de horas de computacdo mensais
significa que houve um acréscimo na procura ao servigco ou
seja, um eventual aumento do valor pago mensalmente é
compensado por um acréscimo no numero de potenciais
clientes e na receita gerada pela aplicacao.

Tendo em conta as caracteristicas da nuvem existem autores
que sugerem a seguinte definicdo de cloud-computing:

“De uma forma geral podemos definir cloud-computing como
uma infraestrutura altamente escalavel desenhada para
hospedar aplicagbes e paga mediante a utilizagéo”

Foram efectuados testes praticos que confrontam a defini¢cdo
apresentada com a versdo 1.5 da plataforma de cloud-
computing da Microsoft, o Windows Azure. A analise critica
resultante destes testes serve de mote ao artigo “Falécias da
Computagdo na Nuvem”, o qual esta dividido em dois pontos
que correspondem a elasticidade e ao pagamento mediante
a utilizagao.

Caracteristica | - Elasticidade

E verdade que a nuvem coloca ao dispor do utilizador quer
escalabilidade horizontal quer escalabilidade vertical mas, o
facto de a aplicagédo ser migrada para a nuvem nao garante
por si s6 que esta seja elastica. Os beneficios da elasticidade
s6 sado realmente alcangados através de um desenho
cuidado da aplicagao que alcance a independéncia entre os
componentes da mesma, que evite tarefas bloqueantes e
preveja mecanismos de prevengado e resposta a saturagdo
do acesso a dados.

A adequagdo do numero de instancias face a picos de
utilizagdo necessita de intervencdo manual e por isso a
nuvem deve ser vista como um potenciador da elasticidade e
ndo como uma solugéo.

<?XML VERSION="41.0" ENCODING="UTF-8"?>
<!—— FICHEIRO SERVICECONFIGURATION.CSCFG —->
<SERVICECONFIGURATION>
<ROLE NAME="CLOUDSHOP"> A
<!—— ALTERAGAO DO NUM DE INSTANCIAS DA
APLICAGAO -->
¢INSTANCES COUNT="410" />

Listagem 1 - Configuragdo do numero de instancias

No Windows Azure, quando um servidor estd a chegar aos
limites, o utilizador pode langar um servidor adicional sem
interromper o servigo através da alteragdo do numero de
instdncias no ServiceConfiguration.cscfg (escalabilidade
horizontal) como mostra a Listagem 1.

<?XML VERSION="1.0" ENCODING="UTF-8"7>

¢<!—— FICHEIRO SERVICEDEFINITION.CSDEF -->
<SERVICEDEFINITION> )
<!—— ALTERACAO DO TAMANHO DA INSTANCIA DA

APLICACAO —-->
<WEBROLE NAME="CLOUDSHOP" VMSIZE="LARGE">

Listagem 2 - Configuragédo do tamanho da instancia

Do mesmo modo, o utilizador pode optar por escolher uma
instancia de tamanho superior no ficheiro
ServiceDefinition.csdef (escalabilidade vertical) se a sua
aplicacdo nado estiver preparada para ser distribuida
(Listagem 2).

Estas sdo duas maneiras de aumentar os recursos da
aplicagdo, mas quer uma quer outra requerem intervengéo
manual por parte do utilizador, o que pode ndo ser viavel. O
facto da escalabilidade necessitar de intervengdo manual
coloca em causa outro beneficio vulgarmente associado a
nuvem, o da redugdo do esforgo/custo em tarefas de
manutengéo.

Embora a escalabilidade automatica n&o esteja
implementada de raiz no Windows Azure, é passivel de ser
alcangada. O primeiro passo para a escalabilidade
automatica é recolher um conjunto de métricas das instancias
que depois de tratadas nos vao dizer se a aplicagdo esta sob
carga. Para recolhermos essas métricas usa-se o agente
Windows Azure Diagnostics Monitor. Esse agente permite a
recolha de informagdo de diagndstico, tais como logs do IIS
ou eventos do Windows.

O agente MonAgentHost.exe foi a solugdo encontrada pela
Microsoft para que o processo de diagndstico de uma
aplicagdo na nuvem fosse mais parecido ao processo de
diagnosticar uma aplicacao local. Para isso o agente copia os
logs guardados no armazenamento local das maquinas e
centraliza-os numa conta de armazenamento do Windows
Azure providenciada pelo utilizador. Neste caso o agente foi
utilizado para recolher métricas que indicam entre outras
coisas, a saude do servidor (ocupagdo de memodria e
ocorréncias de paginagéo) e a carga exigida ao mesmo.

A execugdo do comando typeperf.exe /q retorna uma
listagem das métricas que podem ser recolhidas e o sitio
http://goo.gl/KLcjY pode ser utilizado em complemento para
descrever cada uma das métricas e indicar como interpreta-
las.
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/% Instadncia do Diagnostic Monitor com a con-
figuragao por omissao x/
DiagnosticMonitorConfiguration dmc = Diagnos-
ticMonitor.GetDefaultInitialConfiguration();
(...)

/* Define a recolha de uma métrica "\Processor
(_Total)\% Processor Time" x/

Per formanceCounterConfiguration pcc = new Per-
formanceCounterConfiguration();
pcc.CounterSpecifier = @"\Processor(_Total)\%
Processor Time";

pcc.SampleRate = System.TimeSpan.FromSeconds

(5);
dmc.Per formanceCounters.DataSources.Add(pcc);
dmc.Per formanceCounters.ScheduledTransferPerio
d = TimeSpan.FromSeconds(15);

Listagem 3 - Configuragao da recolha de métricas

Para se activar a recolha de métricas é necessario
adicionar o trecho de coédigo (Listagem 3) ao método
OnStart do tipo de instancia usado, neste caso Web
Role. O codigo cria uma instancia da configuragcéo por
omissdo do Windows Azure Diagnostics Monitor,
depois define a métrica a recolher e a frequéncia de
amostragem. E ainda definida a periodicidade do
envio dos dados recolhidos para a conta. Ao adicionar
o codigo da Listagem 3, as métricas escolhidas sao

exportadas para a tabela
WADPerformanceCountersTable da conta de
armazenamento, na cadéncia definida pela

propriedade ScheduledTransferPeriod.

O segundo passo para a escalabilidade automatica é
analisar as métricas armazenadas e desencadear
acgdes consoante essa mesma analise. Para adequar
0S recursos a carga exigida, o utilizador deve usar a
API de Gestdo do Windows Azure. Contudo, o esforgo
necessario para criar uma aplicagao deste tipo é muito
grande, pois requer o desenvolvimento de um conjunto
de funcionalidades. As funcionalidades a implementar
incluem, entre outras: definicho das métricas a
recolher; monitorizagdo da conta de armazenamento
para onde as métricas sdo exportadas; agregacéo e
analise dos dados recolhidos; alteragdo dos recursos
disponibilizados a aplicagdo de acordo com a analise
feita ou mediante agendamento.

O utilizador pode optar por utilizar ferramentas ja
desenvolvidas como o WASABi (Autoscaling
Application Block) da Microsoft ou ferramentas de
terceiros no modelo SaaS como o RightScale, Opstera
ou o Paraleap AzureWatch. Qualquer uma destas
ferramentas necessita de estar em execugéo para que
detecte picos de carga e altere os recursos
disponibilizados. Deste modo, ndo sdo desencadeadas
acgOes caso a ferramenta esteja indisponivel porque,
apesar das métricas continuarem a ser exportadas
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para a conta de armazenamento, ndao s&o alvo de
nenhuma anélise.

Para este teste foi escolhida a ferramenta da
Paraleap. O AzureWatch tem o prego de 0,33 USD/
hora por instdncia monitorizada tendo como vantagem
ser a propria Paraleap a hospedar a ferramenta. A
integracdo do AzureWatch revelou-se simples e
intuitiva podendo o utilizador recorrer as instrugdes
disponiveis na pagina oficial http://goo.gl/rRQ1X.

Finalizado o processo de integracdo do AzureWatch,
ndo é necessaria mais nenhuma alteracdo ao cddigo
da aplicagdo monitorizada, uma vez que a definicdo da
recolha de novas métricas esta presente na aplicacéao.
A configuragdo da recolha de uma métrica em
antecedéncia ndo é obrigatéria servindo apenas para

verificar a criagéo da tabela
WADPerformanceCountersTable na conta de
armazenamento.

No exemplo foi configurada a métrica "\Processor

(_Total)\% Processor Time" que nao tem grande
relevancia se for recolhida isoladamente. Um pico de
CPU momentaneo néo é alarmante mas um histérico
que indique uma média de utilizagdo acima dos 80%
nos Uultimos 10 minutos ja o é. O AzureWatch
possibilita que os valores sejam agregados ao longo
do tempo e que novas instdncias sejam langadas caso
se detecte um pico de trafego. Deste modo, a
elasticidade automatica é alcangada e os utilizadores
da aplicagdo na nuvem nao devem sequer notar que
os recursos estiveram perto da exaustdo. O
administrador da aplicagdo é por sua vez notificado
por email cada vez que o numero de instancias é
alterado.

Importa referir que a elasticidade n&o é instantanea.
De facto, uma nova instancia do tipo Web requer em
média 6 minutos e 32 segundos a estar pronta,
enquanto uma instancia parada (no estado Stopped)
requer 2 minutos e 40 segundos a entrar ao servigo.
Estes tempos fazem com que seja necessario
configurar um valor de frigger abaixo do que seria
expectavel para que as instancias estejam prontas
com antecedéncia. Por exemplo, langar uma nova
instancia da aplicacdo quando a média de carga do
CPU nos ultimos 5 minutos for superior a 90% pode
ndo ser adequado uma vez que os 10% que faltam
para a exaustdo podem nao ser suficientes para

suportar o tempo de arranque de uma instancia
adicional.
Caracteristica Il - Pagamento dos recursos

mediante a utilizacao

A maior parte dos servigos do Windows Azure como é
o caso dos BLOBs, Tabelas ou Queues s&o pagos
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mediante a utilizagcdo (quantidade de dados
armazenados). O mesmo n&o acontece contudo, com
as instancias de computagado em que o utilizador paga
o mesmo quer o servidor virtual esteja parada (no
estado Stopped) quer esteja perto dos limites de
utilizagéo.

Na realidade, as instdncias de computacéo sdo pagas
por estarem reservadas e ndo consoante o
processamento. Este modelo pode fazer com que os
utilizadores fiquem reticentes a tirar partido de
cenarios que tenham instancias que nao estdo a
processar.

Um destes cenédrios sdo os static upgrades em que é
utilizado um ambiente de testes para fazer actualizagbes a
aplicacdo. Neste cenario, as aplicagdes sdo actualizadas
num ambiente de staging no qual, é executado uma bateria
de testes. Se a aplicagdo passar nos testes é colocada em
produgao. O envio da aplicagdo do ambiente de testes para o
ambiente de produgéo é feito através da comutagdo de um
IP virtual (Figura 3); deste modo, a pool de instancias de
staging passa a ser a pool de produgao e vice-versa.

=] B
sv:p[.;p cnncﬁ)gure

Upgrade the selected service by swapping VIPs betwaen the staging and preduction deployments.

Figura 3 - Comutag&o do IP virtual no portal de administragao

A opcao mais sensata a tomar quando se executa um
static upgrade é a de manter a antiga pool de
produgdo como salvaguarda. Se algo de imprevisto
ocorrer devido a actualizagdo basta comutar o /P para
recuperar o servigco. Consoante a politica da empresa
a salvaguarda pode ser mantida por uma semana ou
mais, sendo que neste periodo o valor pago por uma
instancia da salvaguarda é igual ao valor pago por
uma instancia de produgdo. Parar a instancia através
do portal de administragédo também néao surte qualquer
efeito porque o servidor virtual esta reservado na
mesma.

Conclusao

Foi verificado que algumas das caracteristicas
associadas com a computacdo na nuvem nao podem
ser tomadas como garantidas.

Ao confrontar a definicdo de cloud-computing com a
plataforma da Microsoft denota-se que o Windows
Azure disponibiliza, de facto, recursos que podem ser
solicitados a qualquer momento. Contudo, essa
solicitagdo necessita de intervengdo manual ou recorre
a codigo externo que monitoriza as instdncias e que
actua em conformidade. A escalabilidade automatica é
alcangavel mas necessita de um esforgo adicional que
ndo era expectavel. Foi ainda verificado que nem
todos os recursos sao pagos mediante a utilizagédo. Se
alguns recursos sdo realmente pagos consoante a
utilizacdo como é o caso dos BLOBs, outros como as
instancias de computacdo sdo pagos por estarem
reservados, estando ou nao a ser utilizados.

As divergéncias encontradas entre o que é publicitado
e o0 que ¢é realmente oferecido pelo fornecedor de
servico devem ser tidas em conta, antes que uma
instituicdo opte por introduzir este novo paradigma na
sua estratégia de negocio.
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As reais ameacas de seguranca nao sao 0s APT

As ameagas na web evoluem rapidamente e por vezes é
dificil acompanhar o ritmo dos utilizadores maliciosos,
bastante motivados por desafios, dinheiro e poder.

Alguns paises estdo a criar grupos/exércitos especializados
em desenvolver malware especificamente criado para roubo
de informagdo confidencial, principalmente na area da
espionagem. Estes grupos tentam encontrar novas falhas e
novas maneiras de penetrar nos sistemas que muitas
pessoas pensavam ser invulneraveis.

Com esta evolugdo surgiu o termo APT (Advanced Persistent
Threats), termo esse que serve também, para distinguir
ataques comuns dos ataques mais sofisticados.

Temos  visto  ultimamente nas noticias da
especialidade que os APT s&o as grandes ameacas da
nova geracdo. Para quem nao sabe o que sédo os APT,
sdo ataques persistentes e ciclicos a um alvo
especifico, envolvendo técnicas avangadas e levadas a cabo
por utilizadores bastante capazes e experientes. O termo
surgiu no inicio do ano e veio referir ataques zero day,
especialmente as vulnerabilidades nos PDFs e nos
documentos que tentavam permanecer indetectaveis
enquanto se propagavam em redes governamentais ou
corporativas, na maioria dos casos utilizando spear phishing.

Tomando a liberdade de pensar que todos sabem o que é o
phishing, o spear phishing é algo mais direccionado a um
alvo. O objectivo é, a partir desse alvo, entrar numa rede
corporativa de uma forma mais facil do que, por exemplo,
encontrar uma falha no sistema informatico da empresa.
Utilizando técnicas de engenharia social* e angariando
informagdes nos resultados dos motores de busca e nas
redes sociais, o utilizador malicioso tem a possibilidade de
construir informacgéo credivel permitindo desta forma ganhar
confianga e alguma credibilidade no alvo. Um email bem
construido (Figura 1), com linguagem preparada e com um
link ou anexo malicioso (FUD - Fully Undetectable), € uma
porta de acesso ao objectivo final do atacante.

Caro(a) Cliente ,

Em anexo enviamos-lhe a sua Factura Electrénica edp5D n®00072362356
emitida em 2012/03/24 relativa ao local de consumo C22349082.

A sua factura estd também disponivel para consulta na sua drea de cliente
edpOnline, acessivel em www.edp.pt. Poderd ainda consultar o seu histérico de
consumos, comunicar leituras e gerir alteragdes contratuais.

Disponibilizamo-nos para os esclarecimentos adicionais que considerar
necessarios através do n® 808 53 53 53, todos os dias (teis das 8h as 20h.
Poderi ainda contactar-nos por e-mail em edpcliente@edp5d.pt ou visitar-nos
no site www.edp5d.pt.

Com os melhores cumprimentos,

Servico aa Cliente

Figura 1: Exemplo de phishing utilizando a EDP como isco.
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Algumas técnicas que tenho conhecimento sdo bastante
simples de executar.

O utilizador malicioso compromete um servidor web, ou
apenas uma conta deste, e aloja um iframe em algum dos
sites. Envia para a vitima esse site e este ndo suspeita de
nada. Ao mesmo tempo o malware ¢é carregado e

compromete a vitima.

1; JNET CLR 2.0.50727

HTTP/1.1 200 OK
ent-Type: Lext/htal
led: wed, 15 Feb 2012

11:26:41 GMT

t=*text/htal: charset=UTF. §*><zeta
eos and wore.

Close

Figura 2: Contetdo malicioso numa pagiona da web.

As falhas mais exploradas recentemente séo
vulnerabilidades de execugdao remota no Adobe Flash
Player (CVE-2012-0779 e CVE-2012-1535), Internet

Explorer (CVE-2012-1875) e Microsoft XML Core
Services (CVE-2012-1889).
Existem algumas regras basicas, mas importantes,

para prevenir ataques de spear phishing (e outros
ataques) das quais destaco:

Apenas disponibilizar na web aquilo que esta disposto
a perder.

e N3o clicar em links suspeitos. Se tem duvidas,
questione alguém que tenha esse conhecimento.

e Manter o software actualizado (sistema
operativo, antivirus, browser, etc.).
e Consultar regularmente as ultimas noticias

sobre seguranca informatica.

Presentemente, também utilizam o termo APT para
falhas nao divulgadas aos vendors e geralmente séo
ataques ligados a governos ou a espionagem
industrial.

Pessoalmente penso que se trata de apenas um nome
pomposo para divulgar aos média o que
provavelmente sempre existiu.
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De facto, muitos especialistas de seguranca
concordam que os Uultimos APT tém pouco de A
(Advanced) e mais de P (Persistent).

Também existem casos, ja publicos, em que uma
grande empresa ou governo sofre um ataque
informatico e desconhece a razdo (ou ndo quer ma
reputacao por parte dos media) e refere que sofreu um
APT. Depois pode-se dar o caso de descobrir que
afinal o APT foi um ataque via plugin desactualizado
de algum CMS (Content Management System). Depois
foi s6 escalar os privilégios. Os utilizadores maliciosos
tém acesso a conta do utilizador e depois com um
exploit local aumentam os privilégios para acesso de
administrador.

Claro que com este exemplo ndo estou a mencionar
que os APT né&o existem ou devem ser desvalorizados;
apenas acho que devemos ter mais em conta outras
prioridades.

Num exemplo em que uma empresa é afectada por um
APT, é importante que a equipa de seguranca de
resposta rapida seja capaz de procurar em zonas que
estdo aparentemente diferentes. Tudo o que possa
parecer estranho, deve ser considerado suspeito.
Como este tipo de ataques sado persistentes, por
vezes é possivel criar uma assinatura para cada tipo
de actividade.

Afinal a grande
ameag¢a Somos
nos.

E irénico, mas uma equipa de seguranga de resposta
rapida pode melhorar a capacidade de detectar APTs
sendo vitima de um ataque APT. Rob Lee, da Sans,
afirmou ha uns tempos que - E necessério primeiro ser
vitima de APT para que desta forma ajude a nédo ser
vitima novamente no futuro.

Escrito por David Sopas

E importante ter em conta que:

. Ataques de phishing s&do dos mais lucrativos
para os criminosos online.

° Engenharia social é aplicado diariamente para
roubar informagao confidencial.

. Falhas de programagdo web, simples de corrigir
(RFI, XSS, SQL), ainda sao responsaveis pela
maior parte dos ataques aos sites actuais.

. Malware, muitas vezes ja detectado pelos
antivirus, é responsavel por infectar milhares de
utilizadores diariamente.

Prevengcdo, educagcdo e formagdo. Estes sdo os

principais topicos a focar na seguranca.

Os ataques informaticos poderiam ser reduzidos
drasticamente se os utilizadores (desde o comum
utilizador até ao administrador dos sistemas
informaticos) acompanhassem as ultimas
actualizagdbes e tivessem acompanhamento ou
formagao por parte de responsaveis de seguranga de
informacao.

Aplicar certas regras de conduta, como por exemplo
da SANS - http://www.sans.org/critical-security-
controls/ — pode prevenir ou dificultar os ataques
comuns e até os famosos APT.

Afinal a grande ameaga somos nos.
* Engenharia Social

De forma sucinta, é uma técnica/arte/ciéncia, que
consiste em manipular os individuos a tomar certas
decis6es numa determinada altura das suas vidas. A
engenharia social ndo é um termo recente, é utilizado
por exemplo, pelas entidades policiais para obter
informagdes sobre os criminosos, pelas entidades
politicas quando transmitem medidas rigorosas para a
populacdo (sabemos bem como funciona em
Portugal...), pelos advogados quando interrogam os
arguidos, e até mesmo pelas criangas quando séo
pequenas na manipulagdo da decisdao dos seus
progenitores... Esta técnica, bem utilizada, pode ter
um impacto bastante elevado.

Analista de seguranca web, programador, fundador, editor do WebSegura.net e lider do projeto ScanPW.

Colabora regularmente com a comunicagao social em assuntos relacionados com a seguranga da informagao.



No Code

ENTREVISTA A JOAO BARRETO

Joado Barreto, um dos fundadores da
SysValue e apaixonado pela
Seguranga da Informagdo desde os
19 anos de idade que também foi um
dos principais responsaveis pelo
aparecimento da AP2SI| (Associagdo
Portuguesa para a Promogido da
Seguranga da Informacao), fala-nos
da falsa seguranga em que as nossas
informacgdes séo partilhadas e até que
ponto cada um de nds esta consciente
de todas as implicacbées na seguranca
da informagéo. Partilha também a sua
opinido sobre grupos como
“anonymous” e “lulzsec”.

Revista PROGRAMAR (RP): Fale-me um pouco de si e
como decidiu seguir a area da seguranca de informacao.

Jodo Barreto (JB): O gosto pela seguranga da informagéo
surgiu quando ainda esta mal estava definida, tal designagéo
néo fazia parte do Iéxico diario — muito menos em Portugal -
numa altura em que com um pouco de iniciativa e
curiosidade conseguia-se investigar e descobrir os segredos
que faziam os computadores funcionarem. Estes ndo eram,
nem de perto nem de longe, protegidos (no concreto ou
potencialmente) como hoje em dia. Nao o eram
tecnicamente, do ponto de vista de controlos disponiveis,
nem o eram administrativamente pois administradores de
sistemas e staff associado ndo estavam sensibilizados para
o efeito. Tinha 19 anos, estudava Informatica na Faculdade
de Ciéncias da Universidade de Lisboa e a rede universitaria
era o ambiente natural e ideal para jovens curiosos testarem
os limites do perimetro com que outros condicionavam a sua
intervencdo. Esta curiosidade sobre como tudo funcionava
era alimentada por escritores como William Gibson, numa
vertente romanceada e idealista, e magazines como a 2600
que proporcionavam uma visao técnica da coisa.

O meu primeiro emprego foi nos laboratérios de investigacéo
da HP em Bristol, UK, a investigar e desenvolver técnicas de
elevar a toleréncia a faltas de sistemas e o bichinho ficou. A
partir dessa altura andei sempre mais ou menos préximo do
tema (inteligéncia artificial, desenvolvimento de sistemas de
testes automaticos, redes de comunicagbes) até que
participei na criagdo de uma empresa dedicada ao tema que
ainda hoje persiste, a SysValue.

Presentemente, sou um dos responsaveis desta empresa

onde tenta-se desenvolver e manter
valéncias end-to-end no dominio da
seguranca da informag&do. As areas
técnicas onde tenho maior
envolvimento sdo auditorias de
processos (testes de intrusdo e
avaliagbes técnicas sao
responsabilidade de outra area na
SysValue), gestdo de seguranga da
informacgao, continuidade de negdcio e

recuperagao de desastres,
sensibilizacdo a seguranga e, por
improvavel que soe, o]
desenvolvimento de sistemas

(seguros, pois claro) pois programar é
uma disciplina que gosto

particularmente.

Paralelamente, sou ainda docente convidado da Faculdade
de Engenharia da Universidade Catdlica onde lecciono
moédulos na Pés-graduagcdo em Seguranca em Sistemas da
Informacéo.

...acredito que mui-

tos nao acreditam
ainda o quao simples é
serem prejudicados (...)
por nao terem cuidado
com a utilizacao que fa-
zem dos seus sistemas
e, principalmente, com a
sua informacgao.

RP: Diga-nos de forma breve quem é a AP2SI, qual a sua
missdo e objectivos?

JB: A AP2SI| é uma associagdo sem fins lucrativos que tem
como missdo a promogao da seguranga da informagao junto
de todas as audiéncias que identificarmos como necessitadas
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de tal. E uma missdo que se escreve numa linha mas que
implica um esforgo herculeo, permanente e complexo. Tal
sera atingido, na nossa percepgao, pelo desenvolvimento de
um conjunto vasto de iniciativas que vao desde a
sensibilizacdo do cidaddo comum sobre as ameacgas a que
estad sujeito no seu dia-a-dia (quando navega na Internet,
quando transporta dados pessoais no seu telefone ou
portatil, etc.) até ao reforgo de competéncias de profissionais
a trabalhar na area da informatica para que,
sistematicamente e com qualidade, produzam sistemas e
solugdes intrinsecamente seguros, ndo dependentes de
remendos e quick fixes, resilientes e dotados dos demais
atributos que associamos a seguranga da informagéo.

A AP2SI pretende crescer, naturalmente, atraindo para as
suas fileiras todo e qualquer individuo com skills e
competéncias alinhados com o seu ADN e proposito —
independéncia, rigor e qualidade. Todas estas valéncias sdo
necessarias para que possamos produzir materiais de
sensibilizagcdo (na forma de revistas, newsletters, sites, etc.),
organizar eventos, orientar profissionais na procura de
competéncias qualificadas, apoiar esforgos de regulagéo
profissional que eventualmente surjam e, porque nao,
participar em esfor¢cos governamentais na area.

A AP2SI| é uma iniciativa ainda recente, promovida por 13
individuos mas que é, e pretende sé-lo cada vez mais, virada
para a comunidade e nunca para si propria.
Consequentemente, procuramos outros que se queiram
associar e participar nas varias actividades que estamos a
desenvolver.

RP: Considera que em Portugal o publico esta sensivel para
as questdes de seguranga na Sociedade da Informagao ?

JB: Penso que esta hoje mais sensivel que ha, por exemplo,
dois anos atras. Porém, acredito que muitos ndo acreditam
ainda o quao simples é serem prejudicados pessoal ou
profissionalmente, em termos financeiros ou reputacionais,
por nao terem cuidado com a utilizagdo que fazem dos seus
sistemas e, principalmente, com a sua informagdo. A
comunicagdo social tem tido a sua quota-parte desta
melhoria ao produzir pegas que remetem para incidentes
como os gerados por grupos de hacktivistas como os
Anonymous ou os Lulzsec ou, num cenario mais patético,
miudos que acedem e partilham fotografias intimas de
figuras publicas. A comunidade sabe que situagbes destas
sd0 a ponta do icebergue mas o publico ainda nao tem ftal
percepgao.

RP: Numa altura em que se vé cada vez mais noticias na
comunicagao social, ligadas a grupos como "anonymous" e
"lulzsec", o que nos pode dizer sobre ambos os grupos ?

JB: Tudo o que possa ser dito sobre os grupos que
menciona, e todos os demais da mesma natureza, sao
opinides baseadas no efeito das suas acgbes e nas suas

declaragdes dado que pouco se sabe sobre a constituigdo
destes grupos e da sua verdadeira agenda. Pessoalmente,
considero que na globalidade tratam-se de jovens idealistas
que, apoiando-se em skills técnicos, tentam atrair holofotes
para situagdes ou contextos onde consideram estarem a ser
realizados abusos. Nem sequer discutindo o facto de, na
vasta maioria dos casos e paises, estarem a realizar acgdes
condenaveis a luz da lei, um problema de base é que a
nocdo de abuso é muito relativa pois podera ir desde a
existéncia de um regime absolutista até a privacdo de
liberdade de alguém como Julian Assange. Se a opinido
publica poderia até descomprometé-los em certas situagoes,
noutras nem por isso. O meu maior receio & que estes grupos
tenham efectivamente uma agenda e objectivos que ndo séo
do conhecimento dos seus operacionais ou, pior, que sejam
distintos dos que estes operacionais pensam que s&o.
Eventualmente, serdo o bode expiatério de crimes
economicos ou, porque ndo, geopoliticos devido a sua
ingenuidade e vontade em acreditar num algo que imaginam
maior que eles.

Se a curiosidade,

a procura pelo co-
nhecimento, a experi-
mentacao e a descober-
ta forem realizados
com cautela, em ambi-
entes controlados, sem
dolo, sem prejuizo de
terceiros e sem ir con-
tra a lei seremos ha-
ckers sem nunca ser-
mMos criminosos.

RP: Constantemente vemos o termo "hacker" conotado com
"crime", 0 que pensa sobre isto ?

JB: E uma pena pois o termo “hacker” tem, historicamente,
um significado que ndo poderia estar mais longe disso.
Porém, como a percepgdo tem hoje mais impacto que a
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verdade, vivemos essa realidade. Dado que combater tal
confusdo é um esforco desproporcional (além de
provavelmente inglério) ao beneficio que dai adviria, penso
que as pessoas deveriam menos preocupar-se com o que
Ihe chamam e mais com o que fazem. Se a curiosidade, a
procura pelo conhecimento, a experimentacdo e a
descoberta forem realizados com cautela, em ambientes
controlados, sem dolo, sem prejuizo de terceiros e sem ir
contra a lei seremos hackers sem nunca sermos criminosos.

RP: A sociedade de uma forma "genérica" parece sentir-se
segura e sentir que a informag&o que disponibiliza on-line é
segura. Concorda com esta ideia ?

JB: Concordo. E gritante a exposicdo que muitas pessoas
fazem da sua vida e a displicéncia com que tratam a sua
informacdo. Algures entre a ignorancia e a confianga em
terceiros, penso que na maioria das vezes os abusos de que
as pessoas se sentem alvos deveram-se a sua incapacidade
de se protegerem e ndo a terem sido vitimas de ataques
técnicos sofisticadissimos. Desde colocarem tudo online e
ndo configurarem os parametros de privacidade de sistemas
como o Facebook até levarem o PC para arranjar a uma loja
de centro-comercial com todas as suas fotos intimas,
declaragdes de IRS digitalizadas e até, porque néo, ficheiros
com passwords de acesso a sistemas de homebanking,
estou certo que acontece de tudo. E como nem toda a gente
é séria, na informatica como em tudo na vida, os problemas
acontecem.

Aos que eventual-

mente pensem
aderir a movimentos
(.-.) que optem antes
por colocar os seus co-
nhecimentos e compe-
téncias a apoiar iniciati-
vas transparentes, pu-
blicas, orientadas ao ci-
dadao, sérias.

RP: E as redes sociais, ttm algum papel importante na
seguranca da informagéo ?

JB: Tém-no duplamente. Por um lado, ao ndo serem os
primeiros a promoverem o acesso controlado a informagao
de uns utilizadores pelos outros pois dependem precisamente
dessa interaccdo e conectividade para prosperarem,
contribuem para o estado em que vivemos. Tal tem
provocado que controlos e opgdes de privacidade surjam
apenas quando a sociedade civil ou governos mais rigorosos
e atentos assim obrigam.

Por outro lado, dada a sua penetragdo na sociedade (o
Facebook, por exemplo, tem 900 milhdes de utilizadores
registados), deveriam ser um canal privilegiado de promogao
e sensibilizagdo da seguranca da informacéo ou, pelo menos,
da privacidade. Nao o serdo, pelo primeiro facto apontado,
até que sejam obrigados. E apenas o serdo quando todos
nos o forgcarmos, nomeadamente a sociedade civil que é o
seu mercado e alvo principal. O “como” é o que temos que
descobrir €, no que a tal respeita, instituicdes como a AP2SI
tém algum trabalho a desenvolver.

RP: Considera importante que se aposte mais na seguranca
ao nivel do desenvolvimento (produgéo de codigo seguro) ?

JB: Nao apenas importante mas absolutamente fundamental.
Se no passado as infraestruturas eram a fraqueza principal
das Tls das organizagbes, hoje temos efectivamente a
situacao inversa. Dois factores contribuiram simultaneamente
para tal estado de coisas. Por um lado, os fabricantes de
solugdes infraestruturais produzem produtos muito mais
robustos e configurados, out-of-the-box, de forma mais
segura. Por outro, o desenvolvimento de cddigo € hoje em
dia realizado por muitas mais pessoas, menos sensibilizadas,
cujo resultado executa em ambientes que protegem menos —
nativamente, entenda-se — o cddigo produzido. 80% das
vulnerabilidades presentes em sistemas hoje em dia séo
aplicacionais. Tal numero tem de ser dramaticamente
reduzido. O Unico modo — pelo menos, o mais facil — é
ensinar quem desenvolve codigo a fazé-lo intrinsecamente
mais seguro.

RP: Para terminar, existe alguma mensagem que queira
deixar aos nossos leitores ?

JB: Duas. Aos que eventualmente pensem aderir a
movimentos como os Anonymous, Lulzsec e afins, que optem
antes por colocar os seus conhecimentos e competéncias a
apoiar iniciativas transparentes, publicas, orientadas ao
cidaddo, sérias. Elas existem. Se ndo encontrarem nenhuma
que lhes agrade, que nos contactem na AP2SI| que temos
ideias e falta de pessoas. Ao cidaddo em geral, que se
proteja, protegendo a sua informagdo. Que se informe sobre
como a sua privacidade é garantida em sistemas que utilize e
que armazene e transporte a sua informagdo de forma
segura e controlada, ndo a partilhando facilmente.
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PROJECTO EM DESTAQUE NA COMUNIDADE P@P: NOTICIASPT

O projecto ao qual escolhemos dar destaque
nesta edicdo tem como criador o Sérgio Ribeiro
(ribeiro55).

A NoticiasPT é uma aplicagdo destinada a
clientes Windows Phone, que tem como principal
objectivo tornar-se a ferramenta indispensavel
para quem necessita tirar o melhor partido do
tempo e manter-se sempre actualizado.

A aplicagdo concentra em si as principais fontes de noticias
portuguesas, através de RSS, utilizando como fonte o site
http://www.jornaiserevistas.com. Além de dar acesso as
publicagbes nele disponiveis, apresenta também as
respectivas capas, o que possibilita uma seleccdo mais
célere para os leitores mais apressados. Existe ainda a
possibilidade de serem adicionadas mais fontes, a pedido.

Entre as diversas funcionalidades da aplicagdo, podemos
realcar a apresentagdo dos titulos em destaque, a
apresentacdo das Ultimas noticias, a possibilidade de
adicionar comentarios a noticia, entre outras. Uma das
funcionalidades que enriquece a aplicagdo € a existéncia de

Bl noticias PT

gerais

mais uma apoca.

0 defesa francés Fran
renovou contrato com o

nha: «Tentei mas nio estou a
cento= - David Villa

® ® O

uma Shoutbox, que permite a partilha de opinido
com outros leitores, acerca dos temas desejados.

De acordo com o criador da NoticiasPT, a versao
2000 contara com a possibilidade de adicdo de
" | fontes remotas.

- De momento, a versdo 2.2 (1800) é a ultima
disponivel, ocupando apenas 7MB de espago de
armazenamento. Para que possa funcionar
plenamente, tem como requisitos minimos, a instalagdo do
Windows Phone 7.5 ou superior.

A aplicagéo foi bem recebida pela comunidade Portugal-a-
Programar, tendo sido alvo de inumeras criticas positivas,
bem como varios downloads.

Esta aplicacdo €& gratuita e pode ser descarregada
directamente no site oficial do Mercado Windows Phone, ou
através do endereco abaixo.

http://bit.ly/QK7jW4

™ noticias PT
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http://www.jornaiserevistas.com
http://bit.ly/QK7jW4
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JA DISPONIVEL A APLICACAO DA REVISTA PROGRAMAR, PARA WINDOWS 8

A revista PROGRAMAR ja esta disponivel no Windows 8,
com todas as edicdes e detalhes sobre cada edicao.

A aplicacdo tem todas as edigbes ja publicadas da revista
desde o numero 1 em 2006. Com esta aplicagdo pode
navegar entre as edi¢des e ler todos os artigos ja publicados

Revista PROGRAMAR
Edicdes de

36° B 34 Edicio

PROGRAMAR PROGRAMAR
RIA ~°

85

e pesquisar por artigos através de palavras-chave. Foi
desenvolvida por um membro desta comunidade e lider da
comunidade NetPonto - Caio Proiete (obrigado pelo seu
contributo!).

Algumas imagens da aplicagéo:

Edigdes de 2011 »

¥i60 00 PONE COM

SLICK

\.

27 Edigio


http://netponto.org/
http://caioproiete.net/pt/

2102 oysoby - oedip3 9¢
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Veja tambem as edicoes anteriores da
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