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Querido lector, ya tiene usted en sus manos (o mejor dicho en
su pantalla) una nueva edicién de UXI, la Revista de Software
Libre y Cédigo Abierto de la Universidad de las Ciencias
Informaticas.

En esta edicién, hemos querido llevarle a usted novedosas
informaciones relacionadas con el mundo del Software Libre y
el Cédigo Abierto en nuestra Universidad. Solo esperamos que
este nUmero sea de su agrado y que sirva para lograr una
mayor difusién del Software Libre en nuestra Universidad.

También es objetivo de esta revista, llevarle a usted el
guehacer de nuestra comunidad en la UCI, proyectos que en
ella se forman y como el Software Libre ha ido calando entre la
comunidad de usuarios de la universidad y por supuesto
dentro de la comunidad de desarrolladores
fundamentalmente. Mediante diversas secciones esperamos
gue usted se sienta motivado a migrar hacia el Software Libre
si no lo ha hecho aun, y en caso de que ya sea un usuario de
Software Libre, pues entonces felicidades, reclinese en su
puesto de trabajo y disfrute del contenido de esta revista con
la satisfaccién de utilizar Software Libre.

Esperamos que aquellos menos conocedores del tema puedan
encontrar en esta Revista una fuente de informacién, que
aunque no pretende ser un manual de usuario, ni una pagina
del man si que lo motive a investigar y a estudiar mas sobre
los temas tratados a continuacion.

Queremos recordarle que el préximo Sdbado 28 de Abril se
celebrard en nuestra Universidad el FLISOL 2007 (Festival de
Instalacién de Software Libre) asi como en toda Latinoamérica,
esperamos su participacién y que asista a las Conferencias,
Talleres, Charlas, Instalaciones de distribuciones de GNU/Linux
y demas actividades que la Comunidad de Software Libre de la
UCI ha preparado para usted. Para mas informacién dirigase a
la Wiki de Produccién (http://wiki.prod.uci.cu/).

Equipo Editorial UXI

S s

Se otorga permiso para copiar, distribuir y/o modificar
este documento bajo los términos de la Licencia de
Documentacion Libre de GNU, Version 1.2 o cualquier
otra version posterior publicada por la Free Software
Foundation; sin Secciones Invariantes ni Textos de
Cubierta Delantera, ni Textos de Cubierta Trasera.
Puedes consultar una copia de la licencia en:
http://www.gnu.org/copyleft/fdl.html
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Sistema Adaptativo de Filtrado
de Contenidos (Parte Il y final) Pagina 1

El sistema parte del principio de disponer de una Base de
Datos (BD) en la cual se encuentran un sinnUmero de URLs
preclasificadas en distintas categorias atendiendo al contenido
que albergan. ..
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Programacion

Uno de los agujeros de seguridad que todo programador debe

tener en mente incluye la utilizaciéon de la shell para ejecutar pégina 10
otros programas. Como ejemplo, vamos a considerar un

servidor diccionario. Este programa estd diseflado para

aceptar conexiones ...

Informatica 2007

En la actualidad los sistemas multiagente han adquirido un

gran auge en diversas dareas. Los problemas abordados con Pégina 12
técnicas de aprendizaje automatizado no estdn exentos de

este auge. Se han desarrollado infinidad de sistemas

multiagente para combinar sistemas ...
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PRINCIPIO DE FUNCIONAMIENTO

El sistema parte del principio de disponer de una
Base de Datos (BD) en la cual se encuentran un
sinnimero de URLs preclasificadas en distintas
categorias atendiendo al contenido que albergan.
Las categorias a su vez son clasificadas por el
administrador del sistema segun el tipo de
contenidos al que se estima pertenecen y las
caracteristicas propias del lugar (cultura, normas,
regulaciones, leyes vigentes, etc). Asi una categoria
puede pertenecer a uno de los siguientes tipos:
ilicita, nociva o adecuada y a su vez las categorias
pudieran ser: pornografia, terrorismo, violencia,
juegos, noticias, deportes, salud, otras mas y todas
las que el administrador estime conveniente
adicionar.

Todo comienza cuando un cliente (ver Figura 1) le
solicita un recurso de Internet al servidor Squid-
Proxy, el cual es parte inseparable del sistema, a
partir de este momento el Squid le entrega al
Subsistema de Filtrado los parametros de la
solicitud: identificador del usuario, direccién IP de
origen y URL, comienza asi un proceso de interaccién
con la BD el cual dependiendo de:
caracteristicas usuario, edad vy
navegacion,

la existencia o no de la URL en la Base de Datos,

las categorias y tipo de contenido al que pertenece
la URL,

se toma una decisién (ver Tabla 1) sobre si el
recurso solicitado se le entrega al usuario o si en su
lugar se le entrega una pagina (ver Figura 2) en la
que se le explican los motivos por los cuales se le
nego el acceso a dicho recurso.

politica de

En el punto actual de desarrollo aun no se ha
incorporado el Subsistema de Recuperacién vy
Clasificacién de Informacién (RCl, ver Figura 3), se
prevé que este sistema funcione de manera
independiente pero tomando como uno de los
posibles puntos de partida la informacién que le
brinde el Subsistema de Filtrado.

o

e N

\\

Squid-Proxy Clientes

cxmoa

GNU Genorn

Ing Alain Guerrero Enamorado, Ing. Siovel Rodriguez Morales, Dovier Antonio Ripoll Mendez,
is Enrique Sanchez Arce, Yordan Suarez Santiago, Jorge Luis Rodriguez Carpio, Jose Ramon
rmosilla Moreno, Kiuver Kaddiel Ibafiez Castro,0Oscar Andres Casas Machado, Saimel Saez
Estrada, Israel Daniel De La Cruz Pifieiro, Ing. Joelsy Porven Rubier.

Universidad de las Ciencias Informéticas. Prof. Instructor alaing@uci.cu

Todo se ha diseflado para que pueda funcionar de
manera centralizada o distribuida; tal como se
muestra en los esquemas de las Figuras 3 y 4
respectivamente. En la primera variante: el Squid-
Proxy, la Base de Datos, el Subsistema de Filtrado y
el Subsistema de Recuperaciéon y Clasificacién de
Informacién estaran funcionando en el mismo
servidor. En la segunda variante: Squid y el
Subsistema de Filtrado se encuentran en un primer
servidor, la Base de Datos en un segundo servidor y
el Subsistema de Recuperaciéon y Clasificacion de
Informacién en un tercer servidor independiente.
Esta variante es para lugares donde se requiera alto
desempefio.
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Figura 3. Esquema centralizado del sistema
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Figura 1. Esquema funcional del sistema
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DETALLES DE LOS COMPONENTES DEL
SISTEMA

El sistema esta compuesto por:

@Subsistema de instalacion

#Subsistema de filtrado

@Subsistema de administracién

#Base de Datos

@Subsistema de recuperacién y clasificacién de Ila
informacién

A continuacion se explicaran algunas caracteristicas
de los componentes del sistema:

Subsistema de Instalacion

El objetivo principal de este Subsistema es lograr
que el proceso de instalacion tenga como
caracteristicas las siguientes:

instalacién desatendida e intuitiva.

deteccién automatica y soporte amplio de hardware.
instalacién y configuracion automatica del sistema.
exigencias de conocimiento, minimas para el
administrador.

Tabla 1. Politica de navegacion del sistema.

Subsistema de Filtrado

El objetivo principal de este Subsistema es tomar
una decisidon sobre que contenido serd bloqueado y
cual no, siempre teniendo en cuenta la informacién
que le facilita la Base de Datos. La tabla 1 expresa
la relacién que existe entre las caracteristicas de
usuario: edad y politica de navegacién, y el tipo de
contenido al que pertenece la categoria de la URL
gue se esta procesando. Con este esquema se logra
una gran flexibilidad del sistema, permitiendo que
pueda adaptarse a disimiles situaciones.

Subsistema de administracion

El objetivo de este subsistema es brindar a los
administradores una GUI intuitiva que permita
realizar las tareas de configuracion y ajustes
necesarios para el correcto funcionamiento vy
adecuacion a las caracteristicas propias del lugar.
Esta interfaz no necesita de la instalaciéon de ningudn
software adicional para su explotacién, es una
aplicacién Web que funciona con cualquier
navegador (Internet Explorer, NetScape, Mozilla, etc)
disponible.

Politica de s Consulta en la Base de
Edad . 2 Decision a tomar
Navegacion Datos
Menor/Mayor Ninguna No tiene acceso a Internet No se hace nada
Menor/Mayor Basica Sélo tiene acceso a las La tabla de dominios basicos
direcciones definidas como define las direcciones que
basicas pertenecen a esta politica de
navegacion
Menor Restrictiva Permite solamente las Si la direccién no existe en la
categorias adecuadas base de datos se deniega por
defecto
Mayor Restrictiva Permite solamente las Si la direccién no existe en la
categorias adecuadas y base de datos se deniega por
nocivas defecto
Menor Permisiva Deniega solamente las Si la direccién no existe en la
categorias ilicitas y nocivas base de datos se deniega por
defecto
Mayor Permisiva Deniega solamente las Si la direccién no existe en la
categorias ilicitas base de datos se deniega por
defecto
Menor/Mayor Plena Acceso Total No importa

Esta interfaz le brinda al administrador un conjunto de funcionalidades imprescindibles para garantizar:
gestién de los usuarios, gestion de las categorias existentes en la BD, gestién de las URL's, la configuracién
del sistema y la generacién de reportes sobre el uso de Internet.
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Médulos y Funcionalidades que brinda Ia
interfaz de administracién.

Moddulos:

Gestién de Usuarios
Gestién de categorias
Gestion de URL's
Configuracién del sistema.
Reportes

Funcionalidades:

Eliminar una categoria de una URL.

Eliminar URL.

Configurar seccién del sistema.

Configurar seccién de la Base de Datos.
Configurar seccién de la |Interfaz de
Administracién.

Restablecer configuracion.

Establecer los dominios de navegacién basica.
Incidencias por usuarios.

Ranking de las URL's denegadas.

Ranking de usuarios por incidencias.

Ranking de dias de la semana por incidencias.
(escoger rango de fecha).

Y& & Yo é Ve é

& Insertar usuario. Cantidad de incidencias por tipo de usuarios.
< Eliminar usuario. (escoger rango de fecha).
< Actualizar los datos del usuario. Reporte de la cantidad de sitios por categoria.
< Cambiar contrasefia. Reporte de posibles regulaciones incorrectas.
& Denegar la navegacion.
< Habilitar la navegacién. Base de datos
< Insertar nueva categoria.
& Eliminar categoria existente. El objetivo que se persigue con este medio es
< Seleccionar tipo de contenido para cada almacenar las listas de URL's y la informacién
categoria. relacionada con los usuarios y sus actividades. En la
< Insertar categoria a una URL. Tabla 2 se muestran las categorias, una descripcién
< Actualizar categoria de una URL. y la cantidad de URL que estan clasificadas hasta la
<% Comprobar categorias a la que pertenece una fecha.
URL.
Tabla 2. Categorias con que cuenta el sistema
Categoria Descripcion Cantidad
Pornografia Sitios con contenidos pornograficos. 830999
Regiones Sitios relacionados con algunas regiones del planeta. 670954
Mundo Sitios de contenidos variados relacionados con paises. 503416
Artes Sitios relacionados con las artes. 289227
Sociedad Sitios relacionados con diferentes temas de la sociedad (religién, 262964
politica,organizaciones no gubernamentales,etc).
Negocios Sitios para negocios. 251491
Noticias | Agencias de noticias on-line. 229342
Computadoras Sitios de negocios de computadoras. 138149
Recreacion Sitios de contenido recreativo. 118605
Tiendas | Tiendas virtuales. 116699
Deportes Sitios relacionados con el deporte. 107539
Ciencias Sitios relacionados con las ciencias. 103590
Referencia Sitios de referencia bibliografica. 64745
Salud Sitios que promueven la salud. 64415
Juegos Sitios dedicados a dar publicidad a los juegos. 61772
Adolescentes Sitios para nifios y adolescentes. 38997
Hogar Sitios relacionados con articulos para el hogar. 33227
Spyware Sitios que capturen informacién de los usuarios. 10453
Drogas Sitios donde se promueve el uso de drogas. 2029
Loteria Sitios que promueven los juegos de azar. 1223
Publicidad Sitios publicitarios. 591
Hackeo Sitios que publican herramientas o contenidos para ataques informaticos. 373
Audio_video | Sitios relacionados con Audio o Video. 359
Redirector Sitios que burlan los sistemas de filtrado. 329
Violencia Sitios con contenido agresivo. 319
Warez Sitios relacionados a la pirateria informatica. 87
Webmail Sitios que brindan servicios de correo on-line. 47
Foros Foros de discusién en Internet. 40
Radio Emisoras de radio en Internet. 25
Materiales_peligrosos Fabricacién de explosivos, venenos, etc. 18
Educacion_sexual Sitios de educacién sexual. 3
Total Total de categorias clasificadas. 3902027
- - . a 3
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Subsistema de Recuperacion y Clasificacion de
la Informacion

Dado el dinamismo de Internet las listas blancas y
negras constantemente estardn desactualizadas.
Surge asi la necesidad de contar con un mecanismo
que permita realizar el analisis de los contenidos
presentes en las paginas Web para apoyar la toma
de decisiones y hacer frente al continuo crecimiento
y expansiéon de la red de redes. Para ello se esta
desarrollando un Subsistema que sera el encargado
de recuperar y clasificar la informacién. Este
Subsistema estd compuesto por un mddulo de
recuperacién de informacién, un clasificador de
textos, un clasificador de imagenes y un mddulo
decisor; este Udltimo entrega un resultado de
categorizacién combinando varios factores, entre
ellos el resultado de ambos clasificadores. Aunque
actualmente no estd integrado al sistema y se
encuentra en franco proceso de desarrollo, se le han
realizado pruebas y se continua perfeccionando.

Moddulo de Recuperacion de Informacion

Para poder llevar a cabo las acciones descriptas
anteriormente es necesario contar con un
mecanismo que permita recuperar el contenido de
las paginas Web. Para esto se desarrollo un robot
(spider) que navega de manera automatica por la
Web a partir de una serie de sitios que se le
especifican en un fichero o que simplemente
recupera la informacién de una URL en particular
para la cual sea invocado.

Modulo de Clasificacion Automatica de Texto

Las numerosas desventajas de la busqueda de
palabras claves conduce irremediablemente a Ia
necesidad de encontrar un algoritmo mas eficiente
para clasificar los contenidos semanticos de las
paginas Web. Para ello se empleé la categorizacion
automatica de textos lo que puede contemplarse
como un proceso de aprendizaje, durante el cual un
programa capta las caracteristicas que distinguen
una clase o categoria de las demas. Antes de
comenzar la clasificaciéon se verifica que el idioma
esté soportado por el clasificador. Si el idioma
identificado es valido se realiza un proceso de
Indexacién automatica que persigue lograr una
representaciéon del documento que pueda ser
entendible por el ordenador. Esta representacién se
hace en forma de vectores de pesos de términos que
son usados en la clasificacién, la cual se materializa
hallando la medida de similaridad entre estos
vectores y los vectores representativos de cada
categoria. Esto produce como salida la probabilidad
que tiene el documento en cuestién de pertenecer a
cada una de las categorias, siendo clasificado en la
que mayor probabilidad tenga. Actualmente estan
soportados los idiomas espafiol e inglés.

UXI - Revista de Software Libre de |la UCI
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Figura. Subsistema de Recuperacién y
Clasificacién de Informacién.
Médulo de clasificacion Automatica de
Imagenes Pornograficas

Aunque el andlisis del texto que estd contenido en
las paginas Web con técnicas de inteligencia artificial
es una solucién que elimina los problemas asociados
a la busqueda de palabras claves auln persiste uno
de ellos y es la imposibilidad de clasificar Ila
informacién contenida en las imagenes presentes en
el hipertexto.

El objetivo de este médulo es el de apoyar la toma
de decisiones mediante el analisis de las imagenes
contenidas en las paginas Web para determinar si
son pornograficas o no. Este médulo esta
desarrollado siguiendo la estructura basica de las
aplicaciones de reconocimientos de patrones:
adquisicién, segmentacion, extraccion de
caracteristicas y entrenamiento-clasificacién. En este
proceso se toma el color de la piel como
caracteristica primaria. Hasta ahora se ha utilizado el
método de los n-vecinos mas cercanos de conjunto
con redes neuronales; obteniéndose en las pruebas
realizadas una efectividad de un 60%.

REsuLTADOS

Este sistema aunque se encuentra en desarrollo
posee una serie de funcionalidades basicas que han
permitido obtener los siguientes resultados
experimentales:

Se ha evitado el acceso a sitios con contenidos
inadecuados pre-clasificados.

El tiempo que tarda hacer la consulta en la base de
datos es despreciable, en el orden de los 20
milisegqundos.

Algunas URL's han sido denegadas incorrectamente
debido a que el dominio al que pertenecen alberga
algunas paginas con contenidos inadecuados y por
tanto se ha bloqueado el dominio completo; en
algunos casos se ha cambiado la clasificacién del
dominio para permitir la navegacion por este.

A
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El 10 de febrero del 2006 se realizé una prueba en
los laboratorios docentes de la Facultad 10 de la
Universidad de las Ciencias Informaticas, el objetivo
fundamental de la misma era comprobar el
funcionamiento adecuado bajo condiciones de carga
media en el servidor experimental donde estd
instalado el sistema; esta se realiz6 con 120
estudiantes distribuidos en 6 laboratorios docentes
con 20 PC. Los resultados de esta prueba se recogen
en la Tabla 3. Las caracteristicas del servidor:

CPU: Intel(R) Pentium(R) 4 CPU 2.40GHz, 8KB L1
Cache, 512 KB L2 Cache.

MM : 1GB Memoria Principal

Red : Ethernet interface 100MB/s

HDD: 74 GB

Tabla 3. Resultados de la prueba de carga

Proceso CPU% Memoria%
Squid Proxy 15.703 5.7752
Subsistema de filtrado 10.080 1.5670
Gestor Base de Datos 3.0562 0.5014
Servidor Web 1.0066 0.3499

Al finalizar la prueba se realiz6 una encuesta a los
120 estudiantes; donde se anularon 3 por respuestas
incongruentes.

Los resultados fueron los siguientes:

¥ 89% respondié que tenia experiencia anterior de
navegacion por Internet, el 11% que nunca lo habia
hecho.

¥ 23% respondié que se le denegé alguna pagina
por error, 71% que no, 6% Sin respuesta.

< Velocidad de navegacién: muy rapida 13%, rapida
59%, normal 25%, lenta 2%, muy lenta 1%.
Comparado con el servidor de internet de Ia
Universidad.

« El promedio de uso del procesador fue de un 30%.

Requerimientos del sistema

El sistema esta diseflado para funcionar sobre la
distribucién Debian de linux. Los requerimientos se
muestran en la Tabla 4.

Tabla 4. Requerimientos del sistema

Cantidad de usuarios CPU Memoria HDD

0-50 450 Mhz 64 MB 2GB
50-100 1.7Ghz 256 MB 20 GB
+100 3.2 Ghz 1GB 80GB

UXI - Revista de Software Libre de |la UCI

CONCLUSIONES

A pesar de que el sistema se encuentra aun en fase
de desarrollo si permite palpar resultados parciales
en las pruebas que se le han hecho. Los tiempos de
respuesta, de la Base de Datos aun teniendo
millones de campos son minimos, sin embargo aun
faltan por hacer pruebas mas profundas en este
sentido. El objetivo fundamental de describir el
Sistema de Filtrado Adaptativo que se desarrolla en
la Universidad de las Ciencias Informaticas, al mismo
tiempo que se brinda una panordmica sobre la
problematica que existe a nivel mundial sobre Ia
regulacién de los contenidos ilicitos y nocivos ha sido
cumplido con la redaccién de este trabajo. Sin
embargo aun queda por recorrer el camino que
convertiria a esta solucién en una realidad palpable
en toda su dimensién: los algoritmos de IA que
garanticen una Base de Datos lo suficientemente
actualizada para garantizar una navegacién
confiable para los usuarios.

|
[SINET

Grupo de Investigacidn y Soluciones para Internet

Grupo de Investigacion y
Soluciones para Internet
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NTFS-3G

Disponible primera versién estable de driver libre
para lectura/escritura en sistemas de ficheros NTFS.
NTFS-3G llega a la versién 1.0, lo que garantiza su
estabilidad y fiabilidad. Las versiones de desarrollo
previas se incorporaron a mas de 60 distribuciones
de GNU/Linux y el driver ha sido pasado a otros
sistemas operativos como Mac OS X, por lo que se le
prevé un futuro brillante.

Ubuntu-cu@list.ubuntu.com

Ya esta creada la lista de distribucidn:
ubuntu-cu@list.ubuntu.com. Desde vya
suscribirse entrando a:
https://lists.ubuntu.com/mailman/listinfo/ubuntu-cu
0 enviando un correo a:
Ubuntu-cu-request@lists.ubuntu.com y
subscribe en el asunto.

puede

ponen

Media Player mejor reproductor del ano

Segun la encuesta que se realiza anualmente por el
sitio linuxquestions, los miembros de este sitio
escogieron el reproductor MPlayer, en lo alto del
podio, siendo este catalgado como la mejor
aplicacién de reproduccién de videos del afo.

Por qué Microsoft puede perder el liderazgo

El propio Bill Gates fue el encargado de escribir los
motivos en un memo secreto dirigido a los
principales directivos de la empresa. Gates alerté en
un informe interno dirigido a los principales
directivos de su compaiiia que la "préxima ola de
servicios serd muy perjudicial (...) Tenemos
competidores que se aprovechardn de esas
tendencias y nos retardn". En el mismo mensaje
instd a todos a reaccionar de manera inmediata para
evitar que ello suceda, aseguran varios medios
internacionales citando al diario britdnico Financial
Times y al norteamericano Wall Street Journal. Y es
terminante al sefalar: \u201lcEstd claro que si
fracasamos en ello, nuestro negocio, tal como lo
conocemos, esta en riesgo (...) debemos responder
rapidamente y de forma decisiva".

Mandriva Linux 2007 Spring - Metisse

Mandriva Linux 2007 Spring - Metisse, es la mas
nueva LiveCd de los chicos de Mandriva, esta nueva
distro LiveCd cuenta con escritorio 3D clasico de
cubo, ademés cuenta con Virtual desktops donde
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podrds cambiar de aplicaciones de una manera
novedosa.

Primer Buscador Cubano

En el marco de la Xl Convencién y Expo Informatica
2007, celebrada en La Habana, Cuba, se presentd el
primer buscador cubano en Internet para los sitios
con dominio “.cu”. Se llama 2x3 y ya se encuentra
disponible la versién beta con mas de 150.000
paginas indexadas.

Microsoft y Google a las trompadas

Una pugna se ha desatado entre el gigante
informatico Microsoft y el motor de busqueda de
internet Google cuando un alto funcionario de
Microsoft, Tom Rubin, en un discurso ante
empresarios de la industria editorial, acusé a Google
de sistematicamente violar los derechos de autor
con su ambicioso proyecto de digitalizar millones de
libros y ofrecerlos, libre de costo, en internet.

Ubuntu Ultimate Gamers Version

Ultimate Ubuntu es una versién adaptada de Ubuntu
Edgy Eft, que incorpora todos los extras
preinstalados, tales como Beagle, QEMU, Inkscape,
Gdesklets, Wine, aMule, Gambas, etc...

Tan sélo falta por instalar los plugins de Flash y Java
por problemas de licencia. Destaca de la versién
"Gamers" la inclusién de multiples y numerosos
juegos, listos para ejecutar.

KDE 4 ya tiene fecha de salida

La cuarta revisién de este popular entorno de
escritorio aparecerd en su formato final el 23 de
octubre de este afio. Pero antes de eso tendremos
oportunidad de ir comprobando sus posibilidades
gracias a varias betas y Release Candidates.

Biblia de Ubuntu 2007

Disponible para toda la comunidad en el Servidor de
Documentacién la "Biblia de Ubuntu 2007" en idioma
inglés y con una capacidad de 44,5MB. La misma la
puede encontrar en la siguiente direccién:
http://10.128.50.121/Documentacion/Distribuciones
/Debian_Ubuntu_Knoppix/Biblia_de_Ubuntu/

mas noticias...
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Los 10 mejores juegos Open Source para
GNU/Linux del 2006.

Segun votacién publicada, aqui estan los 10 mejores
juegos seleccionados por los usuarios de GNU/Linux.

1- Battle for Wesnoth
2- Frets On Fire

3- Glest

4- Frozen Bubble

5- Super Mario War
6- Tremulous

7- SuperTux

8- Nexuiz

9- ManiaDrive
10-Torcs

El 30% de los usuarios usa Firefox en Europa

La compafiia alemana de publicidad en linea Adtech
publicé sus nuevas estadisticas sobre el mercado
europeo de los navegadores. Las cifras se basan en
varios miles de millones de anuncios distribuidos en
4.000 sitios web durante el periodo noviembre de
2006 a febrero de 2007.

En el marco de un estudio similar publicado en 206,
Adtech afirmé que el crecimiento de Firefox se habia
detenido y que Internet Explorer comenzaba a
recuperar terreno. La tendencia parece haberse
revertido nuevamente, a pesar de que Microsoft ha
lanzado una nueva versién de Internet Explorer.

Kaspersky: "Vista es menos seguro que XP"

Natalya Kaspersky, CEO de la empresa, reveld que la
caracteristica UAC de Windows Vista es tan molesta
que los usuarios la desactivardn, y eso acabara
provocando que Vista sea un sistema menos seguro
que Windows XP.

FLISOL 2007

Con el objetivo de promover y difundir el uso de
Software Libre, el préximo 28 de Abril se llevard a
cabo el Festival Latinoamericano de Instalacién de
Software Libre en Cuba. Debido a la cantidad de
usuarios de Software Libre que existen en nuestra
Universidad , también fuimos incluidos como un
grupo de usuarios en el evento. FLISOL 2007 esta
dirigido a cualquier tipo de persona , de cualquier
indole , y de cualquier grado escolar; como bien se
expone en sus bases organizativas. Persiguiendo
estos objetivos tenemos como propdsito adaptarlo a
nuestra Universidad y celebrar el evento, dirigido a
cualquier personal que trabaje o estudie en la
misma. Para conocer mas sobre este evento y la
participaciéon de nuestra comunidad, visite la pagina
en http://wiki.prod.uci.cu.

Reunion de la Comunidad

El 23 de marzo pasado se realizdé la reunién de la
Comunidad donde se presentaron los siguientes
temas:

1.Presentacion oficial del Concurso de Software Libre
de la Universidad de las Ciencias Informaticas. Antes
de exponer el nuestro se hizo un breve analisis del
resultado del Concurso de SWL de Espafa.

2.Exposicién de las experiencias de la Facultad # 4 ,
la cual migrara a Software Libre paulatinamente.

3. Conferencia Magistral sobre Migracién, la cual fue
impartida por el Ingeniero Abel Meneses Abad,
haciendo énfasis en los siguientes temas:

- Aplicaciones Libres para la Docencia.
- Perspectivas del Software Libre en la UCI.
- Proyectos que usan Software Libre.

Repositorio de Ubuntu Feisty

Ya se encuentra disponible en nuestra universidad el
repositorio de Ubuntu 7.04 Feisty para todos
aquellos que quieran instalarlo, también se
encuentran las imagenes alfa de los CD's de
instalacién de esta version de Ubuntu. El
lanzamiento oficial de esta versién serd el préximo
mes, se prevé que cuenta con algunas mejoras en
cuanto a detecciéon de hardware como dispositivos
Plug&Play.

Nuevo Repositorio de Debian

Hace algunos dias se descargd un nuevo repositorio
de Debian para todos aquellos que usan esta
distribucién, estamos hablando de Debian
Multimedia, un repositorio que cuenta con todos los
codecs de multimedia y facilidades para trabajar
videos. Estd disponible en el repositorio de debian de
produccién y en el de la facultad 10.
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Ing. Abel Meneses Abad

ZQué proyectos usan y desarrollan SWL en la
uciI?

Con frecuencia se habla ya del software libre en Ila
UCI, y muchos se pregunta: éQué se esta
haciendo? éQué proyectos existen?

Para los joévenes investigadores este articulo
intentard mostrar, las escasas, desorganizadas,
deficientes y en ocasiones incluso inexistentes
fuentes de informacién a las que deben acudir para
experimentar la migracién a SWL.

cDénde saber en que proyectos, facultades, etc
se esta usando SWL?

Wikiprod (http://wiki.prod.uci.cu)

El primero de los lugares a donde nos podemos
dirigir para conseguir informacién sobre los
proyectos es la wiki de la UCI, alli se encuentra, en
dependencia de la cultura de los lideres de los
proyectos, gran parte de la informacién. Ejemplo: en
la portada inicial podemos encontrar una categoria
llamada Produccién UCI. Existe en esta categoria un
enlace al "portal de produccion", pero
desafortunadamente la informacién disponible es
"0", los enlaces estan abandonados.

Al realizar una investigacién tratamos de acceder a
todos los puntos importantes que nos lleven a
cumplir el objetivo final, si intentamos encontrar las
fuentes de informacién es por ello importante hacer
uso de «cada link. Asi el ejemplo descrito
anteriormente nos llevd a la  direccién:
http://dirproduccion2.uci.cu/; deduciendo, probamos
también los enlaces: http://dirproduccionl.uci.cu/
(NO EXISTE); http://dirproduccion3.uci.cu/ (Si existe);
también se intenté con los nimeros 4 y 5 pero no
existen. Volveremos entonces a esta fuente de
informacién.

Regresemos a la informacién disponible en Ia
wikiprod. Alli encontrara usted los eventos, el grupo
de trabajo de Produccién de la FEU-UJC, la categoria
Produccién UCI que nos lleva a mas informacién aun.

ZA quiénes preguntar por los proyectos libres?

El redactor considera que la disponibilidad en la web
de informacién a veces no confiable hace necesario
para la credibilidad de los resultados de esta
investigacién poner a disposicion de todos: las
personas, a las cuales se les envi6 el siguiente
correo:

"En estos momentos realizo una investigacién sobre
que proyectos pueden estar trabajando en SWL.
{Conoce usted los lugares en la Web UCI, Lideres de
proyecto, o los nombres de proyectos con los cuales
conformar mi investigacion?"

David Leyva Leyva, Vicedecano Produccién Ftad X
Loan Joa Matos, Vicedecano Produccién Ftad 4

Pedro Y. Pifieiro Pérez, Vicedecano Produccién Ftad 3
Aurelio Antelo Collado, Vicedecano Produccién Ftad 6
Grupo de Produccién FEU - UCI.

A pesar de la simplicidad de la informacién a enviar
que se respondia en el caso mas organizado, con un
link hasta un lugar donde los investigadores puedan
continuar el proceso de busqueda, solo dos
comparfieros de la FEU y un vicedecano de
produccidn respondieron. Lo que indica la primera
dificultad de los proyectos libres, poca promocién y
divulgacion.

Los companeros escogidos en esta lista no estdn de
manera casual, las cuatro facultades mencionadas
son las que mayor desempefio han tenido hasta el
momento, a consideracién del autor, en desarrollos
sobre plataformas libres (eclipse, Zope/Plone, Perl,
etc.)

éQué proyectos de SWL existen hoy en la UCI?

Para decir si efectivamente cada proyecto de los que
encontramos en la web de la UCI existe aun, dado
que las actualizaciones no son muy constantes es
necesario enviar correos a sus lideres y cuestionar el
seguimiento al proyecto. Ponemos entonces a
disposicién de la comunidad universitaria la
informacién que motivara esta investigacion:

Nota: Algunos proyectos mas pueden ser
encontrados en la pagina de la Facultad 3,
facultad3.uci.cu, sobre todo relacionado con

desarrollo para sistemas de gestién basados en
tecnologias Zope/Plone.
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<Qué proyectos usan y desarrollan Software Libre en la UCI?

Tecnologia
Nombre del Proyecto Descripcion @ Lider s
Desarrollo de una
distribucién libre para la Gentoo,
Nova — GNU/Lnx Republica de Cuba. agoni@est... C++, gtk
Desarrollo de un filtro de
internet para Cuba, y Debian, Perl,
Filpacon empresas. alaing@uci PHP, MySQL
Red de Integraciéon y
Desarrollo, una red para el
trabajo, la promocién del
RINDE SWL en Vzla. jpernia@uci gforge, wiki
Desarrollo de un sistema
Biblioteca Nacional de gestion documental. lgongora@est... |Zope/Plone
Drupal/PHP
Desarrollo de portales maikelm@uci &
Web para la intranet leansy@uci Zope/Plone/
Portales nacional. Python
Sopor’Fe, y.desarrollo abelma@uci C++, PHP,
Proyecto de aplicaciones, para \yyijjazon@est..  Python, Perl,
UNICORNIOS la migracién a SWL. Bash
Desarrollo en JAVA de un
SCADA (Ftad 5) simulador para PDVSA rene@uci Java
Desarrikki de una intranet
Intranet PDVSA corporativa sergioenrique@ |PHP
Software de Gestidén Software para controlar lo
para la Oficina Nacionalreferido a yacimientos
de Recursos Mineros | minerales y su explotacion J2EE(JBOSS),
(Ftad 9) en el pais. vito@uci.cu Eclipse
Simulacién de una
Automatizacién de las refineria. Automatizaciéony PostgreSQL,
refinerias de PDVSA control. Software de PHP,
(Ftad 9). Gestion. Iperezm@uci.cu |Python+GTK
Proyecto integral de
desarrollo y estrategia de
Aduana General de la |migracién de la aduana
Rep. (Ftad 4) general.

Conclusiones:

El auge de los proyectos que desarrollan en software libre es cada dia mayor, podemos encontrar hoy muchos
desarrollos basados en PHP, Java y Python. No hemos de dudar que en breve tiempo estos se haran sobre
sistemas operativos libres. Dejamos a los lectores la posibilidad de solicitar una nueva revisién de esta

investigacién, que en pocos meses podria arrojar nuevos proyectos libres dentro de la UCI.
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Jorge Luis Betancourt Gonzalez
E-Mail: jlbetancourt@estudiantes.uci.cu
Universidad de las Ciencias Informaticas

Uno de los agujeros de seguridad que todo
programador debe tener en mente incluye la
utilizacién de la shell para ejecutar otros programas.
Como ejemplo, vamos a considerar un servidor
diccionario. Este programa esta disefiado para
aceptar conexiones via Internet, cada cliente envia
una palabra, y el servidor dice si es 0 no una palabra
valida del idioma Inglés. Debido a que cada sistema
GNU/Linux viene con una lista de aproximadamente
45 000 palabras en inglés en
/usr/share/dict/words, una forma inteligente de
resolver este problema es invocando al programa
grep, como por ejemplo:

[o)

% grep —-x word /usr/share/dict/words

En este caso word es la palabra que el usuario estd
buscando. El cédigo de salida de grep dira si esa
palabra aparece o no en /usr/dict/words.

/*
* grep_dictionary.c

*/

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

/*
* Returns a nonzero value if and only if
* WORD appears in /usr/dict/words
*/

int grep_for_word(const char* word)
{
size_t length;
char *buffer;
int exit_code;

* Build up the string 'grep —-x WORD
* /usr/dict/words’'.
* Allocate the string dynamically to
* avoid buffer overruns.
*/
length = strlen("grep -x") +
strlen (word) +
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strlen("/usr/share/dict/words") + 1;
buffer = (char*)malloc (length);
sprintf (buffer, "grep -x %s
/usr/dicts/words", word) ;

/*
* Run the command, using the
* system() function.
*/
exit_code = system(buffer);
/*
* Free the buffer
*/

free (buffer);

* If grep returned 0, then the word
* was present in the dictionary,
* otherwise not.
*/
return (exit_code == 0);

}

Nétese que calculando el niUmero de caracteres que
necesitamos y entonces reservando el buffer
dindmicamente, nos aseguramos que nunca exista
una sobrecarga del buffer.

Desafortunadamente el uso de la funcién system()
es inseguro. Estd funcién invoca al shell estdndar
del sistema para ejecutar el comando y entonces
devolver el valor del cédigo salida. ¢éPero que
sucederia si un usuario malicioso enviara una
“palabra” como la que sigue a continuacién:

% foo /dev/null; rm -rf /

En este caso el servidor ejecutaria el siguiente
comando:

$grep -x foo /dev/null; rm -rf / /usr/dict/words

Ahora el problema es obvio. El usuario ha
transformado un comando, la invocacién a grep, en
dos comandos porque la shell trata al punto y coma
(;) como un separador de comandos. El primer
comando sigue siendo una inofensiva invocacién a
grep, pero el segundo eliminara todos los ficheros
del sistema completo. Incluso si la aplicacién no esta
ejecutdandose como root, todos los ficheros que

puedan eliminarse por el wusuario que estd
ejecutando el servidor seran eliminados.

mas...
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Riesgos de seguridad utilizando system() o peopen()

El mismo problema puede presentarse con la funcién
popen (), la cual crea una tuberia entre el proceso
padre y el proceso hijo pero sigue utilizando la shell
para ejecutar el comando.

Existen dos formas de prevenir este problema: Uno
es utilizando la familia de las funciones exec () en
vez de system() Y popen (). Esta solucién evita los
problemas porque los caracteres que el shell trata
especialmente (como el punto y coma en el ejemplo
anterior) no son tratados especialmente cuando
aparecen en la lista de argumentos de una llamada a
exec (). Por supuesto, usted puede ver las ventajas
sobre system() Y popen().

Humor Libre

La otra alternativa es validar la cadena y asegurarse
que es benigna. En el ejemplo del servidor
diccionario, usted debe asegurarse que la palabra
proveida contiene solamente caracteres alfabéticos,
utilizando la funcién isalpha (). Si no contiene otro
caracter entonces no hay forma de engafiar a la shell
para ejecutar un segundo comando. No se
recomienda implementar el chequeo de forma tal
que busque los caracteres peligrosos o inesperados,
siempre es mas seguro chequear de forma explicita
los caracteres que usted conoce que son seguros
que tratar de anticipar todos los caracteres que
pueden causar problemas.

PUES AYEE FUNCIONABA... SEGURD
GIUE HA SIDO NANO GQUE HA TOCARO
ALGO. MIRA, YA ESTA AGQUI..

Y
YA ESTOY AQUI. \
MENLIDO DIA... \
i SQUE HA PASADO?
/

N

P ]
O

COPYRIGHT () TIRA ECOL - Javier Malonda

LA EMPRESA EN LA QUE TRABAJO HA BUENO...
SIDO COMPRADA POR MICROSOFT OYE, EL DVD NO FUNCIONA,
IBERICA, ¥ A Mi DE MOMENTO ME HAN | | ;TU SABES ALGO?
PASADO A SERVICIO TECNICO... ;
REINICIALO. S SIGUE
{ ANDA YA... SIN FUNCIONAR ME
VUELVES A LLAMAR...
COMO LO OYES. LLEVO TODO
EL DA TRATANDO CON CAPULLOS, K

HACIENDOLES CREER QUE LA CULPA
DE LO QUE PASA ES
SIEMFRE SUYA...

[version espatola): tira. escomposlinus. org

{english wersion): comic escomposlinue. org

HOLA BILO, VENSO DEL MERCADILLO
ESE GIUE MONTAM AHT ABATO., 54-
BES EL SISTEMA OPERATIVO ESE QUE
TE GUSTA TANTO, EL SAMEX,_..

J SE LLAMA LINUX..

ECol (41

ST ES0 EL LINUX ESE .. PUES TE HE
COMPRADO UM PELUCHE DE LA MAS-
COTA... EEEH... cHUL¥?

_,/ TUX, SE LLAMA TUX,.

SI, BUENQ, ESE QUE (
ES UN BICHOD, UN... UM...

UM PINGUING, ES UN PINGUINO...

si, ETEM... UN PINGUINO. .
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SISTEMA MULTIAGENTE PARA COMBINAR
TECNICAS DE APRENDIZAJE AUTOMATIZADO
SOBRE PLATAFORMA LIBRE

Abdel Rodriguez Abed
abdelr@uclv.edu.cu
Universidad Central de Las Villas, Cuba

En la actualidad los sistemas multiagente han
adquirido un gran auge en diversas areas. Los
problemas abordados con técnicas de aprendizaje
automatizado no estdn exentos de este auge. Se han
desarrollado infinidad de sistemas multiagente para
combinar sistemas basados en aprendizaje
automatizado. Por otra parte ha habido una gran
tendencia, por parte de los investigadores, a
desarrollar y probar sus sistemas en herramientas
desarrolladas a cédigo abierto. En el caso del
aprendizaje automatizado, la Universidad de
Weikato, Nueva Zelanda, produjo el software libre
Weka (Weikato Environment for Knowledge
Analisys), donde se implementan Ilas diversas
técnicas de clasificacién, asociacién, agrupamiento,
y prediccién existentes en la actualidad. Pero esta
herramienta no cuenta con facilidades para
implementar sistemas multiagente para combinar
estas técnicas. Es por ello que se ha decidido afiadir
un paquete para el desarrollo de estos sistemas para
poder lograr mayor certeza en las soluciones. Al
publicar este paquete buscamos el objetivo de
facilitar a los investigadores una plataforma en la
cual puedan poner a prueba los disefios ideados para
situaciones dadas o incluso de técnicas novedosas
basadas en este esquema, reutilizando lo que se ha
desarrollado e implementando Unicamente los
cambios que desee hacer sobre los esquemas
estdndares.

PATENTES DE SOFTWARE, MONOPOLIOS DE
IDEAS

Alberto Barrionuevo

abarrio@ffii.org

Foundation for a Free Information Infrastructure
Espafia

Todo el exitoso desarrollo de la ciencia y economia
del software ha estado basado en cuatro pilares
legales: derechos de autor (copyright), secreto
industrial y comercial, y, ligado al derecho de autor,
los acuerdos de licencia de usuario final (EULAs). En
EEUU desde principios de los 80 y por medio de la
jurisprudencia, se fue anadiendo paulatinamente una
controvertida quinta figura legal, que es la patente
(de software), y que nunca ha conseguido probar su
interés econdémico para la sociedad y la innovacién
en software. Sin embargo, no ha sido hasta el
estallido del \u20lcpunto COM\u201d, cuando las
patentes de software han jugado un papel
significativo en la economia del software. En Europa,
con legislaciéon distinta a la estadounidense, las
patentes en general se regulan por el Convenio de la
Patente Europea de Munich del 1973 (CPE). En él se
cita explicitamente a los programas de ordenador
como un sujeto no patentable. Sin embargo, Ia
Oficina Europea de Patentes (OEP) hace imaginativas
interpretaciones favorables a la masiva
patentabilidad de software, constituyendo ésta su
practica actual. Los pocos juicios de relevancia que
se estan produciendo en la Unién Europea estdn
decantdndose mayormente por una interpretacién
mas restrictiva a la patentabilidad del software y
mas cercana a la postura contraria a la misma del
Parlamento Europeo en la recientemente rechazada
directiva de patentes de software. En Espafia se
puede concluir que existe una ley de las mas
restrictivas de Europa en cuanto a la patentabilidad
del software, aunque esto no evita que también
exista cierta controversia legal generada por la
malabaristica interpretacién del CPE realizada por la
OEP.
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