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tditorial

Estimado Lector:

Despedimos el 2008 con esta nueva edicion de la Revista de Software Libre y Cédigo Abierto
de la Comunidad de Software Libre Cubana. Este afio ha sido frictifero para nuestro trabajo y
hemos alcanzado importantes logros, aunque con algunos tropiezos que nos obligan a
analizar y reflexionar sobre nuestras formas y métodos. Nuestra labor no acaba y el 2009 sera
un ano de intenso trabajo en aras de alcanzar nuevas metas y objetivos.

En esta ocasidn contaremos con una estructura un tanto atipica, pues hemos sustituido
algunas de nuestras habituales secciones por los trabajos presentados en el IV Taller de
Software Libre de UCIENCIA 2008, el evento cientifico de mayor importancia en la Universidad
de las Ciencias Informdticas; en este taller se presentaron numerosos trabajos enfocados a la
tematica del Software Libre, en esta edicién les traemos algunos, entre ellos: NOVADESK, un
producto que proporciona ayuda y soporte técnico a NOVA (Distribucién Cubana de GNU/Linux
basada en Gentoo); RADIGRAX: Recursos para aprender Disefo Grafico y realizar
Audiovisuales con GNU/Linux y SISTCLON: Sistema para la Clonacién y distribucion de
Imégenes de Sistemas Operativos. Con estos articulos esperamos que Ud. pueda evaluar y
conocer acerca del quehacer cientifico en materia de Software Libre en nuestra Universidad y
en nuestro pais.

No queremos pasar por alto un error cometido en la edicién anterior: en la seccién Servicios
Libres en la pagina 25, en el autor del articulo donde dice “Keiver Hernandez Fernandez”
debe decir “Yunier Vega Rodriguez y Eiger Mora Moredo”.

Como ya es costumbre les deseamos una instructiva y agradable lectura, esperando siempre
hayamos contribuido a socializar el conocimiento. De paso les deseamos a todos nuestros
lectores un Feliz Fin de Afio y que el 2009 traiga a todos salud y felicidad.

Cualquier sugerencia o inquietud puede contactar con el Equipo Editorial a través de la
direccion  softwarelibre@uci.cu o a través de nuestro Blog en Internet:
http://revistauxi.wordpress.com.

Recuerde: “Publicar nuestro software: tinico camino hacia la libertad plena”.

Atentamente,
Consejo Editorial

Se otorga permiso para copiar, distribuir y/o modificar este documento bajo los
términos de la Licencia de Documentacion Libre de GNU v1.2 o cualquier otra version
posterior publicada por la FSF; sin Secciones Invariantes, Textos de Cubierta Delantera
ni Trasera. Puede consultar una copia de la licencia en:
http://www.gnu.org/copyleft/fdl.html

g © debidn B rormes
(& e R il
UXI - REVISTA DE SOFTWARE LIBRE DE LA UC]
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RESUMEN

Debido al alto numero de laboratorios
docentes con los que cuenta la Universidad
de las Ciencias Informaticas (UCI) y al gran
nimero de computadoras de diversos tipos
que componen cada uno, se hace necesario
una elevada cantidad de personal para poder
mantener estos laboratorios en 6éptimas
condiciones para su uso. Ademéas la UCI se
encuentra en un profundo proceso de
migracién a GNU/Linux en el que brindar
soporte y mantenimiento a las computadoras
se hace complejo. Teniendo en cuenta esta
situacién y con el objetivo de reducir el
tiempo y la cantidad de personal necesaria
para realizar esta tarea, ademds de brindar
un fuerte apoyo al pais en un futuro, es que
se desarrolla el presente trabajo.

En este trabajo se hace un estudio de los
sistemas de clonacién y distribucién de
software existentes en el mundo y los
métodos de clonacién empleados, también se
hace un anadlisis del funcionamiento vy
caracteristicas fundamentales de cada uno
de estos sistemas, asi como sus tendencias.

Palabras clave:
mantenimiento.

administracion, soporte,

ABSTRACT

Due to the high number of teaching
laboratories of the University of Informatics
Sciences (UCIl) and the large number of
computers of various types that make up
each, it becomes necessary a high number of
staff to be able of maintain these laboratories
in optimal conditions for use. In addition, the
UCI is in a profound process of migration to
GNU / Linux in which provide support and
maintenance to computers becomes
complex. Given this situation and in order to
reduce the time and the number of staff
needed to fullfil this task, in addition to
providing strong support to the process of
migration for both the UCI and for the country
in the future, is being developed the present
work.
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Sistema para la Clonacidén y Distrubucion de
Imagenes de Sistemas Operativos.

In this paper we make a study of the systems
for cloning and distribution of software in the
world and the used cloning methods, also
makes an analysis of the operation and key
characteristics of each of those systems and
their tendencies.

Keywords:
maintenance.

management, support,

INTRODUCCION

Las tecnologias de la informacién y las
comunicaciones (TIC) se hacen
imprescindibles para el desarrollo mundial.
Cuba con el objetivo de alcanzar un mayor
desarrollo, se ha introducido aun mas en la
esfera de la produccién de software, con la
creacion de la mas joven de las universidades
cubanas, la Universidad de las Ciencias
Informaticas (UCI). Esta universidad estd
estructurada en diferentes facultades, donde
cada facultad se orienta a un perfil
determinado, pero que tienen como principal
objetivo la formacidon de especialistas en
informatica, teniendo como principio del
proceso docente educativo "La formacién
desde la produccién".

De acuerdo con este principio, la formacién
docente estd vinculada a la produccién,
donde el estudiante adquiere las habilidades
practicas para el desarrollo y produccién de
software, el cual se desarrolla en los
laboratorios docentes.

Estos laboratorios docentes se encuentran
equipados  con diferentes  tipos de
computadoras, que son atendidas por el
grupo de técnicos de la universidad, quienes
les dan el mantenimiento e instalan el
software necesario de acuerdo con los
requerimientos del proceso docente
educativo. Teniendo en cuenta que para cada
facultad las necesidades en cuanto a
software que utilizan son diferentes y que las
imagenes a instalar en las computadoras
tienen que ser personalizadas para cada tipo
de computadora y también el perfil de cada
facultad, provoca que se tengan que hacer
varias imagenes personalizadas con las
necesidades de cada una de las facultades.


mailto:droldan@uci.cu

El problema que motiva la

realizacién de este trabajo, es

que actualmente en la UCI el

proceso docente esta soportado por

importantes servicios digitales, entre

ellos las imdgenes para la docencia.

Este servicio se efectla en mas de 2500

computadoras en la universidad. Para

instalar y mantener las imagenes de los

diferentes sistemas operativos se emplean a

nivel UClI un equipo de técnicos, vy

aplicaciones informéticas conocidas como
sistemas de clonacién.

Los sistemas de clonacién son eficientes en
tres niveles en dependencia de su
caracteristica. El proceso se realiza con
software propietario, sin la calidad requerida.
En software libre las aplicaciones para estos
fines no sirven de manera adecuada al disefio
del servicio en la UCI. No es posible entonces
clonar imagenes o distribuir software de
manera automatica en la UCI con software
libre, con las mismas prestaciones que las
aplicaciones propietarias existentes para el
servicio de imagenes a la docencia.

Producto a esto surge la situacién
problémica, que consiste en que se tiene que
pasar imagen a una gran cantidad de
computadoras a la vez y no existe un
software que automatice este proceso. Por lo
que el problema cientifico consiste en éCémo
implementar un software que automatice el
proceso de clonacién y distribucién de
imagenes en la UCI?

Con este trabajo se pretende implementar y
probar un sistema de clonacién de segundo
nivel para la distribucién de software vy
actualizaciones propio para la UCI. Por tanto
el objeto de investigacién de este trabajo son
los sistemas de clonacién y distribuciéon de
software existentes y su funcionamiento. El
campo de accidén seran todos los laboratorios
docentes de la facultad 10.

El objetivo de este trabajo es implementar un
sistema cliente/servidor que permita clonar
imagenes de sistemas operativos GNU/Linux
de forma remota. Implementar dicho sistema
de manera que se pueda distribuir software y
actualizaciones para todos los laboratorios
docentes de la UCI. Para cumplir con el
objetivo propuesto se han definido los
siguientes objetivos especificos:

# Investigar los diferentes sistemas de
clonacion y distribucion de software
existentes en Cuba y el mundo.

#@ Comprender el funcionamiento de los
sistemas de clonacién y distribucién de
software.

REVISTA DE SOFTWARE LIBRE DE LA UCI

# Implementar y probar un sistema
cliente/servidor que permita clonar vy
distribuir imagenes de sistemas
operativos de manera remota.

El desarrollo de las distintas tareas se ordena
teniendo como punto central el Sistema. Se
pretende que este y todas las aplicaciones
que conllevardan su funcionamiento puedan
ser usadas por otros programas para
beneficios de todos. Las herramientas a
utilizar son todas herramientas libres, punto
este que permitird su redistribucién,
modificacién y la propia utilizacién fuera de
cualquier conflicto legal que pudiera
pensarse. Las principales tareas que se
proponen para concretar los objetivos son las
siguientes:

# |Investigar los sistemas de clonacién
existentes en cuba y el mundo, sus
caracteristicas, ventajas y desventajas.

# Comprender el funcionamiento de forma
general de los sistemas de clonacién vy
distribucién de software para lograr una
mejor implementacién del sistema
propuesto.

#@ Crear las bases para que este producto
pueda ser usado por diferentes tipos de
arquitecturas de hardware.

#@ Desarrollar un software con robustez y
fiabilidad para el usuario final.

#@ Disefar y realizar todas las pruebas
necesarias para limar los posibles errores
que se puedan presentar en el ciclo de
vida del producto.

DESARROLLO

Sistemas de clonacidon y distribuciéon de
software.

En la actualidad uno de los mayores
problemas al que se enfrenta cualquier
institucién o empresa que presente al menos
un numero considerable de computadoras es
el de dar soporte y distribuir la misma
imagen de sistemas operativos y software a
una serie de computadoras por igual; el
proceso después de ser repetido una y otra
vez a cada computadora de forma individual
se vuelve tedioso.

Por esta razén los desarrolladores se
entregaron a la tarea de automatizar este
proceso lo mejor posible para  brindar
rapidez y eficiencia a los administradores y
técnicos que se encargan de mantener y dar
soporte a dichos grupos de computadoras.



El termino Clonacién en el
vocablo informatico viene
asociado exactamente a replicar una
informaciéon que se encuentra en una
zona de memoria a otra zona de
memoria, a esto también se le llama
“copia exacta”. En la clonacién de sistemas
operativos existe una variante y es la copia
exacta o clonacién de una zona de memoria
de una computadora a otra zona de memoria
en el mismo disco duro o en otro disco duro
remoto ya sea por medio de una salva de el
sistema operativo en algun dispositivo de
almacenamiento (CD, DVD, USB, etc) o la
manera mas usada actualmente, via red
usando el Pre-Boot Execution Enviornment
(PXE)(Peter Anvin) de la tarjeta de red y a
estos software se les denomina sistemas de
instalacién remota.

Los sistemas de instalacibn remota se
definen como los software que permiten que
un usuario instale y configure nuevos equipos
clientes de forma remota, sin necesidad de
trabajar directamente en cada equipo cliente.
Estos sistemas en la actualidad se han
desarrollado en dos ramas fundamentales:
los sistemas de instalacién remota basica, y
los sistemas de clonacién y distribucién de
software.

Los sistemas de instalacién remota bésica se
limitan a la instalacion de un sistema
operativo base en los equipos clientes,
haciendo uso de la técnica de los llamados
archivos de respuestas. Esta técnica consiste
en crear un archivo donde se especifican las
respuestas a las preguntas que hace el
instalador por defecto de los sistemas
operativos, estos archivos son creados por el
administrador del sistema y una vez
concluida su configuracién son distribuidos
en los diferentes equipos clientes con el
objetivo de automatizar el proceso de
instalacién de los mismos.

A diferencia de los sistemas de instalacién
remota basica, los sistemas de clonacién y
distribucién de software son capaces de
realizar funciones como particionamiento de
discos duros, clonacién de sistemas
operativos y distribucién de imdagenes de
sistemas operativos.

Para poder realizar estas funciones, hacen
uso de diferentes tecnologias y utilidades
como:

Linux Terminal Server Project (LTSP)(Morales
A, Torres J, y Quesada A), Partimage(Francois
Dupoux y Franck Ladurelle), PXE(Intel
Corporation 1999), entre otras.
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Funcionamiento de los sistemas de
clonacidn y distribucidon de software.

Los sistemas de Clonacién y Distribucién de
Software se basan en un cldsico modelo
cliente/servidor, donde los clientes son los
equipos que se van a instalar, y el servidor es
la computadora que le proveerd a los clientes
las imédgenes que se les instalaran. Por lo
tanto en estos sistemas se tienen dos tipos
de aplicaciones diferentes: una para el
cliente y otra para el servidor. La aplicacién
servidor utiliza diferentes servicios
(DHCP(Bucknell University),
TFTP(Massachusetts Institute of Technology),
NFS(Sun  Microsystems)) y tecnologias
(Cluster) para poder comunicarse con los
diferentes clientes y realizar el proceso de
clonacién y distribucién.

Este proceso de clonacién y distribucion de
software se divide en dos procesos
fundamentales: El proceso de arranque y
conexiéon del cliente con el servidor y el
proceso de transferencia de ficheros vy
ejecucién de comandos.

Proceso de arranque y conexion del
cliente con el servidor.

En este proceso el servidor comienza una
comunicacién con el cliente, suministrandole
una configuracién de la interfaz TCP/IP de la
tarjeta de red, para establecer la conexién
por la que realizard la transferencia de
ficheros. Este proceso inicia una vez que se
enciende la computadora cliente.

# Cuando se enciende la computadora
cliente, este ird a través de su Power On
Self Test - POST (autorevision de
encendido).

#@ Durante la autorevisién, el BIOS buscard
roms de expansion. Cada tarjeta de red
posee una bootrom Etherboot (Marty
Connor y Michael Brown), la cual es una
rom de expansién. Por lo tanto el BIOS
detectard la rom en la placa de red.

# Una vez que el POST es completado, la
ejecuciéon saltara dentro del cédigo
Etherboot.

# El cédigo Etherboot buscara una placa de
red. Una vez que la misma es detectada,
sera inicializada.

# El cdédigo Etherboot realizara luego una
peticién DHCP mediante un broadcast por
la red.

# La peticién incluird la direccién MAC de la
tarjeta de red.



# El servidor DHCP vera el
broadcast y respondera el
pedido leyendo su archivo de
configuracién y localizando la entrada
gue coincide con la direccién MAC que
fue enviada. El servidor DHCP construira
un paquete de respuesta, conteniendo
varias piezas de informacién. Este paquete
serd enviado de vuelta a la estacién de
trabajo. Esta respuesta incluye:
» Direccién IP asignada al terminal
» Mascara de red configurada para la
red local.
> Directorio del cual extraer el kernel.
> Localizaciéon del sistema de archivos
raiz a montar.
» Parédmetros opcionales que deben ser
pasados al kernel, a través de la linea
de comandos del kernel.

#@ El cédigo Etherboot recibira la respuesta
desde el servidor y configurard Ila
interface TCP/IP en la tarjeta de red con
los parametros que le fueron
suministrados.

Una vez concluido este paso
automaticamente comienza el proceso de
transferencia de ficheros y ejecucién de
comandos.

Proceso de transferencia de ficheros y
ejecucion de comandos.

Al concluir el proceso de configuracién de la
interfaz TCP/IP de la tarjeta de red se
comienza la configuraciéon de los diferentes
servicios de transferencia de ficheros.

# Utilizando Trivial File Transfer Protocol
(TFTP), el cédigo Etherboot se contactara
con el servidor y comenzard a descargar
el nucleo.

#@ Una vez que el nucleo fue completamente
descargado en la estacién de trabajo, el
cédigo Etherboot colocara al mismo en la
correcta localizaciéon de memoria.

# El control es pasado luego al nlcleo, el
cual inicializard al sistema completo y a
todos los periféricos que reconozca.

Luego hard otro pedido al servidor DHCP, el

cual respondera enviando la informacién que

necesita para continuar, entre ellas:

» Direccién IP  asignada a la
computadora.

» Mascara de red configurada para la
red local.

» El directorio raiz a ser montado por

NFS.

El gateway.

El servidor DNS.

El hostname de la computadora.

YV V

# Una vez que estos parametros llegados a
la computadora, la nueva interfaz de red
sera configurada.

# El sistema de archivo raiz se montara via
NFS. Este se montard como solo lectura
como medida de seguridad debido a que
serd montado simultdneamente en cada
uno de los clientes a instalar.

Una vez montado el sistema de archivos en el
cliente, el control es tomado por el kernel
pasando a hacer un reconocimiento del
hardware del cliente. Después de terminado
este reconocimiento, el kernel pasa a
ejecutar los diferentes scripts de
configuracién y ejecucion de comandos
determinado por el administrador del sistema
para realizar la instalacién, clonacién o
particionamiento del cliente.

Pero no todos los sistemas de clonacién
utilizan los mismos métodos para restaurar
un sistema operativo. En la proxima seccion
se hara referencia a los diferentes métodos
de clonacién de sistemas operativos, sus
ventajas y desventajas, y cual puede ser el
método mas dptimo.

Métodos de clonacion.

Como se explicé anteriormente la clonacién y
distribucién de software es el proceso de
duplicar o instalar sistemas operativos desde
una computadora servidor a una o mas
computadoras clientes. Esto se puede hacer
por medio de una salva o backup (copia de
seguridad) de datos con toda la informacién
de una particién o el disco duro entero de la
computadora servidor para su posterior
restitucién en las computadoras clientes. Hay
dos métodos conocidos para la clonacién de
particiones de discos que contengan el
sistema operativo que se desea duplicar,
clonacién basada en sectores y clonacién
basada en la estructura.

El método de clonacién basada en sectores
ademas puede ser dividido en dos categorias:
(Rembo Technology y IBM Company 2005)

Clonacion a ciegas o sin conocimiento
del sistema de archivos.

Este es el método mads simple de Ia
clonacién. Cada wuno de los sectores
(unidades secuenciales de datos del disco)
son almacenados en un backup de datos y a
continuacién restaurados en las
computadoras clientes. Este método no tiene
conocimiento de la estructura del sistema de
archivos subyacente. Este tipo de método
tiene la ventaja de apoyar a practicamente
todos los sistemas operativos, ya que no se
preocupan por el contenido del disco duro.
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El primer inconveniente de
este método es que la particién
de destino debe tener el mismo
tamafo que la particién de referencia
pues las estructuras de archivos se
copian tal y como son, con toda la
informacién sobre el tamafio de los archivos
transferidos sin modificar. La segunda
desventaja es que el espacio libre también es
clonado (este método no sabe si una
determinada unidad de datos estd en uso o
no). Si la particién de referencia usa sélo el
10 % del total del espacio en disco, entonces
sb6lo el 10 % de la imagen del disco es
relevante. Pequefias imdagenes de disco
representan una transferencia mas répida y
un rapido restablecimiento, es evidente que
para particiones muy grandes — con un 10 %
de uso - mediante este método se estaria
enviando informacion innecesaria y
sobrecargando el uso de la red, esto
representa una gran desventaja.

Clonacion semi-consciente o con medio
conocimiento del sistema de archivos.

Este método es una evolucién de los métodos
de clonacion a ciegas descrito en el punto
anterior, y ha sido disefiado para eliminar las
dos principales desventajas del mismo. El
método de clonacién con medio conocimiento
del sistema de archivos como ya lo dice su
nombre tiene un conocimiento limitado de los
mecanismos de asignacién utilizados por la
estructura del sistema de archivos
subyacente. Este conocimiento permite omitir
los datos no utilizados en las unidades y
almacenar sélo la informacién relevante en la
imagen del disco.

Ademas existen herramientas que usan este
método y son capaces de restaurar una
imagen de disco en una particién que difiere
en tamafo a la particién original. Esto se
hace modificando limitadas partes de la
estructura del sistema de archivos
subyacente. Este método resuelve las dos
principales desventajas de la clonacién a
ciegas, pero también introduce una nueva
desventaja.

El método de clonacién semi-consciente debe
ser capaz de comprender y modificar las
estructuras internas utilizadas por el sistema
de archivos instalado en la particion de
referencia. En consecuencia, este método
sblo funcionard para la lista de sistemas de
archivos soportados por la herramienta de
clonacion.

Teniendo en cuenta las deficiencias o
desventajas de los métodos de clonacién a
Ciegas o semi- consciente es que se realiza el
estudio del método de clonacién basada en la
estructura, ya que resuelve las mayores
desventajas de lo métodos tratados
anteriormente.

La clonacién basada en la estructura es lo
contrario del método de clonacién basado en
sectores, ya que requiere un amplio
conocimiento del sistema de ficheros
instalado en el ordenador de referencia y la
capacidad de reconstruir un completo
sistema de ficheros en el ordenador cliente.
Este método trabaja con archivos vy
directorios en lugar de los sectores al igual
que el proceso de copia comun. Las
principales ventajas de este método son:

#@ Es mds flexible que el método de
clonacién basado en sectores. La
herramienta de clonacién puede

seleccionar qué ficheros va a salvar o a
restaurar (o archivos que no va a salvar
como por ejemplo los ficheros de
paginacién de memoria virtual).

#@ Puede restaurar los archivos existentes en
un sistema de ficheros. Los archivos
existentes no se descartan.

# Las imagenes de discos pueden ser
editadas para eliminar los archivos o
directorios no deseados en la etapa de la
restauracién (las imagenes de discos son
como un sistema de archivos).

#@ Sincronizacién de archivos. Archivos ya
instalados en el equipo cliente e idénticos
a los archivos en la imagen de referencia
no son restaurados.

# Reduce los requerimientos de
almacenamiento en el servidor debido a
gue sélo procesa la informacién existente.

#@ Acelera el proceso de creacién y descarga
de las imagenes de sistemas operativos.

Estos son los principales métodos de
clonacién existentes en la actualidad
(marzo/2008), son los mas usados por los
programas destinados a realizar este proceso
de clonacién y distribucién de software.

Sistemas de clonacidn y distribucién de
software de uso actual.

A nivel mundial se han desarrollado
diferentes sistemas para la instalacién vy
administracién de grupos de equipos en una
red. Algunos de estos sistemas se han
orientado especificamente a la clonacién de
sistemas operativos y otros han evolucionado
para dar lugar a aplicaciones que son
capaces de clonar un sistema operativo y
distribuirlo e instalarlo de manera remota en
computadoras en masa.

En la actualidad existen 29 sistemas de
clonacién y distribuciéon de software
conocidos, de ellos 15 son privativos y 14 son
libres.
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Figura 1. Sistemas de clonacidn y distribucién de software conocidos.

Nombre del Sistema

Sistemas Operativos

Licencia

PC INSPECTOR clone maxx 1.0
(CONVAR)

Partimage Is Not Ghost (PING) 2.01.12
(PING Team)

XX Clone 0.58.0 (XX Clone Team)
Norton Ghost 14.0 (Symantec)
Gdu 2.3 (G4u Team)

HDClone 3.2.9 (Miray)

RIS (Remote Instalation Service)

(Microsoft Windows)

G4L 0.24 (G4L Team)

CloneHDD 1.3 (CloneHDD Team)
Clonezilla 1.0.10-6 (Clonezilla Team)
Acronis True Image 9.0.3 (Acronis Team)

Sprite Clone 1.7.1 (Sprite Clone Team)

Rembo Toolkit 4.0 (Rembo Technology vy
IBM Company 2005)

Carbon Copy Cloner 3.1 (Carbon Copy

Cloner Team)
Brutalix 1.1 (Brutalix Team)
CloneSys 1.3.0 (CloneSys Team)

NetRestore 3.4.3 (NetRestore Team)
DriveClone 3.5 (Interbel)

DrvClonerXP 2.1 (DrvClonerXP Team)

Image for Windows 1.70 (Image for

Windows Team)

ADS (Automated Deployment Services) 1.1
(Microsoft Windows)

Udpcast (Udpcast Team)

M23 (M23 Team)

Apple Software Restore (ASR) (Apple)
Drive SnapShot 1.3 (Drive SnapShot Team)
FAI (Alejandro Valdés Villarrubia 2007)
LUI (Alejandro Valdés Villarrubia 2007)

VA SystemlInstaller (Alejandro Valdés
Villarrubia 2007)

Systemlmager 4.1.6 (Systemlmager Team)

Win98/985E/Me/2000/XP

Linux/Unix-like OSes

Win98/98S5E/Me/2000/XP/Vista
WinXP/Vista
Linux/BSD/Solaris
Win98/98SE/Me/2000/ X P

Win2003/XP

Linux

FreeBSD
Linux/BSD/Unix-like OSes
Linux/WinXP/Vista

Win2000/XP

Linux/Win2003/XP

Mac OS X

Linux

Linux

Mac OS X
Win2000/XP/2003/Vista

Win2000/XP

Win98/98SE/Me/2000/ X P/Vista

Win2000/2003/XP/SE

Linux

Linux

Mac OS X
WinNT/2000/XP/2003/PE/x64/Vista
Linux/Solaris

Linux

Linux/BSD/Unix-like OSes

Linux/BSD/Unix-like OSes
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Privativo

GPL

Privativo
Privativo
BSD

Privativo

Privativo

GPL
GPL
GPL
Privativo
Privativo

Privativo

Privativo

GPL

GPL

GPL

Privativo
Privativo

Privativo

Privativo

GPL
GPL
Privativo
Privativo
GPL
GPL

GPL

GPL



Tendencias de los
sistemas de clonacién y
distribucion de software.

Las tecnologias de la informacién estan
en constante desarrollo, las cuales estan
determinadas por una combinacién de
influencias tecnolégicas y de nuevos
requerimientos por parte de los usuarios
finales. Estas influencias actian sobre todos
los componentes de las tecnologias
existentes y establecen el comportamiento
futuro de cada una de ellas.

Resena histodrica.

En el mundo de la informatica se avanza con
gran rapidez y es muy dificil medir sus
cambios y determinar su significado. Lo que
resulta evidente es que en la medida en que
se desarrolla el software surgen nuevas
aplicaciones mucho més extensas vy
complejas. Los sistemas de clonaciéon vy
distribucién de software no quedan, por
supuesto, fuera de esta evolucién
tecnolégica, pues estdn en constante
perfecciéon y desarrollo atendiendo siempre
las necesidades del cliente.

Hace muchos afios atrds no se manejaba el
concepto de clonacién de sistemas
operativos, los ordenadores se encontraban
aislados y ni siquiera se manejaba el
concepto de red de ordenadores. El 29 de
octubre del 1969 surge el primer prototipo de
internet con el envio del primer mensaje a
través de Arpanet (DOD) lo cual significé la
posibilidad de comunicar un grupo de
computadoras, aunque no existia aun la idea
de clonacién de multiples clientes.

Por estos afios, algunos fabricantes de
computadoras utilizaban maquinas para
copiar el contenido de un disco duro a otro.
Esto tenia la desventaja de copiar no solo la
informacién usada en el disco duro sino
también los sectores no utilizados ya que el
hardware usado no tenia conocimiento de las
estructuras de los discos. Un disco duro de
mayor tamafo no podia ser copiado a uno de
menor tamafio y tampoco se podia copiar
uno de menor tamafo a otro de mayor
tamafio, los discos debian ser idénticos y de
iguales geometrias.

Los sistemas operativos UNIX fueron los
primeros en dar pasos de avances en cuanto
a clonacién de discos duros. Durante la
creacion de UNIX en el afio 1973 sus
desarrolladores necesitaron un comando de
bajo nivel para copiar datos entre dispositivos
y crearon dd (duplicador de datos), aunque
aln no se podia duplicar informacién para un
grupo de computadoras conectadas a una
red local, al menos con dd se podian crear
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salvas del sistema operativo y duplicarlo en
la misma computadora. Dd era capaz de
realizar una copia exacta de la informacién
gue existia en un disco duro y la replicaba en
el otro disco; asi surge la clonacién basada
en sectores, “dd” usaba el método de
clonacién a ciegas.

Para mediados de los 80's comienza el auge
de las redes de computadoras y la necesidad
de sistemas operativos en red y sistemas
operativos  distribuidos y con ello surge
también la necesidad de poder replicar un
sistema operativo en multiples
computadoras. La red mundial Internet se va
haciendo accesible a toda clase de
instituciones y se comienzan a dar multiples
soluciones entre ellas estd el surgimiento de
un nuevo protocolo a nivel de aplicacién,
segun el Modelo OSI; NFS (Network File
System) el cual posibilita que distintos
ordenadores conectados a una misma red
puedan acceder a ficheros remotos como si
se trataran de locales, fue desarrollado en
1984 por Sun Microsystems. NFS vino a ser
una importante herramienta que se comenzé
a usar en muchos sistemas de clonacién y
distribucién de software, posibilitando clonar
de manera simultdnea un grupo de
computadoras de una misma red basdndose
en un modelo Cliente/Servidor.

En el 1995 Murray Haszard escribié Ghost el
cual vendria a ser el pionero de los sistemas
de clonacién y distribucién de software; fue
publicado por Binary Research en 1995 vy
vendido a Symantec el 24 de Junio del 1998
donde pasdé a tener el nombre de Norton
Ghost. Ghost fue todo un éxito justo cuando
Windows 95 creaba una gran demanda para
la clonacién de discos. Ghost fue uno de los
primeros sistemas de clonaciéon que mejoré la
clonacién a ciegas para dar lugar a un
clonado con semi-conocimiento del sistema
de archivos. Inicialmente soportaba
solamente los sistemas de ficheros FAT. En
1996 afadié soporte para NTFS y en 1999
incluye el soporte para ext3.

El surgimiento de Ghost trajo consigo
competencia y con ello el surgimiento de
diferentes sistemas de clonacién que
realizaban funciones similares a Ghost y
soportaban diferentes sistemas de ficheros
soportados sobre  diferentes  sistemas
operativos.

El desarrollo continuo y el conocimiento
aportado de los sistemas de archivos trajo
consigo el surgimiento de un nuevo
paradigma de clonacién, el cual es muy
usado en la actualidad por diferentes
softwares de clonacién. La clonacién basada
en la estructura elimind los mayores
problemas de los métodos tradicionales y
aporté mayor facilidad en el manejo de la
imagen del sistema operativo a clonar.



Principales tendencias.

Después de un profundo estudio

realizado se puede llegar a la
conclusién de que los sistemas de
clonacion de manera general en la
actualidad tienen como principales
tendencias las mencionadas a continuacién:

# Tienden a estar integrados en muchos
paquetes para la gestion empresarial
como herramienta principal para el
mantenimiento de software. Ejemplo:
Rembo Toolkit -> IBM Tivoli.

#@ Ademds tienden a usar el método de la
clonacién basada en la estructura,
permitiendo esto un mejor control de los
elementos del sistema  operativo.
Ejemplo: Norton Ghost, Rembo Toolkit,
Acronis True Image, etc.

#@ Tienden a incluir entre sus funciones el
del procesamiento  estadistico de
informacién asociada a hardware vy
software de cada computadora cliente,
reconocida después de un proceso de
instalacién o clonacién. Lo cual sirve para
la realizacién de auditorias de hardware
Toolkit, IBM Tivoli, etc.

incluidas en mini
sistema operativos.

# Tienden a estar
distribuciones de
Ejemplo: Brutalix.

éQué es SistClon?
SistClon es un software orientado al

mantenimiento y la administracién remota de
un conjunto de computadoras clientes. Su

principal objetivo es Ila clonacién de
imadgenes de sistemas operativos, pero
ademds puede utilizarse para realizar
auditorias de hardware y software para
sistemas operativos GNU/Linux. Posee
soporte para diferentes tipos de

motherboards y usa la tecnologia de clientes
ligeros para iniciar las computadoras clientes
por la red.

Para elaborar la imagen usa el método de
clonacién semiconsciente y la forma de
transmisién de servidor a clientes se realiza
usando unicast como método de transmisién
de datagramas IP, compartiendo las
imagenes a clonar por nfs. Posee una interfaz
grafica de administracién realizada con
wxWidgets. SistClon actualmente se
encuentra en desarrollo y la versién actual es
la 0.3.

Elementos que componen SistClon:

| INTERFAZ GRAFICA |—>| DESKTOP

|| WEB |

| REsc || PARTIMAGE | sFDIsK [ MKFs || LSHW |

LTSP =={ DHCP || NFS

TFTP

PORTMAP

Diseno Operacional del RESC: (Ver
Figura 3)

CONCLUSIONES Y RECOMENDACIONES

#@ Que el presente trabajo se siga
desarrollando para implementar
nuevas funcionalidades y mejorar su
calidad y robustez.

# Que el producto se comience a
emplear para el mantenimiento de la
imagen de los laboratorios docentes
en la UCI.

# Que el trabajo sea inscrito como un
producto propio de la UCI.
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Figura 1: Elementos que componen SistClon ordenados por capas.
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GLOSARIO DE TERMINOS

Cluster: Un cluster es un grupo de equipos
independientes que ejecutan una serie de
aplicaciones de forma conjunta y aparecen ante
clientes y aplicaciones como un solo sistema.
Power_On_Self Test: Un test automatico
después del encendido de la computadora que
comprueba que todo esté conectado
correctamente y que no haya ningun problema
en los dispositivos.

BroadCast: Es un modo de transmisién de
informacién por difusién donde la computadora
emisora trasmite los paguetes simultdneamente
para todos los receptores.

MAC: Es un identificador hexadecimal de 48 bits
que se corresponde de forma Unica con una
tarjeta o interfaz de red.

Kernel: Nlcleo. Parte esencial de un sistema
operativo que provee los servicios mas bdsicos
del sistema. Se encarga de gestionar los recursos
como el acceso seguro al hardware de la
computadora. Se encarga también del
multiplexado, determinando qué programa
accederd a un determinado hardware si dos o
mas quieren usarlo al mismo tiempo.

Gateway: Dispositivo dedicado a intercomunicar
sistemas con protocolos incompatibles. Puerta de
enlace, acceso, pasarela. Nodo en una red
informéatica que sirve de punto de acceso a otra
red.

PXE: Pre-Boot Execution Enviornment es una
herramienta que permite a una computadora
bootear de un servidor en una red antes de
bootear el sistema operativo del propio disco.
RAM: Memoria de acceso aleatorio. Tipo de
memoria donde la computadora guarda
informacién para que pueda ser procesada mds
rdpidamente. En la memoria RAM se almacena
toda informacién que estd siendo usada en el
momento.

Instalar: Incorporar a la computadora un
programa o dispositivo para ser utilizado.
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Particionar: Creacién de divisiones en un disco
duro para aplicarles un formato légico (sistema
de archivos).

Particién: Divisién légica en un disco duro.

API: Interfaz de Aplicacién del Programa. Grupo
de rutinas del sistema operativo o de una
aplicacién que definen cémo invocar cualquier
servicio desde un programa.

Direccidon IP: Direccién de un ordenador dentro
de una red con protocolo TCP/IP.

Protocolo: Conjunto de normas que rigen un
determinado proceso de comunicacién.

Imagen: Grupo de configuraciones especificas
que se extraen de una PC para distribuirlas en un
en un grupo de PC.

Linux Terminal Server Project (LTSP): son un
conjunto de aplicaciones servidores que
proporcionan la capacidad de ejecutar Linux en
computadoras de pocas prestaciones de
velocidad o computadoras de bajo costo.
Partimage: es un programa que crea una
imagen de una particién, haciendo muy ficil
recuperar dicha particién.

Dynamic Host Configuration Protocol
(DHCP): Protocolo de Configuracién de Hosts
Dindmicos. Es un protocolo para asignar
direcciones de IP dindmicas en una red.

Trivial File Transfer Protocol (TFTP):
Protocolo de transferencia de archivos
trivial.

Network: es una tarjeta de expansién que se
inserta en una computadora para que pueda
conectarse a una red. La mayoria de estas NIC se
disefian para un tipo particular de red, protocolo
y medio, aunque algunas pueden servir para
varias redes diferentes.

Network File System (NFS): Sistema de
Archivos de Red. Desarrollado por Sun
Microsystems, es un protocolo que permite
establecer sistemas de archivos distribuidos
entre multiples méquinas.

Backup: copia de seguridad, copia de respaldo.
Copia de archivos o datos de forma que estén
disponibles en caso de que un fallo produzca la
pérdida de los originales.

BIOS: Basic Input/Output System: Sistema bdsico
de ingreso/salida de datos. Conjunto de
procedimientos que controla el flujo de datos
entre el sistema operativo y dispositivos tales
como el disco rigido, la placa de video, el teclado,
el mouse y la impresora.

SSH: es el nombre de un protocolo y del
programa que lo implementa. Este protocolo
sirve para acceder a maquinas a través de una
red.

Servidor: computadora central de un sistema de
red que provee servicios y recursos (programas,
comunicaciones, archivos, etc.) a otras
computadoras (clientes) conectadas a ella.
Cliente: Sistema que establece un intercambio
de datos con un servidor.

TCP/IP: Transfer Control Protocol / Internet
Protocol. Son los protocolos que se utilizan en
Internet para transmitir datos. El TCP estd
orientado a la conexién que establece una linea
de didlogo entre el emisor y el receptor antes de
que se transfieran los datos. El IP trata cada
paquete de forma independiente e incluye en la
cabecera informacién adicional para asi controlar
la informacién. Estos protocolos garantizan que la
comunicacién entre dos aplicaciones es precisa.
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Etherboot: es cédigo Open
Source para la creacién de boot
ROM para el arranque por la red para
plataformas x86, AMD64, Itanium,
Hammer, Hyperstone y ARM (noMMU).
Mascara de red: es una combinacién de
bits que sirve para delimitar el ambito de una
red de computadoras. Su funcién es indicar a
los dispositivos qué parte de la direccion IP es el
nimero de la red, incluyendo la subred, y qué
parte es la correspondiente al host.
Domain Name System (DNS): es un servicio
de blsqueda de datos de uso general, distribuido
y multiplicado. Su utilidad principal es la
bUsqueda de direcciones IP de sistemas centrales
(Hosts) basandose en los nombres de éstos. El
estiio de los nombres de hosts utilizado
actualmente en Internet es llamado nombre de
dominio (Com, Net, Org, Es, etc.).
Privativo: El software no libre (también llamado
software propietario, software privativo, software
privado, software con propietario o software de
propiedad) se refiere a cualquier programa
informatico en el que los usuarios tienen
limitadas las posibilidades de usarlo, modificarlo
o redistribuirlo (con o sin modificaciones), o cuyo
cédigo fuente no estd disponible o el acceso a
éste se encuentra restringido.
Libre: O Software Libre se refiere a la libertad de
los usuarios para ejecutar, copiar, distribuir,
estudiar, cambiar y mejorar el software.
GPL: La GNU General Public License (inglés:
Licencia Publica General) es una licencia creada
por la Free Software Foundation y orientada
principalmente a los términos de distribucién,
modificacién y uso de software. Su propdsito es
declarar que el software cubierto por esta
licencia es Software Libre.
DRBL: Diskless Remote Boot in Linux (inglés:
Disco de arranque remoto en Linux).
LVM (LVM2): es un administrador de volimenes
l6gicos para el kernel de Linux. Entre sus
funciones estd la posibilidad de administrar
espacios de usuarios, redimensionar los grupos y
voliumenes ldgicos, instantdneas de lectura y
escritura y RAIDO de voliumenes ldgicos, no
soporta RAID1 o RAIDS.
Multicast: Modo de difusién de informacién en
vivo que permite que ésta pueda ser recibida por
multiples nodos de la red y por lo tanto por
multiples usuarios.
XP: Es una disciplina de desarrollo de software
que persigue simplificar los procesos de
desarrollo. Fue disefiada para ser usada con
equipos de desarrollo pequefios que necesiten
desarrollos &giles 'y con requerimientos
cambiantes.
RUP: Metodologia de desarrollo de software
basada en UML. Organiza el desarrollo de
software en 4 fases.
MSF: El Marco de Soluciones Microsoft abarca
temas tales como la estructura del equipo de
trabajo que llevard adelante el proyecto (Modelo
de Equipos) tanto con el personal de la
Consultora como del cliente, y sus roles en el
mismo. Cubre el andlisis y la mitigacién de los
riesgos inherentes al proyecto (Modelo de
Riesgos), y la forma en que se analiza y establece
el alcance del propio proyecto (Modelo de
Procesos).
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IDE: Entorno de desarrollo integrado o en inglés
Integrated Development Environment ('IDE'). Es
un programa compuesto por un conjunto de
herramientas para un programador desde el que
se pueden editar programas, compilarlos y
depurarlos.

Framework: es una estructura de soporte
definida en la cual otro proyecto de software
puede ser organizado y desarrollado.
Tipicamente, un framework puede incluir soporte
de programas, bibliotecas y un lenguaje
interpretado entre otros software para ayudar a
desarrollar y unir los diferentes componentes de
un proyecto.

P2P: Peer to Peer. Sistema de red basado en el
protocolo TCP/IP utilizado para el intercambio de
ficheros entre usuarios de la red. Un mecanismo
popular de intercambio de informacién, en el cual
un cliente identifica a otros clientes e intercambia
informacién con ellos sin pasar por un servidor
central.

Unicast: Comunicacién establecida entre un solo
emisor y un solo receptor en una red.

DSL: son las siglas en inglés de Digital
Subscriber Line que significa Linea de abonado
digital. Este término es utilizado para hacer
referencia de forma global a todas las tecnologias
que proveen una conexién digital sobre linea de
abonado de la red telefénica local.

Wake On Lan: es un estandar de redes de
computadoras Ethernet que permite encender
remotamente computadoras apagadas.
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RESUMEN

RADIGRAX es un trabajo que demuestra la
validez de un modelo de aprendizaje basado
en la formacién a distancia a través de
videotutoriales y un sistema de recursos para
acelerar el dominio de conocimientos sobre
produccién de audiovisuales usando sélo
Software Libre.

La idea surge por la necesidad de producir
imadgenes y videos sin depender de
aplicaciones privativas sujetas a pagos de
licencias. El objetivo principal de RADIGRAX
es generalizar aceleradamente los
conocimientos y la experiencia adquirida por
los integrantes del Proyecto FreeViUX (Free
Videos Using GNU/Linux) de la Facultad 10,
para contribuir a la Migracién a Software
Libre de la UCI (Universidad de las Ciencias
Informaticas) y el pais, que aun utilizan
software propietario.

Palabras clave: alternativas libres, disefo
gréfico, edicién de audio y video, migracion,
realizacion de audiovisuales, software libre.

ABSTRACT

RADIGRAX is a work that demonstrates the
validity of a model based on distance
learning through video tutorials and a system
of resources to accelerate the mastery of
knowledge about the realization of
audiovisuals using only free software.

The idea came by the need to produce
images and videos without using privative
applications subject to licensing payments.
The main objective of RADIGRAX is generalize
rapidly the knowledge and the experience
gained by members of the Project FreeViUX
(Free Videos Using GNU / Linux) from the
Faculty 10, to help the migration to Free
Software in the UCI (University of Informatics
Science) and the country.

Keywords: audio and video editing, free
alternatives, free software, graphic design,
migration, realization of audiovisual.
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INTRODUCCION

Desde que GNU/Linux entré al mundo de las
computadoras de escritorio, se han pulicado

NnuUMerosos articulos y Tablas de
Equivalencias que comparan las
herramientas Open Source (de Cédigo

Abierto) y las privativas. Este tipo de
informacién en la mayoria de los casos
carece de pruebas concretas o datos reales
que demuestren la potencialidad de las
herramientas que se han desarrollado para la
plataforma GNU/Linux.

El campo de la produccién de videos con
Software Libre, el Disefio Gréfico, Ia
Animaciéon y el desarrollo multimedia en
general, demoré bastante para madurar y
lograr tener aplicaciones que respondieran a
necesidades profesionales. En 1996, con el
surgimiento de GIMP (GNU Image
Manipulation Program) se demostré que se
podian crear aplicaciones que incluso los
usuarios no avanzados pudieran usar
productivamente.

Hoy existen miles de programas libres para la
creacién y edicién de imagenes, sonidos y
videos; también varias distribuciones de
GNU/Linux que las han recopilado en forma
de Live CD y Live DVD; pero aun continta el
problema de divulgar los conocimientos y la
documentacién sobre estos temas, de
manera que mMas usuarios conozcan de la
existencia de estos proyectos.

El problema que dio origen a este trabajo fue
la carencia en la UCI de un sistema de
recursos para el aprendizaje del Disefo
Gréfico y la Realizacién de Audiovisuales, que
permitiera acelerar la eliminacién de
herramientas privativas en los procesos de
desarrollo de software.

DESARROLLO

Las teorias que tratan sobre mejores formas
de aprendizaje han tenido un gran desarrollo
debido fundamentalmente a los avances de
la psicologia y de las teorias de la instruccién,
que han tratado de sistematizar los
mecanismos asociados a los procesos
mentales que hacen posible la asimilacién de
conocimientos.


mailto:dpadron@estudiantes.uci.cu
mailto:lrobledo@estudiantes.uci.cu

Con la aparicién de las nuevas

tecnologias para la comunicacién,

se ha potenciado el aprendizaje

autodidacta a través de medios

electrénicos y digitales que colocan al

cldsico profesor en otro plano, donde

guia con su experiencia, el correcto
aprendizaje de sus alumnos.

El estudio de la mente y de los mecanismos
que intervienen en el aprendizaje se ha
desarrollado desde varios puntos de vista
basados en la misma cuestiéon fundamental:
{Cudles son las condiciones que determinan
un aprendizaje mas efectivo?

El origen de la instruccién automatica,
entendida como un proceso que no necesita
de la intervencién de un profesor, tiene sus
raices antes incluso de la aparicién de las
primeras computadoras hacia mediados de
los afios 40.

Los estudios apuntan que el nacimiento de la
disciplina de la "‘Instruccién Asistida por
Ordenador'" y de los primeros fundamentos
de la misma se realizan hacia mediados de
los afios 50 por B. F. Skinner con la
publicacién del articulo ""The Science of
Learning and the Art of Teaching"'.

Fue Skinner quien primero apunté las
deficiencias de las técnicas de instruccién
tradicionales y establecié que estas podian
mejorarse con el uso de lo que entonces se
denominaban teaching machines. (Rodriguez,
2000)

Comienzan desde ese momento a surgir
propuestas para la creacién de escenarios
basados en un nuevo tipo de material
instruccional que proporcionara la riqueza
necesaria para llevar a cabo una labor
educativa en el marco de la Ensefanza
Superior y desarrollar los Entornos de
ensefanza-apredizaje virtuales.

Espafia es uno de los paises que mas
materiales educativos de este tipo ha creado,
demostrando que es posible extender el
conocimiento de manera eficaz y con calidad
usando la educacién a distancia, la
teleformacién y la ensefianza virtual.

La tendencia actual en la creaciéon de
recursos que generen conocimientos sobre
herramientas de producciéon multimedia con
una curva de aprendizaje relativamente alta,
se inclina hacia este tipo de materiales
educativos. Se hace necesaria entonces la
reestructuracién de la documentacién sobre
estos temas y la concepcién de un nuevo
modelo de ensefanza basado en gran
medida en el uso de audiovisuales.
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Este trabajo se dirigié a la demostracion de la
hipdtesis: Los videotutoriales y ejemplos
practicos son los mejores recursos para un
aprendizaje acelerado de las técnicas del
Disefio Grafico y la Realizacién de
Audiovisuales usando Software Libre.

ESTUDIO PRACTICO

Se utilizé para el estudio el Curso de Disefio
2D con GIMP, publicado en Entorno Virtual de
Aprendizaje de la UCI desde el 22 de
diciembre del 2007.

Para validar la hipétesis se realizdé un analisis
de las estadisticas del Curso y una encuesta
realizada a los usuarios de este Ultimo y a los
estudiantes del Curso de Blender publicado
en la misma plataforma.

Se observé que el indice de visitas y registros
al Curso de Disefio 2D con GIMP crecié
exponencialmente desde el momento en que
se publicaron los videotutoriales del mismo.
Después del andlisis de los temas mas leidos
se llegd a la conclusién de que el mayor
interés de los usuarios estd dirigido a los
contenidos  practicos y concretos. A
continuacion se  muestran los datos
estadisticos recogidos:

Curso de Disefo 2D con GIMP
Participantes: 88

Inactivos mas de 9 meses: 11
Cantidad de registros: 1277

Tabla 1. Registro en bruto de la cantidad de vistas

Secciones Nimero de vistas

Foro Foro de Noticias 69
Programa del curso 24
Consulta Iral grano... 86
Introduccion al Disefo 65
Conceptos fundamentales 31
La Forma 37
Repeticion 21
Estructura 21
El color 22
La imagen digital 25
Introduccién al GIMP 37
Capas 35
Textos 25
Selecciones 32
Trabajo de curso 39

13



Tabla 2. Registro de las secciones mas vistas. Tabla 3, Registro de las secciones menos vistas,

Secciones Numero de vistas Secciones Nimero de vistas

Consulta  Iral grano... La imagen dgita 25
Foro  Foro de Noticias 69 El color 7
Introduccion al Diseno 65
Textos 25
Trabajo de curso 39 "
J Repeticion 21
La Forma 3]
Estructura 21
Introduccian al GIMP 37
Capas 35
Selecciones 32
70
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Imagen 1. Grafica de la actividad de 4 meses en el Curso
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La encuesta realizada fue la siguiente:

Seccidn: Consulta Ir al grano...

Titulo: Para aprender mas rapido.

Pregunta: ¢(Prefieres que los contenidos de
este Curso y otros similares, se impartan de
manera practica con ejemplos concretos, y se
deje la mayor parte de la teoria para estudio
individual?

Tabla 4. Resultados de la encuesta

CURSO DE DISENO 2D CON GIMP

Respondieron Si 22

Respondieron NO 1

CURSO DE BLENDER

Respondieron Si 70

Respondieron NO 5

B)AIREVISTA DE SOFTWARE LIBRE DE LA UCI

Imagen 2. Grafica de la actividad en el Curso en la Etapa Final

Los datos anteriores demuestran la inclinacién
de los estudiantes hacia materiales educativos
que los lleven directamente y de manera
practica al conocimiento concreto, aunque
luego necesiten de un estudio dirigido hacia
temas especificos, segln las necesidades y de
manera autodidacta.

CREACION DE RECURSOS

Después de demostrada la hipétesis se
prosiguié a diseflar un conjunto de tareas que
brindaran a los wusuarios finales toda la
documentacién  necesaria para realizar
trabajos profesionales utilizando herramientas
libres en el drea de la produccién multimedia.
Las tareas planteadas fueron:

# Investigacién sobre herramientas libres
para trabajos multimedia.

# Disefio de una propuesta de Migracién para
las herramientas privativas que se utilizan
en los proyectos productivos de la UCI para
la edicién de imagenes, sonidos y videos.

# Creacién de una plataforma
desarrollo de audiovisuales.

para el
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# Creacion de una
plataforma para el desarrollo de
audiovisuales.
# Realizacién de pruebas las
herramientas recomendadas.

a

# Valoracion de las herramientas

seleccionadas.

Personalizacién de un sistema GNU/Linux
para el Disefio Gréafico y la Realizacién de
Audiovisuales.

Optimizacidn del Sistema.

Disefio de una estrategia para el
aprendizaje 4agil de las herramientas
seleccionadas para el sistema.

Grabacién de toda la documentacién del

sistema 'y sus herramientas en
dispositivos épticos.

Creacién de una Granja de Render.
Distribucién de copias de los DVD
resultantes.

Publicacién de la disponibilidad del

servicio de renderizado distribuido.

Socializacién de los resultados obtenidos
con la investigacion.

PREPARACION
Para realizar los materiales educativos

primero se necesité de profesionales y
personal capacitado que llevara a cabo la

HERRAMIENTAS PROPUESTAS

Programa Toolkit de interfaz

labor. La preparacién inicial para lograr los
materiales de RADIGRAX requirié de
investigaciones sobre las diferentes

herramientas libres que podian sustituir a las
privativas lideres del mercado mundial.
Luego de investigar se pasé a una etapa de
prueba, donde predominaron los métodos
empiricos. El resultado fue satisfactorio,
obteniéndose una comparacién eficiente
sobre las herramientas mdas prometedoras en
cuanto a estabilidad, facilidad de uso vy
funcionalidad.

ESTUDIO DE PRODUCCION MULTIMEDIA

Los resultados de la investigacién, en su

version incicial, fueron comparados con otros
estudios de proyectos de renombre
internacional como Musix, Ubuntu Studio,
DyneBolic, DeMuDi, 64 Studio,

ArtisticWhispers y otros; concluyendo en que
la propuesta de aplicaciones para una
migracién a Software Libre de los entornos de
produccién de videos es totalmete fiable.

Las pruebas fueron realizadas por el proyecto
FreeViuX perteneciente al Grupo
UNICORNIOQOS (Servicios Especializados para la
Migracién a Software Libre) de la UCI . No se
conté en estas pruebas con ninguna tableta
grafica ni teclado, consola o instrumento
externo para importar sonidos a la PC.

Caracteristicas de la computadora donde se
hizo el estudio:

Sistema Operativo: Debian GNU/Linux 4.0
Lenny kernel 2.6.18

Procesador: Pentium 4 2.80Ghz

Memoria RAM: 256Mb

Tarjeta grafica (Onboard): Intel 810

Tabla 1. Creacion y edicion de imagenes rasterizadas
CREACION Y EDICION DE IMAGENES RASTERIZADAS

Version Sitio Oficial

GIMP GTK ==2.45 |http://www.gimp.org

Krita Qt ==1.6 http:/iwww.koffice.org/krita
Cinepaint GTK ==0.23 http:/fwww.cinepaint.org
Kiconedit Qt == 3.5.% |http://www.kde.org
Tuxpaint sDL >=0.9.17 |http://www.tuxpaint.org
Hugin GTK == (0.6.1 |[|http://hugin.sourceforge.net

Alternativas a:
Photoshop, Paint Shop Pro, Adobe Firewarks, Microangelo, Paint
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Tabla 2. Creacidon y edicion de imagenes vectoriales

CREACION Y EDICION DE IMAGENES VECTORIALES

Teal=t 2= rfi=res Sitio Oficial

Inkscape GTK == (0.451 |http://www.inkscape.org

Skencil Tk == 0.6.17 |http://www.skencil.org
Alternativas a:
|Adobe Illustrator, Corel Draw, Freehand, AutoSketch ‘

Tabla 3. Animacion 2D

ANIMACION 2D
Synfig == (0.61.08 |http://synfig.org
Ktoon Qt =>=0.8.1 |http://ktoon-es.toonka.com
Stopmotion Qt, SDL =>=0.6 http://stopmotion.bjoernen.com

Alternativas a:

Adobe Flash, Swish

Tabla 4. Modelado y Animacion 3D
MODELADO Y ANIMACION 3D

Toolkit de interfaz Sitio Oficial

Blender SDL == 2.46 hitp://www.blender.org

Wings3D sSDL == 0.99 http:/f/www.wings3d.com

Kpovmodeler Qt >=3.5.9 http:/fwww.kpovmodeler.org

K3d GTK >=0.6.7 |http://www.k-3d.org
Alternativas a:
‘3[) Studio MAX, Maya, Povray |

Tabla 5. Edicion y creacion de audio
EDICION ¥ CREACION DE AUDIO

Ardour GTE == 20 http:jfardour.erg
Audacrty WxWidgets == 134 hitp:i{audacity sourceforge. net

LMM S Qt == 0.3.2 http:i{lmms.sourceforge.net

Hydrogen gt >= 093 hitp:i{www hvdrogen-music. org

Fosegarden gt == 1.6 http:iiwww.resegardenmusic.com

Jokosher GTE == 0.9 hitp:i{wwwjckosher.org

Swami GTE == 094 hitp:iiswamisfnet
Krec Ot == 359 http:iimulomedia.kde. org

Jack-tocls gt == 0.109.2 |httpjislavepianos.org

Ecawave Ot == 0.6 hitp:llecascund.seul org/ecawave
Rezound gt >= 0123 |httpirezound.sfnet
Beast GTK == 0.7.1 htp:ilbeast gtk.org

Dyplay Ot == 0.5 http:i{diplay sourceforge. net

[IFES gt ==16 hitp: i ww v mixxx. org

Puredata Tk == 0.41 http:jfwww puredata. org

Muse ot == 0.8.1a hitp:/imuse-seguencer.org

Terminatory GTE == 3.82 http:jfterminatorx. org

GNUSound GTE == 0.7.4 hitp:/{www gnu.org/software/gnusound
Csound FLTK >=423f1l3 |httpiwww.csounds.com

Cecilia Tk == 205 http:ifcecilia. sourceforge net

Alternativas a:
|Saur1d Forge, Cool Edit, Huendo, Adebe Audition, Cubase, SmartCore, Sibelius, Mp3tag, FruityLoops, Cakewalk. |
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Tabla 6. Edicidn de videos
EDICION DE VIDEOS

Toolkit de interfaz Sitio Oficial

Cinelerra X Library >=2.1 http://heroinewarrior.comj/cinelerra
|ashaka Qt =>=2.0 http://jahshaka.org

Lives GTK >=0.98.9 |http:/ives.sourceforge.net

Kino GTK ==1.1 http:/fwww.kinodv.org

Avidemux GTK / QT >=2.4 http://ffixounet.free.fr/avidemux
Kdenlive Qt =>=0.5 http://www.kdenlive.org

Alternativas a:
Adobe Premiere, Media Studio Pro, Windows Movie Maker, Virtual Dub, Adobe After Effects

Después de este estudio, quedé demostrado
gue es totalmente factible la Migracién hacia
aplicaciones libres y Open Source. Estuvo listo
el marco para realizar el resto de las tareas
planteadas.

Dominio de herramientas avanzadas

RESULTADOS

Poniendo en practica la experiencia adquirida,
en la realizacién de las tareas, se obtuvieron
soluciones inmediatas a varios de los problemas
gue sufria la Migracién a Software Libre de la
UCI y el pais en general, como es la no
disponibilidad de una plataforma unica y libre
para la produccién de audiovisuales.

Imagen 5. Modelado de humanos con MakeHuman

Los resultados mas relevantes fueron:

Creacién del Proyecto FreeViUX

Imagen 3. FreeViUX (Free Videos Using GNU/Linux)

LiveDVD FreeViUX

Multimedia Production Studio

Free’/i‘ﬁ}

———.

Imagen 4. Paguete FreeViUX LiveDVD

Imagen 6. Modelos y texturas personalizadas
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CONCLUSIONES

En Cuba, el cambio de la plataforma Windows
a GNU/Linux, serd uno de los pasos mas
importantes en la Revoluciéon Informatica.
Este cambio es necesario enfrentarlo con una
visién estratégica, para evitar en la mayor
medida posible los inconvenientes que se
puedan presentar. Se deben enfocar todos
los esfuerzos a que la transicion sea
constructiva y fiable.

Las estrategias y recursos resultantes de este
trabajo para los Entornos de Produccién de
Audiovisuales con GNU/Linux, fundamentados
con las caracteristicas de las herramientas
libres y las facilidades que pueden brindar;
garantizan que el proceso de migracién se
realice con éxito.

Es importante destacar que en los proyectos
productivos de la UCI donde se emplean
aplicaciones libres, los resultados obtenidos
son satisfactorios.
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RESUMEN

Nova es una distribucién, también llamada
“personalizacién”, del sistema operativo
GNU/Linux desarrollada en Cuba para reducir
la utilizacién de los sistemas operativos
propietarios en el pais, brindando comodidad,
estabilidad, buen rendimiento en el hardware
imperante y seguridad. En la creacién de
Nova, se ha pasado por varias fases como:
profundizar los conocimientos en el
funcionamiento del sistema operativo,
desarrollo de una versién para usuarios sin
conocimientos previos y versiones para
desarrollo de aplicaciones y la ensefianza de
las disciplinas de la carrera de Ingenieria en
Ciencias Informaticas.

La politica de seguridad basica utilizada en
GNU/Linux ha permitido mantener integras
las instalaciones de Nova en los entornos
donde se ha utilizado, pero no es suficiente
para los entornos donde se brindan servicios
criticos, lo cual origind la blUsqueda de una
politica de seguridad acorde con el nuevo

entorno; experiencias que se intentan
recoger en el presente trabajo.

Palabras clave: Nova, Seguridad.

ABSTRACT

Nova is a distribution, also called

“personalization”, of the GNU/Linux operating
system made in Cuba to reduce the use of
propietary operating systems in our country
giving comfort, stability, good performance
even with the prevailing hardware and
security. In the creation of Nova, has gone
through several phases sush as: deepen
knowledge in the functioning of the operating
system, developing a version for user without
prior knowledge, and versions for application
development and education in the disciplines
of Engineering in Computer Sciences.

The basic security policy used in GNU / Linux
has kept intact the facilities of Nova in
settings where it has been used, but not
enough for the environments where they
provide critical services, the experiences
resulting in the search for a consistent
security policy with the new environment, is
which this work is trying to collect.
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Las politicas de
seguridad en la
distribucion Nova

INTRODUCCION

'La informacién es poder' es una antigua
frase que no ha perdido vigencia con el
transcurso del tiempo. En nuestros dias la
informacion es uno de los pilares
fundamentales para todos, sea un pais, una
empresa 0 una persona. Con |la
automatizacién de muchos procesos y la
informatizacién de la sociedad, la informacidn
es mas sensible, por lo que surge como una
nueva disciplina dentro de la Informatica: la
Seguridad Informética.

El concepto de Seguridad Informatica, incluye
tanto el proteger la informacién que se tiene,
controlar el acceso a la misma y establecer
estrategias para darle continuidad a |la
disponibilidad de la esta a quien deba hacer
uso de ella. En la proteccién de Ia
informacién  interviene cada elemento
vinculado a ella; y la seguridad de la
plataforma o sistema operativo es vital en el
control de vulnerabilidades e intrusiones, asi
como en la seguridad de todo el entorno o
red de computadoras. De ahi que mejorar la
seguridad en Nova para entornos criticos es
una tarea priorizada, creando la necesidad de
investigar las distintas opciones existentes.

El presente trabajo pretende mostrar la
informaciéon reunida en esta investigacion,
con el fin de servir a posteriores anélisis.

DESARROLLO

Criterios de evaluacion de la seguridad
en Sistemas Operativos

Se inici6 la busqueda por estdndares
internacionales en seguridad informatica,
encontrandose principalmente dos:

1- “El Libro Naranja” (LN) o Ilamado
oficialmente Criterios de Evaluacién de
Estandares de Confiabilidad en Computacién
(Trusted Computer Standards Evaluation
Criteria o TCSEC, por sus siglas en Inglés), fue
el volimen mas controvertido de la Serie
“Rainbow”[1] de estandares de seguridad
desarrollados por el Departamento de
Defensa de los EEUU al inicio de la década de
los 80, que definia siete niveles de seguridad
para hardware confiable, software vy
componentes de sistemas:
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#@ Disefio verificado, que
demanda el mas alto nivel.

# Métodos formales de verificacién

de seguridad para asegurar que los

controles de seguridad pueden proteger
informacién clasificada o sensible.

#@ Proteccién obligatoria, especificando que
una base para sistemas de computacién
confiable deben ser obligatorios, no
discrecionales.

#@ Protecciéon discrecional, que se aplica a
una base para sistemas de computacién
confiables con objetos de protecciéon
opcional.

# Proteccibn minima, reservada para
sistemas que han sido evaluados, pero
han fallado en cumplir los requerimientos
de clasificaciones de superiores (Sistemas
operativos como MS-DOS vy Microsoft
Windows 95/98 caen en esta categoria).

2- Iniciativa de Criterio Comun o CC
(Common -Criteria, en inglés), creado de la
unién del Instituto Nacional de Estandares y
Tecnologia (NIST, por sus siglas en inglés)
con su contraparte en la Comisiéon Europea
en 1993.

La principal importancia del Libro Naranja fue
proveer de niveles de medidas y una guia en
disefio de sistemas seguros, pero dejé de
tener importancia por algunas deficiencias en
afos posteriores:

# Los estdndares de seguridad de |la
informaciéon son dificiles de crear en
entornos muy heterogéneos.

# Fue diseflado para instalaciones del
gobierno, para redes corporativas o
publicas. Las amenazas de seguridad,
vulnerabilidades y requerimientos del
gobierno y militares tienen notables
diferencias con el entorno corporativo y
publico.

# Es basado en el modelo de Bell-LaPadula
en 1973, el primer modelo matematico de
un sistema de cémputo seguro de
multiples niveles. Esos sistemas formales
no se adaptan bien a la seguridad de
entornos ajenos al militar. Su principal
deficiencia es la carencia de un estado
inicial seguro bien definido y problemas
con qué exactamente es un usuario.

# Es disenado expresamente para sistemas
aislados, lo cual fue sustituido por el
modelo cliente-servidor. En los sistemas
actuales, con usuarios conectdndose a
redes internas y externas a la entidad
donde se encuentran y a Internet, un
equipo solitario, sin comunicacién, ofrece
mas seqguridad, pero poca funcionalidad.

Debido a estas deficiencias del LN, es que
surge el CC, con la intensién de aunar los
esfuerzos de estandarizacién de la seguridad
y lograr un estdndar internacional de
seguridad.

Ofreciendo un modelo general de aceptacién,
definiendo conceptos y principios de
evaluaciéon de la seguridad, también presenta
constructs para expresar objetivos de la
seguridad en tecnologias de la informacién al
seleccionar y definir requerimientos, demas
de plasmar especificaciones de alto nivel
para productos y sistemas. Debido a esto el
CC ha ganado adeptos en entornos
gubernamentales, pero no asi en entornos
corporativos, donde aln se le ignora, pues
realmente no ofrece casi nada nuevo; el CC,
al igual que el LN, estd cargado de
generalidades, pero “ligero” en
especificidades.

Concluyendo que no hay un estadndar
internacional para la evaluacion de Ia
seguridad de un sistema operativo, no

obstante, los intentos de lograrlo vistos
anteriormente pueden servir como un
medidor del nivel se seguridad local,

considerando un sistema aislado.
Asegurando la seguridad

Para complementar estas deficiencias del CC
y el LN, se toma la iniciativa de definir
niveles, a modo de lineas de defensa, con el
fin de seleccionar aplicaciones que permitan
mejorar la seguridad del sistema a partir de
estas capas.

Se dividio el sistema en:

Figura 1. Lineas de defensa

Niveles:
1- Red.
2- Acceso al servidor.
3- Aplicaciones del Sistema Operativo.
4- Nucleo del Sistema Operativo.

Quedando los niveles 3 y 4 en la evaluacién
Nivel de Red

En esta linea de defensa podemos encontrar
Sistemas de Deteccién de Intrusos (IDS por

sus siglas en inglés) con base en la red, entre
los que tenemos a:
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Snort [3]: Un sistema

de deteccidn y prevencién de

intrusiones por la red creado como

software libre que utiliza un lenguaje

para reglas, que combina los beneficios

de las firmas, protocolos y métodos de
inspeccién basados en anomalias.

Prelude [4]: El IDS Prelude fué creado en
1998 por Yoann Vandoorselaere. Desde
entonces, ingenieros en seguridad vy
especialistas han contribuido con este
proyecto, dando como resultado un sistema
de administracién de seguridad que es uno
de los mas utilizados y confiables en el
mundo de los negocios.

Nivel de Acceso al servidor

A este nivel se tienen dos principales grupos
de aplicaciones: las que establecen el acceso
como el openssh [6], el cual es considerado
uno de los mds seguros, pues utiliza cifrado
por medio de claves publica y privada; y las
de control de acceso, como los cortafuegos,
en este grupo se tiene el iptables, el
cortafuegos béasico de Linux, y como
interfaces para servidores mas cémodas de
utilizar:

Vuurmuur [8]: es un potente administrador
de cortafuego creado para trabajar con
iptables. Tiene una interfaz simple y facil de
comprender que permite configuraciones
tanto simples como complejas. Toda Ia
configuracién se realiza por medio de una
interfaz utilizando ncurses, una libreria para
la programacién de interfaces con ventanas y
menldes en consola, lo que permite una
administracién remota segura a través de ssh
o en la consola. Vuurmuur tiene
caracteristicas como:

Administracion:

> No se requieren conocimientos
sobre iptables.

> Sintaxis de las reglas humanamente
leible.

» Modulacién del tréfico.
> Interfaz con ncurses,
de interfaz gréafica.

> Creacién facil de reenvio de puertos
(portforwarding, en inglés)

» Facil configuracién con NAT

> Politica por defecto segura

> Utilizable completamente a través de ssh
y por la consola, incluso desde Microsoft
Windows usando un cliente ssh como
PuTTY[5]

» Interaccién con otras aplicaciones por
medio de scripts

» Puede producir un script para la
configuracién automética de iptables

» Caracteristicas anti-spoofing

> Puede detener conexiones indeseables

» Permite trabajar con Snort utilizando
QUEUE o NFQUEUE

sin necesidad

B)AIREVISTA DE SOFTWARE LIBRE DE LA UCI

Monitoreo

» Monitoreo de la bitacora en tiempo real

» Monitoreo de conexiones en tiempo real

» Filtrado del contenido de la bitacora y las
conexiones

» Busqueda en viejos archivos de bitacora

Contabilidad

» Auditoria de registro: todos los cambios
que se registran

» Registro de nuevas conexiones y malos
paquetes

» Contabilidad basica de volumen de tréfico

Shorewall[7]: el Cortafuegos Shoreline,
conocido comUnmente como Shorewall, es
una herramienta de alto nivel para |la
configuracién del cortafuegos iptables,
contando con caracteristicas como la de
utilizacibn en un amplio rango de
aplicaciones para routers, cortafuegos o
gateways debido a lo siguiente:

» Completamente personalizable utilizando
archivos de configuracion.

> No presenta un limite en el nimero de
interfaces a controlar.

» Permite dividir la red en zonas,
manteniendo completo control sobre las
conexiones permitidas entre cada par de
zonas.

» Permite mdultiples interfaces por zona y
multiples zonas por interfaz.

» Soporta zonas anidadas o superpuestas.

» Soporte de flexibles direccionamientos
rutas por medio de los mddulos de
cortafuego que provee el kernel Linux.

» Soporte para denegar subredes vy
direcciones IP individuales.

» Soporte para Redes Privadas Virtuales
(VPN, por sus siglas en inglés).

» Soporte para modulacién y control de
trafico.

» Soporte en varias distribuciones de
GNU/Linux.

» Control mediante direcciones MAC.

Nivel de Aplicaciones del Sistema
Operativo

En este nivel se incluyen controles sobre las
aplicaciones como PaX[8], un parche aplicado
a Linux que puede crear una separacion
entre la memoria escribible y la ejecutable.
Esta separacidon permite garantizar que la
memoria no podra ser escrita antes de que
sea ejecutada, excepto por el nucleo, como
parte de la carga de un segmento ejecutable
en la memoria.

Debido a la separacién de los datos (memoria
escribible) 'y el programa (memoria
ejecutable), y a que esta separacién es
aleatoria, no puede ser inyectado cédigo al
programa por una fuente externa. Esto cierra
el acceso a muchas de las aplicaciones
creadas para aprovechar vulnerabilidades,
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direccion

Para mejorar

de
encuentran alojados estos.

impidiendo también que los
atacantes puedan descubrir los
datos por medio de conjeturas o
probabilidad de ser encontrada la
donde se

memoria

la seguridad de Linux se
implementa un Control de Acceso Obligatorio,
algunas de estas implementaciones son:

Nivel del Nucleo del Sistema Operativo

SELinux[9]
RSBAC[10]
GrSecurity[11]

AppArmor[12]

De estas opciones en Nova hay posibilidad de

implementar este nivel
grsecurity y SELinux; en estos momentos no
hay intenciones de integrar AppArmor.

utilizando RSBAC,

Tabla 1. Comparacidn de las principales soluciones de control de acceso para GNU/Linux

ESBAC grsecurty SELinux AppArmor
Nombre Completo RuleSet Based GetRewted Security | Security Enhanced AppArmor /
{en inglés) Access Control Linux SubDomain
Origenes Aleman Worteam ericano Contribuciones entre Immuniz
la Universidad de
Utah v [a NSA
Desarrolladores 5 activos 1 Contnibuciones Suse, Ubuntu, Annvix

Distribuciones que la

Hardened Gentoo,

Hardened Gentoon,

Hardened Gentoo,

openSUSE, SLES,

incluyen como una Adamantix, Hardened Linux Fedora Core, Red Pardus, Annvix,
caracteristica basica | Mandriva, T2, Alt From Scratch Hat Enterprise Ubuntu/Gutsy
Linux Linux, Debian
Distribuciones que la Debian, Ubuntu, Debian(parche para Debian, SuSE, Ubuntu-Feisty,

incluyen como parche Fedora Linuzx) Ubuntu Slackware, Gentoo
o soportado por
terceros
Soporte de Mpavacy Varias compafiias NSA, RedHat, HE Suse
Compafiias IBM
Estado actual lox & 24x 26146 &£24334 Incluido en 2.6, 16x

desechado el soporte
para 2.4

Proceso de desarrollo

Abrerto, usando SVN

Abrerto, andmmo,

Abierto, desarrollado

Abierto, atraves de la

almacenamiento

independiente del
sistema de archuvo

v GIT, con control de | uwsando CVS, IRC, alapar del kernel, wiki de openSuse
incidencias, IRC, listas de correo, etc. | usando GIT, listas de
listas de correo, etc corren, etc
Integracion con PaX 31 51 No Na
Integracion con Exec- Mo No 51 Na
Shield
Hook Type RSBAC + REG Griecurity L5M LSM
Framework Logico GFAC NiA Flask
Sefializacion en el rsbac.dat, M/A zatir/metadata, Interno solamente,

dependiente del
sistema de archivos

independiente del
sistema de archivos

Sefializacion a mvel
de inodos

51, pero el mover los
datos puede cambiar
los permisos de
acceso debido ala
herencia de atnbutos

Mo, al renombrar se
cambia el acceso

51

Mo, al renombrar se
cambia el acceso

Modelos de segundad
soportados

MAC(lista), RC,
ACL, FF, UM, PM,
DAZ JAIL

RBAC, ACL

TE, RBAC, MLS,
MCS
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Caracteristicas Borrado seguro, PID aleatorio, Cache de vector de Confinamiento de
adicionales ocultamiento de ocultamiento de acceo amvel de subprocesos (por
Procesos, PIroCesos, Usuaro ejemplo: se puede
ocultamiento de restricciones de confinar paginas
archivos a los que no chroot, TPE, individuales
se tiene acceso, redireccion de programadas en PHP
redireccion de vinculos simbolicos modulos de perl, etc)
wvinculos sumbolicos,
administracidn de
usuario anivel de
kernel, revision de
antivirus al acceder
Modo de Si, internamente v Si, internamente v Si, externo, Si, generacion de
autoaprendizaje de solo en modulos no extensivo audit2allow, polgen politicas iniciales v
politicas criticos actualizaciones
incrementales de
politicas
Portabilidad Completa, pero no ha N/A Completa, portado a | Dispomible para x84,
sido portable otros kernels =86-64, 1AG4,
POWER, zSenes, v
ARM
Patentes desconocida Desconacida Desconocida, Tipo de desconocida
reforzado (expirada)
propiedad de SCC
(Secure Computing
Corporation)
Evaluaciones ULD EAT4+ IT/A CATP EAL4+ (Suse
(CyberGuard) Linux), EHEL 5 en
progreso de CAFPF,
EBAC yL5FPen
EALA+

De estas opciones la considerada mas (util
para entornos muy seguros es RSBAC por
tener caracteristicas principales como:

Implementacién  modular, facilmente

extensible.

Modo de Solo-Lectura (no se escriben los
atributos, es solo para pruebas)

Soporte de transacciones (los cambios en
las politicas pueden hacerse
atémicamente).

Atributos basados en
hash.

listas genéricas,
Gestién de usuarios basada en el kernel
(no se necesita /etc/passwd).
Soporte de control de la red.

Logs basados en seuddénimos,

mantener privacidad).

para

Capacidades extendidas para registros de
incidencias.
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Redireccién de vinculos simbdlicos (los
vinculos simbdlicos pueden ser redirigidos
a otra localizacién por roles, uid, por nivel
de seguridad o por direccién remota).

Puede deshabilitar el DAC de Linux (se
debe asegurar de migrarlo a ACL de
RSBAC primero, utilizando la herramienta
apropiada).

Borrado seguro (borrado seguro
obligatorio por archivo, directorio o todo
el sistema de archivo).

Fécil ocultado de procesos por medio de
una opcién al kernel.

Modo de congelado (ninguna opcién de
RSBAC puede ser cambiada hasta el
reinicio del sistema).

Modo “suave” (ejecucion de RSBAC en
modo no forzado, puede ser deshabilitado
por inicio simple).

Soporte de X11.
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# Herencia de atributos
(permite una facil
administracion).

& Rapido.
CONCLUSIONES

Se puede concluir, después de recogidos los
datos presentados, que es muy complejo
lograr un sistema medianamente seguro, e
incluso mas el crear un sistema para medir la
seguridad de este sistema; lo cual ha llevado
a crear varios productos que fortalecen la
seguridad de distintas formas.

De las opciones anteriormente recogidas los
autores del presente trabajo consideran que
el dividir la seguridad del sistema en
diferentes niveles es una buena practica,
logrando un mayor control sobre cada uno de
los aspectos a tener en cuenta.
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RESUMEN

Con el desarrollo del software libre en la
Universidad de las Ciencias Informaticas, han
surgido ideas y proyectos en funcién de la
migracién. Dentro de ellos, el proyecto Nova
con el objetivo de desarrollar una distribucién
de Linux basada en Gentoo. La aspiraciones
son grandes con este sistema operativo, van
mas alld de una simple idea; la de crear una
identidad propia en esta rama del software,
para que en un futuro no muy lejano sea
usado por la mayoria de las entidades
cubanas.

Nova como sistema operativo necesita de
una herramienta mediante la que se permita
mejorar el trabajo de los usuarios y al mismo
tiempo brindar un soporte adecuado al
sistema. De ahi surge la idea de contar con
una herramienta basada en la tecnologia
Web Service Desk, nacida en los Ultimos afos
con estos fines.

Service Desk es una tecnologia basada en los
estandares de ITIL, y con gran aceptacién en
el mundo de las tecnologias y la informacidn.
Existe gran diversidad de esta tecnologia
Web, libre y propietaria. Después de estudios
realizados en trabajos anteriores se decidié
utilizar One Or Zero como Service Desk libre
a desarrollar para darle soporte a las
diferentes aplicaciones y servicios que presta
la universidad dentro y fuera de la misma.

El presente trabajo ofrece una
personalizacién de el Service Desk One Or
Zero denominado NovaDesk, para dar
soporte a los usuarios de ETECSA, como una
de las primeras entidades que usan Nova
como sistema operativo. Para ello se
analizaron las caracteristicas de OOZ y los
principales grupos de trabajo que deben
existir para dar soporte a los diferentes
niveles de usuarios, ademds de contar con un
manual de instalacién de Nova como
elemento fundamental en Ila base de
conocimientos de NovaDesk y las preguntas
frecuentes relacionadas con el sistema. En
estos momentos la aplicaciéon se encuentra
en la fase de pruebas.
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ABSTRACT

One of the projects being developed at the
University of Computer Science, is the
distribution of a Cuban Operating System
Free: NOVA, which will be a good solution to
the problems of the Cuban software industry.

Nova as the operating system needs a tool
through which it will enhance the work of
users while providing a suitable system. For
this reason the idea of having a tool based on
technology Web Service Desk, born in recent
years for these purposes.

Service Desk is a technology based on ITIL
standards, and with great acceptance in the
world of technology and information. After
studies in previous work was decided to use
Or Zero One as Service Desk free to develop
to give support to the various applications
and services within the wuniversity and
beyond.

This paper provides a personalization of the
Service Desk NovaDesk known as Zero One
Or, to support users of the distribution of
Cuban SWL. We examined the characteristics
of O0Z and key working groups that must
exist to support the different levels of users,
in addition to having a manual installation of
Nova as a key element in the knowledge base
of questions and NovaDesk Frequently
associated with the system. At the moment
the application is in the testing phase.

Keywords: NovaDesk, Service Desk, Nova,
Free Software.

INTRODUCCION

El desarrollo del software libre ha tomado un
auge considerable a nivel mundial, y por lo
gue representa para los cubanos ser un pais
blogueado y del tercer mundo, hemos
encontrado una alternativa para superarnos
econdmicamente desarrollando y
comercializando software libre.

Desde los primeros afios de la Universidad de
las Ciencias Informaticas, un grupo de
estudiantes y profesores se motivaron por
pertenecer a la comunidad de software libre,
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inicidndose en la concepcidén

de una distribucién propia de

Linux, basada en Gentoo.

Distribucién que han  venido

desarrollando e impulsando cada dia

para llegar a convertirse en la primera
distribucién cubana.

La distribucién que se desarrolla se
denomina Nova. Ya hay algunas entidades
que han hecho suyas la migracién a software
libre adoptando ademdas Nova como sistema
operativo. La UCI se prepara para utilizar
Nova en la imagen de la docencia en los
diferentes laboratorios de la facultad 10
como facultad de prueba, que es hasta hoy la
facultad que mas avanzada esta en el
proceso de migracién al software libre. Las
Fuerzas Armadas también trabajan en su
propia distribuciéon de Nova (NovaFAR).

Recientemente se suma la empresa de
telecomunicaciones ETECSA, optando por
Nova como sistema operativo en el proceso
de migracién que se avecina. Ante todo el
desarrollo de esta nueva distribuciéon y la
aceptacién que ha tenido en la industria
cubana del software, ademas de constituir el
camino mas seguro para el desarrollo de la
misma con identidad propia; surge la
necesidad de contar con una herramienta
que permita dar soporte a Nova como se
brinda a todo software una vez que se
comienza a utilizar, para mantener la
estabilidad informatica que se necesita.

Muchas son las empresas que producen
software y por la necesidad de brindar
soporte se ha venido desarrollando una
nueva tecnologia Web Service Desk, que
permite dar un grupo de servicios y entre
ellos soporte a diferentes herramientas vy
aplicaciones.

Basada en esta tecnologia surge NovaDesk
como una alternativa que mejore la calidad
del trabajo de cada usuario y ademds que
funcione como parte importante de la
organizacién tecnoldgica para enfrentar de
manera mas rapida y eficiente el nuevo
sistema operativo NOVA.

La pregunta investigativa a resolver es:
{COmo brindar a los usuarios de NOVA un
mejor servicio y soporte técnico mediante la
Tecnologia Web Service Desk?

El objetivo general de este trabajo consiste
en la personalizacién del Service Desk libres
One Or Zero para brindar soporte a Nova.

Como objetivos especificos:
Realizar un estudio de las caracteristicas

funcionales de los Service Desk One Or
Zero.
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Analizar y proponer los principales grupos de
trabajo para dar soporte a los diferentes
niveles de usuarios.

Incluir el manual de instalacién de Nova
como elemento fundamental en la base de
conocimientos de NovaDesk y las preguntas
frecuentes relacionadas con el sistema.

DESARROLLO

Para la realizacién de este trabajo se utilizé
un estudio del arte de la tecnologia Web
Service Desk, que permitiera comprobar la
diversidad en sus caracteristicas y asociarlas
a las necesidades de nuestro problema en
cuestion.

La tecnologia Service Desk estad basada en
los estdndares de ITIL (Information
Technology Infrastructure Library): conjunto
de normas ideadas para ayudar a mejorar la
calidad y eficiencia de los procesos del
negocio en cualquier tipo de organizacién.

Sus caracteristicas permiten que sean
adaptadas y personalizadas segun la
necesidad de cada empresa. Estas normas
estan dirigidas  principalmente a las
organizaciones interesadas en mejorar la
prestacién de servicios por su gran utilidad
para hacer mas eficientes las operaciones de
entrega, soporte y administracién de los
servicios de las TI.

La metodologia, segln los estandares de ITIL,
para dar Soporte a los Servicios tiene en
cuenta diversos aspectos para mantener la
continuidad, calidad y disponibilidad de los
mismos.

Service Desk: constituye el centro que guia
todos los procesos de soporte al servicio
registrando incidentes, aplicando soluciones
temporales a errores conocidos en
colaboracién con la Gestion de Problemas.
Colaborando con la Gestién de Configuracién
para asegurar la actualizacién de la Base de
Datos de Configuraciones (CMDB) vy
gestionando cambios solicitados por via de
las peticiones de servicio, apoyado por la
Gestion de Cambios y la Gestién de
Versiones.

El concepto de Service Desk es introducido
por ITIL, planteando que es el Unico punto de
entrada y salida para prestar servicios de
soporte. En otras palabras es el punto de
contacto entre los usuarios necesitados y los
técnicos encargados de brindar soporte a
herramientas y aplicaciones.
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Es bueno aclarar que cuando

se habla de los Servicios de

soporte, se refiere a los que se le

prestan al usuario haciendo efectivo

los procesos del negocio. Algunos de

los principales servicios a los que se le

brinda soporte son a la solicitud de

cambios, necesidades de comunicaciones /

actualizaciones, problemas, consultas, entre
otros.

El soporte generalmente comienza por una
lamada de servicio, hecha por un usuario
necesitado de un servicio de TI. Esta llamada
constituye registro que se crea en el
momento que el usuario se pone en contacto
con el servicio de ayuda, y a medida que se
le da respuesta a la solicitud la llamada se va
actualizando.

Se puede afirmar que a partir de las normas
de ITIL, Service Desk es una tecnologia Web
que ha surgido como una alternativa para
mejorar la calidad de los servicios de soporte
técnico, facilitdndoles el trabajo a los
usuarios. En la actualidad es la tecnologia
Web mds avanzada para que los clientes
registren sus problemas. Este se encarga de
resolverlo 6 redireccionarlo a quien pueda
solucionarlo, a través de una serie de
procesos que son monitoreados por la
administracién de las bases de datos
mediante la CMDB vy alli se almacenan todas
las caracteristicas de los elementos de
configuracién de una manera detallada.

La cadena de procesos estd conformada por:
Gestién de Incidentes, Gestién de Problemas,
Gestiéon de Cambios, Gestion de Versiones vy
Gestién de Configuracién. La ayuda de los
Service Desk estd basada en el protocolo SLA
(Acuerdo de nivel de Servicio) que se basa en
indicadores que permiten cuantificar de
manera objetiva determinados aspectos del
servicio prestado, también es una referencia
a la hora de establecer pardmetros de calidad
del servicio (nivel de satisfaccién) basados en
indicadores objetivos que obvian impresiones
y percepciones mas subjetivas y personales.

Los Service Desk se caracterizan por ser
software que tiene la propiedad de una
interfaz Web simple, facil de usar para el
manejo y control de los problemas de soporte
técnico y con amplias funcionalidades. Para
el cumplimiento de tales caracteristicas es
importante la  correcta  seleccién e
implementacién del tipo de Service Desk a
utilizar en cada organizacién. Esta gestién de
servicios estd estrechamente ligada a la
Ciencia, Tecnologia y Desarrollo Social.
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Funciones del Service Desk

Como ya se habia mencionado anteriormente
los Service Desk son los encargados de
manejar un grupo de procesos desarrollados
para brindar soporte a los servicios prestados
a los diferentes usuarios de las
organizaciones.

Uno de los procesos mas importantes
desarrollados por el Service Desk, es la
gestion de incidentes, de ahi que el Service
Desk debe estar soportado por la tecnologia
Help Desk que realiza por excelencia este
tipo de gestidén. La gestidon de incidencias es
una de sus funciones y dentro de ella un
grupo de tareas que desarrolla en funcién de
la misma. Como primera linea de trabajo el
Service Desk registra y monitorea cada
incidente ocurrido.

Comprueba que el servicio de soporte
requerido se incluye el SLA asociado. Le da
seguimiento al proceso escalado. ldentifica
los problemas (la gestién de problemas e
incidencias no son lo mismo). Le da solucién
al incidente y confirma con el cliente si
resolvi6 su necesidad. Otra funcién del
Service Desk es servir como centro para
brindar informacién a clientes y usuarios
relacionada como por ejemplo: con los
nuevos servicios que se brindan, lanzamiento
de nuevas versiones para la correcciéon de
errores, cumplimiento de los SLAs, entre
otros temas de interés. Este marco de
interrelacién con los clientes debe ser
aprovechado para identificar nuevas
oportunidades de negocio, evaluar Ilas
necesidades del cliente y la satisfaccién por
los servicios prestados. Es imprescindible
llevar un registro detallado con todas las
interacciones ocurridas con los usuarios y
clientes, ya que al Service Desk funcionar
como centro de informacién, expone
informacion  privilegiadas a todos los
procesos de gestién de los servicios TI.

Ventajas y Desventajas

Sin dudas los Service Desk pueden ser de
mucha utilidad si se implementan de la
manera correcta. Se puede afirmar que su
utilidad estd soportada por el grupo de
ventajas que ofrece. El mismo consta de una
amplia personalizacién, permitiendo su
adaptacién a las necesidades de cada cual.
Facil manejo y control de los servicios. Su
implementacién es de un costo relativamente
bajo. Permite la calidad, rapidez y eficiencia
de los servicios, ofreciendo el mismo las 24
horas del dia. Canaliza los servicios y la
comunicacién con los proveedores
encargados de dar soporte al hardware.
Brinda la posibilidad de verificar por parte de
los usuarios el estado y seguimiento de sus
reportes.
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Através de la gestién de

versiones se pueden corregir

los errores que se van presentando

en el camino y asi perfeccionar los

servicios. Ademas se aprovecha al

maximo el conocimiento a través de la

base de conocimientos a la hora de dar las

soluciones, permitiendo que la solucién

Optima esté a disposicion de todos en
cualquier momento.

Las desventajas no se superponen ante las
ventajas que presenta, pero es importante
que se analicen porque pueden afectar el
buen funcionamiento de los Service Desk.
Entre ellas estd el factor humano; la
dependencia de la capacidad y la formacion
que debe tener el equipo de trabajo de los
Service Desk influyen decisivamente en la
calidad de los servicios. Ademas al Service
Desk funcionar como centro de informacién
se corre el riesgo de poner al alcance de
todos, la informacién sensible de los procesos
tangibles que se desarrollan en su interior.

Constituye una dificultad también la poca
existencia de Service Desk de cédigo abierto,
y sobre todo para la comunidad de software
libre, aunque existan diversas versiones
hechas sobre plataforma libre, no todas
cumplen con las 4 libertades.

Tecnologia

Como tecnologia Service Desk a utilizar se
encuentra el One Or Zero (00Z), resultado de
una investigacién y comparacién previa por
parte del proyecto Unicornios que se
especializa en esta rama. OOZ es un
programa de cédigo abierto muy potente y
ligero. Esta desarrollado en PHP y utiliza la
base de datos MySQL y Sqlite.

Es rapido, personalizable y se puede ejecutar
en cualquier plataforma. Se trata de un
producto gratuito, tanto para uso personal
como comercial. La empresa que maneja los
desarrollos se encuentra en Australia con
sucursales en Gran Bretaia.

Requerimientos minimos

Sistema operativo Windows o Linux.
Servidor Apache

PHP 4.0 (o versidn superior)

MySQL 4.0 (o versién superior)

SSL (para transacciones seguras)
Software de foros (opcional) Se
recomienda XMB Forum <
http://www.xmbforum.com/>

LDAP (Opcional)

POP3 (Opcional)

Sendmail (Opcional)
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Parametros

# Estado: Producto/Estable

# Audiencias previstas certificadoras:
Usuario, Ingenieros de la calidad,
Administradores de sistema, Servicio de
cliente, Educacién, Tecnologia de
informacién.

# Licencia: GPL

# Lenguaje de programacién: PHP y otros
que son compatibles con el PHP por lo que
brindan mas funcionalidades para futuros
desarrollos (javascript, ajax, xml, html).

Calidad

La administracién de la relacién con los
clientes (CRM siglas en inglés) es parte de
una estrategia de negocio centrada en el
cliente. Una parte fundamental de su idea es,
precisamente, la de recopilar la mayor
cantidad de informacién posible sobre los
clientes, para poder dar valor a la oferta. La
empresa debe trabajar para conocer las
necesidades de los mismos y asi poder
adelantar una oferta y mejorar la calidad en
la atencién.

Traducciones

Holandés,
Italiano,

Danés,
Hebreo,

Portugués, Brasilefo,
Inglés, Francés, Aleman,
Noruego, Ruso, Espafiol.

Interfaz utilizada

Puede ser vista desde cualquier navegador y
es muy amigable y sencilla de manejar para
el usuario.

Sistema de Archivos

El sistema de Archivos que maneja
OneOrZero se ajusta sélo al servidor Web que
utilizamos y el de Mysql, es decir no tiene
ficheros en ningun otro lugar del sistema y es
muy configurable.

Foros de Discusion

En la pagina
http://www.oneorzero.com/smforum/ se
encontré una amplia disertacion de temas
relacionados con OneOrZero en los aspectos
de instalacién, configuracién, traduccién,
soporte, desarrollo y otros mas; organizados
de manera excelente por versiones, temas
generales y espacios para exactamente 9
idiomas. Esto da una idea de la utilizaciéon
que tiene a nivel mundial este Service Desk.
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Otras caracteristicas

One Or Zero, es un sistema que
aporta una solucién sencilla y simple,
incorporando varios estilos de diferentes
colores, y multiples opciones, sin duda, es
una buena herramienta para la pequeia
y/o mediana empresa. Ademas incorpora un
grupo de funcionalidades que facilitan el
trabajo con el usuario. Entre ellas un cuadro
de comparaciones de tiempo de respuestas,
estados, avisos, documentacién y como
ventaja adicional podemos encontrarlo todo.

# Traducido al espafol.

4 Facil instalacién incluidos las
herramientas para la gestion de la
configuracién de su entorno.

# Facil de usar y de comprender.

# Escalable y capaz de manejar grandes
volimenes de usuarios y tareas.

# Categorias de reportes personalizables.
# Tareas de los grupos personalizables.

# Lista de estados, prioridades , gravedad y
proyectos, personalizables.

# Informacién de reportes y presentacién de
informes SLA, incluida las exportaciones
de la informacién a archivos.

@ CSV para la presentacién de informes.
# Facil de configurar la seguridad.

#@ Potente en la creacién y mantenimiento
de usuarios y grupos.

#@ Facil uso de los anuncios o seccién de
noticias que pueden orientar con
mensajes especificos a los usuarios y/o
grupos de usuarios.

# Personalizable y con plantillas de muchos
temas disponibles.

# Soporte para multiples idiomas.

#@ Base de conocimientos que pueden ser
independientes o creados como resultado
de las tareas.

# Las tareas pueden ser creadas por los
usuarios, administradores de tareas,
ademas haciendo uso del correo
electrénico.

@ LDAP y Active Directory.

# Amplias
reportes.

opciones de busqueda de

#@ Amplias estadisticas y la funcionalidad de
presentacion de informes.

# Estadisticas e informes de reportes.
#@ Soporte para adjuntos.

# Base de datos con una consistente
inspeccién.

# Notificaciones de reportes por e-mail, sms
y paginado de Gateways.

#@ Cuenta automdtica para el registro de
usuarios.

# Sistema publico o privado, que permite el
acceso de clientes.

# URL de configuracién personalizable.

#@ Opcional la integracién a foros y soporte
SSL para garantizar la comunicacion.

#@ Configurable servidor de soporte para
correo electrénico.

# Opcional estado de quien esta online.
# Actualizaciones faciles.

d Tiempo de
capacidades.

seguimiento de las

# Gestion de Contacto.

#@ Grupo seguridad para filtrar los campos
de valor.

# Permisos para los usuarios del sistema
(Administrador, Técnico, Usuario, Invitado,
Inactivo).

Personalizacion

Una vez estudiado la tecnologia y el Service
Desk One Or Zero, se hicieron algunas
mejoras y ajustes en funcion de las
necesidades del cliente, NOVA.

Entre las primeras tareas se encontrd lograr
la autenticacién contra el LDAP de la UCI, los
usuarios cuando se conectan por primera vez
y adquieren automaticamente el nivel de
usuario. Ademas se mejoraron las interfaces,
ajustdndolas a nuestro lenguaje y con
imagenes disefladas en correspondencia con
NOVA:

Crear reporte
Revisar reporte
Dar baja al reporte
Acceder al sistema
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Se crearon los grupos de

técnicos que se corresponden

con los grupos en la base de

conocimientos, tratando de abarcar

todas las necesidades y problemas que

se puedan manifestar en cuanto al uso
del sistema operativo.

Recursos de oficina
Instalacién y configuracion
Redes e Internet
Multimedia

Optimizacién

Otros

Para el modelado del sistema se utilizé la
metodologia agil, declarando las historias de
usuarios correspondientes con el desarrollo.
Como herramientas se utiliza Zend Studio,
usando como lenguajes HTML, Javascript y
PHP.

CONCLUSIONES Y RECOMENDACIONES

Después del estudio realizado de Ia
tecnologia Service Desk y especialmente One
Or Zero, se pudo analizar, disefiar y obtener
una personalizacién de dicho Service Desk
para la prestacién de soporte al Sistema
Operativo NOVA, producto que aun continda
desarrolldndose en uno de los proyectos de la
Universidad.

Se recomienda terminar el desarrollo de las
historias de usuarios propuestas para obtener
un producto con mayor calidad y prestacion
de servicio.

Incluir el manual de Instalacién de NOVA, asi
como toda la documentacién que pueda ser
utilizada por los usuarios del sistema.

Por la importancia de brindar soporte y las
facilidades que ofrece la tecnologia se
recomienda como producto a desarrollar para
todas las aplicaciones que se desarrollen.
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Imagenes de Nova Desk

Siatema para la Gestica de Heportes

Mombre de Usuerio: |

Comrasafio: |

Wzuario de la U1

Reporte Opciones

Crear Reporte
Mis Reportes Abiertos (0)

Taibi [ i by D e Rigeeis - MV R
Prsfade prw OapiTem
Frrcruwks di (T g ik, 1 Patrpaibie

Buscar por |

Técnico Opciones Base de Conocimientos

Categoria| x| Grupo de Técnicos
|

% = wildzard search

=

Ir

Mi grupo de Téenicos (17)

Mis Casos Recientes

Redes e Internet

Instalaciéon v Configuracion

&

*

*

# Caso No Asignado (0)
*

® Tareas de mis Grupos
»

Buscar Reporte

Reporte # : | |

Frecuentes, Email

Recursos de Oficina

Frecuentes, Reportes

Optimizacién de la PC

Contactos

® Buscar Contactos

Preguntas Frecuentes

Sonido v Multimedia

Frecuentes

# Base de Conocimientos
# Técnico Base de
Conocimientos

# Agregar a Base de

Administracion

Reportes, Frecuentes

Conocimientos Envie la pregunta para |la base de conocimiento.:

#® Base de Conocimientos
Stats

Técnico Opciones Enviar Pregunta_|

® Editar Perfil
® Ver Grupos
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00Z Producto aue propor

Técnico Opeiones Buscar Reporte

Repotte Opciones

a avuda ysoporte técr

Crear Reporte

Caso No Asignado (0)
Mis Casos Recientes
Tareas de mis Grupos

Buscar Reporte

Reporte #: | _n |

Buscar Tipo:

v

{Grupo de Técnicos:

Mis Reportes Abiertos (0)
Mi grupo de Técnicos (17)

Técnico;

Feporte Proyecto:

Reporte Gravedad:

Feporte Prioridad,

Reporte Estado:

Feporte Categoria:

Contactos

{Grupo de Técnicos:

# Buscar Contactos

Mombre:

Preguntas Frecuentes

Apellido:

# Base de Conocimientos
# Técnico Base de
Conocimientos

# Agregar a Base de
Conocimientos

#® Base de Conocimientos
Stats

Ustario;

Grupos de Usuarios:

Oficina;

Entre Fechas:

[Hov =17 = |2008 =Y |Nov =] |17 =] |2008 =]

Claves:

Técnico Opciones

Instruccion SGIL;

SELECT * from ooz tickets donde
|

# Editar Perfil
® Ver Grupos

Reportando

Buscar Reporte |
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|I||| te que propercionag avada ¥y seporte lirnll 0o NUVA

Técnico Resultado de la basqueda
Opciones
Reporte Opciones . Descripcion . Nombre .. .
ID Técnico Usuario Prioridad Creado Estado Tiempo
Breve completo
® Crear Reporte
® N\is Reportes Initramfs no L
Abiertos (0) continua Mtijail
. 00025 | mfedorovich | ejecutando en | mfedarovich | Hurtado Critical | 20/10/08 | Closed g
® Migrupo de unidades de Fedorovich
Técnicos (17) tipo IDE
# CasoNo Ultima Accién de Reporte: statuschange Closed
Asignado (0)
Abel
; Mo se pueden
* MisC
Vs fasos 00028 | mfedorovich | conectar aafinida A0 | Critical | 20/10/08 | Open I
Recientes impresoras ush Dionesiever
® Tareas de mis
Grupos Ultima Accidn de Reporte: severitychange Please Select
# Buscar Reporte Omar
Faltan . . .
00030 | fmedero dependencias oadiaz Antunm~ High 21/10/08 | Closed g
Reporte #:[ Diaz Pefia
it | Ultima Accién de Reporte: Solucionado!
Abel
Contactos . Demonio Avahi - Alfonso - -
00023 | mfedorovich falla en iniciar. aafirvida Firvida Critical | 21/10/08 | Open E
# Buscar Conestevez
Contactos Ultima Accidn de Reporte: severitychange Please Select
Preguntas Anadalis
Frecuentes 00071 | wmalina pilotSync aperezrdguez | Perez Medium | 10/11/08 | Unassigned H
Rodriguez
# Base de Ultima Accidn de Reporte: severitychange Please Select
Con?culmemos Herramienta Anadalis
# Técnico Base de || gupss | wmolina de informe de | aperezrdguez | Perez Medium | 10/11/08 | Unassigned H
Conocimientos errores Fodriguez
® Agregara Base || (jitima Accion de Reporte: severitychange Please Select

HUMOR LIBRE &&&E

Tal vez algunas personas se hagan la misma  Los Virus son usualmente transportados (sin

pregunta cuya respuesta ofrecemos despues que el usuario se de cuenta ), también con

de un profundo estudio. valiosos programas y sistemas. oh oh,
Windows hace lo mismo.

Pregunta : ¢éEs Windows un virus?

Respuesta : Los Virus ocasionalmente hacen creer al
No, Windows no es un virus. He aqui lo que  usuario que su sistema es muy lento (ver 2) y
los virus realizan... el usuario tiene que comprar nuevo equipo.

uups, Windows también....
Los virus se replican rapidamente... ok,

Windows también lo hace. Atencion, tal vez Windows sea un Virus.

Los virus agotan rapidamente los recursos del  No, hay una diferencia !!!! Los virus estan
sistema, haciendo el sistema mas lento... ok, muy bien soportados por sus autores, son
Windows también lo hace. frecuentemente actualizados y tienden a

convertirse en cédigo mas sofisticado cuando
Los virus de vez en cuando acaban con el maduran. Entonces sefores, llegamos a una
disco duro. Ok, Windows también lo hace. conclusién... Windows NO es un Virus.
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