MINISTERIO )
DE EDUCACION, FORMACION PROFESIONAL
Y DEPORTES

(26/05/2025)

Proyecto de Real Decreto XX/XXXX, de XX de XXXX, por el que se establece
el Curso de especializacion de Formacion Profesional de Grado Superior en
Recursos y servicios en la nube y se fijan los aspectos basicos del curriculo.

La Ley Organica 2/2006, de 3 de mayo, de Educacién dispone en su articulo
39.3 que los cursos de especializacion tendran una oferta modular, de duracion
variable, que integre los contenidos tedrico-practicos adecuados a los diversos
campos profesionales. En su articulo 39.6, establece que el Gobierno, previa
consulta a las comunidades autonomas, establecerd las titulaciones
correspondientes a los estudios de formacién profesional, asi como los aspectos
bésicos del curriculo de cada una de ellas.

Por otro lado, el articulo 42.2 dispone que los cursos de especializacion
complementaran o profundizaran en las competencias de quienes ya dispongan
de un titulo de formacién profesional o cumplan las condiciones de acceso que
para cada uno se determine.

A efectos de la Clasificacion Internacional Normalizada de la Educacion
(CINE-11), los cursos de especializacibn se considerardn un programa
secuencial de los titulos de referencia que dan acceso a los mismos.

Por su parte, la Ley Organica 2/2006, de 3 de mayo, en sus articulos 6.3y 6.4
establece, en relacién con la formacion profesional, que el Gobierno fijara los
objetivos, competencias, contenidos, resultados de aprendizaje y criterios de
evaluacion del curriculo basico. Las ensefianzas minimas requeriran el 50 por
ciento de los horarios para las comunidades autbnomas que tengan lengua
cooficial y el 60 por ciento para aquellas que no la tengan.

Ademas, esta misma ley, en su articulo 6.5, establece que las
administraciones educativas podran, si asi lo consideran, exceptuar los cursos
de especializacion de las ensefianzas de Formacion Profesional de los
porcentajes requeridos en ensefianzas minimas, pudiendo establecer su oferta
con una duracion a partir del namero de horas previsto en el curriculo basico de
cada uno de ellos.

Asimismo, el articulo 41.7 establece que podran acceder a un curso de
especializacion de formacion profesional quienes estén en posesion de un titulo
de Técnico o de Técnico Superior asociados al mismo o cumplan los requisitos
gue para cada curso de especializacién se determinen.

La Ley Orgéanica 3/2022, de 31 de marzo, de ordenacion e integracion de la
Formacion Profesional dispone, en sus articulos 5.1y 5.3. a) y b), que el Sistema
de Formaciéon Profesional estd compuesto por el conjunto articulado de
actuaciones dirigidas a identificar las competencias profesionales del mercado
laboral, asegurar las ofertas de formacion idoneas, posibilitar la adquisicion de la
correspondiente formacion o, en su caso, el reconocimiento de las competencias
profesionales, y poner a disposicion de las personas un servicio de orientacion y
acompafnamiento profesional que permita el disefio de itinerarios formativos
individuales y colectivos Esta funcion se cumplird conforme a un modelo de
formacion profesional, de reconocimiento y acreditacion de competencias y de
orientacion profesional basado en itinerarios formativos facilitadores de la
progresion en la formacion y estructurado en una doble escala en cinco grados
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ascendentes (A, B, C, D y E) descriptivos de las ofertas formativas organizadas
en unidades disefiadas, segun el Catalogo Nacional de Estandares de
Competencias Profesionales y en tres niveles de competencia profesional (1, 2
y 3), de acuerdo con lo dispuesto en el Catalogo Nacional de Estandares de
Competencias Profesionales, segun los criterios establecidos de conocimientos,
iniciativa, autonomia y complejidad de las tareas, en cada una de las ofertas de
formacion profesional.

Por otra parte, esta ley contempla, dentro de sus objetivos (articulo 6
apartado 11), el fomento de la igualdad efectiva de oportunidades entre las
personas en el acceso y desarrollo de su proceso de formacion profesional para
todo tipo de opciones profesionales, y la eliminacién de la segregacion formativa
existente entre mujeres y hombres.

Esta ley establece en su articulo 28 la tipologia de las ofertas de formacion
profesional, enmarcando a los cursos de especializacion en el Grado E del
Sistema de Formacion Profesional. Ademas, en el articulo 51.1, dispone que los
cursos de especializacion tienen como objeto complementar y profundizar en las
competencias de quienes ya disponen de un titulo de formacion profesional o
cumplan las condiciones de acceso que para cada uno de los cursos se
determinen. En su articulo 52.1 establece una duracién basica de entre 300 y
900 horas, y en su caso podran desarrollarse con caracter dual.

Por otra parte, en el articulo 54.2 se determina que quienes superen un curso
de especializacion de Formacion Profesional de grado superior obtendran el
titulo de Méster de Formacién Profesional.

El Real Decreto 659/2023, de 18 de julio, por el que se desarrolla la
ordenacion del Sistema de Formacion Profesional, regula en su articulo 116 los
aspectos basicos del curriculo de los cursos de especializacion de formacion
profesional e indica el contenido que deberan tener las disposiciones estatales
gue lo establezcan, siendo estas la identificacion, el perfil profesional, el disefio
curricular basico, el entorno profesional, los parametros basicos de contexto
formativo, la correspondencia de los modulos profesionales con los estandares
de competencia y la informacién sobre los requisitos necesarios segun la
legislacién vigente para el ejercicio profesional.

En cada curso de especializacion se deben especificar los titulos de formacion
profesional que dan acceso al mismo.

Las administraciones educativas podran incorporar especificaciones
puntuales segun lo establecido en el articulo 7.5 del citado real decreto, relativo
a los Grados D y E, atendiendo a la realidad socioecondmica del territorio y a las
necesidades de su tejido empresarial.

Asimismo, en su articulo 28 indica que los Grados C, Dy E podran tener oferta
modular, a partir de un médulo profesional, para su adaptacién a las necesidades
y circunstancias personales y laborales, asi como al ritmo personal de
aprendizaje.

Ademas, segun lo dispuesto en el articulo 119.b) del Real Decreto 659/2023,
de 18 de julio, se podra incorporar en el curriculo basico, cuando se considere
necesario, un periodo de formacion en empresa u organismo equiparado.

El articulo 130.6 establece el reconocimiento entre el Sistema de Formacion
Profesional y sistema universitario, cuando se alegue, ademas de la titulacién de
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Técnico Superior de Formacién Profesional, la titulacion de un Master de
Formacion Profesional con relacién directa con aquel.

Asi, este real decreto, conforme a lo previsto en el Real Decreto 659/2023, de
18 de julio, establece y regula, en los aspectos y elementos basicos antes
indicados, el Curso de especializacion de Formacion Profesional de Grado
Superior en Recursos y servicios en la nube.

En relacion con el contenido de caracter basico de este real decreto, se ha
recurrido a una norma reglamentaria para establecer bases estatales conforme
a la jurisprudencia del Tribunal Constitucional, que admite que
«excepcionalmente», las bases puedan establecerse mediante normas
reglamentarias en determinados supuestos cuando, como ocurre en este caso,
«resulta complemento indispensable para asegurar el minimo comun
denominador establecido en las normas legales basicas» (asi, entre otras, en las
Sentencias del Tribunal Constitucional 25/1983, de 7 de abril, 32/1983, de 28 de
abril, 48/1988, de 22 de marzo, y 49/1988, de 22 de marzo).

Asimismo, cabe mencionar que este real decreto se ajusta a los principios de
buena regulacién contenidos en el articulo 129 de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones
Plblicas, que exigen que estas actuen de acuerdo con los principios de
necesidad, eficacia, proporcionalidad, seguridad juridica, transparencia y
eficiencia. Los principios de necesidad y eficacia quedan garantizados, en tanto
que persigue el interés general al facilitar la adecuacion de la oferta formativa a
las demandas de los sectores productivos, ampliar la oferta de formacion
profesional, avanzar en la integracion de la formacion profesional en el conjunto
del sistema educativo y reforzar la cooperacion entre las administraciones
educativas, asi como con los agentes sociales y las empresas privadas. En
cumplimiento del principio de proporcionalidad esta norma contiene la regulacién
imprescindible para atender la necesidad a cubrir con la norma, no existiendo
ninguna alternativa regulatoria menos restrictiva de derechos. Cumple con el
principio de seguridad juridica resultando coherente con el ordenamiento juridico
y permitiendo una gestion mas eficiente de los recursos publicos. Del mismo
modo, durante el procedimiento de elaboracion de la norma se ha permitido la
participacion activa de las potenciales personas destinatarias a través de los
tramites de consulta publica previa y de audiencia e informacion publica, y
quedan justificados los objetivos que persigue la ley.

Este real decreto se enmarca en la operaciéon “Desarrollo del Sistema
Nacional de Formacion Profesional, dentro de la Prioridad 3 (Educacién y
Formacion)”, incluido en la linea de actuacion 6 (Impulso y Calidad de la
Formacion Profesional) del Programa FSE+ de Educacion, Formacién, Empleo
y Economia Social EFESO 2021-2027.

En la tramitacion de este real decreto se han cumplido los tramites
establecidos en la Ley 50/1997, de 27 de noviembre, del Gobierno y en la Ley
39/2015, de 1 de octubre. En el proceso de elaboracién de este real decreto han
sido consultadas las comunidades autonomas, ha emitido dictamen el Consejo
Escolar del Estado y han informado el Consejo General de la Formacion
Profesional y el Ministerio de Politica Territorial y Memoria Demaocratica.
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Este real decreto se dicta al amparo de las competencias que atribuye al
Estado el articulo 149.1.302. de la Constitucién Espafiola para la regulacién de
las condiciones de obtencidén, expedicion y homologacion de los titulos
académicos y profesionales y normas basicas para el desarrollo del articulo 27
de la Constitucion Espafiola, a fin de garantizar el cumplimiento de las
obligaciones de los poderes publicos en esta materia.

En su virtud, a propuesta de la Ministra de Educacion, Formacién Profesional
y Deportes y previa deliberacién del Consejo de Ministros en su reunion del dia
XXX.

DISPONGO:

CAPITULO |
Disposiciones generales
Articulo 1. Obijeto.

Este real decreto tiene por objeto el establecimiento del Curso de
especializacion de Formacién Profesional de Grado Superior en Recursos y
servicios en la nube, asi como de los aspectos basicos de su curriculo. Dicho
curso de especializacion tiene caracter oficial y validez en todo el territorio
nacional.

CAPITULO Il

Identificacién del curso de especializacion, perfil profesional y entorno
profesional del curso de especializaciéon en el sector o sectores

Articulo 2. Identificacion.

El curso de especializacibn en Recursos y servicios en la nube queda
identificado para todo el territorio nacional por los siguientes elementos:

a) Denominacion: Recursos y servicios en la nube.

b) Nivel: Formacion Profesional de Grado Superior.

c) Duracion: 500 horas.

d) Familia Profesional: Informatica y Comunicaciones.

e) Equivalencia en créditos ECTS: 30.

f) Referente en la Clasificacion Internacional Normalizada de la Educacion:
P-5.5.4.

g) Referencia del Marco Espafol de Cualificaciones para el aprendizaje
permanente: 5 C.

Articulo 3. Perfil profesional del curso de especializacion.
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El perfil profesional del Curso de especializacion de Formacion Profesional de
Grado Superior en Recursos y servicios en la nube queda determinado por su
competencia general y sus competencias profesionales y para la empleabilidad.

Articulo 4. Competencia general.

La competencia general de este curso de especializacion consiste en
desplegar y administrar infraestructura en plataformas en la nube, gestionando
recursos y servicios tales como computacion, red y comunicaciones entre
equipos locales y sistemas en la nube, almacenamiento de informacién y bases
de datos, automatizando procesos en su caso, en condiciones de seguridad,
cumpliendo la normativa aplicable en materia de proteccién de datos y propiedad
intelectual e industrial y la planificacion de la actividad preventiva, asi como los
estandares de calidad.

Articulo 5. Competencias profesionales y para la empleabilidad.

Las competencias profesionales y para la empleabilidad de este curso de
especializacion son las que se relacionan a continuacion:

a) Preparar las interfaces de acceso y uso, configurandolas para acceder a
los servicios de la plataforma en la nube.

b) Gestionar recursos en la nube, organizandolos mediante jerarquias, asi
como administrar las identidades y controles de acceso a dichos recursos,
manteniendo la seguridad mediante la autenticacion y autorizacion.

c) Configurar la facturacion de los recursos desplegados en la nube, que
permita la imputacion de costes a los centros de gastos, asi como la prediccion
de costes futuros.

d) Desplegar y administrar la infraestructura de red asociada a las
aplicaciones, teniendo en cuenta los requerimientos de privacidad, seguridad y
disponibilidad para permitir la conectividad entre recursos de la nube y entornos
on-premises o multinube.

e) Monitorizar los recursos en la nube, con el fin de detectar y resolver
problemas, o bien identificar oportunidades de mejora.

f) Automatizar el despliegue de infraestructura en la nube mediante servicios
de infraestructura como cédigo.

g) Disefar soluciones arquitectonicas que empleen servicios administrados,
con el fin de reducir la sobrecarga administrativa de dicha solucion.

h) Disefiar soluciones que utilicen los servicios de cémputo,
almacenamiento, redes, bases de datos que estén alineados con las buenas
practicas desde los pilares de la resiliencia, optimizacién de costes, seguridad y
rendimiento.

i) Generar entornos seguros en el desarrollo de su trabajo y el de su equipo,
supervisando y aplicando los procedimientos de prevencion de riesgos laborales
y ambientales, de acuerdo con lo establecido por la normativa y los objetivos de
la empresa.

J) Adaptarse a las nuevas situaciones laborales originadas por cambios
tecnoldgicos y organizativos en su actividad laboral.
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k) Cumplir las tareas propias de su nivel con autonomia y responsabilidad,
efectudndolas de forma individual o como miembro de un equipo de trabajo.

l) Comunicarse eficazmente, respetando la autonomia y competencia de las
personas que intervienen en su ambito de trabajo.

m) Cumplir las normas de calidad, de accesibilidad universal y disefio para
todas las personas que afectan a su actividad profesional.

n) Actuar con espiritu emprendedor e iniciativa personal en la eleccién o
aplicacion de los procedimientos de su actividad profesional.

f) Ejercer sus derechos y cumplir con las obligaciones derivadas de su
actividad profesional, de acuerdo con lo establecido en la legislacién vigente,
participando activamente en la vida econdmica, social y cultural.

Articulo 6. Relacién de estandares de competencias profesionales del Catalogo
Nacional de Estandares de Competencias Profesionales incluidos en el curso de
especializacion.

Los estandares de competencias profesionales de este curso de
especializacion son los que se relacionan a continuacion:

a) UC2735_3: Gestionar recursos y servicios en la nube.

b) UC2736_3: Gestionar recursos de red y comunicaciones en la nube.

c) UC2737_3: Administrar recursos de computacion en entornos de nube.

d) UC2738_3: Gestionar recursos de almacenamiento y de bases de datos
en la nube.

e) UC2739_3: Desplegar servicios administrados en la nube.

Articulo 7. Entorno profesional.

1. Las personas que hayan obtenido el Titulo de Master de Formacion
Profesional o certificacidn académica de asistencia con aprovechamiento que
acredita la superacién de este curso de especializacién pueden ejercer su
actividad en todos los sectores econdmicos que desarrollen actividades de
desarrollo, instalacion y mantenimiento de sistemas.

Desarrollan su actividad profesional dentro del area/departamento de
Tecnologias de la Informacion, en entidades de naturaleza publica o privada, en
empresas de gran tamafio, medianas y pequefias empresas, tanto por cuenta
propia como ajena, con independencia de su forma juridica.

Desarrollan su actividad dependiendo en su caso, funcional vy/o
jerarquicamente de un superior. Pueden tener personal a su cargo en ocasiones,
por temporadas o de forma estable. En el desarrollo de la actividad profesional
se aplican los principios de accesibilidad universal o disefio para todas las
personas de acuerdo con la normativa aplicable.

2. Las ocupaciones y puestos de trabajo mas relevantes son los siguientes:
a) Administradores y administradoras de infraestructuras en la nube.

b) Administradores y administradoras de sistemas en la nube.
¢) Administradores y administradoras de bases de datos en la nube.
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d) Administradores y administradoras de redes en la nube.
e) Técnicos y técnicas de soluciones en la nube.
f) Administradores y administradoras de operaciones en la nube.

CAPITULO Il

Ensefianzas del curso de especializacién y parametros basicos de
contexto formativo

Articulo 8. Médulos profesionales.

1. Los moddulos profesionales de este curso de especializacion quedan
desarrollados en el anexo |, cumpliendo lo previsto en el articulo 12 del Real
Decreto 659/2023, de 18 de julio, por el que se establece la ordenacién general
del Sistema de Formacion Profesional. Dichos modulos son los que a
continuacion se relacionan:

a) 5160. Fundamentos y configuracion inicial de servicios en la nube.

b) 5161. Administracion de recursos de computacion en la nube.

c) 5162. Administracion de bases de datos y almacenamiento en la nube.
d) 5163. Administracion de redes en la nube.

e) 5164. Despliegue de servicios administrados en la nube.

Este curso de especializaciéon incorpora un periodo de formacion en empresa
segun se indica en el articulo 159.2 y 159.4 del Real Decreto 659/2023, de 18 de
julio.

2. Las administraciones competentes podran implantar de manera integra el
curso de especializacion objeto de este real decreto de acuerdo con los
elementos basicos del curriculo y duracién. En caso de optar por complementar
el curriculo basico en el marco de sus competencias se regiran por lo dispuesto
en los articulos 6.3, 6.4 y 6.5 de la Ley Organica 2/2006, de 3 de mayo, de
Educacion.

Articulo 9. Espacios y equipamientos minimos.

1. Los espacios necesarios para el desarrollo de las ensefianzas de este curso
de especializacion son los establecidos en el anexo |Il.

2. Los espacios dispondran de la superficie necesaria y suficiente para
desarrollar las actividades de enseflanza que se deriven de los resultados de
aprendizaje de cada uno de los médulos profesionales que se imparten en cada
uno de los espacios. Ademas, deberan cumplir las siguientes condiciones:

a) La superficie se establecera en funcion del niumero de personas que
ocupen el espacio formativo y debera permitir el desarrollo de las actividades de
ensefianza aprendizaje con la ergonomia y la movilidad requeridas dentro del
mismo.

b) Deberan cubrir la necesidad espacial de mobiliario, equipamiento e
instrumentos auxiliares de trabajo.
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c) Deberan respetar los espacios o superficies de seguridad que exijan las
maquinas y equipos en funcionamiento.

d) Respetaran la normativa sobre prevencion de riesgos laborales y cuantas
otras normas sean de aplicacion.

3. Los espacios formativos establecidos podran ser ocupados por diferentes
grupos que cursen el mismo u otros cursos de especializacion, o etapas
educativas.

4. Los diversos espacios formativos identificados no deben diferenciarse
necesariamente mediante cerramientos.

5. Los equipamientos que se incluyen en cada espacio han de ser los
necesarios y suficientes para garantizar al alumnado la adquisicién de los
resultados de aprendizaje y la calidad de la ensefianza. Ademas, deberan
cumplir las siguientes condiciones:

a) El equipamiento (equipos, maquinas, entre otros) dispondra de la
instalacion necesaria para su correcto funcionamiento, cumplird con la normativa
de seguridad y de prevencién de riesgos laborales y con cuantas otras sean de
aplicacion.

b) La cantidad y caracteristicas del equipamiento deberan estar en funcién
del numero de personas matriculadas y permitir la adquisicion de los resultados
de aprendizaje, teniendo en cuenta los criterios de evaluacion y los contenidos
gue se incluyen en cada uno de los médulos profesionales que se impartan en
los referidos espacios.

6. Las administraciones competentes velaran por que los espacios y el
equipamiento sean los adecuados en cantidad y caracteristicas para el
desarrollo de los procesos de ensefianza y aprendizaje que se derivan de los
resultados de aprendizaje de los médulos correspondientes y garantizar asi la
calidad de estas ensefianzas.

Articulo 10. Profesorado.

1. La docencia de los modulos profesionales que constituyen las ensefianzas
de este curso de especializacion corresponde al profesorado de las
especialidades establecidas en el anexo Il pertenecientes a los cuerpos
indicados en dicho anexo, sin perjuicio de lo establecido en la disposicidon
transitoria sexta del Reglamento de ingreso, accesos y adquisicion de nuevas
especialidades en los cuerpos docentes a que se refiere la Ley Organica 2/2006,
de 3 de mayo, de Educacion, aprobado por el Real Decreto 276/2007, de 23 de
febrero.

2. Las condiciones de acceso a los cuerpos a que se refiere el apartado
anterior seran las recogidas en el Real Decreto 276/2007, de 23 de febrero.

3. Para la imparticion de modulos profesionales en centros de titularidad
privada o de titularidad publica de otras administraciones distintas de las
educativas, las titulaciones requeridas y los requisitos necesarios para el
profesorado serdn los mismos que los exigidos para el acceso a las
especialidades de los cuerpos docentes a que se refiere el apartado anterior,
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segun la atribucion docente que se establece para cada mddulo en el anexo lll.
En todo caso, se exigira que las ensefianzas conducentes a las titulaciones
citadas engloben los resultados de aprendizaje de los modulos profesionales vy,
si dichos elementos citados no estuvieran incluidos, ademas de la titulacion,
debera acreditarse, mediante certificacion, una experiencia laboral de, al menos,
tres afos en el sector vinculado a la familia profesional, realizando actividades
productivas en empresas relacionadas implicitamente con los resultados de
aprendizaje.

4. En caso de contar con otros perfiles colaboradores, estos deberan cumplir
los requisitos indicados en el capitulo 1V del titulo V del Real Decreto 659/2023,
de 18 de julio.

CAPITULO IV

Acceso, exenciones, vinculacién a otros estudios, titulacion y
accesibilidad

Articulo 11. Requisitos de acceso al curso de especializacion.

Para acceder al curso de especializacién en Recursos y servicios en la nube
es necesario estar en posesion de alguno de los siguientes titulos o cumplir los
requisitos que puedan disponer las administraciones competentes en aplicacion
a lo previsto en el articulo 121.2 del Real Decreto 659/2023, de 18 de julio:

a) Técnico Superior en Programacion de la Produccion en Fabricacion
Mecanica establecido en el Real Decreto 1687/2007, de 14 de diciembre, por el
gue se establece el titulo de Técnico Superior en Programacién de la Produccién
en Fabricacion Mecanica y se fijan sus ensefianzas minimas.

b) Técnico Superior en Administracién de Sistemas Informaticos en Red
establecido en el Real Decreto 1629/2009, de 30 de octubre, por el que se
establece el titulo de Técnico Superior en Administracion de Sistemas
Informaticos en Red y se fijan sus ensefianzas minimas.

c) Técnico Superior en Desarrollo de Aplicaciones Multiplataforma
establecido en el Real Decreto 450/2010, de 16 de abril, por el que se establece
el titulo de Técnico Superior en Desarrollo de Aplicaciones Multiplataforma y se
fijan sus ensefianzas minimas.

d) Técnico Superior en Desarrollo de Aplicaciones Web establecido en el
Real Decreto 686/2010, de 20 de mayo, por el que se establece el titulo de
Técnico Superior en Desarrollo de Aplicaciones Web y se fijan sus ensefianzas
minimas.

e) Técnico Superior en Sistemas de Telecomunicaciones e Informaticos
establecido en el Real Decreto 883/2011, de 24 de junio, por el que se establece
el titulo de Técnico Superior en Sistemas de Telecomunicaciones e Informaticos
y se fijan sus ensefianzas minimas.

f) Técnico Superior en Mecatrénica Industrial establecido en el Real Decreto
1576/2011, de 4 de noviembre, por el que se establece el Titulo de Técnico
Superior en Mecatrénica Industrial y se fijan sus ensefianzas minimas.
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g) Técnico Superior en Mantenimiento Electronico establecido en el Real
Decreto 1578/2011, de 4 de noviembre, por el que se establece el Titulo de
Técnico Superior en Mantenimiento Electronico y se fijan sus ensefianzas
minimas.

h) Técnico Superior en Automatizacion y Robdtica Industrial establecido en
el Real Decreto 1581/2011, de 4 de noviembre, por el que se establece el Titulo
de Técnico Superior en Automatizacion y Robotica Industrial y se fijan sus
ensefianzas minimas.

Articulo 12. Exencion del periodo de formacion en empresa u organismo
equiparado.

La exencion del periodo de formacidén en empresa u organismo equiparado se
ajustara a lo establecido en el articulo 131 del Real Decreto 659/2023, de 18 de
julio.

Articulo 13. Correspondencia de los médulos profesionales con los estandares
de competencias profesionales para su acreditacién, convalidacion o exencion.

1. La correspondencia de los estandares de competencias profesionales,
acreditados conforme establece el articulo 128 del Real Decreto 659/2023, de
18 de julio, con los mddulos profesionales que forman las ensefianzas del curso
de especializacién en Recursos y servicios en la nube, para su convalidacion o
exencion, queda determinada en el anexo IV A). A estos efectos, si en la misma
celda aparecieran dos o mas estandares de competencias profesionales
acreditados deberéa entenderse que para la convalidacion sera necesario poseer
todos ellos de manera simultanea.

2. La correspondencia de los moédulos profesionales que forman las
ensefianzas del curso de especializacion en Recursos y servicios en la nube,
con los estandares de competencias profesionales, para su acreditacion, queda
determinada en el anexo IV B). A estos efectos, si en la misma celda aparecieran
dos o0 mas médulos profesionales superados, deberd entenderse que para la
acreditacion sera necesario poseer todos ellos de manera simultanea.

3. A los efectos previstos en el apartado 1, seran igualmente de aplicacion los
estdndares  de competencias profesionales acreditados mediante el
procedimiento regulado por el extinto Real Decreto 1224/2009, de 17 de julio, de
reconocimiento de las competencias profesionales adquiridas por experiencia
laboral.

4. Habida cuenta de las actualizaciones en las denominaciones de los
estandares de competencias profesionales y/o de los médulos profesionales, en
caso de discrepancia, prevalecera la codificacion frente a la denominacion.

Articulo 14. Vinculacion a otros estudios.
A efectos de facilitar el regimen de convalidaciones, en este real decreto se

han asignado 30 créditos ECTS entre todos los mddulos profesionales de este
curso de especializacion.
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Articulo 15. Titulacion.

1. Las personas que accedan al curso de especializacion de formacion
profesional de grado superior segun lo requerido en el articulo 121.1, 121.2.a) y
121.2.b) del Real Decreto 659/2023, de 18 de julio, y que superen la totalidad de
los médulos profesionales que lo componen, obtendran el Titulo de Méaster de
Formacion Profesional en Recursos y servicios en la nube.

2. Las personas que accedan al curso de especializacion de formacion
profesional de grado superior segun lo requerido en el articulo 121.2.c) del Real
Decreto 659/2023, de 18 de julio, y que superen la totalidad de los mdodulos
profesionales que lo componen, obtendran una certificacion académica de
asistencia con aprovechamiento en sustitucion del titulo de Master de Formacién
Profesional, que solo podra otorgarse a quienes cuenten con un titulo de Técnico
Superior de Formacion Profesional.

Articulo 16. Accesibilidad universal en las enseflanzas de este curso de
especializacion.

1. Las administraciones competentes incluiran en el curriculo de este curso
de especializacidn los elementos necesarios para garantizar que las personas
gue lo cursen desarrollen las competencias incluidas en el curriculo en «disefio
para todas las personas».

2. Asimismo, dichas administraciones adoptaran las medidas necesarias para
que este alumnado pueda acceder y cursar dicho curso de especializacién en
las condiciones establecidas en el articulo 16 y en la disposicion final segunda
del Texto Refundido de la Ley General de derechos de las personas con
discapacidad y de su inclusion social, aprobado por el Real Decreto Legislativo
1/2013, de 29 de noviembre, y en el articulo 21 del Real Decreto 193/2023, de
21 de marzo, por el que se regulan las condiciones basicas de accesibilidad y
no discriminacién de las personas con discapacidad para el acceso y utilizacion
de los bienes y servicios a disposicion del publico.

Disposicion adicional primera. Regulacion del ejercicio de la profesion.

El curso de especializacion establecido en este real decreto no constituye una
regulacion del ejercicio de profesion regulada alguna.

Disposicion adicional segunda. Formacion presencial, semipresencial y virtual.

La oferta formativa de este curso de especializacion podra ofertarse en
modalidad presencial, semipresencial y virtual, siempre que se garantice que el
alumnado pueda conseguir los resultados de aprendizaje de este, de acuerdo
con lo dispuesto en este real decreto conforme a los principios de disefio para
todas las personas y accesibilidad universal. Para ello, las administraciones
competentes adoptaran las medidas necesarias y dictaran las instrucciones
precisas en los términos establecidos en la Ley Organica 3/2022, de 31 de
marzo, de ordenacion e integracion de la Formacion Profesional y en el Real
Decreto 659/2023, de 18 de julio.
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Disposicion final primera. Titulo competencial.

Este real decreto se dicta al amparo de las competencias que atribuye al
Estado el articulo 149.1.302. de la Constitucion Espafiola para la regulacion de
las condiciones de obtencion, expedicion y homologaciéon de los titulos
académicos y profesionales y normas basicas para el desarrollo del articulo 27
de la Constitucion Esparfola, a fin de garantizar el cumplimiento de las
obligaciones de los poderes publicos en esta materia.

Disposicion final segunda. Entrada en vigor.

Este real decreto entrara en vigor a los veinte dias de su publicacién en el
«Boletin Oficial del Estado».

ELEVESE AL CONSEJO DE MINISTROS
Madrid, XX de XXXXXX de 2025

LA MINISTRA DE EDUCACION, FORMACION PROFESIONAL Y
DEPORTES

MARIA DEL PILAR ALEGRIA CONTINENTE
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ANEXO |

Modulos profesionales

Cdédigo Médulo Médulo profesional Horas | ECTS

5160 Fundamentos y configuracion inicial de | 50 6
servicios en la nube.

5161 Administracién de recursos de| 50 6
computacion en la nube.

5162 Administracibn de bases de datos y| 70 8
almacenamiento en la nube.

5163 Administraciéon de redes en la nube. 50 6

5164 Despliegue de servicios administrados en | 30 4
la nube.

Mdédulo Profesional: Fundamentos y configuracion inicial de servicios en
la nube.

Equivalencia en créditos ECTS: 6.

Duracién: 50 horas.

Cdédigo: 5160.

Resultados de aprendizaje y criterios de evaluacion.

1. Evalla la localizaciéon de la infraestructura fisica de Tecnologias de la
Informacién (TI), diferenciando entre su ubicacion en instalaciones propias (on
premise) y en la nube (cloud).

Criterios de evaluacion:

a) Se ha definido el concepto de infraestructura de nube, diferenciandolo del
de infraestructura propia (on premise).

b) Se ha descrito el funcionamiento de la infraestructura de nube,
vinculandolo con su modelo de negocio.

c) Se han analizado los beneficios de la infraestructura de nube con respecto
a la infraestructura propia (on premise).

d) Se ha diferenciado entre la infraestructura de nube y la arquitectura de
nube, relacionandolos con los recursos de computacién y la ejecucion de
aplicaciones web.

e) Se ha determinado el conjunto de componentes hardware y software
basico de la infraestructura en la nube, relacionandolo con el aprovisionamiento
de recursos virtuales y la implementacion de cargas de trabajo en la nube.

f) Se han caracterizado los componentes de la infraestructura de nube,
especificando lo relativo a servidores, redes, almacenamiento y software.
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2. Escoge el modelo de implementacion o despliegue de infraestructura de
nube méas apropiado para la organizacion en funcion de las necesidades de
funcionalidad, seguridad, escalabilidad o costes, valorando las opciones
disponibles en el mercado.

Criterios de evaluacion:

a) Se ha descrito el modelo de nube publica, esquematizandolo y
relacionandolo con la propiedad de los recursos y su uso compartido.

b) Se ha descrito el modelo de nube privada, esquematizdndolo y
relacionandolo con la propiedad de los recursos y su uso compartido.

c) Se ha descrito el modelo de nube hibrida, esquematizdndolo y
relacionandolo con la propiedad de los recursos y su uso compartido.

d) Se ha diferenciado entre nubes publicas y privadas, valorando la
configuracion mas adecuada en funcién de las necesidades de la organizacion.

e) Se ha diferenciado entre servicios de nube hibrida y entornos multinube,
identificando requisitos y casos de uso especificos.

f) Se han analizado entornos hibridos y de multinube, identificando sus
respectivas necesidades de administracién y gobernanza.

3. Reconoce los principales modelos de servicio en la arquitectura de nube
en funcioén de los recursos requeridos para alcanzar objetivos y necesidades a
cubrir.

Criterios de evaluacion:

a) Se ha descrito el Software como servicio (Software as a Service, en
adelante SaaS), identificando su estructura y explicando su funcionamiento.

b) Se ha descrito la Plataforma como servicio (Plattform as a Service, en
adelante PaaS), identificando su estructura y explicando su funcionamiento.

c) Se ha descrito la Infraestructura como servicio (Infraestructure as a
Service, en adelante laaS), identificando su estructura y explicando su
funcionamiento.

d) Se ha descrito el servicio de arquitectura sin servidor (en adelante,
Serverless), identificando su estructura y explicando su funcionamiento.

e) Se han comparado los principales servicios en la arquitectura de nube,
identificando el alcance de cada uno de ellos.

4. Prepara los interfaces de acceso y uso, configurandolos para acceder a
los servicios de la plataforma en la nube:

Criterios de evaluacion:

a) Se han efectuado conexiones a plataformas en la nube para el uso de
interfaces gréaficas mediante un navegador, autenticAndose para acceder a los
servicios de la plataforma.

b) Se han configurado elementos tales como el idioma, aspecto grafico y
preferencias, entre otros, en la interfaz grafica de la plataforma en la nube.
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c) Se han descargado e instalado interfaces de lineas de comandos en el
entorno a utilizar (en local, en un servidor o en una plataforma administrada),
inicializando la interfaz y autenticandose.

d) Se han administrado las configuraciones almacenadas en plataforma a
través de la interfaz de linea de comandos previamente instalada.

e) Se han descargado librerias de cliente para los lenguajes de computacién
a utilizar, usando los gestores de dependencias.

5. Establece jerarquias de recursos para organizarlos, utilizando los niveles
de organizacién disponibles segun la entidad proveedora utilizada, siguiendo las
practicas recomendadas por la entidad proveedora.

Criterios de evaluacion:

a) Se han creado nodos que representan una entidad o empresa, siguiendo
unas directrices, administrando su configuracion para asegurar el
funcionamiento de los recursos dependientes de los mismos.

b) Se han creado unos niveles intermedios de agrupacion de recursos,
estableciendo una jerarquia en los mismos y configurando unas politicas en
funcion de unas directrices respecto a la arquitectura.

c) Se han creado contenedores de recursos de bajo nivel, gestionando las
configuraciones de seguridad y control de accesos, facturacion y restricciones
para permitir el posterior despliegue de recursos.

d) Se han implementado politicas de configuraciones comunes a todos o
parte de los recursos de la entidad (restricciones, configuraciones de seguridad
o0 etiquetado de recursos, entre otras) en cada uno de los niveles de la jerarquia.

e) Se han asignado parametros de configuracion para que las
configuraciones comunes se hereden y apliqguen automaticamente en los
recursos Yy faciliten la gobernanza de los recursos en la nube y la autonomia y
productividad de cada individuo o grupo de trabajo.

6. Administra identidades y controles de acceso (en adelante, 1AM),
manteniendo la seguridad respecto a la autenticacion y permisos y facilitando la
realizacion de acciones de forma simple, rapida y eficiente para permitir la
gestion de los recursos y servicios por personas y programas.

Criterios de evaluacion:

a) Se han reconocido componentes administrativos relacionados con la
gestion de identidades y controles de acceso, definiendo su utilidad y objetivos.

b) Se han creado identidades para las personas usuarias, administrandolas
para permitir su autenticacion en los servicios, agrupandolas en grupos y/o
dominios.

c) Se han ubicado las identidades en el entorno de nube o sincronizandolas
con otro entorno externo a la entidad proveedora o delegando la validacién a otro
entorno fisico o nube.
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d) Se han implementado practicas de seguridad en la creacion y
administracion de identidades para las personas usuarias tales como politicas
de contrasefias, doble factor de autenticacion, entre otras.

e) Se han aplicado el principio JIT (Just in Time) en la creacion de cuentas
de servicio para hacerlo exactamente en el momento en que se requieran,
asignandolas a cada programa o recurso que requiera autenticacion.

f) Se han administrado unos roles personalizados para cada caso en que no
se ajusten las operaciones previstas, por tener asignados mas 0 menos permisos
individuales de los que requiere para su actividad.

g) Se han asignado roles para cada identidad segun los principios de
«minimo privilegio» y «continuidad de negocio», para permitir acceder o
administrar los recursos y aplicaciones a unas personas y programas.

h) Se han aplicado los principios de «minimo privilegio» y «continuidad de
negocio» en la configuracion de identidades, roles y los permisos asignados.

i) Se han almacenado en repositorios de secretos las credenciales,
certificados, claves e informacion sensible en general, asegurando su acceso
s6lo a las personas y programas autorizados.

7. Reconoce el modelo de responsabilidad compartida de la entidad
proveedora de nube, teniendo en cuenta la distribucion de responsabilidades en
relacion con la seguridad y la conformidad y como se aplica en general a la
operacion en la nube, determinando como se aplica a su caso de uso especifico.

Criterios de evaluacion:

a) Se ha diferenciado entre la seguridad «de la nube» y la seguridad «en la
nube», atribuyendo las responsabilidades de su proteccion a la entidad
proveedora y a la clientela, respectivamente.

b) Se ha reconocido el alcance de la responsabilidad de la entidad
proveedora sobre la proteccién de la infraestructura que ejecuta los servicios en
la nube, identificando los componentes hardware y software, las redes e
instalaciones que hacen posible el servicio, entre otros.

c) Se hareconocido el alcance de la responsabilidad de la clientela respecto
a las tareas de configuracion a su cargo (infraestructura, sistema operativo
huésped, aplicaciones, firewall, plataformas, datos, recursos o herramientas de
IAM, entre otras).

d) Se han reconocido los factores que determinan la distribucion de la
responsabilidad en funcion del caso de uso especifico.

e) Se ha reconocido la distribucion de responsabilidades entre la entidad
proveedora y la clientela acerca del funcionamiento del entorno de Tl y de la
administracion, el funcionamiento y la verificacibn de los controles de TI,
diferenciando entre controles heredados, compartidos y especificos de la
clientela.

8. Configura la facturacion de los recursos desplegados para gestionar su

pago y controlar y analizar los costes incurridos, siguiendo indicaciones
contables e imputando los costes a los centros de gastos establecidos.
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Criterios de evaluacion:

a) Se han enumerado las posibilidades de identificacion de recursos para
facilitar la gestion, control y analisis de costes entre otros, explicando cémo
etiquetarlos segun esa nomenclatura.

b) Se han creado cuentas de gasto estableciendo los términos y métodos de
pago, vinculando los recursos a un centro de gasto.

c) Se han enumerado herramientas de planificacion de gastos, explicando
sus caracteristicas, ventajas e inconvenientes.

d) Se han establecido previsiones de gastos, segun las métricas de los
recursos a utilizar (carga, nimero de usuarios/as, datos almacenados, entre
otros).

e) Se han configurado las alertas de gastos, estableciendo canales de
notificacibn a las personas responsables y/o acciones automaticas que
reaccionen a dichos eventos.

f) Se han identificado costes relativos a cada recurso y/o aplicacién en
conjunto, analizando costes mensuales o diarios y utilizando las técnicas y
servicios disponibles para ello.

9. Configura un entorno para el posterior despliegue de recursos,
administrando las cuotas de uso y habilitando las interfaces de programacion de
aplicaciones (Application Programming Interface, en adelante API) requeridas en
Su caso, segun los servicios a utilizar y el uso o niumero de recursos a desplegar
previsto.

Criterios de evaluacion:

a) Se han planificado los valores para las cuotas de despliegue de recursos
y utilizacion de servicios y API, asegurandose de tener suficiente cuota
disponible para el despliegue y funcionamiento de los recursos que hay que
desplegar.

b) Se han respetado los limites y contemplado las recomendaciones de
buenas préacticas a la hora de distribuir las cuotas indicadas por el fabricante,
tanto a efectos de coste como de limitaciones generales que pudieran afectar a
todo el entorno de nube.

c) Se han establecido las cuotas de despliegue de recursos y utilizacion de
servicios, configurandolas una a una.

d) Se han ampliado o reducido las cuotas de despliegue de recursos y
utilizacién de servicios cuando se requiera incrementar o restringir un nimero
maximo de recursos posible en un entorno concreto.

e) Se han habilitado las APl de cada servicio, deshabilitando aquellas
correspondientes a servicios que no se prevean utilizar.

Médulo Profesional: Administraciéon de recursos de computacion en la
nube.

Equivalencia en créditos ECTS: 6.

Duracion: 50 horas.

Codigo: 5161.
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Resultados de aprendizaje y criterios de evaluacion.

1. Utiliza técnicas de despliegue de instancias de computacion y grupos de
coOmputo para usar los recursos, aplicando las caracteristicas definidas
previamente y proporcionando capacidades de autoescalado, para obtener un
entorno de trabajo sobre el que configurar la capacidad de procesamiento segun
las necesidades.

Criterios de evaluacion:

a) Se han elegido una regién y zona de disponibilidad, interpretando las
necesidades de una arquitectura, tales como alta disponibilidad, localizacién de
la plataforma o requisitos de red, entre otras.

b) Se ha creado una plantilla de ejecucion de cdmputo, en el caso de grupos
de escalado o para definir instancias homogéneas, incluyendo el tipo de
instancia, sus caracteristicas de CPU, memoria, reserva de recursos en la
plataforma y almacenamiento.

c) Se ha seleccionado una opcidn de computacion del listado proporcionado
por la entidad proveedora de nube, tomando el elemento cuyas caracteristicas
de CPU, memoria y modo de virtualizaciéon se correspondan con unos criterios
funcionales, econGmicos y operativos.

d) Se han reservado los recursos en la plataforma segun la opcion de
computaciéon seleccionada.

e) Se han usado plantillas para homogeneizar el proceso de seleccion de la
opcién de computacion, en caso de disponer de ellas.

f) Se han modificado recursos de computacién, en su caso, en la
configuracion de la instancia de cémputo, analizando requisitos de tamafio,
velocidad, memoria y caracteristicas especiales de replicacion.

g) Se ha definido un comportamiento automatizado asociado al grupo de
escalado asegurando que, ante cambios de las cargas de trabajo, los recursos
se crean y destruyen de la forma solicitada.

h) Se han seleccionado los recursos de monitorizacion entre los disponibles
en la entidad proveedora de nube, para supervisar el estado y rendimiento de la
instancia.

i) Se ha administrado la configuracion de seguridad en la instancia,
garantizando exclusivamente los accesos a puertos, protocolos y usuarios/as.

j) Se han creado etiquetas que identifiquen las instancias de computacion
dentro de una plataforma, asignandolas de forma univoca, indicando proyecto
asociado y rol dentro del mismo, entre otra informacion.

2. Aplica técnicas de despliegue de contenedores, partiendo de imagenes
almacenadas en un registro al efecto (hub), para ejecutar aplicaciones basadas
en estos recursos segun las necesidades.

Criterios de evaluacion:
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a) Se ha elegido una region y zona de disponibilidad, interpretando las
necesidades de la arquitectura, tales como alta disponibilidad, localizacion de la
plataforma o requisitos de red.

b) Se han administrado las im&genes para el despliegue de los componentes
de las aplicaciones sobre contenedores, incluyendo localizacion y descarga,
configuracion y almacenaje en el registro de imagenes.

c) Se han configurado caracteristicas del despliegue del contenedor,
mediante variables de entorno o ficheros de configuracion que se aplican en el
momento de inicio del contenedor.

d) Se han parametrizado los recursos a cada componente (limites de CPU,
privilegios del usuario/a de ejecucion, requisitos de almacenamiento persistente,
DNS e integracion con otros contenedores).

e) Se han organizado nodos de computo, haciendo uso de los grupos de
cOmputo o autoescalado, orquestacion de balanceo y enrutado de los
contenedores en la red.

f) Se han afiadido las opciones de monitorizacion del estado y rendimiento
de los contenedores, bien las de la entidad proveedora de nube o bien mediante
la solucién de monitorizacion particular.

3. Aplica técnicas de despliegue de la infraestructura de funciones como
servicio, ejecutando componentes de aplicaciones basados en funciones
desplegadas sobre computo.

Criterios de evaluacion:

a) Se ha elegido la regién y zona de disponibilidad, interpretando las
necesidades de la arquitectura, tales como alta disponibilidad, localizacion de la
plataforma o requisitos de red.

b) Se han creado funciones como servicio, mediante codificacion, utilizando
funciones existentes en la plataforma, ejecutando el contenedor de computo con
el servicio o desplegando aplicaciones ya preparadas por la entidad proveedora
de la nube.

c) Se han asociado permisos que posibiliten ejecutar la funcion como
servicio, bien seleccionando un rol existente con los permisos, bien creando uno
nuevo.

d) Se han configurado requisitos de almacenamiento persistente para la
ejecucion de la funcidon como servicio, asignando parametros segun necesidades
(contenedores, almacenamiento, redes, maquinas virtuales, componentes de
arquitectura, entre otros).

e) Se han afnadido recursos de monitorizacion y gestion de eventos a los
ficheros de creacibn automatizada de infraestructura, incluyendo Ilas
configuraciones de dichos recursos y las etiguetas que identifiquen
univocamente los elementos descritos en la documentacion del proyecto.

f) Se ha configurado el despliegue de la funcién como servicio, garantizando
la procedencia de los origenes definidos.

g) Se han afadido etiquetas que identifiquen univocamente las funciones
como servicio dentro de la plataforma.
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4. Aplica procedimientos de preparacion y de automatizacion del backup de
infraestructuras de computo en plataforma de la entidad proveedora de nube
asegurando los datos y el estado de los recursos desplegados segun las
necesidades del proyecto.

Criterios de evaluacion:

a) Se ha elegido la regién y zona de disponibilidad, interpretando las
necesidades de la arquitectura, tales como alta disponibilidad, localizacion de la
plataforma o requisitos de red.

b) Se han creado los planes de copias de seguridad, teniendo en cuenta
directrices respecto a retenciones, frecuencias de ejecucion y las regiones y
zonas en las que pudieran estar desplegados los recursos.

c) Se ha configurado la disponibilidad de los datos, velocidad de
recuperacion y retencion de las copias de seguridad junto con las directrices de
seguridad encriptado, metainformacién y duplicados a otros entornos, teniendo
en cuenta las necesidades del contexto.

d) Se han asociado los planes de seguridad a los recursos definidos en la
plataforma, usando las etiquetas asociadas; asignando los recursos de forma
directa o agrupando por tipo de servicio de la entidad proveedora de nube.

Modulo Profesional: Administracion de bases de datos y almacenamiento
en la nube.

Equivalencia en créditos ECTS: 8.

Duracion: 70 horas.

Cdédigo: 5162.

Resultados de aprendizaje y criterios de evaluacion.

1. Selecciona el tipo de almacenamiento para los datos del sistema segun
requisitos funcionalesy criterios de durabilidad, seguridad, fiabilidad, rendimiento
y coste, asegurando un almacenamiento eficiente en el entorno o proyecto.

Criterios de evaluacion:

a) Se ha comprobado que las operaciones de almacenamiento de objetos y
de ficheros de la entidad proveedora, cumplen unos determinados requisitos
funcionales y no funcionales.

b) Se han consultado los tipos de almacenamiento proporcionados por la
entidad proveedora, a partir de la documentacion del mismo, para verificar cuales
ofrecen garantias segun criterios de durabilidad, fiabilidad y rendimiento
especificados.

c) Se han descartado tipos de almacenamiento proporcionados por la
entidad proveedora no disponibles en la region o regiones donde el sistema vaya
a desplegarse, consultando la documentacién de la entidad proveedora sobre
disponibilidad geografica.

d) Se ha seleccionado el tipo de almacenamiento que resulte mas
econdmico, consultando las tablas de precios de la entidad proveedora de nube.
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e) Se han ajustado los parametros de almacenamiento que afecten a los
costes de uso del servicio (tamafio, acceso, transferencia, operaciones de
lectura y escritura, replicacion, copia de respaldo y recuperacion, entre otros).

2. Administra sistemas de almacenamiento de objetos en nube,
configurando y monitorizando los mismos, para garantizar el almacenamiento, la
seguridad, y los patrones de uso que mejor se ajusten a unos requisitos.

Criterios de evaluacion:

a) Se han definido nombres de contenedores (también conocidos como
depodsitos o buckets) y de etiquetas para metadatos, teniendo en cuenta las
limitaciones técnicas de la entidad proveedora de nube.

b) Se ha definido una clase de almacenamiento y en su caso, un objeto para
cada contenedor, teniendo en cuenta los requisitos funcionales y de costes de
almacenamiento y recuperacion y las limitaciones impuestas en la entidad
proveedora de nube.

c) Se ha escogido una region geogréafica de almacenamiento de objetos,
seleccionandola de entre todas las soportadas por la entidad proveedora de
nube, para asegurar los requisitos de latencia y coste, teniendo en cuenta las
restricciones de residencia de los datos.

d) Se han configurado los pardmetros de sistema relativos a cifrado,
incluyendo en su caso la creacion de claves de cifrado especificas, mediante
herramientas graficas, y/o de linea de comandos, y/o interfaces de programacion
(API), y/o infraestructura como caédigo (laC).

e) Se han configurado pardmetros del sistema relativos a visibilidad, acceso,
seguridad, monitorizacion, observabilidad y auditoria, para garantizar el acceso
a la informacién Unicamente a unos perfiles y/o aplicaciones definidas.

f) Se han configurado los parametros de acceso publico, en caso de que los
requisitos especifiquen acceso HTTP o HTTPS usando un dominio
personalizado, utilizando en su caso un certificado SSL proporcionado por la
entidad proveedora de nube.

g) Se han configurado las politicas de ciclo de vida de los objetos, mediante
las herramientas proporcionadas por la entidad proveedora de nube o via laC,
para soportar cambios de clase, de version o borrado y, en su caso, se versionen
o se borren, garantizando asi unas politicas de retencion de datos.

h) Se ha configurado una politica de replicacién y copia de seguridad de los
objetos, asegurando el proceso de recuperacion en formay tiempo.

3. Administra sistemas de almacenamiento de ficheros en nube, tanto en
dispositivos de bloque como en sistemas de almacenamiento en red, utilizando
tanto herramientas graficas como de linea de comandos, API (Application
Programming Interface), y/o laC, garantizando el almacenamiento, la seguridad,
y los patrones de uso que mejor se ajusten a los requisitos.

Criterios de evaluacion:
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a) Se ha escogido una clase de almacenamiento teniendo en cuenta
requisitos funcionales, patrones de acceso, durabilidad, costes asociados de
almacenamiento y de recuperacién y cualquier otra limitacion.

b) Se ha escogido una region geografica -y en su caso la replicacion entre
multiples zonas o regiones-, para asegurar la eficiencia de latencia y coste.

c) Se han configurado los parametros del sistema relativos a cifrado,
mediante herramientas proporcionadas por la entidad proveedora de nube via
laC.

d) Se han configurado los parametros del sistema relativos a visibilidad,
acceso, seguridad, monitorizacién, observabilidad y auditoria.

e) Se ha montado un dispositivo de almacenamiento o un sistema de ficheros
garantizando el acceso desde los puntos de origen y estableciendo la modalidad
(sélo lectura o bien lectura/escritura).

f) Se han aplicado cambios durante el ciclo de vida del dispositivo o sistema
de ficheros, tales como cambios de tamafio reservado, cambios en la clase de
almacenamiento, modificaciones en la configuracién, desmontaje del sistema de
ficheros y/o borrado, entre otros.

g) Se han configurado los mecanismos de replicacion y copia de seguridad
de los dispositivos y/o ficheros, asegurando que se puede recuperar en la forma
y tiempo que se especifique.

4. Administra los sistemas de bases de datos, utilizando tanto herramientas
gradficas como de linea de comandos, API, y/o laC, garantizando el
almacenamiento, la seguridad, y los patrones de uso que mejor se ajusten a los
requisitos.

Criterios de evaluacion:

a) Se ha escogido la region geografica y, en su caso, la replicacion entre
multiples zonas o regiones, para asegurar la latencia y costes eficientes,
teniendo en cuenta las restricciones de residencia de los datos.

b) Se han configurado pardmetros relativos al cifrado, incluyendo en su caso
la creacion de claves de cifrado especificas, mediante las herramientas
proporcionadas por la entidad proveedora de nube via laC.

c) Se han configurado pardmetros del sistema relativos a visibilidad, acceso,
seguridad, monitorizacion, observabilidad y auditoria, garantizando que la
informacion almacenada en el sistema solo es accesible por los perfiles y/o
aplicaciones autorizadas.

d) Se han aplicado cambios propios del ciclo de vida de la base de datos
(BBDD) relativos a modificacion de tamafo, de capacidad de computacion o de
configuracion, entre otros.

e) Se han configurado politicas 0 mecanismos de replicacion y copia de
seguridad de la BBDD, asegurando que se puede recuperar en tiempo y forma.

f) Se ha monitorizado activamente el rendimiento de las operaciones de
insercion, actualizacién y consulta, mediante las herramientas proporcionadas
por la entidad proveedora de nube o por la propia BBDD.
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g) Se han efectuado optimizaciones no complejas, modificando a nivel de
configuracion o a nivel de redisefio del esquema o de la distribucién de los datos,
para garantizar unos requisitos de rendimiento y coste.

5. Gestiona los datos tanto desde el exterior, como entre sistemas de
almacenamiento y bases de datos soportados por la entidad proveedora de
nube, utilizando tanto herramientas graficas, como de linea de comandos, API
y/o laC, para facilitar el flujo de informacion en el sistema.

Criterios de evaluacion:

a) Se ha seleccionado una opcion de transferencia y sincronizacién de datos
teniendo en cuenta los requisitos funcionales, de latencia y de seguridad.

b) Se han consultado tablas detalladas de precios de la entidad proveedora
de nube sobre transferencia y sincronizacién de datos, asegurando que se estan
teniendo en cuenta todos los costes de uso del servicio.

c) Se han configurado conexiones, utilizando las herramientas
proporcionadas por la entidad proveedora de nube, para permitir el flujo de datos
entre origen y destino de manera segura y eficiente.

d) Se han provisionado los dispositivos, en el caso de transferencia de datos
offline, mediante el mecanismo establecido por la entidad proveedora de nube
para que se envie el dispositivo fisico entre la entidad proveedora y cliente la
clientela, de cara a realizar la copia local de datos y el posterior envio al punto
de destino, prestando especial atencion a la seguridad y cifrado de los datos.

e) Se han configurado los parametros del sistema relativos a visibilidad,
acceso, seguridad, monitorizacion, observabilidad y auditoria, para garantizar
qgue la informacion transferida solo se envia entre los origenes y destinos
especificados.

f) Se han configurado los parametros de sincronizacion de datos,
unidireccional y bidireccional, para que ésta se realice de forma automatica y
desatendida, cumpliendo requisitos de latencia.

g) Se han completado una importacion y/o exportacion de datos de manera
manual o supervisada, para aquellos casos en los que los requisitos no impliquen
replicacion periodica.

h) Se ha monitorizado el proceso de importacion, exportacion, y/o
sincronizacion de datos, tanto automatico como manual, para identificar
problemas de conectividad o integridad de las transferencias.

6. Administra la infraestructura de datos de nube hibrida, utilizando tanto
herramientas gréaficas, como de lineas de comandos, API, y/o 1aC, para permitir
la interoperabilidad de la nube con otros entornos, conforme a los criterios de
patrones de acceso, seguridad, durabilidad, fiabilidad y rendimiento.

Criterios de evaluacion:
a) Se haverificado una implementacion de una configuracion definida, segun

la documentacion de referencia e instrucciones sobre transferencia y
sincronizacién de datos.
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b) Se ha verificado la disponibilidad de mecanismos avanzados de conexion
segura entre los sistemas implicados, tales como VPN o conexiones dedicadas.

c) Se han configurado conexiones seguras y eficientes usando SSH o VPN,
en caso de conexion con el exterior, 0 bien mediante mecanismos de red privada
proporcionados por las entidades proveedoras de nube.

d) Se ha configurado la visibilidad, acceso, seguridad, monitorizacion,
observabilidad y auditoria, para garantizar que la informacién transferida solo se
envia entre los origenes y destinos especificados.

e) Se ha configurado la sincronizacion de datos, tanto unidireccional como
bidireccional, asignando parametros para que ésta se realice de forma
automatica y desatendida, cumpliendo unos requisitos de latencia.

f) Se ha completado la importacion y/o exportacion de datos de manera
manual o supervisada, para aquellos casos en los que los requisitos no impliquen
replicacion periédica.

g) Se han monitorizado los procesos de importacion, exportacion, y/o
sincronizacion de datos, tanto automaticos como manuales.

7. Administra sistemas de transformacién y analisis de datos (OLAP),
utilizando tanto herramientas gréficas como de linea de comandos y/o APl y
garantizando el almacenamiento, la seguridad, y los patrones de uso.

Criterios de evaluacion:

a) Se ha seleccionado una region geogréfica y en su caso, la replicacion
entre multiples zonas o regiones, asegurando requisitos de latencia y coste
eficientes, teniendo en cuenta las restricciones de residencia de los datos.

b) Se han configurado parametros del sistema relativos a cifrado, incluyendo
en su caso la creacion de claves de cifrado, via laC.

c) Se han configurado parametros del sistema relativos a visibilidad, acceso,
seguridad, monitorizacion, observabilidad y auditoria, garantizando que la
informacion almacenada en el sistema solo es accesible por unos perfiles y/o
aplicaciones concretas.

d) Se ha configurado la retencion y/o particionado y/o compactacién de
datos, asignando los parametros del sistema OLAP relativos, para mantener el
equilibrio entre la informacién disponible para andlisis y el coste de
almacenamiento.

e) Se han supervisado trabajos de carga y transformacion de datos (ETL),
validando que no existen errores en los archivos log del sistema y que el tiempo
de ejecucion no se degrada.

f) Se han configurado las politicas 0 mecanismos de replicacion y copia de
seguridad de los datos en el sistema OLAP, verificando que, en caso de pérdida
accidental de la informacion, ésta se puede recuperar en una forma y tiempo
concretos.

g) Se ha monitorizado activamente el rendimiento de las operaciones y el
espacio de almacenamiento ocupado, mediante las herramientas
proporcionadas por la entidad proveedora de nube, para detectar potenciales
problemas.
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Modulo Profesional: Administracion de redes en la nube.
Equivalencia en créditos ECTS: 6.

Duracion: 50 horas.

Codigo: 5163.

Resultados de aprendizaje y criterios de evaluacion.

1. Aplica procedimientos de despliegue de una infraestructura de red
asociada a las aplicaciones de unos sistemas, configurando la privacidad,
seguridad y disponibilidad, para permitir la conectividad entre recursos de la nube
y otras instalaciones propias (on premise) o en otras nubes.

Criterios de evaluacion:

a) Se han configurado las redes virtuales con los rangos de direcciones IP
en las zonas de disponibilidad y/o regiones, estableciendo el rango de
direccionamiento privado, gestion del direccionamiento publico, puertas de
enlace, cortafuegos y/o grupos de seguridad, y la delegacion de subredes con
otros servicios de nube definidos.

b) Se han creado reglas de cortafuegos y/o grupos de seguridad para los
recursos y destinos, en funcion de las conexiones permitidas.

c) Se ha configurado la resolucién de nombres de zonas DNS privadas o
publicas enlazadas con las redes virtuales definidas, asignando los parametros
de tipo clave-valor, para rutas entre los recursos internos y externos.

d) Se han creado métodos de acceso privado a los recursos internos o en la
nube de la red tales como proxies, tuneles VPN (Virtual Private Network o Red
Privada Virtual), enlaces privados (Private public endpoints) o emparejamiento
(peering) entre redes virtuales, configurando el cifrado y la seguridad de la
conexidn, la autenticacion y autorizacion del usuario, asi como su supervision.

e) Se han creado recursos de inspeccion, ubicandolos en determinadas
localizaciones de la topologia de red, para registrar y analizar el trafico por
motivos de seguridad o para la resolucion de problemas.

f) Se ha establecido el enrutado y conexién entre sistemas locales y
servicios WAN de redes, asignando los parametros relacionados con dicha tarea,
para los escenarios que lo requieran.

2. Configura recursos de red, asignando parametros de balanceo y escalado
horizontal y vertical, desde origenes externos o internos, en condiciones de
seguridad, direccionando y enrutando el trafico a los recursos desplegados en la
nube.

Criterios de evaluacion:
a) Se han configurado los balanceadores de carga con las reglas y

parametros que permitan el trafico hacia aplicaciones externas o internas de una
hipotética organizacion, permitiendo el escalado de los recursos de computacion.
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b) Se han creado los recursos de resolucién de nombres DNS (Sistema de
Nombres de Dominio), permitiendo varias zonas y subzonas con registros
internos o externos en las aplicaciones desplegadas.

c) Se han configurado las opciones de caché perimetral distribuido de la
nube, estableciendo punto de conexion, host de origen, encabezado y protocolo,
entre otros.

d) Se han establecido opciones de traduccion de direccionamiento publico,
para compartir un pequefio namero de direcciones publicas entre varios
recursos.

e) Se ha establecido el direccionamiento publico y privado para cada uno de
los recursos de red que lo requieran, reservando direcciones IP estaticas tanto
internas como externas teniendo en cuenta las necesidades de conectividad que
tenga cada aplicacion.

f) Se han habilitado servicios de nube para el control perimetral,
cortafuegos, enrutamiento y puertas de enlace, configurando los parametros de
conectividad, proteccion, autorizacion y auditoria.

3. Administra redes privadas fisicas y virtuales mediante herramientas de
una entidad proveedora de nube y de fabricantes de dispositivos de conectividad,
disponiendo de un entorno hibrido con conexiones privadas, directas y de alta
capacidad entre los recursos locales y de nube.

Criterios de evaluacion:

a) Se han configurado redes virtuales, a través de métodos como
emparejamiento de redes o redes compartidas, para permitir la conexion interna
y directa entre recursos desplegados en la nube.

b) Se han establecido conexiones privadas a través de tineles VPN entre
las redes de instalaciones locales y redes virtuales en la nube, o entre redes
virtuales en la nube en varias entidades proveedoras, en condiciones de calidad,
seguridad y coste.

c) Se han establecido conexiones directas y privadas entre redes locales y
las entidades proveedoras de nube, configurando el enrutamiento de los
dispositivos fisicos entre el entorno nube y los equipos de la organizacion locales.

d) Se han establecido las conexiones directas y de emparejamiento publico
de redes a través de conectividad fisica, permitiendo un direccionamiento de
trafico publico a través de puntos de emparejamiento, garantizando calidad de
servicio, latencia y coste.

e) Se han definido rutas dinAmicas en los dispositivos de enrutamiento
fisicos o virtuales, permitiendo la deteccion automatica de cambios en la
topologia de red.

f) Se han configurado las conexiones VPN site-to-site 0 point-to-site,
siguiendo los pardmetros sobre autenticacidon, seguridad, cifrado, conexion y
configuracion de clientes VPN.

4. Aplica procedimientos de configuracion de la seguridad de los recursos,

monitorizando sus conexiones, para registrar los accesos e identificar su
potencial de riesgo en los sistemas.
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Criterios de evaluacion:

a) Se han configurado las politicas de seguridad sobre los recursos de una
nube, creando las reglas que permitan identificar accesos desde los origenes y
destinos de las comunicaciones para su supervision y control.

b) Se han configurado los servicios de cortafuegos para los servicios de
nube, especificando las reglas, politicas e integracion de servicios de terceros
definidos.

c) Se han activado las herramientas para la administracion y proteccion de
aplicaciones o servicios web, identificando y previniendo posibles ataques y
amenazas en capa 7 de comunicaciones, utilizando herramientas WAF (Web
Application Firewall) y/o IPS (Sistema de prevencion de intrusos), entre otras,
para minimizar los riesgos.

d) Se ha configurado la autorizacién, autenticacion y auditoria de seguridad,
entre otros, empleando mecanismos de automatizacion tales como plantillas
declarativas del servicio o hardware, linea de comandos (CLI), las API
(Application programming interface) o lenguajes de programacion.

e) Se ha configurado la monitorizacion de los recursos de red y la
conectividad del resto de recursos desplegados, comprobando mediante alertas
su estado de salud, estado de conexion, log y analisis del trafico que permitan
anticipar problemas o identificar incidencias.

Médulo Profesional: Despliegue de servicios administrados en la nube.
Equivalencia en créditos ECTS: 4.

Duracion: 30 horas.

Codigo: 5164.

Resultados de aprendizaje y criterios de evaluacion.

1. Aplica procedimientos de despliegue de recursos en la nube de manera
automatica a través de plantillas de ficheros para estandarizar el
aprovisionamiento mediante infraestructura como codigo (laC).

Criterios de evaluacion:

a) Se han determinado los recursos para desplegar conjuntamente en la
nube, tales como tipo de servicios, arquitectura, configuracion y entidad
proveedora, entre otros, donde realizar el despliegue, analizando el estado final
gue se desea alcanzar.

b) Se ha seleccionado un servicio de motor de despliegue de infraestructura
como cddigo y conectores, configurando permisos de acceso y parametros
funcionales.

c) Se han creado unas plantillas y ficheros, asignando valores a parametros,
referencias, variables de configuracion y estado final de los recursos a desplegar.

d) Se han validado las plantillas y sintaxis de los ficheros, creando el plan de
despliegue con el motor de despliegue de infraestructura como cédigo.
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e) Se ha comparado el estado de la infraestructura actual y el estado
deseado final, validando los pasos y tareas que se requieren llevar a cabo para
dejar la infraestructura en el estado solicitado.

f) Se ha ejecutado un plan de despliegue, creando y configurando los
recursos en la nube de acuerdo con las plantillas y ficheros generados.

g) Se han revisado los resultados de aprovisionamiento de los recursos en
la nube, validando que el estado final de los recursos a desplegar en la entidad
proveedora de nube es el deseado.

h) Se han documentado las plantillas y ficheros creados, incluyendo
procedimientos de actualizacion, compartiéndolos en un repositorio de codigo
para su reutilizacion.

2. Aplica procedimientos de despliegue de servicios de mensajeria
asincrona, optimizando la transmision y el procesamiento de los flujos de datos
gue se intercambian entre multiples fuentes y distribuirlos a multiples receptores,
monitorizando los resultados.

Criterios de evaluacion:

a) Se ha aprovisionado un servicio de mensajeria asincrona, habilitandolo
en la consola.

b) Se han verificado los permisos necesarios para el servicio de mensajeria
asincrona.

c) Se ha configurado un servicio de mensajeria asincrona, incluyendo el
tema -recurso al que los publicadores envian mensajes-, subscripciones para la
entrega de mensajes, tipo de entrega y parametros de reintento y eliminacioén de
los mensajes.

d) Se ha monitorizado el proceso de almacenamiento y entrega de un
servicio de mensajeria asincrona.

e) Se ha verificado que los mensajes son entregados a los suscriptores/as
del tema.

3. Aplica procedimientos de despliegue de ejecucion de trabajos por lotes,
para la ejecucion de manera repetitiva de trabajos sin supervision directa de las
personas usuarias, monitorizando los resultados.

Criterios de evaluacion:

a) Se ha aprovisionado un servicio de automatizacion de ejecucién de
trabajos por lotes, habilitdndolo en la consola en caso necesario.

b) Se ha configurado el trabajo por lotes que hay que automatizar, incluyendo
informacion de nombre, frecuencia de ejecucion, reintentos ante fallos y
objetivos.

c) Se ha activado la planificacion de la ejecucion, estableciendo su
periodicidad u otras condiciones de lanzamiento.

d) Se monitorizado la ejecucion de un trabajo automatizado, validando que
el trabajo se ha ejecutado segun una planificacién supuesta y en los tiempos de
ejecucion requeridos en ella.

Curso de especializacidn en Recursos y servicios en la nube Pagina 28 de 33



4. Aplica procedimientos de despliegue de soluciones de terceros,
seleccionandolas desde el marketplace para automatizar el despliegue de
paquetes de software.

Criterios de evaluacion:

a) Se ha revisado un catalogo de soluciones del marketplace, interpretando
las especificaciones de despliegue, los costes estimados o manuales de
fabricantes, licenciamiento y los requisitos recogidos en la documentacion
técnica de las soluciones.

b) Se ha seleccionado una solucion a desplegar del catalogo, configurando
los parametros tales como nombre, zona y red donde se realizara el despliegue,
claves de autenticacion, parametros de capacidad de cOmputo vy
almacenamiento segun las necesidades de uso, y asignando permisos para el
aprovisionamiento de los servicios a utilizar.

c) Se ha solicitado, desde el catalogo, el despliegue automatico de la
solucion, monitorizando las fases llevadas a cabo.

d) Se ha verificado la instalacion y configuracion de la solucién desplegada,
mediante la ejecucion de una serie de pruebas como la revision de logs de
despliegue, acceso a recursos y test de funcionamiento de la solucion.

e) Se han documentado los procedimientos de operacién y mantenimiento
de la solucion, incluyendo tareas de monitorizaciéon, revision de logs,
actualizacion de nuevas versiones, y borrado.

f) Se han comprobado los datos finales de configuracion de la solucion,
ubicacion, las URL de acceso, operacion y seguridad, verificando que quedan
documentados en la plataforma.
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ANEXO I

Espacios y equipamientos minimos

Espacios:

Superficie m?

Espacio formativo

30 alumnos/as 20 alumnos/as
Aula polivalente. 60 40
Equipamientos minimos:
Espacio formativo Equipamientos minimos

Ordenadores instalados en red.

Conexion a plataformas de nube y a infraestructuras
de nube hibrida.

Software de navegacion.

Plataformas de nube publica o privada.
Herramientas graficas, de linea de comandos,
librerias de cliente y API de la plataforma de nube.
Aula polivalente. Herramientas de infraestructura como coédigo.
Servicios de transferencia de ficheros y conexién
remota.

Medios audiovisuales.

Sistemas de reprografia.

Almacenamiento de archivos en servidores
accesibles.

Aplicaciones de ofimatica de escritorio en la nube.
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ANEXO lI

Especialidades del profesorado con atribucion docente en los modulos

profesionales del curso de especializacion en Recursos y servicios en la

nube

Médulo profesional

Especialidad del
profesorado

Cuerpo

5160. Fundamentos y
configuracion inicial de
servicios en la nube.

Sistemas y
Aplicaciones
Informaticas

Catedraticos de
Ensefanza
Secundaria.
Profesores de
Ensefanza
Secundaria.
Cuerpo a extinguir
de Profesores
Técnicos de
Formacion
Profesional.

5161. Administracion de
recursos de computacion en
la nube.

Sistemas y
Aplicaciones
Informaticas

Catedraticos de
Ensefanza
Secundaria.
Profesores de
Ensefanza
Secundaria.
Cuerpo a extinguir
de Profesores
Técnicos de
Formacion
Profesional.

5162. Administracion de
bases de datos y
almacenamiento en la nube.

Informatica.

Catedraticos de
Ensefanza
Secundaria.
Profesores de
Ensefanza
Secundaria.

5163. Administraciéon de
redes en la nube.

Informatica.

Catedraticos de
Enseflanza
Secundaria.
Profesores de
Ensefianza
Secundaria.

5164. Despliegue de
servicios administrados en la
nube.

Sistemas y
Aplicaciones
Informéaticas

Catedraticos de
Ensefanza
Secundaria.
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] _ Especialidad del
Médulo profesional profesorado

Cuerpo

e Profesores de
Ensefanza
Secundaria.

e Cuerpo a extinguir
de Profesores
Técnicos de
Formacion
Profesional.

ANEXO IV A)

Correspondencia de los estdndares de competencias profesionales
acreditados con los modulos profesionales para su convalidacion

Estandares de competencias
profesionales acreditados

Mddulos profesionales
convalidables

UC2735_3: Gestionar recursos y
servicios en la nube.

5160. Fundamentos y
configuracion inicial de servicios
en la nube.

UC2737_3: Administrar recursos de
computacion en entornos de nube.

5161. Administracién de recursos
de computacién en la nube.

UC2738_3: Gestionar recursos de
almacenamiento y de bases de datos en
la nube.

5162. Administraciéon de bases de
datos y almacenamiento en la
nube.

UC2736_3: Gestionar recursos de red y
comunicaciones en la nube.

5163. Administracion de redes en
la nube.

UC2739_3: Desplegar servicios
administrados en la nube.

5164. Despliegue de servicios
administrados en la nube.

ANEXO IV B)

Correspondencia de los modulos profesionales y los estandares de
competencias profesionales para su acreditacion
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Mdédulos profesionales
superados

Estandares de
competencias profesionales
acreditables

5160. Fundamentos y configuracion
inicial de servicios en la nube.

UC2735_3: Gestionar recursos y
servicios en la nube.

5161. Administracion de recursos de
computacion en la nube.

UC2737_3: Administrar recursos de
computacion en entornos de nube.

5162. Administracién de bases de datos
y almacenamiento en la nube.

UC2738_3: Gestionar recursos de
almacenamiento y de bases de
datos en la nube.

5163. Administracion de redes en la
nube.

UC2736_3: Gestionar recursos de
red y comunicaciones en la nube.

5164. Despliegue de servicios
administrados en la nube.

UC2739_3: Desplegar servicios
administrados en la nube.
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