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DIRECTIVA 2009/136/CE DEL PARLAMENTO EUROPEO Y
DEL CONSEJO

de 25 de noviembre de 2009

por la que se modifican la Directiva 2002/22/CE relativa al servicio
universal y los derechos de los usuarios en relacion con las redes y
los servicios de comunicaciones electronicas, la Directiva
2002/58/CE relativa al tratamiento de los datos personales y a la
proteccion de la intimidad en el sector de las comunicaciones
electronicas y el Reglamento (CE) n° 2006/2004 sobre la
cooperacion en materia de proteccion de los consumidores

(Texto pertinente a efectos del EEE)

Articulo 2

Modificaciones de la Directiva 2002/58/CE (Directiva sobre la
privacidad y las comunicaciones electronicas)

La Directiva 2002/58/CE (Directiva sobre la privacidad y las comuni-
caciones electronicas) se modifica como sigue:

1) En el articulo 1, el apartado 1 se sustituye por el texto siguiente:

«l.  La presente Directiva establece la armonizacion de las dis-
posiciones nacionales necesaria para garantizar un nivel equivalente
de proteccion de las libertades y los derechos fundamentales y, en
particular, del derecho a la intimidad y la confidencialidad, en lo
que respecta al tratamiento de los datos personales en el sector de
las comunicaciones electronicas, asi como la libre circulacion de
tales datos y de los equipos y servicios de comunicaciones elec-
trénicas en la Comunidad.».

2) El articulo 2 se modifica como sigue:
a) la letra c) se sustituye por el texto siguiente:

«c) “datos de localizacion”: cualquier dato tratado en una red de
comunicaciones electronicas o por un servicio de comuni-
caciones electronicas que indique la posicion geografica del
equipo terminal de un usuario de un servicio de comunica-
ciones electronicas disponible para el publico;»;

b) se suprime la letra e);
»C1 c) se aflade la letra siguiente:

«i) “violacion de los datos personales”: < violacion de
la seguridad que provoque la destruccion, accidental
o ilicita, la pérdida, la alteracion, la revelacion o el
acceso no autorizados, de datos personales transmiti-
dos, almacenados o tratados de otro modo en rela-
cién con la prestacion de un servicio de comunica-
ciones electronicas de acceso publico en la Comuni-
dad.».
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3)

4)

El articulo 3 se sustituye por el texto siguiente:

«Articulo 3

Servicios afectados

La presente Directiva se aplicara al tratamiento de datos personales
en relacion con la prestacion de servicios de comunicaciones elec-
tronicas disponibles al publico en las redes publicas de comunica-
ciones de la Comunidad, incluidas las redes publicas de comunica-
ciones que den soporte a dispositivos de identificacion y recopila-
cion de datos.».

El articulo 4 se modifica como sigue:

a) el titulo se sustituye por el texto siguiente:

«Seguridad del tratamientoy;

b) se afade el apartado siguiente:

1 bis  «Sin perjuicio de lo dispuesto en la Directiva 95/46/CE,
las medidas a que se refiere el apartado 1, como minimo:

— garantizaran que solo el personal autorizado tenga acceso a
los datos personales para fines autorizados por la ley,

— protegeran los datos personales almacenados o transmitidos
de la destruccion accidental o ilicita, la pérdida o alteracion
accidentales o el almacenamiento, tratamiento, acceso o re-
velacion no autorizados o ilicitos, y

— garantizaran la aplicacion efectiva de una politica de seguri-
dad con respecto al tratamiento de datos personales.

Las autoridades nacionales competentes podran examinar las
medidas adoptadas por los proveedores de servicios de comuni-
caciones electronicas disponibles al piblico y podran formular
recomendaciones sobre las mejores practicas con respecto al
nivel de seguridad que deberia conseguirse con estas medidas.»;

¢) se afiaden los apartados siguientes:
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«3.  En caso de violacion de los datos personales, el provee-
dor de los servicios de comunicaciones electronicas disponibles
al publico notificard, sin dilaciones indebidas, dicha violacién a
la autoridad nacional competente.

Cuando la violacion de los datos personales pueda afectar ne-
gativamente a la intimidad o a los datos personales de un abo-
nado o particular, el proveedor notificara también la violacion al
abonado o al particular sin dilaciones indebidas.

La notificacion de una violacion de los datos personales a un
abonado o particular afectado no serd necesaria si el proveedor
ha probado a satisfaccion de la autoridad competente que ha
aplicado las medidas de proteccion tecnologica convenientes y
que estas medidas se han aplicado a los datos afectados por la
violacion de seguridad. Unas medidas de proteccion de estas
caracteristicas convierten los datos en incomprensibles para
toda persona que no esté autorizada a acceder a ellos.

Sin perjuicio de la obligacion del proveedor de informar a los
abonados o particulares afectados, si el proveedor no ha notifi-
cado ya al abonado o al particular la violacion de los datos
personales, la autoridad nacional competente podrd exigirle
que lo haga, una vez evaluados los efectos adversos posibles
de la violacion.

La notificacion al abonado o al particular describira al menos la
naturaleza de la violacion de los datos personales y los puntos
de contacto donde puede obtenerse mas informacion, y recomen-
dara medidas para atenuar los posibles efectos adversos de dicha
violacion. La notificacion a la autoridad nacional competente
describira, ademas, las consecuencias de la violacion y las me-
didas propuestas o adoptadas por el proveedor respecto a la
violacion de los datos personales.

4. Sin perjuicio de las medidas técnicas de ejecucion adopta-
das con arreglo al apartado 5, las autoridades nacionales com-
petentes podran adoptar directrices y, en caso necesario, dar
instrucciones sobre las circunstancias en que se requiere que el
proveedor notifique la violacion de los datos personales, sobre el
formato que debe adoptar dicha notificacion y sobre la manera
de llevarla a cabo. Podran asimismo controlar si los proveedores
han cumplido sus obligaciones de notificacion con arreglo al
presente apartado e imponer sanciones apropiadas en caso de
incumplimiento.

Los proveedores llevaran un inventario de las violaciones de los
datos personales, incluidos los hechos relacionados con tales
infracciones, sus efectos y las medidas adoptadas al respecto,
que resulte suficiente para permitir a las autoridades nacionales
verificar el cumplimiento de las disposiciones del apartado 3. El
inventario solo incluira la informacion necesaria a tal efecto.
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5)

6)

7)

5. Para garantizar una aplicaciéon coherente de las medidas
mencionadas en los apartados 2, 3 y 4, la Comision, previa
consulta a la Agencia Europea de Seguridad de las Redes y
de la Informacion (ENISA), al Grupo de proteccion de las per-
sonas en lo que respecta al tratamiento de datos personales
establecido de conformidad con el articulo 29 de la Directiva
95/46/CE y al Supervisor Europeo de Proteccion de Datos,
adoptara las medidas técnicas de ejecucion en relacion con las
circunstancias, la forma de presentacion y los procedimientos
aplicables a los requisitos de informacion y notificacién a que
se refiere el presente articulo. La Comision velara por que par-
ticipen todas las partes interesadas pertinentes, especialmente
con fines informativos sobre las mejores soluciones técnicas y
econdmicas disponibles para aplicar el presente articulo.

Estas medidas, destinadas a modificar elementos no esenciales
de la presente Directiva completandola, se adoptaran con arreglo
al procedimiento de reglamentacion con control contemplado en
el articulo 14 bis, apartado 2.».

En el articulo 5, el apartado 3 se sustituye por el texto siguiente:

«3.  Los Estados miembros velaran por que Unicamente se per-
mita el almacenamiento de informacion, o la obtencion de acceso a
la informacion ya almacenada, en el equipo terminal de un abonado
o usuario, a condicion de que dicho abonado o usuario haya dado
su consentimiento después de que se le haya facilitado informacion
clara y completa, en particular sobre los fines del tratamiento de los
datos, con arreglo a lo dispuesto en la Directiva 95/46/CE. Lo
anterior no impedird el posible almacenamiento o acceso de indole
técnica al solo fin de efectuar la transmision de una comunicacion a
través de una red de comunicaciones electronicas, o en la medida
de lo estrictamente necesario a fin de que el proveedor de un
servicio de la sociedad de la informacion preste un servicio expre-
samente solicitado por el abonado o el usuario.».

El apartado 3 del articulo 6 se sustituye por el texto siguiente:

«3.  El proveedor de un servicio de comunicaciones electronicas
disponible para el publico podra tratar los datos a que se hace
referencia en el apartado 1 para la promocién comercial de servicios
de comunicaciones electronicas o para la prestacion de servicios
con valor afiadido en la medida y durante el tiempo necesarios
para tales servicios o promocion comercial, siempre y cuando el
abonado o usuario al que se refieran los datos haya dado su con-
sentimiento previo. Los usuarios o abonados dispondran de la po-
sibilidad de retirar su consentimiento para el tratamiento de los
datos de trafico en cualquier momento.».

El articulo 13 se sustituye por el texto siguiente:

«Articulo 13

Comunicaciones no solicitadas

1. La utilizacién de sistemas de llamada automética y comuni-
cacion sin intervencion humana (aparatos de llamada automatica),
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fax o correo electrénico con fines de venta directa solo se podra
autorizar respecto de aquellos abonados o usuarios que hayan dado
su consentimiento previo.

2. No obstante lo dispuesto en el apartado 1, cuando una persona
fisica o juridica obtenga de sus clientes la direccion de correo
electronico, en el contexto de la venta de un producto o de un
servicio de conformidad con la Directiva 95/46/CE, esa misma
persona fisica o juridica podra utilizar dichas sefias electronicas
para la venta directa de sus propios productos o servicios de carac-
teristicas similares, a condicion de que se ofrezca con absoluta
claridad a los clientes, sin cargo alguno y de manera sencilla, la
posibilidad de oponerse a dicha utilizacion de las sefas electronicas
en el momento en que se recojan y, en caso de que el cliente no
haya rechazado inicialmente su utilizacion, cada vez que reciban un
mensaje ulterior.

3. Los Estados miembros tomaran las medidas adecuadas para
garantizar que no se permitan las comunicaciones no solicitadas con
fines de venta directa en casos que no sean los mencionados en los
apartados 1 y 2, bien sin el consentimiento del abonado o el usua-
rio, bien respecto de los abonados o los usuarios que no deseen
recibir dichas comunicaciones. La eleccion entre estas dos posibi-
lidades sera determinada por la legislacion nacional, teniendo en
cuenta que ambas opciones deben ser gratuitas para el abonado o
usuario.

4. Se prohibira, en cualquier caso, la practica de enviar mensajes
electronicos con fines de venta directa en los que se disimule o se
oculte la identidad del remitente por cuenta de quien se efectua la
comunicacion, o que contravengan lo dispuesto en el articulo 6 de
la Directiva 2000/31/CE, o que no contengan una direccion valida a
la que el destinatario pueda enviar una peticiéon de que se ponga fin
a tales comunicaciones o en los que se aliente a los destinatarios a
visitar paginas web que contravengan el articulo 6 de la Directiva
2000/31/CE.

5. Los apartados 1 y 3 se aplicaran a los abonados que sean
personas fisicas. Los Estados miembros velaran asimismo, en el
marco del Derecho comunitario y de las legislaciones nacionales
aplicables, por la suficiente proteccion de los intereses legitimos de
los abonados que no sean personas fisicas en lo que se refiere a las
comunicaciones no solicitadas.

6.  Sin perjuicio de los procedimientos administrativos que pu-
dieran preverse, en particular de conformidad con el articulo 15 bis,
apartado 2, los Estados miembros velaran por que cualquier persona
fisica o juridica adversamente afectada por las infracciones de las
disposiciones nacionales adoptadas de conformidad con el presente
articulo, y por lo tanto con intereses legitimos en la cesacion o
prohibicion de dichas infracciones, incluidos los proveedores de
servicios de comunicaciones electronicas que deseen proteger sus
intereses comerciales legitimos o los intereses de sus clientes, pueda
emprender acciones legales contra dichas infracciones. Los Estados
miembros podran establecer asimismo normas especificas sobre las
sanciones aplicables a los proveedores de servicios de comunica-
ciones electronicas que contribuyan por su negligencia a la comi-
sion de infracciones de las disposiciones nacionales adoptadas en
virtud del presente articulo.».
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8)

9)

10)

Se inserta el articulo siguiente:

«Articulo 14 bis

Procedimiento de Comité

1. La Comision estard asistida por el Comité de Comunicaciones
creado en virtud del articulo 22 de la Directiva 2002/21/CE (Direc-
tiva marco).

2. En los casos en que se haga referencia al presente apartado,
seran de aplicacion el articulo 5 bis, apartados 1 a 4, y el articulo 7
de la Decision 1999/468/CE, sin perjuicio de lo dispuesto en su
articulo 8.

3.  En los casos en que se haga referencia al presente apartado,
seran de aplicacion el articulo 5 bis, apartados 1, 2, 4 y 6, y el
articulo 7 de la Decision 1999/468/CE, sin perjuicio de lo dispuesto
en su articulo 8.».

En el articulo 15, se inserta el apartado siguiente:

«l ter.  Los proveedores instauraran procedimientos internos para
responder a las solicitudes de acceso a los datos personales de los
usuarios con arreglo a las disposiciones nacionales promulgadas de
conformidad con el apartado 1. Previa solicitud, facilitaran a las
autoridades nacionales competentes informacion sobre esos proce-
dimientos, el numero de solicitudes recibidas, la motivacion juridica
aducida y la respuesta ofrecida.».

Se inserta el articulo siguiente:

«Articulo 15 bis

Aplicacion y cumplimiento

1.  Los Estados miembros determinaran el régimen de sanciones
— incluidas las sanciones penales, cuando proceda — aplicable en
caso de incumplimiento de las disposiciones nacionales adoptadas
en virtud de la presente Directiva y adoptaran todas las medidas
necesarias para garantizar su aplicacion. Las sanciones que se pre-
vean seran efectivas, proporcionadas y disuasorias y podran ser
aplicadas para cubrir el periodo de cualquier infraccion, atin cuando
se haya corregido posteriormente esta infraccion. Los Estados
miembros notificaran dichas disposiciones a la Comisién, a mas
tardar, el 25 de mayo de 2011 y le comunicaran sin demora cual-
quier modificacion ulterior de las mismas.

2. Sin perjuicio de los posibles recursos judiciales existentes, los
Estados miembros velaran por que la autoridad nacional competente
y, cuando proceda, otros organismos nacionales, tengan potestad
para solicitar el cese de las infracciones mencionadas en el apar-
tado 1.

3. Los Estados miembros velaran por que las autoridades nacio-
nales competentes y, cuando proceda, otros organismos nacionales,
dispongan de las competencias y recursos necesarios en materia de
investigacion, incluida la facultad de obtener cualquier informacion
pertinente que pudieran necesitar para supervisar y aplicar las dis-
posiciones nacionales adoptadas de conformidad con la presente
Directiva.
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4. Las autoridades nacionales de reglamentacion pertinentes
adoptaran medidas con el fin de garantizar una cooperacion trans-
fronteriza efectiva en la aplicacion de las disposiciones nacionales
adoptadas de conformidad con la presente Directiva, y de crear
condiciones armonizadas para la prestacion de servicios que impli-
quen flujos de datos transfronterizos.

Las autoridades nacionales de reglamentacion facilitaran a la Co-
mision, a su debido tiempo antes de adoptar tales medidas, un
resumen de los motivos para la accion, las medidas previstas y la
linea de accion propuesta. La Comision, después de examinar esa
informacion y de consultar a la Agencia Europea de Seguridad de
las Redes y de la Informacion y al Grupo de proteccion de las
personas en lo que respecta al tratamiento de datos personales
establecido de conformidad con el articulo 29 de la Directiva
95/46/CE, formulara observaciones o recomendaciones al respecto,
en particular para garantizar que las medidas previstas no afecten
negativamente al funcionamiento del mercado interior. Las autori-
dades nacionales de reglamentacion tendrdn muy en cuenta las
observaciones o recomendaciones de la Comision a la hora de
decidir sobre las medidas.».

Articulo 3
Modificacion del Reglamento (CE) n° 2006/2004

En el anexo del Reglamento (CE) n° 2006/2004 (Reglamento sobre la
cooperacion en materia de proteccion de los consumidores) se afiade el
punto siguiente:

«17. La Directiva 2002/58/CE del Parlamento Europeo y del Consejo,
de 12 de julio de 2002, relativa al tratamiento de los datos per-
sonales y a la proteccion de la intimidad en el sector de las
comunicaciones electronicas (Directiva sobre la privacidad y las
comunicaciones electronicas): Articulo 13 (DO L 201 de
31.7.2002, p. 37).».

Articulo 4

Transposicion

1.  Los Estados miembros adoptardn y publicardn, a mds tardar el
25 de mayo de 2011, las disposiciones legales, reglamentarias y admi-
nistrativas necesarias para dar cumplimiento a lo establecido en la pre-
sente Directiva. Comunicaran inmediatamente a la Comision el texto de
dichas disposiciones.

Cuando los Estados miembros adopten dichas disposiciones, estas haran
referencia a la presente Directiva o irdn acompafiadas de dicha referen-
cia en su publicacion oficial. Los Estados miembros estableceran las
modalidades de la mencionada referencia.

2. Los Estados miembros comunicaran a la Comision el texto de las
principales disposiciones de Derecho interno que adopten en el dmbito
regulado por la presente Directiva.
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Articulo 5

Entrada en vigor

La presente Directiva entrara en vigor al dia siguiente de su publicacion
en el Diario Oficial de la Union Europea.

Articulo 6

Destinatarios

Los destinatarios de la presente Directiva son los Estados miembros.
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ANEXO 11

«ANEXO VI

INTEROPERABILIDAD DE LOS EQUIPOS DE CONSUMO DIGITALES

CONTEMPLADA EN EL ARTICULO 24
Algoritmo de cifrado comun y recepcion de libre acceso

Todos los equipos para la recepcion de sefales de television digital conven-
cionales (es decir, emision terrestre, por cable o por satélite que esté primor-
dialmente destinada a recepcion fija, como DVB-T, DVB-C o DVB-S),
disponibles a la venta, en alquiler o en otras condiciones en la Comunidad
y con capacidad para descifrar sefales de television digital deberan incluir las
siguientes funciones:

— descifrado de sefales con arreglo a un algoritmo de cifrado comtn eu-
ropeo gestionado por una organizacién europea de normalizacion reco-
nocida (en la actualidad, el ETSI),

— visualizacion de sefales transmitidas en abierto, a condicion de que, en
los casos en que el equipo se suministre en alquiler, el arrendatario se
halle en situacion de cumplimiento del contrato correspondiente.

Interoperabilidad de aparatos de television analogicos y digitales

Todo aparato analdgico de television dotado de una pantalla de visualizacion
integral de una diagonal visible superior a 42 centimetros comercializado
para su venta o alquiler en la Comunidad debera estar provisto de al menos
una conexion de interfaz abierta, normalizada por una organizacion europea
de normalizacion reconocida, por ejemplo segun lo establecido en la norma
Cenelec EN 50 049-1:1997, que permita la conexion sencilla de periféricos,
y en especial de descodificadores y receptores digitales adicionales.

Todo aparato digital de television dotado de una pantalla de visualizacion
integral de una diagonal visible superior a 30 centimetros comercializado
para su venta o alquiler en la Comunidad debera estar provisto de al menos
una conexion de interfaz abierta (normalizada por una organizacion europea
de normalizacion reconocida o conforme con la norma adoptada por esta, o
conforme con las especificaciones adoptadas por la industria), por ejemplo el
conector comun de interfaz DVB, que permita la conexion sencilla de peri-
féricos, y poder transferir todos los elementos de una sefial de television
digital, incluida la informacién relativa a servicios interactivos y de acceso
condicional.».
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