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REGLAMENTO (UE) 2021/1232 DEL PARLAMENTO EUROPEO
Y DEL CONSEJO

de 14 de julio de 2021

por el que se establece una excepcién temporal a determinadas

disposiciones de la Directiva 2002/58/CE en lo que respecta al uso

de tecnologias por proveedores de servicios de comunicaciones

interpersonales independientes de la numeracion para el

tratamiento de datos personales y de otro tipo con fines de lucha
contra los abusos sexuales de menores en linea

(Texto pertinente a efectos del EEE)

Articulo 1

Objeto y ambito de aplicacion

1. El presente Reglamento introduce normas temporales y estricta-
mente limitadas que establecen una excepcion a determinadas obliga-
ciones impuestas por la Directiva 2002/58/CE, con el tnico objetivo de
permitir a determinados proveedores de servicios de comunicaciones
interpersonales independientes de la numeracion (en lo sucesivo, «pro-
veedores») usar, sin perjuicio de lo dispuesto en el Reglamento (UE)
2016/679, tecnologias especificas para el tratamiento de datos persona-
les y de otro tipo en la medida estrictamente necesaria para detectar
abusos sexuales de menores en linea cometidos en sus servicios y
denunciarlos y para retirar el material de abuso sexual de menores en
linea de sus servicios.

2. El presente Reglamento no se aplicara al escaneado de comunica-
ciones de audio.

Articulo 2

Definiciones

A efectos del presente Reglamento, se entendera por:

1) «servicio de comunicaciones interpersonales independiente de la nu-
meracion»: un servicio de comunicaciones interpersonales indepen-
diente de la numeracion tal como se define en el articulo 2, punto 7,
de la Directiva (UE) 2018/1972;

2) «material de abuso sexual de menores en linea»:

a) pornografia infantil tal como se define en el articulo 2, letra c), de
la Directiva 2011/93/UE,;

b) espectaculo pornografico tal como se define en el articulo 2,
letra e), de la Directiva 2011/93/UE;

3) «embaucamiento de menores»: cualquier conducta intencionada
constitutiva de infraccion penal conforme al articulo 6 de la Direc-
tiva 2011/93/UE;

4) «abuso sexual de menores en linea»: material de abuso sexual de
menores en linea» y embaucamiento de menores.
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Articulo 3

Alcance de la excepcion

1. El articulo 5, apartado 1, y el articulo 6, apartado 1, de la Direc-
tiva 2002/58/CE no se aplicaran a la confidencialidad de las comunica-
ciones que impliquen el tratamiento de datos personales y de otro tipo
por parte de los proveedores en relacion con la prestacion de servicios
de comunicaciones interpersonales independientes de la numeracion,
siempre que:

a) el tratamiento sea:

i) estrictamente necesario para el uso de tecnologias especificas con
el tnico fin de detectar y retirar el material de abuso sexual de
menores en linea y denunciarlo a las autoridades policiales y a
las organizaciones que actiien en interés publico contra los abu-
sos sexuales de menores, y de detectar el embaucamiento de
menores y denunciarlo a las autoridades policiales y a las orga-
nizaciones que actuen en interés publico contra los abusos se-
xuales de menores,

ii) proporcionado y se limite a tecnologias utilizadas por los provee-
dores para los fines establecidos en el inciso i),

iii) limitado a los datos de contenido y de datos de trafico conexos
que sean estrictamente necesarios para los fines establecidos en
el inciso 1),

iv) limitado a lo estrictamente necesario para los fines establecidos
en el inciso i);

b) las tecnologias utilizadas para los fines establecidos en la letra a),
inciso i),del presente apartado correspondan al estado de la técnica
en el sector y sean las menos intrusivas para la intimidad, teniendo
en cuenta también el principio de proteccion de datos desde el disefio
y por defecto, tal como se establece en el articulo 25 del Regla-
mento (UE) 2016/679 y, en la medida en que se utilicen para esca-
near el texto de comunicaciones, que no sean capaces de deducir la
sustancia del contenido de las comunicaciones, sino que sean unica-
mente capaces de detectar patrones que apunten a posibles abusos
sexuales de menores en linea;

¢) en relacion con cualquier tecnologia especifica utilizada para los
fines establecidos en la letra a), inciso i), del presente apartado, se
hayan llevado a cabo previamente una evaluacion de impacto relativa
a la proteccion de datos a que se refiere el articulo 35 del Regla-
mento (UE) 2016/679 y un procedimiento de consulta previa a que
se refiere el articulo 36 de dicho Reglamento;

d) con respecto a tecnologias nuevas, es decir, tecnologias utilizadas
para detectar material de abuso sexual de menores en linea que no
hayan sido utilizadas por ningiin proveedor para servicios prestados
a los usuarios de servicios de comunicaciones interpersonales inde-
pendientes de la numeracion (en lo sucesivo, «usuarios») en la
Unidon antes del 2 de agosto de 2021, y con respecto a tecnologias
utilizadas para detectar el posible embaucamiento de menores, el
proveedor informe a la autoridad competente sobre las medidas
adoptadas para demostrar la conformidad con el asesoramiento por
escrito emitido de conformidad con el articulo 36, apartado 2, del
Reglamento (UE) 2016/679 por la autoridad de control competente
designada a efectos del capitulo VI, seccion 1, de dicho Reglamento
(en lo sucesivo, «autoridad de control») durante el procedimiento de
consulta previa;
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e)

g)

las tecnologias utilizadas sean lo suficientemente fiables en cuanto
que limiten en la mayor medida posible la tasa de errores en la
deteccion de contenidos que representan abusos sexuales de menores
en linea y, cuando se produzcan tales errores ocasionales, permitan
rectificar sus consecuencias sin demora;

las tecnologias utilizadas para detectar patrones del posible embau-
camiento de menores se limiten al uso de indicadores fundamentales
pertinentes y factores de riesgo identificados objetivamente, como la
diferencia de edad y la probable participaciéon de un menor en la
comunicacion escaneada, sin perjuicio del derecho a una revision
humana;

los proveedores:

i) hayan establecido procedimientos internos para prevenir el
abuso, el acceso no autorizado y las transferencias no autoriza-
das de datos personales y de otro tipo,

ii) garanticen la supervision y, en caso necesario, la intervenciéon
humanas en relacion con el tratamiento de datos personales y de
otro tipo mediante la utilizacion de tecnologias a las que se
aplica el presente Reglamento,

iii) se aseguren de que el material que no se haya considerado
anteriormente material de abuso sexual de menores en linea
no se remita sin confirmacion humana previa a las autoridades
policiales o a las organizaciones que actian en interés publico
contra los abusos sexuales de menores,

iv) hayan establecido procedimientos y mecanismos de recurso ade-
cuados para garantizar que los usuarios les puedan presentar
reclamaciones en un plazo razonable con el fin de hacer oir
su opinion,

v) informen a los usuarios de manera clara, destacada y compren-
sible de que han invocado, de conformidad con el presente
Reglamento, la excepcion legal a los articulos 5, apartado 1,
y 6, apartado 1, de la Directiva 2002/58/CE en relaciéon con
la confidencialidad de las comunicaciones de los usuarios, uni-
camente para los fines establecidos en la letra a), inciso i), del
presente apartado, la logica subyacente a las medidas que hayan
tomado en virtud de la excepcion y el impacto en la confiden-
cialidad de las comunicaciones de los usuarios, incluida la po-
sibilidad de que los datos personales se compartan con las au-
toridades policiales y las organizaciones que actiien en interés
publico contra los abusos sexuales de menores,

vi) informen a los usuarios de los siguientes extremos, en caso de
retirada de sus contenidos o bloqueo de su cuenta o suspension
del servicio que se les ofrecia:

1) las vias para recurrir ante ellos;

2) la posibilidad de presentar una reclamaciéon ante una autori-
dad de control, y

3) el derecho a un recurso judicial,
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vii) a mas tardar el 3 de febrero de 2022 y, posteriormente, a mas
tardar, el 31 de enero de cada afio, publiquen y presenten un
informe a la autoridad de control competente y a la Comision
sobre el tratamiento de datos personales en virtud del presente
Reglamento, incluyendo sobre:

1) el tipo y el volumen de datos tratados;

2) el motivo especifico invocado para el tratamiento de confor-
midad con el Reglamento (UE) 2016/679;

3) el motivo invocado para las transferencias de datos persona-
les fuera de la Unidn de conformidad con el capitulo V del
Reglamento (UE) 2016/679, en su caso;

4) el namero de casos detectados de abusos sexuales de meno-
res en linea, diferenciando entre material de abuso sexual de
menores en linea y embaucamiento de menores;

5) el numero de casos en los que un usuario ha presentado una
reclamacion ante el mecanismo de recurso interno o ante una
autoridad judicial y el resultado de dichas reclamaciones;

6) el numero y las tasas de errores (falsos positivos) de las
diferentes tecnologias utilizadas;

7) las medidas aplicadas para limitar la tasa de error y la tasa de
error alcanzada;

8) la politica de conservacion de los datos y las salvaguardias
de proteccion de datos aplicadas conforme al
Reglamento (UE) 2016/679;

9) el nombre de las organizaciones que actGian en interés pu-
blico contra los abusos sexuales de menores con las que se
hayan compartido datos en virtud del presente Reglamento;

h) cuando se haya detectado un presunto abuso sexual de menores en
linea, los datos de contenido y los datos de trafico conexos tratados a
los efectos de la letra a), inciso i), asi como los datos personales
generados mediante dicho tratamiento se almacenen de manera se-
gura y unicamente con los fines siguientes:

i) denunciar sin demora el presunto abuso sexual de menores en
linea a las autoridades policiales y judiciales competentes o a
organizaciones que actlen en interés publico contra los abusos
sexuales de menores,

ii) bloquear la cuenta del usuario de que se trata, o de suspender o
poner fin a la prestacion del servicio a dicho usuario,

iii) crear una firma digital Unica y no reconvertible («hashy») de datos
identificados de forma fiable como material de abuso sexual de
menores en linea,
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iv) permitir al usuario de que se trate recurrir ante el proveedor o
interponer recursos administrativos o judiciales en asuntos rela-
cionados con el presunto abuso sexual de menores en linea, o

v) responder a las solicitudes emitidas por las autoridades policiales
y judiciales competentes de conformidad con el Derecho aplica-
ble para proporcionarles los datos necesarios para la prevencion,
deteccion, investigacion o enjuiciamiento de infracciones penales
establecidas en la Directiva 2011/93/UE;

i) los datos no se almacenen mas tiempo del estrictamente necesario
para el fin pertinente establecido en la letra h) y, en cualquier caso,
no mas de doce meses a partir de la fecha en que se detectd el
presunto abuso sexual de menores en linea;

j) se denuncie sin demora todo caso de sospecha fundada y verificada
de abuso sexual de menores en linea a las autoridades policiales
nacionales competentes o a organizaciones que actuen en interés
publico contra los abusos sexuales de menores.

2. La condicion establecida en el apartado 1, letra ¢), no se aplicara
hasta el 3 de abril de 2022 a los proveedores:

a) que utilizaban una tecnologia especifica antes del 2 de agosto de
2021 para los fines establecidos en el apartado 1, letra a), inciso i),
sin haber completado previamente un procedimiento de consulta con
respecto a dicha tecnologia;

b) que inicien un procedimiento de consulta antes del 3 de septiembre
de 2021, y

¢) que cooperen debidamente con la autoridad de control competente en
relacion con el procedimiento de consulta a que se refiere la letra b).

3.  La condicion establecida en el apartado 1, letra d), no se aplicara
hasta el 3 de abril de 2022 a los proveedores que:

a) utilizaban una tecnologia contemplada en el apartado 1, letra d),
antes del 2 de agosto de 2021 sin haber completado previamente
un procedimiento de consulta con respecto a dicha tecnologia;

b) inicien un procedimiento a que se refiere el apartado 1, letra d), antes
del 3 de septiembre de 2021, y

c) cooperen debidamente con la autoridad de control competente en
relacion con el procedimiento previsto en el apartado 1, letra d).

4. Los datos incluidos en el informe a que se refiere el apartado 1,
letra g), inciso vii), se facilitaran por escrito mediante un formulario
normalizado. A mas tardar el 3 de diciembre de 2024, la Comision
determinara mediante actos de ejecucion el contenido y la forma de
presentacion de dicho formulario. Al hacerlo, la Comisién podra dividir
en subcategorias las categorias de datos enumeradas en el apartado 1,
letra g), inciso vii).
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Dichos actos de ejecucion se adoptaran de conformidad con el proce-
dimiento consultivo a que se refiere el articulo 9 bis, apartado 2.

Articulo 4

Directrices del Comité Europeo de Proteccion de Datos

A mas tardar el 3 de septiembre de 2021, y con arreglo al articulo 70
del Reglamento (UE) 2016/679, la Comision solicitara al Comité Euro-
peo de Proteccion de Datos que emita directrices con el fin de ayudar a
las autoridades de control a determinar si el tratamiento comprendido en
el ambito de aplicacion del presente Reglamento en lo que respecta
tanto a las tecnologias existentes como a las futuras, utilizado para
los fines establecidos en el articulo 3, apartado 1, letra a), inciso i),
del presente Reglamento, cumple lo dispuesto en el Reglamento (UE)
2016/679.

Articulo 5

Tutela judicial efectiva

De conformidad con el articulo 79 del Reglamento (UE) 2016/679 y el
articulo 15, apartado 2, de la Directiva 2002/58/CE, los usuarios tendran
derecho a la tutela judicial efectiva cuando consideren que sus derechos
han sido vulnerados como consecuencia del tratamiento de datos perso-
nales y de otro tipo para los fines establecidos en el articulo 3, apartado
1, letra a), inciso i), del presente Reglamento.

Articulo 6

Autoridades de control

Las autoridades de control designadas de conformidad con el
capitulo VI, seccion 1, del Reglamento (UE) 2016/679 controlaran el
tratamiento comprendido en el ambito de aplicacion del presente Re-
glamento con arreglo a las competencias y poderes que le atribuye dicho
capitulo.

Articulo 7

Lista publica de organizaciones que actian en interés publico
contra los abusos sexuales de menores

1. A mas tardar el 3 de septiembre de 2021, los proveedores comu-
nicaran a la Comision una lista con los nombres de las organizaciones
que actian en interés publico contra los abusos sexuales de menores a
las que los proveedores denuncian abusos sexuales de menores en linea
con arreglo al presente Reglamento. Los proveedores comunicaran pe-
riddicamente a la Comision toda modificaciéon de dicha lista.

2. A mas tardar el 3 de octubre de 2021, la Comision publicara una
lista con los nombres de las organizaciones que actiian en interés pu-
blico contra los abusos sexuales de menores que se le haya comunicado
con arreglo al apartado 1. La Comision mantendrd dicha lista
actualizada.
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Articulo 8

Estadisticas

1. A mas tardar el 3 de agosto de 2022, y anualmente a partir de
entonces, los Estados miembros publicaran y enviaran a la Comision
informes con datos estadisticos sobre los elementos siguientes:

a) el numero total de denuncias de abusos sexuales de menores en linea
detectados que hayan presentado los proveedores y las organizacio-
nes que actiian en interés publico contra los abusos sexuales de
menores ante las autoridades policiales nacionales competentes, di-
ferenciando, cuando se disponga de tal informacion, entre el nimero
absoluto de casos y los casos denunciados varias veces, y también
segin el tipo de proveedor en cuyo servicio se detectd el abuso
sexual de menores en linea;

b) el nimero de menores identificados mediante acciones con arreglo al
articulo 3 del presente Reglamento, desglosado por género;

¢) el nimero de infractores condenados.

2. La Comision agregara las estadisticas contempladas a que se re-
fiere el apartado 1 del presente articulo y las tomara en cuenta al
elaborar el informe de aplicacion contemplado en el articulo 9.

Articulo 9

Informe de aplicacion

1. Sobre la base de los informes presentados con arreglo al articulo 3,
apartado 1, letra g), inciso vii), y de las estadisticas facilitadas con
arreglo al articulo 8, la Comision elaborard, a mas tardar el 4 de septiem-
bre de 2025, un informe sobre la aplicacion del presente Reglamento y
lo presentara al Parlamento Europeo y al Consejo.

2. En el informe de aplicacion, la Comision tomara en consideracion,
en particular:

a) las condiciones para el tratamiento de datos personales y de otro tipo
establecidas en el articulo 3, apartado 1, letra a), inciso ii) y letras b),
)y dy;

b) la proporcionalidad de la excepcion prevista en el presente Regla-
mento, incluida la evaluacion de las estadisticas presentadas por los
Estados miembros con arreglo al articulo §;

¢) los avances tecnoldgicos relativos a las actividades contempladas en
el presente Reglamento, y la medida en que estos avances mejoran la
precision y reducen el numero y las tasas de errores (falsos positi-
VO0S).
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Articulo 9 bis

Procedimiento de comité

1. La Comision estard asistida por un comité. Dicho comité serd un
comité en el sentido del Reglamento (UE) n.° 182/2011.

2. En los casos en que se haga referencia al presente apartado, se
aplicara el articulo 4 del Reglamento (UE) n.° 182/2011.

Articulo 10

Entrada en vigor y aplicacion

El presente Reglamento entrard en vigor a los tres dias de su publica-
cion en el Diario Oficial de la Union Europea.

Sera aplicable hasta el 3 de abril de 2026.

El presente Reglamento serd obligatorio en todos sus elementos y di-
rectamente aplicable en cada Estado miembro.
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