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PROLOGO

El uso masivo de las tecnologias de la informagidas telecomunicaciones (TIC), en todos los

ambitos de la sociedad, ha creado un nuevo esmdiberespacio, donde se produciran conflictos y
agresiones, y donde existen ciberamenazas quar@ertontra la seguridad nacional, el estado de
derecho, la prosperidad econdmica, el estado dedt@ y el normal funcionamiento de la sociedad y
de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del CeMacional de Inteligencia, encomienda al Centro
Nacional de Inteligencia el ejercicio de las fumeis relativas a la seguridad de las tecnhologida de
informacién en su articulo 4.e), y de protecciériadmformacién clasificada en su articulo 4.fJaa
vez que confiere a su Secretario de Estado Diréctesponsabilidad de dirigir el Centro Criptokimi
Nacional en su articulo 9.2.1).

Partiendo del conocimiento y la experiencia del Gdlire amenazas y vulnerabilidades en materia de
riesgos emergentes, el Centro realiza, a travésudeéentro Criptoldégico Nacional, regulado por el
Real Decreto 421/2004, de 12 de marzo, diversasidades directamente relacionadas con la
seguridad de las TIC, orientadas a la formaciémpetsonal experto, a la aplicacion de politicas y
procedimientos de seguridad, y al empleo de tegimdade seguridad adecuadas.

Una de las funciones méas destacables del Centppo@gico Nacional es la de elaborar y difundir
normas, instrucciones, guias y recomendaciones gaaemtizar la seguridad de los sistemas de las
tecnologias de la informacién y las comunicaciodesla Administracién, materializada en la
existencia de la serie de documentos CCN-STIC.

Disponer de un marco de referencia que establescaondiciones necesarias de confianza en el uso
de los medios electrénicos es, ademas, uno deritogigios que establece la ley 11/2007, de 22 de
junio, de acceso electronico de los ciudadanoss aédovicios publicos, en su articulo 42.2 sobre el
Esquema Nacional de Seguridad (ENS).

Precisamente el Real Decreto 3/2010 de 8 de Emedeshrrollo del Esquema Nacional de Seguridad
fija los principios basicos y requisitos minimo$ e@mo las medidas de proteccién a implantar en los
sistemas de la Administracion, y promueve la elation y difusion de guias de seguridad de las
tecnologias de la informacion y las comunicaciopes parte de CCN para facilitar un mejor
cumplimiento de dichos requisitos minimos.

En definitiva, la serie de documentos CCN-STIClabara para dar cumplimiento a los cometidos del
Centro Criptologico Nacional y a lo reflejado erEsljuema Nacional de Seguridad, conscientes de la
importancia que tiene el establecimiento de un mdecreferencia en esta materia que sirva de apoyo
para que el personal de la Administracion lleveabocsu dificil, y en ocasiones, ingrata tarea de
proporcionar seguridad a los sistemas de las Tj@€daresponsabilidad.

Octubre de 2011

Félix Sanz Roldan
Secretario de Estado
Director del Centro Criptolégico Nacional
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1. INTRODUCCION

1. Dada la criticidad tanto de los entornos de produmccomo de los dispositivos
embebidos, se hace necesario establecer una neg@ajue permita evaluar y
reforzar la seguridad de los entornos y aplicagdiieb asociados a éstos.

2. Desde el punto de vista de la seguridad, todoselesientos que conforman el
entorno o aplicacion Web descritos en el puntoiprdeben ser tenidos en cuenta a
la hora de evaluar y disefiar los mecanismos deqmion.

3. El presente documento establece unas pautas deterageneral enfocadas a las
caracteristicas propias de las aplicaciones y@es/iveb para establecer una politica
de seguridad en dichos sistemas teniendo en clentaquerimientos establecidos
en el Real Decreto 3/2010, de 8 de enero, por elsguregula el Esquema Nacional
de Seguridad en el ambito de la Administracion tEdedica. Se espera que cada
organizacion las particularice para adaptarlasensarno singular.

2. OBJETO

4. Actuar como guia de referencia en la identificagiéel analisis de los requisitos de
seguridad asociados a las aplicaciones y entornels &4 el ambito del Esquema
Nacional de Seguridad, con el objetivo de redasr posibles amenazas de seguridad
asociadas a estos entornos y aplicaciones durantisefio y antes de su paso a
produccion.

5. Existen dos procedimientos para mejorar la segdrifialas aplicaciones y entornos
Web:

» Durante el proceso de disefio y desarrollo de liaaapon, estableciendo
unos requisitos y verificaciones de seguridad gebedcumplir toda
aplicacion Web.

» Posteriormente, tras la puesta en produccion,zeeado el analisis de la
aplicacion Web mediante auditorias de seguridadalissm de
vulnerabilidades y pruebas de intrusion.

6. El objetivo del presente documento es proporcitaamformacion necesaria para la
aplicacion de ambos procedimientos, incluyendo lista de recomendaciones que
deberian ser aplicadas durante las fases de disieSayrollo y auditoria de la
aplicacion Web, dependiendo de la categoria dielrses

7. Adicionalmente, la presente guia define los retpgsnecesarios para la realizacion
de auditorias de entornos Web por terceros, combgtivo de obtener unos
resultados que sean un reflejo completo de la mkglrde los servicios Web
prestados, los resultados sean relevantes desgeneéd de vista practico, y la
informacion obtenida se trate con la reserva opartu

Centro Criptolégico Nacional 4
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8.

Adicionalmente a la informacién contenida en lasprege guia, en el proceso de
contratacion de una aplicacion Web a un terceronexesario fijar una serie de
requisitos, dentro de los cuales se encuentramdoseguridad. Esta guia pretende
ofrecer recomendaciones para el establecimienttalyomcion detallada de esos
requisitos minimos, y se complementa con la guiaO¥¢ASP centrada en los
contenidos propios de un contrato de estas caistatas, y denominad&ecure
Software Contract Annex [Ref.- 17].

3. ALCANCE

9.

Dar cumplimiento con lo establecido por el Real ietx 3/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Seguridawias especificamente en lo
relativo a las medidas de protecciéon mp.s.2, mp.29.s.9.

4. SEGURIDAD DE ENTORNOS Y APLICACIONES WEB

4.1. RIESGOS Y AMENAZAS DE SEGURIDAD EN ENTORNOS WEB

10.

11.

La seguridad en el proceso de disefio y desarr@larmh aplicacion Web debe
abordar principalmente dos elementos:

* El entorno de desarrollo Web, en el que se dehbispgbrer de la dltima
version que soluciona vulnerabilidades de seguridieVias y conocidas.

» La aplicacion Web propietaria, codigo propio, basad el lenguaje de
programacion empleado.

Las grandes amenazas de seguridad de las aplieacibieb estan asociadas a las
siguientes caracteristicas intrinsecas a estel&@gmntornos:

» Las aplicaciones Web en Internet estan publicanaisponibles.

e La ubicuidad de las aplicaciones Web es muy elevgdaque estan
disponibles en practicamente cualquier entornocodepatacion.

» Las aplicaciones Web estandar utilizan el puert®/8CG (HTTP) y las que
emplean cifrado mediante SSEe€ure Socker Layer) o TLS (Transport
Layer Security) emplean el puerto TCP/443 (HTTPS). Por tanto, los
firewalls tradicionales de manera general debeargejsar el trafico hacia
estos puertos, y son de poca utilidad en el fittrdel ataques directos sobre
la aplicacién Web.

e« HTTP es un protocolo complejo que permite recibiod del usuario (en la
URL mediante el método GET, en el cuerpo de lacigetimediante el
método POST, mediante métodos HTTP méas avanzadasgvés de
cookies, mediante cabeceras HTTP, etc) para sesaotento.

Centro Criptoldgico Nacional
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 Las técnicas y herramientas de ataque necesariaa p=plotar
vulnerabilidades en los entornos Web son muy daacsiendo en algunos
casos mas que suficiente el uso exclusivo de uegaalor Web estandar.

e Los ataques desde Internet sobre las aplicacioneb \isponibles
publicamente conllevan un anonimato muy elevadopaote del atacante.
Este anonimato se incrementa notablemente cuanddaehnte emplea
dispositivos intermedios (proxies andénimos) pardtac su origen real.

* La mayoria de aplicaciones Web tienen caracterigiann y han sido
desarrolladas internamente o mediante la soliaikeiceste servicio a una
tercera compafiia. Por estos motivos, es muy prelmpld la aplicacion no
haya pasado los controles y verificaciones de saalirpertinentes para
detectar posibles vulnerabilidades de seguridad.

» Las capacidades de autentificacion y mantenimidatgesiones en HTTP
son muy limitadas, motivo por el que es necesaremiamte software
proporcionar un sistema de autentificacion y detigesde sesiones
robusto. El desarrollo de este sistema puede tiodnuevas
vulnerabilidades de seguridad dada su complejidad.

12. Adicionalmente a los diferentes elementos que farpate de una arquitectura Web,
existen otros elementos que son potenciales obgepara los atacantes, tales como el
trafico Web intercambiado entre clientes y senedory la posibilidad de realizar
ataques de denegacion de servicio (DoS), afectardisponibilidad del entorno.

13. Las vulnerabilidades de seguridad mas comunesyaeles en aplicaciones Web en
los ultimos afos son:

* XSS, Cross-Ste ripting
* CSRF,Cross-Ste Request Forgery
* Inyecciéon SQL

e Otros ataques de inyeccién, sobre XPath (el leegda consulta de
informacion en repositorios de XML) y LDAP (senddie directorio)

* Publicacion de informacién sensible
 HTTP Response Splitting
+ Path traversal

Cada una de estas vulnerabilidades y sus ataquemd@ss se describe en detalle
posteriormente en esta guia.

Centro Criptolégico Nacional 6
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4.2. INCIDENTES DE SEGURIDAD EN ENTORNOS WEB

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Diariamente se producen numerosos incidentes daridag sobre entornos y
aplicaciones Web. Los incidentes de mayor releaasen publicados mediante la
WHID, Web Hacking Incidents Database, de WASC [Ref- 2].

Esta base de datos recoge los detalles sobre megdg ataques reales sobre entornos
y aplicaciones Web, e identifica cada uno de ale@dorma univoca con un cédigo
gue refleja el afio en el que se produjo el incelepnel niamero de incidente dentro de
ese afio, como por ejemplo, “WHID 2007-82".

Se recomienda su consulta para disponer de unanvisal y actualizada sobre los
ataques e incidentes de seguridad que se estandiea cabo en entornos Web.

Existe una base de datos similar, XSSed.com [RBf}; ddénde se publican
frecuentemente incidentes asociados Unicamentdnarabilidades de XSS;ross-
Ste Scripting, en entornos y aplicaciones Web reales.

Uno de los objetivos fundamentales de todo respbesie seguridad de un entorno
Web debe ser el evitar aparecer en estas baseatde de incidentes, donde se
reflejaria el entorno Web o dominio bajo su respbiiglad como vulnerable.

En los ultimos afos los incidentes de seguridadesaplicaciones Web tienen una
relacion directa con la distribucién de softwardiom@so (malware) y la creacion de
complejas infraestructuras para la realizacion tdgues en Internet, conftnets
[Ref.- 3].

En el caso de identificar un incidente de segurigladin entorno Web, uno de los
recursos de mayor relevancia es el CCN-CERT. Sebérticulo 36 del RD 3/2010,
el Centro Criptologico Nacional (CCN) articulara respuesta a los incidentes de
seguridad en torno a la estructura denominada CERTC(Centro Criptolédgico
Nacional-Computer Emergency Reaction Team), quaas&tsin perjuicio de las
capacidades de respuesta a incidentes de segugdad pueda tener cada
administracion publica y de la funcion de coordiéaca nivel nacional e
internacional del CCN.

La finalidad principal del CCN-CERT es contribuilaamejora del nivel de seguridad
de los sistemas de informacion en las administnesiopUblicas de Espafa. La
comunidad a la que presta servicio el CCN-CERT @mtdtituida por el conjunto de
organismos de la Administracion: Administracion &meh, Autondémica y Local.

El registro en el portal del CCN-CERT [Ref.- 1],rpée disponer de acceso a los
multiples recursos de seguridad publicados, asiocartas directrices para reportar
incidentes al CCN-CERT.

Es recomendable disponer de una serie de pautas lpamplantacion de una

capacidad de respuesta ante incidentes informatt=fgiiendo procedimientos de

actuacion e identificando responsabilidades paalver en el menor tiempo posible
y del modo mas efectivo el incidente. Para cungalir este objetivo se recomienda la
lectura de las siguientes guias CCN:

Centro Criptoldgico Nacional
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CCN-STIC-810 Creaciéon de CERTSs [Ref.- 6]

CCN-STIC-817 Gestidn Incidentes de Seguridad €&NS [Ref.- 7]

4.3. VULNERABILIDADES DE SEGURIDAD EN ENTORNOS WEB

24. Desde el punto de vista de las vulnerabilidadesederidad, diariamente se publican

25.

numerosos fallos de seguridad en productos y ajbicas Web.

Se recomienda consultar de forma periddica lassbdsedatos de vulnerabilidades
para estar al dia sobre los ultimos ataques, intedey vulnerabilidades sobre
entornos Web y su impacto. Las fuentes recomendealasnformacion detallada

respecto a vulnerabilidades de seguridad son CCRICIRef.- 1], SecurityFocus

[Ref.- 4] y SANS [Ref.- 5].

26. Las vulnerabilidades Web mas relevantes son:

Cross-Ste Scripting (XSS): la  aplicacion  Web envia los datos
proporcionados por el usuario al navegador Webrealizar ninguna
validacion o codificacion del contenido. Este atagermite a un atacante
ejecutar cédigo (scripts) en el navegador de lémé robo de sesiones,
modificacion de los contenidos de la Web y su gumécion.

Ataques de inyeccion: los datos proporcionadosepaosuario se envian a
un intérprete como parte de un comando o consHltaejemplo mas
conocido es la inyeccion SQL en bases de datastaEhnte puede ejecutar
codigo dafino y modificar datos a través del imgg atacado: SQL,
XPath, LDAP, etc.

Ejecucién de ficheros y cddigo malicioso: el codigolnerable a la
inclusion de ficheros remotos (o0 codigo remofdmote File Inclusion
(RFI), permite a un atacante incluir coédigo y dataginos en la aplicacion
Web. El resultado permite tener control completbs#gevidor Web. Este
atague afecta a cualquier entorno de desarrollo R&tP) que acepte
ficheros o0 nombres de ficheros de los usuarios.

Referencias directas a objetos inseguras: unaerefier directa a un objeto
ocurre si el desarrollador expone un objeto intetada implementacion

(fichero, directorio, registro de la BD, clave...) &arma de URL o de

parametro de un formulario. Un atacante puede méarigstas referencias
para acceder a otros objetos sin autorizacion.

Cross Ste Request Forgery (CSRF): los ataques CSRF fuerzan al
navegador de la victima a enviar peticiones prerdificadas a una
aplicacion Web vulnerable. La peticion obliga alegador de la victima a
realizar acciones hostiles no deseadas en benefgtiatacante sobre una
sesion previamente establecida. Los limites deatatpie estan en el tipo
de aplicacién Web atacada.

Centro Criptoldgico Nacional
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Filtrado de informacién y gestidon incorrecta deoess: las aplicaciones
Web pueden revelar informacién sobre su configdraailetalles internos
de implementacion o violar la privacidad de losodatde forma no
intencionada. El atacante emplea esta debilidad phrener informacion
sensible o realizar ataques mas avanzados.

Autentificacion y gestion de sesiones: las credgdesi de acceso y los
tokens (o identificadores) de sesidén no son protegidecaadamente. Un
atacante puede comprometer claves, secretos e ifichtdres de

autentificacion y robar la identidad de otros umsgar

Almacenamiento criptografico inseguro: la aplicaciVeb no utiliza

funciones criptograficas adecuadamente para protEge datos y las
credenciales empleadas. Un atacante puede usaalos no protegidos
para robar la identidad de otros usuarios y reali#eos ataques, como
fraude con tarjetas de crédito.

Comunicaciones inseguras: la aplicacion Web naa a#lr trafico de red
correctamente cuando es necesario proteger dat@®municaciones
sensibles.

Fallo al restringir el acceso a URLs: la aplicacieb soélo protege la
funcionalidad sensible no mostrando enlaces o URLsisuarios no
autorizados. Un atacante puede usar esta debiligach acceder
directamente de forma no autorizada a esas URLSs.

4.4. ESTRATEGIA Y METODOLOGIA DE SEGURIDAD DE
APLICACIONES WEB

27. La estrategia y metodologia de seguridad de apbicas Web esta formada por
numerosos componentes que se complementan entEstsi.apartado detalla los
aspectos fundamentales a considerar para el disE#ayrrollo, mantenimiento y
evaluacion de la seguridad en entornos Web.

28. Los elementos de seguridad principales de un emtorraplicacion Web deben

incluir:

Formacion en seguridad de aplicaciones Web
Arquitectura e infraestructura (sistemas y redeglsa
Metodologia de seguridad de desarrollo de aplicesidVeb

Metodologia de analisis de seguridad de aplicasitvieb

29. La estrategia y metodologia de seguridad debeiinatlicionalmente los siguientes
componentes:

Formacion en seguridad

Centro Criptoldgico Nacional
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» Instalacién y configuracion segura de sistemasiggdarquitectura)

- Actualizaciones: servidor Web y de aplicacifsamework, etc

Desarrollo de software seguro

- Gestion de versiones y actualizaciones

Web Application Firewalls (WAF)

Auditorias de seguridad

- Caja negra: pruebas de intrusibn y Web Applicat®ecurity
Scanners (WASS)

- Caja blanca: revisién de cédigo manual y automatico

* Respuesta ante incidentes

30. Para alcanzar un nivel de seguridad adecuado entetno o aplicacion Web es
necesario involucrar tanto a administradores condlesarrolladores. No es posible
proporcionar un entorno Web seguro sin la colabénade ambos grupos.

31. La formacién de seguridad debe centrarse en prigp@rcun conocimiento adecuado
a administradores y desarrolladores respecto &ubkeerabilidades y amenazas de
seguridad en entornos Web, los diferentes tiposatigues existentes y los
mecanismos de defensa asociados, preferiblemerdame ejemplos practicos. El
objetivo es disponer del conocimiento para constroa infraestructura y aplicacion
Web mas seguros.

Centro Criptoldgico Nacional

SIN CLASIFICAR

10



SIN CLASIFICAR
CCN-STIC-812 v1.0 Seguridad en entornos y aplicames web

Formacién

Arquitectura

Automatico
& Manual

e e e e e e ————— - | C
Respuestaante !
Incidentes I 1 @

FIGURA 1.-Estrategia y metodologia de seguridad de aplicasiareb

NOTA: dentro de las diferentes fases de la estrategiseduridad de aplicaciones Web,
algunas tareas estdn mas asociadas a los adndarsgsaA) y otras a los desarrolladores
(D). Los circulos de la figura que contienen lagae A y D denotan el grupo principal al
gue se asocia cada tarea.
32. Entre otros, los servidores Web de una organizgmi@de incluir:

» Servidor Web corporativo principal y publicamenigpdnible en Internet

* Servidores Web para terceros (socios, proveedooligntes, etc)
publicamente disponibles en Internet o desde Egtsan

e Los numerosos servidores Web internos, accesildés desde la red
interna de la compafiia o Intranet

» Servidores Web de aplicaciones comerciales: CitingrePoint, VNC, etc
» Servidores Web de administracion y revision de logs

» Servidores Web de los dispositivos embebidos
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4.5. ARQUITECTURAS DE SEGURIDAD EN ENTORNOS WEB

33.

34.

35.

36.

37.

38.

39.

Existen fundamentalmente dos modelos de arquitedeiaplicaciones Web:

* En dos capas: donde el servidor Web y de aplicamériven en el mismo
sistema.

» En tres capas: donde cada elemento (servidor Véelidsr de aplicacion y
servidor de base de datos) corresponde a un sistele@endiente.

Desde el punto de vista de la seguridad, el moglelves capas en preferible ya que
ofrece separacion entre los distintos componentes ynayor aislamiento frente a
incidentes de seguridad en cualquiera de los el@sen

Adicionalmente, la arquitectura de tres capas, a&mgas compleja, ofrece:

* Mayor escalabilidad para poder gestionar un mayarero de peticiones y
usuarios de la aplicacion.

* La posibilidad de introducir controles de accesanaados, como filtrado
del trafico, y elementos avanzados de monitorizgcacdmo sistemas de
deteccion de intrusos, entre cualesquiera elemeletées arquitectura.

* Permite aplicar una securizacion mas estricta saaa uno de los
componentes, ya que cada uno tiene asignada uoneriahidad y tareas
claramente definidas.

A la hora de disefiar una aplicacion Web es neaeganer en cuenta multiples
factores: arquitectura, desarrollo de la aplicagidmecanismos de auditoria.

La arquitectura de la aplicacion Web debe dispa@gemecanismos de deteccion y
proteccion a nivel de red, incluyendo elementosséguridad tradicionales como
cortafuegos o sistemas de deteccion de intrusos.

Se recomienda seguir las pautas reflejadas englaigrstes guias CCN para este tipo
de elementos de seguridad perimetrales:

« CCN-STIC-661 Seguridad en Firewalls de AplicaciBef].- 8]
e CCN-STIC-408 Seguridad Perimetral — Cortafuego$.fR€]
* CCN-STIC-432 Seguridad Perimetral — IDS [Ref.- 11]
Uno de los elementos principales empleados en t¢dequmion de entornos ya

aplicaciones Web son los cortafuegos (firewalls) agdicaciones Web, también
conocidos como WARMeb Application Firewall.
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40.

Es necesario de disponer de dispositivos dedicexidssivamente a la inspeccion y
filtrado del trafico Web, es decir, el protocolo FH (o HTTPS), ya que los

cortafuegos tradicionales no disponen de capacsddad@nzadas para analizar y
bloquear los ataques recibidos a través de estiecpto.

41. Los WAF tipicamente se sitian desde el punto d& s la arquitectura de red
delante del servidor Web, con el objetivo de morato y filtrar todas las peticiones
maliciosas recibidas por la aplicacion Web.

42. En arquitecturas Web de tres capas (servidor Wahider de aplicacion y base de
datos), existe la posibilidad de emplear WAF detbsaentre cada una de las capas.

43. Los WAF mas conocidos y ampliamente utilizadoscsiracter comercial son:

 mod_security (Apache) [Ref.- 15]
* URLScan/Lockdown (Microsoft IIS) [Ref.- 16]

44. Algunos de los WAF mas conocidos en el ambito corakson AppShield, InterDo,
SecureSphere, F5, DenyAll, SecurellS, Microsoft,|Bfofense, etc

45. Entre los criterios de evaluacion de WAF mas coraageencuentran:

 Modo de operacion: bridge, router, proxy inverstygpn del servidor
Web, etc

e Gestion de SSL: terminador, capacidades de dedoifa no puede
inspeccionarlo

» Técnicas de bloqueo de trafico

» Tipo de soluciondppliance o software)

» Capacidades de reescritura de peticiones Web

» Mecanismos de alta disponibilidad y rendimientdadeolucion

e Soporte de otros protocolos distintos a HTTP

» Soporte de métodos de HTTP y extensiones (como \AebD

» Deteccion de ataques mediante firmas y técnicamdealizacion

* Proteccion frente a ataques de fuerza bruta, ceplsesiones, campos
HTML ocultos, parametros, etc

» Logging, notificacion de alertas, informes, interfie gestion, , etc

46. En el caso de ser necesario asegurar la confidelaclade las comunicaciones Web,
es necesario hacer uso de la version segura detplo, HTTPS.
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47.

48.

49.

50.

51.

52.

53.

HTTPS utiliza SSL $ecure Socket Layer) o TLS (Transport Layer Security) para
cifrar las comunicaciones entre el navegador Welsgrvidor Web.

Se recomienda la utilizacién de SSL version 3 &soversiones previas del protocolo)
o el protocolo que lo sustituye, TLS version 1.

Adicionalmente a los elementos de seguridad propi@sun entorno Web, es
necesario proteger todos los elementos de la siftetura en la que reside la
aplicacién Web, tales como dispositivos de comuiicees fouters, switches, etc) o
la infraestructura de servidores de nombres (DNS).

Las mejores practicas de seguridad para cada utus @dementos que conforman el
entorno Web no pueden ser detalladas especificanegnia presente guia con el
objetivo de limitar su alcance. Es recomendablelisdgs pautas reflejadas en las
siguientes guias CCN para reforzar la seguridaddizs estos elementos:

e CCN-STIC-5xx Conjunto de guias de seguridad de Wisd[Ref.- 12]

* CCN-STIC-6xx Conjunto de guias de seguridad dereagoUnix (HP-UX,
Solaris, Linux, etc), base de datos Oracle, equiggscomunicaciones
(routers, switches, etc), servidor DNS, servidor Web Apache y Oracle
Application Server (OAS) [Ref.- 13]

Los mecanismos de proteccion a implementar debateger los diferentes equipos
frente a:

» Ataques directos, tales como accesos no autorizaatwe cualquiera de los
elementos que conforman el entorno o aplicacion.Web

» Ataques indirectos, dénde cualquiera de los elemsee$s empleado como
herramienta en el ataque. Por ejemplo, un atagoee $0s servidores de
DNS podria permitir redireccionar el trafico de ®entes Web hacia un
entorno malicioso que suplante la aplicacion Welh re

» Ataques de denegacion de servicio (DoS). Las acjutas Web estan
basadas en tecnologias TCP/IP y por tanto sonnallles a los ataques de
DoS comunes en TCP/IP. Es necesario disponer deaotedidas técnicas
y procedimientos de actuacion frente a este tipataigues.

Se deberan aplicar los ultimos parches de seguadadada uno de los elementos
software que forman parte de la plataforma de leapon Web: software de los

dispositivos de red y firewalls, sistema operatieolos servidores (Web, aplicacion,
y base de datos), y software de la plataforma darddlo empleada (PHP, ASP,

Java, etc).

Desde el punto de vista de la infraestructura V¥ebgdebe disponer de una analisis
detallado del usuario, grupo, permisos y derecbadas que ejecutaran cada uno de
los componentes de la aplicacion Web, como por @gnios procesos del servidor
Web o de aplicacién. Este analisis permitira aplitados los mecanismos de
autorizacion necesarios.
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54.

Adicionalmente, se debe disponer de un analisallddb de las credenciales con las
gue unos componentes podran acceder y obtenemiaéodn de otros componentes.
Por ejemplo, ¢cudles son las credenciales y pesnidsoacceso del servidor de
aplicacion a la base de datos?

4.6. DESARROLLO SEGURO DEL SOFTWARE DE APLICACIONES
WEB

55.

56.

57.

4.6.1.

58.

59.

60.

61.

4.6.2.

62.

El elemento fundamental en la metodologia de seéadrie desarrollo de software de
aplicaciones Web pasa por incluir todos los asgedtoseguridad en el ciclo de vida
de desarrollo de software (SDL&ftware Devel opment Life Cycle).

Las aplicaciones Web raramente son gestionadasunosistema exhaustivo de
control de versiones que permita controlar en totmmento cual es la versién
existente en produccion, tal y como ocurre con tyy@de software.

Debido al dinamismo y la demanda de nueva funcidadl en este tipo de
aplicaciones, nuevo codigo y contenidos son afiadada aplicacion Web en tiempo
real sin realizar un control detallado de los camsbi

RECOMENDACIONES GENERALES

De forma general, se recomienda el uso del métodd @ HTTP solo para la
consulta de informacién, y el método POST para néércambio y envio de
informacion por parte de los clientes Web a lacagiion Web.

Las cabeceras HTTP pueden ser manipuladas facénpemtun atacante y no deben
emplearse como método de validacién o de enviafdemacion.

Todos los mecanismos de interaccion entre losnthsticomponentes del entorno
Web (servidor Web, de aplicacion y base de datesgid realizarse de forma segura.
Las comunicaciones entre estos elementos debetan aifsadas, autentificadas y

asegurarse su integridad.

El almacenamiento de informacién sensible, tanbpiprde la l6gica de la aplicacion
como las credenciales de acceso, debe de almaeaifaasla en todos los servidores,
y especialmente en el de base de datos.

FILTRADO DE DATOS DE ENTRADA DEL USUARIO

Es necesario ser consistente en la aplicacion denkranismos de seguridad, como
por ejemplo el filtrado de datos enviados por elus.
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63

64.

65.

66.

67.

68.

69.

70

. Algunos de los ataques Web mencionados, como porpdp XSS o inyeccién SQL,

pueden ser mitigados filtrando los datos maliciogo&digo HTML y scripts, o
sentencias SQL, respectivamente) en la entrada delicacion, en la salida, o en
ambas. Se recomienda, aplicando criterios de defensprofundidad, aplicar los
mecanismos de filtrado tanto en la entrada comla salida.

Los datos de entrada proporcionados por el usu@rioatacante) deben ser
considerados dafiinos por naturaleza, por ello essaeia su verificacion y analisis
antes de ser procesados por la aplicacion.

Existen dos modelos para el filtrado de datos daea:
* Eliminar los caracteres maliciosos y permitir eltoe
* Permitir sélo los caracteres validos para cadadaten la aplicacion.

Desde el punto de vista de la seguridad, el segomulielo es el mas restrictivo y
recomendado, aunque no siempre puede ser aplitddsa@nocerse el conjunto total
de caracteres validos.

Se recomienda establecer una Unica libreria degoodue contemple toda la
funcionalidad necesaria para filtrar cualquier @hdr del usuario. Toda entrada
recibida por parte del usuario debe ser procesaddtrgda por esta libreria,

independientemente del método empleado: variabhtesnétodos GET o POST,

cookies, cabeceras HTTP (Referer, User-Agent, etc),

La disponibilidad de una unica libreria centralnpiée aplicar de forma homogénea
los mismos mecanismos de filtrado en cualquierepdel codigo de la aplicacion.
Para ello s6lo hace falta invocar desde cédigo furaion correspondiente de la
libreria.

Asimismo, la existencia de una unica libreria adrgimplifica el mantenimiento y
las actualizaciones de los mecanismos de filtrada éotalidad de la aplicacién Web.

Los mecanismos de filtrado de la entrada del usysermiten mitigar ataques como
XSS, inyeccion SQL, desplazamiento por directonieferencias directas a ficheros,
ejecucion de comandos del sistema operativo o HREBponse Splitting. A
continuacion se analiza en detalle las recomendaside seguridad en el cédigo de
la aplicacion para evitar este tipo de ataques.

. La libreria deberia proporcionar funciones patedfilla entrada del usuario segun:
 El tipo de datos: deberia haber funciones solo peitas, nameros,
caracteres alfanuméricos, asi como otros tipos atesdmas concretos
como fechas, DNI, nimeros de teléfono, etc.

* Funciones de filtrado frente a ataques de XSS:
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Se deben filtrar cualquier contenido recibido pbusuario que
tenga validez en el lenguaje HTML, es decir, etigsigotags
HTML) de representacion de objetos, como por ejempl
<script>, <img>, <a href=...>, <object>, <iframe>¢ et

Adicionalmente y de manera general si es posibleesomienda
filtrar los caracteres para la creacion de etiquétdaML, “<” y
“>" 'y sus multiples representaciones: &lt; y &gt%60 y %62,
&#60; y &#62;, junto a otros caracteres propios abeligo de
scripts: =" () ; &

Los ataques de XSS no se centran Unicamente egdacion de
la etiqueta <script>, sino que hacen uso de muaobiogs
elementos para referenciar scripts remotos mediatitpietas
HTML qué permiten referenciar otras fuentes, “sr¢sstirce).

Se recomienda filtrar no soélo la entrada del usyaino también
la salida de la aplicacién, para eliminar aquetiostenidos no
deseados de la misma, como por ejemplo scriptsamés qué
referencian sitios Web remotos.

* Funciones de filtrado frente a ataques de inyec@&L: el filtrado
depende en gran medida del tipo de base de dajieaa.

Se debe filtrar el envio de caracteres especiaes lp base de
datos y palabras SQL reservadas, como comentarios, (/* o
*), %" (fin de consulta SQL), caracteres comodfip %, o ),
concatenacion (+ o ||), u operadores SQL: OR, TRIUH,
SELECT, JOIN, UPDATE, INNER, INSERT, PRINT, waitfor
delay “xx”, etc.

Adicionalmente es necesario filtrar todas las regméaciones de
los caracteres especiales. Por ejemplo, la “"geslia %27 o el

“=" es %3D. Asimismo, deben traducirse las funcepeopias de

la base de datos, como la funcion CHAR(). Por ejemp
CHAR(77) es igual al caracter ‘M’ (valor ASCII dewal: 77).

Criterios de filtrado similares deben aplicarseadnlyeccion de
comandos en otros lenguajes de consulta, como jeonpk

LDAP, con sus operadores asociados: AND (&), ORNOT (),

<=, >=, =y ~=y el cardcter comodin (*).

Otro de los lenguajes de consulta comiunmente edgsdean la
actualidad en servicios Web es XPath, que permitohsulta de
repositorios de datos en XML.
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- Una de las técnicas recomendadas para evitardadéion SQL es
la utilizacion de procedimientos almacenados, ddadentrada
del usuario se convierte en parametros especifides
procedimiento. Deben filtrarse los parametros otareente y no
emplear SQL dinamico en el procedimiento almacenpai@
evitar ataques de inyeccion.

* Funciones de filtrado frente al desplazamientodo@ctorios:

- Se deben filtrar referencias relativas a los diméas padre, como
“..” y todas sus representaciones (Unicode: %c0%af1%9c,
%255c,, etc), o referencias absolutas a directoniediante “/” o

“\"
- Ejemplo de funciones vulnerables: fopen() en PHP.

* Funciones de filtrado frente a referencias direcaficheros (locales o
remotas):

- Debe limitarse el acceso a ficheros o recursoskbsUes decir,
remotos) como si fueran ficheros o recursos locales

- Ejemplo de funciones vulnerables: include() en PHP.
* Funciones de filtrado frente a ejecucion de comar#b sistema operativo:

- Debe limitarse el envio de caracteres especiales glasistema
operativo, como por ejemplo ", “>", “<” “|", etc

- Ejemplo de funciones vulnerables: exec(), shellcBxsystem(),
o passthru() en PHP.

* Funciones de filtrado frente a HTTP Response 8pitt

- Se deben filtrar los caracteres de fin de lineappaian permitir
afadir cabeceras HTTP adicionales o inyectar da&osla

cabecera, tales como “\r”, “\n” 0 ambas:
= \r: CR - carriage return

= \n: LF - line feed

e Una opcién comun a cualquier funcién de filtradaeknaso de no disponer
de funciones asociadas en el lenguaje o entormeskrollo empleados es
aplicar filtros mediante expresiones regulares.

* Adicionalmente debe realizarse el filtrado de latod de entrada frente a
atagues mas tradicionales, como por ejemplo desboeditos de buffer.
Para ello es necesario fijar y comprobar la lonbda los datos de entrada.
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71.

72.

73.

4.6.3.

74.

75.

76.

7.

78.

79.

El filtrado de los datos de entrada del usuaridedgeria realizar tanto en el cliente
como en el servidor, de nuevo, aplicando critedi®slefensa en profundidad. En caso
de ser necesario un unico nivel de validacién, pmmplo por motivos de
rendimiento, este siempre se llevara a cabo eereildsr, ya que la validacion en el
cliente puede ser facilmente manipulada por patatacante.

Dado que es posible representar los datos de anaads aplicaciones Web de
multiples formas, como por ejemplo ASCII, codificatde la URL en hexadecimal
(mediante el cédigo %XX del caracter a represengar)Jnicode, etc, existen ataques
gue pretenden evadir los filtros empleando difa®nécnicas de codificacion. Por
ejemplo, la herramienta “nikto” implementa multpl&cnicas de evasion de sistemas
de deteccion de intrusos en el trafico Web quergene

Previo a la verificacion y filtrado de los datoswdiario, se recomienda realizar una
normalizacion de los mismos, en ese orden: primsgo debe normalizar y
posteriormente filtrar. El objetivo de la normatizan es convertir los datos en un
lenguaje comun, en concreto, el empleado por ld®dj independientemente de
como los haya codificado el usuario o atacante.

MENSAJES DE ERROR Y OTROS CONTENIDOS

El entorno Web debe considerar una gestion deesradecuada, minimizando la
cantidad de informacién que se proporciona al uswaeatacante.

La informacién contenida en los errores puede sempleada durante el
reconocimiento del entorno, y proporcionar inforrdaaadel software y las versiones
empleadas, informacién del sistema de ficherostgllde de donde se encuentran
ubicados los recursos empleados por la aplicaci@b.WAdicionalmente puede
contener informacién mas detallada de la base ties dme puede ser empleada por
un atacante para ejecutar ataques de inyeccioadigocmas efectivos.

Es necesario en todo momento capturar las conégide error y mostrar mensajes
de error personalizados con la minima cantidad nfiermacion posible. No se
recomienda mostrar directamente los mensajes de @etallados generados por el
servidor Web, el servidor de aplicaciones o la lukesdatos.

La gestidn de errores debe aplicarse tanto enclssas a contenidos estaticos como
dindmicos, tras la ejecucion de cédigo y scripts.

Con el objetivo de minimizar la cantidad de infooda disponible a través de la
aplicacion Web, se recomienda no disponer del obflignte de la aplicacién en el
entorno de produccion, asi como eliminar todoseéosrsos existentes por defecto en
el software empleado.

No debe existir ningan tipo de informacién confidi@hen los datos proporcionados
al usuario, tal como campos ocultos en documeniddlHo claves de la aplicacion,
en los documentos enviados a los clientes Webn &iggin caso es necesario enviar
algun campo sensible hacia el cliente Web, estgpoaieberia estar cifrado, expirar
tras cierto tiempo y no ser reutilizable.
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4.6.4.

80

81.

82.

83.

84.

85.

86.

AUTENTIFICACION Y GESTION DE SESIONES

. Un caso concreto de mensajes de error son los aalescial mecanismo de
autentificaciéon. En ningun caso la aplicacion delesvelar los detalles de que
componentes de las credenciales de acceso no kdosvd&or ejemplo, mensajes de
error indicando que el usuario es valido, perddaeno, facilitan enormemente a un
atacante las tareas de adivinacion de claves.

El mecanismo de autentificacion debe proporcioregracidades para definir una
politica de acceso, definir la longitud y complejidde las claves, los mecanismos de
log de acceso, y la politica de bloqueo temporatudmntas en base al tiempo tras un
namero de intentos de acceso fallidos.

La gestion de sesiones en la aplicacibn Web delsizaese empleando

identificadores de sesidn tokens no predecibles (es decir, suficientemente
aleatorios), de suficiente longitud para que nodpuoeser adivinados mediante
técnicas de fuerza bruta, y que caduguen tra®dierhpo.

Los identificadores de sesion pueden intercamb@os® parte de la URL (variables
en el método GET), como campos HTML ocultmmkies (método mas comunmente
utilizado y recomendado), cabeceras HTTP estangapmetarias, o como variables
y valores en el método POST.

Para sistemas de nivel ALTO se deberan implantarpcobaciones de integridad
sobre el identificador de sesion para detectaritaresu manipulacion. Para ello se
deben emplear hashes criptograficos como MD5 o $Hheifrados, no codificados
(en por ejemplo, base64). El identificador de sesfuede ser contrastado
constantemente con otros datos que no son facénmeanipulables por el usuario
por parte de la aplicacion, como por ejemplo ladiion IP origen empleada en el
momento de la creacion de la sesion.

Se debera hacer un uso adecuado de los dos timookies existentes, persistentes y
no persistentes, en funcidén de su propdésito y dlitacion estimada de la sesion del
usuario; ademas del uso de las capacidades exasndidla definicion de cookies,
como “secure” (cookies soélo disponibles a travéS8e) o “httponly” (cookies sélo
disponible para la pagina Web, y no para los sipt

Se deberan emplear los mecanismos de gestionidaeggxistentes en el lenguaje o
entorno de programacion empleado. En el caso gnestean necesarios mecanismos
de seguridad mas avanzados, se deberan extendeapasidades del mecanismo
existente, y no construir desde cero el sistengedgon de sesiones.
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4.6.5. CSRF
87. Los ataques de CSRF sélo pueden ser evitados nedmrimplementacion de

88.

89.

4.6.6.

90.

91.

92.

93.

94.

95.

elementos conocidos conakens de formulario, aokens anti-CSRF. La aplicacion
debe ser capaz de seguir la propia l6gica de leagpbn antes de realizar una accion
critica. Es posible llevar a cabo este control megitokens dinamicos, creados por
cada sesion, usuario y formulario critico, sufitéemente aleatorios, y que deben
tener una fecha o tiempo de expiracion.

Otras soluciones como el sustentar la validez sigpégiciones sobre la aplicacion en
el campo “Referer” (cabecera HTTP) no son validasgye este campo puede ser
facilmente modificado por el atacante.

Adicionalmente, es posible evitar este tipo dgwda y proporcionar mas control de
la aplicacion Web al usuario mediante la solicitlel verificacion para acciones
criticas. Una implementacibn comun de esta vediira es el uso de imagenes
CAPTCHA, donde el usuario debe introducir el tegkistente en una imagen, o la
utilizacion de autentificacion de dos factores rapth tarjetas de coordenadas o
dispositivos de claves de un solo uso.

GESTION DE LOGS

Existen numerosos motivos para la generacion, &nsaniento y gestion de logs,
tales como motivos legales y/o de regulacién, detatblidad, para la resolucién
problemas, auditoria, estadisticas, respuestdrantientes y analisis forense.

Se recomienda la aplicacién de las mejores pr&ctnda gestion de logs, no sélo a
nivel de los diferentes elementos que componetatafprma del entorno Web, tales
como los dispositivos de red, firewalls, IDS, WAs$ervidor Web, servidor de
aplicacion o servidor de base de datos, sino tambie el propio codigo de la
aplicacién Web.

Dentro de las mejores practicas de gestion dedsgmcesario considerar su rotacion,
ubicacién (local y remota), espacio necesario &todi permisos, rendimiento,
politica de retencidon de logs, centralizacion yrelacion de logs, y las herramientas
y soluciones para su analisis detallado (autom@timanual).

A nivel de la aplicacion Web es necesario definié @cciones van a generar eventos
de logs y con qué nivel de detalle.

Para generar los logs en la aplicacion Web debgreanse los mecanismos estandar
del lenguaje o entorno de desarrollo Web empleeaimp por ejemplo Log4J (Java),
Log4PHP (PHP), etc.

Se recomienda centralizar la funciénldgging en una libreria para la totalidad de la
aplicacién Web, de forma que se disponga de un miwna Unico y consistente de
logging para el conjunto global de la aplicacion. En cuigpunto del codigo donde
sea necesario generar logs soélo serd necesariocainva las funciones
correspondientes de la libreria de logs.
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4.7. ANALISIS DE SEGURIDAD DE APLICACIONES WEB

96. Una vez se ha implementado una metodologia de rddsade software para
aplicaciones Web que contempla los aspectos deidadipertinentes, es necesario
complementarla con analisis y auditorias del entgria aplicacion Web.

97. El objetivo del analisis de seguridad de una agpilica Web es pasar de una
aplicacion Web que presenta vulnerabilidades, aaphigacion que es segura y no
tiene vulnerabilidades conocidas.

98. Es importante resefiar que la seguridad al 100%emmuede asegurar, por lo que el
objetivo de la metodologia de analisis es aumeltamas posible el nivel de
seguridad de la aplicacion Web mediante el estddi@aquellas vulnerabilidades y
errores conocidos.

99. La metodologia de analisis debe incluir dos aredsscfitas en detalle a
continuacion):

« Cajanegra

e Caja blanca

4.7.1. METODOLOGIA DE ANALISIS DE CAJA NEGRA

100.El andlisis de caja negra se centra en estudiatulagrabilidades de seguridad de la
aplicacion Web desde el punto de vista de un ataexterno.

101.El analista, actuando como atacante, no dispoméngéin tipo de informacion previa
relativa a la aplicacion y mucho menos del codigdadmisma.

102.El analisis se basa en la interaccién del anatistala aplicacion Web. Mediante la
generacion de diferentes estimulos o datos dedentsa analiza la respuesta o datos
de salida, con el objetivo de identificar posiblagerabilidades.

103.Los datos de entrada deben ser especialmente nredopypara provocar la ejecucion
de excepciones y condiciones no esperadas, com@®mren la ejecucion de scripts,
errores provenientes de la base de datos, erretesedvidor Web (HTTP 500), etc.
Este proceso implica tipicamente la utilizacion cdeacteres especiales segun los
elementos que conforman la aplicacion Web.

104.Ejemplos:

» Para detectar la existencia de vulnerabilidadesingeccion SQL es
necesario enviar como datos de entrada caractspesiales para la base
de datos, como por ejemplo el caracter “’ " (cdangdimple) empleado en
las consultas SQL.
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 Para detectar la existencia de vulnerabilidades X&S (Cross-Ste
Scripting) es necesario enviar como datos de entrada ceraaepeciales
en el procesamiento de scripts en los navegadosds ¥émo por ejemplo
la etigueta HTML <script> empleada en la incluséscripts en paginas
Web.

105.La metodologia a seguir es similar a la empleadaspruebas de intrusién, donde el
analisis desde el punto de vista del atacante\sdeden varias fases que permiten
obtener informacion de la aplicacién y sus posibildserabilidades.

106.Las fases tipicas de este proceso son:
* Reconocimiento, también conocida como descubrimiententificacion
» Enumeracion o escaneo
» Deteccion y verificacion de vulnerabilidades

107.Para el estudio necesario en cada una de estasefaséen numerosas herramientas
gue permiten analizar e identificar vulnerabilidadan aplicaciones Web de forma
automética. Se recomienda la lectura de la sigeiignia CCN-STIC:

 CCN-STIC-818 Herramientas de Seguridad [Ref.- 9]

108.El analisis mediante herramientas automaticas debeomplementado con analisis
manuales (pruebas de intrusién), ya que dada larateta y complejidad de las
aplicaciones Web, se estima que estas herramisal@agpueden encontrar entre un
20-60% de las vulnerabilidades existentes en iaapbdn.

4.7.2. METODOLOGIA DE ANALISIS DE CAJA BLANCA

109.El analisis de caja blanca se centra en estudiarumerabilidades de seguridad de la
aplicacion Web desde el punto de vista del dedadai.

110.El analista, actuando como desarrollador, dispomeacteso completo al cédigo
fuente de la aplicacion para su revision.

111.La metodologia a seguir se centra en realizar @hssexhaustivo del codigo de la
aplicacion en busca de funciones vulnerables oadauksencia de métodos que
permitan, por ejemplo, validar la entrada recilpdael usuario.

112.Desde un punto de vista general, a la hora delestbcontroles especificos sobre
una aplicacibn Web es necesario conocer las reasoemes y soluciones
disponibles para el lenguaje de programacion erdplekava, PHP, .NET, etc.

113.Por este motivo, es necesario disponer de documéntadicional relativa al
lenguaje de programacion de la aplicacion Webg¢aaho funciones y librerias que
permiten validar y normalizar las entradas del tiswen el lenguaje empleado.
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114.Dentro de las areas de revision de cédigo se delmatizar el codigo de la aplicacion
Web en busca de vulnerabilidades de:

Desbordamientos de memortaffer overruns y overflows)
Inyeccion de comandos en el sistema operativo
Inyeccién de comandos SQL en la base de datos
Validacion de los datos de entrada

XSS (Cross-Ste Scripting)

CSRF,Cross Ste Request Forgery

Manejo y generacion de errores

Gestion de logs

Autentificacion

Autorizacion

Gestion de sesiones

Cifrado, tanto en almacenamiento como en transito

Condiciones de carrereate conditions)

5. ESPECIFICACION DE REQUISITOS DE AUDITORIAS DE
SEGURIDAD DE ENTORNOS WEB

115.El presente apartado pretende proporcionar un maial de detalle sobre la
metodologia a emplear en la realizacién de andlisiseguridad de caja negra sobre
entornos Web.

116.EIl objetivo principal es definir los requisitos Bearios para que una auditoria de
seguridad de los entornos Web de la administraiéwada a cabo por terceros
obtenga unos resultados que sean un reflejo completalista de la seguridad de los
servicios Web prestados, los resultados sean rekvadesde el punto de vista
practico, y la informacién obtenida se trate corekerva oportuna.

Completitud: la auditoria debe reflejar el estadal ry completo de la
seguridad de los servicios Web ofrecidos por ebraot objetivo, sin
importar su base tecnologica a efectos de alcance.
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* Relevancia: la auditoria debera reflejar, de fouoacisa y practica, las
posibilidades, tedricas o practicas, de que un aatac altere las
caracteristicas de Disponibilidad, Integridad, @iericialidad,
Autenticidad, y Trazabilidad ofrecidas por los s&ns Web.

» Secreto: se debera comunicar toda la informaciésopal de los terceros
implicados en la auditoria. Los auditores tendram acuerdo de
confidencialidad que reforzara en lo posible ladslegion de referencia,
con penalizacion econdmica en caso de incumplimient avales
suficientes.

117.Los resultados de la auditoria deben ser reprokhscibCon este objetivo se
almacenara una captura de los resultados obtetrabota ejecucion de las diferentes
pruebas. El formato de los resultados dependerpdetle prueba, tal como péaginas
Web obtenidas, capturas de trafico en formato PQilRs de URLs auditadas y
vulnerables, etc.

118.La informacion detallada contenida en el informeeafiltados debe incluir las fechas
concretas en las que se llevaron a cabo las pruebas

119.Es recomendable disponer en el informe de resudtdeéouna lista detallada de las
vulnerabilidades y problemas de seguridad encoodtadasificados por orden de
criticidad.

120.El tipo de andlisis de seguridad de un entorno \pkimteado se centra en los
aspectos técnicos y tecnolégicos de la aplicacioeb VIRef.- 18]. De forma
complementaria es necesario analizar la inclusiénpdiebas de denegacion de
servicio y de ingenieria social.

121.El analisis de seguridad debe identificar complaar@amente alguno de los aspectos
asociados a la gestion del entorno e infraestradeb, tales como:

» La politica de actualizaciones de software paraddds componentes del
entorno Web.

» El ciclo de vida de la aplicacion Web y la metodiiéode actualizaciones,
resolucién de errored|gs), e inclusiéon de nuevas funcionalidades.

* Andlisis de seguridad de los mecanismos de copsegleridad lfackup) de
los contenidos de la aplicacion Web, incluyendmsolds elementos que la
componen (servidor Web, de aplicacion y base desylahsi como los
mecanismos de cifrado de las copias de seguridad.
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5.1. AMBITO DE LA AUDITORIA DE SEGURIDAD

122 .El determinar y cerrar el ambito o alcance de H[itatia de seguridad de un entorno
Web no es una tarea sencilla debido a las relazi@xéstentes entre multiples
dominios y aplicaciones Web.

123.Se recomienda cerrar el alcance inicialmente mesliama lista de dominios objetivo
de la auditoria. Todas las aplicaciones Web existean el dominio o los dominios
del alcance, serian objeto de las pruebas englsluktaro de la auditoria.

124 Adicionalmente, es posible limitar aiun mas el ateaen entornos muy complejos
mediante la definicion de un limite maximo en lafpndidad del nimero de enlaces
recorridos desde la pagina Web principal. Por ejenma auditoria puede limitarse a
los recursos y aplicaciones Web existentes en dginpaNeb principal y hasta una
distancia de 3 enlaces para sus organismos depé&slie

125.Las auditorias asi definidas se realizaran sobm&wah de profundidad de enlaces de
3 niveles, tanto en el dominio y subdominios ppatés como en los organismos
dependientes accesibles dentro de esos 3 nivelasyortar el puerto que presta el
servicio y sies HTTP o HTTPS.

126.Seran objeto de analisis todos los subdominiosctietes a partir del dominio
objetivo inicial, salvo excepciones explicitas egflas en el alcance. Las paginas que
se analizaran seran las que se puedan encontrest@sn dominios y subdominios,
independientemente de si estdn enlazadas.
127.Las fases de la metodologia de analisis recomerstada
* Reconocimiento, también conocida como descubrimiententificacion
» Enumeracion o escaneo
* Analisis (deteccidn y verificacion) de vulnerabdies
128.Cada una de estas fases deben incluir informacifallada sobre los elementos y

fuentes de datos relacionadas con el entorno caapdn Web objetivo de la auditoria
de seguridad.

5.2. RECONOCIMIENTO

5.2.1. INFORMACION DE REGISTRO DE DOMINIOS (DNS) Y DIRECCI ONES

129.Es necesario analizar en detalle toda la infornmadi§ponible en los servicios de
registro de dominios y rangos de direcciones IP.

130.La informacién esta disponible a través del seoibiHOIS, de los registradores de
dominios del nivel de nombres principal, y del predor del rango de direcciones IP.

Centro Criptolégico Nacional 26

SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC-812 v1.0 Seguridad en entornos y aplicamnes web

131.Informaciéon administrativa contenida en el servideonombres (DNS): personas de
contacto, servidores de nombres, dominios, etc.

132.Seguridad de los DNS: versiéon del software de DiNfferabilidades de seguridad
asociadas al software de DNS, tipos de registrd3Ni®, transferencias de zona (por

dominio y por rango de direcciones IP), etc.

5.2.2. SERVICIOS DE BUSQUEDAS EN INTERNET

133.Informacion confidencial y sensible en buscadoreesibles publicamente (Google,
Yahoo, etc) mediante técnicas de busqueda avanzedascidas como “Google

Hacking”.
134.ldentificacion de relaciones con otras organizaesoentornos Web y dominios.

135.0btencion de un mapa Web completo en modo textgngfico del entorno objetivo,
separando claramente partes estaticas y dinamicas.

136.Andlisis de correspondencias y discrepancias eetremapa Web obtenido
previamente y el mapa descrito en el sitio Webtolge

5.2.3. UBICACION EN LA RED

137.Informacion de la ubicacion en la red del entornebWbbjetivo y trafico ICMP
permitido.

138.Identificacion de los sistemas de comunicacionegispositivos de red: routers,
balanceadores, etc.

139.ldentificacion de los sistemas de proteccion dénpetro (firewalls, IDS, etc).

5.3. ESCANEO

140.Es necesario obtener la mayor informacion posibbgeslos servicios y recursos del
entorno Web objetivo, incluyendo tanto su ubica@énla red como los detalles de

los elementos que lo conforman.

141.Enumeracion de los servicios disponibles en elrantobjetivo, obtenida mediante
escaneos de puertos (TCP y UDP) exhaustivos.

142.Informacion detallada de los servicios disponil@esel entorno objetivo, obtenida
mediante técnicas déingerprinting sobre cada servicio/puerto (TCP y UDP)

descubierto.

143.Identificacion de la plataforma y sistema operat{@S fingerprinting) de los
servidores objetivo, al menos, servidor Web, senvite aplicacion y base de datos.
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144 |dentificacion de la politica de trafico permitidm los sistemas de proteccion de
perimetro.

5.3.1. SERVICIOS WEB

145 .Identificacion e informacion sobre el tipo de seias, aplicacion y version para el
servidor Web, servidor de aplicacion y base deslato

146.Soporte de los métodos HTTP soportados por el mmtdveb. Algunos métodos,
como TRACE, estan asociados a ataques Web conpadoso XST,Cross-Ste
Tracing.

147.Soporte SSL del servidor Web: version de SSL, pats soportados y versiones de
SSL o TLS, algoritmos de cifrado e integridad stguos (incluyendo longitudes de
clave de cifrado admitidas), certificados digitalgs validez (expiracion del
certificado), Autoridad Certificadora (CA), etc.

5.3.2. CONTENIDOS WEB

148.ldentificacion de recursos existentes en el entdoeb, tanto enlazados como
adivinados/obtenidos por fuerza bruta o técnicadict@onario.

149.Informacion de la estructura de la Web de los damirobjetivo, diferenciando
contenidos y recursos estaticos y dinamicos.

150.Listado de las paginas dinamicas detectadas, sampaos de entrada, los tipos de
los parametros y el método de transferencia aldsaty

151.Identificacion de los lenguaje(s) y entorno(s) dagpamacion empleado(s).
152.Acceso y andlisis de los cédigos de error generpdok aplicacion Web.

153.Identificacion de las extensiones de ficheros eagde en los recursos Web y la
gestion de las diferentes extensiones de ficheros.

154 Identificacion de contenidos por defecto propiodagetecnologias empleadas en el
entorno Web.

155.Acceso publico a paginas administrativas, de geséistadisticas, etc.

156.Identificacion de recursos con control de acceses, decir, que requieren
autentificacion (paginas degin).

157.ldentificaciébn de copias de seguridad/versione®rames de recursos accesibles,
tanto enlazadas como adivinadas/obtenidas pordumt#a o técnicas de diccionario.

158.Identificacion de relaciones con otros entornosplicaciones Web, y andlisis de
seguridad en la invocacion y referencias a serwidieb tanto internos y externos.
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159.Andlisis de los mecanismos de control de almacesr@mide contenidos en cachés y
dispositivos de red intermedios, tales como proxies

160.Andlisis de los mecanismos de control de publicad® contenidos en los servidores
de busqueda de Internet: Google, Yahoo, etc.

161.Andlisis de los mecanismos existentes centradosofegter una superficie de
exposicion minima a la totalidad del entorno Web.

162.Identificacion de las capacidades de la base desdabntenidos y funcionalidad
disponible por defecto.

5.4. ANALISIS DE VULNERABILIDADES

5.4.1. VULNERABILIDADES DE APLICACIONES WEB

163.Identificacion de vulnerabilidades de filtrado nade el chequeo de parametros de
entrada en los componentes dinamicos de la aplicacomprobando la existencia de
vulnerabilidades de los siguientes tipos:
* Inyeccion SQL

* Inyeccidon SQL ciega, incluyendo analisis de lasréificias en los tiempos
de respuesta

* Inyeccién LDAP y XPath

« XSS, reflejado y persistente

* CSRF

 HTTP Response Splitting

* Inyeccion de comandos en el sistema operativo

* Desplazamiento por directorios

» Referencias directas a ficheros

» Parametros y contenidos reflejados en la respdestervidor Web
* Métodos para evitar comprobaciones de tipo CAPTCHA

» Desbordamiento de buffers

164.Como resultado de estas operaciones y comprobacgmebtendra una lista de los
parametros chequeados y sus resultados.
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165.Identificacion de vulnerabilidades en los mecanisioh® autentificacion:

Descripcion de la seguridad de los métodos de tficanion

Transporte de credenciales sobre canales de coacigncseguros
Determinaciéon de los elementos de proteccion fremteataques de
enumeracion y adivinacion de credenciales: niumeximo de intentos de
acceso fallidos, limitaciones por tiempo, etc

Identificacion de escenarios de denegacion de eryior bloqueo de
cuentas de usuarios tras un numero determinadotdatos de acceso
fallidos

Andlisis de la fortaleza de las claves y de losanetnos de generacion de
claves por defecto

En el caso de emplearse certificados de clientdises1de los certificados
digitales, y de los procedimientos de gestion de dertificados (alta,
verificacion, revocaciéon de certificados, etc)

Ataques de diccionario y fuerza bruta sobre ladameiales de acceso

Determinacién de métodos para evitar el sistemautkntificacion

Determinacion de los mecanismos de renovacionalesle identificacion
de vulnerabilidades en los mismos

166.Analisis de seguridad en los mecanismos de cotdrskesiones:

Descripcion de la seguridad de las sesiones
Determinacién de la duracion y ambito de las sesion

Determinacién de los elementos empleados para mgplar el
mantenimiento de sesiones

Determinacién del formato y contenido del idenéfior otoken de las
sesiones

Identificacion y andlisis de seguridad del usdatens (cookies, variables,
cabeceras HTTP, etc) por parte de la aplicacion Web

Determinacién de mecanismos de manipulaciénatteh de sesion
Identificacion de ataques de fijacion de sesion
Identificacion y andlisis de seguridad de esces&@imle Sgn On (SSO)

Determinacién del mecanismo de cierre de sesionagesfion de la
informacion de sesidn cacheada en los clientes Web
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167.Andlisis de los mecanismos de control de accesd$)xC

 Acceso a contenidos de usuarios conocidos o tip{easstentes por
defecto)

* Acceso a ficheros de configuracién del entorno Web

» Acceso a versiones renombradaak(ips) de archivos en produccion
» Acceso a la informacion de otros usuarios con creidies

* Trazabilidad de los accesos de usuario

* Determinacién de métodos para evitar el sistemauttizacion

» [Escalada de privilegios

168.En todos aquellos entornos Web donde existe eleppoale usuarios autentificados,
se recomienda la realizacion de los analisis dergkgl desde dos vertientes:

* Mediante un usuario externo sin credenciales desacc
* Mediante un usuario con credenciales de accesaeypgr tanto puede

acceder a contenidos protegidos o privados

5.4.2. PRUEBAS DE CARGA Y DENEGACION DE SERVICIO (DOS)

169.Se recomienda incluir en el alcance de la audijta@eno elemento opcional, la
realizacion de pruebas de carga que podrian provwota denegacion de servicio
(DoS) sobre el entorno objetivo.

170.Este tipo de pruebas debe de ser meticulosameaieguo, especialmente sobre
entornos en produccion, para evitar problemas dgeodibilidad en el servicio del
entorno Web.

171.Pueden realizarse dos tipos de pruebas de carga:

* DoS simple: empleando un unico cliente, y defineeetlancho de banda
disponible, por ejemplo 20Mbps.

* DoS distribuida (DDoS): empleando multiples clisntpor ejemplo 20, y
definiendo el ancho de banda disponible para cada de ellos, por
ejemplo 20Mbps.

172.Las pruebas de DDoS requieren disponer de elevadossos para su consecucion,
por lo que no siempre es posible su realizacion.
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173.Adicionalmente, los ataques de DoS pueden inctuirtgpo de pruebas relacionadas:
* Bloqueo de cuentas mediante intentos de accesiofall

 Existencia de errores no recuperables en la apicaccomo
desbordamiento de buffers

* Reserva de recursos en base a las peticiones dsuamio, y errores de
liberacion de recursos

» Existencia de bucles de proceso infinitos en fumalé los parametros de
entrada

* Consumo excesivo de recursos en los elementosstgidda

» Diferencias de demanda de recursos en los diferesdmponentes del
entorno Web: servidor Web, de aplicacion o basgadies.

» Denegacion de servicio por rellenado automatictodaularios

e Consumo de recursos de almacenamiento (espacic®) én base a las
peticiones de un usuario
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ANEXO A. REFERENCIAS PRINCIPALES

Las tres organizaciones de mayor renombre center#s seguridad de las aplicaciones
Web son:

*  Web Application Security Consortium (WASC):

http://www.webappsec.org

* Open Web Application Security Project (OWASP):

http://www.owasp.org

* SANS Software Security Institute (ésta cubre n@ sbldesarrollo seguro
de aplicaciones Web, sino también el desarroll@wdquier otro tipo de
aplicaciones software)

http://www.sans-ssi.org
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ANEXO B. LISTA DE COMPROBACION Y REQUISITOS

El objetivo de este apartado es proporcionar umeaiméenta que permita la evaluacion
sistematica de un entorno u aplicacion Web antesidkesarrollo y adquisicion.

Mediante esta lista se pretende evaluar las cagdesdy elementos de seguridad empleados
internamente o por un tercero en el desarrolloptieaciones Web, dependiendo del nivel en
el que se ha categorizado el sistema.

1. Analisis de Riesgos no formal. X

2. Andlisis de Riesgos semi formal. X

3. Andlisis de Riesgos formal. X
4. Sistema de registro de incidentes de seguridad. X X
. Metodologia de Seguridad en el desarrollo X X

aplicaciones web.
El almacenamiento de informacidén sensible, t:
propia de la légica de la aplicacién, debe

almacenarse cifrada en todos los servidore X
especialmente en el de base de datos.
; El almacenamiento de las credenciales de ac X

deberéa realizarse en forma de hash.

8. Deben existir recomendaciones de seguridad
asociadas a los dispositivos y entorno de re
necesario para el despliegue de la aplicacion Web:
switches, routers, firewalls, etc.

9. Deben existir recomendaciones de seguridad
asociadas a los servidores y sistema operativo de
los equipos necesarios para implantar la aplicacion
Web: servidor Web, servidor de aplicaciones oX X X
servidor de base de datos.

10. Deben existir recomendaciones respecto a las
actualizaciones de seguridad de los diferentes
elementos software qué conforman la plataforma
de la aplicacién Web: software de los equipos deX X X
red, sistema operativo de los servidores, software
del entorno Web, etc.

11. Determinar el tipo de arquitectura se emplea ¢
aplicacion Web, dos o tres capas, asi com
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12.

13.

14.

15.

16.

17.

18.

19.

20.

porqué y los aspectos considerados para af X
este disefio.

Deben existir elementos de deteccion (sistema de
deteccion de intrusos) y de proteccion (firewall de

aplicacion Web, WAF) en la arquitectura.

Identificar donde estan situados en la topologia deX X
red y la justificacién de esa ubicacion.

Deben existir elementos de deteccion (sistema de
deteccion de intrusos) y de proteccién (firewall de

aplicacion Web, WAF) especificos entre el servidor

Web y el de aplicaciones. Verificar si se dispoae d X X
estos elementos.

Deben existir elementos de deteccidon (sistem
deteccion de intrusos) y de proteccion (firewall
aplicacion Web, WAF) especificos entre el servi
de aplicaciones y el de base de datos. Verificae
dispone de estos elementos.

Identificar qué dispositivo de tipo WAF se emplea
y por qué, asi como los criterios empleados para sy X
eleccion.

Se debera utilizar trafico cifrado HTTPS en
aplicacién web, e identificar si existen disposii
de seguridad para el andlisis de este tipo dedta

Identificar cudl es el servidor Web empleado para

la aplicacibn Web: Apache, IIS, etc, y verificar X
cuales son las recomendaciones de seguridad para

la instalacion y configuracion del servidor Web.

Identificar cuél es el servidor de aplicacion
empleado para la aplicacion Web: Tomcat,
WebSphere, Weblogic, Jakarta, etc, y verificar

cuédles son las recomendaciones de seguridad paré X
la instalacién y configuracion del servidor de
aplicacion.

Identificar cual es el servidor de base de datos
empleado para la aplicacion Web: MySQL,

Microsoft SQL Server, Oracle, DB2, PostgreSQL,

etc, y verificar cuales son las recomendaciones de&X X
seguridad para la instalacién y configuracion del

servidor de base de datos.

Comprobar si se emplean aplicaciones Web de
terceros para proporcionar parte de la
infraestructura basica de la aplicacion Web, tal
como PHPBB, WordPress, etc. En caso afirmativo,X X
verificar cuales son las recomendaciones de
seguridad para la instalacion y configuracion del

X
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21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

software Web de terceros.

Identificar si se emplea HTTPS para el acceso a
todos los recursos confidenciales de la aplica(:iénX
tales como interfaces de administracion.

Identificar si se emplea HTTPS para todas
transacciones Web que requieren reforzat
confidencialidad de la comunicacion, tales cc
sesiones de usuario con informacién sensible.

Verificar si se emplea SSL o TLS en algun méc
de la aplicacion y el porqué. Comprobar la ver:
concreta del protocolo empleada.

Verificar si existe algin mecanismo en el disef
arquitectura de la aplicacion para hacer fren
ataques de denegacion de servicio (DoS).

Verificar si se aplican en la infraestructura
filtrado tanto filtros de trafico de entradiadress)
como de salidagfyress).

Identificar si se dispone de informacion detallada
sobre las credenciales y permisos de acceso
necesarios para la ejecucion de cada componente
de software existente en todos los servidores, ask
como para las interacciones entre éstos.

Verificar si existe una metodologia para incluir
la seguridad como elemento fundamental del
ciclo de vida de desarrollo de software, como
por ejemplo, CLASP de OWASP. Obtener X
detalles sobre la metodologia empleada y las
acciones que conlleva.

Identificar el entorno de desarrollo empleado
en la aplicacion Web: PHP, ASP, ASP .NET,
Java (J2EE, JSP...), Python, Ruby on Rails,
Perl, etc, asi como las recomendaciones deX
seguridad especificas para la instalacion y
configuracion del entorno de desarrollo.

Identificar el lenguaje de programacion
empleado en la aplicacion Web, en la parte
servidor: PHP, ASP, ASP .NET, Java, Python,
Ruby, Perl, etc, asi como la metodologia deX
seguridad especifica empleada en el desarrollo
de codigo mediante el/los lenguajel/s
empleados.

Identificar el lenguaje de programacion
empleado en la aplicacion Web, en la parte

X X
X X
X X

X
X X
X X
X X
X X
X X
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cliente: AJAX, JavaScript, VBScript, ActiveX,
Flash, Java applets, etc, asi como Ila
. : - X X
metodologia de seguridad especifica empleada
en el desarrollo de codigo mediante el/los
lenguaje/s empleados.

Verificar si el desarrollo contempla
proteccion frente a las vulnerabilidades V

X X X
mas comunes.
En caso de respuesta afirmativa en el p
anterior, identificar qué metodologia se emj
para desarrollar una aplicacibn Web segu
protegida frente a las vulnerabilidades r X X

comunes.

Comprobar si existe alguin mecanismo de
soporte tras el paso a produccion de la
aplicacion que permita obtener actualizaciones
software que resuelvan nuevas vulnerabilidadesX X X
de seguridad encontradas en la aplicacion Web.

Identificar el modelo de filtrado se emplea

la aplicacion (eliminacion de caracte

maliciosos o aceptacion de caracteres val

Unicamente) y los motivos para la aplicacior X
este modelo.

Identificar los mecanismos de filtrado de

datos del usuario empleados por todos X
componentes de la aplicacion Web que de

interactuar con el cliente.

Verificar si se normaliza la entrada del usuario

antes de proceder a su verificacion vy filtrado. X X X
Identificar los métodos de normalizacion

contemplados en la aplicacion: ASCII, X X
codificacion de URLs en hexadecimal,

Unicode, etc.

Verificar si se dispone de una libreria unic

centralizada que proporcione todas

funciones de normalizacion y filtrado de

datos recibidos por el usuario. Asimisr

identificar para que tipo de ataques proporci X
funciones especificas esta libreria: X

inyeccion, referencias a ficheros, etc, asi ct

el conjunto de caracteres que se filtrar

aceptan para cada tipo de ataque.

Verificar donde se realiza el filtrado de
datos de entrada: en el cliente, en el servic
en ambos, asi como el motivo por el qué
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40.

41.

42.

43.

44,

45.

46.

47.

48.

aplica un método u otro.

Verificar si se han implementado mecanisr
de proteccién en la aplicacion frente a atac
de CSRF, como por ejempldokens de
formulario.

Verificar si se implementan mecanisn
avanzados de verificacion de operacione
acciones criticas, como por ejem
CAPTCHA o tarjetas de coordenadas.

Verificar si se dispone de un sistema de gestion
de versiones para la aplicacion Web (asi como
un programa mas general de gestion de
cambios). Obtener detalles de este sistema y d&
como se emplea en el control de
vulnerabilidades de seguridad y en la
generacion de actualizaciones y nuevas
versiones.

Comprobar si existe un criterio para
utilizaciéon de métodos HTTP GET y POST
los diferentes componentes de la aplicas
Web.

Comprobar si se emplean las cabeceras HTTP
por parte de la aplicacibn Web como
mecanismo de envio de informacion
confidencial o de verificacion del estado del
cliente.

Verificar si se hace uso de peticiones y

capacidades asincronas, AJAX, en la

aplicacion Web, asi como los mecanismos de
seguridad empleados para proteger este tipo de
comunicaciones.

Identificar los mecanismos y tecnologias qu
emplean para la autentificacion de usuat
métodos de autentificacion HTTP bésicc
digest, NTLM, autentificacion mediant
certificados SSL (cliente y/o servido
autentificacion mediante formularios y base
datos, o autentificacién de multiples factores

Identificar si se hace uso de las capacidades de
autentificacion del entorno de desarrollo Web
empleado. Obtener detalles sobre los
mecanismos de autentificacion empleados.

Identificar qué mecanismos y tecnologias se
emplean para el mantenimiento de sesiones dg(
usuario: URLs, cookies, cabeceras HTTP

X

X
X X
X X
X X
X X
X X
X X
X X
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propietarias, etc.

Verificar si se hace uso de las capacidades de
mantenimiento de sesiones del entorno de
desarrollo Web empleado. Obtener detalles
sobre los mecanismos de gestion de sesiones
empleados.

Verificar como se lleva a cabo la gestion

errores de las tres capas: servidor Web X
aplicacion y de base de datos, asi com

existe una libreria centralizada para la gesti

control de los errores.

Identificar como se realiza la gestion
cbdigo fuente de la aplicacion en el entornc
produccion, asi como de los recursos existe

por defecto en el software empleado, col X
objetivo de minimizar la informacic
disponible.

Identificar si se realiza algun tipo de

comprobacién para asegurarse de gue no existe

ningun tipo de informacién confidencial, tal

como campos ocultos en documentos HTML o X X X
claves de la aplicacion, en todos |los

documentos y datos enviados a los clientes

Web.

Verificar qué mecanismos se han implantac

nivel de la aplicacién Web para la generac

almacenamiento y gestion de logs, asi con

se dispone de una libreria Unica y centraliz X X
para la gestion de logs en la totalidad d

aplicacion.

Identificar qué entorno de generacion y ges
de logs se ha utilizado para implementa
mecanismo deogging de la aplicacion Web.

Identificar qué flexibilidad existe pa

determinar de qué eventos generar logs, X
como el nivel de detalle de los logs. Obtene

listado detallado con todos los campos esta

de cualquier entrada de log estandar.

Verificar si se realiza, o se ha planificado la

realizacion de, una auditoria de seguridad sobre

la aplicacion Web una vez completado su

desarrollo y antes de su puesta en produccionX X X
Identificar el tipo de auditoria: caja blanca,
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57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

67.

negra o ambas.

Verificar si se realizan auditorias de seguridad
sobre la aplicacibn Web durante las fases de
desarrollo. Identificar el tipo (caja blanca,
negra o ambas) y con qué frecuencia seX
realizan.

Para las auditorias de caja negra, verificar si se
emplean herramientas automaticas, pruebag(
manuales o ambas.

Identificar la metodologia que se sigue en
auditorias de caja negra.

Contrastar la metodologia y elementos d
auditoria de caja negra con el listado
recomendaciones proporcionado en el apat
“ESPECIFICACION DE REQUISITOS DI
AUDITORIAS DE SEGURIDAD DE
ENTORNOS WEB” de la presente guia.

Para las auditorias de caja blanca, verifice
se emplean herramientas automaticas, pru
manuales o ambas.

Identificar la metodologia que se sigue en
auditorias de caja blanca.

Identificar qué herramientas de tipo WASS
emplean y el por qué, asi como cuales han
los criterios empleados para su eleccion.

Identificar qué herramientas de analisis
codigo se emplean y el por qué, asi cc
cuales han sido los criterios empleados pat
eleccion.

Identificar qué pautas, clausulas y requisitos se
aplican para la evaluacion y contratacion deX
una aplicacién Web a un tercero.

Se deberan realizar cursos de formacion de
seguridad centrados en proporcionar un

conocimiento adecuado a administradores y

desarrolladores respecto a las vulnerabilidadesX
y amenazas de seguridad en entornos Web, los
diferentes tipos de ataques existentes y los
mecanismos de defensa asociados.

Se deberan realizar tareas de concienciacion en
materia de seguridad, relativas al desarrollo
seguro de aplicaciones y servicios Web.

X

X X
X X
X
X
X
X
X
X
X X
X X
X X
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ANEXO C. GLOSARIO DE TERMINOS Y ABREVIATURAS

ACL
AJAX
ASP
BD
CA

CAPTCHA

CCN
CCN-CERT
CLASP
CMS
CR
CSRF
DDoS
DNS
DoS
FAQ
HTML
HTTP
HTTPS
IDS

1)
J2EE
JSP
LAMP

Access Control List

Asynchronous JavaScript and XML
Active Server Pages

Base de datos

Certification Authority

Completely Automated Public Turing testtétl Computers and Humans
Apart

Centro Criptolégico Naciomal

Centro Criptoldgico Naciomal — Computerdfgency Response Team
Comprehensive, Lightweight Application SeguRrocess
Content Management Systems

Carriage Return

Cross-Site Request Forgery

Distributed Denial of Service

Domain Name Service (0 System)

Denial of Service

Frequently Asked Questions

Hyper Text Markup Language

Hyper Text Transfer Protocol

Secure Hyper Text Transfer Protocol

Intrusion Detection System

Internet Information Server

Java 2 Enterprise Edition

Java Server Pages

Linux, Apache, MySQL y PHP
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LDAP
LF
OWASP
PCAP
PHPBB
RFI
SDLC
SQL
SSL
SSO
STIC
TIC
TLS
URI
URL
VNC
VolP
WAF
WASC
WASS
Webmail
WHID
XML

XSS

Lightweight Directory Access Protocol
Line Feed

Open Web Application Security Project
Packet Capture

PHP Bulletin Board

Remote File Inclusion

Software Development Life Cycle
Structured Query Language

Secure Socket Layer

Single Sign On

Seguridad de las Tecnologias de la Informagitas Comunicaciones
Tecnologias de la Informacion y las Comunicaem®
Transport Layer Security

Uniform Resource Identifier

Uniform Resource Locator

Virtual Network Computing

Voz sobre IP

Web Application Firewall

Web Application Security Consortium
Web Application Security Scanner
Correo electrénico accesible via Web
Web Hacking Incidents Database
eXtended Markup Language

Cross-Site Scripting
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