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ATIX

Palabra quechua,
con un sentimiento profundo
y con gran significado filosofico

El que lo sabe

El que lo intenta El que lo puede

El que lo logra



Desde el momento en que nos concibieron, mantuvimos estrecha relacion primero
con nuestra madre, quien dia a dia nos alimento, ya sea proveyéndonos alimentos
desde el punto de vista nutritivo, y también nos alimento desde el punto de vista de
conocimiento, sirviéendonos como interfaz hacia el mundo exterior.

La actividad de alimentarnos con el tiempo, no ha disminuido, mas al contrario ha
aumentado, si bien llega una punto en nuestras vidas que nos valemos por nosotros
mismos, esto hace que podamos decidir que, como y cuando alimentarnos, pero
también tenemos la posibilidad de decidir si 0 no contribuir con la alimentacion de
otros.

Son muchas las formas de poder brindar alimento, pero bien dicen nuestros
abuelos: “la mejor herencia, es la educaciéon que recibimos”, y por ende el decidir
alimentarnos dia tras dia de mayores y mejores conocimientos, hace que crezcamos
COMO personas.

Alimentamos tu conocimiento, un titulo que encierra el pequefo, pero gran aporte
que hemos venido realizando en nuestros primeros numeros en la revista, nUmeros
que han contenido articulos, a lo mejor sencillos pero que han contribuido a
alimentar el conocimiento de los recién empiezan a introducirse en este maravilloso
mundo del software libre, y también una forma de compartir el conocimiento que
otros han adquirido alimentando el suyo propio.

En éste cuarto nimero ponderamos aspectos como la entrevista a Julian Fagotti
coordinador de la Conferencia Latino Americana de Software Libre
LATINOWARE, a quién ofrecemos nuestra gratitud por concedernos una entrevista;
un segundo aspecto va referido a la participacion de algunos investigadores que
recién empiezan y son entusiastas del Software Libre.

Alimenta tu conocimiento hoy y siempre.

Bienvenidos a nuestro cuarto nUmero

Esteban Saavedra Lopez
Director y Coordinador General
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Frontends para
nuestros Shell Scripts

Los dialogos son utilidades que sirven para crear interfaces a shell scripts, u otros
lenguajes como Perl y Python. Muchos de éstas utilidades no son graficas (utiliza

curses) asi es que puede funcionar bien en cualquier consola. Hay versiones graficas
llamadas Xdialog con variantes para Gnome y KDE.

Introduccion

Para las personas que estamos aprendiendo a programar shell scripts y que deseamos que
nuestros programas tengan una interfaz que nos ayude a manejarla, es importante contar con
utilidades como Dialog o de forma genérica con XDialog, que en su mayoria tienen los paquetes
disponibles para cualquier distribucion.

Estas utilidades inicialmente sélo estaban disponibles para funcionar dentro de un entorno en
modo texto, pero actualmente se han actualizado de tal forma que nos permiten trabajar en
modo texto, modo grafico y poseen algunas especificaciones para algunos lenguajes
especificos como es el caso de Udpm (User Dialog Perl Modulates) y pythondialog

Dialogos de forma general

Simplemente son utilidades que nos permiten crear interfaces (texto o grafica) para nuestros
shell scripts o para algun lenguaje especifico.

Porqué usar Dialogos?

Porque dentro de nuestros shell scripts, podremos aprovechar las ventajas que se encuentran
dentro de estas utilidades; en ningun caso debemos programar o desarrollar estos didlogos, por
que ya estan listos para invocarlos y hacer uso de ellos

Caracteristicas de los Dialogos
v Faciles e intuitivos de aprender y utilizar.

v Nos permiten hacer uso de los didlogos mas genéricos y mas frecuentemente
necesarios para desarrollar cualquier shell script

v Disponibles tanto para trabajar tanto en modo texto como en modo grafico

Pasos para crear interfaces para nuestros Shell Scripts
v Instalar la utilidad, que esta presente en todas las distribuciones actuales.

v Revisar la documentacion de la utilidad correspondiente y ver la forma de uso de cada
dialogo.

v Incluir el dialogo en nuestros shell scripts.

v




Dialogos existentes

Entre las utilidades para realizar dialogos se encuentran:
v Dialog
v Whiptail
v gdialog

Xdialog

Zenity

Kdialog

Udpm (User Dialog Perl Modulates)

R < R R <

pythondialog

Qué se pueden hacer con los dialogos
Habilitar interfaces que permitan hacer uso de recursos como:
v Calendario y Hora
v Cajas de mensajes (messagebox)
v  Error
v Informacién
v  Preguntas
v Alerta

Cajas de entrada de texto (inputbox, editbox)

Listas de opciones(listbox, combobox)

Listas de opciones (radiobuttons, checkbox)
Seleccion de archivos o directorios(selectfile)
Vistas jerarquicas(treeview)

Progreso de operaciones

Mensajes en el area de notificacion

R X | " < <~ <«

etc.

Algunas posibilidades de estas utilidades

En internet podemos encontrar una gran cantidad de ejemplos de estas utilidades, pero para los
que recién empiezan como yo, es bueno verlos en accion, asi que a continuacion realizaremos
una revision de algunas posibilidades de estas utilidades.
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Dialog
Cajas de dialogo Asignacién de hora

IMPORTANTE Ajuste de 1la hora local
La instalacion ha

terTATRRlE FErTE SR NOTA: Use TAB para seleccionar

los campos.

EEE < vo >
== E

ENTNEIgE <Cancelar>

dialog \
-—title 'IMPORTANTE' \
--yesno 'La instalacion ha terminado

correctamente' \
00 dialog \
--title 'Ajuste de la hora local' \
-—timebox '\nNOTA: Use TAB para seleccionar
los campos.' \

00 \
12 17 30

Progreso de operaciones Menu de opciones

: : Perfiles de usuario
Transferencia de Archivos seleccione el perfil adecuado:
Transferencia en progreso... usuario Usuario del sistema

Desarrollador del sistema

administrador Administrador del sistema
60%

[<Akeptar > <Cancelar>

dialog \
——iE Tl ' 5 3 1
__tltle ‘3r$nsfe§enc1a.de ArchivosS \ N dialog \
; Zgugg nTransferencia en progreso... ——title "Perfiles de wewaEie! \
--menu 'Seleccione el perfil adecuado:' \
00 0\
usuario 'Usuario del sistema' \
desarrolador 'Desarrollador del sistema' \
administrador 'Administrador del sistema’
Dialogo estandar de seleccién de directorio Lista de opciones
: Directorio de Instalacion Seleccion de distribuciones
Directorios Ficheros Que distribucién prefieres?
J BT =] Ubuntu &0
.cache .bash_logout [ ] fedora Fedora 9
.config .bashrc [*] centos Centos 5.2
.emerald .dmrc [ ] debian Debian leny
.fontconfig .esd_auth
.gconf .gtk-bookmarks
.gconfd .profile
.gftp .pulse-cookie
.gimp-2.4 .recently-used. xbe
ETIEgE <Cancelar>
lfhumefruciu/]]
<Cancelar>
dialog \
--title 'Seleccion de distribuciones' \
E --checklist 'Que distribucidén prefieres?' \
dialog \ ' ,
) ) ) ) 0 0 0 wubuntu 'Ubuntu 8.04' on \
--title 'Directorio de Instalacion' \ ' '
fselect /h / o/ \ fedora 'Fedora 9' off \
10 22 ec SIS/ centos 'Centos 5.2' on \

debian 'Debian leny' off
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XDialog

Lista de opciones

Distribuciones

Seleccidn de una distribucion

ICentOS 3

bd Cancelarl

/o OOK |

Xdialog --title "Distribuciones" \

--combobox "Seleccién de una
distribucidén" \

0 0 "Ubuntu 1" "Fedora 2" "CentOS 3"
"Debian 4" \

"Mandriva 5"

Escala de valores

Valoracion del evento

& Qué nota le das al evento?

IQ_'} MNota

J  OK |

X Canoelarl

Xdialog --title "Valoracion del evento" \
--spinbox ":Qué nota le das al
evento?" 0 0 1 10 9 "Nota"

Vistas jerarquicas

Arbol de proyectos

Clasificacion

Generales
Internet
Firefox
Pidagin
Ofimaticas
Mnenitffire F ]

s 0K | X Cancelarl

Xdialog --title "Arbol de proyectos"
-—treeview \
"Clasificacion" 0 0 0 \
"General" "Generales"™ "off" 1 \
"Internet" "Internet" "off" 2 \
"Firefox" "Firefox" "off" 3 \
"Pidgin" "Pidgin " "off" 3 \
"Oficina" "Ofimaticas" "off" 1 \
"OpenOffice" "OpenOffice" "off"
2\
"Kile" "Kile" "off"™ 2 \

Rango de valores

Porcentaje de avance

Valor del porcentaje avanzado

50
[I

v  OK | o Canoelarl

Xdialog --title "Porcentaje de avance" \
--rangebox "Valor del porcentaje
avanzado”™ 0 0 1 100 60

Dialogo estandar de seleccion de color

Seleccion de Color ™'

Color de la paleta

Tinte: 7 /T |210,1
Saturacion: [ —T
Valor: o —T—
Rojo: T — |0,20
Verde T —T |04

A e i—| 0 27

v 0K b Canoelarl

Xdialog --title "Seleccion de Color" \
--colorsel "Color de la paleta" 18 55
50 60 70

Construccion de listas

Distribuciones disponibles

Seleccione las distribuciones
Fedaora I Jbunty
CentOs Lot Anadwl Debian
4 Cuitar
X Cancelar

Xdialog --title "Distribuciones disponibles"

--buildlist "Seleccione las
distribuciones" \

0 0 0 "ubuntu" "Ubuntu" "on" "fedora"
"Fedora" "off" \

"debian" "Debian" "on" "centos"
"CentOS" "off"

\
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KDialog

Cajas de dialogo

Instalaciones - KDialog

6 Desea realizar la instalacion

(0] [ conet |

kdialog --title "Instalaciones" \
--yesnocancel "Desea realizar la
instalacién”

Entradas de texto con valores definidos

Entrada de datos - KDialog

Nombre de usuario

|U5uaﬁo por defecto

[ Clear ” 0K H Cancel l

kdialog --title "Entrada de datos" \
--inputbox "Nombre de usuario" \
"Usuario por defecto"

Dialogo estandar de seleccién de directorio

[ﬁ Desktop | faldee ':]

T

&= rocio
B ®

Documentos

#» Home Folder [ESlEscritorio |:

& Examples

g Download [Eimagenes
\g Misic [EMusica
. [EgPlantillas
/. Pictures =5 Piblico
. =5Vi
-\Qvideos S [E3videos
[Einitrd @
-\ﬁTemplates @ (=Hlih
[Jhome,.frocio |']
[ New Folder... l ’ oK ] [ Cancel l

kdialog --getexistingdirectory .

Entrada de contrasenas

Autenticacion - KDialog

@% ingrese la palabra clave:

Password: |.......|

Concel

kdialog --title "Autenticacion" \
--password "ingrese la palabra clave:"

Menu de opciones

Seleccione el idioma:

Ingles

| Castellano

Frances

Gonce

kdialog --radiolist "Seleccione el idioma:" \
1 "Ingles" off 2 "Castellano" on 3
"Frances" off

Dialogo estandar de seleccién de directorio

0 o ’:J @ [ﬁ} W l,lhome.lmcic,‘ |v]
= [+ Documentos

E SekE Escritorio

‘9 Documents & Examples

@ Home Folder

: Plantillas
% pownload Piblico

! Videos
E Music

\a Pictures Location: [

|
fvideos 5 Filter:  [All Files |

kdialog --getopenfilename .
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Zenity

Rango de valores

Seleccione la escala adecuada

{} 150

[ egancelar l [ @ﬂceptar

zenity --scale --title "Escala"\
--text "Seleccione la escala
adecuada" \
--min-value=2 --max-value=100
--value=50 --step 2

Listas de opciones

Distribuciones

Seleccion de distribucién

Seleccion  Distribucion

@ CentQsS
O Debian
O Ubuntu

[ egancelar l l -ﬂacepter

zenity --list --title "Distribuciones"\
--text "Seleccion de distribucién” \
--radiolist --column "Seleccion"

--column "Distribucion" TRUE \

"CentOS" FALSE "Debian" FALSE "Ubuntu"

FALSE "Ninguna"

Lista de opciones

Aplicaciones disponibles

Seleccione una aplicacion

Check | Opcion
Openoffice
Firefox
[ Gimp

[ egancelar

[ -gﬁceptar

zenity --title "Aplicaciones disponibles"
--list \

-—-text "Seleccione una aplicacion" \
--checklist --column "Check" --column
"Opcion" \

TRUE "OpenOffice" TRUE "Firefox" FALSE
"Gimp" \

FALSE "Inkscape" --separator=":"

Progreso de operaciones

Actualizacion delsistema

zenity --progress --title="Actualizacion
delsistema” \
--text="Se esta procediendo a
actualizar su sistema..." \
--percentage=17

Seleccion de archivos y directorios

Seleccione un archivo %
home

Lugares
& Escntono

~ | Modificado |

@ Documentos 04/06/08
Escritorio 11/06/08
Examples 22/04/08
Imagenes 04/06/08

] sistema de archiv

Documentos
Musica

méagenes Misica 04/06/08
Videos | |E= Plantillas 04/06/08

Publico 04/06/08

== Afadir | Quitar | B videos 04/06/08

[ anncelar l I i—ﬂﬂceptar |

zenity --file-selection --title="Seleccione un

archivo"

Dialogo de notificacién

@ @ gﬂ ﬂﬂ'ﬂ'} vie 29 de ago, 09:39

zenity --notification\
--window-icon="info" \

--text="!Hay actualizaciones que son

necesarias para su sistema!"
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Interfaces para lenguajes especificos

Cuando existan oportunidades de desarrollar programas en lenguajes como Perl y Python,
podemos hacer uso de utilidades como Udpm (User Dialog Perl Modulates) y pythondialog,
que nos permiten habilitar interfaces como las vistas en éste articulo, pero orientadas
directamente a estos lenguajes.

Conclusiones

El uso de utiidades como Dialog, XDialog, KDialog, Zenity, facilitan enormemente el
desarrollo de shell scripts con una interfaz adecuada e intuitiva para el usuario final.

Referencias

[1]
[2]
[3]
[4]
[5]

http://linux.die.net/man/1/dialog

http://xdialog.dyns.net/

http://xdialog.free.fr/doc/box.html

http://live.gnome.org/Zenity
http://techbase.kde.org/Development/Tutorials/Shell_Scripting_with_KDE_Dialogs

Autor

Rocio Figueroa
Estudiante de Ingenieria en Telecomunicaciones
rocios.figueroa@gmail.com
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Introduccion

d D.an JO (2da parte)

Django es un framework para el desarrollo de aplicaciones Web desarrollado en Python
originalmente por Adrian Holovaty, Simon Wilson, Jacob Kaplan-Moss y Wilson Miner

para World-Online el 2003 . Desde 2005 es software de cddigo abierto (con una licencia
BSD) y en septiembre de 2008 alcanzara la tan ansiada versién 1.0.

Introduccion

En esta entrega vamos a integrar una
aplicacién adicional, contact_form, para tener
un formulario de contacto en nuestro sitio y
vamos a aprender mas sobre las plantillas en
Django.

Instalando contact_form.

contact form, http://code.google.com/p/
django-contact-form/, €S una aplicacion
que nos proporciona un formulario de
contacto genérico que recibird un mensaje en
nuestro sitio Web y lo hara llegar a través de
correo electronico a los administradores del
sitio.

Partimos de la versibn de desarrollo de
contact_form, directamente desde el
repositorio Subversion del proyecto [a]:

$ cd ~/Development

$ svn checkout http://django-contact-

form.googlecode.com/svn/trunk/ \
django-contact-form-read-only

Luego podemos instalar contact_form
ejecutando  setup.py directamente o
haciendo un enlace directo al cédigo desde
nuestro directorio site-packages:

$ cd ~/lib/python2.5/site-packages

$ In -s ~/Development/django-contact-
form/contact form

$ export PYTHONPATH=~/lib/python2.5/site-
packages:~/Projects

En nuestro poyecto (atix) es necesario activar
la aplicacion contact_form, afadiéndola a
nuestra lista de aplicaciones instaladas en
settings.py:

INSTALLED APPS = (

'contact form',

Ademas es necesario configurar
adecuadamente MANAGERS, quienes seran los
que reciban el mensaje, y

DEFAULT_FROM_EMAIL que sera el remitente
del mensaje.

Es posible configurar Django para que envie
los mensajes a través de una cuenta de
Gmail por ejemplo, sélo es necesario afiadir
lo siguiente a settings.py:

EMAIL HOST = 'smtp.gmail.com'

EMAIL HOST USER = 'usuario@gmail.com'
EMAIL HOST PASSWORD = 'tu contrasefa'
EMAIL PORT = 587

EMAIL USE TLS = True

Como la aplicacion contact_form no define
ningun modelo, no es necesario sincronizar
la base de datos, lo Unico que falta es crear
las plantillas; pero antes algo mas sobre las
plantillas.

14
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Plantillas en Django.

El lenguaje de las plantilas en Django es
similar al de Smarty y Cheetah Templates, y
es basicamente un archivo de texto que
contiene variables, filtros y etiquetas. Las
variables son sustituidas por sus valores,
modificados por los filtros y las etiquetas
controlan la logica.

Variables y fitros.

Las variables son objetos que las plantillas
reciben de las vistas, son sustituidas por su
valor y estan marcadas dentro de las plantilla
con {{ variable }}.

Estas  variables pueden ser listas,
diccionarios o simplemente objetos que
vienen directamente de la base de datos. En
cada uno de los objetos se puede hacer
referencia a atributos del mismo, que pueden
ser atributos de la instancia, elementos de
una lista, tupla o diccionario e incluso
métodos del mismo.

En la plantila para la péagina estatica
flatpages/default.html por ejemplo
haciamos referencia a atributos title y content
del objeto flatpage mediante un punto “.”. De
la misma manera podriamos hacer referencia
a otros atributos de la variable flatpage como
ser registration_required y
enable_comments, que definen si el usuario
debe estar registrado (identificado) para
poder ver la pagina y si es posible dejar
comentarios en la pagina respectivamente.

Los filtros se pueden aplicar directamente a
las variables para cambiar su contenido o
formatearlo. Se aplican mediante la barra
vertical (pipe) “|”, inmediatamente después de
la variable. {{ variable|filtro }}.

Por ejemplo en la plantilla
flatpages/default.html usabamos el filtro
safe para marcar el contenido de la variable
como seguro. La lista de filtros es larga y
esta disponible en la documentacién oficial
de las plantillas:
http://docs.djangoproject.com/en/1.0/
topics/templates/.

Etiquetas.

Las etiquetas controlan la légica de la
plantilla, estan marcadas en las plantillas con
{3 etiqueta 3%}, algunas crean texto
adicional, otras controlan el flujo dentro la
plantilla, definiendo bucles y condicionales, y
otras cargan contenido (externo) a variables.
Algunas requieren ademas de una etiqueta
de apertura y cierre:

{% etiqueta %}

% endetiqueta %}.

La lista completa de etiquetas disponibles en
la documentacion oficial:
http://docs.djangoproject.com/en/1.0/
ref/templates/builtins/

De éstas vamos a usar inicialmente dos:
extends y block.

v {% extends “...” %} Sefiala que la
plantilla extiende (se deriva) de otra
plantilla. La etiqueta puede ser usada
de dos maneras:

v {% extends “base.html” %} usa el
valor literal “base.html” como el
nombre de la plantila que se
extiende.

v {% extends variable %]} usa el valor
de la variable que puede representar
al nombre de la plantilla (archivo) o a
un objeto del tipo Template.

v {% block ... %}...{% endblock %]}
define un bloque que puede ser
extendido por otra plantilla o la
manera en que un bloque sera
reemplazado al ser extendido.

Podemos definir por ejemplo un bloque con
el titulo de nuestro sitio en una plantilla
base.html con:

{% block title $}ATIX{% endblock %}

Y luego afadir el titulo de las paginas
estaticas en su respectiva plantilla,
flatpages/default.html:

B
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{$ block title %$}{{ flatpage.content }}
| {{ block.super }}{% endblock %}

La variable {{ block.super }} sera
reemplazada por el contenido del bloque en
la plantilla base que estamos extendiendo.

Con todo esto en mente vamos a crear una
plantila base para nuestro sitio y Ila
extenderemos de acuerdo a las necesidades
de nuestras paginas estaticas y de nuestro
formulario de contacto.

Plantilla base.

La plantilla base es aquella que define la
estructura global de nuestro sitio y de la que
se derivaran todas las demas, evitando asi el
repetir todo aquello que tiene un comun todo
el sitio en cada una de las plantillas que use
nuestro sitio.

En este caso simplemente definimos dos
bloques title y content.

templates/base.html

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML
4.01//EN"
"http://www.w3.0rg/TR/html4/strict.dtd">
<html>
<head>

<title>{% block title %}atix{%
endblock %$}</title>
</head>

<body>
<hl1>ATIX</hl>

<hr>

{% block content %}{% endblock

oe
—

<hr>
</body>

</html>

Plantilla para las paginas
estaticas (flatpages)

La plantilla por defecto para las paginas
estaticas simplemente se deriva de la
plantilla base y adiciona al titulo de la pagina
el titulo de la misma. El contenido mismo de
la pagina es reemplazado por el contenido de
la pagina estatica.

templates/flatpages/default.html

extends "base.html" %}

—
oe

block title $}{{ flatpage.title }} |
block.super }}{% endblock %}

—~ e

~
oe

block content %}
{{ flatpage.content|safe }}
endblock %}

—~—
oe

Plantillas para el formulario
de contacto (contact_form).

El formulario de contacto utiliza cuatro
plantillas, dos para generar en formulario de
contacto mismo y la notificacién de que el
mensaje ha sido enviado y otras dos para
generar el asunto y el mensaje mismo que
sera enviado por correo electrénico.

La unica variable disponible en la plantilla del
formulario es form, que contiene el formulario
mismo con los atributos name, email y body.

Esta plantilla es rudimentaria pero aun asi
contiene validacion automatica. Mas adelante
en esta serie estaremos ampliando vy
mejorando esta plantilla.

templates/contact_form/contact form.h
tml

% extends "base.html" %}
{% block title %}Contacto{% endblock %}

{% block content %}
<h2>Contacto</h2>

<p>
<form action="." method="POST">
<table>
<tr>
{{ form.as table }}
</tr>
</table>

<input type="submit" value="enviar el
mensaje">
</form>
% endblock %}
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templates/contact form/contact_form s
ent.html

{% extends "base.html" %}

{%$ block title %}Mensaje enviado{%
endblock %}

{% block content %}
<h2>Gracias</h2>

<p>
Tu mensaje ha sido enviado, Gracias.
</p>

% endblock %}

El mensaje de correo electrénico sera
generado usando dos plantillas, la primera se
encarga del asunto que tendra el mensaje, la
segunda define el contenido del mensaje.

templates/contact_ form/contact_ form s
ubject.txt

{{ site.name }}: Contacto
templates/contact form/contact form.txt
Mensaje enviado por {{ name }}

{{ email }}

{{ body }}

En la préxima entrega perfeccionaremos
nuestras plantillas usando Blueprint, un
framework para hojas de estilo (CSS) y
daremos el primer paso hacia la creacién de
nuestra primera aplicacion aprendiendo
sobre modelos en Django.

Notas:

[a] La dltima versidon estable de
contact_form disponible al momento de
escribir este articulo (0.3) no es compatible
con la version 1.0 beta de Django en la que
se basa esta serie de articulos.

Referencias

[1] http://www.djangoproject.com/

Autor

Ernesto Rico Schmidt

Usuario de Linux y Software Libre desde
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Conociendo
PostgreSQL

PostgreSQL es un servidor de base de datos relacional orientada a objetos de software

libre, publicado bajo la licencia BSD.

PostgreSQL

Introduccion

En esta ocasion hablaremos un poco sobre
PostgreSQL un Sistema de gestion de Bases
de Datos libre, bajo una licencia BSD.

Primero que nada decir que no soy un
experto en el tema de manejar PostgreSQL
de hecho 1lo vengo usando hace
aproximadamente un afio pero honestamente
me gusto aprender y trabajar con
PostgreSQL por eso me anime a escribir un
poco de lo que aprendi, lo que veremos en
este articulo es como instalar PostgreSQL
desde fuentes y como realizar una
configuracion basica para empezar a trabajar
con algun frontend.

Ahora el porque desde fuentes? Si bien
pueden encontrar en los repositorios de su
distribucion todo lo necesario para instalar
PostgreSQL pienso que nunca esta demas
recordar y sufrir un poco (en realidad
aprender) con la instalacion desde fuentes ya
que es mas personalizada y tenemos el
control total ademas que tenemos una
flexibilidad total en cuanto a que es lo que
queremos instalar aunque el inconveniente
de las actualizaciones puede hacernos
pensar un poco sobre si es lo mas adecuado
pero vamos a lo nuestro.

Comenzando con
PostgreSQL

Instalacion de PostgreSQL

Primero crearemos un usuario Illamado
postgres como root tecleamos lo siguiente

adduser --home /home/postgres postgres

introducimos los datos que nos solicita como
ser una contrasefa para nuestra cuenta, un
nombre de usuario, pueden dejar algunos
campos vacios presionando ENTER,
finalmente presionamos la tecla “y” para
indicar que estamos de acuerdo con los

cambios realizados.

Una vez creada esta cuenta es hora de
ingresar a ella con

su — postgres

ahora configuraremos algunas variables de

entorno, por lo tanto editaremos el archivos
.bashrc

vim .bashrc

o algun editor de su preferencia al final de
dicho archivo podemos anadir lo siguiente:
export PGDATA=$HOME/data

export PGLOG=S$PGDATA/server.log

export PGSRC=S$HOME/src

export PGHOME=S$HOME/pgsqgl
export PGBIN=SHOME/pgsqgl/bin

Veamos cual es el propésito de cada uno de
las variables de entorno:

v PGDATA es la ubicacion del cluster

v PGLOG el fichero que registrara todo
el movimiento existente en el servidor
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v PGSRC lugar donde se ubica el
codigo fuente de postgreSQL.

v  PGHOME lugar donde se instalara
postgreSQL

v PGBIN lugar donde estan todos los
programas de postgreSQL

tendremos que recargar nuestras archivo de
configuracion por lo tanto tecleen lo siguiente

source .bashrc , Si ejecutamos echo
$PGDATA, podremos ver el contenido de esta
variable de entorno que tendria que ser el
valor que le colocamos anteriormente, si todo

esta bien continuemos sino revisen
nuevamente el archivo anterior.
Hora de descargar el cédigo

fuente

Lo primero es descargar el codigo fuente
desde la pagina de PostgreSQL
www.postgresql.org €n la  seccion
download podemos conseguir la ultima
versién que en el momento de escribir este
articulo era la versibn 8.3.3 la pueden
descargar comprimido en tar.gz O tar.bz2
o0 en .bin en nuestro caso descargamos el
archivo  postgresql-8.3.3.tar.bz2 [0
copiamos al directorio raiz de nuestro usuario
postgres, y lo descomprimimos con

tar jxvf postgresqgl-8.3.3.tar.bz2

si lo descargamos en formato .tar.gz
usaremos

tar xzvf postgresgl-8.3.3.tar.gz

ahora a cambiarle de nombre con

mv postgresqgl-8.3.3 src

para que tenga concordancia con las
variables de entorno que definimos
anteriormente, hora de la compilacién por lo
cual es necesario tener instalado el
compilador de C que es gcc si no lo tienen
instalado para instalarlo lo mas simple es
instalar el paquete build-essential que
instalara todo lo necesario, también es
necesario tener instalado otras librerias como
ser: gettext , readline , zlib, etc

podemos ver las distintas opciones de
compilacion ingresando la directorio donde
se encuentran las fuentes y ejecutando:

cd $PGSRC
./configure --help

Hora de instalar

Una vez visto las opciones de instalacion
instalaremos de la siguiente manera (si
desean una explicacion mas detallada de
cada una de las opciones ejecuten el anterior
comando)

SPGSRC/configure --prefix=/home/postgres/
pgsgl --with-pgport=5432 --with-python

donde:

v --prefix: Es la ruta donde se instalara
PostgreSQL.

v -with-pgport: Es el puerto que
escuchara el Servidor aunque este
puerto ya es el por defecto.

v =-with-python:
PL/Python

si todo a ido bien ejecutamos dentro del
directorio $PGSRC si tenemos algun error con
python lo podemos quitar o instalar el
paquete python-dev ahora ejecuten make Yy
luego cambiamos a root e ingresamos al
directorio /home/postgres/src y
ejecutamos make install . Una vez
concluido la instalacién volvamos a nuestra
cuenta de postgres y configuremos algunas
variables de entorno adicionales asi que a
abrir el archivo .bashrec y afadimos lo
siguientes

Modulo para

export PATH=S$PGBIN:S$PATH

export MANPATH=$PGHOME/man:S$SMANPATH
export LD LIBRARY PATH=$PGHOME/lib:
$LD LIBRARY PATH

export PGHOST=localhost

export PGPORT=5432

Y que son estas variables de entorno:

v PATH Incluimos PGBIN que es donde
se encuentran todos los ejecutables
de PostgreSQL al path de nuestro
usuario postgres.

v  MANPATH Incluimos el directorio de
los manuales.
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v LD_LIBRARY_PATH
directorio de librerias.

v PG_HOST host del Servidor de
PostgreSQL

v PGPORT Puerto que escuchara el
servidor.

Incluimos el

nuevamente recargamos este archivo con
source .bashrc, una vez concluido con la
instalacion debemos de iniciar nuestro cluster

para lo cual usamos el siguiente comando :
initdb --pgdata=$PGDATA

--encoding=utf8 —locale=es_ES , Utf8lo
pueden cambiar por LATIN1 si tienen algunos
problemas con caracteres especiales y
finalmente iniciamos el postmaster indicando
donde se encuentra el cluster y el archivo de
seguimiento al servidor.

pg _ctl -D SPGDATA -1 $PGLOG start

una vez hecho esto podemos conectarnos a
nuestro servidor ejecutando la sentencia
psql , desde donde podemos administrar
nuevo Sistema Gestién Base de Datos para
salir de psql solo escriban \q Y listo.

postgres@TuX: ~

Archivo Editar ver Terminal Solapas Ayuda
postgres@luX:-$ psql
Welcome to psql 8.3.3, the PostgreSQL interactive terminal.

Type: \copyright for distribution terms
\h for help with SQL commands
\? for help with psql commands
\g or terminate with semicolon to execute query
\g to quit

postgres=# [

Creando una Base de Datos

Bueno después de tanto trabajo para instalar
veamos algunos comando de psql primero
tenemos a:

v \? que es un comando que nos
permite ver todos los posibles

comandos de psql.

v \I Nos permite listar todas las Bases
de Datos que tengamos creadas (ojo
que es ele de list).

v \c seguido de un nombre de base de
datos nos permite conectarnos a
dicha base de datos.

v \dt Con este comando podemos ver
todas las tablas que contiene la Base
de datos a la cual estamos
conectados

v \d Seguido de un nombre de una tabla
nos permite conocer la tabla, indice,
vista 0 secuencia que le pasemos
como parametro.

v \q Salir de psql

Pero mejor lo veamos con un pequefio
ejemplo:

Creando una Nueva Base de
Datos

Dentro de psql ejecutemos lo siguiente
CREATE DATABASE atix; con lo cual
tenemos creado nuestra base de datos si
ejecutamos el comando \1 podremos ver
nuestra base de datos. Una alternativa es
crear la Base de Datos desde la cuenta de
postgres osea desde el shell para ello
tenemos que ejecutar la sentencia createdb
atix.

Conectandose a nuestra

Base de Datos

Una vez creado nuestra Base de Datos
tenemos que conectarnos a ella para lo cual
ejecutamos \c¢ atix en el prompt nos
informara que estamos conectados a la base
de datos atix.
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Creando Tablas

Ahora plasmaremos el siguiente modelo en nuestra Base de Datos:

i Usuario )
+id integer (10) 44
cuenta varchar15) I . blog ™
clave varchan(32) “Od #Usuario_id integerd 0)
datos_personales wvarchan120) titulo varcharS0)

contenido  warchar3000%

Primero creamos nuestro tabla usuario pero antes de eso es necesario ver que la clave principal
es de tipo entero y se auto incrementara en postgreSQL existe un tipo de dato para este caso
que es el SERIAL que no es mas que una secuencia pero en este ejemplo crearemos dicha
secuencia a mano por lo tanto el cédigo para realizar esto seria:

CREATE SEQUENCE usuario_ seq;

CREATE TABLE usuario (

id INTEGER DEFAULT NEXTVAL('usuariO_Seq'),

cuenta VARCHAR(15),

clave VARCHAR (32),

datos personales VARCHAR (120),

CONSTRAINT usuario pk PRIMARY KEY (id),

CONSTRAINT check cuenta CHECK (length (trim(cuenta))>0),
CONSTRAINT check clave CHECK (length (trim(clave))>0),
CONSTRAINT check datos personales CHECK (length (trim(datos personales))>0)
)

Veamos que hicimos en todo esto, ademas de crear la tabla le dimos algunas restricciones
como que cuenta, clave y datos personales no pueden estar vacios. Ahora crearemos la
segunda Tabla que esta relacionada con la tabla usuario.

CREATE TABLE blog(

usuario id INTEGER,

titulo VARCHAR (50),

contenido VARCHAR (300),

CONSTRAINT blog fk FOREIGN KEY (usuario id) REFERENCES usuario (id),
CONSTRAINT check titulo CHECK (length (trim(titulo))>0),

CONSTRAINT check contenido CHECK (length (trim(contenido))>0)

)7

listo con esto ya tendriamos nuestra base de datos lista si queremos ver como estan definidos
estas tablas lo uUnico que tenemos que hacer es \d usuario o \d blog provemos un poco nuestra
base de datos y insertemos 2 registros e inmediatamente veamos lo que hemos insertado para
lo cual ejecutamos lo siguiente:
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INSERT INTO usuario (cuenta, clave, datos personales)
VALUES ('"WILLIAMS', MDS ('WILLIAMS'), 'WILLIAMS'),
('ISRAEL', MD5('ISRAEL'), 'ISRAEL') RETURNING *;

con lo cual obtenemos el siguiente resultado:
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Tabla «public.usuario»

Columna

cuenta c ter varying(15) |
clave = ter varying(32) |
datos_personales |

- varying(120)

, btree (id)

)th{htrlm[ruenta‘

eck_datos_perqoﬁales CHECK (length(btrim(datos personaleq text)) >

atix=# \d blog
Tabla «public.blog»
Columna i

titulo | cha ter varying(50)
contenido | character varying(300)
Restricciones CHECK:

heck contenido» CHECK (length(btrim(contenido::text)) =
o titulo» CHECK (length(btrim(titulo::text)) >

Restllcc10neq de 1lave foranea

«blog fk» FOREIGN KEY (usuario_id) REFERENCES usuario(id)
atix=# INSERT INTO usuario(cuenta, clave, datos personales) VALUES('WILLIAMS', MD5('WILLIAMS'), 'WILLIAMS'),('I

SRAEL', MD5('ISRAEL'), 'ISRAEL') RETURNING *;
i cuenta |

(2 filas)

| not null default nextval('usuario seq':

| datos_personales

s A e b Fommm -
1 | WILLIAMS | 6ef709d1ac2133083da%e010d81d1d2 | WILLIAMS
2 | ISRAEL | 3c08b05a853446689e038b1ld3471cfa5 | ISRAEL

Modificadores

:regclass)

Para terminar en psqgl podemos hacer absolutamente todo asi que nunca esta demas aprender

a usar esta herramienta.

Finalmente para terminar nuestra sesién escriban \q con eso terminariamos ese pequefo

paseo por psql.

para detener el Servidor ejecutamos pg_ctl stop

No olviden volver a arrancar el servidor cada vez que inician su ordenador y quieran trabajar
con postgreSQL. (siempre que no lo tengan configurado para que se inicie al arrancar el

ordenador)

Herramientas de
Administracion de
PostgreSQL

Si bien psql constituye una gran herramienta
con la que podemos realizar toda la
administracion de nuestro Servidor en
algunas ocasiones buscamos algunas
herramientas que nos faciliten mucho mas el
trabajo y es por eso que aqui les voy a
mencionar alguna de ellas.

PhpPgAdmin

Esta es una gran herramienta ya que nos
permite tener el control total de nuestro
servidor desde un entorno web, aqui les
describiré como pueden realizar la instalacion
y configuraciéon a partir desde fuentes
(También lo pueden encontrar en los
repositorios de su distribucién), asi que
manos a la obra.
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Instalaciéon de PhpPgAdmin

Si bien con psql podemos tener el control
total, a veces por queremos un entorno mas
amigable o mas facil de manejar y podemos
probar instalando pgadmin3 que es muy
bueno también tenemos phppgadmin que es
muy bueno y en esta ocasion instalaremos
este para lo cual seguiremos los siguientes
pasos.

Descargamos el archivo
phpPgAdmin-4.2.tar.bz2 desde
www.phppgadmin.org , l0  copiamos al
directorio DocumentRoot de apache que
generalmente es /var /www, lo
descomprimimos y le cambiamos de nombre

cp phpPgAdmin-4.2.tar.bz2 /var/www/
cd /var/www/

tar jxvf phpPgAdmin-4.2.tar.bz2

mv phpPgAdmin-4.2.tar.bz2 phpPgAdmin

Ahora editamos el archivo de configuracion
de phpPgAdmin

vim phpPgAdmin/conf/config.inc.php

y modificamos lo siguiente

Sconf['servers'][0]['host'] =
'localhost’';
Sconf['servers'] [0] ['pg dump path'] =

' /home/postgres/pgsql/bin/pg dump';
Sconf['servers'] [0] ['pg dumpall path'] =
' /home/postgres/pgsql/bin/pg dumpall';
Sconf['extra login security'] = false

Podemos  configurar nuestro  archivo

httpd.conf de la siguiente manera

williams@Tux: ~ (%]
ameVirtualHost 127.0.0.1:80

<VirtualHost
ServerName phpp
DocumentRoot "
DirectoryIndex inde
</VirtualHost>

<VirtualHost 1
Server!
DocumentRoot
DirectoryIndex
</VirtualHost>

y anadiendo la siguiente linea al inicio del
archivo /etc/hosts

127.0.0.1 phppgadmin

ahora nos tendremos que dirigir a la siguiente

ruta en nuestro navegador
http://phppgadmin/

a2 - ) - __phpPgAdmin - Mozilla Firefox 3 Beta ==

Archive  Editar Ver Historial Marcadores Herramientas Ayuda

@ @ -2 DD [@ http://phppgadmin/ E] [v @

PostgreSQL 8.3.1 corriendo en 127.0.0.1:5432 - Usted esta logueads con usuario "posigres’, 16/08/2008, 3:26:38

phpRgAdmin
=

@pingncnnm BFJS@ED@L' L atic Dnhln’

SOL | History | Buscar | Salir

B servidores

- [@ PostgreSC ® % @ ) &
Bl Tablas Vistas Sscuenchs Funciones Dominios Priviegios
- Tabla Dueiic Tablespace Estimacion de filas Acciones Comentario
-0 [] bbg  posigres 0 Examinar | Sskccionar | Inserar | Vacir | Eiminar | Limpar | Analizar |
SR T [ usuario postgres 0 Examinar | Sskccionar | Insertar | Vackr | Eiminar | Limpar | Analizar |
S| :_'\ atix Actions on multiple lines

- 8 Esquemas Sekctall/ Unsekct all —> @
| @-¢) public
[ Tablas Crear tabla ‘ Create table like

1@ Vistas

% Secuencias
- Funciones
-y Dominios
- & Full Text Search
| 1] postgres

e

[£3}
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y podremos disfrutar de un entorno grafico desde donde podremos manejar postgreSQL no
olviden que solo tienen que suministrar la cuenta y no asi la contrasena de nuestro usuario.

PGAdmin 3

Esta es otra excelente herramienta con la cual podemos realizar la administracién de nuestro
Servidor, lo pueden encontrar en el repositorio de su distribucion y es el que viene por defecto
en el instalador de postgresql para window$ también lo pueden instalar desde sus fuentes pero
en nuestro caso no olviden afiadir el parametro —with-pgsql=$PGHOME que en nuestro caso es
/home/postgres/data/pgsql por [o demas no tendrian problemas.

La primera vez que arranquen pgadmin3 se les presentara una ventana como la siguiente:

e New Server Registration >
Name [PasaL |
Host [localhost |
Port (5432 ] ssL | [ =]
Maintenance DB [postgres E]
Lsername [postgres ]
Password [ ]
Store password O
Restore env?

DB restriction [ ]
Service [ ]
Connect now P

Aceptar I [ ogancelar]

En la cual tienen que proporcionar un nombre para su conexién al servidor cualquier nombre
esta bien, ademas de el IP a donde se van a conectar en nuestro caso como es servidor esta en
nuestro equipo con localhost tenemos suficiente, la cuenta con la cual nos vamos a conectar, si
quieren pueden almacenar el password en caso de que tuvieran alguno esto para evitar que les
pida password cada vez que quieren conectarse.

Una vez proporcionado estos datos y conectados a la base de datos tendremos una ventana
similar a la siguiente:




pgAdmin 1T =
File Edit Wew Tools Help

T —

i Proper‘tlesl Stat\sticsl Dependenciesl Dependents
- B servers (1)
- [i PGsqL tlocalhost:5432) Property [\value
= l:l Databases (71 =/ Name usuario [«
=/ oD 33852
2 owner postgres H
o "= Tablespace pg_default
. “=| ACL
" Tt Primary key id
(3 atix ‘= Rows (estimated) 0 E
+ & Catalogs (2) 4] & I D]
= @ schemas (1) e ST =]
= @public | S0L pane E3]
@ Domains (0) -- Table: usuario m
Weeunctigrsiin) -~ DROP TABLE usuario;
= % sequences (1)
& usuario_seq |CREATE TABLE usuario ﬂ
= IR Tables (2) [
+ [ bleg id integer NOT NULL DEFAULT nextval('usuario_seq'::regclass), q
+ B cuenta character varying(15),
I Trigger Functions (0) clave character varying(32),
& Views (0) datos_personales character varying(120),
ey CONSTRAINT wsuario pk PRIMARY KEY (id)
W Replication (0 ] ’
T e CONSTRAINT check_clave CHECK (length(btrim(clave::text)) » @), I i
9 CONSTRAINT check_cuenta CHECK (length(btrim(cuenta::text)) = 0),
- CONSTRAINTgCheck datos personales CHECK (length(btrim(datos personal| =
+ ' Tablespaces (2) ) ot = =
g Group Roles (0) WITH (0IDS=FALSE);
+ £ Login Roles (1) ALTER TABLE usuario OWNER TO postgres;
] I T [«]v| q
Retrieving Table details... Done. 0,49 secs ;/

Posee una Editor SQL muy bueno en el cual podemos ejecutar cualquier consulta con F5
también un analizador de consultas que nos indica cuales fueron los pasos llevados a cabo para
obtener cada consulta Seleccionen la pestafia Explain y presionen F7 también podemos
exportar el resultado de nuestras consultas a formato html, en fin una joyita.

i Query - atix on postgres@localhost:5432 % =T Tk
File Edit Query Favourites Macros Wew Help
O E| B o | A P g E o , atix on postgr
SELECT * FROM usuario |Seratch pad 3]

A ] [«[»]]

E

‘Output pane

Data Output | Explain | Messages | Histcryl

| id ‘cuenta | clave |datos_personales

| integer | character varyin character varying(3i character varying(1|
1 1 6ef709d1ac2133083d: WILLIAMS

| 2 2 ISRAEL 3c08b05a853446689¢e ISRAEL
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KEXI

Dentro del Suite de Ofimatica de KDE KOFFICE encontramos esta herramienta que es mas o
menos un clon de Access que también se puede conectar con PostgreSQL veamos lo primero
que se nos presenta es una ventana en la cual seleccionamos Base de Datos Vacia y hacemos
click en aceptar ahora el proyecto que nosotros queremos crear puede estar contenido en un
archivo o en un servidor de Base de Datos (adivinen que opcién vamos seleccionar) obviamente
la Segunda.

- Anadir nueva conexion a base de datos - Kexi | B | i

Pardmetros |Qeta|les ]

—Servidor de bases de datos

w Motor: | s PostgreSQL | v]

@ Servidor local » Servidor remoto

Puerto: Predeterminado :B

— Autenticacion

Usuario: [postgres ]

Contrasefia: eseseeee ]

[] Guardar contrasefia en el archivo de acceso répido

—Conexion con la base de datos

Titulo (opcional): [atix kexi ]

E- Anadir i[ W Cancelar l

Ahora tenemos que crear la conexion para lo cual hacemos click en el botén afadir a lo cual se
nos presentara una nueva ventana de la cual seleccionamos el motor PostgreSQL (también se
puede trabajar con MySql) y proporcionamos los datos de la cuenta y contrasefia y un Titulo
para la Base de Datos (es opcional) podemos probar la conexion, luego presionamos afiadir
ahora hacemos click en el botén siguiente y damos un nuevo nombre a nuestro proyecto y a la
base de datos por ejemplo atix_kexi y finalmente hacemos click en crear. Desde aqui podremos
crear las tablas, formularios todo muy similar al software que mencione al inicio. Una opcion
interesante dentro de los front-ends de PostgreSQL

Archivo Editar Ver Insertar Formato Datos Herramientas Ventana
r Al Z
¥ o0OoPA= o zl Al 1R
HIEES tablal : Tabla*

@ | Titulo del campo | Tipo de datos

i =e | id Nimero entero = -
mbre ‘aler

= Consultas £ Texto

fecha_ingreso Fecha/Hora ; Nombre nombre |
Subtipo Texto

Longitud

Valor predefinido
Clave primaria
Unico

Necesario

Se permite cero
Tamaio

Indexado

i Campo de tabla "nombre"

— :
-~| Formularies
LJ Guiones

# Navegador del proyecto|

»
1
]
—
—
—
—
e
o
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OpenOffice - Base

Finalmente Dentro de la Suite Ofimatica
OpenOffice podemos encontrar Base la cual
tengo entendido se puede conectar a
PostgreSQL a través de ODBC.

Curiosidades

Navegando por internet encontré una entrada
titulada 10 cosas para comenzar a usar
Postgresql aunque en algunos puntos
puedes ser muy genérico, pero es muy
interesante de la cual extraigo algunos, de
todas formas pueden acceder al articulo de
forma completa en
http://www.midstorm.org/~telles/2006/
09/10/10-dicas-para-comecar-a-usar-o-

postgresql/

1. Aprender Ingles (aunque esto es
importante para todo)

2. Tratar de Resolver un problema real
no importa lo pequefio que este sea.

3. Primero que nada consulte Ia
Documentacion del SGBD, y
PostgreSQL cuenta con un muy
buena documentacion unas 2034
paginas que son de mucha ayuda.

4. Primero aprender a moverse en la
consola ya de PostgreSQL psql o
Mysqgl ayuda a conocer mas
profundamente el SGDB que estamos
manejando luego no tendremos
problemas en usar un front-ent que
nos facilite todo.

5. Procura participar  en alguna
comunidad de  Software Libre
afortunadamente hoy en dia existe
como minimo uno en cada
departamento de nuestro querido Pais
asi que busca una comunidad vy
apoya al movimiento del Software

Libre.

6. Conoce tus capacidades como
también tus limitaciones como
también la de las Herramientas que
usas.

Si bien hay mucho que escribir y también
aprender sobre el manejo de PostgreSQL y
su configuracion, lo dejaremos hasta aqui por
el momento, espero que les haya interesado
usar PostgreSQL si tienen algunas dudas,
consejos O sugerencias no duden en
escribirme. Espero tener una nueva
oportunidad para seguir hablando sobre
PostgreSQL y sobre Software Libre en
General.

Despedida

Finalmente esperar dias mejores para
nuestro Pais, que en este momento se
encuentra en una situacion dificil, solo de
nosotros depende que nuestra patria salga
adelante, asi que todos pongamos nuestro
granito de arena y VIVA BOLIVIA!!!

Referencias
[1] http://www.postgresql.org

Autor

Williams Israel Chorolque Choque
Egresado de la carrera de Ingenieria
Informéatica

email: williamsis@gmail.com

Williams Israel Chorolque Choque

@
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GNU Privacy Guard
Intercambiando mensajes
y documentos de forma

segura

El intercambio de mensajes y documentos de forma segura hoy por hoy han cobrado un
alto grado de importancia, sobre todo al momento de transferir mensajes o documentos

por redes inseguras (Internet), por tal razén se debe hacer uso de herramientas vy,
[ gue nos brinden la mayor seguridad posible.

Introduccion

Hoy en dia es bastante comun escuchar
frases como: "Me han pinchado el correo
electrénico", "mis mensajes confidenciales
dejan de serlo al enviarlos por Internet", "mis
documentos son transformados y accedidos
por personas desconocidas"; frases que se
vierten principalmente en empresas que
precisan mantener cierto grado de
confidencialidad e integridad de Ia
informacion que manejan e intercambian.

Este fendmeno no deja de estar exento en
centros de investigacion y desarrollo
tecnoldgico, donde la confidencialidad y la
integridad de la informacién que se maneja e
intercambia son imprescindibles, es asi que
en este articulo trataremos de explicar las
herramientas que nos permitirdn realizar un
intercambio de informacion de forma segura
y confiable.

Firma digital

La firma digital o firma electronica es, en la
transmisién de mensajes telematicos y en la
gestion de documentos electronicos, un
método criptografico que asocia la identidad
de una persona o de un equipo informatico al
mensaje o documento. En funcion del tipo de
firma, puede, ademas, asegurar la integridad
del documento o mensaje.

La firma electronica, como la firma holégrafa

(autégrafa, manuscrita), puede vincularse a
un documento para identificar al autor, para
senalar conformidad (o disconformidad) con
el contenido, para indicar que se ha leido o,
segun el tipo de firma, garantizar que no se
pueda modificar su contenido.

La firma
documentos

La firma digital de un documento es el
resultado de aplicar cierto algoritmo
matematico, denominado funcién hash, a su
contenido, y seguidamente aplicar el
algoritmo de firma (en el que se emplea una
clave privada) al resultado de la operacién
anterior, generando la firma electrénica o
digital.

digital de

La herramienta software que permita realizar
la firma digital debera realizar acciones
como:

v Vigencia del certificado digital del
firmante,

v Revocacion del certificado digital del
firmante (puede ser por OCSP o
CRL),

v Inclusion de sello de tiempo.
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Funcion hash

La funcion hash es un algoritmo matematico
que permite calcular un valor resumen de los
datos a ser firmados digitalmente, funciona
en una sola direccion, es decir, no es posible
a partir del valor resumen calcular los datos
originales. Cuando la entrada es un
documento, el resultado de la funcion es un
namero que identifica inequivocamente al
texto. Si se adjunta este numero al texto, el
destinatario puede aplicar de nuevo la
funcion y comprobar su resultado con el que
ha recibido. No obstante éste tipo de
operaciones no estan pensadas para que las
lleve a cabo el usuario, sino que se utiliza
una herramienta software que automatiza
tanto la funcién de calcular el valor hash
como su verificacion posterior.

GPG (GNU Privacy Guard)

Es una herramienta software de encriptacion
utiizado para cifrar y firmar mensajes y
documentos digitales, que utiliza criptografia
hibrida: combina criptografia simétrica (por
su rapidez), con criptografia asimétrica (por
no necesitar compartir claves secretas).

Viene a ser un remplazo del PGP (Pretty
Good Privacy) pero con la principal
diferencia que es software libre licenciado
bajo la GPL. GPG utiliza el estandar del IETF
denominado OpenPGP.

Claves publicas y privadas

GnuPG usa un sistema de claves publicas lo
que quiere decir que cada usuario tiene una
clave privada y una clave publica.

v La clave privada es la que se usa
para desencriptar aquello que nos
envian encriptado con nuestra clave
publica, La clave privada es una clave
que solo debe conocer el propietario
ya que si ésta es comprometida o
conocida por terceros estos podran
desencriptar los documentos vy
mensajes que se ha encriptado con
nuestra clave publica.

v La clave publica es la que
compartimos con las personas, para

que éstas hagan uso de ésta para
enviarnos mensajes o documentos
encriptados.

Tipos de encriptacion
Existen dos tipos:

v El simétrico : El encriptado simétrico
consiste en que ambos extremos de
la comunicacién tienen la llave
codificadora/decodificadora. Por la
facilidad que estas llaves pueden ser

comprometidas es la menos
recomendada.

v El Asimétrico : ElI encriptado
asimétrico consiste en el uso de dos
llaves: Una llave publica de

codificacién, y una llave privada de
decodificacién. El extremo A envia su
llave publica al extremo B, de tal
forma que el extremo B le envie
mensajes codificados que soélo el
extremo A puede decodificar usando
su llave privada.

La decodificacion de un mensaje o
documento electrénico solo puede ser
realizado utilizando la llave privada.

Qué hacer

GnuPG

v Crear llaves publicas y privadas

puedo con

v Administrar las llaves publicas

v Codificar datos usando las llaves
publicas

v Decodificar datos usando las llaves
privadas

Que preciso para hacer uso
de GNUPG

Hoy por hoy todas las distribuciones de GNU/
Linux tienen la posibilidad de hacer uso de
ésta herramienta, en muchos casos viene
instalada por defecto, caso contrario
podriamos hacer uso de utilidades como
YUM o APT-GET para proceder a instalarlas
segun corresponda la distribucion.

29




Procedimiento para encriptar Generar claves

mensajes y/o documentos En la generacion de claves se debe
electrénicos especificar elementos como:

v Tipo de algoritmos de clave publica:

Fundamentalmente deberiamos realizar las DSA+EIGamal, DSA, EIGamal

siguientes tareas:
v Longitud de clave

v Generar las llaves
v~ Exportar llaves v Fecha de caducidad
~  Importar llaves v Ident|f|.ca0|on del usuario de las
claves: nombre, e-mail,...

v Listar llaves i Y

v ’Frase secreta” para el acceso a las
v Generar certificado de revocacion claves privadas (se pedira para
v Verificar firma de llaves descifrar y firmar)

v Actualizar caducidad de llaves Tal como se muestra en la figura:

joseph@desarrollo: ~ = ||
Archivo Editar Ver Terminal Solapas Ayuda

[joseph@desarrollo ~]% gpg --gen-key

gpg (GnuPG) 1.4.5; Copyright (C) 2006 Free Software Foundation, Inc.

This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it
under certain conditions. See the file COPYING for details.

gpg: directorio " /home/joseph/.gnupg’ creado
gpg: creado un nuevo fichero de configuracién */home/joseph/.gnupg/gpg.conf®
gpg: AVISO: las opciones en ~/home/joseph/.gnupg/gpg.conf' no estan aln activas en esta ejecucion
gpg: anillo °/home/joseph/.gnupg/secring.gpg’ creado
gpg: anillo " /home/joseph/.gnupg/pubring.gpg' creado
Por favor seleccione tipo de clave deseado:
(1) DSA y ElGamal (por defecto)
(2) DsA (sdlo firmar)
(5) RsA (sdlo firmar)
Su eleccion: 1
El par de claves DSA tendrd 1024 bits.
las claves ELG-E pueden tener entre 1824 y 4096 bits de longitud.
iDe qué tamafio guiere la clave? (2048) 1024
El tamafioc requerido es de 1824 bits
Por favor, especifique el periodo de validez de la clave.

® = la clave nunca caduca
<n> = la clave caduca en n dias
<n>w = la clave caduca en n semanas
<n>m = la clave caduca en n meses

<n=y = la clave caduca en n afios
¢Validez de la clave (8)7 ly
La clave caduca vie 28 ago 2009 09:15:33 BOT
LEs correcto? (s/n) s

Necesita un identificador de usuario para identificar su clave. EL programa
construye el identificador a partir del Nombre Real, Comentario y Direccién
de Correo Electrénico de esta forma:

"Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.de>"

Nombre y apellidos: Joseph Sandoval Falomici
Direccién de correo electrénico: josephsandoval@gmail.com
Comentario: Profesor Universitario
Ha seleccionado este ID de usuario:
"Joseph Sandoval Falomici (Profesor Universitario) <josephsandoval@gmail.com="

{Cambia (N)ombre, (C)omentario, (D)ireccion o (V)ale/(S)alir? ¥V
Necesita una frase contrasefia para proteger su clave secreta.
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= joseph@desarrollo:~ ==
Archivo Editar Ver Terminal Solapas Ayuda

Es necesario generar muchos bytes aleatorios. Es una buena idea realizar

alguna otra tarea (trabajar en otra ventana/consola, mover el ratén, usar
la red y los discos) durante la generacion de nimeros primos. Esto da al

generador de nimeros aleatorios mayor oportunidad de recoger suficiente

entropia.
o 15 10 1 1 e o e e o o e o e e e e e e " e 1 o e o e o RN +HH+H

Es necesario generar muchos bytes aleatorios. Es una buena idea realizar

alguna otra tarea (trabajar en otra ventana/consola, mover el ratdn, usar
la red y los discos) durante la generacion de nimeros primos. Esto da al

generador de nimeros aleatorios mayor oportunidad de recoger suficiente

entropia.
+++++++++++ e e, +H+H+ L T
BRI B I e I I I S e e e A e e e e e e e e e i e e e e e o e i e e R o o o o A N

gpg: /fhome/joseph/.gnupg/trustdb.gpg: se ha créédo base de datos de confianza
gpg: clave BEAF759@ marcada como de confianza absoluta
claves publica y secreta creadas y firmadas.

gpg: comprobando base de datos de confianza
gpg: 3 dudosa(s) necesarias, 1 completa(s) necesarias,
modelo de confianza PGP
gpg: nivel: © wvalidez: 1 firmada: © confianza: @-, @q, en, &m, @f, 1lu
gpg: siquiente comprobacion de base de datos de confianza el: 2009-08-28
pub 1824D/BEAF7590 2008-08-28 [caduca: 2089-88-28]
Huella de clave = 062F BBAl D442 9936 6F49 B8ED5 70CD CF95 BEAF 7590
uid Joseph Sandoval Falomici (Profesor Universitario) <josephsandoval@gmail.com=
sub  1924g/FAGF4B98 2008-08-28 [caduca: 2009-88-28]

[joseph@desarrollo ~1$ []

[ joseph@desarrollo: ~ o | 1]

Archivo Editar Ver Terminal Solapas Ayuda

[joseph@desarrolleo ~]% gpg --gen-key

gpg (GnuPG) 1.4.5; Copyright (C) 2006 Free Software Foundation, Inc.
This program comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute it

under certain conditions. See the file COPYING for details.

gpg: directorio " /home/joseph/.gnupg’ creado

gpg: creado un nuevo fichero de configuracion */home/joseph/.gnupg/gpg.conf’

gpg: AVISO: las opciones en ~/home/joseph/.gnupg/gpg.conf’ no estdn aln activas en esta ejecucidn
gpg: anillo " /home/joseph/.gnupg/secring.gpg’ creado

gpg: anillo " /home/joseph/.gnupg/pubring.gpg' creado

(1) DSA y ElGamal (por defecto)
(2) DSA (solo firmar)
(5) RSA (sdlo firmar)

Su eleccidn: 1

Por favor seleccione tipo de clave deseado: I

joseph@desarrollo:~ =
Archivo Editar Ver Terminal Sclapas Ayuda

El par de claves DSA tendra 1024 bits.

las claves ELG-E pueden tener entre 1024 y 4896 bits de longitud.

iDe qué tamafo quiere la clave? (2048) 1024

El tamafio requerido es de 1824 bits
Por favor, especifique el periodo de walidez de la clave.

8 = la clave nunca caduca
<n> = la clave caduca en n dias
<n>w = la clave caduca en n semanas
<n=m = la clave caduca en n meses
<n=y = la clave caduca en n afios

&validez de la clave (0)7 1y
La clave caduca vie 28 ago 2889 89:15:33 BOT
¢Es correcto? (s/n) s




joseph@desarrollo:~ || =l
Archivo Editar Wer Terminal Solapas A)_ruda

Necesita un identificador de usuario para identificar su clave. El programa

construye el identificador a partir del Nombre Real, Comentario y Direccién

de Correo Electrénico de esta forma:

"Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.de="

Nombre y apellidos: Joseph Sandoval Falomici
Direccidn de correo electronico: josephsandoval@gmail.com
Comentario: Profesor Universitario
Ha seleccionado este ID de usuario:
"Joseph Sandoval Falomici (Profesor Universitario) <josephsandoval@gmail.com>"

{Cambia (N)ombre, (C)omentario, (D)ireccidn o (V)ale/(S)alir? V
Necesita una frase contrasefia para proteger su clave secreta.

joseph@desarrollo: ~ =] |
Archivo Editar Wer Terminal Solapas Ayuda

Es necesario generar muchos bytes aleatorios. Es una buena idea realizar
alguna otra tarea (trabajar en otra ventana/consola, mover el ratém, usar
la red y los discos) durante la generacién de ndmeros primes. Esto da al
generador de nimeros aleatorios mayor oportunidad de recoger suficiente

entropia.
B e 1 ot 22 o e ot o o e PRI oot e e o e e e n oo e i i e o e 1 i e o 2 i O 1 ot ok ik i e PR EEEEE TR -+

Es necesario generar muchos bytes aleatorios. Es una buena idea realizar
alguna otra tarea (trabajar en otra ventana/consola, mover el ratén, usar
la red y los discos) durante la generacion de ndmeros primos. Esto da al
generador de nimeros aleatorios mayor oportunidad de recoger suficiente

entropia.
++ e L
+++ e e N

gpg: /home/joseph/.gnupg/trustdb.gpg: se ha créédo base de datos de confianza
gpg: clave 8EAF7590 marcada como de confianza absoluta
claves plblica y secreta creadas y firmadas.

gpg: comprobando base de datos de confianza
gpg: 3 dudosa(s) necesarias, 1 completa(s) necesarias,
modelo de confianza PGP
gpg: nivel: @ validez: 1 firmada: @ confianza: ©-, @g, en, Om, f, lu
gpg: siguiente comprobacidn de base de datos de confianza el: 2009-08-28
pub 1024D/8EAF7590 2008-08-28 [caduca: 2009-08-28]
Huella de clave = 062F BOAl D442 9936 6F42 B8ED5 70CD CF95 8EAF 7590
uid Joseph Sandoval Falomici (Profesor Universitario) <josephsandoval@gmail.com=
sub 1024g/FA6F4B98 2008-08-28 [caduca: 2009-08-28]

[joseph@desarrollo ~1$ []

Al generar las llaves por primera vez se crean los siguientes archivos

joseph@desarrollo:~ =) [ P

Archivo Editar Wer Terminal Solapas Ay
[joseph@desarrollo ~]% tree .gnupg/
-gnupg/
|-- gpg.conf

|-- pubring.gpg

|-- pubring.gpg-

|-- random seed

|-- secring.gpg

"-- trustdb.gpg

8 directories, 6 files
[joseph@desarrollo ~]$ []
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Generar certificados de revocacién de clave publica

Como precauciéon es posible que a futuro se desee invalidar las claves que se crearon, las
posibles causas para esto podrian ser:

v Que tanto la frase de paso y el archivo con la clave privada hayan sido comprometidas
lo que conduciria a la posibilidad que puedan suplantar nuestra identidad.

v Algo ftrivial pero que no se debe descartar es el olvido de la frase de paso, lo que
impediria hacer uso de la clave privada para firmar mensajes o documentos.

Para cualquiera de estos casos u otros, se recomienda generar un certificado de revocacion de
la clave, ésta generacion es preferible realizarla después de la generacion de claves para evitar
olvidar la frase de paso, aspecto que imposibilitaria crear el certificado de revocacion.

Cuando el caso asi lo amerite se recomienda propagar de forma fiable el certificado de
revocacion para proceder a inhabilitar las claves creadas anteriormente.

joseph@desarrollo:~ =/ |E]
Archivo Editar Ver Terminal Solapas Ayuda
[joseph@desarrollo ~]% gpg --output certificado_revocacion.asc --gen-revoke 8EAF7590

sec 1024D/BEAF7590 2008-08-28 Joseph Sandoval Falomici (Profesor Universitario) <josephsandoval@gmail.com>

iCrear un certificado de revocacién para esta clave? (s/N) s
Por favor elija una razdn para la revocacidn:
8 = No se dio ninguna razon
La clave ha sido comprometida
La clave ha sido reemplazada.
La clave ya no esta en uso
Cancelar
(Probablemente queria seleccionar 1 aqui)
iSu decisién? 1
Introduzca una descripcion opcional; acabela con una linea vacia:
> Mi clave ha sido sustraida y por ende comprometida
>
Razon para la revocacién: La clave ha sido comprometida
Mi clave ha sido sustraida y por ende comprometida
LEs correcto? (s/N) s

I
2
3

Necesita una frase contrasefia para desbloquear la clave secreta
del usuario: "Joseph Sandoval Falomici (Profesor Universitario) <josephsandoval@gmail.com="
clave DSA de 1024 bits, ID 8EAF7598, creada el 2008-08-28

se fuerza salida con armadura ASCII.
Certificado de revocacidn creado.

Por favor consérvelo en un medio que pueda esconder; si alguien consigue
acceso a este certificado puede usarlo para inutilizar su clave.

Es inteligente imprimir este certificado y guardarle en otro lugar, por

si acaso su medio resulta imposible de leer. Pero precaucién: iel sistema
de impresion de su maquina podria almacenar los datos y hacerlos accesibles
a otras personas!

[joseph@desarrollo ~1% []

El contenido del certificado de revocacion tiene esta apariencia.

joseph@desarrollo:~ ==
Archive Editar Wer Terminal Solapas Ayuda

[joseph@desarrollo ~]% cat certificado revocacion.asc

————— BEGIN PGP PUBLIC KEY BLOCK-----

Version: GnuPG v1.4.5 (GMU/Linux)
Comment: A revocation certificate should follow

iHSEIBECADsFAki2sBE®HQINaSBjbGF2ZSBoYSBzaWRvIHN1c3RyYWLKYSBSIHBY
CiBlbmRLIGNVbXByb211dGLKYQAKCRBwzc+Viq91lkLYeAJ4x7I+TzInewPcgKtap
5nFy2IIeGgCdFkrvl61IUMeeiX8wcPgrkb®oidy=

=ADLU

————— END PGP PUBLIC KEY BLOCK-----

[joseph@desarrollo ~1% []
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Exportar la clave publica propia

Antes de que se pueda usar la clave publica, por otras personas, se debe tener una copia de
ésta. Para ello tiene que exportarla.

El exportar una clave publica representa volcarla a un fichero para distribuirlo a otros usuarios,
para que puedan enviarnos mensajes y/o documentos cifrados con nuestra clave publica.

Puede guardarse en un fichero binario o en un fichero de texto con la opcién --armor

joseph@desarrollo:~

Archivo Editar Ver Terminal Solapas Ayuda

[joseﬁh@desarrdllb ~]% gpg --armor --output josepih.gpg --export 8EAF7590
[joseph@desarrollo ~]% Ef

Una clave exportada tiene la siguiente apariencia

[E joseph@desarrollo:~ =||El
Archivo Editar Wer Terminal Solapas Ayuda

[josehh@desarrdllb ~]%$ cat joseph.gpg
————— BEGIN PGP PUBLIC KEY BLOCK-----
Version: GnuPG v1.4.5 (GNU/Linux)

mQG1BEi2pV4RBADCXh/EehAei2ghoImlulTI6a]PwyG7 fbwSZfSFV3ZV]6DEB1pL
rP/4Ad1lns2rBOnATyYdPtbLEV+DIGVpNZ55CKSAR3enSAXLEBNSBhOpSYyFmP42Kg
wMtB9jNOmIieDs9/N+PvkC]OKBYNBYNCIYkLmTj fo9CpnfcsiwuPBOBYOiwCg3BAD
*RLFEWSTBGZITiLBEYyOrbkD/0sA5135kAC2kIeATh]GvL2Kvr TiPQ5R3AV2yeyQ
RHrH5R10YKXKNKSCFUugeGyaYOGSHTGNEpF47tatb9s5L3P18vSesl+swlXudsa+
MMr8;jLWoTYwR63nepR30TYc3Ip2Ny9MklynSOfTt2AgM+8 T 0+zSPWj6g9gSULTIYw
J6ADA/4/omlyBBSwE1SeGDN2Azi3BH18F2q3Uwses+PZoitGI6BB1SoteSmerfol
drYOf3ERaB82tIFDCNMSgimS4Zp+17qaV0TMgoYTh+kLfIQuzAnBrhmy3s8sMt4pl
9caryRmwKScQrlKg/ncJZnl3iEvD+TIOm0YIBb2xMsGxxmOiH7RMSM9zZXBoIFNh
bmRvdmFsIEZhbGItaWNpIChQcmOmZXNvciBVbml2ZXJzaXRhemlvKSABam9z ZXBo
C2FUZG92YWxAZ21lhawwuY29tPohmBEMRAgAMBQIItqVeAhsDBEQkB4TOABgSJICACD
AgQVAggDBBY CAWECHGECF4AACgkQcM3PLYBvdZAMCWC FVVaXypdfeohRfcCSF4ko
+Kc1MLAAN]GEO1] IBKIFWLKM] Q6wapz20pxeuQENBEL2pVBOQBADWAK20TIUgVyXT
Eb+znHmYzbkun31ldL4go6UWdIHWggdaNL7xACGMS8sKhwzg3npevhglxQQp/priw
705+X/tNUtYdg20agLlnYcmnBl1BT j Xy TogwSWizFkZU4t3/TwiaKtEYB4VazZXVOWg
fTccCgndI/AvsA4P1glt5SvaNwAC+NwADBOP/al3BDpyX0vP1xo0imDlggkfE/OEL
L66gmx7FDnk/4XFMenbFQ0sq6Z2C04gKhyJolHWUQty /HrA2FXYM7yRpgtxFb800Om
AkcEKN4kJA+s8U951HNBYSKP11fKLAELaSvo3mtFed4nH/S561I1cwPzilIxX776V0
GuATnIffsVpwwal TwQYEQIADWUCSLalXwIbDAUJAeEZgQAAKCRBWZC+V]q91kBbQ
AJoDwLwfcfgXcVFjdbvZ] rtSLRbIFACTYVown4K+SogDZZy6WRIERCSCChU=
=LYB6

----- END PGP PUBLIC KEY BLOCK-----

[joseph@desarrollo ~1$ []

Importar claves

Cada usuario puede disponer de una anillo de claves (analogo a un llavero), donde puede
incluir (importar) claves publicas de otros usuarios. Para importar una clave podemos recurrir al
archivo que contiene la misma o importarla desde un servidor de llaves para lo cual es preciso
conocer el UID, en nuestro caso haremos la importacién desde un archivo.

joseph@desarrollo:~
Archive Editar Wer Terminal Solapas Ayuda
[joseph@desarrollo ~]% gpg --import esteban.gpg

gpg: clave 12D98C4B: clave piblica "Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com>" importada
gpg: Cantidad total procesada: 1

gpg: importadas: 1

[joseph@desarrollo ~]$
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Listar claves publicas

Para ver las llaves publicas que tenemos disponibles hacemos uso del comando gpg --1list-
keys. Esto listara las llaves que hay disponibles dentro del fichero pubring.gpg.

joseph@desarrollo: ~
Archivo Editar VWer Terminal Solapas Ayuda
[joseph@desarrollo ~]% gpg --list-keys
/home/joseph/.gnupg/pubring.gpg

B

pub 1824D/8EAF7590 2008-08-28 [caduca: 2009-088-28]
uid Joseph Sandoval Falomici (Profesor Universitario) <josephsandoval@gmail.com>
sub 1024g/FABF4B98 2008-08-28 [caduca: 2009-08-28]

pub 1024D/12D98C4B 2008-08-28 [caduca: 2009-08-28]
uid Esteban Saavedra Lopez (Director Revista ATIX) =estebansaavedra@gmail.com=
sub  20489/8B2B3465 2008-08-28 [caduca: 2009-08-28]

[joseph@desarrolle ~1$ []

Listar llaves privadas

Para ver las llaves privadas que tenemos disponibles hacemos uso del comando gpg --list-
secret-keys. Esto listara las llaves que hay disponibles dentro del fichero secring.gpg.

joseph@desarrollo: ~
Archivo Editar Ver Terminal Solapas Ayuda
[joseph@desarrollo ~]$ gpg --list-secret-keys
/home/joseph/.gnupg/secring.gpg

sec  1024D/BEAF7590 2008-08-28 [caduca: 2009-88-28]
uid Joseph Sandoval Falomici (Profesor Universitario) <josephsandoval@gmail.com=
ssb 10249/FAGF4B98 2008-08-28

[joseph@desarrollo ~1$ []

Borrar claves de los anillos

Se llama anillos (llaveros) a los archivos en los que se guardan las claves publicas
(pubring.gpg) Y las privadas (secring.gpg). El orden que se debe seguir para su borrado es
primeramente borrar las claves privadas y luego las publicas, ya que puede existir claves
asociadas.

v Para borrar claves privadas se hace con el comando gpg --delete-secret-key
ClavelID

v Para borrar claves publicas se hace con el comando gpg --delete-key ClaveID

joseph@desarrollo:~

Archivo Editar Ver Terminal Solapas Ayuda
[joseph@desarrollo ~]$ gpg --delete-key 12D98C4B

gpg (GmuPG) 1.4.5; Copyright (C) 2086 Free Software Foundation, Inc.
This program comes with ABSOLUTELY NO WARRANTY .

This is free software, and you are welcome to redistribute it

under certain conditions. See the file COPYING for details.

B

pub 1024D/12D98C4B 2008-08-28 Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com=

LElimimar esta clave del anillo? (s/N) s
[joseph@desarrollo ~1$ []
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Huella de la clave

Las claves estan identificadas por una huella (fingerprint). La huella es una serie de numeros
que se usa para verificar si una clave pertenece realmente al propietario. Se sugiere que al
recibir una clave obtengamos su huella y la verifiquemos con la persona propietaria de la clave
(para verificar si es correcta o ha sido manipulada). La huella es como aplicar un checksum de
un fichero para verificar la integridad del mismo.

Al observar la huella podemos hacer uso de cualquier dato que identifique a la clave en
cuestion (nombre, email, descripcion o parte de ellas)

joseph@desarrollo: ~

Archivo Editar \er Ayuda

[josehh@desarrdllb ~1% gpg ——fingerpriht BEAFT7590

pub  1024D/8BEAF7590 2008-08-28 [caduca: 2009-08-28]
Huella de clave = 062F BOAl D442 9936 6F49 B8ED5 70CD CF95 BEAF 7598

uid Joseph Sandoval Falomici (Profesor Universitario) <josephsandoval@gmail.com=

sub 1824g/FAGF4B98 2008-88-28 [caduca: 2009-88-28]

Terminal Solapas

[joseph@desarrollo ~1$ []

También tenemos la posibilidad de usar un conjunto de caracteres, los cuales pueden identificar
a varias claves.

joseph@desarrollo:~

Archive Editar Wer Terminal Solapas Ayuda

[joseph@desarrollo ~]$ gpg --fingerprint sa

pub 1024D/BEAF7590 2008-08-28 [caduca: 2089-08-28]
Huella de clave = 062F BOAl D442 9936 6F49 B8ED5 70CD CF95 8EAF 7590

uid Joseph Sandoval Falomici (Profesor Universitario) <josephsandoval@gmail.com=
sub 1824g/FAGF4B98 2008-08-28 [caduca: 2089-08-28]

[>]

pub 1024D/12D98C4B 2008-08-28 [caduca: 2009-88-28]

Huella de clave = B83C7 2E16 5066 467A EE5S4 549C 67BA C991 12D9 B8C4B
uid Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com=
sub 2048g/8B2B3465 2008-08-28 [caduca: 2009-08-28]

[joseph@desarrollo ~1$ []

Cifrado de ficheros

El cifrado de un documento da como resultado un archivo que esta compuesto de la clave+tel
archivo cifrado.

Cuando ciframos un documento haciendo uso de una clave que no tiene una firma que
garantice su autenticidad, obtenemos un mensaje de advertencia como se muestra en la figura:

= esteban@desarrollo:~ | |[E]
Archivo Editar Ver Terminal Solapas Ayuda

[esteban@desarrollo ~]% gpg --armor --output articulo_cifrado.txt --recipient josephsandoval@gmail.com --encrypt articulo.pdf(~]
gpg: FAEF4B98: No hay seguridad de que esta clave pertenezca realmente
al usuario gue se nombra

pub 1024g/FA6F4B98 2008-08-28 Joseph Sandoval Falomici (Profesor Universitario) <josephsandoval@gmail.com=
Huella de clave primaria: 062F BOAl D442 9936 6F49 BED5 70CD CF95 B8EAF 7590
Huella de subclave: AC79 215A C28A 3C6D 3F71 1D8C 922D OF5B FAGF 4B98

No es seguro que la clave pertenezca a la persona que se nombra en el
identificador de usuario. 5i *realmente* sabe lo que esta haciendo,
puede contestar si a la siguiente pregunta.

iUsar esta clave de todas formas? (s/N) s
[esteban@desarrollo ~1% []




Mientras que cuando ciframos un documento con una clave firmada, no tendremos ningun
mensaje de advertencia, ya que se considera que si la clave esta firmada es garantizada.

esteban@desarrollo: ~

Archivo Editar Ver Jerminal Solapas Ayuda

[estéban@desarrdllu ~]$' g --armor --output resumen_cifrado.txt --recipient greghosalki@gmail.com --encrypt resumen.pdf
[esteban@desarrollo ~]$% EID

Si deseamos que el archivo cifrado resultante no sea de tipo texto, debemos omitir el parametro
—armor, l0 que permitira obtener un archivo cifrado pero binario.

esteban@desarrollo: ~

Archive Editar Ver Terminal Solapas Ayuda

[esteban@desarrollo ~1$ g --output articuln.pdf.gpg --recipient greghosalki@gmail.com --encrypt articuln.pdf
[esteban@desarrollo ~]1% Er

Descifrado de ficheros

El descifrado de un documento que haya sido cifrado en formato texto o binario, es analogo
como muestran las siguientes figuras:

joseph@desarrollo: ~
Archivo Editar Wer Terminal Sclapas Ayuda
[joseph@desarrollo ~]$ gpg --output articulo.pdf --decrypt articulo cifrado.txt

Necesita una frase contrasefia para desbloquear la clave secreta
del usuario: "Joseph Sandoval Falomici (Profesor Universitaric) <josephsandoval@gmail.com="
clave ELG-E de 1024 bits, ID FA6F4B98, creada el 2008-08-28(ID de clave primaria BEAF7590)

gpg: cifrado con clave ELG-E de 1024 bits, ID FAG6F4B98, creada el 2008-08-28
"Joseph Sandoval Falomici (Profesor Universitario) <josephsandoval@gmail.com="
[joseph@desarrollo ~1$ []

gregory@desarrollo: ~
Editar \er Solapas Ayuda
[gregnry@desarrdllo ~]$'gpg --output articulo.pdf --decrypt articuln.pdf.gpg

Archivo Terminal

Necesita una frase contrasefia para desbloquear la clave secreta
del usuario: "Gregory Hosalki Jensen (Investigador} <greghosalki@gmail.com="
clave ELG-E de 1024 bits, ID 66F5BC14, creada el 2008-88-28(ID de clave primaria 20A681F7)

gpg: cifrado con clave ELG-E de 1824 bits, ID 66F5BC14, creada el 2008-88-28
"Gregory Hosalki Jensen (Investigador) =greghosalki@gmail.com="
[gregory@desarrollo ~]% [

Encriptado simétrico

Es posible encriptar archivos usando contrasefias en vez de claves. La contrasefia funcionara
como clave y serd utilizada como encriptado simétrico

esteban@desarrollo:~
Archivo Editar Ver Terminal Solapas Ayuda

[esteban@desarrollo ~]$'g g --output articulo.pdf.gpg --symmetric articuln.pdf
Repita frase contrasefa:

Al momento de desencriptar, precisaremos conocer la contrasena con la que fue encriptado el

documento.
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gregory@desarrollo: ~
Archivo Editar Ver Terminal Solapas Ayuda
[gregory@desarrollo ~]% gpg --output articulo.pdf --decrypt articulo.pdf.gpg

gpg: datos cifrados CASTS

gpg: cifrade con 1 frase contrasefia

gpg: ATENCION: la intgridad del mensaje no esta protegida
[gregory@desarrollo ~]% |:|

Firma digital

Al momento de intercambiar mensajes o documentos encriptados, es recomendable que los
firmemos digitalmente, de esta forma evitaremos que cualquier persona que tenga una llave
publica pueda suplantar a otra.

El intercambio de mensajes o documentos puede considerar: encriptado, firmado, encriptado y
firmado

Firmado

El firmado de un documento puede dar como resultado un archivo binario, para nuestro ejemplo
(presentacion.pdf.gpg) haciendo uso de la opcién --sign

esteban@desarrollo: ~

Archivo Editar Wer Terminal Sclapas Ayuda
[esteban@desarrollo ~]$ gpg --sign presentacion.pdf

Necesita una frase contrasefia para desbloguear la clave secreta
del usuario: "Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com>"
clave DSA de 1024 bits, ID 12D98C4B, creada el 2008-08-28

[esteban@desarrollo ~1$ []

0 un archivo de tipo texto (presentacion.pdf.asc), haciendo uso de la opcidon —clearsign,
para firmar el fichero encriptado en formato 7-bit ASCII.

esteban@desarrollo:~

Archivo Editar Wer Terminal Solapas Ayuda

[esteban@desarrollo ~]$ gpg --clearsign presentacion.pdf

Necesita una frase contrasefia para desbloguear la clave secreta

del usuario: "Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com="
clave DSA de 1824 bits, ID 12D9B8C4B, creada =1 2008-08-28

[esteban@desarrollo ~13 []

Encriptado + firmado

Para otorgarle mayor seguridad a la transferencia de mensajes o documentos podemos
encriptarlos y firmarlos simultaneamente, como se muestra en la figura:

esteban@desarrollo:~
Archivo Editar Wer Terminal Solapas Ayuda
[esteban@desarrollo ~]$ gpg --output presentacion.pdf.gpg --sign --recipient greghosalki@gmail.com --encrypt presentacion.pdf(4]

Necesita una frase contrasefia para desbloquear la clave secreta
del usuario: "Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com="
clave DSA de 1824 bits, ID 12D98C4B, creada el 2008-88-28

[esteban@desarrollo ~1% []

Cuando desencriptamos un archivo que ha sido encriptado y firmado, el proceso nos informara
de éste hecho, asi como se muestra en la figura:

38




gregory@desarrollo:~
Archivo Editar Ver Terminal Solapas Ayuda
[gregory@desarrolle ~]$ gpg --output presentacion.pdf --decrypt presentacion.pdf.gpg

B

Mecesita una frase contrasefia para desbloguear la clave secreta
del usuario: "Gregory Hosalki Jensen (Investigador) <greghosalki@gmail.com="
clave ELG-E de 1024 bits, ID 66F5BC14, creada el 2008-08-28(ID de clave primaria 20A681F7)

gpg: cifrado con clave ELG-E de 1824 bits, ID 66F5BCl4, creada el 2008-08-28
"Gregory Hosalki Jensen (Investigador) <greghosalki@gmail.com="
gpg: Firmado el jue 28 ago 2088 18:11:59 BOT usando clave DSA ID 12D98C4B
gpg: Firma correcta de "Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com="
[gregory@desarrollo ~]% |:|

Verificando el firmado

Si hemos recibido un mensaje o documento firmado, debemos proceder a verificar la firma
independientemente de como haya sido firmado, asi como se muestra en las figuras siguientes:

gregory@desarrollo: ~

Archivo Editar Ver Terminal Solapas Ayuda

[gregory@desarrollo ~]1% gpg --verify presentacion.pdf.gpg

gpg: Firmado el jue 28 ago 2008 17:41:08 BOT usando clave DSA ID 12D98C4B

gpg: Firma correcta de "Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com="
[gregory@desarrollo ~]% [

gregory@desarrollo:~
Archivo Editar Ver Terminal Solapas Ayuda
[gregory@desarrollo ~]% gpg --verify presentacion.pdf.asc
gpg: Firmado el jue 28 ago 2088 17:09:54 BOT usando clave DSA ID 12D98C4B

gpg: Firma correcta de "Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com="
[gregory@desarrollo ~1% [

Solo firmas acompanantes

Algunas veces nos puede interesar separar la firma del fichero original y generar un archivo
adicional para la firma

esteban@desarrollo: ~
Archivo Editar Wer Terminal Solapas Ayuda
[esteban@desarrollo ~]$ gpg --armor --output firma articule.txt --detach-sign articulo.pdf|~]

Necesita una frase contrasefia para desbloguear la clave secreta
del usuario: "Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com="
clave DSA de 1024 bits, ID 12D98C4B, creada el 2008-88-28

[estebang@desarrollo ~1$ []

Al momento de verificar debemos tener tanto el archivo de firma como el archivo original, para
que se realice la verificacion correspondiente de asociacién del archivo original como del
archivo de firma

39

F
=
(—23
(1)
=
29
—13
(1=
N
o
S
[ —
=
—)
=3
o
N
[ — 1
[ —
=
(1=
q
(1",
o
(2
L —
=
[1-
—
N
29
—3
(1)
o
=
—]
L —
=
()
—
a9
—
=
—
=
—3
=
N
=
N
=
a9
[~



esteban@desarrollo: ~

Archivo Editar Wer Terminal Solapas Ayuda
[esteban@desarrollo ~]$ gpg --armor --output firma_articulo.txt --detach-sign articule.pdf|~]

Necesita una frase contrasefia para desbloguear la clave secreta
del usuario: "Esteban Saavedra Lopez (Director Rewista ATIX) <estebansaavedra@gmail.com>"
clave DSA de 1024 bits, ID 12D98C4B, creada el 2008-08-28

[esteban@desarrollo ~]% |:|

Anillo de confianza

Un anillo de confianza consiste en firmar una clave de cierta persona de nuestra confianza o de
quien podemos dar fe, con el objetivo de actuar como una especie de garantes de ésta. Una
clave cuanto mas firmas tenga se garantiza mas la autenticidad de la misma y de la persona
propietaria

Generalmente los anillos de confianza son utilizados para ingresar a ciertos grupos de
investigacion o desarrollo, analogamente como si un miembro antiguo garantizaria el ingreso de
un miembro nuevo.

Cualquier usuario puede certificar una clave, pero existen instituciones que se dedican
expresamente a la tarea de certificar claves publicas: son las llamadas Autoridades
Certificadoras (CA, Certificate Authority), como VeriSign, OpenCA, EnTrust, etc.

[= esteban@desarrollo:~ —||E
Archivo Editar Ver Terminal Solapas Ayuda
[esteban@desarrollo ~]$ gpg --sign-key 20AB81F7

pub 1824D/20A681F7 creado: 2008-08-28 caduca: 2009-08-28 wuso: SC

confianza: desconocido validez: desconocido
sub 18249/66F5BC14 creado: 2008-88-28 caduca: 2009-88-28 wuso: E
[desconocida] (1). Gregory Hosalki Jensen (Investigador) =greghosalki@gmail.com=>

pub 1824D/20A681F7 creado: 2008-08-28 caduca: 2009-08-28 wuso: SC
confianza: desconocido wvalidez: descomocido
Huella de clave primaria: CB21 8DFF 4AC7 1F5A OCAE BC30 A3BO 4610 28A6 81F7

Gregory Hosalki Jensen (Investigador) <greghosalki@gmail.com=
Esta clave expirara el 2009-08-28.
LEsta realmente seguro de querer firmar esta clave
con su clave: "Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com=" (12D98C4B)?
LFirmar de verdad? (s/MN} s
Necesita una frase contrasefia para desbloquear la clave secreta

del usuario: "Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.coms"
clave DSA de 1024 bits, ID 12D98C4B, creada el 2008-088-28

[esteban@desarrollo ~1$ []

Si deseamos ver el listado de claves y cuales y por quienes estan firmadas poder hacer uso del
comando gpg --list-sigs
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esteban@desarrollo:~ = |E
Archivo Editar Wer Terminal Solapas Ayuda

[estébéﬁ@desarrdllo ¥]$'gpg --1ist-sig§
/home/esteban/.gnupg/pubring.gpg

pub  1024D/12D98C4B 2008-08-28 [caduca: 2009-08-28]

uid Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com=

sig 3 12D98C4B 2088-08-28 Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com>
sub 2048g/8B2B3465 2008-08-28 [caduca: 2009-08-28]

sig 12D98C4B 2008-88-28 Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com=
pub 1024D/BEAFT590 2008-08-28 [caduca: 2009-08-28]

uid Joseph Sandoval Falomici (Profesor Universitario) <josephsandoval@gmail.coms

sig 3 BEAF7590 2008-08-28 Joseph Sandoval Falomici (Profesor Universitario) <josephsandoval@gmail.com>
sub 1024g/FA6F4B98 2008-08-28 [caduca: 2009-08-28]

sig BEAF7590 2008-88-28 Joseph Sandoval Falomici (Profesor Universitario) <josephsandoval@gmail.com>

pub  1824D/28A681F7 2008-88-28 [caduca: 2009-88-28]

uid Gregory Hosalki Jensen (Investigador) <greghosalki@gmail.com>

sig 3 20A681F7 2008-08-28 Gregory Hosalki Jensen (Investigador) <greghosalki@gmail.com>

sig 12D98C4B 2008-08-28 Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.coms>
sub 18249/66F5BC14 2088-08-28 [caduca: 2009-088-28]

sig 20A681F7 2008-88-28 Gregory Hosalki Jensen (Investigador) <greghosalki@gmail.com>

[esteban@desarrollo ~1$ []

Referencias
[1] http://www.gnupg.org/
2] http://es.wikipedia.com
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F
=
(—23
(1)
=
29
—13
(1=
N
o
S
[ —
=
—)
=3
o
N
[ — 1
[ —
=
(1=
q
(1",
o
(2
L —
=
[1-
—
N
29
—3
(1)
o
=
—]
L —
=
()
—
a9
—
=
—
=
—3
=
N
=
N
=
a9
[~



IS ojuniilAey oN

IN‘elounu3lu

11019

NS ul

IS peuagi| ‘o3

11Jes U

Interactuando con
GNU Privacy Guard

El intercambio de mensajes y documentos de forma segura hoy por hoy han cobrado un
alto grado de importancia, sobre todo al momento de transferir mensajes o documentos

por redes inseguras (Internet), por tal razén se debe hacer uso de herramientas vy,
[ gue nos brinden la mayor seguridad posible.

'QnP

Introduccion

En el articulo anterior observamos las
grandes ventajas que pone a disposicion el
uso de GPG al momento de encriptar y/o
firmar mensajes o documentos para ser
transferidos o distribuidos a ciertos usuarios,
dotandole de esta forma un alto nivel de
seguridad.

En este articulo continuaremos mostrando
mas cualidades de GPG, también veremos
temas relacionados como ser:

3] esteban@desarrollo: ~ =

Archivo Editar \er Terminal Solapas Azuda
esteban@desarrollo:~$% gpg --edit-key 12D98C4B

This program comes with ABSOLUTELY NO WARRANTY.

Clave secreta disponible.

confianza: absoluta

orden> []

gpg (GnuPG) 1.4.6; Copyright (C) 2086 Free Software Foundation, Inc.

This is free software, and you are welcome to redistribute it
under certain conditions. See the file COPYING for details.

pub 1824D/12D98C4B creado: 2008-08-28 [caduca: 2009-88-28] wuso: SC

validez: absoluta

sub 2048g/8B2B3465 creado: 2008-08-28 [caduca: 2009-88-28] wuso: E

[ absoluta ] (1). Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com>

v El uso de la interfaz shell que nos
permite interactuar con GPG

AN

AN

El uso de distintos frontends que
permitiran que interactuemos de
forma grafica con GPG

v El uso de un servidor de claves, que
nos permitira publicar nuestras claves
para que estas puedan ser obtenidas
por otros usuarios.

GnuPG subshell

GnuPG nos provee la posibilidad de realizar
algunos cambios en la clave desde la linea
de comandos o por medio de una shell
interactivo, que sera el que veremos Yy
demostraremos brevemente como funciona.

Para acceder a ésta shell hacemos uso del
parametro --edit-key acompafiado de la
UID. Las siguientes imagenes muestran
algunas de las muchas posibilidades que se
tiene en este shell interactivo.

Ingreso al shell interactivo

@
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esteban@desarrollo: ~ ={;|{=]

Archivo Editar Wer Terminal Solapas Ayuda

Orden= ?

quit Salir de este mend

save graba y sale

help Muestra esta ayuda

fpr muestra huella dactilar

list lista clave e identificadores de usuario

uid selecciona identificador de uswario N

key selecciona identificador de usuario N

check revoca firmas

sign firmar IDs seleccionadas [* ver debajo drdenes relacionadas]
lsign firma la clave localmente

tsign lid %lu: identificativo de usuario sin firma
nrsign firmar IDs seleccionados con firma no revocable
adduid afiade un identificador de usuario

Listado de comandos disponibles

esteban@desarrollo: ~
Archive Editar “er Terminal Solapas Azuda
Orden> list

pub 1824D/12D98C4B creado: 2008-88-28 [caduca: 2009-88-28] uso: SC
confianza: absoluta validez: absoluta
sub 2848g/8B2B3465 creado: 2008-88-28 [caduca: 2809-88-28] uso: E
[ absoluta ] (1). Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com>

orden> []

Listado de claves

esteban@desarrollo: ~
Archivo Editar Ver Terminal Solapas Ayuda

Orden> fpr
pub 1024D/12D98C4B 2008-88-28 Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com>
Huella de clave primaria: ©3C7 2E16 5066 467A EE54 549C 67BA C991 12D9 8C4B

orden> []

Detalles del fingerprint

esteban@desarrollo: ~ 1| {5}
Archivo Editar Wer Terminal Solapas Ayuda
Orden> sign

pub 1024D/BEAF7590 creado: 20088-88-28 [caduca: 2009-08-28] wuso: SC
confianza: no definido wvalidez: desconocido

Huella de clave primaria: ©62F BOAl D442 9936 6F49 B8ED5 70CD CF95 8EAF 7590

Joseph Sandoval Falomici (Profesor Universitario) <josephsandoval@gmail.com>
Esta clave expirard el 2009-88-28.
{Esta realmente seguro de querer firmar esta clave
con su clave: "Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com=" (12D98C4B)?
{Firmar de verdad? s
Necesita una frase contrasefia para desbloquear la clave secreta

del usuario: "Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com="
clave DSA de 1024 bits, ID 12D98C4B, creada el 2008-08-28

orden> []

Firma de una clave
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3] esteban@desarrollo: ~
Archivo Editar Ver Terminal Solapas Ayuda

Orden> trust
pub 1824D/BEAF7590 creado: 2808-88-28 [caduca: 2089-08-28] uso: SC
confianza: no definido wvalidez: total
sub 1824g/FAGF4B98 creado: 2808-88-28 [caduca: 2089-08-28] uso: E
[ total ] (1). Joseph Sandoval Falomici (Profesor Universitario) <josephsandoval@gmail.com=

Por favor, decida su nivel de confianza para que este usuario
verifigue las claves de otros usuarios (mirando pasaportes,
comprobando huellas dactilares en diferentes fuentes...)

= No lo sé

= No confio

= Confio poco

Confio totalmente

= confio por completo

= volver al mend principal

S Vs wr
"

Su decisidn: 5
{De verdad guiere asignar total confianza a esta clave? s

Niveles de confianza

esteban@desarrollo: ~

Archivo Editar \Wer Terminal Solapas Ayuda

Orden> check

uid Joseph Sandoval Falomici (Profesor Universitario) <josephsandoval@gmail.com>
sig!3 8EAF7590 2008-08-28 [autofirma]

sig! 12D98C4B 2008-89-11 Esteban Saavedra Lopez (Director Revista ATIX)

orden> []

Detalles de una clave

=1 esteban@desarrollo: ~
Archivo Editar Ver Terminal Sclapas Ayuda

Orden= expire
Cambiando caducidad de clave primaria.
Por favor, especifique el periodo de validez de la clave.

8 = la clave nunca caduca
<n> = la clave caduca en n dias
<n>w = la clave caduca en n semanas
<n>=m = la clave caduca en n meses
<n>y = la clave caduca en n afios

iValidez de la clave (B)7 5m
La clave caduca dom @8 feb 2009 12:28:58 BOT
{Es correcto (s/n)? s

Necesita una frase contrasefia para desbloquear la clave secreta
del usuario: "Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com="
clave DSA de 1024 bits, ID 12D98C4B, creada el 2008-08-28

pub 1824D/12D98C4B creado: 2008-08-28 [caduca: 2009-082-08] wuso: SC
confianza: absoluta validez: absoluta
sub 20489/8B2B3465 creado: 2008-08-28 [caduca: 2009-88-28] wuso: E
[ absoluta ] (1). Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com=

orden> []

Cambio de la fecha de expiracion de la clave

esteban@desarrollo: ~
Archivo Editar Wer Terminal Solapas Ayuda

Orden> showpref
[ absoluta ] (1). Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com=
Cifrado: AES256, AES192, AES, CASTS, 3DES
Resumen: SHAl, SHA256, RIPEMD160
Compresidén: ZLIB, BZIP2, ZIP, Sin comprimir
Caracteristicas: MDC, Sevidor de claves no-modificar

orden> []

Preferencias de la clave




Interfaces graficas

Actualmente disponemos de varias interfaces graficas o frontends que nos permiten interactuar
de forma un tanto mas cémoda (dependiendo del usuario) con GPG, entre los que mas
destacan se encuentran KGPG,GPA y Seahorse.

KGPG

Kgpg es una interfaz grafica de KDE, que nos permite interactuar con GPG.

IS ojuniilAey oN

11019

Listado de llaves

MName: Esteban Saavedra Lopez

= 9 Key Management - KGpg (en portatil) R
q File Edit View Keys Groups Settings Help
D LT @ | B search: ]
= | Name « Email | Trust | Expiration Size Creation Id m
= [S] gEsteban Saavedra Lopez (Director Revista ATIX)  estebansaavedra@gmail.com 2009-08-28 1024 2008-08-28 0x12D98C4B
E=ElGamal subkey [ 2009-08-28 2048 2008-08-28  DxBB2B3465
= gEsteban Saavedra Lopez (Director Revista AT... estebansaavedra@gmail.com - Unlimited = 2008-08-28 0x12D98C4B ﬂ
ﬂ & g=Gregory Hosalki Jensen (Investigador) greghosalki@gmail.com [ 2009-08-28 1024 2008-08-28  0x20A681F7
—r E=ElGamal subkey [ 2009-08-28 1024 2008-08-28  Ox66F5BC14
m ;Esteban Saavedra Lopez (Director Revista AT... estebansaavedra@gmail.com - Unlimited 5 2008-08-28 0x12D98C4B =
- ; Gregory Hosalki jensen (investigador) greghosalki@gmail.com = Unlimited = 2008-08-28 Ox20A681F7
= = @=Joseph Sandoval Falomici (Profesor Universitario) josephsandoval@gmail.com [ ] 2009-08-28 1024 2008-08-28 OxBEAF7590
1 E=ElGamal subkey [ 2009-08-28 1024 2008-08-28  OxFAGF4B9S =
éfoseph Sandoval Falomici (Profesor Universit... josephsandoval@gmail.com - Unlimited = 2008-08-28 OxBEAF7590 q
3 Keys, 0 Groups | ]

Email: estebansaavedra@gmail.com

Comment: i i
Director Revista ATIX Mo Photo

Creation: Thursday 28 August 2008

lns u

Expiration:  Friday 28 August 2009

Trust: Ultimate |:|
Owner trust: | Ultimately |vl Photo Id: L i

03C7 2E16 5066 467A EES4 549C 67BA C991 12D9 8C4B

Key ID: B67BAC99112D98CAB

Algorithm: ~ DSA [ Change Expiration... l
Length: 1024

Fingerprint: [ Change Passphrase... l

Detalles de una clave
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Creacion del par de claves

You are about to sign key:

—Generate Key Pair : 3 = i
Y Juan Perez (usuario demostrativo) (jperez@dominio.com)

Name: ID: 0x8C192448

Fingerprint:
[J“a" Ferez l A 5E22 B464 F3DB 32FC BC2D ESFB 192E 7EOD B8C19 2448.
Email:

You should check the key fingerprint by phoning or meeting the key
owner to be sure that someone is not trying to intercept your

communications
Cancel

[jperez@dominio.com ]

Comment (optional):

IS ojuniilAey oN

[usuario demostrativo ]

Expiration:
—
— 2 | [Years [+ Notificacion de la firma de una clave
m Key size:
— 2048 M
= Algorithm:
— [DsA & EIGamal [~ Sapat
ﬂ [ oK ] [ Expert Mode l [ Cancel l SR
E—— [hkp:,.f,-‘wwwkeys.eu.pgp.net |v]
,-m Key to be exported:
= |i0x8C192448: Juan Perez (usuario demostrativo) <... |vl
1]

[*%| Export attributes (photo id)

| l

Export

11019

Exportacién de claves

lns u

& Key Servers

Encryption hkp:/fwwwkeys.eu.pgp.net (Default) [m
hkp://search.keyserver.net

hkp:/fwwwkeys.pgp.net Add...

Decryption hkp://pgp.dtype.org Delete

hkp:/iwwwkeys.us.pgp.net

I
©

GnuPG Settings

®

s
Key Servers

-

Misc

INFORMATION: Only the default server will be
stored in GNuPG's configuration file, all others will
be stored for use by KGpg only.

IS peuagi| ‘o3

|_| Honor HTTP proxy when available

(k][ ey [ e |

Configuracién de servidores de claves publicos
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GPA

GPA - The Gnu Privacy Assistant, es otra de las aplicaciones utilizadas para interactuar de
forma gréfica con GPG.

- GMNU Privacy Assistant - Editor del Anillo meirl (T3

@ Q
Detallada| = Archivos

Archivoe Editar Claves Servidor wentanas Azuda

@e@_@ﬁéﬁ&@

IS ojuniilAey oN

Editar Borrar Importar  Exportar Breve
fm Editor del Anillo
ID de Clave Fecha de Caducidad Confianza en el Usuario Validez de la Clave Mombre de Usuario
=] Total
=3 BEAF7590 28/08/09 Desconocida Desconocida Joseph Sandoval Falomici (Profesor Universitario) <josephsz
=3 20A6BLF7 28/08/09 Desconocida Totalmente Valida Gregory Hosalki |ensen (Investigador) <greghosalki@gmail.
=3 8C192448 11/08/10 Desconocida Totalmente Valida Juan Perez (usuario demostrativo) <jperez@dominio.com>

Detalles | Firmas |

I
I
Esta clave puede utilizarse para certificacién, firma y cifrado.
Nombre de Usuario: Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com=
|
~)

IN‘elounu3lu

ID de Clave: 12D98C4B
Huella dactilar: 03C7 2E16 5066 467A EES4 549C 67BA C991 12DS 8C4B
Caduca el: 28/08/08
Cenfianza en el usuario: Abseluta
validez de Iz Clave: Totalmente valida
Tipo de Clave: DSA 1024 bits
Creada el: 28/08/08

Clave por Defecto Seleccionada: Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com> 12D9BCAB

11019

Detalles de una clave

L GNU Privacy Assistant - Editor del Anillo = N
Archivo Editar Claves Servidor Ventanas Ayuda

wﬁn@&:ﬁﬁ ¥ | @

Borrar Importar  Exportar Breve | Detallada| Archivos

lns u

qﬁl Editor del Anillo

ID de Clave Fecha de Caducidad Confianza en el Usuario validez de la Clave Nombre de Usuario

[ |
.63 12D98C4E 28/08/09 Absoluta Totalmente Valida Esteban Saavedra Lopez (Director Revista ATIX) <estebans.:
=3 BEAF7590 28/08/09 Desconocida Desconocida Joseph Sandoval Falomici (Prefesor Universitario) <josephse
Totalme i
=3 B8C192448 11/09/10 Desconocida Totalmente Valida Juan Perez (usuario demostrativo) <jperez@dominio.com=

Detalles | Firmas

ID de Clave Estado Nombre de Usuario

12D98C4B Desconocida Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail com=

20A681F7 Desconocida Gregory Hosalki Jensen (Investigador] <greghosalki@gmail.com=>

IS peuagi| ‘o3

Clave por Defecto Seleccionada: Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com> 12D9BC4B

Firmas que dispone una clave
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| Cambiar confianza en el usuario X

Nombre de Usuario: Juan Perez (usuaric demostrativo) <jperez@dominio.com=>
ID de Clave: 8C192448

-Confianza en el Usuario

| () Desconecida

LQuiere firmar la siguiente clave?

Nombre de Usuario: Juan Perez (usuario demostrativo) <jperez@dominio.com=

Huella dactilar: 5E22 B464 F3DB 32FC BC2D ESF8 192E 7EOD 8C19 2448 ! !
Mo sabe cuanto confia en el usuario

para verfficar las claves de otras

Comprueba el nombre y huella dactilar cuidadosamente personas.

para estar seguro de que esta es la clave que desea firmar.

: ! 1O Munca
Esta clave se firmara con con su clave privada por defecto.

(@5 [ o

IS ojuniilAey oN

Mo confia en absoluto en este usuario para verificar la
validez de las claves de otras personas.

() Parcial

No confia en |a capacidad de este usuario para verificar |a
validez de las claves de otras personas lo suficiente para
considerar valida una clave basado Onicamente en su palabra,

R . Sin embargo, si la clave de este usuario es valida,
Rea“zar Ia ﬂrma de una Clave considerard una clave firmada por él como vélida si estéd
firmada, ademas, por al menos otros dos usuarios en los que
confie parcialmente y que tengan claves vélidas,

: ; | @ Total
Ha decidido borrar la siguiente clave: o : )
Confia en la capacidad de este usuario para verificar la

validez de |as claves de otras personas tanto, que
considerard valida cualquier clave firmada por élfella,
suponiendo que su clave sea valida,

Mombre de Usuario: Juan Perez (usuario demostrative] <jperez@dominio.com=
ID de Clave: 8C192448

IN‘elounu3lu

Esta clave es una clave publica. El borrado de esta clave
no puede deshacerse con facilidad, aunque podria
conseguir una nueva copia del propietario o de un servidor
de claves,

| () Absoluta

Considera esta clave vélida, y confia tanto en el usuario que
considerara cualquier clave firmada por éljella

Seguro que desea borrar esta clave? completamente vélida,

(e ][ e~

11019

[Advertencia: Esta opcién esta pensada para claves que
usted mismo posee, Mo |a use con las claves de otra gente a
menos que sepa bien lo que hace)

=
N
— Borrado de una clave

| ¢ Aceptar | | ogance\ar I

Niveles de confianza de una clave

lns u

Seahorse

Seahorse al igual que las anteriores aplicaciones se han convertido en los frontends mas
utilizados para interactuar con GPG.

LS Crea una clave nueva X

Seleccione la clase de clave que quiere crear:

D@y Clave P
v

do | I COITE0 )

@ = Clave de shell segura

B Usado para acceder a otros equipos (por ej con un terminal)

IS peuagi| ‘o3

| ogancelar | I »gontinuarl

Creacion de un par de claves

11Jes U




LS Joseph Sandoval Falomici x

Propietario | Confianza | Detalles |

Confianza en esta clave
Su confianza esta especificada manualmente en |a solapa Detalles.

Si no confias mas en la identidad de esta

5 Revocar firma
persona, revoca tu firma: =
Gente que ha firmado esta clave:
MNombre/Correc-e Identificador

q Esteban Saavedra Lopez (Director Revista ATIX) <estebansaavedra@gmail.com=> 12D98C4B

IS ojuniilAey oN

Mastrar sélo las firmas de la gente en quien confio

| :@:Axuda | | 3¢ cerrar |

Niveles de confianza de una clave

-

Joseph Sandowval Falomici X

Propietario | Confianza | Detalles

Detalles técnicos: Fechas:

IN‘elounu3lu

Id de clave: Creada: 28/08/2008

Caducidad: 28/08/2009

Tipo:

Fortaleza: 1024 _ i
Indicar confianza:

Huella:

062F BOAL D442 9936 6F49
8EDS 70CD CF95 8EAF 7590

11019

Usted confia en el propietaric: | Completa <

=~ Subclaves

Creada Caduca Estado Fortaleza

Buena 10

922D0FSBFAGF4B98 ElGamal 28/08/2008 28/08/2009 Buena 1024

lns u

Detalles de una clave

% Ajustes de contrasenias y cifrado x

Depdsitos de contrasefias |Cn‘rado ! Frase de paso PGP | Servidores de claves ‘ Comparticion de claves

Buscar claves via: hkp:/fkeyserver.ubuntu.com:11371

| oL Afadir ‘ hkp:/fpgp.mit.edu:11371
= Idap:/fkeyserver.pgp.com

Publicar claves en: | Ninguno: no publicar claves o

IS peuagi| ‘o3

[[] Obtener automaticamente las claves de los servidores de claves

[] sincronizar automaticamente las claves modificadas con los servidores de claves

EXD

11Jes U

Configuracién de servidores de claves publicos
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IN‘elounu3lu

11019

NS ul
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Servidor de claves

Para muchos una de las mejores formas de
poner a disposicion nuestras claves publicas
es mediante un servidor de claves.
Servidores que estan disponibles de forma
publica por medio de Internet, estos
servidores tienen distintas caracteristicas,
pero entre las mas comunes se encuentran:

v Subir claves

v Bajar claves

v Publicar Claves

v Busquedas de claves

Hoy por hoy contamos con una buena
cantidad de servidores de claves publicas
como ser:

v CryptNET Keyserver Network

> gnv.keyserver.cryptnet.net
v pgp.net

> wwwkeys.us.pgp.net

> wwwkeys.nl.pgp.net

>  wwwkeys.ch.pgp.net
wwwkeys.uk.pgp.net
wwwkeys.cz.pgp.net
wwwkeys.de.pgp.net

wwwkeys.dk.pgp.net

YV V V V V

wwwkeys.es.pgp.net
v www.keyserver.net Network
> search.keyserver.net

> seattle.keyserver.net

Onak

germany.keyserver.net
belgium.keyserver.net
finland.keyserver.net
thailand.keyserver.net
pgp.ai.mit.edu
pgp.cc.gatech.edu
pgp.es.net
pgp.rediris.es
pgp.uk.demon.net
pgp.uni-mainz.de

pgp.nic.ad.jp
ds.carnet.hr

vV V ¥V ¥V ¥V ¥V ¥V ¥V VYV VY VY V

pero también contamos con herramientas
software que nos permiten implementar
nuestro propio servidor de claves, que puede
ser utilizado de forma local en nuestra
empresa , organismo o universidad, o
ponerlo a disposicion de forma publica por
medio de Internet.

Aplicaciones como:

v OpenPKSD
v SKS
v Onak

v Phkp-master

son las que nos permiten implementar
nuestro propio servidor de claves; por temas
demostrativos hemos implementado un
servidor local de claves haciendo uso de la
aplicacién Onak, cuya pequefa demostracion
la tenemos en las siguientes imagenes.

Onak es un servidor de claves compatible OpenPGP y soporta multiples subclaves, fotos, ids y

relacion entre llaves.

Este provee una interfaz HKP compatible al momento de hacer uso el parametro —keyserver
de gnupg al momento de realizar importaciones, exportaciones y busquedas de claves.

D




Referencias
[1] http://www.gnupg.org/

Autores
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Esteban Saavedra Lopez

Lider de la Comunidad ATIX (Oruro — Bolivia)
Activista de Software Libre en Bolivia
jesaavedra@opentelematics.org
http://jesaavedra.opentelematics.org

Joseph Sandoval Falomici
Profesor universitario

Entusiasta de Software Libre
josephsandoval@gmail.com
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Julian Carlo Fagotti

Coordinador Latinoware

1. Cuales  fueron las
principales motivaciones
para organizar Latinoware.

En 2003, cuando el gobernador requiria
ganar las elecciones en Parana, entonces
determina el uso de software libre para la
Administracién Publica. Como esto no era
suficiente para hacerlo, pusimos, en marcha
la Primera Conferencia Internacional de
Software Libre en 2003, en Curitiba. La Itaipu
en el momento fue uno de los patrocinadores
del evento.

En 2004, la Celepar propone a ltaipu, un
evento centrado en la integracion
latinoamericana. Nacié por lo tanto, el
concepto de Latinoware. La ltaipu deja la
organizacién para ser patrocinadora, y mas
que eso el Mayor socio! Las condiciones
geograficas de Parana son muy favorables ,
con una triple frontera entre Argentina y
Paraguay, un puerto para el Atlantico desde
varios paises de América Latina, ademas de
Itaipyu, que es una empresa binacional (Brasil

1. Cuales fueron las
principales motivaciones
para organizar Latinoware.

Em 2003, quando o Governador Requidao
ganhou as eleigdes no Parana, determinou o
uso de software livre para a administracdo
Publica. Como nao basta fazer, tem que
compartilhar, langcamos a Primeira
Conferéncia Internacional de Software Livre,
em 2003, em Curitiba. A ltaipu era na época
uma patrocinadora do evento.

Em 2004, a Celepar propde a lItaipu um
evento focado na integracdo latino
americana. Nasce dai o conceito de
Latinoware. A ltaipu deixa de ser
patrocinadora para ser organizadora. Mais do
que isso. Grande parceira! As condicdes
favoraveis sdo a situagao geografica do
Parana, com uma triplice fronteira entre
Argentina e Paraguai, um porto para o
Atlantico de varios paises latino americanos,
somada a Itaipu, que é uma empresa
binacional (Brasil - Paraguai), a maior
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- Paraguay), el mayor generador de energia
hidroeléctrica del mundo. Es decir, Parana y
la Itaipu tienen una vocacién hacia la
integracion latinoamericana, junto con la
decision politica de los dirigentes de éstas
empresas, y el apoyo de la comunidad de
software libre soélo podria hacerse en
Latinoware.

La idea de los eventos de software libre, con
sus conferencias y talleres, es también un
lugar para los desarrolladores y usuarios del
mundo del software libre para conocerse
personalmente (es muy comun en esta red de
personas que comparten sélo saber por e-
mail) -- y ¢por qué no? -- Confraternizar
directamente sus propios logros. Esto hace
Latinoware y muchos eventos que tenemos
en América Latina.

Independientemente de que gandé las
elecciones, ya habiamos visto las
transformaciones politicas en curso en
América Latina: la consolidacion de la
democracia. En cuanto a resultados, existen
personas a quienes les gusta y a quienes no
esta historia, dentro del proceso democratico,
lo que llevé al poder a Lula, Chaves, Evo
Morales, Lugo, dar una perspectiva diferente
para América Latina. Es una oportunidad
Unica que ver un continente que tienen en el
software libre: el compartir el conocimiento
para coadyuvar al desarrollo econémico y
social.

Latinoware nace de los cambios politicos,
que se criado en los cambios tecnoldgicos y
culturales.

2. Qué instituciones u
organismos, fueron los
principales precursores para
el nacimiento de
Latinoware?

El movimiento del software libre de Parana,
la Celepar — Informatica de Parana, la Itaipu,
el Parque Tecnoldgico de ltaipu - PTI. Pero
debemos recordar que la Itaipu Celepar, y
desde hace décadas, la novedad fue el
cambio de dirigentes. ElI PTI es la creacion de

geradora de energia hidroelétrica do mundo.
Ou seja, o Parana e a ltaipu que tém uma
vocagao para a integragao latino americana,
junto com a decisdo politica dos dirigentes
destas empresas, e apoio da comunidade de
software livre s6 podia dar na Latinoware.

A idéia dos eventos de software livre, com
suas palestras e oficinas, € também ter um
lugar para desenvolvedores e usuarios do
mundo do software livre se conhegam
pessoalmente (¢ muito comum nesta rede de
compartilhamento as pessoas s6 se
conhecerem por e-mail) — e porque nao? —
confraternizar-se pelos seus feitos. Isso é a
Latinoware e os inUmeros eventos que temos
na Ameérica Latina.

Independente de quem ganhasse as
eleicdes, ja tinhamos viamos as
transformagdes politicas da América Latina
em andamento: a consolidacdo da
democracia. Quanto aos resultados, ha quem
goste, ha quem n&o goste, mas esta histéria,
dentro do processo democratico, que levou
ao poder Lula, Requido, Chaves, Evo
Morales, Lugo, ddo uma perspectiva
diferente para a América Latina. E uma
oportunidade Unica de fazermos com o
Continente o que se faz com o software livre:
dividir conhecimento para somar
desenvolvimento econémico e social.

A Latinoware nasce das mudancgas politicas,

para ser criado para as mudancas
tecnoldgicas e culturais.

2. Que instituciones u
organismos, fueron los
principales precursores para
el nacimiento de
Latinoware?

O Movimento Software Livre Parana, a
Celepar — informatica do Parana, a ltaipu, o
Parque Tecnoldgico de ltaipu — PTI. Mas
devemos lembrar que a Celepar e a ltaipu
existem ha décadas, a novidade foi a
mudanga dos dirigentes. O PTI é criagao
desta atual gestao da Itaipu.
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esta actual gestion de la Itaipu.

Por lo tanto, tenemos que citar a los
dirigentes que deciden que hacer. En el
primer Latinoware, Marcos Mazoni es el
presidente de Celepar, hoy es el presidente
de la compafia SERPRO del gobierno
federal, que también esta en Latinoware, y el
doctor Nizan es presidente de Celepar, que
da continuidad la politica de gobierno y, por
consiguiente, el apoyo la Latinoware. George
Samek es presidente de la Itaipu, Marli
Portella es superintendente de Informatica.
Nelson de Marco es presidente del PTI.
Antes fue el Juan Sotuyo. Este es un buen
ejemplo de continuidad de la politica de
software libre. Esta es la quinta edicion del
evento. Esta es una historia de América
Latina, el evento es un momento de
celebracion de victorias, y el examen de lo
que no estamos satisfechos. De esta
contabilidad, el Gobierno de Parana y el
Gobierno Federal, el saldo es sumamente

positivo. Este caso de éxito, también
queremos compartir con mas de 20
conferencistas.

3. Los objetivos de
Latinoware, se estan
logrando como se espera?, o
existe algun obstaculo

principal?

El evento esta en alza. Cada afio, resulta
mejor que el anterior. Tanto la calidad de
conferencias, talleres, como el numero de
participantes y el numero de paises
participantes.

El principal obstaculo es la cultura. Brasil ha
estado siempre a la espalda a sus vecinos.
Los generales de los periodos dictatoriales
hablaban entre si, pero no las personas. Hoy
en dia hay avances, sobre todo en la
integracion econémica.

Encontrar las experiencias de software libre
en la region, facilitar la llegada de publico de
América Latina en un continente de este
tamano no es facil. Con los conferencistas
para dar un ejemplo. El problema es que traer

Por isso temos que citar os dirigentes que
decidem fazer. Na primeira Latinoware,
Marcos Mazoni era presidente da Celepar,
hoje é presidente do SERPRO empresa do
governo federal, que também estd na
Latinoware, e o Dr. Nizan é o presidente da
Celepar, que deu continuidade a politica de
governo e, consequentemente, o apoio a
Latinoware. O Jorge Samek é o presidente
da ltaipu, a Marli Portella € superintendente
de Informatica. O Nelson de Marco €
presidente do PTI. Antes foi o Juan Sotuyo.
Isso um bom exemplo de continuidade da
politica de software livre. Estamos na quinta
edicdo do evento. Esta € uma historia latino
americana, o evento € um momento de
celebracao das vitdrias e, revisdo do que nao
deu certo. Nesta contabilidade, no Governo
do Parana e do Governo Federal, o saldo é
extremamente positivo. E esse caso de
sucesso, também queremos compartilhar
com mais de 20 palestrantes.

3. Los objetivos de
Latinoware, se estan
logrando como se espera?,
o existe algun obstaculo
principal?

O evento é ascendente. Cada ano, melhor
que ultimo. Tanto na qualidade das palestras,
das oficinas, quanto no numero de
participantes, o numero de paises que
participam.

O grande obstaculo é cultural. O Brasil
sempre foi esteve de costas para seus
vizinhos. Os generais dos periodos ditatoriais
falavam entre si, mas o povo ndo. Hoje ha
avangos, principalmente na integragao
econdmica.

Localizar as experiéncias de software livre da
regido, viabilizar a vinda de publico latino
americano num continente deste tamanho
nao é facil. Com os palestrantes até damos
um jeito. O problema é trazer publico que
esta ha 2, 3, 4 mil quildbmetros.
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publico que esta a 2, 3, 4 mil kilbmetros.

No tenemos lineas areas frecuentes de toda
America latina a Foz de Iguazu. Se trata de
un problema de la logistica del continente. Si
pudiera interferir en una sola cosa para
cualquier iniciativa de integracion, escogeria
los vuelos a precios mas populares. Es
esencial para la integracion en un continente
de este tamafio.

El hecho de responder a esta entrevista en
portugués, se muestra otro pequefio
problema. Hablamos dos idiomas. Pero estos
no son insuperables “la Unién Europea la ha
realizado" Hablando en Europa, hay que
tener cuidado, porque el modelo de
integracion tiene un fuerte sesgo imperialista,
de mantener a los paises pobres sin el
desarrollo de tecnologia. Qué es la intensién
inversa de Latinoware.

4. Cual consideras, el mejor
y peor acierto que haya
tenido Latinoware desde su
inicio.

El mayor éxito fue hacer un evento de
tecnologia, de software libre, dentro del
programa de integracion de América Latina.
Otra cosa fue definir un lugar del evento, y
tener como socio, el Tecnoldgico de Itaipu,
con una fantastica infraestructura, que es
mejor cada afo.

El error mas grande fue la primera en 2004,
subestimar la logistica de transporte de
América Latina. El Internet esta llegando a
muchas personas pero no el Internet trae la
gente. Subestimamos también la dificultad de
comprender la ventaja competitiva de la
cooperacion en las empresas. Que no
acaban siendo errores, pero tenemos
dificultades, y vamos a superarlas poco a
poco. Por supuesto, hubo muchos errores,
pero no hay nada que no se pueda corregir.
Pero estas dificultades escapan de la
organizacién del evento, pero las trataremos
mas adelante.

Ah ... siempre tiene criterios distintos, la
llegada de Stallmann, hay gente que piensa

Nao temos linhas aéreas freqlientes de todo
lugar da América Latina até Foz do Iguagu.
Este é um problema de logistica do
continente. Se eu pudesse interferir numa
Unica coisa para qualquer iniciativa de
integracao, escolheria a aviagdo a pregos
populares. E fundamental para toda e
qualquer integracdo num continente deste
tamanho.

O fato de eu estar respondendo esta
entrevista em portugués, mostra um outro
pequeno problema. Falamos dois idiomas.
Mas se isso nao fosse superavel, “the
unificazione  européia nicht effectuer”.
Falando em Europa, temos que ficar atentos,
porque 0 modelo de integracéo deles tem um
forte viés imperialista, mantendo os paises
pobres sem desenvolvimento préoprio de
tecnologia. Que € a intengdo inversa da
Latinoware.

4. Cual consideras, el mejor
y peor acierto que haya
tenido Latinoware desde su
inicio.

O maior acerto foi fazer um evento de
tecnologia, de software livre, dentro da
agenda da integracdo latino americana.
Outra coisa foi ter definir como local do
evento, e ter como parceiro, o Tecnolégico de
Itaipu, com uma infra-estrutura fantastica,
que esta a cada ano melhor.

O maior erro foi na primeira, em 2004,
subestimar a logistica de transporte latino
americana. A internet esta chegando para
muitas pessoas, mas a internet ndo traz as
pessoas. Subestimamos também a
dificuldade do entendimento da vantagem
competitiva da cooperagdo nas corporagdes.
Que acabam ndo sendo erros, mas
dificuldades que temos, e vamos aos pouco
superando. Claro que houve erros, inumeros,
mas nada que nao esteja sendo corrigido.
Mas estas duas dificuldades fogem a
organizagdo do evento, ainda que tratemos
do assunto.
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que fue el mayor éxito, y hay gente que cree
que fue un error. Mad Dog por unanimidad
fue positivo. Ambos son de la Free Software
Foundation.

5. Qué relacion mantiene
Latinoware con instituciones
u organismos estatales yl/o
privados?

Latinoware tuvo el apoyo inicial de la voluntad
politica de ltaipu y la Celepar, que son sus
organizadores. Otras empresas e
instituciones también han patrocinado el
evento, el envio de otros oradores
participantes.

La relacion desde el punto de vista de
patrocinio, estamos muy flexibles, tenemos
una propuesta de patrocinio por defecto, pero
aceptamos contrapropuestas. Si alguien
quiere patrocinar, pero en lugar de dar dinero
a Brasil, quiere mandar un avion lleno de
bolivianos de las comunidades de software
libre, para que participen en las conferencias
y talleres, estamos de acuerdo.

6. Qué organismos o
instituciones financian Ila
realizacion de Latinoware?

Tanto empresas privadas como estatales son
patrocinadoras, pero con un predominio de
Estado y de Gobierno. El mercado ha tomado
esta gran corriente de trabajo que es la
comunidad de software libre, pero no todos
los eventos los retribuyen, o incluso a las
mismas comunidades.

Para las empresas privadas tenemos un
cuento simple, especialmente para los
fabricantes de hardware. Cuanto mas ahorros
en América Latina en licencias y royalty, sin
ser pirateria, puede comprar mas hardware.
El programa de ordenador para Todos de
Brasil y Parana Digital son buenos ejemplos.
Para los productores de software, Ila
capacidad de produccién de América Latina
es enorme, basta con una conexién y
hardware. Ademas de ser un continente con

Ah... tem sempre o folclore sobre a vinda do
Stallmann. Gente que acha que foi o maior
acerto, e gente que acha que foi erro. Ja o
Mad Dog é uma unanimidade positiva.
Ambos sao da Free Software Foundation.

5. Que relacion mantiene
Latinoware con instituciones
u organismos estatales y/o
privados?

A Latinoware teve como apoio inicial a
vontade politica da Itaipu e da Celepar, que
sdo seus organizadores. Outras empresas e
instituicdes tem patrocinado o evento, outros
participam mandando palestrantes.

A relagdo do ponto de vista de patrocinio,
somos bastante flexivel, temos uma proposta
de patrocinio padrao, mas aceitamos
contrapropostas. Se alguém quer patrocinar,
mas ao invés de dar dinheiro para o Brasil,
quiser mandar um avido cheio de Bolivianos
das comunidades de software live, ou
interessados em software livre, que
efetivamente participe das palestras e
oficinas, a gente aceita.

6. Que organismos o
instituciones financian |la
realizacion de Latinoware?

Tanto empresas estatais como privadas sao
patrocinadoras, mas ainda com uma
predominancia de estatais e governos. O
mercado tem se aproveitado deste grande
work-flow que € a comunidade Software livre,
mas nem todos retribuem aos eventos, ou
mesmo diretamente as comunidades.

Para as empresas privadas temos uma conta
simples, especialmente para os fabricantes
de hardware. Quanto mais a América Latina
economizar em licengas e royaltes, sem ser
pirataria, mais hardware podera comprar. O
programa computador Para Todos do Brasil e
o Parana Digital sdo bons exemplos. Para
produtores de software, a capacidade de
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una capacidad de consumo creciente, avidos
de tecnologia. Si no tenemos mas
patrocinares privados, el error es de ellos.
Pero ellos son rapidos y no les gusta cometer
errores.

7. Cual el papel principal que
tienes dentro de Celepar y
Latinoware?

Mi cargo es asesor para asuntos
institucionales y las relaciones con la
comunidad, hacer que la relacién entre la
empresa y las comunidades de software libre
y otras instituciones. Asi que, naturalmente,
mi actividad en eventos, y en la coordinacién
de la Latinoware, es la misma que en
Celepar. Yo soy uno de los coordinadores del
Movimiento Software Libre Parana.

En Latinoware soy uno de los coordinadores,
junto con Siriaco de Itaipu Malinverni el PTI,
(quiero hacer una mencion a Jaime
Nascimento, que estuvo en la coordinacién
desde el principio).

Tengo mucha actividad politica. Hay cierta
dificultad para algunas personas de la
comunidad que no aceptan que no programe.
Pero eso estd cambiando. Porque quien
contrata programadores y usa programas
informaticos, no necesariamente programa.

Esto ocurre siempre a un grupo que esta
creciendo mucho. Los pioneros sienten la
necesidad de diferenciar, lo que creen justo.
Después de todo, no sé como comencé con
el software libre. Lo que no se puede dejar es
que el movimiento crezca. Estoy loco para
ver el dia en que los "patriotas" entren en la
comunidad del software libre y se pongan a
discutir con los "nerds". Después de todo
quiere todo el mundo utilizar el software libre,
¢no?

8. Qué impacto consideras
que tiene el organizar
eventos como Latinoware?

Desde el punto de vista tecnolégico es

produgdo latino americana é enorme, basta
dar conexao e um hardware. Além de sermos
um continente com capacidade de consumo
cada vez maior, avidos por tecnologia. Se
nao temos mais patrocinares privados o erro
é deles. Mas eles sao rapidos e ndo gostam
de errar.

7. Cual el papel principal que
tienes dentro de Celepar y
Latinoware?

Meu cargo é de assessor para assuntos
institucionais e relagdes com a comunidade,
faco a relagdo entre a empresa e as
comunidades de software livre e outras
instituicdes. Sendo assim é natural minha
atividade em eventos, e na coordenacgio da
Latinoware, a qual a Celepar foi a proponente
inicia. Sou um dos coordenadores do
Movimento Software Livre Parana.

Na Latinoware sou um dos coordenadores,
junto com o Siriaco da ltaipu e o Malinverni
do PTI, (quero aqui fazer uma mengdo ao
Jaime Nascimento, que esteve na
coordenacao desde a primeira).

Fagco muita atividade politica. Existe uma
certa dificuldade de algumas pessoas da
comunidade aceitarem quem n&o programa.
Mas isso vem mudando. Até porque quem
contrata programagédo, e usa os programas €
sistemas, também nao programa
necessariamente.

Isto sempre acontece com um grupo que
esta crescendo muito. Os pioneiros sentem a
necessidade de se diferenciarem, o que eu
acho justo. Afinal, foram eles e ndo eu quem
comecei com o software livre. O que ndo
pode é nao deixar o movimento crescer.
Estou louco para o ver o dia em que as
“patricinhas” entrarem na comunidade de
software livre e discutirem com os “nerds”.
Afinal queremos que todo mundo use
software livre, ndo?

8. Qué impacto consideras
que tiene el organizar
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emocionante, que rescata en este mundo la
idea del mundo libre, donde el flujo de
informacién no se basa en las ideas de
patentes. Este mundo de las patentes intenta
ser confundido con el desarrollo capitalista en
los dos ultimos siglos, pero en realidad, hoy
es un obstaculo al libre comercio. Para
América Latina la ldgica del patente de
mercado es cruel. No hemos podido patentar
nuestras ideas, que no sea local o
internacionalmente. Y para empeorar, la
industria de patentes deja que copulate (tipo
de chocolate copuagu tipico de la Amazonia)
fue registrado por una empresa japonesa.
Tom¢ afios para que la Organizacién Mundial
del Comercio reconozca que era una patente
bizarra.

Un evento trata de cosas importantes para
América Latina. La idea de desarrollo
econdmico basado en el intercambio, es
como un guante para América Latina. Y
funciona tan bien dentro del capitalismo que
los Estados Unidos que sigue siendo uno de
los mayores desarrolladores de codigo
abierto. Esperamos tener un impacto en la
economia de los paises participantes. Sélo la
provincia de Parana economiza mas de 150
millones de reales por licencias y royalty.
Este dinero es importante para mejorar el
sueldo de los maestros, para el ambito de la
salud.

9. Coémo consideras que la

comunidad de Software
Libre en América Latina
podria colaborar o tener

mayor participacion en
Latinoware?

La gente precisa hablar mas, Latinoware es
para eso. Queremos crear una comunidad de
software libre que estd conectado con el
mundo, sino para resolver los problemas de
su propio pais. Hacer la encuesta de su
propio pais, provincia o ciudad de sus
necesidades, que se aplica a las empresas
ayuda a traer oportunidades para el
desarrollo de los sistemas y migrarlos a
software libre. Traer los problemas comunes

eventos como Latinoware?

Do ponto de vista tecnoldgico é empolgante,
quem entra neste mundo resgata a idéia de
mundo livre, onde os fluxos de informagdes
nao sado baseados em patenteamento de
idéias. Este mundo de patenteamento tenta
se confundir com o desenvolvimento
capitalista dos ultimos dois séculos, mas na
verdade, hoje &€ um empecilho de livre
comércio. Para a América Latina a logica do
mercado  patenteado é cruel. Nao
conseguimos patentear nossas idéias, nem
local nem internacionalmente. E para piorar,
a industria do patenteamento deixou que o
copulate (espécie de chocolate de copuagu
tipico da amazénia) fosse registrado por uma
empresa japonesa. Demorou anos para a
Organizagao Mundial do Comércio
reconhecer que era um patente bizarra.

O evento trata de coisas importantes para a
América Latina. A idéia de desenvolvimento
econdmico baseado no compartilhamento,
cabe como uma luva para a América Latina.
E funciona tdo bem dentro do capitalismo
que os Estados Unidos é ainda um dos
maiores desenvolvedores de cédigo aberto.
Esperamos ter um impacto na economia dos
paises participantes. S6 a provincia do
Parana economizou mais de 150 milhdes de
reais com licengas e royaltes. Este dinheiro
foi importante para a melhor remuneragao
dos professores, para a area de saude.

9. Como consideras que la
comunidad de Software
Libre en América Latina
podria colaborar o tener
mayor  participacion en
Latinoware?

A gente precisa se conversar mais, a
Latinoware é para isso. Queremos criar uma
comunidade de software livre que esteja
conectada com o mundo, mas que resolva os
problemas de seu proprio pais. Fazer o
levantamento do que seu proprio pais,
provincia, ou cidade precisa, 0 que vale para
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y tratare de resolverlos juntos. Estamos
formando una comunidad Latinoware para
que podamos desarrollar las soluciones para
el mundo que nos interesa. De este modo,
incluso los que no pueden ir a Foz de Iguazu
a finales de septiembre, podrian ayudar.
Queremos que Latinoware sea la base de
una importante corriente de trabajo en
América Latina.

10. Qué recomendarias a los
gobiernos y universidades
en América Latina con
respecto a organizar eventos
como Latinoware?

El evento no es el mas importante. Lo
importante es la opcién alternativa de
software libre. De otro modo, hacer un gran
evento, regresar a casa, abrir sus ventanas y
siguen utilizando los productos pirateados ser
sancionados por la Organizaciéon Mundial del
Comercio, o prisionero de renovar licencias,
enviando dinero a aquellos que ya tienen.
Hacer un evento que forma parte de la opcién
por el software libre, tienen el compromiso de
iniciar el cambio de cultura dentro de las
propias instituciones. Tiene gente y dinero
para hacer esto. Recordemos que el "libre" es
libertad y no gratis. La diferencia estd en
hacer que los lideres locales, utilicen el
dinero en su propio pais, pero con el apoyo
de una comunidad internacional.

11. Cuadles los planes vy
actividades a futuro que
tiene previsto Latinoware?

No queremos que Latinoware sea solo un
evento, sino que sea una fecha de referencia
para compartir soluciones en América Latina
con el resto del mundo. Estamos dispuestos
a hacer eventos en cualquier pais de América
Latina. Pero tenemos que reunirnos una vez
al afio con todo el mundo. Podemos hacer
Latinoware Amazonas, Latinoware de
Centroamérica. Todo para centrar soluciones
mas adecuadas a las regiones. Pero tenemos
que coordinar las fechas. La logica es

empresas ajuda a trazer as oportunidades de
desenvolvimento dos sistemas e migragdes
para software livre. Trazer os problemas
comuns pra ser solucionado juntos. Estamos
formando a comunidade Latinoware, para
que possamos desenvolver com 0 mundo as
solugdes que nos interessam. Assim, mesmo
quem néo pode ir a Foz do Iguagu no fim de
setembro, podera contribuir. Queremos que a
Latinoware seja base de um grande work-
flow latino americano.

10. Qué recomendarias a los
gobiernos y universidades
en América Latina con
respecto a organizar eventos
como Latinoware?

Evento ndo é o mais importante. O
importante € a opcdo pela alternativa do
software livre. Sendo vocé faz um evento
6timo, volta para casa, abre seu windows e
continua usando produto pirata e sendo
punido Organizagdo Mundial do Comércio,
ou prisioneiro de renovagdo de licencas,
mandando dinheiro para quem ja tem. Fazer
um evento faz parte da opgao pelo software
livre, ter o compromisso de inciar a mudanca
de cultura dentro das préprias instituicdes.
Ter gente e verba para fazer isso. Vamos
lembrar que o “free” é de livre e ndo de
gratis. A diferenca é fazer com as cabecas
locais, que usam o dinheiro no seu proprio
pais, mas com o apoio de uma comunidade
internacional.

11. Cuadles los planes vy
actividades a futuro que
tiene previsto Latinoware?

Nao queremos que a Latinoware seja s6 um
evento, mas que ele seja uma data de
referéncia no compartilhamento das solugdes
da América Latina com o resto do mundo.
Estamos dispostos a fazer eventos em
qualquer pais da América Latina. Mas a
gente tem que se reunir uma vez por ano
com todos. Podemos fazer Latinoware
Amazonica, Latinoware da América Central.
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compartir y no competir. Ademas de crear
una comunidad de desarrollo para resolver
nuestros problemas como cito mas arriba. A
pesar de México y Brasil son los paises mas
ricos, tenemos también pobreza y la falta de
recursos para todos los sistemas que
precisamos desarrollar para aumentar
nuestra capacidad de produccién. Entonces,
es un problema para nosotros y para otros.
¢, Por qué no compartir las soluciones? Luego
hacer ajustes en las adaptaciones al
portugués para compartir con Portugal y
Angola, o a la inversa, en espafiol para
compartir con Espafa ... También pensamos
en gente que va a traducir en Inglés y
Mandarin, debemos hacer que la gente
comience.

12. Un mensaje para Ila
comunidad de Software
Libre en Bolivia.

El software es bueno para los gobiernos, para
la economia, para el ocio, y la libertad es
mejor todavia. Que su comunidad sea
nuestra comunidad. Bolivia esta sufriendo
importantes transformaciones, y el software
libre debe estar alerta. Me gustaria que la
comunidad del software libre en Bolivia,
ademas de venir a Foz, sea nuestra puerta
para invitar a cualquier persona que usted
cree necesario ir a Latinoware, que son los
lideres de negocios y el gobierno. Queremos
aportar soluciones que pueden aplicarse en
Bolivia para los bolivianos. Vengan a
Latinoware!

Tudo para focar solugdes mais adequadas as
regides. Mas precisamos de coordenagao
das datas. A légica € compartilhar e nao
concorrer. Além de criamos uma comunidade
de desenvolvimento para resolvermos
nossos problemas como eu cite acima.
Apesar do Brasil e México serem os paises
mais ricos, temos também pobreza, e sempre
falta recurso para todos os sistemas que
precisamos desenvolver para aumentar
nossa capacidade de producgio. Entdo, o que
€ problema para um de nds, € problema para
outro. Porque nao compartilhar as solugdes?
Depois a gente faz as interfaces e
adaptagbes em portugués para compartilhar
com Portugal e Angola, ou o inverso, em
espanhol para compartilhar com a Espanha...
Ta bom, a gente vai pensar em traduzir para
o inglés e o Mandarim também, mas deixa a
gente comecar.

12. Un mensaje para Ila
comunidad de Software
Libre en Bolivia.

Software é bom para governos, para a
economia, para o lazer, e com liberdade é
melhor ainda. Que sua comunidade seja a
nossa comunidade. A Bolivia esta passando
por transformacdes importantes, e o software
livre deve estar em pauta. Gostaria que a
comunidade de software livre da Bolivia,
além de vir para Foz, fosse nossos porta
vozes para convidar quem vocés acham
importante ir para a Latinoware, que sdo os
dirigentes de empresa e governo. A gente
quer apresentar solugbes que possam ser
implementadas na Bolivia pelos bolivianos.
Venham para a Latinoware!

LATINOWARE

V Conferencia Latinoamericana
de Software Libre

F
-
—
]
—
=
-
-
4 -







Festival de Instalacion de
BoliviaOS
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RBolivia0S

2008

Miembros de la Comunidad preparando Guiando a los asistentes
detalles

:

Alegria durante el evento

Terminado el festival, siempre cae bien un
buen refrigerio

®




Eventos y BoliviaOS

@ XV CONGRESD NACIONAL DE CIENCIAS OE LA COMPUTACION
P 1 . 2008

fx' Y Oel 5 al 10 de Octubre del 2008, Sucre - Bolivia

PeEBLRIOAD, DE LA INFORMACION

El XV Congreso Nacional de Ciencias de la Computacion CCBOL 2008, sera otro escenario
donde el Software Libre sentara presencia, formando parte de algunas de las conferencias y de
las mesas redondas a realizarse dentro de la agenda programada para este evento.

Un aspecto que cobra expectativa sera la mesa redonda donde delegados de la Comunidad de
Software Libre de Bolivia, debatiran el tema de la presencia del Software Libre dentro la
Universidad, la ensefianza superior y su contribucién a aspectos académicos — investigativos.
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Adicionalmente la comunidad de Software Libre Bolivia, estara presente en este evento para
seguir promocionando la distribucién BoliviaOS, como una mas de las estaciones dentro la gira
promocional que se tiene programada en algunas instituciones y universidades de Bolivia.

:

Esta gira se realiza en coordinacion entre la comunidad de Software Libre a nivel nacional y las
comunidades de Software Libre locales

www.boliviaos.org
@
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Trinidad, capital del departamento de Beni

Llanos de Beni Vista panoramica de la Amazonia del Beni
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Flotel — Amazonas - Beni Festividad de San Ignacio - Beni



Lihres para pensar, lihres para decidir, libres para crear

Te ofrecemos este espacio para mostrar tu Greatividad

Envianos tus disenos y creaciones para publicarlos
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Jared Lopez



Para solicitar cualquier informacién, puedes contactar a:
v Esteban Saavedra Lopez (jesaavedra@opentelematics.org )

v Williams Chorolque Choque (williamsis@gmail.com)

Te invitamos a ser parte de la Revista ATIX. La forma de participar puede ser
enviandonos:

v Articulos referidos a areas como:

v Instalacién y personalizacion de Aplicaciones

Scripting
Disefio grafico
Programacion y desarrollo de aplicaciones
Administracion de servidores
Seguridad

v ¥ cualquier tema enmarcado dentro del uso de Software Libre
Trucos y recetas.
Noticias.
Comics.
Links de interés.
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ATIX

Marcamos Huella
o9

http://atix.opentelematics.org



