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| Editorial

Editorial

FEDERICO OLMEDO
Editor General
Revista Bits de Ciencia

Sin duda, el estallido social del 18-0
es uno de los hitos mas relevantes de
la historia chilena contemporanea. Si
bien hay cierto consenso sobre cuales
fueron sus causas, cudles seran sus
consecuencias a largo plazo parece ser
mas incierto y dificil de predecir hoy en
dia. Lo que si podemos asegurar es que
abrié un proceso constituyente, dando
paso a la inminente posibilidad de una
nueva carta magna.

Las tecnologias digitales han jugado
un rol no menor en el desarrollo y ana-
lisis del conflicto social (recordar, por
ejemplo, la “informacién extraordina-
riamente sofisticada [...] con tecnologia
de big data” de Blumel y compaiiia) y
tendran, potencialmente, un rol mucho
mas protagdnico en el proceso que se
viene. Por tanto, hemos decidido lan-

zar este nimero especial de la Revista
abocado enteramente a dicha temati-
ca. Abordamos interrogantes que van
desde qué rol jugaron las redes socia-
les en la gestacion del estallido y qué
tan fielmente refleja Twitter la opinién
de toda la poblacién chilena, hasta qué
tan razonable seria adoptar la votacion
electrénica y qué aspectos del mundo
digital deberian incorporarse en una
nueva Constitucién.

Desde nuestro lugar, esperamos que
este material sirva como punto de par-
tida para un oportuno debate y reflexién
respecto al rol de las tecnologias di-
gitales en el Estado de derecho, espe-
cialmente frente a la relevancia de los
acontecimientos que nos deparan los
proximos meses en el porvenir de todos
los chilenos y todas las chilenas. =
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Tecnologias digitales y
proceso constituyente

Estamos viviendo un momento histérico
gatillado por el estallido del 18 de octu-
bre. La movilizacién social ha impulsado
una discusion, a través de cabildos y reu-
niones varias, sobre la forma en que que-
remos convivir en sociedad. Y luego, so-
bre las reglas generales que debiéramos
fijarnos para esa convivencia, que en tér-
minos legales se llama Constitucion. Un
aspecto muy relevante de esa discusién
es la manera en que debiéramos llevar
a cabo ese proceso, que en el fondo, es
una discusion sobre la democracia. Lo
que sigue es una reflexién sobre los al-
cances y limites de las tecnologias digi-
tales para la democracia.

La democracia es un asunto complejo y
de muchas facetas. Para lo que sigue, me
centraré en un aspecto, muy relevante, de
ella: como proceder a la hora de adop-
tar decisiones.” ;Qué significa un pro-
cedimiento (de decision) democratico?
Robert Dahl, afamado cientista politico
estadounidense, pensador liberal, a quien
nadie osaria acusar de inspirar la crisis
chilena, define los siguientes criterios
para ello, que para los efectos de este ar-
ticulo son un buen piso minimo [1]:

1. Participacion efectiva: todxs deben te-
ner oportunidades iguales y efectivas,
que sus puntos de vistas sean conoci-
dos por otros miembros de la sociedad.

2. Igualdad de voto: cuando llegue a
adoptarse una decision, todxs deben
tener una igual y efectiva oportunidad
de votar.

3. Comprension ilustrada: dentro de
tiempos razonables, todxs deben te-
ner oportunidades iguales y efectivas
de instruirse sobre las alternativas re-
levantes y sus consecuencias.

4. Control de la agenda: todxs deben te-
ner oportunidades exclusivas de ele-
gir qué asuntos y como deben ser in-
corporados a la agenda de discusién.

5. Inclusién de adultxs: todxs quienes
sean adultxs deben tener los plenos
derechos de ciudadania incluidos en
los puntos anteriores.

La democracia es un asunto antiguo, cuyo
origen es atribuido a las ciudades griegas
de antes de nuestra era. Una élite, usual-

mente reunida en una plaza publica, toma-
ba las decisiones politicas, esto es, deter-
minaba las maneras de convivir, mientras
artesanos, esclavos y mujeres trabajaban
para mantenerlos. La idea se extendi6 a
partir de la revolucioén francesa y comenzd
a incluir a poblaciones cada vez mas am-
plias. En Chile, recién en 1950 se incluy6 a
todos los adultos: hasta 1949 la mitad de
la poblacién, las mujeres, no tenia derecho
a decidir sobre asuntos politicos del pais.

Las maneras de tomar decisiones co-
lectivas en una poblacién grande y en
paises tan extensos territorialmente
como Chile no son sencillas. Por ejem-
plo, ;cémo se produce la participacion
efectiva? ;Como un ciudadano de Pun-
ta Arenas conoce los puntos de vista de
una ciudadana de Arica? ; Cémo estable-
cer la agenda de temas? ;Cémo integrar
luego las preferencias? ;Qué hacer para
que todxs conozcan las alternativas rele-
vantes y sus consecuencias?

Ha surgido de un tiempo a esta parte la
idea de que las tecnologias digitales re-
solverian muchos o todos estos proble-
mas. A primera vista las redes sociales
y el acortamiento (o segln Ixs mds op-
timistas, la anulacién) de las distancias
por las comunicaciones digitales hacen
gran parte del trabajo. Otro tanto lo harian
los algoritmos de agregacion que podrian
implementarse para grandes cantidades
de datos de manera casi instantanea.
También las nuevas tecnologias digita-
les resolverian los problemas de presen-
tacion de informacion y facilidades de
votar sin las barreras espaciales como
el tener que ir a un lugar, etc. Incluso al-
goritmos nuevos de votacion evitarian
los conocidos sesgos y limitaciones de
la agregacion de preferencias clésica [2].
Pero sobre todo, estd la idea de que las
tecnologias y algoritmos resolverian los
sesgos inherentes a los procesos huma-
nos y harian todo mas neutro y limpio.

1| Algunos (como Robert Dahl) consideran que ello constituye la esencia de la democracia. Se los denomina procedimentalistas. Otra faceta funda-
mental son los fines: ;qué se persigue con la democracia? Supondremos aqui un tacito consenso sobre la necesidad y virtudes de la democracia.



Algunos ejemplos para motivar la re-
flexion. En Chile la creencia de que los
problemas politicos que tenemos son
resolubles por tecnologias tiene historia.
Probablemente el primer caso paradig-
matico es el sitio http://www.tuconstitu-
cion.cl/ del expresidente Ricardo Lagos.
“Aprovechando las oportunidades que
ofrecen las nuevas tecnologias para
canalizar la participacién” se propuso
“recoger ideas y suefios” para la elabo-
raciéon de una Constitucion. El proceso
constitucional del Gobierno de Bachelet
“Una Constitucién para Chile” (cuyas tra-
zas pueden rastrearse en el estudio de
Jorge Pérez et al.)? es otro intento de
usar tecnologias digitales para canali-
zar una discusion constitucional. Pocos
dias después del 18 de octubre, el em-
prendedor César Hidalgo lanzé la plata-
forma http://chilecracia.cl con la consig-
na: “Priorizamos la demanda ciudadana
para ayudar a construir las soluciones
que nuestro pais necesita hoy”. Recibid
fuertes criticas por la calidad del mues-
treo y el ordenamiento (por ejemplo su
algoritmo rankedé “nueva Constitucion”
bastante bajo a contrapelo de lo que to-
dos observaban), lo que sumado a otros
detalles desdibujé el proyecto inicial. La
Asociacién Chilena de Municipalidades
lanzé una consulta ciudadana en diciem-
bre de 2019 cuya novedad en el pais fue
el uso sistematico de votacion digital.
Por su parte el Gobierno, desde los pri-
meros dias después del 18 de octubre,
levantd la idea de “didlogos ciudadanos”
que se desarrollarian en una plataforma
digital como “un mecanismo que permi-
ta canalizar el descontento y demandas
ciudadanas, junto con contener la actual
crisis” [3]. Termind siendo el sitio https://
chilequequeremos.cl/ con la consigna
“escuchémonos y construyamos el Chi-
le que queremos”, el que implementaria
una “proceso abierto de Escucha Social”.

Estos ejemplos muestran potencialidades
y limitaciones de las tecnologias digitales.

Tecnologias digitales y Q
proceso constituyente

¢ Qué es mi opinion ingresada en una plataforma
que luego los gobernantes no consideran o la

desprecian?

¢Son ellas intrinsecas al medio digital?
Con estos casos en mente, reflexionemos
sobre los alcances y limitaciones de las
tecnologias digitales para cumplir los cin-
co puntos de Dahl. Veamos.

1. Participacion efectiva.

Lo que aseguran las tecnologias digita-
les es la posibilidad tedrica de que los
puntos de vista de todxs sean conoci-
dos. Hoy —particularmente después del
advenimiento del proyecto original de la
Web— tenemos los mecanismos técni-
cos para poder participar independien-
temente de idiomas, territorio, aparato,
etc. [4]. Destacan aqui también una serie
de iniciativas de participacion ciudada-
na como encuestas deliberantes, presu-
puestos participativos, conferencias de
consenso, mapeos deliberativos, jura-
dos ciudadanos [5]. Y, por supuesto, las
redes sociales. En la practica, sin embar-
go, hay determinantes sociales que di-
ficultan esas posibilidades. La difusién
de informacién en plataformas y redes
sociales sigue una ley de potencias o ley
de Zipf (Illamada asi por el lingtiista Zipf
que enuncié algo que todos sabemos:
hay pocas palabras conocidas por todos
y muchas, muchas, que la mayoria des-
conoce). Por un lado, por mas que uno
tenga acceso a redes sociales, por mas
que me ofrezcan plataformas para “es-
cuchar” mi opinion, ella sera raramente
escuchada si nadie me conoce. ;Qué es
mi opinién, mi “pagina” o mi tweet, com-
parado con la portada de El Mercurio o
La Tercera o el noticiario de TVN o T13?
¢Qué es mi opinién ingresada en una
plataforma que luego los gobernantes
no consideran o la desprecian? Todo lo

anterior se agrava en Chile con la segre-
gacion social, cultural y econémica exis-
tente. La democracia es esencialmente
un espacio de iguales. Y como escribe el
profesor Enrique Fernandez Darraz, “las
élites chilenas nunca han considerado
al pueblo como un igual. No solo eso,
con frecuencia lo han concebido como
inferior cultural, moral y hasta biolégica-
mente. De ahi que se alejen y aislen de
él, nucledndose en sectores alejados y
reproduciéndose de manera endogami-
ca” [6]. Menos querran “escucharlo”. En
resumen, la participacion efectiva es el
resultado de un complejo sistema, por
un lado, de reconocimiento y de valora-
cion de los otros, por otro de posesién
de recursos y, finalmente, de equidad en
el acceso a los medios de comunica-
cion. Es bueno que quienes trabajamos
en tecnologia digitales estemos muy
conscientes de esto a la hora de disefar
sistemas para participacion politica.

2. Igualdad de voto.

Se afirma que con las tecnologias di-
gitales todxs tendran oportunidad de
expresar su preferencia (o de votar),
particularmente porque facilitan la vida
a quienes viven lejos de los centros ur-
banos o tienen dificultades para des-
plazarse. Esta afirmacién es un asunto
en debate hoy y de respuesta negativa
por el momento. En efecto, la posiblidad
de la votacion electréonica segura es un
(gran) debate abierto en las ciencias de
la computacién [7]. En este aspecto, las
tecnologias digitales hoy ayudan poco
a expresar preferencias. Es imposible
determinar identidad, manipulacién, etc.
y la evidencia indica que no mejoran la

2 | http://constitucionabierta.cl/
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participacion presencial. La experiencia
de la consulta de los alcaldes en diciem-
bre puede ayudar a reflexionar sobre los
puntos positivos y negativos de ello hoy.

3. Comprension ilustrada.

Oportunidades iguales y efectivas de
instruirse sobre las alternativas. Des-
contando la formacién politica (el enten-
dimiento de cémo se organiza la socie-
dad y los factores que inciden en ello),
éste es un punto donde las tecnologias
inciden hoy de manera mas relevante.
Desde las pervasivas redes sociales que
se han transformado casi en medios de
comunicacion alternativos, hasta plata-
formas de informacién a los votantes
(las VAA, Voting Advice Applications)
que permiten hacerse una idea de candi-
datxs y sus programas [9]. Es importan-
te aqui destacar dos sesgos que afectan
estas posibilidades. El primero, y menos
visible, son las brechas digitales, tanto a
nivel de acceso a aparatos y a conectivi-
dad como el mas relevante, de compren-
sion de los contenidos. Aqui hay que
incluir la disposicion y el tiempo. Las
tecnologias digitales a lo mas dan ma-
yor acceso a materiales de informacién
y estudio, pero para procesarlos hay que
tener tiempo y educacion. El segundo
sesgo, ligado al anterior, es la manipu-
lacién a través de redes sociales, desde
las fake news (como toda mentira, afec-
ta mas a quién tiene menos conocimien-
tos y herramientas de comprensiéon)
hasta las campafias usando técnicas
como microtargeting (esto es, haciendo
propaganda dirigida a cada persona o
grupo de personas, con mensajes infor-
mativamente sesgados o incluso con-
tradictorios). Luego la responsabilidad
de los desarrolladores hoy no es solo
desarrollar plataformas amigables, ac-
cesibles, etc., que ayuden a superar las
brechas, sino también estudiar y proveer
las herramientas para evitar los sesgos,
para empoderar al ciudadano comun
respecto de la manipulacion que pueden
realizar quienes tienen mas poder (eco-
némico, cultural y tecnoldgico).

Las tecnologias digitales a lo mas dan mayor
acceso a materiales de informacion y estudio, pero
para procesarlos hay que tener tiempo y educacion.

4. Control de la agenda.

¢Qué asuntos y cémo deben ser incorpo-
rados a la agenda de discusién? Fijense
que ésta es la pregunta mas importante
que hace que la politica no podra nunca
escapar del debate humano. En general,
las tecnologias digitales han mostrado
ser muy buenas operacionalizando ideas.
Sin embargo, ain con metodologias es-
tadisticas que evitan el razonamiento
“cuadrado” de la légica formal (usual-
mente asociado a los computadores tra-
dicionales), falta lo que se conoce como
definiciéon de agendas, que es nada mas
(ni nada menos) que combinar diferentes
niveles légicos (para lo que los computa-
dores son alin muy malos y vaya a saber
si habrd limitaciones fundamentales).
Piense en cémo organiza y jerarquiza
usted lo que quiere hacer en su vida, su
“agenda” de vida. No hay un men fijo ni
una taxonomia universal. Se combinan —
de acuerdo a cada uno— planos légicos
muy diferentes: el apego filial, el mercado
laboral, las posibilidades fisicas, las opor-
tunidades del momento, los deseos, los
planes a largo plazo, etc. etc. No hay una
vitrina ni un catdlogo de actividades vita-
les dado para proceder a la agregacion de
preferencias. ;Quién define entonces la
agenda politica? Ese proceso, lo opuesto
a lo operacional, es elemento esencial de
la democracia. Obviamente plataformas
tecnoldgicas y algoritmos no resolveran
eso. A lo mas, ayudaran a implementar
algunos de esos procesos.

6. Inclusion de los adultxs.

Finalmente llegamos a un punto obvio,
pero que no es tan obvio para muchos.
Todxs deben tener derecho a los puntos
anteriores. Hay una idea muy difundida
de que, como los problemas politicos
y sociales son complejos (de hecho,

cada dia mas complejos), hay que de-
jarlos en manos de “expertos”, que
usarian nuestros “insumos” (nétese el
lenguaje empresarial) para tomar las
“buenas” decisiones. A nosotros solo
nos corresponderia ser consultados. Y
aqui es dénde es mas comun ver surgir
plataformas consultivas que muchos
pretenden hacer pasar como la demo-
cracia instituida.

A manera de conclusion

Las tecnologias digitales, hoy mas que
nunca, con la disponibilidad de datos
masivos (big data) e inteligencia artifi-
cial (deep learning y otros mecanismos),
muestran una potencialidad casi ilimita-
da. Las aplicaciones sobre redes socia-
les, plataformas de participacién, méto-
dos de votacion, etc. han cambiado la
manera de informarse, de comunicarse y
de participar. Particularmente las redes
sociales han mostrado un potencial tre-
mendo contra la desinformacion y para
convocar distribuidamente.

Esto puede llevar a la “tentacién tecnolé-
gica”, esto es, a pensar que estas tecno-
logias pueden resolver el problema de la
democracia y la politica. Quienes traba-
jamos en tecnologias digitales debemos
no solo estar muy conscientes, sino que
tenemos una gran responsabilidad en
alertar y educar a la poblacién, sobre
estos alcances y estas limitaciones. Las
tecnologias digitales —como cualquier
tecnologia— no resolveran el problema
de la democracia ni menos sustituiran el
hacer humano en ese ambito. A lo mas
lo pueden apoyar, como pudiera hacerlo
toda tecnologia. Pero las responsabili-
dades y las decisiones codificadas en
ellos siguen siendo nuestras.



Una reflexion final. La esencia de las li-
mitaciones de las tecnologias digitales
en este dmbito es que la democracia no
es solo un procedimiento, sino que tiene
un fin. ; Para qué queremos democracia?
¢Para qué queremos decidir democrati-
camente? El profesor Dan Wallace de
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El 18 de octubre de 2019 (de aqui en
adelante, 18-0), la manifestacién que
comenzé con la evasién del pasaje del
Metro detond un proceso social que
afecté todas las esferas de la vida publi-
cay privada en Chile. Las redes sociales,
que se han convertido en espacios de
expresion para los usuarios de Internet,
no han estado ausentes del estallido.
Autoridades politicas, deportistas, lide-
res internacionales y figuras del especta-
culo han manifestado su opinién sobre
la situacién del pais usando sus redes
sociales. Cada dia, los trending topics de
Twitter en Chile muestran al menos una
tendencia relacionada con el movimien-
to social y las protestas, como #Renun-
ciaPifiera o #ChileDespert6 (Claro, 2019;
El Mostrador, 2019), y los llamados “hi-
los” elaborados para entregar informa-
cién u opiniones que no caben en 280
caracteres son cada vez mas populares.
Por su parte, muchos periodistas han
usado sus cuentas para expresar abier-
tamente sus opiniones personales, aun
cuando dichas opiniones reciban troleo
y juicio por parte de sus seguidores. Las
cuentas de Twitter de Mirna Schindler,
Daniel Matamala y Ménica Rincén son
buenos ejemplos de ello.

Instagram, por otro lado, se ha con-
vertido en cantera inagotable de infor-
macién visual sobre el movimiento.
Videos grabados tanto por manifestan-
tes como por profesionales de la pren-
sa, infografias explicativas y cdpsulas
informativas de medios nacionales e
internacionales se han difundido viral-
mente en esta red, ayudando muchas
veces a la organizacioén de reuniones y
marchas. Ejemplos puntuales incluyen
las imagenes y videos de #LaMarcha-
MasGrandeDeChile, que convocd a
mas de un millén de personas el pa-
sado 25 de octubre (BBC News Mun-
do, 2019), o la rapida viralizacién de la
performance del colectivo #LasTesis,
que se replicé en distintos lugares del
mundo y se tradujo a diversos idiomas
(Francis, 2019). Instagram también ha
funcionado como un repositorio de gra-
fitis, rayados y afiches generados du-
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rante la protesta social. Para algunos,
las intervenciones graficas en muros o
estatuas constituyen un dafio a la ciu-
dad y al patrimonio publico; para otros,
son una expresion artistica legitima de
los manifestantes (Valles & Espinoza,
2019). Tanto el debate sobre la legitimi-
dad de los rayados como las imagenes
en si han viajado por las redes sociales
a partir de las fotografias publicadas
por los usuarios. Otros iconos visuales
que se han viralizado en las redes son
el Negro Matapacos y Baila Pikachu,
transformandose en simbolos de las
protestas durante el estallido.

El papel de las redes sociales, no obs-
tante, ha ido mas alla de la viralizacién
de imagenes o la organizacién social.
Numerosas organizaciones de dere-
chos humanos han denunciado la ex-
cesiva violencia ejercida por las fuer-
zas de orden hacia los manifestantes,
llegando a identificarse multiples casos
de violaciones a los derechos humanos
(Amnesty International, 2019; Human
Rights Watch, 2019). El registro de vi-
deos y fotografias por parte de los ma-
nifestantes ha sido de gran importancia
en el proceso de documentacién de las
denuncias; tanto es asi que The New
York Times realizé un reportaje audiovi-
sual sobre el estallido social en Chile a
partir de material que la periodista Nilo
Tabrizy solicité abiertamente a usua-
rios chilenos a través de Twitter (Botti
et al,, 2019; Opazo, 2019). La foto con
sangre brotando de los ojos del estu-
diante Gustavo Gatica (quien perdié la
vision de ambos ojos tras ser herido por
perdigones durante una manifestacion
en noviembre), es probablemente uno
de los ejemplos mds graficos de la vio-
lencia durante las protestas.

Desde 2012 vengo estudiando siste-
maticamente el uso e impacto de las
redes sociales. Primero me enfoqué en
coémo los periodistas utilizan platafor-
mas como Twitter y Facebook para re-
portear e informar eventos noticiosos.
Luego estudié cémo el uso de redes
sociales incide en comportamientos

sociales y politicos de los usuarios,
tales como consumir noticias, votar, o
participar en marchas. En los ultimos
aflos me he centrado en el uso de las
redes sociales para discutir asuntos
de interés publico, poniendo especial
atencion al concepto de “troleo” en las
conversaciones online. De aqui han sa-
lido aprendizajes utiles para entender
parte de lo que ha ocurrido en las redes
sociales del Chile post 18-0.

Redes sociales para la
deliberacion

El surgimiento de las redes sociales
ofrecié oportunidades que ninguna tec-
nologia habia entregado antes: un espa-
cio para que cualquier usuario pudiese
expresarse libremente, sin gatekeepers,
sin intermediarios. A diferencia de las
cartas al director, donde un tercero de-
cide qué cartas son publicadas, las re-
des prometian que cualquier persona
podria interpelar a un medio para ma-
nifestar su opinién sobre un hecho de
interés, permitiendo a otras personas
conocer dicha opinion, aplaudirla, o de-
batirla. El ideal habermasiano de delibe-
racion publica parecia haber encontra-
do un escenario que daba lugar a todos
los actores.

La creacion de Facebook en 2004, You-
Tube en 2005, Twitter en 2006, Whats-
App en 2009 e Instagram en 2010 ha sig-
nificado un aumento en las conexiones a
Internet en Chile (principalmente desde
dispositivos moviles), llegando a ser uno
de los paises con mayor penetracion de
redes sociales en América Latina. Segun
datos de la Subsecretaria de Telecomu-
nicaciones, existen 91,9 conexiones mé-
viles a Internet por cada 100 habitantes
(Subtel, 2019), y se estima que el 77% de
la poblacion es usuario activo de alguna
red social (We Are Social, 2019).

Ademas de permitir a los usuarios opi-
nar libremente sobre temas de interés,



“La gente en redes
sociales dice tal

cosa”, argumentamos,
olvidando que nuestras
redes sociales han sido
sometidas a nuestra
propia curatoria.

las redes sociales se han posicionado
como un espacio de resistencia a los
discursos de actores hegemoénicos.
Por ejemplo, la cobertura del estallido
en los dias inmediatamente posterio-
res al 18-O fue duramente cuestionada
por la opinién publica, especialmente
la cobertura televisiva. Se dijo que los
noticiarios se empefiaban en mostrar
los destrozos causados durante las pro-
testas sin ahondar en las peticiones de
los manifestantes. Mas de alguna vez,
periodistas realizando despachos en
vivo fueron interpelados por ciudada-
nos molestos por el trabajo realizado
hasta esa fecha (Lagos & Faure, 2019).
Este malestar, sumado a la creciente
desconfianza de la ciudadania hacia
los medios de comunicacion, dio paso
a una especie de cobertura informativa
paralela, donde los usuarios de las re-
des sociales compartian videos graba-
dos por sus celulares con imagenes que
no se mostraban en los medios de co-
municacion tradicionales. Incluso hubo
un llamado masivo a #ApagarlaTele e
informarse por medios como Piensa-
Prensa o Prensa Opal, espacios que se
presentan como una opcién a los me-
dios informativos tradicionales.

No todo lo que brilla es oro

Sin embargo, existen numerosas pro-
blematicas asociadas a los contenidos
que circulan en redes sociales. Por un
lado, la falta de un trabajo periodisti-
co riguroso implica que contenidos no
verificados o malinterpretados se vira-

licen rapidamente, desinformando a la
poblacién (como el caso de la bomba
molotov que supuestamente fue lanza-
da desde un retén mévil de Carabine-
ros hacia un edificio, y que en realidad
fue un proyectil que rebot6 en el vehi-
culo). Por otro lado, usuarios que no se
toman el tiempo para verificar la infor-
macion que consumen, terminan com-
partiendo informacién errénea porque
estd en linea con sus propias creencias
(el llamado sesgo de confirmacidn), lo
cual evita que se cuestionen la vera-
cidad de los contenidos compartidos
(Del Vicario et al., 2017). Esto genera
cadenas de desinformaciéon que com-
piten con la informacién verificada por
la prensa profesional.

En cuanto a espacios para opinion per-
sonal, la participacion en redes sociales
no es necesariamente deliberativa; mu-
chas veces ni siquiera es constructiva.
Al ser un espacio para la libre expresién,
los comentarios posteados en redes
sociales rdpidamente pueden caer en
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la intolerancia, las funas, el ciberacoso
y los discursos de odio (Papacharissi,
2004). Los estudios en la materia sefia-
lan que las personas expuestas a agre-
siones en redes sociales pueden sufrir
traumas similares a los que causaria
una agresion cara a cara (Chen, 2017).
En otras palabras, el troleo online pue-
de ser tan dafiino como una interaccion
verbal entre personas compartiendo un
mismo espacio fisico.

¢Qué hacer? Algunas
(posibles) soluciones

A mi juicio, el cultivar redes sociales
diversas es tal vez la medida mas fruc-
tifera para evitar las problematicas ya
descritas, pero es también la mas dificil
de implementar. Cuando una persona
se rodea de quienes comparten sus opi-
niones (tanto en circulos online como
offline) corre un alto riesgo de percibir
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que su opinion representa el sentir de la
mayoria. Por ejemplo, si estoy a favor de
votar por una accion determinada, pro-
bablemente mis amigos y miembros de
mi circulo mas cercano también estén
a favor. Si en redes sociales me rodeo
de estas mismas personas, y ademas
sigo a usuarios cuyo razonamiento y
posicion politica/valdrica se parecen a
los mios, probablemente mis creencias
se reafirmen una y otra vez, negando la
existencia de posturas diferentes. En
consecuencia, nunca me expongo a Vi-
siones distintas, y me cuesta creer que
existan sectores que no piensen como
yo. “La gente en redes sociales dice tal
cosa”, argumentamos, olvidando que
nuestras redes sociales han sido so-
metidas a nuestra propia curatoria. Si
mi inicio de Facebook o de Twitter esta
lleno de opiniones acordes a las mias,
no significa que “la gente en redes so-
ciales” esté de acuerdo conmigo; solo
significa que “la gente” que yo misma
he escogido como parte de mis redes
sociales estd de acuerdo conmigo, y los
algoritmos que controlan dichas redes
aprendieron de mis gustos personales
y me muestran aquellos posteos a los
que suelo darles like, o pasar mas tiem-
po leyendo, comentando o compartien-
do (Baekdal, 2016).

Si, en cambio, en un esfuerzo conscien-
te por expandir el alcance y composi-
cion de mis redes sociales, decido no
eliminar/bloquear/dejar de seguir usua-
rios cuyos comentarios me violentan,
ya sea porque son abiertamente agre-
sivos, o porque simplemente no estoy
de acuerdo con lo que argumentan, y
ademads decido seguir a usuarios con
los cuales no tengo nada en comun,
mi red social se volverd mas diversa y
me obligard a exponerme a opiniones
heterogéneas. Los beneficios de estas
decisiones son multiples: 1) estaré en
contacto con puntos de vista que des-
conozco, 2) seré consciente de que mi
opiniéon es una mas en un abanico de
opiniones que (como la mia) concen-
tran apoyo de otros usuarios, 3) tendré
la oportunidad de entender los argu-
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El troleo online puede ser tan danino como una
interaccion verbal entre personas compartiendo un

mismo espacio fisico.

mentos que sustentan estas opiniones
que no comparto, 4) podré desarrollar
nuevos argumentos para defender mi
punto de vista a la luz de discusiones
que antes me eran ajenas. El resultado
de estas interacciones no implica que
yo cambie de opinion, pero si que mis
niveles de tolerancia hacia las ideas de
otros se incrementen, y eventualmente
se flexibilicen.

Este camino no estd exento de dificulta-
des. La exposicion a opiniones en des-
acuerdo con un punto de vista puede
generar rechazo y alejar a los usuarios
de las conversaciones online. Si perci-
bo que los niveles de violencia son de-
masiado altos (usuarios empleando in-
sultos para atacar una postura) tendré
menos inclinacién a opinar. Algunos
estudios muestran que ciertos usuarios
se sienten motivados por estos ambien-
tes, porque sienten una mayor necesi-
dad de defender sus convicciones (Bo-
rah, 2014), pero no son la mayoria. La
generalidad indica que cuando un usua-
rio se enfrenta a una conversacion res-
petuosa y deliberativa, las chances de
que este usuario postee un comentario
respetuoso se incrementan (Sukuma-
ran et al., 2011). Por ende, la civilidad
en las conversaciones es crucial y cada
persona puede contribuir, intentando
(en la medida de lo posible) corregir a
quienes rompen el acuerdo tacito de
lo socialmente aceptable en conver-
saciones online. Responder con mas
incivilidad, o llanamente bloquear a un
usuario, no ayuda. Ya lo dice el meme
del Amigo Gorila: “Todos tenemos un
amigo gorila en Facebook. No lo elimi-
nes: educalo”.

Otra estrategia para afrontar las pro-
blematicas observadas en redes
sociales es la educacién. Existen
universidades chilenas que han im-

plementado asignaturas de desinfor-
macién para sus estudiantes, pero la
instruccién en alfabetizacion mediati-
ca deberia comenzar en estadios tem-
pranos de la formacion educativa. Es
preocupante la falta de herramientas
para discernir entre la informacion que
es real y la que no lo es, o es engafio-
sa, o incluso satirica. Una consecuen-
cia positiva de la explosién de las lla-
madas fake news durante el estallido
social es la proliferacion de organiza-
ciones académicas y periodisticas tra-
bajando para chequear informacién en
tiempos de incertidumbre. Fake News
Report y la Red Estudiantil de Informa-
cién, rei_chile, son ejemplos de fact
checkers que trabajaron arduamente
durante los primeros dias del estallido
clarificando informacién y desmintien-
do contenido engafioso o equivocado.
Pero combatir la desinformaciéon no
es tarea solo de los periodistas o de
organizaciones de fact checking, sino
de cada usuario que decide compartir
informacién con sus redes. Por eso
insisto en la necesidad de educar a
las audiencias en el uso de redes so-
ciales y el consumo de informacion.
La utilizacién consciente e informada
de plataformas sociales es primordial
para evitar tanto las fake news como el
troleo y los discursos de odio.

Epilogo: la importancia
de tomar en cuenta las
conversaciones online

Las redes sociales pueden convertirse
en esferas de resistencia, donde los
individuos tienen la opcién de contra-
rrestar las narrativas dominantes de
los medios o de los grupos de poder al
introducir narrativas alternativas en la



discusién. Sin embargo, no se puede
generalizar lo observado en redes so-
ciales al resto de la ciudadania. Pese
a la alta penetracion de las redes en
Chile, los usuarios que discuten la con-
tingencia nacional en Twitter, Facebook
o Instagram son una muestra no repre-
sentativa de la poblacién chilena. Esto
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Desde el estallido social del 18 de oc-
tubre de 2019, los medios sociales en
Internet (social media en inglés) y par-
ticularmente Twitter, han sido usados
para tratar de entender las motivacio-
nes y opiniones de los chilenos, cul-
minando con el escandalo del famoso
informe de big data que recibi6 el Go-
bierno. Motivado por estos hechos, en
este articulo analizamos los sesgos
de los datos de los medios sociales y
si es posible mitigarlos para que real-
mente representen la opinidn del pais.
También de paso explicamos qué son
los datos masivos (big data en inglés)

y mostramos como incluso datos co-
rrectos pueden ser manipulados para
difundir informacion falsa. Una pre-
sentacion preliminar basada en estas
ideas se puede encontrar en [2].

Datos masivos y medios
sociales

Wikipedia define datos masivos o ma-
crodatos de la siguiente manera: “Ma-
crodatos es un término que hace refe-

rencia a conjuntos de datos tan grandes
y complejos como para que hagan falta
aplicaciones informaticas no tradiciona-
les de procesamiento de datos para tra-
tarlos adecuadamente”. Esta definicion
es bastante abstracta pues no nos dice
a partir de qué tamafio son masivos ni
cudn complejos deben ser. Por esto se
usan las siguientes caracteristicas para
precisar esta definicion:

* Volumen: la cantidad de datos genera-
dos y guardados.

» Variedad: el tipo y naturaleza hetero-
génea de los datos.

Cualidad Problemas de datos Problemas de computacion Problemas humanos
Volumen escala, redundancia escalabilidad sobrecarga de informacién
Variedad heterogeneidad, complejidad adaptabilidad, extensibilidad complejidad

Veracidad exhaustividad, sesgo, escasez, ruido, spam fiabilidad, confianza sesgo, escasez, ruido, spam
Velocidad tiempo real (instantaneo) en linea (menos de unos segundos)  sobrecarga de informacién
Valor utilidad, privacidad depende del objetivo privacidad, ética y legalidad

Figura 1. Caracteristicas distintivas del big data y problemas asociados a cada una de ellas.

Medio social ¢Datos publicos? Usuarios chilenos Penetracion aproximada
Facebook pocos 13,0M* 71%
WhatsApp ninguno 12,4M 68%
YouTube muchos 11,7M 64%
FB Messenger ninguno 7,3M 40%
Instagram bastantes 7,0M* 38%
LinkedIn muchos 4,8M 26%
Twitter todos 1,5M* 8%
Snapchat pocos 1,TM* 6%

Figura 2. Penetracion de los medios sociales mds populares en Chile.
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* Velocidad: tasa a la cual se generan y
procesan los datos.

» Veracidad: calidad de los datos obte-
nidos.

» Valor: los datos obtenidos deben ser
utiles y accionables.

Notar que aunque tengamos datos ma-
sivos, éstos no necesariamente son big
data si ellos no son veraces o no tienen
relacién (valor) con el andlisis que que-
remos realizar. En cada una de estas di-
mensiones, hay problemas inherentes a
los datos, al procesamiento informatico
de los mismos y a las personas que los
usan, como mostramos en la Figura 1,
donde hemos destacado con negrita los
mas importantes.

En base a esta definicién, no es dificil
concluir que la mayoria de las organiza-
ciones (empresas, instituciones, etc.) no
tienen big data y nunca lo tendran pues
no cumplen con alguna de las tres prime-
ras V's (ver Figura 1). De hecho, personal-
mente opino que el verdadero problema
hoy son los datos normales, pequefios o
small data, pues asi mas organizaciones
podrian tener la posibilidad de aprove-
char los avances en aprendizaje automa-
tico y mineria de datos [1, 7].

Por otro lado, ciertamente los datos de
medios sociales cumplen con las tres
primeras V's y si son bien usados, tam-
bién son veraces y tienen valor. Esto si-
gue siendo valido si nos circunscribimos
a Chile. Sin embargo, cuando el analisis
es realizado con una muestra de datos
en un segmento de tiempo predetermi-
nado, deja de ser big data, pues ya no
posee velocidad.

La Figura 2 muestra los ocho medios so-
ciales mas usados en Chile a comienzos
de 2019 [4], donde algunos son redes
sociales implicitas (es decir, suponemos
que si una persona conoce la identidad
de otra persona, estan conectados), des-
tacadas en negrita. También mostramos
la penetracion de cada una de ellas con-
siderando una poblacién de 18,3 millo-
nes que da una penetracion de Internet

Tecnologias digitales y Q
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[Ademas de los sesgos de género, edad y
demografia] los datos de Twitter tienen otros
sesgos, empezando con que representan a menos

del 20% de la poblacion.

del 82% (15 millones de personas conec-
tadas) que baja al 77% si consideramos
usuarios activos en medios sociales (14
millones) y al 71% si solo consideramos
teléfonos celulares (13 millones) [4].
Las cifras marcadas con un “*" se han
calculado usando la audiencia para pu-
blicidad en Internet que representa los
usuarios activos mensuales y no el nu-
mero total de usuarios, a excepcion de
LinkedIn donde se consideran todos los
usuarios chilenos registrados. También
indicamos si los datos son publicos o
no, destacando que Twitter es el Unico
medio completamente publico. Final-
mente, recalcamos que cuatro de los
cinco primeros medios sociales perte-
necen a Facebook, a excepcion de You-
Tube que pertenece a Google.

Todos estos nimeros anteriores son apro-
ximados por diversas razones. Primero,
solo cada medio sabe exactamente el nd-

mero de usuarios registrados y activos por
mes en cada pais. Segundo, estos usua-
rios incluyen organizaciones y bots (usua-
rio que es un agente de software) que no
son personas, ademas de individuos que
pueden tener mas de un perfil.

Sesgos demograficos en
medios sociales

Si consideramos que hay 14 millones
de usuarios activos en medios sociales
(77%), estos usuarios también tienen
sesgos demograficos. Si comparamos
los porcentajes de hombres y mujeres
por rangos de edad considerando la es-
timacion de usuarios activos de Hoot-
suite [4] (incluyendo un ajuste de 0,7%
por una suma incorrecta que da sobre
el 100%) y las estimaciones a partir del

Sesgo en % (y) por rangos de edad (x)

13-17 18-24 25-34

35-44

45-54 55-64 650+

=8 \ujeres =8==Hombres

Figura 3. Sesgo de participacién entre hombres y mujeres en una muestra de datos

de Twitter.
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Distribucion de Grupos Etareos en Censo y en Twitter
(Discusion de Aborto en Chile, 2015 - 2018)

w
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Grupo Etareo
®
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<18

B Censo
Il Auto-reportados
Il Auto-reportados + Inferidos

| | |
0 10 20

| | |
30 40 50

Porcentaje de los Perfiles

Figura 4. Perfil de los distintos grupos etareos en Twitter (auto-reportados y autore-
portados + inferidos) y en la poblacién general chilena (censo de 2017)."

ultimo censo [8], obtenemos las diferen-
cias para personas de al menos 13 afios
(que excluye al 8.6% de la poblacién) en
la Figura 3.

Como podemos ver, entre 18 y 44 afios (y
particularmente entre 18 y 34) tenemos
una sobrerrepresentacion mientras que
en el resto es lo opuesto. También los
hombres estdn mds representados que
las mujeres en general (un 9% mas en el
rango de 25 a 34 afios y 17% mas para ma-
yores de 64 afos), pero en el rango de 35
a 64 afos, son las mujeres las que estan
sobrerrepresentadas en mayor medida.

Considerando que la mayoria de las
redes sociales son principalmente pri-
vadas, usar los datos que son publicos
sesga cualquier muestra a personajes
publicos o extrovertidos y en general
solo temas de interés publico, entre
otros. Por esta razon, la mayoria de los
analisis de medios sociales usa Twitter,
donde potencialmente todos los datos
son publicos.

Otro sesgo de Twitter es que los datos
de la API publica (interfaz para solicitar
datos) son ya una muestra y no sabe-
mos si Twitter los selecciona aleatoria-
mente o hace algun tipo de filtrado por
temas (por ejemplo, eliminando con-
tenido adulto o de incitacién al odio).
Ademas para seleccionar contenido
muchas veces se usan palabras claves
(e.g., “estallido social”) o términos tema-
ticos (hashtags, e.g., “#chiledesperto”) y
por supuesto esto deja fuera a todos los
usuarios que no usan estas palabras cla-
ves o términos tematicos, normalmente
por pereza o ignorancia, lo que es co-
muUn en personas que no se preocupan o
no saben usar bien la tecnologia.

Mitigando sesgos
demograficos

Sesgos de datos
en Twitter

Por supuesto los datos de Twitter tienen
otros sesgos, empezando con que repre-
sentan a menos del 20% de la poblacién,
ya que el nimero de usuarios registra-
dos chilenos es menor a 3,5 millones si
consideramos los seguidores de los me-
dios de comunicacién mas populares, lo
que es una cota superior de los usuarios
registrados. Por otro lado, solo podemos
conseguir datos de usuarios activos Y,
por lo tanto, considera a menos del 10%
de los chilenos.

Respecto a los sesgos demograficos
ya mencionados, el sesgo de género en
Twitter es mas pronunciado que en el
promedio de todas las redes sociales,
pues se estima que solo el 29% de los
usuarios son mujeres [4]. Este sesgo de
género es el primero que hay que miti-
gar, seguido de los sesgos de edad.

Una forma de mitigar los sesgos demogra-
ficos es segmentar la muestra y sopesar
cada segmento para que represente la po-
blacién real. Esto es lo que hicimos en [3]
para contrastar los cambios de opinién en
Twitter con respecto al proceso de legisla-
cién sobre la ley que despenaliza el aborto
en Chile y compararlos con los de la po-
blacion en general. Para ello usamos los
usuarios que indicaban su género y edad
para entrenar modelos basados en apren-
dizaje automatico para predecir el género
y rango de edad para el resto de los usua-
rios. Luego sopesamos su opinion (a favor
o contra el aborto) y la comparamos con
la encuesta CEP de este tema en 2017,
encontrando un error de solo 3% para las
mujeres y de 7% para los hombres.

En la Figura 4 mostramos el proceso de
mitigacién para la edad, donde los datos
de entrenamiento (auto-reportados) han
sido usados para predecir el resto de la
muestra, comparando el resultado con
los datos del censo de 2017 [6].

1| Agradecemos a Eduardo Graells por la realizacién de este grafico.
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Aqui vemos que los menores de 18 y los
mayores de 39 estan subrepresentados
y, por lo tanto, se necesita multiplicar
por un factor mayor a 1, mientras que
entre 18 y 39 estan sobrerrepresentados
y necesitamos multiplicar por un factor
menor que 1. En el caso de género en-
contramos que el 55,7% de la muestra
eran hombres y 43,3% mujeres (mayor al
mencionado anteriormente, seguramen-
te por el tema en discusion, el aborto).
Considerando que en el censo el 48,6%
eran hombres y 51,4% mujeres, tenemos

que multiplicar por 0,87 la opinién de los
hombres y por 1,19 la de las mujeres,
para que sean representativas.

Incluso los datos correctos
pueden ser manipulados

En 1907, Mark Twain en su autobiogra-
fia, menciona que “hay tres tipos de
mentiras: mentiras blancas, mentiras
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malditas y estadisticas”, atribuyen-
do este texto errébneamente al primer
ministro britdnico Disraeli. Esta frase
describe el poder persuasivo de los nu-
meros, el cual puede usarse para todo
tipo de fines [5]. En los afios sesenta,
durante una charla en la Universidad de
Virginia, el premio Nobel de economia
de 1991, Ronald Coase, dijo que “si tor-
turamos los datos el tiempo suficien-
te, ellos confesaran lo que queramos”.
Esto puede ser hecho de una manera
burda, de una manera sutil o incluso sin

30

25

20

2010

2013 2016

Figura 5. Izquierda: grafico comparativo sobre delincuencia mostrado por Sebastian Pifiera en el debate presidencial de 2017.

Derecha: gréfico en su escala “real”.

Figura 6. Izquierda: Mapa publicado por Donald Trump mostrando su apoyo en Estados Unidos. Derecha: Mapa ponderado por la

densidad poblacional.
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“Si torturamos los datos
el tiempo suficiente,
ellos confesaran lo que
queramos”. Ronald
Coase, premio Nobel de
economia.

intencion. Veamos algunos ejemplos,
enfatizando que datos no es lo mismo
que informacién.

Durante un debate presidencial en 2017,
Sebastian Pifiera mostré el grafico a la
izquierda de la Figura 5 sobre cifras de
delincuencia, donde el nimero durante su
primer mandato parece ser la mitad de los
numeros durante los gobiernos de Miche-
lle Bachelet. Por supuesto esto no es efec-
tivo pues 22,8% no es la mitad de 27,3%.
Para que se visualice esto de esa manera,
se ha elegido comenzar las barras desde
el 18% en vez del 0, como lo muestra el
grafico de la derecha.

En octubre de 2019, el presidente de Es-
tados Unidos, Donald Trump, publicé un
tweet con el mapa a la izquierda de la Fi-
gura 6, que visualmente hace parecer que
la mayoria de la poblacién de ese pais lo
apoya. Sin embargo, esto supone que la
densidad de poblacion es uniforme, lo
que no es cierto en ningun pais. Si con-
vertimos este mismo mapa a esferas que
indican el tamafo de la poblacién, como
el que mostramos al lado derecho, vemos
que la ilusién de mayoria se desvanece.

Finalmente, incluso cuando todo parece
estar correcto, podemos engafiarnos.
Consideren el grafico de la Figura 7 que
muestra la influencia de 250 usuarios de
mayor a menor (por ejemplo, el nimero
de seguidores en Twitter). Esta es una
tipica distribucién de ley de potencias
donde hemos incluido un 5% de usua-
rios extranjeros que estan destacados en
rojo. Escojamos ahora calcular la influen-
cia extranjera en los 20 usuarios mas
populares (noten que normalmente se
escogen multiplos de 10, un sesgo antro-

20

pomorfico, que es algo completamente
arbitrario). Si ahora calculamos la suma
de los seguidores de usuarios extranjeros
comparados con los usuarios chilenos en
los 20 primeros, obtenemos una influen-
cia del 20,8%. ;Preocupante, no?

¢Ddénde esta el engafio? Bien, este por-
centaje en realidad depende de cuantos
usuarios populares escogemos. De he-
cho, si hubiéramos elegido 19, habriamos
encontrado el maximo posible, 21,4%. El
grafico de la Figura 8 calcula el porcen-

taje de influencia extranjera dependiendo
del nimero de usuarios populares que
escogemos. Si usamos los 250, llegaria-
mos al valor correcto que es el minimo,
11,3%. Por supuesto, otra falacia de este
analisis es suponer que seguir a alguien
significa ser influenciado por esa perso-
na, pocas veces ocurre esto e incluso
muchas de las personas a las que segui-
mos opinan exactamente lo contrario a
nosotros, pero los seguimos porque nos
interesa conocer la opinién contraria. Vol-
veremos a esto antes de terminar.

50

N
o
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151 201

Figura 7. Influencia (medida en cantidad de seguidores) de 250 usuarios ficticios.
Las barras en rojo representan usuarios extranjeros.

20,8%

0,20 \/\/\/\/

0,10

31 41

Figura 8. Fraccion extranjera (eje vertical) dependiendo del nimero de usuarios influ-

yentes seleccionados (eje horizontal).




Para recordar

Volviendo al famoso informe de big
data, este suceso muestra también
otras suposiciones que mucha gente
hace sin ninguna justificacion, clara-
mente retratadas por las noticias en
la Figura 9. Primero, asociaciéon (o
correlacién) no implica causalidad.
Por ejemplo, no es extrafio que mani-
festantes jovenes gusten del K-Pop,
pues es un gusto tipico para su edad.
De alli al hecho de que eso implique
una influencia coreana hay mucho tre-
cho. Segundo, que personalidades de
la musica aparezcan, no significa que
sean importantes, ya que presencia no
siempre implica influencia. Finalmen-
te, presencia tampoco implica tenden-
cia, ya que podemos seguir a muchas
personas de tendencias opuestas Yy,
por lo tanto, suponer que toda posible
influencia tiene el mismo mensaje es
una generalizacién simplista y errénea.

En marzo de 2019, durante un evento
en Stanford en el que participé, el famo-

so historiador israeli Yuval Harari dijo:
“Las personas mas faciles de manipu-
lar son las que creen que no pueden ser
manipuladas”. Asi que la préxima vez
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que su sesgo de confirmacién le haga
creer que lo que le estdn comunicando
es cierto, recuerde esta frase e intente
vencer sus sesgos cognitivos. =

Figura 9. Seleccion de noticias relacionadas con el informe del big data.

Nota: Después de escribir este articulo, Alto Analytics publicé lo que parece ser un resumen del informe de big data para Chile y Colombia, el que
contiene muchos errores conceptuales y analiticos, incluyendo los sesgos demogréficos y el de la Figura 8. Mi andlisis de este estudio se puede
encontrar en Los Asombrosos Errores del Andlisis de Redes Sociales Chilenas de Alto Analytics, Medium, febrero 2020, https:/medium.com/@
rbaeza_yates/los-asombrosos-errores-del-2b0225c2e622.
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“El derecho a voto es un derecho basico
sin el cual todos los otros carecen de
sentido. A las personas, a los individuos,
les entrega control sobre sus propios
destinos”. Lyndon B. Johnson.

Introduccion

La eleccion democratica de nuestros
representantes es probablemente hoy
en dia uno de los procesos sociales co-
lectivos mas importantes en una socie-
dad. Debatida, amada y frecuentemente
vilipendiada, la eleccién de represen-
tantes requiere de legitimidad, esto es,
no solo debe cumplir objetivos como
participacion ciudadana, facilidad y li-
bertad de ejercer el derecho, sino debe
proveer transparencia y confianza. En
otras palabras, debe ser convincente.
“El propdsito de un sistema de votacion
no es nombrar al ganador, sino con-
vencer al perdedor” habria dicho Dan
Wallace, académico de la Universidad
de Princeton. La legitimidad entonces
debe cumplirse con respecto a todos
(o la gran mayoria de) los participan-
tes, tanto los involucrados directamen-
te en el proceso eleccionario como de
los que no, dado que su resultado tiene
efectos para toda la sociedad.

Alcanzar los objetivos, sin embargo,
depende crucialmente del sistema
de votacién, esto es, el mecanismo o
procedimiento, utilizado para lograr la
eleccion. Por ejemplo, un sistema de
votacién a mano alzada es simple y fa-
cil de usar, pero no escala cuando la co-
munidad crece. Peor aun, este sistema
revela la preferencia individual (el voto)
de cada ciudadano, dando pie a posi-
ble intimidacién y compra de votos,
coartando asi la libertad de votar por
una preferencia. El sistema actual de
votacion chileno lo hace posiblemente
mejor: cada ciudadano toma un papel

preimpreso donde aparecen todos los
candidatos (denominado la “papeleta
australiana”) y marca alli su preferen-
cia en forma secreta con un lapiz. Lue-
go, la papeleta es despojada de toda
referencia al votante y depositada en
una urna, donde se confunde o mezcla
con las otras papeletas. El conteo de
votos luego se hace en forma publica,
abriendo la urna en presencia de parti-
cipantes que velan por el correcto de-
sarrollo del conteo. El sistema también
contempla un paso previo, menos men-
cionado pero no por eso menos impor-
tante: el manejo del registro electoral.
Esto incluye tanto la inscripcién inicial
de los votantes (por el votante cuando
es voluntaria, o por la agencia estatal a
cargo cuando es obligatorio) asi como
la mantencion del registro (muertes,
cambios de domicilio, etc.).

Desafortunadamente, los procesos ba-
sados en papel como el chileno son
frecuentemente vistos con desdén en
una era donde los teléfonos inteligentes
estan en todos lados e Internet juega un
rol central en la vida de las personas.
¢Si podemos usar nuestros computado-
res para hacer transacciones bancarias,
participar remotamente en reuniones, e
incluso hacer cirugias médicas en for-
ma segura, por qué no podemos votar
usando computadores en forma segura?
Como veremos, la respuesta a esta pre-
gunta requiere un analisis mas complejo
de lo sospechado a primera vista.

El objetivo de un sistema
de votacion

En principio, un sistema de votacion
pareciera ser algo simple jsolo debe-
mos contar! En realidad, un sistema de
votacién es un proceso complejo por la
combinacién de requerimientos aparen-
temente contradictorios que nos deman-

da. Desde un punto de vista funcional,
un sistema de votacién debe cumplir los
siguientes requisitos:

1. Integridad: el resultado de la elec-
cion debe coincidir con las inten-
ciones de voto de los votantes. Tal
requerimiento usualmente se divide
en dos condiciones (a) el voto es
emitido (registrado) de acuerdo a la
preferencia del votante, y (b) los vo-
tos son contados considerando las
preferencias registradas.

2. Secreto del voto: nadie puede saber
cdémo votd un votante. Frecuente-
mente, se pide incluso algo mas fuer-
te; nadie puede saber como vot6 aun
si el votante desea revelarlo.

3. Autentificacion de los votantes: solo
los votantes autorizados pueden emi-
tir votos, pero cada votante puede ha-
cerlo solo una vez.

4. Derecho a voto: todas las personas
autorizadas tienen la oportunidad
de votar.

5. Disponibilidad: el sistema de vota-
cién debe ser capaz de (a) aceptar
todos los votos emitidos durante un
periodo pre-especificado, y (b) produ-
cir resultados razonables después de
un periodo razonable.

Disefiar sistemas de votaciéon es com-
plejo pues los requerimientos anteriores
estan en tension: por ejemplo, la integri-
dad del sistemay la privacidad de los vo-
tos’, o la autentificacién de los votantes
con el derecho a voto.

Peor aun, todo sistema de votacién no
ocurre en un ambiente ideal, con ciuda-
danos ejemplares y candidatos hones-
tos. Un sistema de votacién es usado
para una eleccion concreta, la cual tiene
amenazas, personas y entidades (adver-
sarios) que desean atacar o usar el siste-

1| Por ejemplo, la votaciéon a mano alzada es obviamente correcta pero no privada.
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Figura 1. “La Eleccion en el Condado, 1852", G.C. Bingham, pintor norteamericano
1811-1879; Museo de Arte de Saint Louis. Muestra la naturaleza cadética de una elec-
cion en 1800, incluyendo acarreos y compra de votos en un proceso a viva voz.

Fuente: Wikipedia, dominio publico.

ma en su beneficio. Candidatos que de-
sean ganar a toda costa, 0 sus mismos
votantes quienes pueden querer alterar
los votos de otros o vender sus propios
votos, funcionarios encargados de eje-
cutar el sistema pero excesivamente po-
litizados que pueden desear ver ganador
a un cierto candidato, los fabricantes de
algunas de las partes tecnoldgicas del
sistema utilizado, o incluso potencias
extranjeras posiblemente afectadas por
el resultado que desean manipularlo o
desacreditarlo (ver Figura 1).

El tipo de amenazas es crucial para eva-
luar un sistema de votacion. Una elec-
cion gremial, o estudiantil pequefia, es
considerada de “bajo perfil” puesto que
quien gane o pierda es poco relevante
para actores poderosos que pudieran
montar ataques significativos. Probable-
mente pueda llevarse a cabo en forma

segura utilizando un sistema de vota-
cion relativamente simple.

La efectividad y severidad de los ata-
ques que reciba estaran acotados, sim-
plemente porque las amenazas seran
pequeias: tanto los candidatos, como
los votantes o incluso observadores
externos seran probablemente poco so-
fisticados o tendran financiamiento limi-
tado, por lo que explorardn maneras sim-
ples de alterar la votacién. Una eleccion
de “alto perfil” cambia necesariamente
esta dindmica. Tal eleccién seria, por
ejemplo, una de nivel nacional, del tipo
presidencial o parlamentaria, o incluso
local pero significativa, como la de alcal-
des. En tal tipo de eleccion, el sistema
de votacidn debe resistir amenazas mas
potentes y complejas, esto es, ataques
de adversarios mejor financiados, técni-
camente mas habiles, y de escala mayor.

Tecnologias digitales y Q
proceso constituyente

¢En qué consiste la
votacion electronica?

En general, un sistema de votacion elec-
trénica es un sistema de elecciones que
utiliza un computador en forma sustan-
tiva en alguna de sus fases. Ahora bien,
hoy por hoy, todos los sistemas involu-
cran algun sistema computacional?® asi
que es necesario precisar nuestra defini-
cion. Llamaremos votacién electrénica a
todo sistema donde computadores son
utilizados en forma exclusiva en algun
paso de la votacion, ya sea en el proce-
so de capturar una preferencia (“votar”
o transformar una preferencia mental
en una marca en una papeleta) o en el
proceso de transmitir o contar los votos,
descartando el proceso de registro.

Los sistemas de votacidon mecanicos
existen desde fines de 1800. Sistemas
basados en procesos mecanicos con
palancas y engranajes (lever machi-
nes), y en papel perforado manualmente
(punch-card systems) siguieron en uso
hasta inicios de este siglo, siendo popu-
lares en Estados Unidos. Los sistemas
propiamente electrénicos basados en
componentes computacionales comen-
zaron a usarse en la década de 1960 en
la forma de escéners para leer formula-
rios llenados manualmente. Recién en
la década de 1970 surgen los primeros
computadores utilizados para registrar y
contabilizar los votos.

Una primera distincion:
remota versus presencial

Frecuentemente el ciudadano comun
entiende por “votacién electrénica” a
la votacion remota, esto es, al sistema
donde emitir el voto es hecho en com-
putador pero en forma remota respecto

2 | En Chile, por ejemplo, el sistema de registro de votantes y el sistema de recopilacion preliminar de conteos utilizan computadores.
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Tecnologias digitales y
a8l Proceso constituyente

Figura 2. Escéner usado para leer papele-

tas de votacion en la forma de formularios.
Fuente: Wikipedia.

Figura 3. Computador marcador de
papeletas: solicita las preferencias al
usuario y luego las imprime en una
papeleta de votacion.

Fuente: Wikipedia.

Figura 4. Maquina de tipo DRE usada
en Estados Unidos.

Fuente: Verified Voting Foundation.
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al lugar donde se cuentan los votos, y
donde la transmisién de las papeletas
con las preferencias registradas es
hecha por una red computacional. En
otras palabras, votar en un computador
o teléfono inteligente en la casa. Si esta
red es Internet, hablaremos de votacion
por Internet.

La votacion electronica puede ser tam-
bién presencial (pollsite) sin embargo.
Esto es, puede ocurrir en un recinto de
votacién fisicamente protegido y moni-
toreado al cual los votantes acceden en
persona, y donde el computador ayuda
al votante ya sea a emitir y/o contar los
votos. Discutiremos este tipo, histérica-
mente mds antiguo, a continuacion.

Los inicios de la votacion
electréonica

La variante mas antigua de votacion
usando computadores tal como los en-
tendemos hoy, toma la forma de esca-
ners. En ella, los votantes llenan (usual-
mente en forma manual) una papeleta
con sus preferencias o votos. Esta pape-
leta, denominada “optical-scan ballots”,
toma la forma de un formulario legible
por un computador, por ejemplo, con
6valos en blanco como los utilizados en
las pruebas de seleccién universitaria.
Luego, un computador (un escaner) uti-
liza una camara para leerlas 6pticamen-
te, calculando el conteo o almacenando
localmente los totales parciales (ver
Figura 2). Con la llegada de interfaces
graficas y tactiles, los computadores
también empezaron a ser usados para
interactuar con el votante, obtener sus
preferencias y permitirle mas facilmente
producir (imprimir) la papeleta llena, pre-
vio al conteo (ver Figura 3).

En retrospectiva, los computadores pa-
saron desde ser usados solo para contar
papeletas (calcular el total), a ser usa-
dos también para generar las papeletas
completas. No es sorprendente que el

siguiente paso fuera hacer ambos simul-
taneamente, sin imprimir la papeleta. La
maquina de “Captura y almacenamiento
electronico directo”, o DRE por su sigla
en Inglés (Direct-Recording Electronic
machine) es posiblemente la implemen-
tacion mas directa de un sistema de vo-
tacion electronico usando integramente
un computador (ver Figura 4). Frecuen-
temente usando una interfaz grafica, el
DRE despliega opciones o candidatos
desde donde el votante escoge sus
preferencias. En teoria, su seleccion es
registrada y almacenada en forma inter-
na, en memoria o disco. Al finalizar la
eleccion, el conteo puede realizarse en
el mismo DRE y/o la informacion de los
votos o totales transmitirse a un servidor
central. La transmisiéon puede hacerse
via tarjetas de memoria, USB, o incluso
utilizando una red computacional.

Los sistemas DRE siguen siendo muy
populares en Estados Unidos y en el
mundo pese a las dificultades que men-
cionaremos a continuacion.

Muchos ataques y pocas
defensas

“Lo que realmente cuenta no son las per-
sonas que votan, sino las personas que
cuentan los votos”. Atribuido a José Stalin.

¢Como sabemos si un sistema es se-
guro? Intuitivamente, debe cumplir los
requerimientos mencionados anterior-
mente. Claramente, si existe un ataque
que viola alguno de ellos, no es seguro.

Existen ataques documentados a varios
sistemas basados en escaners donde el
total puede ser manipulado si el atacan-
te llegara a tener acceso limitado a los
escaners [Kiayas et al. 2006]. Pese a es-
tas noticias, en la practica los sistemas
basados en escaneadores son, entre to-
dos los sistemas que utilizan computa-
dores, probablemente los mas faciles de
“segurizar” hoy en dia. Basta notar que



su operacion produce naturalmente una
traza verificable en papel (esto es, el for-
mulario lleno) cuya correctitud puede ser
verificada directamente por el votante en
forma manual antes de ser contada por
el computador. Suponiendo un manejo
adecuadamente seguro de las papele-
tas, cualquier problema es corregible;
basta recontar las papeletas. Lamenta-
blemente, en la practica no siempre es
posible, como observaremos luego.

En general, la seguridad de los dispo-
sitivos DRE ha sido paupérrima. Desde
inicios del 2000, los ataques documen-
tados a estos sistemas han sido nu-
merosos y devastadores. Por ejemplo,
investigadores de Princeton en 2006
mostraron serios ataques al sistema
“Diebold Accuvote TS". Un votante con
un breve acceso fisico a la maquina era
capaz de alterar el programa de la ma-
quina cambiando los totales en forma
indetectable. Peor aun, el atacante po-
dria crear un virus (malware) capaz de
infectar otras maquinas y el sistema de
conteo central [Feldman et al. 2006). Di-
versos otros ataques han sido documen-
tados para sistemas similares, desde
violacion del secreto del voto via emana-
ciones electromagnéticas de un sistema
en Holanda [Gonggrijp et al. 2007] hasta
instalar juegos en el sistema (DEFCON
hacking village 2018).

Disefar sistemas DRE seguros ha resul-
tado extremadamente dificil adn si son
simples. Ejemplo de ellos son los siste-
mas usados en Brasil desde 1996, del
tipo DRE, muy simples usando tarjetas
de memoria para almacenar los votos
(ver Figura 5). Un estudio académico
mostré que el total podia ser alterable
por un votante malicioso, y que, peor
aun, los registros publicos podian filtrar
el voto de cada ciudadano, solo cono-
ciendo la hora de inicio de la votacién
[Aranha et al. 2019]. El sistema DRE usa-
do en la India en forma nacional desde
de 2004 fue disefiado para ser aiin mas
basico, sin pantalla y con una interfaz
simple consistente en botones (ver Figu-
ra 6). Pese a que el conteo se realiza en

el mismo dispositivo al finalizar la elec-
cioén, se mostré que eran susceptible a
ataques similares a los descritos ante-
riormente [Wolchok et al. 2010].

La deficiencia principal de los sistemas
DRE es su opacidad. Sin mecanismos
para garantizar que el conteo es realiza-
do correctamente, cuando dicho conteo
serealiza en formainternay los registros
de los votos se mantienen en forma digi-
tal, ;como puede un observador externo
verificar a ciencia cierta que el total fue
calculado correctamente? ; Cémo puede
un votante asegurarse que el computa-
dor no viola la privacidad del voto llevan-
do un registro subrepticio de como han
votado los ciudadanos? La clave aqui es
la ausencia de evidencia convincente,
comprobable por externos, que el resul-
tado es correcto. Esta evidencia debe
ser compatible con el secreto del voto, y
con el requerimiento de confiar lo menos
posible en la menor cantidad de entida-
des posibles, dado que cualquier partici-
pante es potencialmente un adversario.

Una estrategia para mitigar la insegu-
ridad de los sistemas DRE consiste en
extenderlos con un mecanismo para
imprimir trazas en papel verificables
por el votante (VVPAT, por sunombre en
inglés) (ver Figura 7). Cada votante pue-
de verificar que su preferencia ha sido
correctamente capturada al menos en
una copia en papel de su voto, permi-
tiendo una contabilidad basada en las
papeletas fisicas en caso de cuestio-
namiento. Desafortunadamente, esta
posibilidad de recuento puede no con-
cretarse nunca si se carece de procedi-
mientos y/o legislacion que garantice
la preservacion de dichas papeletas y
permita a los ciudadanos solicitar su
revisién y conteo posterior bajo condi-
ciones razonables. En varios estados
de Estados Unidos, en las elecciones
de 2016, y pese a utilizar sistemas con
VVPAT en muchos estados, intentos de
recuento fueron obstaculizados y nega-
dos administrativa y legalmente, inutili-
zando los VVPATs como mecanismo de
verificacion en la préctica.

Tecnologias digitales y Q
proceso constituyente

En caso de tener respaldo legal y admi-
nistrativo robusto, los procedimientos
de auditoria estadistica denominados
Risk Limiting Audits (RLA) permiten de-
terminar, con alta probabilidad, si el re-
sultado publicado es consistente con el
registro auditable (VVPAT o similar). La
operacion consiste en seleccionar alea-
toriamente un subconjunto pequefio de
las papeletas emitidas y recontarlas (o
compararlas) para garantizar la correc-
titud del resultado de la eleccion. Sin
embargo, como lo demuestra la expe-
riencia en Estados Unidos, este proceso
debe ser la norma y no la excepcion. La
recomendacién actual de la Academia
Nacional de Ciencias, Ingenieria y Ma-
tematica (NASEM) de los Estados Uni-
dos es de hecho incluir estrategias de
verificacion estadistica como los RLAs
en todos los proyectos de sistemas de

Figura 5. Urna de tipo DRE usada en las
elecciones de Brasil en 2005.

Fuente: Wikipedia.

Figura 6. Maquina de votacion utilizada
en la India.
Fuente: Wikipedia.
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Tecnologias digitales y
proceso constituyente

Figura 7. Maquina DRE con VVPAT. La
ventana de pldstico transparente (a la
izquierda en la foto) muestra la papeleta
impresa completa para su aprobacion
por el votante.

Fuente: Verifiable Voting Foundation.

votacién para los préximos diez afios,
partiendo con proyectos pilotos con
miras a una implementacién masiva, en
elecciones de escala nacional [NASEM
5.7,5.8]. Asimismo, recomienda descon-
tinuar sistemas que NO proveen papel
legible por humanos [NASEM 4.11].

Votacion remota y sus
dificultades

Si la experiencia muestra que los siste-
mas de votacion presenciales han sido
dificiles de implementar correctamente,
implementar votacion remota pareciera

ser un desafio de otro planeta. Con la
tecnologia actual, no sabemos realmen-
te como disefiar un sistema de votacion
remoto seguro, siempre que el sistema
use computadores o dispositivos movi-
les de propdsito general. De hecho, es
probable que “votar desde el teléfono”
sea inherentemente inseguro. La razén
es simple: tal sistema debe poder ga-
rantizar que la preferencia del votante
es capturada correctamente aun si exis-
te software malicioso (malware) en el
teléfono o computador del votante. A
priori, nada impide crear malware que
pueda intervenir el software que registra
el voto, mostrando el mensaje “Usted
voté por Candidato A” cuando por de-
tras registra el voto por “Candidato B”,
una clara violacién a la integridad de la
eleccion. Peor aun, el malware conoce-
ria la preferencia del votante, violando el
secreto del voto. Argumentar que para
una cierta version del sistema opera-
tivo o teléfono “no existe malware” es
no entender el problema, ignorando los
incentivos detrds de todo ataque. Si la
eleccion es de alto perfil e importante,
alguien creara tal malware.

Una posible estrategia para soslayar
el problema anterior es disponer de un
dispositivo cerrado, solo creado y confi-
gurado para permitirle al votante emitir
su voto. Lograrlo no seria facil, eso si. El
costo de proveer tal hardware para todos
los votantes probablemente seria estra-
tosférico. Ademas, si la historia reciente
nos sirve de guia, desarrollar y mantener
en forma transparente un software con-
fiable (seguro y transparente) para dicho
dispositivo parece ser una tarea imprac-
ticable, aun para gigantes tecnoldgicos.

Aun dejando de lado ambos problemas
anteriores, hay asuntos mdas delicados
que complotarian con esta solucion: hoy
no sabemos como evitar la coercion y
venta de votos en un sistema remoto.

Simplemente no sabemos cémo ex-
cluir los votos emitidos bajo presién en
forma remota, cuando alguien le “mira
sobre el hombro” o con “una pistola en
la cabeza”, y en situaciones donde el vo-
tante podria estar monitoreado en todo
momento. Tampoco es claro qué hacer
cuando el votante mismo puede querer
vender su voto (por ejemplo haciendo
streaming de la seleccion de su prefe-
rencia “en vivo”). Algunas sugerencias,
como permitir un voto sustitutivo en
persona (que un nuevo voto reemplace
cualquier voto anterior del mismo vo-
tante) al final del periodo de votacién
pueden paliar parcialmente el problema
de coercion, pero no eliminarlo. El robo
o venta de credenciales siguen siendo
amenazas reales en muchos escena-
rios de votacién remota propuestos. De
hecho, el problema de la venta de votos
pareciera, hasta donde sabemos, insal-
vable en estas condiciones.

La dificultad del voto por Internet es al
menos igual (sino mayor) pues el ca-
racter abierto de la red introduce una
preocupacién mas pedestre pero signi-
ficativamente mdas grave: la posibilidad
del “hackeo” remoto. Ataques computa-
cionales basados en explotar vulnerabi-
lidades en los protocolos de red o en la
implementacién del sistema pudieran
comprometer la integridad del total.® Si
dichos ataques son dificiles de mitigar
ya en sistemas informaticos mas sim-
ples, ;seremos capaces de mitigarlos
apropiadamente en sistemas de vo-
tacién con requerimientos sustancial-
mente mas complejos? El problema no
es el ataque en si, sino la escala de su
impacto: el costo de cambiar 1 voto es
probablemente similar al costo de cam-
biar millones de votos.

El uso de Internet también introduce
un nuevo riesgo, la denegacién de ser-
vicio (DoS). Si bien cualquier sistema

3| Un ejemplo notable es el ataque al sistema de votacion de Washington D.C. en Estados Unidos en 2010 por un equipo de investigadores univer-
sitarios los cuales, luego de comprometer totalmente el sistema, solo fueron detectados cuando pusieron el himno de su universidad a todo quien

votara [Wolchok et al. 2012].

28



“El propdsito de un sistema de votacion no es
nombrar al ganador, sino convencer al perdedor”.
Dan Wallace respecto del rol de la transparencia de
los procesos de eleccion democratica.

conectado a Internet estd expuesto a
tal ataque, los procesos eleccionarios
son extremadamente sensibles a fallas
focalizadas. Por ejemplo, un DoS focali-
zado en una regién especifica del pais
con una historia particular de preferen-
cias politicas podria afectar seriamente
una eleccién. Hasta el dia de hoy, los
ataques DoS focalizados como éste si-
guen siendo una amenaza sin resolver
para estos sistemas.

Un caso relevante de votacién por Inter-
net es el caso de Estonia. Usando una
tarjeta inteligente, su tarjeta nacional de
identidad, los ciudadanos pueden votar
remotamente, por Internet, desde 2005.
El sistema también implementa una va-
riante del voto sustitutivo para mitigar
la coercion. Pese a ser considerado un
caso ejemplar de digitalizacién de ser-
vicios, su empleo de Internet y su falta
de transparencia, lo ha hecho el blanco
de criticas. Un analisis hecho por un
grupo independiente de expertos inter-
nacionales en 2013 dejé en evidencia
la falta de procedimientos verificables,
la poca transparencia de ciertos proce-
sos centrales de conteo, y debilidades
operativas de ciberseguridad en dichos
procesos [Springall et al. 2014]. El siste-
ma era vulnerable a la manipulacién de
los resultados por atacantes con recur-
sos (otros estados) y a la instalaciéon de
malware en el software cliente. Casos
similares de votacién por Internet en
Australia (iVote), Noruega, Suiza y Esta-
dos Unidos (Washington D.C., Utah) han
mostrado dificultades similares.

En general, tanto en sistemas remotos
como presenciales, el principal punto
de contencion es la necesidad de con-
fiar ciegamente en que ciertos proce-
sos (las operaciones del software clien-
te o del servidor, y los procedimientos
de control administrativos) hayan sido
realizados en forma correcta, sin que
el sistema tenga mecanismos para
generar evidencia sélida de tal reali-
zacion. Esto genera una dependencia
completamente injustificada. Si a esto
le agregamos la falta de modelos cla-
ros respecto a quienes tienen acceso a
votos de otros y quienes no, es posible
que serias debilidades en la integridad
o privacidad de estos sistemas surjan
en forma indetectable.

Es dificil justificar la seguridad de siste-
mas de votacion remota en elecciones
de alto perfil y de manera sostenible en
el tiempo.* La recomendacién actual
de la Academia Nacional de Ciencias,
Ingenieria y Matemdtica (NASEM) de
los Estados Unidos lo refleja bien: “En
la actualidad, Internet (o cualquier red
conectada a Internet) no debiera ser
utilizada para devolver papeletas de
votos marcadas.’ Mds aun, la votacion
por Internet no debiera ser usada en el
futuro hasta y a menos que garantias
sélidas de seguridad y verificabilidad
sean desarrolladas e instaladas, puesto
que ninguna tecnologia actual garantiza
la seguridad, confidencialidad, y verifi-
cabilidad de las papeletas de votacion
marcadas si ellas son transmitidas por
Internet” [NASEM 5.11].

Tecnologias digitales y Q
proceso constituyente

¢Estd condenada la votaciéon remota?
No lo sabemos a ciencia cierta; solo sa-
bemos que desconocemos como hacer-
lo bien con la tecnologia actual. La tnica
manera de saberlo con certeza es estu-
diandolo. La misma NASEM propone es-
tudiarlo evaluando “cientificamente los
potenciales beneficios y riesgos de la
votacién por Internet” [NASEM 7.3].

La promesa de las
nuevas tecnologias

El desafio de generar evidencia verificable
de que ciertos procesos han sido llevados
a cabo correctamente, puede ser alcan-
zado utilizando técnicas de verificacion
punto a punto (End-to-end verificaction, o
E2E-V). Usando criptografia esta técnica
permite a los votantes auditar la ejecucion
de sistemas de votacién durante la ejecu-
cién misma, en forma online. Por ejemplo,
un participante externo puede matemati-
camente verificar que el contenido de una
encriptacién es un mensaje de una forma
especifica, digamos la identidad de un
candidato valido. Esto ha permitido dise-
fiar sistemas donde no es necesario con-
fiar en los participantes, basta comprobar
—usando criptografia— que han cumplido
correctamente su labor.

Una enorme cantidad de sistemas E2E-V
han sido desarrolladas en el ambito aca-
démico en las ultimas tres décadas pero
pocos han llegado a realizaciones prac-
ticas. Entre ellas se destacan los siste-
mas Prét a Voter (utilizado en Victoria,
Australia [Ryan et al. 2009, Culnane et
al. 2015]), Scantegrity (utilizado en Ta-
coma Park, Estados Unidos [Carback et
al. 2010]), y STAR-vote (en Travis County,
Texas, Estados Unidos [Bell et al. 2013]).

4 | Elecciones de bajo perfil, o rdpidas, con sistemas nuevos y poco estudiados pueden resultar circunstancialmente exitosos (por ejemplo la con-
sulta de municipalidades de fines de 2019). El verdadero test de efectividad estd en lograr elecciones de alto perfil de manera sistemética, lo cual

se conjetura infactible hoy en dia.

5| EI mismo reporte efectivamente permite el envio de las papeletas originales, sin marcar, hacia los votantes, siempre que las papeletas puedan
ser autentificadas (por ejemplo con una firma digital).
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a8l Proceso constituyente

La seguridad de los
dispositivos DRE ha
sido paupérrima.

De todas maneras, las técnicas crip-
tograficas tienen sus limitaciones: los
mecanismos son usualmente comple-
jos de entender y explicar, demandando
no solo votantes activos e instruidos,
sino autoridades competentes, algo no
siempre posible. También requiere de
implementaciones cuidadosas, pues
pequefios errores de implementacién en
las férmulas pueden invalidar las garan-
tias matematicas en las cuales se basa
la seguridad del sistema (como el caso
reciente del sistema de votacion de la
agencia postal suiza [Lewis 2019]). Aln
asi, NASEM recomienda tanto conducir
experiencias pilotos de sistemas E2E-V
que usen VVPATs [NASEM 5.10], con-
siderando incluso su utilidad potencial
una votacion por Internet [NASEM 7.3].

Un concepto propuesto para votaciones
electrénicas importante de mencionar es
el de independencia de software [Rivest
2008]. Los sistemas de votacion electré-
nicos debieran ser “independientes del
software”, esto es, resilientes ante fallas y
errores (posiblemente maliciosos) de los
computadores utilizados en dichos siste-
mas. Mas especificamente, un sistema
de votacién alcanza independencia del
software si un cambio o error no detec-
tado en su software no puede causar un
cambio o error no detectado en el resulta-
do o conteo de la eleccion.

Una tecnologia frecuentemente men-
cionada para votacion electrénica es
blockchain. Si bien la tecnologia es in-
teresante y permite resolver problemas
de consistencia en sistemas distribui-
dos dindmicos, su aplicacion a votacién
electrénica no es necesaria ni requerida
pues los requisitos son distintos. Si bien

un sistema de blockchain permitiria a
una entidad publicar preferencias y re-
gistros auditables en la blockchain, su
utilidad es limitada dado que la autori-
dad del sistema centralizado de vota-
cion siempre lo puede hacer. Ademas, la
falta de responsabilidad de los mineros
en una blockchain (algo deseable, por
ejemplo, para decidir si incluir o no tran-
sacciones) resulta poco deseable en un
sistema de votacion donde tipicamente
se requiere certeza de que ciertas opera-
ciones fueron realizadas.®

Otros ataques

Como indicamos al comienzo, un siste-
ma de votacion electrénica es mas que
el sistema para emitir y registrar las pre-
ferencias de los usuarios, e involucra,
por ejemplo, los mecanismos de regis-
tro de votantes. Recientemente, debido
a una posible campafia de intrusién rusa
en las elecciones presidenciales de Es-
tados Unidos de 2016, se ha puesto en
discusion la debilidad de los sistemas
de votacion ante ataques que buscan
vulnerar la integridad del registro de vo-
tantes. El objetivo de dichos ataques se-
ria alterar, borrar personas de las listas
de posibles votantes para causar confu-
sion, molestia y apatia en el electorado,
violando asi el derecho al voto. Si bien la
proteccion de dichos sistemas esta muy
relacionada con la discusién respecto a
“segurizar la red” donde operan dichos
sistemas, la existencia de requisitos
legales para permitir a los ciudadanos
facilmente consultar y actualizar sus
registros dificulta el proceso pues abre
la puerta a ataques de ingenieria social
sobre ciudadanos cuya sofisticacién
tecnolégica puede ser baja. Asimismo,
existe la posibilidad de ataques remotos
(“hackeo”) dirigidos no a la autoridad que
ejecuta el sistema de votacion sino a las

empresas fabricantes de componentes
del sistema. Comprometer el software o
firmware de dispositivos cruciales para
el conteo de votos (por ejemplo el disco
duro de un sistema de conteo centraliza-
do) pudiera ser muy efectivo a la hora de
perturbar un sistema eleccionario.

Problemas abiertos

El disefio de sistemas de votacion es, al
finyal cabo, la elaboracion de un sistema
de software confiable y usable por todos
los ciudadanos de un pais. Eso significa
que debe proveer buena usabilidad para
la mayoria de (;todos?) los ciudadanos
y generar confianza en la robustez de la
implementacion (esto es, laimplementa-
cién no debiera tener errores).

La usabilidad de un sistema de votacion
es de por si un problema complejo de
multiples aristas. ;Podemos disefiar sis-
temas facilmente usables por todos los
ciudadanos, sin discriminar a un segmen-
to de la poblacién? ;Cémo evitamos el
“digital divide”, la desconexién y reticen-
cia natural de los ciudadanos mayores
ante los dispositivos tecnoldgicos que
pudiera conspirar contra su derecho al
voto? Subyacente a este problema es la
disyuntiva fundamental si el ciudadano
puede o debe entender el sistema de
votacién usado. En sistemas complejos,
como los basados en técnicas criptogra-
ficas, lo mas probable es que no entien-
da las formulas ni por qué los procesos
funcionan. Pero ;debe hacerlo? Un fallo
de la Corte Constitucional Alemana de
2009 puso severas restricciones al uso
de sistemas de votacién electronica en
elecciones federales en Alemania pues
“los pasos esenciales de la votacion y la
determinacion del resultado deben po-
der ser examinados por un ciudadano en
forma certera sin poseer conocimiento

6 | Ron Rivest recientemente dijo que implementar votacion electronica usando blockchains es como “traer un candado a un incendio en la cocina;
puede ser bueno para algunas cosas, pero no para votacion” [Rivest 2020].
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especializado en el tema” [Federal Cons-
titutional Court, 2009]. Un contraargu-
mento es la posibilidad de todo ciuda-
dano de viajar en aviones o consumir
medicamentos sin entender su funcio-
namiento. ;Hasta qué punto el cardacter
del sistema (eleccién de representantes
versus transporte aéreo) debiera deter-
minar si el ciudadano debe entender su
funcionamiento por si solo para que el
sistema sea valido?

La confianza en la robustez de la solu-
cion es otro problema dificil de resol-
ver, particularmente en una comunidad
abierta y bajo el escrutinio publico.
¢Como podemos garantizar que el sof-
tware fue implementado correctamente,
sin errores logicos ni de programacion?
¢Es suficiente que el proyecto sea de
cédigo abierto y sometido a auditorias
periodicas? (la respuesta es negativa
en ambos casos). ;Cémo manejamos
el descubrimiento y notificacion de fa-
llas de seguridad, sobre todo justo antes
o durante una eleccién? Aun si se utili-
zan mecanismos de auditoria periédica,
¢cémo el votante obtiene garantias que
la versién en ejecucién durante la elec-
cion es la versién auditada? Y respecto
al hardware, ;debemos usar hardware
genérico o especializado en los com-
putadores utilizados? ;Cémo garanti-
zamos que el hardware esté libre de
puertas secretas y de dispositivos de
monitoreo? Estrategias existen para mi-
tigar estos problemas pero estan lejos
de proveer una solucién robusta y con-
vincente para todos.

Un problema similar es crear y mantener
una confianza publica en el sistema. Si
bien la busqueda continua y sistematica
de fallas del sistema es un mecanismo
crucial para mejorarlo, la revelacién de
dichas fallas pudiera aumentar la des-
confianza en el mismo (la paradoja es
que mientras mas fallas sean encon-
tradas y resueltas, mas seguro es el
sistema pero menor es la confianza de
la poblacién en el sistema). Asimismo,
anuncios falsos de problemas de segu-
ridad pueden ser dificiles de desacredi-

tar. La principal defensa, en mi opinién,
es la solidez de la confianza publica
inicialmente depositada en el sistema.
Esta solo puede ser fruto de una inicia-
tiva amplia y académicamente solida,
ojala basada en un proceso publico e
iterativo con participaciéon ciudadana
transversal e inclusiva.

Desafios de corto plazo

Mejoras parciales: un nuevo sistema de
votacion debiera proveer al menos los
mismos beneficios y cumplir los mis-
mos requerimientos (sino mas) com-
parado con el sistema que reemplaza.
Esto nos pone un primer desafio, el de
entender el sistema actual, con sus de-
bilidades y fortalezas. Relacionado con
esto esta el identificar mejoras parciales
al sistema actual antes de cambiarlo por
un sistema completamente electréni-
co (por ejemplo, la disponibilidad de un
claustro electoral electrénico que permi-
ta votar en distintos locales de votacion,
seleccion mas transparente de los voca-
les y miembros del colegio escrutador, y
participacion masiva en los procesos de
conteo de votos). Otras mejoras inclu-
yen fortalecer la seguridad del registro
electoral online, incluyendo estrategias
de deteccién de intentos de intrusion y
alteraciones [NASEM 4.6,4.8].

Politicas publicas: desde una perspec-
tiva mds global, el Estado debiera esta-
blecer una politica (estrategia) consen-
suada y clara que defina los procesos
de estudio y cambio de sistemas elec-
torales. Definir de manera consensua-
da e informada las razones y objetivos
detrds de modificaciones al sistema,
definiendo métricas claras de progreso
[NASEM 4.10]. El establecimiento de
comisiones expertas y publicas para
evaluar nuevas tecnologias es también
recomendado [NASEM 5.12]. Ademas,
cualquier sistema debe ser perma-
nentemente auditado, sus procesos y
resultados, en cada eleccion [NASEM

Tecnologias digitales y Q
proceso constituyente

5.5-5.6]. La auditoria debe ser hecha
por profesionales idéneos de manera
abierta y transparente, posiblemente
con observadores publicos en el caso
de utilizar técnicas del tipo RLA.

Investigacion: el Estado debiera definir
politicas claras de fomento del estudio
e investigacién en estos temas, inclu-
yendo la seguridad y confiabilidad de
nuevas tecnologias de autentificacion
de votantes, los efectos de la coercion y
compra de votos (especialmente en gru-
pos vulnerables), y evaluaciones cuan-
titativas respecto a si los votantes (con
y sin discapacidades) podrian verificar
sus papeletas de votacion, y detectar
errores u omisiones [NASEM 7.3].

¢Vale la pena votacion
electronica?

“El propdsito de un sistema de votacion
no es nombrar al ganador, sino conven-
cer al perdedor”. Dan Wallace, Universi-
dad de Princeton.

La confianza en el sistema actual de
votacion viene de nuestra experiencia
y cotidianeidad con el sistema: escribir
en un papel, doblarlo, guardarlo en una
caja, y luego sacarlo y abrirlo, es una
experiencia relativamente comdun. ;Por
qué entonces quisiéramos cambiarlo?
Las razones tipicamente esgrimidas
para introducir computadores en el
proceso son muchas, desde aumentar
la participaciéon y/o facilidad de uso,
hasta simplemente posibles ahorros
en los costos. No es claro qué razoén
prima en las motivaciones, pero la ex-
periencia comparada muestra que son
la facilidad de uso, junto a la de admi-
nistracién y ejecucién del sistema los
principales factores. Sin embargo, en
publico frecuentemente se argumenta
como beneficios de los sistemas de vo-
tacién una reduccién en costos, mejor
usabilidad en general, y el fomento de
la participacion de la ciudadania en los
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procesos eleccionarios. Examinemos
estas razones a continuacion.”

Menor costo: es comun argumentar que
un sistema de votacién electrénico (es-
pecialmente sin VVPAT) si bien pudiera
tener un alto costo inicial, puede impli-
car un ahorro significativo en el media-
no plazo, especialmente en términos
de ahorros en el suministro y adminis-
tracién del papel. Sin embargo, tales
argumentos son debatibles pues no
consideran los nuevos costos: el alma-
cenamiento seguro, entrenamiento del
personal, licenciamiento de software, y
la reparacion y actualizacion de los equi-
pos y dispositivos [Zetter 2008].

Mejor usabilidad: aparte de dificulta-
des asociadas al “digital divide”, el di-
sefio de la interfaz de un sistema de
votacion electrénica requiere estudios
cuidadosos de la poblacién objetivo, lo
cual no siempre es facil ni da los resul-
tados deseados [Herrnson et al. 2006;
Oostveenet et al. 2009]. Ademas, puede
introducir nuevos problemas de usabili-
dad [Conrad et al. 2009], posiblemente
aumentando las tasas de voto fallido
(undervote) [Acemyan et al. 2014]. No
es sorprendente por lo tanto la recomen-
dacion de la NASEM respecto a utilizar
asesoria especializada para disefiar tan-
to la interfaz (audio y pantalla) como la
impresion de las papeletas de nuevos
sistemas de votacién electronico con
apoyo [NASEM 4.9].

Aumento de la participacion: un argu-
mento frecuentemente mencionado es
que los votantes participarian mds en
votaciones remotas por la facilidad de
no tener que desplazarse fisicamente.
Diversos estudios cuestionan esta con-
clusion. El estudio de Bochsler aplica-
do al caso Estonia en 2007 argumenta
que “en vez de atraer nuevos votantes,
pareciera que la votacién por Internet
principalmente sustituye a los votantes

en las urnas” [Bochsler 2010]. Otro, de
2017 sobre dos circunscripciones en
Holanda, reporté “ningun efecto en la
participacion” [Germann et al. 2017].
Y un estudio en Canada si detectd un
aumento de participaciéon de un 3.5%
e incluso mayor en situaciones donde
no existe voto por correo o el registro
previo no es obligatorio pero compa-
rable con aumentos obtenidos via fle-
xibilizaciones similares de las reglas
para participar en la votacion. El mis-
mo estudio sin embargo concluye que,
“si bien la votacién por Internet puede
mejorar la participacion, es improbable
que resuelva la crisis de participacion”.
En resumen, la evidencia cientifica jus-
tificando un incremento en la participa-
cién seria aparentemente escasa.

Otras razones: pese a las (aparente-
mente) malas noticias anteriores, exis-
ten otras razones raramente mencio-
nadas pero sin embargo beneficiosas
de la votacion electrénica. Estos siste-
mas tienen la potencialidad de permitir
mejorar la usabilidad e inclusién para
comunidades tipicamente ignoradas,
como ciudadanos con discapacidades
(por ejemplo, interfaz de audio para
personas con dificultad visual, distintos
colores para gente con dificultad visual,
o incluso pedales para personas con
discapacidades en su torso superior),
ciudadanos cuyo lenguaje no es el ma-
yoritario en un pais (por ejemplo, perso-
nas de habla Quechua o Mapudungun),
o permitir mayor flexibilidad en el tipo
de preguntas, permitiendo preguntas
potencialmente mas complejas (varias
opciones rankeadas, por ejemplo). La-
mentablemente, estos beneficios por si
solos no parecen ser suficientes cuan-
do el sistema no cumple los requeri-
mientos fundamentales enunciados al
comienzo de este articulo.

Quizas el aspecto mas interesante y pro-
metedor es la posibilidad futura de cons-

truir variantes de sistemas de votacién
electrénica que permitan unainteraccion
continua y fluida entre la ciudadania con
sus representantes, asi como entre los
distintos ciudadanos. Canalizar la voz
de los ciudadanos en forma eficiente en
procesos de participacion democraticos
preservando la seguridad es el gran de-
safio de los préximos afos.

Conclusion

Los sistemas de votacién son una pieza
clave en nuestros procesos democrati-
cos y su modificacién no debe tomarse
a la ligera. La introduccion de sistemas
electrénicos de votacién, si bien pre-
senta algunos beneficios, actualmente
conlleva riesgos demasiado significa-
tivos comparados con la operacién del
sistema actual. Mientras la tecnologia
existente no permita minimizar y acotar
dichos riesgos, no es claro que tal mi-
gracién sea recomendable. Obviamen-
te, eso no significa dejar de estudiar o
testear nuevas técnicas y prototipos de
votacién. Todo lo contrario: nuestra so-
ciedad, en conjunto con académicos, in-
vestigadores e innovadores, debiera ha-
cer un esfuerzo por analizar los actuales
desafios, disefiar nuevos sistemas y ex-
perimentar con su aplicacién especifica
a nuestra comunidad. El conteo local de
votos, la generacion de trazas en papel
(VVPAT) con proteccion legal adecuada,
el uso de técnicas criptograficas E2E-V
para lograr independencia del software,
y las auditorias estadisticas (RLA) post
eleccion, son herramientas que debieran
ayudarnos. Sin embargo, faltaran nue-
VOS mecanismos y nueva ciencia, cuya
creacion no sera trivial. Mejorar la cali-
dad de la democracia, con mejor y mayor
participacion ciudadana nunca ha sido
facil. Pero ciertamente siempre ha vali-
do la pena hacerlo. =

7 | Esta seccion esté basada en [Hevia 2018].
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A partir del proceso constituyente recien-
temente originado, seria un gran aporte si
quienes trabajamos en el mundo digital
podemos contribuir a pensar qué temas

¢Cree usted que hay s ot e
temas del mundo S e s v
digital que deben ser
directamente incorporados [N

a una potencial nueva

Constitucion? ;Cuales?

Comité Editorial
Revista Bits de Ciencia

*

Optaria por un documento minimal con flexibili-

dad para adaptacion, junto a formas explicitas de

actualizacion a nuevas versiones. Incluiria puntos

relativos a la proteccién de datos personales, in-

teligencia artificial, limitaciones a tratamiento de

datos en territorio nacional, firma electrénica para “

todo trdmite, transparencia por disefo, plataforma

de iniciativa ciudadana de ley (CrowdLaw) y asegu- Que la digitalizaciéon y automatizacion (ejecutada

rar voto en papel. por organizaciones nacionales o internacionales)

no afecten negativamente el ejercicio de derechos

Marcelo Aliaga. fundamentales que nos permiten tener una vida

Profesor y asesor Tl Universidad de Talca. digna, manteniendo nuestra individualidad mientras

,, somos parte de una sociedad. Pienso en derechos
como no ser discriminadxs arbitrariamente, privaci-
dad de la vida/datos, e incluso los neuroderechos.

Claudia Lépez Moncada.
Académica Universidad Técnica Federico Santa Maria.
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—

1| Por una cuestion de espacio nos es imposible publicar todas las respuestas recibidas, pero las mismas estan disponibles de manera publica
en: https://www.dcc.uchile.cl/bits-de-ciencia/muro-de-expresion
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“ Tal como ocurre en la actualidad, debe consagrar-
se el derecho a la proteccion de los datos persona- o
les. Es decir, que tenemos derecho a la proteccion
de los datos personales que nos conciernen, que

dichos datos deben procesarse de manera justa *
para fines especificos y sobre la base del consen- c

timiento, y que toda persona tiene derecho a acce-

der a los datos que se han recopilado sobre ella.

Sebastian Valenzuela.
Académico Pontificia Universidad Catdlica de Chile.
Investigador Instituto Milenio Fundamentos de los Datos.

Si, dos temas independientes pero interrela-
cionados: 1) Pais Digital, o la disposiciéon de
plataformas integradas para la atencion de los
o servicios publicos, en la Constitucién se debiera
garantizar el acceso universal a estos servicios
en forma digital; y 2) Transparencia, disponer de
plataformas que permitan visualizar todos los
datos de servicios publicos e incluso privados.

Javier Vidal.
Académico Universidad de Concepcion. , ,

Debiese existir a nivel constitucional la obligacién
del Estado de velar porque no exista (o sea mini-
ma) la brecha digital en cuanto a acceso y conoci-
miento tecnoldgico para las personas en nuestro

pais, principalmente en contextos de educacién,
biotecnologia, comunicacion y emprendimiento.

Elson Stuardo.
Académico Universidad de Los Lagos.

Por un lado la informacién personal deberia
mantenerse de forma reservada, especialmente
cuando pueda usarse para discriminar arbitraria-
* mente (por ejemplo, informaciéon médica). Por el
otro, uno deberia poder acceder a la informacion

que se tiene de uno mismo sin tener que pagar

c por ella (por ejemplo, reporte de Dicom o certifi-

cados que se puedan obtener del Registro Civil).

Rodrigo Paredes.
Académico Universidad de Talca. , ,

35



Muro de
expresion

Tres derechos de la ciudadania que deberian ser
resguardados por una nueva Constitucion: 1) Dere-

cho a la privacidad y proteccion de datos persona- *
les; 2) Derecho a recibir informacidn veraz y preci- c

sa (elaborar/difundir informacidn falsa deberia ser

penalizado), y 3) Derecho a la no discriminacion de

ningun tipo (ideologia, orientacién sexual, etc.) tan-

to en ambientes offline como online.

Magdalena Saldana. ‘ ‘
Académica Pontificia Universidad Catdlica de Chile.

Investigadora Instituto Milenio Fundamentos de los Datos. I Esalee e e e siam e e sarme U 55wt

digital, es decir que hara todos los esfuerzos para

,, digitalizar su relacion con las personas, para facili-
tar la vida de éstos y transparentar su gestion. Asi,
instituciones con una logica del siglo antepasado
como notarios y conservadores debieran tender a
desaparecer o, al menos, focalizarse en tramites
especialmente complejos.

Guillermo Cabrera.
Académico Pontificia Universidad Catdlica de Valparaiso.

Proteccién de datos; alfabetizacion digital; deli-
tos informaticos. Sin perjuicio de lo anterior, no se
puede obligar a que todas las personas tengan un
teléfono propio o cuenten con alfabetizacion di-
gital: por lo tanto se debe asegurar que todos los
ciudadanos cuenten con los mismos derechos, in-
dependiente de su condicion respecto a los temas
de informatica.

Julio Aguila.
Académico Universidad de Magallanes. , ,

Propiedad de los datos y de la informacién profe-
sional. El derecho a que la persona sea el duefio

* unico de cualquier dato que se genere sobre si, y
que se deba contar con su autorizacion expresa

c para su uso.

Mario Inostroza Ponta.
Académico Universidad de Santiago de Chile.
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La integracion entre los distintos sistemas compu-
tacionales del Estado debe brindar eficiencia para
agilizar los tramites para todos los ciudadanos.
Para ello es necesaria no solo la disponibilidad de
los sistemas, sino también la accesibilidad tenien-
do en cuenta las brechas. Esto debe analizarse te-
niendo en cuenta el balance entre la transparencia
de los sistemas y la privacidad de las personas.

Cecilia Bastarrica.
‘ ‘ Académica Universidad de Chile. , ,

Proteccién de la privacidad digital de los ciuda-
danos. Las empresas y los organismos publicos
recolectan y comercializan los datos personales
de los chilenos. El ciudadano no tiene ningun
control sobre la distribucién de su informacion
privada, ni puede optar por ser borrado o no
compartido de estas bases.

Felipe Guerrero. , ,
Gerente de Informatica Maui and Sons.

Privacidad y seguridad: la privacidad debe estar ga-
rantizada. No garantizarla afecta la seguridad fisica y
mental de las personas.

Transparencia: se debe asegurar disponibilidad y faci-
lidad de acceso (estandares) a la informacién publica.
Economia digital: la economia sera (ya esta siendo) di-
gital. Asegurar suficiente flexibilidad con el fin de agili-
zar y regular nuevos negocios de base digital.

Miguel Guevara.
Director del Laboratorio de Data Science,
DatosLab.cl, Universidad de Playa Ancha. , ,

Es critico volcar el esfuerzo tecnolégico para
atender nuestros problemas nacionales: educa-
cion, salud, agricultura, desechos, aguas, energia.
Debemos fomentar la transferencia efectiva y
concreta aqui y el desarrollo de 1+D+i con impac-
to sustantivo en estos sectores y términos; no en
otros ajenos a nuestra subdesarrollada realidad.

Pedro Pinacho-Davidson.
Académico Universidad de Concepcion.
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Este documento fue preparado por René
Peralta Arcaya a titulo personal. Las opi-
niones aqui vertidas son de exclusiva
responsabilidad de su autor, y no reflejan
puntos de vista ni de NIST, ni del Depar-
tamento de Comercio, ni del Gobierno de
Estados Unidos.

Una nueva Constitucion chilena seria una
oportunidad para enfrentar la vigilancia
digital. Estas palabras tienen como obje-
tivo denunciar el fenémeno y llamar a ex-
pertos a articular derechos constitucio-
nales que reviertan la precaria situacion
actual de los ciudadanos chilenos frente
al capitalismo de vigilancia.

La vigilancia digital

Mientras camino con mi pareja por el
parque, es normal sentirnos duefios de
nuestro entorno. En la actualidad, sin
embargo, el simple hecho de tener un te-
|éfono con nosotros pone gran parte de
este entorno a disposicidon de intereses
ajenos. Nuestra posicion geografica, lo
que nos decimos, si nuestros corazones
laten lenta o apresuradamente, si nos en-
contramos con unos amigos, si Nos para-
mos a mirar un arbol o una estatua, si nos
abrazamos en el césped... Todo esto es
ahora la materia prima de un modelo de
despojo y comercializaciéon de nuestras
vidas en beneficio de otros.

El rumbo actual de nuestra sociedad es ha-
cia un mundo lleno de sensores. No solo
nuestro teléfono, sino nuestro reloj, nuestra
ropa, nuestros lentes, y un sinfin de lugares
otrora privados son ahora considerados
oportunidades de mercado para el capita-
lismo de vigilancia. Pero no solo nuestros
cuerpos. También lo son nuestra casa,
nuestros colegios, nuestras calles y par-
ques. En resumen, nuestras vidas. El capi-
talismo de vigilancia nos despoja de nues-

tro comportamiento, lo transfiere al mundo
digital, y luego trafica esta informacion en
mercados digitales. En estos mercados
se lucra, en primera instancia, mediante la
prediccion algoritmica de nuestro compor-
tamiento futuro en el mercado de bienes y
servicios. En segunda instancia el modelo
de lucro apunta no solo a predecir, sino que
a determinar. Este modelo de intervencion
en nuestras vidas adopta las técnicas del
conductismo de Skinner, expandidas y
adaptadas al mundo digital por gurts aca-
démicos financiados por el capitalismo de
vigilancia. El modelo conductista reduce
la persona a su conducta, negando la rele-
vancia de un mundo personal interno que
dé sentido a la vida humana. Desde esa
perspectiva, no hay un problema ético en
el uso de técnicas que modifiquen nuestro
comportamiento sin nuestro conocimiento
ni permiso. Ni siquiera los mas vulnerables
entre nosotros, nuestros nifios y adoles-
centes, tienen derecho a santuario. En el
libro “The Age of Surveillance Capitalism”
[7], Zuboff usa un concepto de Sartre, “la
voluntad de ejercer la voluntad”, como una
condicién necesaria de las personas. Si se
extingue la voluntad de ejercer la voluntad,
se extinguen nuestras vidas. Pero esto es
precisamente la meta del conductismo di-
gital. Los duefios del aparato de vigilancia
digital nos venden en la medida que nos
predicen o determinan. Seres autbnomos
que reclaman el derecho a ser impredeci-
bles son un obstaculo en los mercados de
prediccion del comportamiento.

La vida efectiva

Vivir en sociedad es condicion necesaria
para la vida humana. En la era moderna,
esto requiere del acceso a las comunica-
ciones, al transporte, a la educacion, a la in-
formacion, a la asamblea, al “chat room”...
Con respecto a esto, es mucho lo que nos
ha dado la revolucién digital de las ultimas

Tecnologias digitales y Q
proceso constituyente

décadas.” Sin embargo, el capitalismo
de vigilancia condiciona el acceso a todo
esto a la renuncia de nuestra autonomia
y de nuestra privacidad. Vivir sometidos
a un régimen de vigilancia corporativa, y
acosados por un sinfin de pequefios esti-
mulos conductuales para el lucro de otros,
es ahora lo que entregamos en un pacto
faustiano para obtener derecho a la vida
efectiva. Esta situacion global es producto
de contingencias histéricas (tecnologia di-
gital, hegemonia de Estado en el caso de
China, globalizacién, hegemonia del capi-
tal consagrada por el neoliberalismo en el
caso de Estados Unidos). Distintas contin-
gencias hubieran podido dar otros resulta-
dos. En particular, el modelo de negocios
basado en la vigilancia no es la Unica ma-
nera de hacer realidad las maravillas de la
era digital. La rentabilidad de la vigilancia
supera largamente lo necesario para pagar
los servicios de informacién y conectividad
de los cuales hemos llegado a depender.
El Estado tiene la capacidad de financiar
la infraestructura digital y de fomentar un
modelo de negocios alternativo, en el cual
se respeten los derechos humanos.

A modo de ejemplo, y sin intentar ser ex-
haustivo, enumero algunos de los princi-
pios y derechos que estan en juego:

+ Acceso a telefonia, y a Internet y sus
servicios, sin vigilancia de las corpo-
raciones. La intervenciéon del Estado
en estos medios debe ser acorde con
derechos humanos y en beneficio de la
sociedad y las personas.

+ Enelhogary en los lugares sociales, asi
como en otros entornos del individuo
moderno (en la calle, en los buses y au-
tos, en los aviones, en el trabajo), debe
ser posible vivir sin vigilancia electronica.

+ La conexion digital de los objetos coti-
dianos, ya sea entre ellos o con el exte-
rior, no puede ser por defecto. Una vez
conectados, la conexién debe ser facil

1| Una importante excepcién a esta evaluacion de lo positivo de la revolucion digital, es la deterioracion de la informacion necesaria a los procesos
democréticos (ver [3], https://www.newyorker.com/magazine/2019/09/30/the-dark-side-of-techno-utopianism).

39



Tecnologias digitales y
sl DProceso constituyente

de terminar apretando un botén. No
es aceptable que tengamos que andar
construyendo cajas de Faraday para
evitar que los objetos en nuestras ca-
sas reporten nuestras conversaciones
aterceros.

+ Los datos de salud de las personas no
pueden ser traficados con fines de lucro.

+ Los nifios tienen derecho a que sus
juguetes no estén conectados a Inter-
net con fines de lucro.

+ Los colegios deben ser santuarios adon-
de no llegue la vigilancia digital ni los es-
timulos conductuales con fines de lucro.
Los modelos en los cuales se le “regala”
a un colegio computadores, a cambio
de pasarles avisos comerciales y moni-
torear las comunicaciones de los nifios,
no tienen lugar en nuestros colegios.

+ El uso de técnicas de modificacién de
la conducta no puede ser en beneficio
de intereses comerciales ni politicos.
Tampoco pueden tener como obje-
tivo la homogeneidad ni de nuestras
conductas ni de nuestro fuero interno.
Todo aquello que apunte a extinguir la
voluntad de ejercer la voluntad, es un
atentado a la persona.

+ Estos derechos deben ser inaliena-
bles, de manera que el renunciar a
ellos no pueda ser condicion de acce-
so a los servicios digitales.

El modelo de negocios del
capitalismo de vigilancia

Si compramos un bien de mercado es
natural suponer que el dinero que paga-
mos corresponde al costo de produccion
y comercializacién mds un porcentaje de
ganancia para el inversor. Pero éste no es

Ahora, ya estamos acostumbrados a la vigilancia.
Esta ya no nos indigna, aunque debiera.

el modelo de negocios del capitalismo de
vigilancia. Lo ganancia que obtiene Goo-
gle cuando compramos un Android, se
deriva en gran parte del poder de despo-
jarnos de nuestras experiencias de vida
para venderlas en un mercado de predic-
cion del comportamiento.?

Esta situacién es tan inédita que es na-
tural que la persona no comprenda la
naturaleza de la transaccion. Si hace
veinte afios nos hubieran dicho que nos
dan un teléfono a cambio de grabar
nuestras conversaciones privadas y lue-
go lucrar con las inferencias derivables
sobre nuestro comportamiento, muchos
de nosotros hubiéramos dicho que no.
Ahora, ya estamos acostumbrados a la
vigilancia. Esta ya no nos indigna, aunque
debiera. Y el individuo ya no puede decir
que no, porque ahora esto implicaria re-
nunciar a la vida en sociedad. La Unica
manera de decir que no ahora es a nivel
de sociedad y Estado.

También es importante comprender que,
habiéndose establecido el modelo de ne-
gocios del capitalismo de vigilancia, las
corporaciones son ahora prisioneras del
modelo. Una empresa como Google no
puede, unilateralmente, empezar a res-
petar los derechos humanos, sin hacerse
no-viable comercialmente. La Unica sali-
da que tenemos, tanto ciudadanos como
corporaciones, es establecer la ilegalidad
del modelo de vigilancia. Entidades con
mas poder que el Estado de Chile, por
ejemplo la Comunidad Europea, estan en
eso. Pero las protecciones que los euro-
peos logren establecer no se extende-
ran automaticamente a los chilenos. La
disyuntiva chilena actual ofrece la opor-
tunidad de mejorar la correlacién de fuer-
zas en favor de los derechos humanos de
los ciudadanos.

La prediccion algoritmica

Hasta hace pocas décadas, la prediccion
de riesgos, por ejemplo para un seguro
de vida, se basaba en no mas de unas
decenas de datos. El individuo, y las au-
toridades fiscalizantes correspondientes,
tenian acceso a la ecuacion que calculaba
el riesgo. El capitalismo de vigilancia di-
gital apunta a usar no unas decenas sino
miles de datos sobre el individuo. Estos
datos, en su mayoria, no son aportados
voluntariamente. Ellos incluyen fotos, gra-
baciones de voz, el entorno del hogar, el
historial de localizacién geografica, y todo
aquello detectable y capturable por el ré-
gimen de vigilancia. Los datos ni siquiera
son accesibles para el individuo afectado.
Ademas, el computo que arroja una me-
dida de riesgo basada en estos datos es
usualmente opaco, no solo para el indivi-
duo sino también para los mismos duefios
de los algoritmos (éste es el caso cuando
se usan redes neuronales u otras técnicas
de inteligencia artificial [6]). No es posible
una fiscalizacion del computo, por ejem-
plo para hacer respetar principios de equi-
dad. Peor aun, estos algoritmos perpettan
y magnifican sesgos e inequidades [1, 2].

La prediccion algoritmica también se usa
para “optimizar” sistemas y entornos. Por
ejemplo, un colegio “inteligente” del futuro
(y también del presente) usaria estas téc-
nicas para “optimizar” la educacion de los
alumnos. Pero ;qué es lo que se optimiza?
Solo aquello que es factible de expresarse
en un numero, en una funcién matematica
sobre datos medibles por el régimen de vi-
gilancia. No se puede reducir el bienestar
de los individuos ni la salud o efectividad
de las instituciones, a lo medible y calcu-
lable. Es necesario medir y calcular, pero

2| Las ganancias de Apple con el iPhone son méas complicadas de explicar aqui. Estas dependen en menor medida, y en forma indirecta (mediante
contratos con Google y Facebook), de la vigilancia digital.
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sobre aquello es necesario una evaluacién
no por computadoras sino por personas
e instituciones. Tal evaluacién debe, ade-
mas, contextualizarse en una realidad y un
marco de valores locales. El capitalismo
de vigilancia promueve aplicar la optimi-
zacion algoritmica a todos los entornos e
instituciones sociales, a los colegios, los
parques, las ciudades, las comunicacio-
nes, los hospitales... Esto necesariamente
lleva a emascular principios y conceptos
como equidad, solidaridad, amistad, sa-
lud, felicidad. Y, convenientemente para
los duefios de los capitales, a elevar la vi-
gilancia como condicién necesaria al bien-
estar humano y social.

Soberania del Estado
sobre la red de Internet

Queramoslo o no, la visién de mundo y so-
ciedad de gran parte de la poblacion esta
hoy mediada por Internet. La hegemonia
de unas pocas corporaciones sobre este
medio les otorga un poder inédito sobre
el publico. Esta asimetria de poder no
solo se establece en la relacién corpo-
raciones-ciudadania sino también en la
relacién corporaciones-Estado. Como lo
demostro el caso de Cambridge Analytica
(ahora Emerdata), el capitalismo de vigi-
lancia también trafica en influencias sobre
los procesos democraticos. No podemos
aceptar que una corporacién pueda ven-
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der al mejor postor un porcentaje posible-
mente determinante de votos. El Estado
debe tener las atribuciones necesarias
para ejercer la soberania digital en nom-
bre de la ciudadania. Esto es tanto para
proteger la libertad de expresion como
para combatir las asimetrias de poder
que atenten contra los derechos huma-
nos y los procesos democraticos. Estas
asimetrias son enormes. La capitalizacién
de mercado de Alphabet (conglomerado
duefio de Google) es varias veces el valor
agregado de todas las compaifiias chile-
nas. Los estados hacen lo que pueden en
defensa de los derechos humanos de sus
ciudadanos. Debemos estudiar y aprender
de los esfuerzos de instituciones interna-
cionales, como la ONU y la Unién Europea,
asi como de las denuncias de las orga-
nizaciones internacionales de derechos
humanos como Amnistia Internacional.[4]

Las redes sociales

La persona moderna requiere de un espa-
cio psiquico privado en el cual forjamos y
alojamos nuestra identidad. Este espacio
es particularmente vulnerable en la nifiezy
en la adolescencia, cuando aun no se ha
desarrollado la conciencia que una perso-
na tiene de ser ella misma y distinta a las
demas. El capitalismo de vigilancia toma
por asalto este espacio. El modelo que
Facebook ha instalado en las redes socia-
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les apunta a eliminar el espacio privado y
sustituirlo por una cara publica (una cara
mucho mas lucrativa, por cierto). Es en
este espacio publico donde el adolescente
busca la legitimacion de su identidad. Los
dafos que esto causa estan ampliamente
documentados por psicélogos, sociélogos
y filésofos. El poder de quienes controlan
este espacio es enorme. ;De verdad de-
bemos aceptar, por ejemplo, que una cor-
poracion trasnacional decida qué nivel de
depresion en los jovenes chilenos es acep-
table y compatible con sus ganancias?

Santuario para el hogar

Entre los planes del capital de vigilancia esta
llenarnos la casa de sensores conectados
a sus algoritmos de captura y comercializa-
cién de datos. La cocinay el bafio son parti-
cularmente atractivos para quienes quieren
saberlo todo sobre nosotros. Si en un futu-
ro no muy lejano, sentado en el bafio de tu
casa, el parlante “Google home” te anuncia
que, segun la taza del bafio, tu presion arte-
rial esta algo elevada [5], y te recomienda
que vayas a tal o cual doctor, ;cudl serd
tu reaccién? Cuando te expliquen que los
sensores del bafio tienen como finalidad la
proteccién de tu salud ;qué pensaras? Es
mi esperanza que sientas indignacion. Que
te preguntes qué cara te habran visto... Y si
tu indignacion les resulta incomprensible a
tus hijos, ;qué haras?=

[1] S.Barocas and A. D. Selbst. Big data’s disparate impact. California Law Review, 104:671-732, 2016.

[2] F. Z. Borgesius. Discrimination, artificial intelligence and algorithmic decision-making. 2019. Documento del Consejo de Europa.

[3] A. Marantz. The dark side of techno-utopianism. The New Yorker.

[4] Amnistia Internacional. Gigantes de la vigilancia: La amenaza que el modelo de negocios de Google y Facebook representa para los

derechos humanos. 2019.

[5] US Patent Office. Patente US 10064582 B2, de Google: Noninvasive determination of cardiac health and other functional states and
trends for human physiological systems. 2018.

[6] A.Selbstand S. Barocas. The intuitive appeal of explainable machines. FORDHAM L. REV., 87:1085-1139, 2018.

[7] S. Zuboff. The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power. 1st edition, 2018.
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Introduccion

Derecho a la privacidad

Para muchos resulta evidente que el de-
bate publico sobre el derecho a la priva-
cidad y sus limites, llegd para quedarse
entre nosotros. La discusion constitu-
cional que se aproxima, en caso que se
apruebe el plebiscito convocado para
abril de 2020, es muy buen contexto
para revisar la forma en que la Consti-
tucion chilena protege la privacidad de
las personas.

Tradicionalmente en el derecho chileno
los antiguos textos constitucionales
protegian objetos tan disimiles como
el hogar, los efectos personales —aque-
llas cosas que la personas traen consi-
go—, los papeles y la correspondencia
privada. No fue sino recién en la Cons-
tituciéon de 1980, cuando se reconocio
un derecho especial que protege este
ambito esencial de la vida de las per-
sonas, que se ha ido transformando en
unos de los derechos fundamentales de
la vida contemporanea.

En las siguientes lineas quiero explicar
que en el derecho constitucional chileno
existe un conjunto de derechos explicitos
que amparan aquello que intuitivamente
denominamos como privacidad, de una
forma mucho mdas amplia y compren-
siva que como tradicionalmente se ha
analizado. Esta manera de entenderlo
resulta fundamental si queremos utilizar
el derecho a la privacidad como una de
las defensas frente a las amenazas y ries-
gos que ha supuesto y supone el uso in-
tensivo de tecnologias digitales en la vida
cotidiana de las personas, especialmente
frente a usos corporativos, comerciales
y gubernamentales vinculados al perfi-
lamiento, el marketing, la seguridad y la
vigilancia masiva, entre otros usos.

Comprendido como un sistema, el dere-
cho a la privacidad estd compuesto por
la suma de los derechos amparados bajo
las normas de los numerales 4° y 5° del
articulo 19 de la Constitucion, a saber:

a. el derecho ala vida privada;

b. el derecho a la proteccion de datos
personales;

c. el derecho a la inviolabilidad del hogar;

d. el derecho a la inviolabilidad de las co-
municaciones privadas; y,

e. el derecho a la inviolabilidad de los do-
cumentos privados

Estos derechos, junto a las normas per-
tinentes de los tratados internacionales
sobre derechos humanos suscritos y ra-
tificados por Chile y que se encuentren
vigentes’, forman parte de lo que he-
mos denominado sistema constitucio-
nal de proteccién de la privacidad, que
debiera servir a varios propésitos. Por
una parte, servir de mandato constitu-
cional para el legislador al momento de
desarrollar, en el nivel legal, la protec-
cién efectiva de estos derechos; man-
dato para el juez al momento de inter-
pretary aplicar los derechos protegidos
constitucionalmente; mandato para las
autoridades publicas en el desempefio
de sus funciones; entre otros.

Cuando comprendemos las normas de
proteccion de la privacidad en el dere-
cho constitucional chileno como un sis-
tema, podemos apreciar que, a pesar de
las obvias diferencias entre los distintos
derechos que conforman el sistema, al
aplicar sus disposiciones sobre hechos
u objetos especificos, evidenciaremos
que existen zonas donde éstos se entre-
cruzan o se superponen.
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Veamos un ejemplo. En el proceso de
comunicacion privada que se verifi-
ca mediante el uso de plataformas de
mensajeria instantdanea como Whats-
App, Signal o Telegram, existen varios
objetos de proteccion que superan al
mero derecho a la inviolabilidad de las
comunicaciones privadas del numeral
quinto del articulo 19, que ampara el
acto comunicativo en si mismo. Los
metadatos asociados al proceso comu-
nicativo reciben, al menos, una doble
proteccion. Por una parte, se conside-
ran que son elementos que forman par-
te del acto comunicativo, pero ademas
son informaciones que dan cuenta de
nuestras preferencias (con quién, por
cuanto tiempo y con qué regularidad
nos comunicamos) protegidos enton-
ces por el derecho a vida privada pro-
piamente tal. Ademds, como son datos
personales aptos para el procesamien-
to, de los cuales se pueden inferir u
obtener datos personales sensibles,
seran objeto de proteccién del derecho
a la autodeterminacion informativa.
Por ultimo, sus respaldos electronicos,
celosamente guardados en nuestros
teléfonos, por aplicacion de las dispo-
siciones sobre equivalencia normativa
entre el documento en formato papel y
el documento electrénico?, seran obje-
to de proteccién del derecho a la invio-
labilidad de los documentos privados,
sin duda alguna.

¢Qué significa todo esto? Varias cosas.
Primero, que las normas fundamenta-
les comprendidas de manera sistémica
operan reforzandose reciprocamen-
te, entregando un nivel de proteccién
constitucional mas alto que si fueran
consideradas individualmente. Segun-
do, que para que exista una intromision
legitima de la autoridad o de un tercero,
se deben cumplir con las habilitacio-
nes constitucionales establecidas para

1| Véase los articulos 12 de la Declaracion Universal de Derechos Humanos; 17 del Pacto Internacional de Derechos Civiles y Politicos; 11 del Pacto
de San José de Costa Rica; y V, IXy X de la Declaracién Americana de Derechos y Deberes del Hombre.

2 | Norma contenida en el articulo 3° de la Ley N°19.799 sobre documentos electronicos, firma electronica y servicios de certificacion de dicha firma.
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cada disposicion, algunas de las cuales
ademas estan establecidas en normas
de caracter legal, las cuales también
habréd que examinar para determinar
si fueron dictadas cumpliendo con las
exigencias que impone la Constitucién.

Debo advertir que comprender las nor-
mas de proteccion de la privacidad
como un sistema constitucional no
supone, en ningun caso, desdibujar los
contornos de las normas que lo inte-
gran. Al contrario, una mejor aplicacion
de esta teoria del sistema constitucio-
nal de proteccién de la privacidad re-
quiere que el ambito de aplicacién, el
contenido y los limites de cada derecho
estén claramente identificados, de ma-

El amparo a los documentos privados debe ser
repensado completamente, a partir del feroz
proceso de digitalizacion de la vida cotidiana de

las personas.

nera de precisar de mejor manera las
zonas de superposicion o reforzamien-
to reciproco.

Como se aprecia en la Figura 1, es posi-
ble explorar distintas formas de super-
posicion entre dos o mds derechos o,
incluso, entre todos ellos:

A continuacién, revisaremos cada uno
de los cinco derechos que conforman

Inviolabilidad de las
comunicaciones privadas

Inviolabilidad de los
documentos privados

Figura 1. Superposicion entre los diversos derechos amparados por el sistema cons-

titucional de proteccion de la privacidad.

el sistema constitucional de proteccién
de la privacidad, a fin de determinar su
contenido esencial.

El derecho a la vida privada

Responder la pregunta acerca de qué es
la privacidad, en general, suele sacarnos a
pasear por consideraciones de tipo social,
cultural, histéricas, antropoldgicas e, in-
cluso, religiosas.® Lo mismo sucede cuan-
do nos preguntamos por el contenido del
derecho a la vida privada. Una somera
revision de la doctrina nacional relativa al
derecho consagrado en el numeral 4° del
articulo 19, permite constatar el consenso
que existe respecto a la dificultad de pre-
cisar qué se entiende por “vida privada”.
Diversos autores coinciden en que, por
tratarse de un concepto de contornos in-
determinados, de caracter cultural, varia-
ble en el tiempo y en el espacio, la deter-
minacién de su alcance y la identificacion
de sus limites, es una labor que le corres-
ponde esencialmente a la jurisprudencia,
sin perjuicio que algunos pocos de ellos
se aventuran en la tarea de formular una
definicion mas precisa.*

Existen, al menos, dos formas distintas
de comprender el concepto de privaci-
dad y, consecuentemente, el derecho
que lo protege. En la primera, la vida pri-
vada es entendida como secreto, como
aquello que un sujeto no desea que
sea conocido por terceros. La segunda
comprende la vida privada como expre-
sién de autonomia y libertad personal.
En la literatura nacional es posible en-
contrar autores y autoras que sostienen
alguna de estas diversas posturas.

3| (Corral Talciani, 2000; Figueroa, 2014; Novoa Monreal, 1979).
4| (Barros Bourie, 2010; Figueroa, 2014; Tapia, 2008).
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En trabajos previos, he considerado
que se puede conceptualizar el dere-
cho a la vida privada como aquel de-
recho que ampara los ambitos de la
vida de un sujeto determinado que,
por su decisién o por mandato de la
ley, quedan fuera del conocimiento o
alcance de terceros y del Estado.’ Asi,
sus preferencias sexuales, politicas o
religiosas, sus habitos personales, sus
decisiones de consumo, su cuerpo y
las decisiones que sobre él recaen, por
mencionar algunos aspectos, se en-
cuentran fuera del conocimiento gene-
ral o de la intervencion estatal.

El derecho a la autodeterminacion
informativa

Luego de la reforma constitucional de
junio de 2018, se consagré la protec-
cién de datos personales como un nue-
vo derecho fundamental explicito de la

Constitucion, sumandose a la tendencia
regulatoria comparada, principalmente
de paises de América Latina y Europa.

El derecho a la autodeterminacion in-
formativa es resultado de un doble
proceso de transformaciéon social y
juridica. Por una parte, la creciente
utilizacion de tecnologias informati-
cas y digitales por parte de 6rganos
del Estado, del sector privado y de la
propia ciudadania, para la captura, pro-
cesamiento y transmision de informa-
cién personal, levanté varias alarmas
respecto al impacto que este tipo de
herramientas podia tener en la protec-
cién de los derechos fundamentales
de las personas.

Esto llevo a la doctrina y jurisprudencia
a identificar cudl era la respuesta que
se podria ofrecer desde el derecho para
controlar o dar legitimidad al proceso
de captura, procesamiento y transmi-

Tecnologias digitales y Q
proceso constituyente

sién de datos personales, que permitie-
ra, por una parte, el flujo de informacion
imprescindible para el funcionamiento
de una sociedad moderna e informati-
zada y, por otra, garantizara la no afec-
tacion de los derechos fundamentales
de las personas.

La constitucionalizacion del derecho a
la proteccién de datos personales tie-
ne efectos practicos importantes. Por
ejemplo, significa que la regulacion
sobre el “tratamiento” y la “proteccién”
de datos personales debera siempre
adoptar la forma de una ley, excluyén-
dose la via reglamentaria u otras nor-
mas menores como las ordenanzas
municipales. Esto resulta especial-
mente importante si pensamos en ini-
ciativas en materia de seguridad publi-
ca que implican tratamientos de datos
personales de manera intensiva, como
son las tecnologias de videovigilancia
mediante cdmaras estaticas, globos

5| (Alvarez Valenzuela, 2018).
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La Constitucion protege por igual una
comunicacion privada donde se expongan
aspectos sensibles de la vida de las personas
o0 aquellas donde se expongan nimiedades o

asuntos sin importancia.

y drones, las cuales usualmente son
reguladas en normas de jerarquia infe-
rior a la ley, por lo cual podrian devenir
en inconstitucionales.

El derecho a la inviolabilidad de las
comunicaciones privadas

En obras previas he sostenido que el
derecho a la inviolabilidad de las comu-
nicaciones privadas es un derecho de
caracter auténomo e independiente de
la proteccion que la Constitucion reco-
noce al derecho a la vida privada anali-
zado precedentemente.® El derecho a la
inviolabilidad de las comunicaciones es
el derecho que protege, por una parte,
la libertad de comunicarse, en cualquier
forma, con personas determinadas vy,
por la otra, resguarda dichas comunica-
ciones de la interferencia de terceros,
sin que sea relevante el contenido de la
comunicacion transmitida, la que puede
o no formar parte de la vida privada de
las personas.

La regla vigente recoge la experien-
cia acumulada en mds de doscientos
afios de historia, ampliando el ambito
de aplicacion al concepto genérico de
«comunicacién privada» que recono-
ce al acto comunicativo en si mismo
como objeto de amparo constitucional,
con independencia del soporte utiliza-
do para materializar tal accién comuni-
cativay, lo que resulta mas importante,
con prescindencia del contenido de la

comunicacion. La Constitucién prote-
ge por igual una comunicacién privada
donde se expongan aspectos sensi-
bles de la vida de las personas o aque-
llas donde se expongan nimiedades o
asuntos sin importancia.

El derecho a la inviolabilidad de los
documentos privados

La evolucion histérica del derecho a la
inviolabilidad de los documentos priva-
dos ha avanzado, principalmente, de la
mano del derecho a la inviolabilidad de
la correspondencia. Asi, por ejemplo, en
los textos constitucionales de 1812 y
1818 se protegian la seguridad de “los
papeles y efectos” de los ciudadanos o
se declaré que “los papeles de cada in-
dividuo son sagrados”, respectivamente.
El vocablo “papeles” utilizado por estos
textos cubria los documentos persona-
les, profesionales o contables, ademas
de la correspondencia privada que se
encontrare entre dichos documentos.”

En mi opinidn, el amparo a los documen-
tos privados debe ser repensado com-
pletamente, a partir del feroz proceso de
digitalizacion de la vida cotidiana de las
personas, que ha significado que buena
parte de lo que tradicionalmente con-
siderdbamos como documentos priva-
dos, dejaron de ser papeles guardados
en cajones en nuestras casas, oficinas
o bodegas y hoy estan representados
por archivos digitales contenidos en

computadores, teléfonos u otros tipo
de dispositivos que solemos portar (los
cuales podrian calificar como efectos
personales también) pero también que
suelen ser almacenados en servidores
computacionales mediante servicios
basados en tecnologias de cloud com-
puting, las cuales son dificiles de locali-
zar territorial y jurisdiccionalmente.

El derecho a la inviolabilidad del
hogar

La garantia de inviolabilidad del hogar
es una garantia de larga data en el de-
recho constitucional chileno. Casi to-
dos los textos constitucionales de la
historia de Chile reconocian alguna for-
ma de proteccion de la casa o el hogar
de los ciudadanos.

Evans sefiala que la expresién “hogar”
equivale a “recinto privado” y abarca,
por tanto, no solo la vivienda de la fa-
milia, sino que también las oficinas,
los hoteles, y toda edificacion o predio
que no tenga el caracter de abierto al
acceso publico o de bien nacional de
uso publico. Es asi como el hogar es un
concepto amplio y es el lugar donde la
familia y sus integrantes pueden estar
en intimidad. La idea del constituyen-
te fue garantizar que la persona fuera
respetada en sus actividades basicas y
donde estuviere iniciando su accion ex-
terior o desarrollando sus actividades
mas personales.?

Ante el surgimiento de un sinfin de dis-
positivos electrénicos, informaticos o
digitales que permiten una intromisién
ilegitima en el hogar de una persona, sin
suponer allanamiento fisico, cabe pre-
guntarse como operaria la garantia de
inviolabilidad. Como hemos sefialado
previamente, el hogar es una construc-

6 | (Alvarez Valenzuela, 2019).
7| (Alvarez Valenzuela, 2019).
8 | (Evans Espifieira, 2014).
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cion juridica basada en la idea de control
de un espacio determinado, que la Cons-
tituciéon protege especialmente por ser
uno de los espacios esenciales donde
se llevan a cabo actos que esperan estar
sustraidos de la observacion ajena. De
ahi que podemos comprender que los
actos de intromisién en ese espacio de
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RESUMEN: “Computadores: ;amigos o enemigos?” fue el titulo de un articulo escrito en 1978 que advertia que en los com-
putadores “las posibilidades de mal uso son graves, incluyendo el uso para fines represivos por parte del Estado” [1]. Trans-
curridos cuarenta y dos afios ese mismo titulo sirve para contrastar los usos de la tecnologia computacional por parte de la
dictadura en el periodo 1973-1989, para gestionar los datos de la represion de sus opositores, con los esfuerzos informaticos
de algunas instituciones no gubernamentales para apoyar la defensa de los derechos de las personas en Chile.

Introduccion

El golpe de Estado del 11 de septiembre de
1973, derrocé al Gobierno del Presidente
Salvador Allende quien fue elegido en sep-
tiembre de 1970 y debia terminar su perio-
do constitucional en noviembre de 1976.
Se inici6 entonces una larga dictadura de
las fuerzas armadas y carabineros que vio-
|6 sistematicamente los derechos huma-
nos, y que ha sido ampliamente estudiada
por periodistas de investigacion, historia-
dores y cientistas sociales y politicos.

El uso de la tecnologia computacional du-
rante la dictadura se produjo en el contexto
del desarrollo del area en el pais. De he-
cho, a comienzos de la década del seten-
ta el Estado contaba con computadores
en la Empresa Nacional de Computacién
(ECOM), en la Universidad de Chile y en
algunos servicios y empresas del Estado.
En las fuerzas armadas, la aviaciéon y la
marina disponian de computadores tran-
sistorizados IBM-1401 (de segunda gene-
racién) y el ejército contaba con un com-
putador IBM-360 (de tercera generacion).
Posteriormente, en los afios ochenta, en
los ambitos publico y privado, se difundio
el uso de los computadores personales y
comenzo el uso de las redes computacio-
nales antecesoras de Internet.

En este articulo se presenta un aspecto
desconocido por gran parte de la ciuda-
dania: el uso de la tecnologia computa-
cional por parte del Estado para apoyar
la represion y, por contraparte, la utiliza-
cion de la informatica en la defensa de
los derechos de las personas en institu-
ciones no gubernamentales.

Computacion en la
violacion de los derechos
humanos

El golpe de Estado afectd al area de
computacién principalmente con la in-
tervencion de ECOM y el consiguiente
despido y degradacion de directivos y
funcionarios y la cancelacion de algu-
nos proyectos, entre ellos el emblema-
tico proyecto Synco o Cybersyn [2]. Por
otra parte, las universidades fueron in-
tervenidas militarmente, se nombraron
rectores uniformados y se suspendieron
temporalmente carreras. En el caso de
la Universidad Técnica del Estado (hoy
USACH), después de ser ocupada mili-
tarmente, se detuvo, encarcelé y expulsé
a profesores, estudiantes y funcionarios.

La utilizacién de la tecnologia com-
putacional durante la dictadura, en

desmedro de los derechos de las per-
sonas, solo se pudo constatar por las
evidencias que se han conocido en
tiempos de democracia. Al respec-
to, se analizard las huellas del uso de
computadores en SENDET, en los ser-
vicios de “seguridad nacional” (DINA,
CNI), y en la “Red Céndor” de coordi-
nacién con organismos similares de
algunos paises sudamericanos.

Secretaria Ejecutiva Nacional de
Detenidos (SENDET)

La primera sefial del uso de computa-
dores se encuentra en la “Relacion de
Prisioneros” (décima version) del Fon-
do Ministerio del Interior y la Subsecre-
taria del Interior, confeccionado el 12
de noviembre de 1973 por la Secretaria
Ejecutiva Nacional de Detenidos (SEN-
DET), que fue creada en octubre de
1973. La cantidad de detenidos hizo ne-
cesario el uso de un computador para
producir las néminas, lo que se refleja
en el tamafo del listado (cerca de 200
paginas y 12.000 personas) y el ordena-
miento alfabético por sexo y por nacio-
nalidad (ver Tabla 1). Por cada persona
se consigné el nombre, la nacionalidad,
la actividad o profesion, el campamento
y las circunstancias de la detencién, y la
accién posterior.

Género Péginas Personas Chilenos Extranjeros Paises Campamentos
Hombres 188 11.159 10.522 637 40 20
Mujeres 10 667 589 78 19 14
Total 198 11.826 11.111 715 41 20

Tabla 1. Listado de Detenidos N°10 (SENDET, noviembre de 1973).
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Los campamentos corresponden a lu-
gares de detencién en Iquique, Pisagua,
Tocopilla, Antofagasta, Calama, Copia-
po6, Guardia Vieja, La Serena, Estadio Na-
cional, Puente Alto, Buin, Rancagua, Val-
paraiso, Concepcion, Talcahuano-Tomé,
Valdivia, Llanquihue y Punta Arenas. La
mayoria corresponde a regimientos y re-
cintos militares. El Estadio Nacional apa-
rece con la mayor cantidad de detenidos
(9.440), seguido de Rancagua (578) y el
buque Lebu en Valparaiso (438).

A fines de septiembre de 1973, Augusto
Pinochet reunio a los jefes de los servicios
de inteligencia militar (SIM), de la aviacién
(SIFA), armada (SIN), carabineros (SICAR)
e investigaciones. En esa ocasion el coro-
nel del ejército Manuel Contreras propuso
una organizacién que comenzé a operar
como dependencia del SENDET para efec-
tuar la clasificacién de los detenidos, los
“interrogatorios” y la coordinacion de “las
tareas de inteligencia” [3].

Direccion de Inteligencia Nacional
(DINA)

El 14 de junio de 1974 fue creada oficial-
mente la Direccion de Inteligencia Nacio-
nal (DINA) a cargo de Manuel Contreras
con dependencia directa de la Junta de
Gobierno. El Decreto Ley N° 521 de 1974
en su articulo 1° establecié que “Créase la
Direccidn de Inteligencia Nacional, organis-
mo militar de cardcter técnico profesional,
dependiente directamente de la Junta de
Gobierno y cuya mision sera la de reunir
toda la informacidn a nivel nacional, prove-
niente de los diferentes campos de accion,
con el propésito de producir la inteligencia
que se requiera para la formulacion de po-
liticas, planificacion y para la adopcién de
medidas que procuren el resguardo de la
seguridad nacional y el desarrollo del pais.”

La estructura de la DINA, en 1975 segun
el Departamento de Defensa de Estados
Unidos , contd con una seccion de Com-
putacion dependiente del subdirector lo-
gistico [4]. En otros momentos contd con
unidades de documentacion, de andlisis,

Tecnologias digitales y
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Estructura de la DINA, segiin Departamento de Defensa de EEUU, 1975
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Figura 1. Estructura de la DINA.

de archivo de microfichas, de telecomuni-
caciones, incluyendo “inteligencia electré-
nica”. Adicionalmente, la Escuela Nacional
de Inteligencia (ENI) dicté cursos de crip-
tografia entre otros destinados a “perfec-
cionar” a su personal.

Considerando sus objetivos de “reunir
y procesar informacion” la DINA utilizé
computadores. Prueba de ello es que en
uno de los libros de Manuel Contreras
[5] se incluyeron varios listados confec-
cionados por computador (ver Tabla 2).
Cabe sefialar que las nédminas “Relacion
de prisioneros” corresponden al listado
n° 12 del 29 de diciembre de 1973 de
SENDET e incluyen un total de 15.162

personas, tres mil personas mdas que en
el listado n° 10 del 12 de noviembre.

Red Céndor

Los origenes del denominado “Plan Cén-
dor” u “Operacién Céndor” se encuentran
en el “Primer Seminario de Policia sobre la
lucha antisubversiva en el Cono Sur”, efec-
tuada en febrero de 1974 en Buenos Aires
con la asistencia de representantes de
Argentina, Bolivia, Brasil, Chile, Paraguay y
Uruguay. En la ocasidn se analizé estable-
cer una coordinacion para intercambiar da-
tos sobre personas. Los acuerdos iniciales
le permitieron a la DINA montar, entre otras
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acciones, la Operacién Colombo o “caso
de los 119” (j11-9!) que la prensa chilena
difundié en julio de 1975 con los nombres
de detenidos y desaparecidos en Chile su-
puestamente muertos en enfrentamientos
fratricidas en Argentina.

Entre los dias 25 y 29 de noviembre de
1975 la DINA organizé secretamente la
“Primera Reunion de Trabajo de Inteli-
gencia Nacional” [6] a la que asistieron
los encargados de los servicios de inteli-
gencia de Argentina, Bolivia, Paraguay y
Uruguay. La convocatoria afirmaba que
“para enfrentar esta Guerra Psicopolitica
hemos estimado que debemos contar en
el ambito internacional no con un mando
centralizado en su accionar interno, sino
con una coordinacidn eficaz que permita
un intercambio oportuno de informacio-
nes y experiencia ademas con cierto gra-
do de conocimiento personal entre los
jefes responsables de la seguridad”.

La DINA propuso un Sistema de Coordi-
nacion y Seguridad con un Banco de Da-
tos y una Central de Informaciones (ver
Figura 2). El Banco de Datos consisti6 de

Listado Personas
Relacion de prisioneros (mujeres) 902
Relacién de prisioneros (hombres) 13.527
Relacion de prisioneros extranjeros (mujeres) 77
Relacién de prisioneros extranjeros (hombres) 656
Listado nacional de personas buscadas (31/X11/1976) 607
Listado nacional de peligrosos 2.488
Militantes de.Ios partidos n?e’lrxﬁstas comunista, socialista, Mapu y 3173
otros que se integraron al ejército guerrillero

Fuerzas guerrilleras del MIR considerando a los militantes, 1.482

ayudistas y simpatizantes

Tabla 2. Listados de personas en libro de Manuel Contreras.

un archivo centralizado de antecedentes
de personas manejado, financiado y ali-
mentado por los Servicios de Seguridad
de los paises interesados. Por otra parte,
la Central de Informaciones debia “con-
tar con un Sistema de Comunicaciones
moderno y dgil, que permita cumplir con

los principios de rapidez y oportunidad
en la entrega de informacién y debia con-
formarse a base de: trasmision por Télex,
Medios de Criptografia, teléfonos con
inversores de voz y correos”. Por todas
estas caracteristicas, el sistema de coor-
dinacién constituia una verdadera Red
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Director del Centro

(Anexo A.-)
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Figura 2. Estructura organizacional de la Red Condor.
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de tecnologia y de personas, y el nombre
“Condor” fue sugerido por el representan-
te de Uruguay como reconocimiento a Chi-
le como pais organizador y coordinador.

Respecto del uso de un computador en
el banco de datos el funcionario del FBI
Robert Scherrer afirmoé que “la CIA le
habia facilitado a la DINA sistemas com-
putarizados y capacitacion que presumi-
blemente se habrian aplicado al banco
de datos Céndor” [7]. Por su parte, dos
funcionarios de la CIA, que trabajaron
muchos afios en Latinoamérica, afirma-
ron que el apoyo habria sido provisto por
una empresa externa contratada por la
CIA. Otra fuente afirma que, con la ayuda
de la Agencia Internacional de Desarrollo,
se adquirié y utilizé un computador IBM-
370/145 (el mas poderoso de la época).

La red de télex, denominada “Condortel”,
estaba compuesta por los terminales
Condor1 (oficina central en Chile), Cén-
dor2 (Argentina), Coéndor3 (Uruguay),
Coéndor4 (Paraguay) y Céndor5 (Bolivia).
Mas tarde Brasil, Ecuador y Peru se unie-
ron a la red como Coéndor 6,7 y 8 respec-
tivamente (ver Figura 3). Inicialmente
los mensajes via télex se transmitian en
un codigo primitivo, que era una simple
sustitucion de letras (ver Figura 4). Mas
adelante se instald un dispositivo de
encriptacion automatica en todos los
terminales de télex. Por otra parte, las
comunicaciones también se efectuaban
usando una poderosa red de radio de al-
cance continental, cedida por el ejército
estadounidense, cuyo transmisor central
estaba en la zona del Canal de Panama.

Central Nacional de Informaciones
(CNI)

Debido a las repercusiones internaciona-
les por el asesinato de Orlando Letelier
(ex ministro de Allende) en Estados Uni-
dos ocurrido en septiembre de 1976, el 12
de agosto de 1977 se derogé el decreto
de creacion de la DINA considerando “La
conveniencia de estructurar de acuerdo a
las actuales circunstancias del acontecer
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MECANICA DE CONSULTA

(Anexo B.-)

Un pais consulta

Verifica: 2 Centro Los paises envian
- Sus propios Respuesta Coordinador antecedentes
archivos , ,

- Otros N N

archivos

Requerimientos a
otros paises

Figura 3. Sistema de consulta de la Red Céndor.

Figura 4. Algoritmo de criptografia de mensajes.

nacional las atribuciones de un Organismo
creado en situacion de conflicto interno ya
superada” [8]. En su reemplazo se creo la
Central Nacional de Informaciones (CNI)
practicamente con los mismos objetivos
de la DINA pero con dependencia del mi-
nisterio del Interior. Su primer Director fue
Manuel Contreras quien fue reemplazado

en noviembre de 1977 por el general en
retiro Odlanier Mena (su curioso nombre
corresponde a Reinaldo escrito al revés).

La llegada del General Mena transforma
la seccién de Computacion en un centro
de apoyo a la gestién de la Direccién
con un fuerte respaldo financiero para
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Figura 5. Estadisticas confeccionadas por la CNI.

equipamiento y contratacion de perso-
nal. Segun testimonio de Luz Arce, una
ex detenida obligada a convertirse en
agente, la seccién se traslada a Vicufa
Mackena N°69 y “se dot6 a L-5 con un
equipo mas grande, que fue adquirido en
la empresa COMDAT, representantes de
la BASIC FOUR. Esta empresa ademas
capacito al personal de L-5" [9].

En 1985, se registra una nueva estructura
organizacional de la CNI que incluye una
Division de Informaciones de la que de-
pende una Brigada Informatica que a su
vez incluye una Unidad de Computacién y
una Unidad de Programadores [8]. De esta
época hay evidencias del uso de los com-
putadores en los archivos desclasificados
[10] en diversos cuadros estadisticos,
anuales e histdricos, fueron realizados por
computadores de los servicios de inteli-
gencia, abarcando hasta el afio del plebis-
cito de 1988 que marcé el comienzo del
fin de la dictadura (ver Figura 5).

Adicionalmente, la computacién también

fue utilizada para impedir el ingreso de
chilenos exiliados que se habian visto
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obligados a abandonar el pais. Inicial-
mente, en los aeropuertos y puntos de
entrada al pais, se disponia de listados
computacionales con la némina de los
chilenos con prohibicién de ingreso. Pos-
teriormente, debido a su tamafio y a la
dificultad de su lectura, los listados fue-
ron reemplazados por terminales conec-
tados a un computador que disponia del
archivo con las personas impedidas de
ingresar. De hecho, al retornar la demo-
cracia, en las oficinas del Registro Civil se
encontré una oficina con terminales que
eran utilizados exclusivamente por agen-
tes de la CNI[11].

Recién en el afio 2013 se pudo conocer
la némina del personal de los servicios
de Inteligencia [12]. En la DINA aparecen
1.131 personas: 1.050 hombres y 81 mu-
jeres. Respecto de la CNI se consignan
2.073 personas: ejército (638), armada
(29), aviacién (33), carabineros (124),
investigaciones (40), civiles (1.151),
brigada Lautaro (40), grupo Delfin (18).
Para gestionar esta informacion la CNI
desarroll6 un sistema computacional de
administracion del personal.

Computacion en la
defensa de los derechos
humanos

Las acciones de defensa de los de-
rechos de las personas comenzaron
inmediatamente después del golpe
de Estado. Posteriormente, y dada la
magnitud de la represién y de la infor-
macion relacionada, surgié la nece-
sidad de utilizar la computacion para
apoyar las gestiones judiciales de
defensa. Primero fue la Vicaria de la
Solidaridad y seguidamente otras ins-
tituciones de defensa de los derechos
humanos, las que llegaron a constituir
la “Red de Informatica de Instituciones
de Derechos Humanos”.

Vicaria de la Solidaridad

La fuerte represién posterior al 11 de
septiembre de 1973 motivd la creacion
del “Comité de cooperacion para la paz
en Chile” (“Comité Pro Paz"), que realizé
las primeras acciones de amparo y de-
fensa de los derechos de las personas.
El Comité, que agrupé a distintas igle-
sias, fue creado el 4 de octubre de 1973
y fue copresidido por el obispo catélico
Fernando Ariztia y por el obispo lutera-
no Helmut Frenz. La dictadura forzo el
fin del Comité que se vio obligado a de-
jar de funcionar el 31 de diciembre de
1975. En 1976, la Iglesia Catodlica cred
la Vicaria de la Solidaridad para conti-
nuar con la labor que realizaba el Comi-
té Pro Paz [13].

La Vicaria atendié a miles de personas
generandose documentos con las de-
nuncias y con las gestiones judiciales
asociadas. El volumen de informacion
motivé a la Vicaria a microfilmarla y a
utilizar un computador para registrarla 'y
gestionarla. En 1978 se inicié un proyec-
to de sistematizacion y estandarizacién
de los documentos a cargo de dos socio-
logos. Los documentos fueron codifica-
dos en el plazo de un afio por un equipo



de doce personas y digitados por cuatro
personas durante tres meses. Los datos
fueron finalmente traspasados desde
diskettes hacia cintas magnéticas.

Al afio siguiente, en 1979, un ingeniero
informatico desarrollé un sistema com-
putacional para procesar la informa-
cion. El alto costo de los computadores
de la época obligé a arrendar horas de
servicio en el Centro de Computacion
de la Universidad de Chile. Usando una
estacion de trabajo, conectada a un
computador IBM-370/145 con sistema
operativo VM/CMS, se desarrollaron
programas en el lenguaje PL/I que va-
lidaron, depuraron y ordenaron la in-
formacion. A comienzos de 1980, y en
sesiones nocturnas “clandestinas”, se
emitieron las estadisticas iniciales y los
primeros listados que se utilizaron para
apoyar el trabajo juridico y de andlisis.

En 1981, y por razones econdémicas y de
seguridad, la Vicaria adquirié un micro-
computador Vector3 con memoria de
64K, una unidad para dos diskettes de
5.25 pulgadas y una impresora Centro-
nics-739 (ver Figura 6). Usando el siste-
ma operativo CP/M y el software dBase
se agilizo el ingreso, la actualizaciény la

consulta de la informacién. La Vicaria
fue una de las primeras instituciones
en adoptar la tecnologia de microcom-
putadores en Chile, y en 1983 creé una
unidad informatica (“Procesamiento y
Archivo”) [14] a cargo de José Manuel
Parada Maluenda (ver Figura 7), que fue
asesinado por uno de los “Servicios de
Inteligencia” en marzo de 1985.

En 1982, la Vicaria contraté un estu-
diante de ultimo afio de ingenieria en
computacién que se tituldé al afio si-
guiente en la Universidad de Chile con
la version en linea del sistema compu-
tacional [15]. En la memoria de titulo, el
sistema se presentd de manera gené-
rica de modo que pudiera ser aplicado
en otros contextos, pero principalmente
para evitar las posibles consecuencias
represivas. En 1983 se desarroll6 un
sistema para la informacién sobre el
exilio y se inicié la entrega regular de
informes sobre la represién. En 1986, el
microcomputador Vector3 fue sustitui-
do por un computador IBM/AT con 60
Mb de memoria en disco.

La Vicaria continud su labor durante todo
el periodo dictatorial y cerrd sus puertas
en 1992. Por su labor humanitaria reci-
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bi6 reconocimientos internacionales:
premio Principe de Asturias de la Con-
cordia (1986) y premio Simén Bolivar de
la UNESCO (1988). A partir de 1990 sus
archivos fueron utilizados para elaborar
diversos informes que permitieron repa-
rar en parte a las victimas y sus familias
por las violaciones a sus derechos por
parte del Estado. Finalmente, en agosto
de 1992, fue creada la “Fundacién de
Documentacion y Archivo de la Vicaria
de la Solidaridad” con el propdsito de
mantener y custodiar los documentos
que forman parte de la memoria histo-
rica nacional.

Red Informatica de Instituciones de
Derechos Humanos (RIIDH)

En los afios ochenta otras organizacio-
nes no gubernamentales de defensa
de los derechos humanos comenzaron
a usar computadores para apoyar su
labor. Fue el caso de la “Fundacion de
Ayuda Social de las Iglesias Cristianas”
(FASIC) creada en 1975 y en 1985 de-
sarrollé un sistema computacional re-
lacionado con los exiliados y sus fami-
lias y en 1986 un sistema de registro de
los casos sobre presos politicos [11].

Figura 6. Microcomputador Vector3 como el utilizado en la Vicaria de la Solidaridad.

Figura 7. José Manuel Parada Maluen-
da (1950-1985).
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Posteriormente, la “Comision Chilena
de Derechos Humanos” (CCHDH), crea-
da en 1978, incorpor6 el computador en
1987 y desarrollé un sistema para re-
gistrar denuncias. El sistema fue cons-
truido aplicando una metodologia de-
sarrollada en la misma institucion [16].
Por otra parte, el “Comité de Defensa
de los Derechos del Pueblo” (CODEPU),
creado en 1980, comenzd un proceso
de computarizacién a fines de los afios
ochenta [17].

Desde 1984 comenzé a funcionar la
“Red Informatica de Instituciones de

Derechos Humanos de Chile” (RIIDH) in-
tegrada por la Vicaria, FASIC, Comisién
Chilena, CODEPU y otros organismos
con el propdsito de compartir hardware
y software, cursos de capacitacion y la
realizacion de proyectos conjuntos. A
través de los afios la Red conté6 con el
siguiente parque de computadores: 1
entre 1982 y 1984 (Vector3 de la Vica-
ria),2 en 1985, 4 en 1986, 15 en 1987, 25
en 1988y 30 en 1989 (16 computadores
personales IBM, 13 compatibles y 1 no
compatible). En total se disponia de 21
Mb de memoria RAM y 945 Mb en disco.
Respecto del personal, en 1989 trabaja-

ban 2 ingenieros, 4 analistas, 14 opera-
dores y 22 digitadores [11].

Como parte del trabajo de coordina-
cién y colaboracion, la Red elaboré un
“Glosario de definiciones operaciona-
les de las violaciones a los derechos
humanos” [18]. La cantidad y diversi-
dad de vulneraciones a los derechos
motivé la elaboracién de una ontologia
(ver Figura 8) con una recomendacion
de su uso informatico para poder com-
partir informacién y elaborar informes
y estadisticas estandarizadas. Dada
su trascendencia, la segunda edicion
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Figura 8. Ontologia de Violaciones a los Derechos Humanos elaborada por RIIDH.
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Figura 9. Seminario Latinoamericano de Derechos Humanos e Informatica (septiembre de 1989).

del glosario incluyé versiones en los
idiomas inglés y francés [19].

Seminario Latinoamericano de
Derechos Humanos e Informatica

En septiembre de 1989, FASIC organizé
el “Primer Seminario Latinoamericano
de Derechos Humanos e Informatica”
(ver Figura 9). El Seminario fue denomi-
nado “Jecar Neghme” en homenaje a un
dirigente politico que fue asesinado por
esos mismos dias a pocas cuadras del
lugar del evento. El pais aun vivia en un
contexto de inseguridad casi un afio des-
pués de que la dictadura habia perdido el
plebiscito que propiciaba su continuidad
y cerca de la eleccién democratica de
presidente y de parlamentarios.

El seminario conté con 22 delegados
extranjeros de 9 paises latinoamerica-
nos. Por Chile participaron 67 perso-
nas de todas las instituciones de la Red
chilena. El evento incluyé cuatro clases
magistrales de destacadas personali-
dades chilenas: “La reconstruccion de

la verdad” de Andrés Dominguez de la
Comision Chilena de Derechos Huma-
nos, “Los registros de informaciones
personales como violaciones al dere-
cho a la vida privada” de Eduardo No-
voa, “Informacién y desarrollo del mo-
vimiento de DH" de Hugo Friiling de la
Academia de Humanismo Cristiano, y
“La comunicacién humana y las redes
tecnoldgicas” de Gabriel Rodriguez del
Instituto Latinoamericano de Tecno-
logia. Por otra parte, se presentaron
33 ponencias que fueron clasificadas
y presentadas como investigaciones,
demostraciones, e informes regiona-
les, nacionales e institucionales. Por
paises, se presentaron 13 trabajos de
Chile, 10 de Argentina, 2 de México,
2 de Pert, y 1 de Bolivia, Brasil, Costa
Rica, Guatemala, Salvador y Uruguay
(ver Tabla 3).

El Seminario alcanzé plenamente los
objetivos iniciales: aprobar la creacion
de un banco de software, iniciar el pro-
ceso para crear una red de comunica-
ciones, preparar un libro que divulgue
las ponencias, preparar un estudio que

sintetice la experiencia regional en el
uso de la computacion en la defensa
de los derechos humanos, impactar a la
sociedad chilena sobre el tema de los
derechos humanos [20]. La realizacion
del Seminario solo fue informada por
los escasos medios de prensa oposi-
tores en los Ultimos afios de dictadura:
los diarios Fortin Mapocho [21] y La
Epoca [22].

Conclusiones

Durante el periodo de la dictadura chi-
lena, entre los afios 1973 y 1989, se re-
gistré una gran cantidad de violaciones
a los derechos humanos que afecté a
decenas de miles de personas. El gran
volumen de informacién involucrada
obligé a utilizar procedimientos in-
formaticos y computadores, tanto en
los servicios de seguridad del Estado,
como en las instituciones no guberna-
mentales que defendieron los derechos
de las personas.
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Pais Titulo Autores Institucion
Argentina Ventajas en el uso de formatos estandares Daniel Frontalini CELS
Ricardo Snitcofsky
Argentina Proyectos de investigacion “vigencia de la memoria” Enrique Fernédndez APDH
Graciela Fernédndez
Enrique Fernédndez
Argentina Sistema de archivo documental R.llIribarne APDH
Ricardo Snitcofsky
Argentina Documentacion del sistema de clasificacion para el archivo periodistico Daniel Frontalini CELS
Argentina El centro de documentacion e informacién del Movimiento de DDHH Berta Arroyo MEDH
Argentina Area de Informética del Equipo de Antropologia forense ggtﬁee: gﬂuzzéﬂgn te ?g:{;’;'e
Argentina Sistemas de busquedas de datos genéticos Rafael Mazzella Plaza de Mayo
Argentina Documentacion bibliografica Juan J. Farina CEDDI
Argentina Apuntes para un sistema de referencias y comunicacion Daniel Frontalini CELS
Argentina DHy la transicién democratica Rafael Mazzella
Bolivia Base de datos para juicios de responsabilidades Waldo Berrios CESEM
Brasil El uso del computador en DDHH Ricardo Brito GAJOP
Chile Los sistemas de informacién y las organizaciones de DDHH Oscar Montealegre CCHDH
Chile Glosario de definiciones operacionales de las violaciones a los DDHH Cecilia Jarpa CODEPU, RIIDH
Chile Proposicion de una metodologia para desarrollo de sistema de informacién Oscar Montealegre CCHDH
Chile Dgscri_pcién general de un sistema de informacién para el registro de las Oscar Montealegre CCHDH
violaciones a DDHH Elena Fouquet
Chile Automatizacion de la informacién sobre legislacion y sentencias judiciales Juan G. Hurtado Vicaria
Chile Utilizacién de Redes: la experiencia de organizaciones no gubernamentales Alberto Cabezas ILET
Chile La red de informacién sobre Chile Steve Anderson CHIP
Juanita Chacén FASIC
Chile Guia de organizaciones de DDHH de AL y el Caribe Patricio Orellana FASIC
Gloria Alberti AHC
Chile El uso de la informatica en la defensa de los DH en América Latina Patricio Orellana FASIC
Chile Informatica y DDHH, el caso de Chile Patricio Orellana FASIC
Chile E:gzt(:z geing;r:::;i;;? fundacion de “Proteccién a la Infancia Dafiada por los PIDEE PIDEE
Chile Ezrizriispo(:ri;:siée:]Vicaria de la Solidaridad en la sistematizacién y procesamiento Carmen Garretén Vicaria
Chile \I;icz)sla:‘:irorzgzoas Sgtgudar de HURIDOCS para registro de informacién sobre Ricardo Cifuentes HURIDOCS
Costa Rica Uso de la informatica en la defensa de los DDHH en Centroamérica Florencia Castellanos CODEHUCA
Guatemala Integracién de la informatica en el trabajo de DDHH Antonio Andrade CDHG
México HURIDOCS, Sistema Internacional de Informacién y Documentacion sobre DDHH Aida M. Noval HURIDOCS
México Informe de México Aida M. Noval AMDH
Pert Informe del Centro de Estudios y Accién para la Paz Mariella Ruiz CEAPAZ
Perd Uso de la Informatica en la Asociacién Pro DDHH Rosario Narvaez APRODEH
Salvador Labor de investigacion, documentacién y denuncia de la CDHES Joaquin Céceres CDHES
Uruguay La informatica en la lucha por Verdad y Justicia Adridan Manera SERPAJ

Tabla 3. Ponencias presentadas en el Seminario de Derechos Humanos e Informatica (septiembre de 1989).
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Los servicios de seguridad del Estado
(SENDET, DINA, CNI) utilizaron poderosos
computadores para registrar la informa-
cion de los prisioneros y de las personas
buscadas por razones politicas. Adicio-
nalmente, y considerando que varios
paises de Sudamérica tenian también
dictaduras militares, la DINA organizoé y
coordind tempranamente la “Red Cén-
dor” que utilizé6 un banco de datos, una
red de télex y un gran computador central
con el proposito de compartir la informa-
cion de personas y facilitar la realizacién
de operaciones fuera de los paises.

Las organizaciones no gubernamenta-
les de defensa de los derechos huma-

Acto Informatica y Derechos
Humanos en Chile, 1973-1989

nos se vieron también en la necesidad
de utilizar computadores para registrar
y analizar la informacion y apoyar las
acciones de defensa de las personas.
La Vicaria de la Solidaridad fue inicial-
mente usuaria de un servicio compu-
tacional publico donde desarrollé un
primer sistema de informacion. Pos-
teriormente, con la llegada de los pri-
meros “microcomputadores” al pais, la
Vicaria, el FASIC, la Comision Chilena, el
CODEPU y otras instituciones adquirie-
ron y utilizaron computadores para de-
sarrollar sus sistemas de una manera
mas segura y econémica. La necesidad
de coordinacién llevé a crear una Red
Informatica donde compartieron recur-

El 9 de septiembre de 2019 en el Mu-
seo de la Memoria y los Derechos Hu-
manos, se realizé el acto “Informatica
y Derechos Humanos en Chile, 1973-
1989” (ver Figura 10) con el propdsi-
to de conocer y reconocer la labor de
las instituciones y las personas que
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sos, participaron en la elaboracion de
un glosario y presentaron ponencias en
el Primer Seminario Latinoamericano
de Derechos Humanos e Informatica.

En sintesis, mas que computadores
“amigos y enemigos”, hubo institucio-
nes y personas que utilizaron la tecno-
logia informatica computacional para
apoyar la represion o la defensa de los
derechos humanos. Terminada la dic-
tadura chilena la informacién genera-
da por los sistemas computacionales
“amigos” sirvieron para reparar en par-
te a las victimas y a sus familias por la
vulneracion que sufrieron de sus dere-
chos [23] [24]. =

valiente y anénimamente utilizaron la
tecnologia informatica para apoyar la
defensa de los derechos humanos.
Participaron como panelistas Carmen
Garreton, Marco A. Montecinos, Patri-
cio Orellana y quien escribe, Juan Alva-
rez, como moderador (ver Figura 11).

Figura 10. Acto Museo de la Memoria.

Figura 11. Juan Alvarez, Marco A. Montecinos, Carmen Garretén y Patricio Orellana.

59



L)

60

Tecnologias digitales y
proceso constituyente

REFERENCIAS

(1
[2]

3]
[4
(5]
(6]
(7]
(8]
[
[10]
[11]

[12]
[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]
[22]
[23]

[24]

Piquer, Alfredo. “Computadores: ; Amigos o enemigos?”. Revista Mensaje. Diciembre 1978.

Alvarez, Juan. “Empresa Nacional de Computacién e Informatica (ECOM), 1971-1973". Revista Bits N°13. 2016. https://www.dcc.
uchile.cl/Bitsdeciencial3.pdf

Salazar, Manuel. “Las letras del horror — Tomo I: La DINA”. Editorial LOM. 2014.

Soto, Hernan; Villegas, Sergio. “Archivos secretos: documentos desclasificados de la CIA”. Editorial LOM.
Contreras, Manuel. “La verdad histérica — El ejército guerrillero”. Ediciones Encina. 2000.

“Primera Reunidn de trabajo de inteligencia nacional”. En archivos encontrados en Paraguay. Octubre 1975.

Dinges, John. “Operacién Condor”. Ediciones B Chile. 2004.

Salazar, Manuel. “Las letras del horror — Tomo II: La CNI”. Editorial LOM. 2014.

Arce, Luz. “El inflerno”. Planeta. 1993.

Doeart, Carlos; Weibel, Mauricio. “Asociacién ilicita — Los archivos secretos de la dictadura”. Ceibo ediciones. 2012.

Orelllana, Patricio. “Informatica y Derechos Humanos: el caso de Chile”. Documentos Primer Seminario Latinoamericano de Dere-
chos Humanos e Informética”. Ediciones FASIC. 1991.

Escalante, Jorge; Guzman, Nancy; Rebolledo, Javier; Vega, Pedro. “Los crimenes que estremecieron a Chile”. Ceibo ediciones. 2013.

Gutiérrez, Paulina. “Institucion, derechos humanos y dictadura: Vicaria de la Solidaridad del Arzobispado de Santiago de Chile”. Tesis
Maestria Psicologia Social, Universidad Autonoma Metropolitana. México, 1997.

Garretén, Carmen. “Experiencia de la Vicaria de la Solidaridad en la Sistematizacion y Procesamiento de la Informacién”. Documen-
tos Primer Seminario Latinoamericano de Derechos Humanos e Informatica”. Ediciones FASIC. 1991.

Mejias, Rodolfo. “Sistema de Ingreso y validacién en linea y construccién de un banco de datos como aplicaciones de un microcom-
putador”. Memoria Ingenieria de Ejecucion en Procesamiento de la Informacién. U. de Chile. 1983.

Montealegre, Hernan. “Proposicién de una Metodologia para utilizar en el desarrollo de sistemas de informacién”. Documentos Pri-
mer Seminario Latinoamericano de Derechos Humanos e Informatica”. Ediciones FASIC. 1991.

Montecinos, Marco A. “Informatica en el Comité de Derechos del Pueblo”. Presentacion en el Acto “Informatica y Derechos Humanos
en Chile, 1973-1989". Septiembre de 2019.

Jarpa, Cecilia. “El Glosario de definiciones operacionales de las violaciones a los derechos humanos”. Documentos Primer Semina-
rio Latinoamericano de Derechos Humanos e Informética”. Ediciones FASIC. 1991.

Red de Informatica de instituciones de Derechos Humanos de Chile. “Glosario de definiciones operacionales de las violaciones a los
derechos humanos”. Ediciones FASIC. 1991.

Orelllana, Patricio. “Saludo de clausura”. Documentos Primer Seminario Latinoamericano de Derechos Humanos e Informatica”.
Ediciones FASIC. 1991.

“La computacion ayuda a respetar derechos humanos”. Diario Fortin Mapocho. 10/9/1989.
“Es vital computarizar defensa de los derechos humanos, afirma seminario”. Diario La Epoca. 10/9/1989.

“Informe Rettig: Informe de la Comisién Nacional de Verdad y Reconciliaciéon”. 1991. https://bibliotecadigital.indh.cl/hand-
le/123456789/170

“Informe Valech: Informe de la Comisiéon Nacional sobre Prision Politica y Tortura”. 2005. https://bibliotecadigital.indh.cl/hand-
le/123456789/455


https://www.dcc.uchile.cl/Bitsdeciencia13.pdf
https://www.dcc.uchile.cl/Bitsdeciencia13.pdf
https://bibliotecadigital.indh.cl/handle/123456789/170
https://bibliotecadigital.indh.cl/handle/123456789/170
https://bibliotecadigital.indh.cl/handle/123456789/455
https://bibliotecadigital.indh.cl/handle/123456789/455

¢cQuieres recibir un ejemplar
de Revista Bits de Ciencia?

Escribenos a revista@dcc.uchile.cl con los datos de envio.

También puedes acceder a la version digital en

https://www.dcc.uchile.cl/bits-de-ciencia




REVISTA DEL DEPARTAMENTO DE CIENCIAS DE LA
COMPUTACION DE LA UNIVERSIDAD DE CHILE

" I
I DE CIENCIA
L1 5

b
#

J

~

L e~
E -
5.




	0. Editorial
	1. La tentación tecnológica
	2. ¿Qué dice Twitter?
	3. ¿Representan los datos de medios sociales a Chile?
	4. Votación electrónica y democracia
	5. Muro de expresión
	6. Chile frente a la vigilancia digital
	7. El sistema constitucional de protección de la privacidad en el derecho chileno
	8. Computadores: ¿amigos o enemigos?

