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EDITORIAL /| EXPEDIENTE

E 0 ano chega ao fim...

Natal e Ano Novo. Duas importantes datas em um més que vem rechea-
do de novidades e esperancas quanto ao novo ano que se aproxima.

Esta edicdo da Revista Espirito Livre leva a vocé leitor, um tema que tira
0 sono de muita gente: Seguranca. Fizemos questdo de observar o tema nu-
ma oOtica bastante abrangente, pois quando se fala em seguranga, ndo se fala
apenas em redes ou arquivos, mas também informacdes, mecanismos, métri-
cas e tantos outros subtemas que o conceito de seguranca envolve. Conversa-
mos com diversos especialistas no assunto para elucidar algumas questdes
gue envolvem o conceito e para entender um pouco mais sobre este mundo.

Como entrevista internacional, conversamos com Andrew Lewman, cria-
dor do Projeto TOR, que tem como objetivo proteger usuarios contra a analise
de trafego, possibilitando assim uma solucdo que permite navegacdo anénima
na internet. Como entrevistas nacionais, conversamos com Aderbal Botelho,
profissional da area de seguranca e pericia forense que nos ajuda a entender
um pouco mais diversas questdes cotidianas de um perito forense. Também
conversamos com o profissional Rafael S. Ferreira, que também trabalha com
andlise forense e ferramentas que facilitam analise de dados e recuperacgéo de
informacdo. Albino Biasutti e Guilherme Chaves falam sobre seguranca para
leigos, apresentando de forma clara como estes podem se munir de métricas a
favor da seguranca de seus dados e computadores. Edgard Costa fala sobre
seguranca de documentos, um tema que merece atencdo, ainda mais em tem-
pos de certificacfes digitais e outros mecanismos que visam assegurar autenti-
cidade em documentos.

Cesar Taurion traga uma linha do tempo do Open Source a partir de
2004 e revela algumas informacées bastante pertinentes. Alvaro Justen apre-
senta o Arduino, projeto que engloba software e hardware e tem como objetivo
fornecer uma plataforma facil para prototipagéo de projetos interativos, utilizan-
do um microcontrolador. Carlos Donizete apresenta na secdo de Games, o Fro-
gatto, um jogo no estilo plataforma, bem divertido e disponivel em diversas
arquiteturas.

Ricardo Ogliari prossegue com sua série de artigos sobre o Android e
desta vez fala sobre a criacdo de aplicativos com o uso de banco de dados
nesta plataforma. Aracele Torres fala sobre o WikiLeaks, tema em voga na mi-
dia especializada e popular. Estes e tantos outros colaboradores fizeram, cada
um em sua especialidade, o melhor de si para disponibilizarmos uma excelen-
te edicdo para fechar o ano.

Como vocés poderdo ver, a edicdo esta recheada de 6timas contribui-
¢Oes. Gostaria aqui de deixar 0 meu agradecimento ndo somente aos parcei-
ros que nos ajudaram nesta edicdo, mas em todas as edi¢cbes da Revista
Espirito Livre. Agradecimento extendido a nossa equipe de revisores e traduto-
res que também ajudam na medida do possivel neste processo nada facil. Aos
colunistas que nos acompanham a cada edi¢cao, bem como tantos outros ami-
gos que fazem da Revista Espirito Livre um projeto magnifico que ja caminha
para o seu segundo aniversario.

Para os leitores da Revista Espirito Livre, me resta desejar Boas Festas,
e que todos tenham um ano de 2011 assim como o pintaram
em seus sonhos: repleto de magia, mas envolto a muita reali-
dade.

Um abraco a todos! ?

Joao Fernando Costa Juanior
Editor
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NOTICIAS

NOTICIAS

Por Joao Fernando Costa Junior

Linux Mint Debian Edition 201012

Clement Lefebvre, princi-
pal responséavel pela popu-
lar distribuicdo Linux Mint,
anunciou a liberacdo de
uma nova versao do Linux
Mint Debian Edition: "Que
momento melhor que o Na-
tal para trazer tudo de me-
lhor de 2010 em uma
versado de atualizacdo do Linux Mint Debian", co-
menta Lefebvre, que expde as novidades desta
versdo: Todos os recursos do Mint 10; Suporte
64-bit; Performance incrementada (usando
cgroup, a notéria "4 linhas de codigo melhor que
200" em espaco de usuério); Melhorias no insta-
lador (multiplos HDDs, instalacao do grub em par-
ticoes, alocacbes de swap, suporte a btrfs) e
muito mais. Para fazer o download Vvisite:
http://www.linuxmint.com/download Imde.php.

Google lanca canal no YouTube dedicado ao

cédigo aberto
ou u e Youtube para proje-
tos open source - es-
pecialmente os do seu proprio departamento
dedicado ao tema. No momento, tem bom nime-
ro de apresentacdes e entrevistas. Para saber
mais, visite: http://www.youtube.com/user/google-
OSPO.

O Google lancou re-
centemente um ca-
nal oficial no

Publicado driver livre oficial para Kinect
Aempresa respon-
* gia da camera
reconhecedora

savel pela tecnolo-
de movimentos do Kinect (Microsoft), PrimeSen-
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se, em colaboragdo com Willow Garage e Side-
Kick, publicou o driver oficial do Kinect para Win-
dows e GNU/Linux (eles suportam Ubuntu
10.10). O trabalho esta baseado no cédigo ante-
rior de programadores independentes e agora
conta com a aprovacao dos desenvolvedores ori-
ginais. O driver permite aceso ao video, audio e
sensor de profundidade, assim como o suporte
completo a API conhecida como OpenNI (open
natural interaction). Detalhes aqui:
http://www.openni.org.

Lancado VirtualBox 4.0

A Oracle langcou a nova ver-
sdo do Virtualbox, seu siste-
ma de virtualizagcdo rodando
em Linux, Mac e Windows. A
versao 4.0 do Virtualbox facili-
ta as operagcbes de mover ou
remover maquinas virtuais,
traz melhorias na compatibili-
dade com video e outros itens de hardware, no
gerenciamento de dispositivos USB, um novo
sistema que permite que desenvolvedores exter-
nos criem extensodes para o produto, uma interfa-
ce remodelada, e muito mais. Para fazer o
download, visite: http://www.virtualbox.org.

Mozilla libera 8° Beta do Firefox 4

O projeto Mozilla publicou nos
dltimos dias a 82 versédo beta
do seu navegador Firefox 4.0. A
versao apresenta a proxima ge-
racdo do browser com base na
versdao 2.0 da plataforma de
renderizacdo Gecko (o branch
do repositorio do Firefox 3.6 usa Gecko 1.9.2) e
possui um novo gerenciador de add-ons e nova
API de gerenciamento de extensdes. Detalhes
em: http://www.mozilla.com/en-US/firefox/beta/.
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NOTICIAS

Lancado Mandriva Linux 2010.2
A Mandriva anuncia o lanca-
mento do Mandriva Linux
2010.2. Esta nova versao
apresenta alguns componen-
tes atualizados e mais uma
série de correcbes em rela-
cdo a versao 2010.1 langcada em julho. A versao
2010.2 é baseada no kernel 2.6.33 e traz ainda
0o GNOME 2.30.1 e KDE 4.4.3. Mais informa-
¢Oes no site oficial: http://www.mandriva.com.

Liberado codlgo do Android 2.3 Gingerbread
O cdédigo fonte do Android
2.3 foi langado, conforme
anunciou Jean-Baptiste
Query: "O Nexus S come-
cou a ser vendido na ultima
quinta-feira nos EUA, rodan-
do Gingerbread. Da mes-
ma maneira que fiz para o
Froyo, estou abrindo o codi-
go respectivo da plataforma Android, logo apés
0s primeiros consumidores colocarem as maos
nele." O download do cédigo pode ser feito aqui:
http://source.android.com/source/download.html.

Lancado GnuCash 2.4.0
O GnuCash Developer Te-
am anunciou a chegada da
versao 2.4.0 de seu softwa-
re livre de contabilidade pa-
ra sistemas GNU / Linux,
BSD, Solaris, Microsoft Win-
dows e Mac OS X. De acor-
do com uma postagem na
mailing list publicada pelo desenvolvedor Phil
Longstaff, a ultima versdo estavel substitui o
GtkHTML baseado no motor HTML, utilizado pa-
ra exibir relatorios e graficos com o WebKit, 0 mo-
tor utilizado pelos navegadores Google Chrome
e Safari - enquanto o processador baseado em
WebKit ganha a preferéncia, o motor GtkHTML
atual ainda pode ser utilizado. Detalhes em
http://www.gnucash.org.
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Google apresenta Chrome OS

Diante de uma platéia de
repOrteres e convidados,
o Google apresentou uma
atualizacdo do Chrome
OS e convidou atenden-
tes e adeptos do sistema
operacional a utilizar o no-
tebook ainda sem marca
no programa piloto da em-
presa. O notebook pretende ser rapido, simples
e seguro: todas as coisas que um PC comum
ndo é. Ele inicia em segundos e vem com uma
sofisticada sandbox, que, segundo o Google, é
mais segura de qualquer sistema operacional.

PC-BSD disponibiliza versdao 8.2 beta 1 para

testes
PC3SD
desenvolvimen-
to tornou publi-
ca a chegada do primeiro beta para a versao 8.2
de seu sistema operacional de codigo aberto
BSD, destinado a computadores de mesa. Este
primeiro beta para a atualizacdo para o PC-BSD
8.0 é baseado em FreeBSD 8.2 Beta 1, que foi
langado neste més. Downloads podem ser feitos
em http://www.pcbsd.org.

O PC-BSD e
sua equipe de

Lancado MySQL 5.5

A Oracle lancou o
5 MySQL 5.5, que traz
bastante  novidades,

permitindo aos usuari-
M[__ISQLO os melhorar a perfor-
mance e
escalabilidade de apli-
cacOes web através de mdltiplos sistemas opera-
cionais, incluindo Windows, Linux, Oracle
Solaris e Mac OS X. O MySQL 5.5 Community
Edition, licenciado sob a GNU GPL, esta disponi-
vel para download e inclui InnoDB como motor
de armazenamento padrédo. Detalhes em:
http://www.mysgl.com/downloads/.

07


http://revista.espiritolivre.org
http://www.pcbsd.org
http://www.mysql.com/downloads/
http://source.android.com/source/download.html
http://www.gnucash.org/
http://www.mandriva.com

NOTICIAS

Liberado openSUSE 11.4 Milestone 5
Previsto inicialmen-
te para ser langado
no dia 16 de dezem-
bro, o openSUSE
_ Project anunciou
S USE nos ultimos dias, a
OPEN quinta etapa da ver-
sao 11.4 de sua po-
pular distribuicdo Linux. Este € o preview mais
recente dos seis lancamentos para o openSUSE
11.4, o préximo dos quais esta programado para
o dia 20 de janeiro. A sexta etapa sera seguida
por dois Release Candidates, e a verséao final do
openSUSE 11.4 deve ser liberada em margo de
2011. O download do openSUSE 11.4 M5 pode
ser feito em: http://software.opensuse.org/

developer/en.

Estados Unidos aprovam neutralidade para
as redes fixas

A Comisséo Federal
de Comunicacdo dos
Estados Unidos (FCC),
orgao regulador de co-
municacbes no pais,
aprovou na noite de ter-
ca-feira (21/12), por 3
votos a 2, um pacote de regras de neutralidade
para a Internet, para que para que todos os da-
dos que circulam na rede sejam tratados da mes-
ma forma pelos fornecedores de acesso.

Debian 6 sera publicado com um kernel Li-
nux 100% livre

+ O projeto Debi-
l an tem estado
trabalhando du-

rante os dois Ulti-
mos ciclos de liberagdo para eliminar firmware
"nao livre" do kernel Linux que distribuem. Na
versao 6 "Squeeze" o kernel publicado n&o conte-
ra partes de codido "néo livre". O andncio oficial
pode ser lido na integra aqui: http://www.debi-
an.org/News/2010/20101215.
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The Document Foundation junta-se a Open
Invention Network (Rede de Invencdes Aber-
tas)

A TDF (The Do-
cument Founda-
tion) juntou-se a
OIN (Open In-
vention Network), para ampliar ainda mais os
ecossistemas de software livre. Tornando-se um
licenciado, A TDF - desenvolvedora do LibreOffi-
ce, um software livre de produtividade para escri-
térios, tanto individual como empresarial -
juntou-se a crescente lista de organizacfes que
reconhecem a importancia de participar da
Open Invention Network, de forma a proteger es-
se ecossistema de software livre dos riscos as-
sociados as patentes de software. Detalhes em
http://blog.documentfoundation.org/2010/12/20/
the-document-foundation-joins-open-invention-
network/.

\ The Document
Foundation

Revista BrOffice.org lanca edicao especial
de Natal

de entrevistas com desenvolve-
dores do LibreOffice. O leitor
podera conhecer esses profissi-
onais, que, muitas vezes, sao
avessos as rede sociais, que
tem habitos noturnos e frequen-
tam canais de IRC, como é o

" caso do primeiro entrevistado,
Norbert Thiébaud. Para baixar gratuitamente es-
sa e outras edicdes da Revista BrOffice.org é so
acessar: http://www.broffice.org/revista.

Lancado Tiny Core Linux 3.4

Os responsaveis pelo desenvolvimento do Tiny
Core, liderados por Robert Shingledecker, lanca-
ram a versdo 3.4 de sua distribuicdo. Baseado
no kernel Linux 2.6.33.3, Tiny Core 3.4 caracteri-
za-se por uma variedade de atualizacfes, in-
cluindo as opcdes adicionais da ferramenta de
montagem (mnttool). Detalhes em http://tinycore-
linux.com.
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NOTICIAS

Microsoft admite falha critica que afeta todas
as versoes do Internet Explorer

A Microsoft confirmou no dia 22/12, que todas
as versdes do Internet Explorer contém uma fa-
Iha critica que pode comprometer a maquina do
usuario caso ele acesse uma pagina infectada.
Embora a empresa tenha se comprometido a cor-
rigir o problema, a empresa nao pretende liberar
uma atualizacdo de emergéncia. A falha, no mo-
tor HTML, foi descoberta ha algumas semanas
pela consultoria francesa Vupen.

Conheca o Xonotic, um fork do Nexuiz

Foi lancada a
versdo 0.1 pre-
view to Xono-
tic, o fork to
Nexuiz. O ulti-
mo lancamento do Nexuiz (2.5.2) foi feito em ou-
tubro de 2009, sendo que o Xonotic foi criado
como fork em marco de 2010. Grandes partes
de cddigo, graficos e musica foram refeitos e me-
Ihorados imensamente. Para detalhes sobre as
mudancas e diferencas em relacdo ao Nexuiz e
screenshots, visite: http://www.xonotic.org.

Disponivel para download LibreOffice 3.3 Re-
lease Candidate 2
A The Document Foundation
‘ anunciou recentemente o se-
gundo RC do LibreOffice
3.3. Essa versao vem com di-
versas melhorias e corre-
cbes de bugs e uma
reducdo muito significativa
no tamanho para o Windows
Installer. A equipe de desen-
volvimento avisa que € uma versao de testes,
portanto ndo deve ser empregada em maquinas
de producdo. E solicitado ainda que, se possi-
vel, que os usuarios enviem feedbacks sobre o
funcionamento da ferramenta. Detalhes podem
ser encontrados no site http://www.document-
foundation.org.
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KNOPPIX 6.4.3 é lancado
e Klaus Knopper, responsa-

m
-

'?i: vel pelo desenvolvimento
s do KNOPPIX, anunciou no
ES Gltimo dia 24, o lancamen-
210 Y to do KNOPPIX 6.4.3. Este
‘;.?; Sl release € uma edigdo de

=

aniversario que esta agora
disponivel em imagens
DVD e CD e foi completa-
mente atualizado a partir do Debian Lenny, "Tes-
ting" e "Unstable". Esta versao utiliza o kernel
Linux versdo 2.6.36.1 e X.Org 7.5 para suporte
a uma gama de hardware mais atual. Detalhes
em: http://knopper.net/knoppix/knoppix64-
en.html.

TTUKNOPPIX T

Cobra oferece 3,6 mil vagas em concurso
A Cobra Tecnologia, empre-
4 sa publica de TI do Banco
do Brasil, divulgou no ultimo
dia 27, os editais para o seu
préximo concurso com previ-
? sdo de oferta de 3.698 va-
gas. Os salarios variam
entre R$ 57588 e R$
2.994,56. Entre varias funcdes, a empresa bus-
ca técnicos de operacdes (perfil para Suporte In-
fra Data Center) e analistas de operacOes
(perfis para Sistema Linux, Sistema Middleware,
Suporte, Arquiteto e Automatizador de Teste,
Programador, Web Designer, Adm. Banco Da-
dos, Software, Sistemas e Suporte Data Center,
Suporte SMS Broker/GED, Redes/Telecom SMS
Broker/GED, Trafego, ERP Funcional e ERP De-
senvolvimento). Editais disponiveis no site da
ESPP: http://www.esppconcursos.com.br.

Gostaria de enviar uma noticia ou
comentario? Entao nao perca tempo!
Entre em contato conosco através do

email revista@espiritolivre.org.
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COLUNA DO LEITOR

EMAILS,

SUGESTOES E
COMENTARIOS

Ol4 caro leitor! Estamos chegando ao fim do
ano de 2010 e esta secao continua repleta de
comentarios e sugestbes enviadas por Vvocé,
que acompanha as matérias e as promoc¢odes da
revista. Continue enviando seus comentéarios e
aproveitando para relatar fatos, sugestoes,
propostas ou dicas para que tentemos melhorar
ainda mais a publicagdo. Diga 0 que pensa a
respeito das matérias, entrevistas e artigos que
sao publicados a cada més por aqui. Mas néao
figue com vergonha: Se algo néo ficou legal e
precisa ser mudado? Avise-nos! Ajude-nos a
melhorar a publicacdo, tornando-a ainda
melhor. Contribua, manifeste-se e mostre a nés
e aos demais leitores 0 qudo importante € ter o
"espirito  livre". Abaixo listamos alguns
comentarios que recebemos neste més de
dezembro:

A melhor revista de software livre do Brasil!
Adilson Oliveira Cruz - VitérialES

Acima de tudo uma grande fonte de consulta,
pois em cada edicdo s&o abordados temas
atuais de maneira objetiva e pratica. Sem contar
com a excelente diagramacao, que proporciona
uma leitura muito agradavel.

Marcelo Massao Osava - Rio Bonito/RJ

Uma revista 6tima com diversas informacdes
interessantes sobre o mundo do software livre.
Anna Graciela Furtado Cruz - Rio de
Janeiro/RJ
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E uma das revistas que coleciono desde a
primeira edicdo € uma revista pratica e muito
bem elaborada com bastante informacdo de
facil compreensédo tanto para iniciantes como
para usuarios experientes, sempre tenho o0s
exemplares comigo no pen-drive para nas
horinhas de folga ou de davida.

André Antonio da Silva Neto - Linhares/ES

Espirito livre € a melhor revista sobre o mundo
livre da atualidade, leio todas as edi¢des.

César Augusto Guimaraes Frias -
Petropolis/RJ

Amo, sou fa e usuaria de software livres, e acho
fantastica a forma de como a revista divulga
essa comunidade cresce ainda mais...

Anita Sobreira - Guarulhos/SP

Nao a conhecia, acabei de conhecer através de
uma divulgacdo do Alvaro Justen para a
promocao.
Carlos Eduardo Garcia de Carvalho - Rio de
Janeiro/RJ

Uma revista que fala o que pensa sobre
tecnologia livre.
Eduardo Carvalho - Rio de Janeiro/RJ

Uma otima revista desde que "descobri". Eu a
tenho acompanhado; gosto da idéia e do
formato e da participacdo da comunidade nos
artigos da revista.

William Toledo Lima - Sdo Paulo/SP
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Muito boa, matérias bem atrativas e de muito
uso em estudos.
Gustavo Justen Monken - Petrépolis/RJ

E um trabalho muito importante para a
divulgacdo do Software Livre no Brasil. Essa
estratégia € fundamental para a disseminacao
da cultura livre.

Carlos Alberto Moraes Junior - Goiania/lGO

Excelente revista. Sempre trazendo as noticias
mais quentes do mundo do software livre.
Helder Cesar Rodrigues de Oliveira -
Presidente Prudente/SP

A revista € excelente, €, sem duvida, um
expoente da qualidade nacional em termos de
edicao grafica e software livre.

Daniel Lucas de Oliveira - Brasilia/DF

Otima, sempre atualizando nosso conhecimento
para as novas tecnologias livres, que é o futuro
da informéatica no Brasil e no mundo.

Carlos Henrique Botelho - Bebedouro/SP

Acompanho todos os exemplares da revista, e a
cada edicdo vocés dao show. Meus parabéns
pela dedicacdo que vocés tem pelos leitores,
resultando assim, um trabalho de qualidade.
Elielton Carlos dos Santos - Cerquilho/SP

Leitura obrigatodria para os profissionais de TI.
Leonardo Sallezi Vargas - SerralES

Revista atual e dindmica, sempre com assuntos
relevantes, para todos que amam software livre.
Seja livre, use software livre.

Fabricio C. Basto - Sado Gabriel da Palha/ES

Acredito que a revista da uma oportunidade
muito boa, para aqueles que ja sdo usuarios, e
para aqueles que querem comegcar a usar!
Romario Freitas Dias - Olho D'agua do
Borges/RN
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Excelente opcdo de leitura para quem esta
comecando no mundo SL, principalmente para
guem tem dificuldades de migracdo para o
Linux! Muito boa a revista! Estdo de Parabéns!!!
Eder Ubirajara da Silva - Osascol/SP

A considero como sendo a mais completa
revista sobre software livre, com boa critica,
otimos contribuintes mas, possui 0
indispensavel: toda a caracterizagdo e
personificacdo do mundo geek aliada ao ideal
livre do GNU.

Eloi Lucas Silva Mota - Ilhéus/BA

A melhor revista de Tl da atualidade.
Marcus Vinicius Brum da Costa - Viamao, RS

Cultura Livre e matérial de qualidade. A Espirito
Livre faz jus ao nome e imprime arte.

Josenaldo Junior Carvalho Gomes -
Tailandia/PA
Muito interessante. Assuntos atualizados e

pertinentes para quem esta no mundo da
informética.
Tiago Biasutti - Santa Maria de Jetiba/ES

Gosto muito de assuntos relacionados a Linux e
software livre e com a revista sempre tenho
minha fonte.

Bruno Roeder - Indaial/SC

Fundamental para a disseminacdo de novas
idéias, e é claro, software livre. A revista €
baseada num palavreado simples, onde até
uma pessoa que esta ingressando no mundo do
software livre agora (como é 0 meu caso),
consegue entender a mensagem.

Ramon Pereira da Cunha - Vila VelhalES

Um revista que da orgulho de ser brasileiro.
Conteudos interessantes, eu fico ancioso de
todo més receber a revista em minha caixa de e-
mails.

Leandro Caldas Siqueira - Sdo Goncalo/RJ
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Na minha opinido a revista € um dos melhores
meios de comunicacdo sobre software livre do
Brasil, bastante completa, de linguagem
acessivel a todos os empolgados com o
Software Livre, ndo apenas aos especialistas
em TI.

Marcus Stephen Lemos - TeresinalPI

Sensacional! Temos mesmo que divulgar as
possibilidades dos softwares livres.
Karin Watanabe - Rio de Janeiro/RJ

A Revista Espirito Livre proporciona a
disseminacédo de conteudo com altissimo nivel,
atualizado e ,de acordo com o déficit existente
de conhecimento na area de Tecnologia da

Informacao, conhecimento acerca de
tecnologias vindouras para 0 crescimento
profissional.

Sidney Arruda - Goiania/lGO

Acho uma iniciativa muito importante para a
disseminacéao de informacdes sobre projetos de
software livre e divulgacdo de novas propostas
e projetos.

José Fabio Ferraz de Campos - Sdo Paulo/SP

Muito bem feita com artigos bem interessantes
e criativos. Aprendi muito. Entendi varios
assuntos que para mim estavam obscuros.
Continuem assim.

Bruno Santucci - Rio de Janeiro/RJ

Interesassante, para quem, assim como eu,
esta tomando os primeiros contatos com SL.
Carlos Ribeiro de Lima - Santos/SP

Excelente revista, uso ela para aprender e ver
as novidades no mundo do software livre.
Raphael Granato Antunes - Santos/SP

Um revista que cada vez mais cresce com uma
rapidez inesplicavel torma-se mais facil, simples
e acessivel o mundo free.

Paulo Machado Fabricio da Silva - TeresinalPI
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Acho uma publicacdo de extrema qualidade e
importdncia no mundo do software livre,
poderiam transforma-la em edicdo impressa
para ser adquirida em bancas de jornal e uma
parte do dinheiro arrecadado poderia ser
empregado em uma instituicAo que oferecesse
treinamentos em software livre para
comunidades no pais.

Cristiano Antunes Kind - Belo Horizonte/MG

A Revista Espirito Livre oferece uma leitura
agradavel e dinamica. Proporciona ao leitor
conteudos confiaveis e informagfes precisas. A
cada edicao, me surpreendo com a melhoria da
gualidade da revista. Parabéns!

Larissa Araujo de Alencar - Jodo Pessoa/PB

Excelente publicacdo, melhor ainda por ser
gratuita com qualidade tdo boa. Sugestdo para
matérias, ambientes graficos com suas
diferencas (Unity, KDE, Gnome, Xfce, etc)
vantagens e desvantagens, como qual melhor
para micros antigos, qual exige mais, etc. Uma
matéria ou coluna mensal apresentando as
distros mais populares e suas caracteristicas, e
derivagOes. Isso seria muito util para quem quer
usar Linux, porém ndo sabe qual distro se
aplica melhor para suas necessidades.
Parabéns pela revista!

Alessandro Siqueira e Silva - Santo André/SP

A melhor fonte de informacgdes sobre o universo
do software livre.

Marcelo Andreas Janetzky - Sao José dos
Pinhais/PR

Comentarios, sugestoes e
contribuicdes:

revista@espiritolivre.org
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PROMOCOES - RELACAO DE GANHADORES E NOVAS PROMOCOES

PROMOCOES

_!t e e 4 I - Figeo NPT .x -- i e f_-m,:.
"-e::' A promocao continua! A VirtualLink em parceria

V|r'|- l d I in k": com a Revista Espirito Livre estara sorteando kits de

Cd e Dvd entre os leitores. Basta se inscrever neste

Solucdes e Treinamentos em Linux link e comecar a torcer!
www.virtuallink.com.br ’ ' '

entre para o clube do hacker Espirito Livre sorteard associacdes para o
; clube. Inscreva-se no link e cruze os dedos!

! - X Nao ganhou? Vocé ainda tem chance! O
D E S T A Q U E - S E Clube do Hacker em parceria com a Revista

- — A TreinaLinux em parceria com a Revista
’ e ’ n a l n u \ Espirito Livre estara sorteando kits de
" DVDs entre os leitores. Basta se

www.treinalinux.com.br inscrever neste link e comecar a torcer!

TUT LII”NU% O Projeto Tutolinux em parceria com a

Revista Espirito Livre estara sorteando
Canal IRC: irc.rizon.net/#tutolinux kits de bottons entre os leitores. Basta se
E-mail: contato@tutolinux.com.br inscrever neste link e comecar a torcer!

PASL em parceria com a Revista Espirito Livre
estaremos sorteando 5 kits.
contendo em cada KIT:

* 2 Bottons
* 1 Adesivo

PASL.NET.BR PARTICIPE --------- >

Clique Aqui
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PROMOCOES - RELACAO DE GANHADORES E NOVAS PROMOCOES

Relacao de ganhadores de sorteios anteriores:

A
G O
T

TUTALIDV S

Canal IRC: irc.rizon.net/#tutolinux
E-mail: contato@tutolinux.com.br

TREINA
LINUX

www.treinalinux.com.br

DESTAQUE-SE

enfre para ¢ clube do hacker

VirtualLink:

Solucées e Treinamentos em Linux
www.virtuallink.com.br

Ganhadores da promocéo PASL.NET.BR:

1. Helder Cesar Rodrigues de Oliveira - Presidente Prudente/SP
2. Daniel Lucas de Oliveira - Brasilia/DF

3. Fabiano Gastaldi - Joinville/SC

4. Carlos Henrique Botelho - Bebedouro/SP

5. Paulo Machado Fabricio da Silva - Teresina/PlI

Ganhadores da promo¢do TUTOLINUX:

1. Eder Ubirajara da Silva - Osasco/SP

2. Wanderson Trindade Vitorino - S8o Gongalo/RJ
3. Eloi Lucas Silva Mota - lIhéus/BA

4. Karin Watanabe - Rio de Janeiro/RJ

5. Sidney Arruda - Goiania/GO

Ganhadores da promoc¢ao TreinaLinux:

1. Joniel de Andrade Silva - Campo Maior/PlI
2. Airon Antonio de Oliveira - Guara/DF

Ganhadores da promocéao Clube do Hacker:

1. Tiago Biasutti - Santa Maria de Jetiba/ES
2. Joao Adelino da Silva - Florianépolis/SC
3. Marcus Vinicius Brum da Costa - Viamao/RS

Ganhadores da promog&o Virtuallink:

1. Ramon Pereira da Cunha - Vila Velha/ES
2. Bruno Roeder - Indaial/SC

3. Michel Konzen - Caxias do Sul/RS

4., Bruno Santucci - Rio de Janeiro/RJ

5. Elielton Carlos dos Santos - Cerquilho/SP
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Dormindo com o inimigo

Por Alexandre Oliva

O mundo esta cheio de gente que cai na
conversa de privar o usuario de liberdade e
controle para Ihe oferecer suposta seguranga.
Parece que, ao ouvir ou ler sobre tecnologias
gque ndo compreende plenamente, a gente se
confunde e acaba confiando justamente em
quem tenta nos enganar. Por isso gosto de
trazer esses assuntos para situacdoes que todo
mundo entende, pois ai fica facil de perceber e
evitar enganos.

Por exemplo, no filme que da titulo ao
artigo, o companheiro abusivo e controlador da
personagem de Julia Roberts dizia: "ndo vivo
sem vocé e ndo vou deixar vocé viver sem
mim". Mesmo contando com o respaldo da Lei
Maria da Penha e de delegacias especializadas,
muitas vitimas ndo conseguem deixar essa
situagdo, seja por amor nao merecido pelo
agressor e esperanca de que ele melhore, seja
por dependéncia, inseguranca e medo tais que
o mal conhecido (a agressao rotineira) parece
mais seguro e confortavel que as alternativas
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imaginaveis. As vitimas chegam a se esconder
em casa ou maquiar as marcas das agressoes
para proteger o agressor, enquanto este cultiva
a esperanca com desculpas e promessas vas; 0
medo e a insegurangca com agressbes e
ameacas; a dependéncia com cerceamento,
controle e a falsa sensac¢éo de seguranca.

A personagem do filme, apesar da
hidrofobia, aprendeu a nadar para, na primeira
oportunidade, forjar um desaparecimento no
mar, com suposta morte por afogamento, para
escapar do relacionamento indesejado. Antes
de um passeio noturno de barco, quebrou
lampadas proximas a praia, para que a regiao
escura lhe servisse de guia enquanto nadasse
para a liberdade. N&o pense que contei o final
do filme: esse é s6 o comeco, e consta que, no
livro, sua nova vida € ainda mais desafiadora
que no filme. N&o vou dizer que sejam
imperdiveis, mas podem ser inspiradores para
guem precise de uma injecdo de animo para
deixar para tras um companheiro abusivo.

Corta para uma vitima se deitando ao lado
de um agressor: um telefone-cela no criado-
mudo; um aprisionador de cancdes, filmes,
fotografias, mapas ou livros eletrénicos de
cabeceira, controlado (possuido?) do além por
espiritos destrutivos, alcodlicos ou nao; um
computador portatil programado para produzir
regularmente ndo um olho roxo ou uma marca
de mordida, mas uma tela azul ou uma maca
mordida; a propria rede que, numa tempestade
ou vazamento, pode se virar e deixar a vitima
com a cara no chdo. Sao todos exemplos de
computadores de propésito geral, potenciais
companheiros fiéis, artificialmente limitados para
trair, controlar, espionar, agredir e restringir a
vitima.

E claro que ndo lhes faltam o dom da
seducdo, as desculpas e as promessas vas. De
fato, varios desses dispositivos parecem
confirmar crencas indigenas de que cameras
podem capturar a alma; de que espelhinhos e
pedras brilhantes sdo preciosos e irresistiveis.

A dependéncia se mantém através de formatos
e técnicas que, por meio de segredos ou outros
monopolios intelectuais, dificultam o surgimento
de alternativas ou as fazem parecer menos
desejaveis; através da inducdo e preservacao
da ignorancia, dificultando ou impedindo que as
vitimas adquiram o0 conhecimento que as
libertaria, para que figuem contentes com as
migalhas que recebem; através da exclusdo
econbmica, retirando-lhes o0s recursos que
poderiam usar para comprar sua alforria.

Talvez mais cruel seja a distor¢cdo que faz
as agressdes serem percebidas pela vitima
como merecidas, para que a culpa seja mais

uma amarra;: € embebedar o Grilo Falante,

distorcendo a consciéncia para que confunda
certo e errado. Quando um livro € apagado
remotamente, é porque seria ilegal ou imoral
manté-lo. Quando um aplicativo ndo é
oferecido, € porque seu conteddo € imoral, ou
porque malvados desenvolvedores impedem a

‘ ‘ A dependéncia se

mantem atraves de
formatos e técnicas que,
por meio de segredos ou
outros monopaolios
Intelectuais, dificultam

0 surgimento de
alternativas ou as fazem
parecer menos

desejaveis... , ,

Alexandre Oliva
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oferta do programa sob os termos restritivos que
visam a garantir a suposta seguranca. Quando
0 servico via rede deixa de ser prestado, €
porque o usuério foi julgado e condenado por
violagdo de algum termo ou condicdo do
contrato. Quando o programa deixa de
funcionar ou impede um uso legitimo (DRM, a
Gestdo Digital de Restricbes), é porque o
usuario foi julgado e condenado por suspeita de
querer compartilhar, ou mesmo de querer
exercer seus direitos legais. Quando a maquina
(ou qualquer de seus componentes) apresenta
entraves ao desbloqueio ou reprogramacéo, o
usuario que gostaria que a maquina lhe servisse
melhor, que pudesse utilizd-la em todo seu
potencial (ao invés de aceitar as limitacfes
artificiais), € taxado de hacker, pirata, criminoso,
utopista, radical livre, ameaca a seguranca.

Mas seguranca de quem, contra qué?
Seguranca dos modelos de negdcio restritivos e
abusivos contra a concorréncia? Seguranca do
fornecedor contra direitos do consumidor?
Seguranca de que ndo haja alternativa ao
"confie em mim, querida, eu cuido disso"? Ora,
nada ha de errado em delegar algumas

decisbes a alguém que tenha melhores
condicbes de toma-las, desde que haja razéo
para confiar que promovam interesses
compativeis.

Mas como saber se ha razao para confiar?
Um bom indicio é se as decisdes delegadas
podem ser rejeitadas e ajustadas, ou se a
acabam virando uma imposi¢cdo. Por exemplo,
se um casal voluntariamente concentra bens e
renda sob administragdo de um dos dois, mas
ambos mantém poderes de decisdo iguais, ha
confianca mutua; jA se a pessoa encarregada
da administracdo esconde informacéo da outra,
recusa-se a dar ouvido as suas orientacOes,
nega a outra acesso a conta conjunta em que
recebem os salérios, a relacdo deixou de ser
igual: a primeira adquiriu poder sobre a outra,
gque se tornou dependente e perdeu sua
autonomia e liberdade. Pior ainda se houver
intimidacdo para que o salario ndo seja recebido

de outra forma, para que os bens ndo sejam
recuperados e colocados sob administracao de
terceiros, ou proépria.

Assim pode ocorrer com software: um
usuario deposita sua confianca e seus dados
num provedor de software ou servico. Enquanto
O usuario mantiver a possibilidade de
inspecionar e adequar o comportamento do
sistema as suas necessidades, a relacdo é de
confianca mutua. No momento em que o
provedor deixar de oferecer essa possibilidade
ao usuario, estd ganhando poder sobre ele,
impedindo-o de buscar alternativas. A relacdo
se tornou abusiva, e o provedor ganhou poder
sobre o usuario, que se tornou dependente,
perdendo sua autonomia e liberdade.

E ai que cai a mascara do "confie em
mim". Mesmo para um usuario que entenda
pouco ou nada de programacdo de
computadores, a possibilidade de contratar um
"administrador" alternativo seria perfeitamente
real se ndo fosse cerceada, enganando a vitima
com alegagBes tecnoldgicas relacionadas a

‘ ‘ Mas seguranca

de quem, contra qué?
Seguranca dos modelos
de negdcio restritivos e
abusivos contra a
concorréncia?
Seguranca do fornecedor
contra direitos do

consumidor? , ,

Alexandre Oliva
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seguranca. Quem deseja sua seguranca nao
Ihe faz refém, pois a condicdo de refém néo é
segura, € vulneravel e indefesa.

Faz-me lembrar do filme "Eu, Robg"
(particularmente do conto O Conflito Evitavel, de
Isaac Asimov), em que, movidos pela primeira
lei da robdtica (ndo causar danos aos humanos
nem permitir que danos Ihes sejam causados),
robés concluem que precisam cercear a
liberdade dos humanos, para que deixem de
causar danos uns aos outros e a Si mesmos.
N&o houvessem resistido, humanos se
tornariam prisioneiros, submetidos a negacao
da dignidade e liberdade por seguranca contra
(outros) danos. Mas se resistimos ao subjugo
de quem obrigatoriamente colocaria nosso bem
estar em primeiro lugar, €& evidente que
deveriamos resistir com ainda mais tenacidade
a quem mantém como primeira lei a busca do
lucro, que quase sempre se traduz ndo no bem
estar, mas na exploracdo da humanidade.

‘ ‘ Quem deseja

sua seguranca néao lhe
faz refem, pois a

condicao de refém néao
€ segura, € vulneravel

e indefesa. , ,

Alexandre Oliva

Corta de novo pra vitima deitada ao lado
do companheiro abusivo, mas agora sem
dormir, planejando como vai recuperar sua
liberdade. A quem tenha sido vitima de
violéncia fisica ou psicolégica e, mesmo
enxergando a dimensao das agressofes digitais,
entenda a diferenca de escala no sofrimento,
peco compreensdo: pretendo comparar 0S
sociopaticos processos de agressao e controle,
ndo diminuir ou exagerar o sofrimento das
vitimas. De fato, escapar do sofrimento no mar
digital € imensamente mais facil: ndo precisa
aprender a nadar (ainda que programar possa
ser util) nem temer pela integridade fisical
Basta acordar, reconhecer os inimigos que
fingem estar do seu lado ("n&o vou deixar vocé
viver sem mim!") e, no momento oportuno,
tomar distancia segura. Pode aproveitar o
apagar das luzes do ano que acaba para se
orientar rumo a um futuro Livre. Oxala nos
encontremos la, com liberdade e seguranca! E
hora de acordar... Bom dia, e 6timo ano!

Copyright 2010 Alexandre Oliva

Coépia literal, distribuigdo e publicacéo da integra deste artigo

sdo permitidas em qualquer meio, em todo o mundo, desde que
sejam preservadas a nota de copyright, a URL oficial do docu-
mento e esta nota de permissao.
httD://www.fsﬂa.orq/svnwiki/bloqs/lxo/Dub/dormindo-com-o-inimiqo’
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Fundacao Software Livre América Latina,
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de compiladores na Red Hat Brasil.
Graduado na Unicamp em Engenharia de
Computacéo e Mestrado em Ciéncias da
Computacao.

www.treinalinux.com.br

Revista Espirito Livre | Dezembro 2010 | http://revista.espiritolivre.org

18


http://www.fsfla.org/svnwiki/blogs/lxo/pub/dormindo-com-o-inimigo
http://revista.espiritolivre.org
www.treinalinux.com.br

COLUNA - CARLISSON GALDINO

Por Carlisson Galdino

Cidade de Stringtown, metrépole no estado da
Bahia. L4 se encontra o pdlo tecnolégico mais
importante do Brasil. Diversas empresas
dividem espaco tentando competir no dificlil
mercado internacional. Dentre elas, a PerfWay,
hoje totalmente destruida. Ndo muito longe dali,
outra empresa destruida se levanta de suas
ruinas com paredes metalicas colocadas
Episédio 15 artesanalmente: a SysAtom Technology. Quatro
estranhas figuras aparecem no local.

De volta a SysAtom

Cara, meu joelho td doendo muito!
Sera que quebrou? Droga... Maldito Cigano!

Seamonkey: Cala a boca, chorao!

N&o foi vocé que levou martelada
no joelho!
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Quer
veterinario, chifrudo?

que eu ligue para um

Muito engracado... Vao se lascar!

Os dois!

Vamos parando todos. Por que
demoraram?

Foi muito rapido, nem demoramos
tanto assim.

Seamonkey: Demoramos mais no trajeto.

Seamonkey olha para Aldebaran com desprezo
em um olhar denunciador.

O que aconteceu la exatamente?
Deram cabo dos dois?

N&o, chefe, infelizmnte...

O qué?! Vocés sao idiotas! Séo
guatro! Contra somente dois!

Seamonkey desabafa, falando baixo.

Seamonkey: Desertores nao tém direito de
criticar...

O que disse?! Ah, ndo importa!
Eram apenas dois! E claramente nao tinham
habilidades tdo boas quanto as nossas! E um
dos dois ainda era uma mulher!
Seamonkey: Como é?!

Sim, uma mulher!

Desculpe, realmente é humilhante.

Seamonkey: Qué?!

Mas é burra...

Seamonkey sai da sala perplexa.

Revista Espirito Livre | Dezembro 2010 | http://revista.espiritolivre.org

Esta ficando muito cheia de direitos,
ela, nao acha?

Verdade... Mas deixemos a
Seamonkey de lado, por ora. Conte-me 0 que
houve exatamente, Patinhas?

Sou mais Patinhas n&o, pé! Sou
Aldebaran agora!

Que seja.
O Darrell estava armado, vocé viu?
N&o reparei.

S6 uma marreta de ferro, chefe. E
um spray de pimenta.

Uma marreta e um spray de
pimenta...

Pelo menos foi 0 que vimos.

Quer me dizer que vocés dois,
com essa forga toda e com a inteligéncia de um
engenheiro genético e um programador de
computadores, foram derrotados por uma
marreta e um spray de pimenta?!

Bom, é... Mas ele acertou 0 meu
joelho, olhal

Nado fomos derrotados, chefe!

Estavamos controlando bem a situacao.
E entdo?
Entéo eles fugiram...
Como assim?! Como VOcés
controlam bem a situacdo e eles fogem?! Isso é

contraditorio, ndo percebem?

Chefe, é que nos...
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E como um médico dizer
"estdvamos controlando bem a doencga, mas o
paciente morreu".

Eu sei, mas...

Ou entdo um analista dizer "Estava
controlando bem o projeto, mas acabou o0 prazo
e nao tinhamos feito a camada de banco de
dados."

T4, e entao foi...

Ou um motorista dizer "Eu estava
conduzindo muito bem o carro, mas entrei num
poste!"

Mas, chefe...

N&o quero saber! Ainda temos dois
bugs para tratar! E vocés trés, fortes como sao,
ndo deram conta ainda. Vou ter que contratar
alguém competente para fazer isso! Sera
possivel?

Tungsténio sai, com raiva, da sala. Montanha
abaixa a cabeca, enquanto o Aldebaran
permanece sentado, preocupado com a propria
perna. Nao demora muito e Tungsténio volta.

N&o tenho muito que fazer! Onde
encontro gente com super-poderes assim?
Estou condenado... Vocés tém que melhorar
suas habilidades estratégicas! Vao jogar xadrez,
videogame ou qualquer coisa que torne VvOCés
menos inuteis!

Na Virtuallink, vocé encontra desde

Treinamentos Oficiais em Linux até as
melhores Solugoes em Tl do mercado.
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N6s conhecemos os dois, chefe.
N&o é um problema tdo grave assim, €?

Claro que é! Eles conhecem a
gente e se colocaram no nosso caminho! Temos
que dar um jeito neles! Como vamos conseguir
continuar nosso plano de dominacdo mundial
normalmente enquanto eles estiverem a solta?

Mas eles sao fracos...

A qualguer momento podem
aparecer de novo e nos distrair. Mesmo sendo
fracos, podem nos atrasar em algum momento
importante e fazer as coisas sairem dos planos.
Temos que dar um jeito neles. Vao jogar xadrez!

E sai novamente da sala. Os dois se olham por
um tempo, entdo finalmente Montanha se
aproxima do Aldebaran.

T4, cansei da sua cara de choro.
Quer o qué? Quer que eu arrume gelo pra botar
na perna?

Véi, valeu! Vocé é o cara... 4

CARLISSON GALDINO ¢ Bacharel em
Ciéncia da Computagéo e pos-graduado
em Producao de Software com Enfase em
Software Livre. Ja manteve projetos como
laraJS, Enciclopédia Omega e Losango.
Mantém projetos em seu blog, Cyaneus.
Membro da Academia Arapiraquense de
Letras e Artes, é autor do Cordel do
Software Livre e do Cordel do BrOffice.

Wy

VirtualLink:

Solucoes e Treinamentos em Linux

www.virtuallink.com.br

21


http://revista.espiritolivre.org
www.virtuallink.com.br

Em 2004 publiquei um li-
vro sobre Software Livre
(Software Livre - Potencialida-
des e Modelos de Negdcios,
editora Brasport). Ja fazem
seis anos desde entdo e muita
coisa aconteceu. Creio que é
tempo de fazer um balanco do
gue mudou nestes seis anos.
Open Source ja é, indiscutivel-
mente, parte integrante da pai-
sagem de TI. Continua
evoluindo e se disseminando
pela sociedade. Hoje ignorar o
Open Source é ignorar a pro-
pria evolucdo da industria de
TI.

z

Open Source € inevitavel
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para qualquer empresa. Sua
barreira de entrada é zero e
qgualquer software Open Sour-
ce esta apenas a um clique de
distancia. Basta acessar um si-
te e fazer download. Além dis-
S0, muitos produtos comerciais
embutem solucbes Open Sour-
ce. Segundo estimativas do
Gartner, em torno de 2013 pelo
menos 85% dos produtos co-
merciais do mercado embarca-
rdo algum componente Open
Source. Portanto, Open Sour-
ce deve fazer parte das estraté-
gias das empresas usuarias de
software como das que produ-
zem software.
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O modelo Open Source e
suas regras de liberdade, co-
mo liberdade para acessar seu
cadigo fonte e redistribuir copi-
as, alteradas ou nao, abre espa-
¢o para novos modelos de
negocio. O tradicional modelo
de ganhos econbmicos basea-
dos em comercializagao de li-
cencas pode ser substituido
por ganhos em servigos, como
distribuicdo, suporte e educa-
cdo. A explicacdo é simples:
no modelo comercial, todo o
custo de desenvolvimento € do
produtor de software, que para
recuperar rapidamente este in-
vestimento, precisa vender li-
cencas de uso do seu
software. No modelo Open
Source, fundamentado em de-
senvolvimento aberto e colabo-
rativo, 0S custos séo
distribuidos por todos os partici-
pantes de uma comunidade.
N&o havendo a pressao para a
recuperacdo rapida dos custos
de desenvolvimento, pode-se
desenhar modelos de negdci-
os mais flexiveis.

Uma outra caracteristica
interessante é que sendo aber-
to e colaborativo, o modelo
Open Source desacopla o
software do controle exclusivo
de uma Unica empresa. Qual-
guer usuario ou empresa pode
acessar o coédigo, distribui-lo e
opera-lo. Nao existem paga-
mentos de licencas nem de
royalties. Entretanto, esta mes-
ma liberdade abriu espaco pa-
ra a criacdo de novos
negocios, como a distribuicdo
de produtos Open Source em-

pacotados. Um exemplo sao
as distribui¢cbes Linux. Na prati-
ca a distribuicdo € um servigo
gue uma empresa presta a ou-
tros, assumindo as tarefas de
integrar ~ componentes de
software, testa-los e adicionar
utilitarios que auxiliem o proces-
so de instalagdo e configura-
cao.

Nestes seis anos foi indis-
cutivel que o modelo de Open
Source amadureceu, bem co-
mo as percepc¢des do mercado
mudaram  significativamente.
Lembro que haviam duvidas co-
mo por exemplo se Open Sour-
ce era um software de dominio
publico. Hoje estd claro que
Open Source ndo € um softwa-
re de dominio publico. Um
software Open Source € um
software licenciado, com algu-
mas pessoas detendo os direi-
tos sobre o codigo fonte ou

sobre a marca. Por exemplo
em http://www.linuxfoundati-
on.org/about/linux-foundation-
trademark-usage-guidelines po-
demos acessar as orientagoes
para uso da marca Linux. Além
disso existem diversos tipos de
licenciamento, algumas mais
restritivas e outras mais aber-
tas. A GPL, por exemplo, impe-
de que o0 codigo seja
privatizado por alguém e incor-
porado em algum projeto de co-
digo fechado. J& as licencas
MIT e Apache permitem que o
codigo seja privatizado e aco-
plado a softwares fechados. E,
existe também a opc¢do de du-
al-licencing, que tem se popula-
rizado pela industria de
software.

No site da Linux Foundati-
on (http://www.linuxfoundation.

org/publications) existem uma
série de artigos bem interes-

Uma outra caracteristica

Interessante é que sendo aberto e
colaborativo, o modelo Open
Source desacopla o software do
controle exclusivo de uma unica
empresa. Qualquer usuario ou
empresa pode acessar o0 codigo,

distribui-lo e opera-lo.

Cezar Taurion
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santes que mostram como as
empresas podem obter um com-
pliance entre as diversas licen-
cas disponiveis. E uma
comparacao das diversas licen-
¢as Open Source pode ser en-
contrada no Wikipedia em
http://en.wikipedia.org/wiki/Com-
parison_of free_ software_licen-
ses.

Outra percepc¢ao que ama-
dureceu no decorrer destes
anos fol que imaginava-se que
todo e qualquer projeto de
Open Source apresentava ine-
rentemente codigo de melhor
qualidade que muitos dos
softwares fechados. Em muitos
casos, quando a comunidade

era ampla o suficiente para ana-
lisar o codigo fonte e sugerir
mudancas, era verdade. Mas
para a maioria dos projetos
Open Source, onde as comuni-
dades sdo pequenas e pouco
atuantes, os cdédigos nem sem-
pre sédo de boa qualidade. Ou-
tra fator que afeta
significativamente a qualidade
do cédigo € o modelo de gover-
nanca do projeto. Comunida-
des geridas por processos
ditatoriais, com pouca motiva-
cdo para seus membros, ge-
ram forks e a qualidade do
codigo acaba sendo comprome-
tida. Sabe-se hoje que a quali-
dade do cédigo Open Source

‘ ‘ Um ponto que me

chama atencao € que hoje as
ideias de ideologia que nortearam
as primeiras acoes de Open
Source ja ficaram para tras.
Tecnologia e ideologia ndo devem
ser misturadas. Para uma empresa,
a decisao de optar por uma
tecnologia ou outra deve ser
baseada no valor para o seu

negdcio e nao por

preferéncias ideoldgicas.

Cezar Taurion
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estd diretamente relacionada
com fatores como maturidade
e qualidade do modelo de go-
vernanca do projeto, amplitude
e atitude da comunidade, disci-
plina dos processos de detec-
cdo e correcdo de bugs e um
road map bem planejado e néao
feito aleatoriamente.

Um ponto que me chama
atencdo € que hoje as ideias
de ideologia que nortearam as
primeiras acoes de Open Sour-
ce ja ficaram para tras. Tecno-
logia e ideologia ndo devem
ser misturadas. Para uma em-
presa, a decisdao de optar por
uma tecnologia ou outra deve
ser baseada no valor para o
seu nego6cio e nao por prefe-
réncias ideoldgicas. Quando
se misturou ideologia com tec-
nologia dizia-se que era "uma
luta do bem contra o mal' e
gue de alguma forma o modelo
Open Source era mais ético
que o modelo comercial. E
uma linha de pensamento que
eu, pessoalmente, ndo concor-
do. Open Source nao € funda-
mentado em ser mais ético ou
menos ético, mas é um modelo
de desenvolvimento de softwa-
re colaborativo, que permite a
criacdo de novos modelos de
negaocios, alternativos ao mode-
lo tradicional de vendas de li-
cenca. Um livro que descreve
bem isso e que li nos idos de
2001, mas ainda atual é "The
Cathedral & the Bazaar", de
Eric Raymond.

Outra percepgdo que ao
longo do tempo foi amadure-
cendo era que todo e qualquer
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projeto de implementagdo de
Open Source trazia automatica-
mente reducao de custos signifi-
cativos. Nem sempre ¢é
verdade. O que acontecia? Na
maioria das vezes comparava-
se custos de aquisicdo entre
softwares Open Source (zero)
versus os dos softwares comer-
ciais. Olhando-se exclusivamen-
te pelo prisma dos custos de
aquisicdo e manutencédo, a al-
ternativa Open Source é mais
vantajosa. Mas analisando-se
0s custos de propriedade, que
inclui custos de migracéo, inte-
gracdo com outros produtos,
atualizacdes, suporte e educa-
¢do, as diferencas nem sem-
pre s&o significativas e
motivadoras. Além disso, al-
guns softwares como Linux
sdo distribuidos a custos bem
acima de zero, devido ao traba-
Iho dos distribuidores em inte-
grar e testar os milhares de
componentes que fazem parte
de uma distribuicdo. Claro que
uma empresa poderia fazer is-
S0, mas o0 custo n&o seria ze-
ro, pois estaria alocando
dezenas de técnicos que poderi-
am estar atuando em outros
projetos. Na minha experién-
cia com diversos projetos

Open Source vi que a imensa
maioria dos projetos que trouxe-
ram beneficios econdmicos pal-
paveis para as empresas
foram os bem gerenciados, on-
de a escolha da alternativa
Open Source foi feita com racio-
nalidade, fundamentados por
uma analise bem feita de retor-
no do investimento.

Em resumo, que licbes po-
demos tirar destes seis anos
de evolucdo e amadurecimen-
to do modelo Open Source?
Sem sombra de duvida que
Open Source esta afetando a in-
dustria de software como um to-
do. Projetos inovadores sao
baseados neste modelo e prati-
camente toda a industria de
software esta, em maior ou me-
nor grau, envolvida com Open
Source. Um exemplo pratico &
0 comprometimento de uma em-
presa de grande porte como a
IBM, que pode ser visto em
http://www-03.ibm.com/linux/os-

sstds/oss/ossindex.html.

Alguns dominios de aplica-
cdo de software, como siste-
mas operacionais e web
servers ja sédo bastante popula-
res como alternativas Open
Source. Basta ver o sucesso al-

Escola Linux

A melhor opc¢io em Treinamentos Hands-On

Eficiéncia ¢ Praticidade em cursos de curta duragao

www.escolalinux.com.br - Tel: (21) 2526-7262
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cancado pelos projetos Linux,
Eclipse e Apache. Outros seg-
mentos ainda estdo mais incipi-
entes, mas ao longo do tempo
0 modelo Open Source vai se
entranhar por toda a industria.

As ideias romanticas da
“luta do bem contra o mal" es-
tdo agora racionais. Existe par-
ceria entre o0s modelos de
codigo aberto e fechado, com
sinergia entre eles. O modelo
dual-licencing € um exemplo
concreto desta sinergia. O que
precisamos € continuar amadu-
recendo nossas ideias e ado-
tando Open Source quando for
a solucdo mais adequada. Te-
mos ainda muita pista para cor-

rer. ,

CEZAR TAURION é
Gerente de Novas
Tecnologias da IBM
Brasil.

Seu blog esta
disponivel em
www.ibm.com/develo

perworks/blogs/page/
ctaurion

linux| Solurions)

Escola Linux
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O uso das redes sociais nas

empresas

Por Gilberto Sudré

A Internet mudou comple-
tamente a forma de relaciona-
mento entre pessoas e, como
ndo poderia deixar de ser, en-
tre clientes e empresas. Uma
destas inovacdes sédo as redes
sociais, e parece que elas es-
tdo por toda parte.

Todo dia uma nova rede
surge para atender a um nicho
especifico de mercado, seja mo-
da, financas, amizade, culina-
ria, compras e muitos outros
temas.

E certo que estes espa-
¢os permitem uma grande inte-
racao entre seus participantes
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criando um ponto de encontro
entre pessoas com interesses
em comum. Este ambiente po-
deria ser muito bem utilizado
por uma empresa que atua di-
retamente ou tem algum relaci-
onamento com um mercado
especifico. Poder falar e ouvir
sugestdes e criticas de um pu-
blico interessado é tudo que
uma empresa gostaria. Ao que
parece poucas acordaram para
isto.

Em geral observo que as
empresas apresentam alguns
comportamentos em comum
em relacdo as redes sociais.
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Comecando por empresas que
se escondem e fazem de con-
ta que as redes sociais néo
existem. Esta certamente é a pi-
or situacdo, pois querendo ou
ndo, as empresas ja estdo na
redes sociais através da opi-
nido (positiva ou negativa) de
seus clientes.

Algumas empresas reco-
nhecem a existéncia das redes
sociais, mas atuam como se
fosse algo que acontece ape-
nas fora de seus muros e nao ti-
vessem nada a ver com isto.
Outras, além de reconhecer a
existéncia das redes sociais
permitem que alguns poucos
colaboradores privilegiados te-

nham acesso a elas, mas de
forma limitada e controlada.

Realmente muito poucas
empresas entendem, ou procu-
ram entender, este novo ambi-
ente e usam as redes sociais
como um meio de comunica-
cdo com seus clientes, fornece-
dores e parceiros.

Este € um terreno novo
gue envolve muitos detalhes a
serem avaliados e é normal
que cada ambiente corporativo
encare esta questdao de forma
diferente. Por isto é importante
gue as empresas definam clara-
mente para seus colaborado-
res, através de politicas e
procedimentos, quais sdo suas

Realmente muito

poucas empresas entendem, ou
procuram entender, este novo
ambiente e usam as redes sociais
cComo um meio de comunicacao
com seus clientes, fornecedores e

parceiros.

Gilberto Sudré

"DESTAQUE-SE

entre para o clube do hacker

responsabilidades quando par-
ticipando das midias sociais e
0 que espera de sua atuagao
nestes locais.

Aprender como usar cor-
retamente algo novo é muito
importante. Por isto a capacita-
céo dos colaboradores sobre o
uso adequado de midias soci-
ais faz muita diferenca no resul-
tado final.

A empresa também deve
monitorar as atividades de
seus colaboradores, principal-
mente quando falam em nome
da corporacdo, e entrar em
acado quando identificar ativida-
des inapropriadas

As redes sociais sdo Oti-
MOS espacos para que as em-
presas possam falar e
principalmente ouvir seus con-
sumidores. Por isto ndo devem
ser desprezadas.

GILBERTO SUDRE
é professor, consul-
tor e pesquisador da
area de Seguranca
da Informacgéo. Co-
mentarista de Tecno-
logia da Radio CBN.
Articulista do Jornal
A Gazeta e Portal
iMasters. Autor dos li-
vros Antenado na
Tecnologia, Redes
de Computadores e
Internet: O encontro
de 2 Mundos.

Os Melhores
Estao Aqui!

www.clubedohacker.com.br

Revista Espirito Livre | Dezembro 2010 | http://revista.espiritolivre.org

27


http://revista.espiritolivre.org
www.clubedohacker.com.br

ENTREVISTA - ANDREW LEWM

Por Marlon Ferrari e Joao Fernando Costa Junior

Revista Espirito Livre:
O que é o Tor e 0o que moti-
Vou sua criacao?

Andrew Lewman: O Tor
foi originalmente projetado, im-
plementado e organizado co-
mo um projeto de terceira
geracdo do Laboratorio de Pes-
quisa Naval. Ele foi originalmen-
te desenvolvido com a Marinha
dos Estados Unidos e seu pri-
meiro propoésito foi proteger as
comunicacdes do governo.
NOs o aplicamos a internet pa-
ra permitir que usuarios contro-
lem quais informacgOes eles
guerem tornar disponiveis e pa-
ra quem.

REL: Brevemente, diga-
nos como o Tor pode garan-
tir seguranca, privacidade e
anonimato ao usuario que na-
vega ha internet.
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AL: O Tor separa quem
vocé é do lugar aonde vocé es-
ta indo na rede. Por padréo,
nos fazemos com que vocé fi-
gue anbénimo para todo mundo.
Fica a seu critério o que vocé
quer revelar.

REL: Ha pessoas que
usam a rede Tor para aces-
sar sites que sao proibidos
pela politica de seguranca
de seus locais de trabalho,
além dos que o utilizam para
compartilhar informacdes
confidenciais anonimamen-
te. Mas ha, também, aqueles
que se valem do Tor para rea-
lizar ataques em sistemas da
internet. Em uma investiga-
¢ao, um usuario de uma rede
Tor pode ser indevidamente
acusado de ter praticado al-
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guma dessas a¢coes. Como o
projeto lida com situacdes co-
mo essa?

AL: A rede é composta
por voluntarios em todo o mun-
do que rodam os relays do Tor.
O projeto escreve o software e
o defende, mas nés nao roda-
mos os relays. NOs conversa-
mos com organizacbes que
aplicam leis por todo o mundo,
de modo que eles sabem o
gue é provocado pelo Tor e o
gue nao é. Isso ajuda a fazer
com que batidas policiais se
transformem em conversas
mais gentis em muitos paises.

REL: Qual o nivel de par-
ticipacao da comunidade no
desenvolvimento do Tor? E
como desenvolvedores de ou-
tros softwares podem colabo-
rar?

AL: Tudo o que o Tor faz
€ aberto as criticas e aos co-
mentarios do publico. Todo o
nosso codigo-fonte é aberto e li-
vremente licenciado, assim co-
mo NOSS0S planos,
patrocinadores e tarefas. Qual-
guer um pode entrar e enviar
seu cabdigo, discutir os planos,
e comecar a ser produtivo rapi-
damente.

REL: E quem nao é de-
senvolvedor, como pode cola-
borar com o projeto?

AL: Na defesa juridica, na
documentacdo, na traducéao,
dando um feedback quanto a
usabilidade e testando: essas
sao as melhores formas de os
nao desenvolvedores de softwa-
re nos ajudarem.

‘ ‘ A Coreilado Sul e a

China obrigam que os usuarios
usem seus "nomes reais" para
postar e acessar determinados
conteudos. Mas isso néo reduz
nem de longe a quantidade de

crimes cibernéticos.

Andrew Lewman
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REL: Entre a intensa vi-
gilancia da internet por parte
de governos e o constante
aprimoramento de ferramen-
tas para sistemas de andlise
de trafego e proxy, o que po-
demos esperar do Tor no fu-
turo?

AL: NOs geralmente traba-
lhamos em pesquisas que mi-
ram de 3 a 5 anos a frente em
relacdo ao atual estado da tec-
nologia existente. Nés abrimos
topicos de pesquisas em
https://www.torproject.org/getin-
volved/research.

REL: No Brasil, existem
Projetos de Lei que preten-
dem acabar com o anonima-
to na internet, bem como
punir essa pratica. Um exem-
plo disso é o PL 7.311/2010.
O que vocé pensa sobre es-
ses esforcos que visam aca-
bar com o0 anonimato na
rede?

AL: Existem tentativas ina-
dequadas de se livrar das pes-
soas idiotas na internet. A
carteira de motorista e a licen-
ca para se dirigir ndo barraram
os crimes relacionados aos car-
ros. Fazer o mesmo com inter-
net ndo impedira a acao
desses idiotas. Se vocé esta
querendo infringir a lei, infringir
uma a mais ndo sera um pro-
blema. A Coreia do Sul e a Chi-
na obrigam que o0s usuarios
usem seus momes reaisd para
postar e acessar determinados
conteudos. Mas isso nao redu-
ziu nem de longe a quantidade
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de crimes cibernéticos.

REL: A analise de trafe-
go pode ser uma pratica noci-
va ao cidadao comum?

AL: A analise de trafego
estd em todos os lugares [ des-
de a rede de anuncios do seu
provedor de acesso a internet
até as ferramentas de busca
dos milhdes de sites na inter-
net.

REL: Quais sdo as princi-
pais metas do projeto?

AL: NOs passamos os ulti-
mos anos trabalhando para bur-
lar a censura. E passaremos
0s proximos anos trabalhando
para aprimorar drasticamente
0 anonimato on-line por meio
da pesquisa.

REL: Atualmente, o pro-
jeto precisa de algum tipo de
ajuda?

AL: NOs sempre precisare-
mos de ajuda (https://www.tor-
project.org/getinvolved/voluntee
r.ntml.en). As pessoas que
guerem vigiar e controlar os in-
dividuos estdo muito mais bem
financiadas do que nés. Noés
nao podemos taxar a nossa po-
pulacdo para financiar sua proé-
pria opressdo. O Tor confia em
contratos e em doag0des indivi-
duais para se manter.

REL: Quais sdo as princi-
pais dificuldades que o proje-

to enfrenta atualmente?

AL: H4 uma quantidade
imensa de questbes a serem
pesquisadas, investigadas e re-
solvidas. O mais dificil & nos
manter focados naquilo em
gue somos bons, em vez de
nos importar com o que as pes-
soas gostariam que fizésse-
mos.

REL: Em sua opiniao,
softwares como o Tor deveri-
am ser utilizados por todas
as pessoas que se conectam
a internet?

AL: Sim. Pela simples ra-
z&ao se ter controle sobre suas
informacGes on-line. Vocé, o
usuario, deveria ser capaz de
decidir quem tem conhecimen-
to dos seus detalhes pessoais.

REL: Richard Stallman
(Free Software Fundation) é
conhecido como um fanético
pelo anonimato. Sabe-se que
ele ndo navega diretamente
na internet. Em vez disso,
ele usa comandos wget para
acessar uma pagina e entao
envia-la para seu e-mail. Sob
a é6tica da privacidade, o pro-
jeto Tor é uma ferramenta
que Stallman iria gostar de
usar?

AL: Apos ter conversado
com o RMS (Richard Matthew
Stallman) sobre isso, acredito
que ele de fato apoia nossa
existéncia.
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REL: O projeto Tor so-
fre algum tipo de repressao
ou preconceito por parte de
entidades que querem barra-
lo?

AL: Mas é claro. Como
qualquer tecnologia, o Tor po-
de ser usado para o0 bem ou
para o mal. Classificar o Tor co-
mo bom ou ruim depende mui-
to de suas perspectivas
pessoas de vida. Ha muitas
pessoas que veem no anoni-
mato um entrave para sua Vi-
sdo de mundo de dominacéo e
controle. Nos lidamos com es-
se tipo de gente com educa-
cao e sensibilidade.

REL: O que da mais or-
gulho a esse projeto? Que ti-
po de iniciativas movem o
Tor?

AL: Os nossos usuarios e
a nossa comunidade. Fico sem-
pre impressionado quando um
operador de relays ou um de-
fensor do projeto acaba levan-
do a pior em uma situacdo e
da a volta por cima fazendo
mais relays e defendendo ain-
da mais o Tor. A nossa comuni-
dade é maior do que apenas
0S usuarios [ sdo os operado-
res de relay, os pesquisadores,
e aqueles que nos financiam e
acreditam no anonimato on-li-
ne. Nosso incentivo é fornecer
para as pessoas as ferramen-
tas para que elas consigam se
ajudar e resolver os dificeis
problemas de pesquisa.
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Entrevista com Aderbal Botelho

Por Joao Fernando Costa Junior

Revista Espirito Livre:
Aderbal, apresente-se aos lei-
tores e fale um pouco sobre
sua experiéncia profissional
e formacdo académica. Co-
mo comecou a trabalhar com
seguranca e TI?

Aderbal Botelho: Traba-
Iho com TI desde 1997, quan-
do atuei em um dos primeiros
provedores de Internet do nor-
te/nordeste. Antes, era usuario
da bitnet na UFPB ( 1993 a
1998 ). Cursei extensdo em Mu-
sica, bacharelado em Rela-
¢Oes Publicas e Contabilidade,
mas na area de Tl mesmo, sO
em 2010, quando me graduei
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no curso de Tecnologia da Se-
guranca da Informacdo. Come-
cei por curiosidade em uma
época onde praticamente nédo
havia o tema seguranca. Na-
guela época, quando um novo
equipamento chegava, quase
sempre ndo se trocava as se-
nhas padroes ou as definia
(muitos ficam sem senha).
Acreditava-se que ninguém iria
mexer ou tentar burlar siste-
mas. A questdo da seguranca,
foi surgindo a medida que garo-
tos prodigios conseguiam por
empresas ou até mesmo o go-
verno em situacao contra a pa-
rede. Conheco casos de
garotos como estes, que foram

31


http://revista.espiritolivre.org

ENTREVISTA - ADERBAL BOTELHO

contratados para ajudar na se-
guranca de empresas, mas tam-
bém temos que ter cuidado
para ndo criarmos cobras, que
podem nos morder mais na
frente. L& nos anos 90, ndo se
ouvia falar de gente tentando
assaltar bancos pela Internet
(muitos nem estavam na Inter-
net). Muitos destes, eram moti-
vados por desafio ou mesmo
questdes ideldgicas. Hoje te-
mos um cenario diferente, on-
de marginais participam do
jogo. Usar o conhecimento pa-
ra cometer delitos de roubo ou
furto na minha opinido ndo é
uma atitude hacker, € uma atitu-
de marginal. Ja o caso da wiki-
leaks, que atualmente esta na
midia com toda forca, vejo co-
mo uma atitude hacker, pois é
ideolégica, s6 que ter atitude
hacker também traz consequén-
cia na vida da pessoa; Julian
Assange, vai sair como heroi
para uns e como um inimigo
de estado para outros.

REL: Em quais projetos
estda atualmente envolvido?
Esta atuando em que ramo
de atividade/lempresa e quais
suas atribuicoes?

AB: Atualmente trabalho
como Consultor em Seguranca
da Informacdo e como Consul-
tor em Pericia Forense compu-
tacional. Ministro a cadeira de
Pericia Forense Computacio-
nal na Pés Graduacdo em Peri-
cia Forense, do Instituto
Superior Nossa Senhora de Fa-
tima em Brasilia. Ja ministrei o
curso de Pericia Forense Com-
putacional com software livre
para o exército brasileiro (CI-
TEX e CDS ) em 2008 e 2010.
Além da minha participacdo no
FDTK (www.fdtk.com.br), proje-
to mantido com meu amigo Pau-
lo Neukamp.

REL: Para quem traba-
lha com GNUI/Linux e gosta-
ria de enveredar para o lado
de andlise forense neste am-

‘ ‘ Usar o conhecimento para
cometer delitos de roubo ou furto
na minha opinido ndo € uma
atitude hacker, € uma atitude

marginal.

Aderbal Botelho
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biente e utilizando ferramen-
tas livres, o que vocé
recomenda? Quais ferramen-
tas sao necessarias?

AB: Estudar Linux, Shell
Script, conhecer uma bibliote-
ca chamada sleuthkit que pro-
vé diversos comandos Uteis
para o trabalho de pericia em
midias fisicas e sistemas de ar-
quivos. Ler sobre todos os sis-
temas de arquivos existentes
ou em desenvolvimento sem-
pre ajuda também. Caso pre-
tenda ser perito em redes,
estudar muito sobre o TCP, ro-
tas. Estudar Cisco, 3COM, e
ler manuais e papers de todos
equipamentos e protocolos
gue vocé ja viu ou nem sabia
que existia. Ler sobre normas
e leis vigentes € obrigatério. E
lembrem-se: na tecnologia to-
do conhecimento € temporario.

REL: Qual o perfil de
profissional é necessario
quando se fala em pericia fo-
rense e seguranca da infor-
macao? Estariamos falando
de um afixionado por regras
e métodos?

AB: Regras e métodos
Sdo muito importantes, porém
precisa mesmo é gostar de es-
tudar e manter-se informado. E
preciso também ter malicia,
pois neste ramo a malicia é
guem dita as regras. Importan-
te ser uma pessoa muito ido-
nea, pois quando vocé se
candidata hoje a uma vaga na
area de seguranca, € comum
grandes empresas fazerem in-
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vestigacbes sociais sobre a vi-
da de uma pessoa. Seria muito
facil chantagear uma pessoa
que tem amantes, ou uma pes-
soa que tem problemas com
drogas ou mesmo alcool. Eti-
ca, honestidade e saber traba-
lhar em equipe também s&o
grandes diferenciais.

E bom lembrar também
gue dentro da pericia vocé po-
de seguir diversas vertentes
de trabalho. Vocé pode se espe-
cializar em midias, banco de da-
dos, coleta, desenvolvimento,
em uma linguagem especifica
como Java, Python, C, C++.
Um perito € o cara que é espe-
cialista em algo, e o pré-requisi-
to para atuar como perito em
algum caso ou mesmo consulto-
ria, € entender muito da area
que se quer atuar.

REL: A falta de uma le-
gislacdo direcionada exclusi-
vamente a Internet facilita ou
dificulta o trabalho de um pe-
rito?

AB: Dificulta. Hoje a justi-
ca tem aplicado leis tradicio-
nais no mundo virtual. Em
muitos casos esta dando certo,
pois roubar € roubar, ndo impor-
ta onde. Porém muitas situa-
¢cbes que encontramos hoje
sdo resultados exclusivos da
mutagdo que a Internet causa
nas pessoas, muita gente até
um dia desses achava que po-
deria difamar alguém pela Inter-
net que ficava por isso mesmo,
nao seria rastreado ou mesmo
localizado, e realmente a um

tempo atras foi assim, s6 que
hoje a policia esta presente, a
justica esta presente, os pode-
res publicos como um todo es-
tdo presentes, porém alguns
deste crimes sdo exclusivos da
Internet e precisam ser entendi-
dos e ter suas penas dimensio-
nadas de acordo com a
gravidade do fato.

REL: Na sua opiniao,
conforme as tecnologias de
informacao avancam, temos
uma tendéncia natural para
que hajam mais ataques no
que diz respeito a seguranca
de dados e um aumento na
necessidade de profissio-
nais que atuam nesse meio?

AB: Atendéncia de aumen-
to no nimero de incidentes é

maior a cada dia, porque a ca-
da dia, mais mentes se juntam
a rede. Quanto mais pessoas
engordam os canais da Inter-
net, mais novas brilhantes men-
tes surgem no ciberespaco,
podendo encontrar novos bugs
e novos meétodos de fazer as
coisas. Também aumentam o
namero de bandidos e pesso-
as mal intencionadas. E um
processo natural e o aumento
da necessidade de profissio-
nais também € natural. Acho
que precisamos também discu-
tir a qualidade destes profissio-
nais, pois quanto  mais
qualificado o efetivo humano,
menor a chance de imprevis-
tos acontecerem.

REL: Existe uma rela-
cao direta entre idade e co-

Quanto mais pessoas

engordam os canais da Internet,
mais novas brilhantes mentes
surgem no ciberespaco,
podendo encontrar novos bugs e
metodos de fazer as coisas.
Também aumentam o numero de
bandidos e pessoas mal

iIntencionadas.

Aderbal Botelho
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nhecimento do usuario e o
descuido para com a informa-
c¢ao hoje? Sabemos que as re-
des sociais e ferramentas de
blogging/micro-blogging ex-
pdéem em excesso 0S usuari-
os em seus habitos
cotidianos. Até que ponto is-
so ¢€é responsabilidade do
usuario?

AB: O jovem quer experi-
mentar. Estd sempre procuran-
do novas sensacdes e vibra
com o novo. Acredito que esta
vontade de experimentar € o
gue permite que determinados
excessos acontecam. Deixo
um conselho, ndo exponham
suas vidas demais, um dia po-
dem precisar de privacidade e
guando perceberem suas Vi-
das estardo nas méaos do mun-
do.

REL: O uso de distribui-
¢oes GNUI/Linux direciona-
das ao wusuario leigo ¢é
sindnimo de terreno fértil e fu-
turo foco de ataques? Tais
usuarios estao 100% protegi-
dos?

AB: Ninguém esta 100%
protegido. Afinal, como vimos
esta semana, até nos codigos
do openBSD (que é altamente
respeitado por sua seguranca)
o FBI estava plantando codi-
gos. Lembro de uma frase que
marcou durante o curso de Re-
lagbes Publicas: "Informacéo
demais gera desinformacéao".
Nada impede que diante da
grande quantidade de codigos
que séo gerados para se conce-
ber uma distribuicdo, codigos
contruidos por um ou outro
usuario estejam com backdoor,
plantadas por interesse de al-
gum governo ou coorporacao.

‘ ‘ O jovem quer

experimentar. Esta sempre
procurando novas sensacoes e
vibra com o novo. Acredito que esta
vontade de experimentar € o que
permite que determinados

excessos acontecam.

Aderbal Botelho
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Acredito que atualmente haja
distribuicdes livres e comerci-
ais com este tipo de problema,
pois auditar todos os codigos
leva tempo e cada vez mais ve-
mos distribuicdes concorrendo
para ver quem lanca um novo
release primeiro.

REL: Vocé considera o
Brasil um pais com alto indi-
ce de falhas de seguranca,
expostas em escala mundi-
al? Muita gente considera
nosso pais muito fragil quan-
do o assunto é seguranca.
Como vocé analisa tal afirma-

cao?

AB: O brasileiro usa mui-
to software pirata. 1sso nos faz
um pais que alimenta muitas
botnets. Temos um sistema
bancario que embora tenha fa-
Ihas, é bastante seguro e mui-
tas vezes prefere assumir o
prejuizo a deixar os escanda-
los vazarem. Considero isto
uma atitude de seguranca. O
governo também estd preocu-
pado com segurancga e tem to-
mado suas iniciativas, assim
como grandes coorporacoes.
O que nos faz expostos é mais
esta questdo de pirataria, iSso
€ um grave problema que gera
perdas de todos os lados. Um
mercado que ja atuei e precisa
avancar em relacdo a imple-
mentagdo de rotinas e proces-
sos de seguranca sao as
softwares houses e produtoras
de ERP.
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REL: No que se refere a
seguranca de dados, quando
um usuario vende um compu-
tador para terceiros, quais
procedimentos ele deve to-
mar para nao ter seus dados
recuperados por um desco-
nhecido? E comum este tipo
de situacdo? Os usuarios lei-
gos devem temer com razao
tal fato?

AB: Ja soube de casos
de quadrilhas especializadas
em participar de leildes de equi-
pamentos usados tanto do go-
verno  como de empresas
privadas como bancos e coope-
rativas, com o Unico objetivo
de extrairem os dados nestes
equipamentos para obter infor-
mac0Oes privilegiadas. O mes-
mo poderia acontecer com um
usuario que seja alvo de algum
tipo de investida, quando por
exercicio de profissdo ou mes-
mo por esta ocupando algum
cargo estratégico em governo
ou empresa. Ao vender seu
computador a um usuario des-
conhecido, seus dados podem
sim, ser aproveitados e vocé
ser vitima deste tipo de ac¢ao cri-
minosa. O que recomendo €
que se use programas como wi-
pe ou mesmo o dd, para inutili-
zar os discos escrevendo
dados aleatérios nestas midi-
as, afim de impedir o uso de
programas de recuperacao de
dados.

REL: Sabemos que nem
sempre as empresas e organi-
zacOes tomam o devido cuida-

do com suas informacodes
sensiveis. Existe uma receita
ou férmula magica para solu-
cionar ou minimizar tais pro-
blemas (quando estes
existem)?

AB: N&o existe receita ma-
gica, ndo existe solugcdo Unica.
Politicas de seguranca bem defi-
nidas de acordo com as regras
de negdcio de cada caso, vigilan-
cia permanente, todos os envol-
vidos com seguranca da
informacdo devem ser atentos
aos riscos e devem estar sem-
pre atentos a possiveis proble-
mas. Todo dia surgem novas
formas de se fazer as coisas, e
€ muito importante acompanhar
as novas técnicas, entendé-las
para poder se defender.

REL: Qual a relacao de
mineracao de dados e a peri-
cia forense computacional?

AB: Gostaria de deixar
claro que pericia forense néao é
recuperacdo de dados. Muitas
vezes, ja me vi em situacdes
gue colegas de trabalho e ami-
gos perderem dados e espera-
va que eu recuperasse
imediatamente. O objetivo prin-
cipal é conseguir entender o
gue aconteceu em um inciden-
te, recontar a historia e para re-
contd-la  ndo é  preciso
necessariamente recuperar to-
do os dados. Muitas vezes,
fragmentos destes séo o sufici-
ente para recontar a histoéria,
mas nao necessariamente po-
deria ser possivel colocar es-

‘ ‘ Ao vender seu

computador a um usuario
desconhecido, seus dados podem
sim, ser aproveitados e vocé ser
vitima deste tipo de acao
criminosa. O que recomendo é que
Se use programas como wipe ou
mesmo o dd, para inutilizar os
discos escrevendo dados

aleatorios nestas midias... , ,

Aderbal Botelho
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tes dados em producédo nova-
mente. E através da linha do
tempo dos fatos que podemos
recontar as histérias, esta sim,
€ indispensavel, pois permite or-
ganizar os pensamentos sobre
0 que aconteceu, permite listar
as evidéncias encontradas orga-
nizd-las em cada momento
gue foram geradas, permitindo
assim encontrar a cronologia
das coisas. Se chamarem isso
de "mineracdo de dados" esta
certo, mas ndo é o que a maio-
ria das pessoas pensam sobre
o tema.

REL: Algumas empre-
sas consideram o perito fo-
rense computacional, o
"cara da Tl que mexe com se-
guranca”. O que vocé acha
disso? Qual a relacao direta
entre estas duas areas?

AB: Eu trabalho com segu-

ranga e ndo sou considerado
perito no trabalho. S&o traba-
lhos diferentes embora muito
proximos. O perito quer a verda-
de sobre um fato que aconte-
ceu, e 0 cara da seguranca
guer evitar que este fato aconte-
¢a. Podem trabalhar juntos,
mas na pratica, isso raramente
acontece. O perito chega, solici-
ta ao analista de seguranca 0s
dados que precisa e vai fazer
sua analise bem longe dali. Ao
final, no processo de andlise
dos dados, ndo seria saudavel
receber interferéncias de pesso-
as que participam ou participa-
ram do cenario do fato.

REL: Em um ambiente
fragil de seguranca, onde o
usuario nao tem muito o que
fazer sendo utilizar o sistema
instalado, qual o procedimen-
to padrao para que haja o mi-

Ninguém esta

100% protegido. Afinal, como
vimos esta semana, até nos
codigos do OpenBSD (que &
altamente respeitado por sua
seguranca) o FBI estava

plantando codigos.

Aderbal Botelho
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nimo de seguranca quanto
aos dados ali tratados?

AB: Evitar deixar o com-
putador com a area de traba-
Iho aberta e disponivel para
outros curiosos, instalar um an-
tivirus original de sua preferén-
cia e confianca, evitar
comentar com amigos e cole-
gas algo que esteja trabalhan-
do e ndo diga nada a respeito
a eles, evitar transportar estes
dados abertamente em pendri-
vers e midias que podem ser
perdidas, evitar levar trabalho
para casa, quando ndo € estri-
tamente necessario e quando
precisar fazer isso, faca usan-
do a VPN da companhia e néao
seu email externo. Procure sa-
ber sobre que tipo de rotina de
backup e seguranca as infor-
macfes que vocé produz sao
submetidas e leia bem as politi-
cas de seguranca da empresa
que trabalha. Ja vi centenas
de casos de usuarios que esta-
vam desrespeitando as regras
por ndo conhecé-las, lembran-
do que desresepeita-las pode
fazer vocé perder seu empre-

go.

REL: Deixem algumas
palavras finais para os leito-
res da Revista Espirito Livre.

AB: Gostaria de agrade-
cer a todos pela atencao, a re-
vista pelo espaco e
oportunidade. 4
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Entrevista com Rafael Soares

Ferreira

Por Guilherme Chaves e Jodo Fernando Costa Junior

Revista Espirito Livre:
Pode nos falar sobre sua for-
macao e qual a influéncia de-
la em sua carreira?
Aproveite e se apresente aos
leitores.

Rafael Soares Ferreira:
Ola leitores, me chamo Rafael
Soares Ferreira. Atualmente
sou socio-diretor das empre-
sas Clavis Seguranca da Infor-
macao e Green Hat Seguranca
da Informagé&o, atuo nas areas
de andlise forense computacio-
nal, deteccéo e resposta a inci-
dentes de seguranca, testes
de invasdo e auditorias de re-
de, sistemas e aplicacbes. Te-
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nho experiéncia atuando em
Grupos de Resposta a Inciden-
tes de Seguranca (CSIRTS),
prestando servicos e ministran-
do cursos e palestras sobre se-
guranca para grandes
empresas nacionais, internacio-
nais, 6rgdos publicos e milita-
res, assim como em diversos
eventos, entre eles: FISL - Fo-
rum Internacional de Software
Livre, EnCSIRTs - Encontro de
CSIRTs Académicos, Seglinfo -
Workshop de Seguranca da In-
formacdo, Congresso Digital,
Férum de Software Livre do
Rio de Janeiro, Ultra SL - Ultra
Maratona How To de Software
Livre, FLISOL, entre outros.
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Possuo as certificagbes CEH
(Certified Ethical Hacker) e
SANS SSP-CNSA que me aju-
daram a consolidar o conheci-
mento necessario para atuar
na area.

REL: Como a Analise Fo-
rense Computacional se por-
ta diante da nao existéncia
de leis que regem a Internet
e os sistemas de informa-
cao?

RSF: Hoje em dia exis-
tem técnicas e ferramentas pa-
ra se examinar sistemas com
precisdo razoavel, a andlise
em si tem evoluido muito. A difi-
culdade se encontra na tipifica-
¢ado dos crimes e na eventual
necessidade de cooperagéo.
As vezes o incidente que moti-
vou a investigacao ndo esta tipi-
ficado como crime pela lei
vigente e isso faz com que os
causadores de tal incidente,
mesmo que tenha causado pre-
juizo direta ou indiretamente
ndo sejam punidos. O proprio
rastreamento da origem do inci-
dente geralmente envolve coo-
peracao com provedores
internacionais ou com empre-
sas de um modo geral que
nem sempre estdo situadas
em territorio nacional. No entan-
to, muitas vezes, leis especifi-
cas ndo sdo necessarias, Visto
gue meio digital muitas vezes
€ somente 0 meio para concreti-
zacao de determinada infra-
¢do. Segue um interessante
link e video sobre o tema em
questao: http://miud.in/kKI.

REL: Existe um indice
com dados relevantes de frau-
de em organizacdes priva-
das ou publicas?

RSF: E possivel acompa-
nhar as estatisticas sobre inci-
dentes reportados através do
Centro de Estudos, Resposta e
Tratamento de Incidentes de
Seguranga no Brasil (CERT.br)
que é mantido pelo Comité Ges-
tor da Internet no Brasil e aten-
de a qualquer rede brasileira
conectada a Internet. As estatis-
ticas podem ser vistas em
http://www.cert.br/stats/.

REL: Existe um perfil
no aspecto de ataques no ce-
nario nacional? Esta de algu-
ma forma relacionado ao
incentivo a crimes como pe-
dofilia e bulliyng?

RSF: Existe um grande nu-
mero de ocorréncias de crimes
ja conhecidos que agora passa-
ram a ser executados com a
ajuda de computadores, que é
0 caso da pedofilia, pirataria, di-
famacdo etc. Dos ataques ex-
clusivos do mundo cibernético
com alto numero de ocorréncia
estdo o envio de spam e
phishing, pichagbes em sites e
ataques a disponibilidade.

REL: Em sua opiniao co-
mo as empresas tratam a in-
formacao? Estdo preparadas
para manter a preservacao
de seus dados?

RSF: A cultura de seguran-
¢ca vem crescendo bastante
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dentro das organizagdes. Em-
bora ainda seja possivel encon-
trar  diversas falhas no
tratamento das informacdes, é
notavel um aumento nas forma-
lizagbes de procedimentos (co-
mo politicas de seguranca) e
na preocupagao com capacita-
cdo e concientizagdo de cola-
boradores, assim como uma
constante preocupacdo no in-
vestimento de treinamento pa-
ra membros das equipes
técnicas.

REL: Quanto a proble-
mas organizacionais de vaza-
mento de dados, esta
relacionado em sua maioria
a processos ou pessoas?

RSF: Acredito que os 2
pontos sdo igualmente criticos.
Além da implementacdo de
controles, é necessério o esta-
belecimento e formalizagdo de
procedimentos junto aos cola-
boradores para que o0s mes-
mos saibam como atuar no
tratamento de informacbes de
diferentes niveis de criticidade.

REL: Vocé consegue
mensurar qual o impacto da
pessoalidade e acomodacao
dentro das organizacbes e
qual o resultado desse cena-
rio?

RSF. Com o avanco na
elaboracdo e adocédo de nor-
mas de seguranca, cada vez
mais requisitos minimos de se-
guranca estao sendo aplicados
nas organizacoes. Isso impede
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a criacao de pontos de falha ba-
seados em pessoas Ou ausén-
cia de medidas pré-ativas.

REL: E possivel um ce-
nario critico e vulneravel na
esfera Federal? O governo
trabalha para mitigar esse as-
pecto?

RSF: Existe toda uma pre-
ocupacdo quanto a se defen-
der de ataques cibernéticos.
Orgdos especializados em se-
guranca computacional estéo
a todo momento estabelecen-
do normas e controles para miti-
gar vulnerabilidades e se
defender de ataques cibernéti-
cos na esfera federal. O traba-
Iho do Departamento de
Seguranca da Informacéo e Co-
municacgdes (DSIC) do Gabine-
te de Seguranca Institucional
da Presidéncia da Republica pa-
ra este fim é notavel. No entan-
to, o proprio Diretor do DSIC,
Raphael Mandarino Jr., reco-
nhece que muitos orgaos ain-
da precisam trabalhar e muito
no tema. (http://miud.in/kKG)

REL: Temos acompanha-
do os acontecimentos advin-
dos do caso Wikileaks, em
especial a acao de hackers
em massa. Pode-se prever
um prejuizo global huma pos-
sivel guerra eletronica?

RSF: E dificil estimar exa-
tamente os prejuizos gerados
por uma possivel guerra ciber-
nética. Ha grandes esforcos
em pesquisas oriundas de vari-

‘ ‘ A cultura de seguranga vem
crescendo bastante dentro das
organizacOes. Embora ainda

seja possivel encontrar diversas
falhas no tratamento das
informacdes, € notavel um aumento
nas formalizacOes de

procedimentos...
Rafael Soares Ferreira

0s paises diferentes que visam
estudar os possiveis impactos
e mecanismos de defesa para
ataques cibernéticos em mas-
sa.

REL: Ainda no caso Wiki-
leaks, vocé acha que pode ha-
ver alguma repercussao
para o futuro dos padrdes de
seguranca da informacao?

RSF: Com certeza foi ob-
servado o poder que uma mobi-
lizacdo na Internet pode ter e
iSso vai motivar o aumento de
controles para mitigar esses ti-
pos de ataques. Mas acredito
gue o principal ponto que veio
a tona com o caso WikiLeaks é
a importancia da implementa-
cao de controles para classifica-
caol/tratamento de informacdes
visando impedir vazamento de
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dados sensiveis dentro de cor-
poracodes.

REL: Qual o papel das
Normas de seguranca da in-
formacao nas organizacdes?
Geralmente as organizacoes
adotam essas praticas em
seu cotidiano?

RSF: A ideia das normas
€ servir de guia para o estabe-
lecimento de um nivel satisfato-
rio de seguranca. Cada vez
mais as empresas vem adotan-
do a conformidade com tais
normas devido ndo sO a preo-
cupacao com seguranca quan-
to a exigéncias de mercado.

REL: Quanto ao servico
de analise forense prestado,
por exemplo em testes de in-
vasao, a empresa que 0 con-
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trata recebe alguma garantia
de confiabilidade e nao expo-
sicao?

RSF: Com certeza. Para
todo servico deste tipo presta-
do é assinado entre as partes
um termo de confidencialidade
onde a empresa que ira pres-
tar 0 servico se compromete a
nao divulgar nenhum tipo de in-
formacdo da empresa contra-
tante que ela venha a obter.

REL: Nesses testes de
invasdao existem padroes de
moldes para ataque ou esta
relacionado ao perfil organiza-
cional?

RSF: Existem algumas
metodologias prontas disponi-
veis, porém estas servem ape-
nas como base. Um estudo
deve ser feito sobre a infraestru-

tura alvo para que seja elabora-
do o escopo do teste em
guestao.

REL: Deixe algumas pa-
lavras finais para os leitores
da Revista Espirito Livre.

RSF: Primeiramente agra-
decer o convite dos editores
da Revista Espirito Livre. Espe-
ro ter ajudado os leitores a ente-
derem um pouco mais sobre o
mundo da seguranca computa-
cional. Me coloco aqui a disposi-
cdo para qualquer duvida que
tenha ficado através do endere-
co contato@clavis.com.br.
Mais informacfes sobre notici-
as, eventos e artigos relaciona-
dos a tecnologia e seguranca
da informacdo podem ser en-
contradas em: http://www.segin-
fo.com.br / http://www.clavis

http://revista.espiritolivre.org
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Por Albine'Biasutti Neto

Seguranca é um assunto
conhecido por desenvolvedo-
res, administradores, gerentes,
usudrios etc. De acordo com a
Wikipédia: "Seguranca é a per-
cepcado de se estar protegido
de riscos, perigos ou perdas".
Aos profissionais de Tl (Tecnolo-
gia da Informacdo), a palavra
seguranca vem acompanhada
da informagé&o, formando o ter-
mo Seguranca da Informacéo,
no sentido de preservar os valo-
res de um individuo ou empre-
sa, garantindo caracteristicas
como: confidencialidade, integri-
dade e disponibilidade

Confidencialidade quer di-
zer que as informagdes néo de-
vem ser divulgadas ou
disponiveis. Integridade, uma
pessoa com éticas, honra, ou
seja, um profissional com as
gualidades necessérias para tra-
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Jakub Krechowicz - sxc.hu

balhar na empresa. Disponibili-
dade, garante que a
informacédo deve estar sempre
disponivel para o uso legitimo
ou para profissional autorizado.

E os usuarios leigos ou
usuérios finais? Os que léem
seus e-mails, baixam musicas,
conversam pelos mensageiros
instantaneos, acessam orkut,
facebook, twitter etc. Sao tan-
tos significados, sinbnimos e
traducoes.

O simples ato de ligar o
computador e conectar a inter-
net por si s6 ja o torna possivel
alvo de ataques cibernéticos,
virus, worms, spams e outras
ameacas virtuais. Sim isso
mesmo, apenas em ligar o
computador e o servidor envia
um IP (Internet Protocol - Proto-
colo de Internet) ao computa-
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dor para que o computador se
conecte a internet ja o torna
um possivel alvo de ataques.

Um erro que a maioria
dos usuarios comete é o de cli-
car/acessar e-mails de remeten-
tes desconhecidos, o ideal é
verificar o remetente, o assun-
to, conteddo, tomar muito cuida-
do com links e arquivos
anexos.

O remetente deve ser o
primeiro item a ser checado,
exatamente por onde o risco po-
de ser descoberto, se for de
pessoa desconhecida ou um e-
mail ndo solicitado (propagan-
da, links para sites desconheci-
dos, supostas promocgoes, etc.)
apenas desconsidere e apa-
gue-0. Muito cuidado com links
inseridos no conteudo, como re-
ferentes a bancos, sites de com-
pras, envio de dados para
confirmagéo etc. Essa tatica ma-
liciosa ainda é muito utilizada,
e inumeras pessoas caem ne-

la. Arquivos anexados, principal-
mente 0S compactados
também podem ser significado
de problemas: virus, worms,
etc.

Ao baixar musicas, aplica-
tivos, fotos ou qualquer tipo de
arquivo da internet é imprescin-
divel utilizar um antivirus no ar-
quivo caso esteja utilizando o
SO Microsoft Windows o que
ndo se aplica ao Sistema
GNU/Linux. O GNU/Linux se
comparado ao Microsoft Win-
dows possui uma quantidade ir-
relevante de ameacas, sendo,
portanto, considerado altamen-
te seguro para uso em desk-
tops. Apesar disso, € sempre
importante se manter informa-
do e protegido. No link (1) é
apresentada uma listagem de
ameacgas existentes que po-
dem afetar o GNU/Linux. O si-
te Security Focus (2) possui
também um o6timo artigo citan-
do os sistemas operacionais
mais usados e conteudo infor-

‘ ‘ O simples fato de ligar o
computador e conectar a internet
por si sO ja o torna possivel alvo
de ataques cibernéticos, virus,
worms, spams e outras ameacas

virtuais.

Albino Biasutti
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mativo sobre seguranca, vulne-
rabilidades, ameacas, virus,
etc, que podem vir a afetar o
sistema.

O sistema operacional Li-
Nnux possui um enorme ponto
positivo, assim também como
muitos outros sistemas de codi-
go aberto, esses programas
por serem desenvolvidos em
carater colaborativo, quando
h& bugs ou falhas de seguran-
¢a em uma versédo X, por ex-
emplo, em uma versao
posterior Y (muito provavel-
mente uma versao X.y) sera
atualizada e ja com o problema
corrigido, e ndo sera necessa-
rio esperar meses ou anos até
iISSO acontecer, isso costuma
acontecer muitas vezes de um
dia para o outro. As atualiza-
¢cOes dos programas em seu
sistema sdo muito importan-
tes para evitar problemas futu-
ros.

Referéncias

[1] http://en.wikipedia.org/wiki/List
of Linux_computer_viruses

[2] http://www.securityfocus.com/
columnists/188
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WikiLgak
discurso

Por Aracele Torres

O caso do WikiLeaks colocou mais uma
vez em alerta aqueles que defendem a liberda-
de, em especial a liberdade de expressdo. J4 é
de conhecimento de muitos as a¢cbes do grupo,
gue desde abril deste ano vém publicando docu-
mentos secretos sobre a diplomacia norte-ameri-
cana. Estas publicagdes renderam a ele fama e
problemas; leiam-se também perseguicdes e cen-
sura.

Desde que as publicagbes comecaram,
uma série de medidas para tentar calar o site fo-
ram tomadas, todas até agora sem muito efeito.
Semana passada o site sofreu ataques que obje-
tivavam tira-lo do ar. Caiu, mas voltou em pouco
tempo em um novo endereco[1]. Também como
represélia ao WikiLeaks, o servidor norte-ameri-
cano Amazon desistiu de hospedar o site[2]. Em
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resposta a atitude da Amazon, o WikiLeaks pu-
blicou no twitter: "Se a Amazon esta tdo incomo-
dada com a primeira emenda (que protege a
liberdade de expresséo) deveria deixar de ven-
der livros".

Nestas Ultimas semanas, o cerco se fe-
chou ainda mais quando as empresas Visa e
Mastercard resolveram bloquear os pagamentos
gue seriam feitos ao WikiLeaks[3]. A justificativa
€ que o site estaria cometendo uma "atividade
ilegal" e que as empresas bloqueariam os paga-
mentos enquanto as investigacdes sobre o site
nao fossem concluidas. O Paypal, site de paga-
mentos pela Internet, também usando esta mes-
ma justificativa, resolveu cancelar a conta pela
qual o WikiLeaks recebia doagdes[4].
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O resultado dessa tentativa de criminalizar
as acoes do WikiLeaks foi a mobilizagédo de mi-
Ihares de internautas em defesa do site e, princi-
palmente, da liberdade de expressdo. Como
forma de manter acessiveis as informacfes até
agora divulgadas pelo site, milhares de pessoas
comecaram a criar espelhos do WikiLeaks. Até
0 momento é possivel contabilizar 1697 espe-
Ihos[5], ou seja, 1697 WikiLeaks a mais para os
algozes da liberdade de expressédo se preocupa-
rem.

Mas a reacdo ndo para por ai. Contra a
ofensiva das empresas, o

grupo hacker Anonymous
organizou um contra-ata-
gue chamado Operacao

Payback (Operacao Vingan-
ca), um ciberataque em fa-
vor do WikiLeaks. "NoOs
gueremos transparéncia e
nos opomos a censura. As
tentativas de silenciar o Wi-
kiLeaks sdo grandes pas-
sos em direcdo a um
mundo em que nds nao po-
demos dizer o que pensa-
mMOs e Ndo Somos capazes
de expressar nossas opi-
nides e idéias", informou o
grupo[6]. Assim, a Opera-
cado Payback convocou a to-
dos o0s internautas para
participar de ataques aos si-
tes da Visa, Mastercard,
Paypal e do Banco Suico
PostFinance. A ferramenta chamada javalLOIC
foi disponibilizada para quem desejasse ajudar
nos ataques DDOSJ7]. Ao que tudo indica, os ata-
gues surtiram efeito. O Paypal acabou cedendo
as pressoes e desbloqueou o dinheiro do WikiLe-
aksJ8].

Outra tentativa de censurar o WikiLeaks
partiu do Twitter. O site ha muito anda impedin-
do que o WikiLeaks apareca no seu trending to-
pics. Ao que parece, o WikiLeaks, apesar de ser

efeito.

Aracele Torres
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‘ ‘ Desde que as

publicacbes
comecaram, uma
serie de medidas para
tentar calar o site
foram tomadas, todas
até agora sem muito

um dos assuntos mais discutidos nos ultimos
tempos no Twitter, ndo € colocado no trending to-
pics desde 26 de agosto. O Twitter se defendeu
da acusacao de censura justificando que o servi-
co do trending topics favorece a novidade ao in-
vés da popularidade e que o WikiLeaks nao
aparecia mais porgue ndo houve um aumento
drastico de sua discussdo comparado ao que
houve antes[9]. Mas, quem acompanha o Twit-
ter e participa da discussao sobre o WikiLeaks
sabe que os fluxo de informacfes postadas so
tem aumentado.

O que fica provado
com todos esses fatos €
que o site e as pessoas
gue o fazem estdo sim sen-
do criminalizadas e boicota-
das. O proprio Julian
Assange, figura mais visi-
vel e por isso mais vulnera-
vel responsavel pelo site,
diz ter sofrido ameacas de
morte[10]. Além disso, ha
toda uma tentativa de desle-
gitimar as atividades do gru-
po. Como a fala do
senador  norte-americano
John Ensign nos mostra:
"O WikiLeaks ndo € uma
fonte, nem Assange um jor-
nalista“[11]. Querem nos fa-
zer crer que 0s
documentos néo sao verda-
deiros ou que as atividades
do site ndo tém validade pe-
lo fato de Assange (supostamente) ndo ser jor-
nalista e/ou ter cometido crimes sexuais.

O gue no fundo o caso WikiLeaks nos mos-
tra € que na pratica o direito de liberdade de ex-
pressdo ainda € muitissimo fragil e revogavel,
sobretudo quando ele vai de encontro ao poder,
como o direito do WikiLeaks foi ao poder norte-
americano. Basta uma ameaca a estrutura de
poder estabelecida e a censura, algo que nos
parece tdo anacroénico, logo mostra sua cara. Al-
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gumas teses de Michel Foucault[12] nos servem
para explicar bem essa situacdo de censura sofri-
da pelo WikiLeaks.

Ao contrario do que podemos pensar, Fou-
cault nos explica que em nossa sociedade os dis-
cursos, as informacdes, aquilo que dizemos ou
gueremos dizer, passam por processos de con-
trole e delimitacdo: "em toda sociedade a produ-
cdo do discurso é ao mesmo tempo controlada,
selecionada, organizada e redistribuida por cer-
to nimero de procedimentos que tem por fun-
¢cdo conjurar seus poderes e perigos, dominar
seu acontecimento aleatorio, esquivar sua pesa-
da e temivel materialidade". E por isso, portan-
to, que o WikiLeaks, na visdo do governo
norte-americano deve ser calado. Em funcao, en-
tre outras coisas, da demivel materialidaded que
o site forneceu sobre as acbes dos EUA. Esta
censura que vemos acontecer é uma tentativa
desesperada de contornar e dominar os aconteci-
mentos aleatorios do discurso, das informacdes
publicadas pelo site.

"Sabe-se bem que ndo se tem o direito de
dizer tudo, que ndo se pode falar de tudo em
gualquer circunstancia, que qualquer um, enfim,
nao pode falar de qualquer coisa." Para Fou-
cault estdo ai trés interdi¢des feitas aos discur-
sos: tabu do objeto, ritual da circunstancia,
direito privilegiado ou exclusivo do sujeito que fa-
la. Tais interdi¢cdes se justificam, como ele disse,
pelo perigo que ha na proliferacdo indefinida
das informacgdes, sobretudo de informagdes ne-
cessarias para a manutencdo de um poder, co-
mo € o caso aqui dos EUA. E ai que a liberdade
de expressdo, um dos principios basicos da de-
mocracia, cede lugar a interdicdo e se pode cen-
surar tudo para preservar 0 poder ou,
simplesmente, para demonstra-lo. As interdi-
¢Oes que atingem os discursos do WikiLeaks re-
velam, portanto, o tamanho do poder que esta
em jogo, quanto maior a interdicdo, maior € o pe-
rigo que aquelas informacdes representam para
0 poder que as estéo censurando. ?

Referéncias:

[1] http://213.251.145.96/

[2] http://naticias.uol.com.br/ultimas-noticias/efe/2010/
12/03/expulso-da-amazon-wikileaks-encontra-refugio-na-
franca.jhtm

[3] http://exame.abril.com.br/tecnologia/noticias/visa-e-
mastercard-se-unem-ao-boicote-contra-wikileaks

[4] http://exame.abril.com.br/tecnologia/noticias/paypal-
suspende-conta-do-wikileaks

[5] http://wikileaks.ch/mirrors.html

[6] http://olhardigital.uol.com.br/produtos/digital news/
hacktivistas-defensores-do-wikileaks-preparam-operacao-
vinganca/15230

[7] http://isc.sans.edu/diary.html?storyid=10051

[8] http://olhardigital.uol.com.br/produtos/digital news/ope
racao-vinganca-paypal-libera-fundos-do-wikileaks/15274

[9] http://www.metagov.com.br/blog/item/255-twitter-
explica-porgue-

[10] http://economia.uol.com.br/ultimas-noticias/efe/2010/
12/03/assange-diz-que-ameacas-de-morte-contra-ele-sao-
de-dominio-publico.jhtm

[11] http://exame.abril.com.br/economia/mundo/noticias/

senadores-dos-eua-apresentam-projeto-de-lei-para-frear-
wikileaks

[12] FOUCAULT, Michel. A ordem do discurso. 11 ed. Séo
Paulo: Edi¢es Loyola, 2004.

ARACELE TORRES é graduada em Histdria
pela Universidade Federal do Piaui. E
pesquisadora de cibercultura e atualmente
pesquisa sobre a producéo e distribuicdo do
- conhecimento no contexto das tecnologias
digitais. E membro da Associagéo Piauiense
de Software Livre, do Projeto Software Livre
Piaui e da Comunidade KDE Brasil.

Revista Espirito Livre | Dezembro 2010 | http://revista.espiritolivre.org


http://revista.espiritolivre.org
http://213.251.145.96/
http://noticias.uol.com.br/ultimas-noticias/efe/2010/12/03/expulso-da-amazon-wikileaks-encontra-refugio-na-franca.jhtm
http://exame.abril.com.br/tecnologia/noticias/visa-e-mastercard-se-unem-ao-boicote-contra-wikileaks
http://exame.abril.com.br/tecnologia/noticias/paypal-suspende-conta-do-wikileaks
http://wikileaks.ch/mirrors.html
http://olhardigital.uol.com.br/produtos/digital_news/hacktivistas-defensores-do-wikileaks-preparam-operacao-vinganca/15230
http://isc.sans.edu/diary.html?storyid=10051
http://olhardigital.uol.com.br/produtos/digital_news/operacao-vinganca-paypal-libera-fundos-do-wikileaks/15274
http://www.metagov.com.br/blog/item/255-twitter-explica-porque-
http://economia.uol.com.br/ultimas-noticias/efe/2010/12/03/assange-diz-que-ameacas-de-morte-contra-ele-sao-de-dominio-publico.jhtm
http://exame.abril.com.br/economia/mundo/noticias/senadores-dos-eua-apresentam-projeto-de-lei-para-frear-wikileaks

CAPA - DOCUMENTOS SEGUROS

DOCUMENTOS SEGUROS

Por Edgard Costa

Nestes Ultimos dias, estamos sendo bom-
bardeados com as revelacdes de documentos se-
cretos pelo site WikiLeaks [ wikileaks.org - que
por sinal esta inacessivel. Além de revelar coi-
sas severamente importantes, o WikiLeaks fez o
favor de mostrar que diplomatas conseguem ex-
pressar-se de forma chula. Mas isto ndo vem ao
caso.

O episddio é importante para uma grande
provocacgdo. Atualmente trocamos documentos
(seja com quem for) de forma segura? O empre-
endedor e o usuario nacional estdo realmente
preparados para a tarefa de trocar documentos
eletrbnicos com seguranca?

Primeiramente, analisaremos a palavra "do-
cumento”. Vocé sabe a definicAo de documen-
to? De acordo com o dicionario Aurélio,
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documento é: "s m. Qualquer base, fixada mate-
rialmente e disposta de maneira que se possa
utilizar para consulta, estudo, prova, etc.."

N&do ha referéncia alguma a documentos
eletrbnicos na edicdo que efetuei tal consulta.
Quero acreditar na hipotese de que, no momen-
to da escrita da edicéo, o termo "documento ele-
trénico” ndo tivesse ainda tanta relevancia para
ser catalogado pelos etimdlogos responsaveis
pela edicdo. No entanto, agora ha a necessida-
de de se criar uma definicdo, devido a sua maxi-
ma utilizacdo no "universo” digital.

E ainda relevante fazermos uma diferencia-
¢ao entre documento eletrénico e arquivo eletro-
nico. Na computacdo, arquivo eletrbnico é
gualquer coisa salvo em disco e que possua
uma extensdo, por exemplo: txt, doc, odt, dll,
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html, php, js. Estas extensbes podem represen-
tar programas executaveis, bibliotecas, banco
de dados ou documentos de varias espécies cria-
dos por programas especificos, tais como os offi-
ces ou programas especiais de desenho ou de
projeto. Logo, documentos eletronicos teréo a
mesma definicdo do Aurélio, com a particularida-
de de serem salvos em disco. Ainda, se torna-
rdo documentos explicitos, quando impressos,
segundo o préprio dicionario.

OBS.: Sei que houve, mas nao consigo
achar o desfecho da historia de uma discussao
recente sobre a materialidade (ou ndo) do docu-
mento eletrbnico acontecida no Supremo Tribu-
nal Federal. Como a definicdo de documento é
algo material, o arquivo salvo em disco sobre a
forma eletrbnica ndo € material, sendo assim,
nao poderia ser levado como prova documental
[ ainda que visualizado em uma tela de computa-
dor. Maravilhoso isto nao....? Visite
http://www.stf.jus.br/portal/jurisprudencia/pesqui-
sarJurisprudencia.asp?. Veja a quantidade de
acOes discutindo este tema.

Como tudo caminha em direcdo ao “"espa-
co" digital, ndo ha mais chances para documen-
tos fisicos. Por varias razbes! Enumerarei
algumas que considero como sendo as mais rele-
vantes:

a - Custo de armazenamento e de pessoal qualifi-
cado para manutencdo do documento fisico.

b - Custo de transporte.

¢ - Custo da &rea de armazenamento.

d - Dispéndio de tempo para pesquisa

c - Desrespeito com o meio ambiente. Tanto na
origem (plantio e industrializagdo) quanto o lixo
gerado - bem como o de pessoal, maquinario,
combustivel etc.. para retirada e da manutencao
das areas de descarte.

d - Custo de estoque de Papel para impresséo e
de insumos necessérios para a tarefa.

e - Custo de manutencgao de hardwares (estou in-
cluindo, neste item, maquinas de escrever (se é
gue existe alguma em operacao ainda)

d - E o mais importante: A validade juridica.

Revista Espirito Livre | Dezembro 2010 | http://revista.espiritolivre.org

A validade juridica do documento eletroni-
CO ja se encontra praticamente resolvida no Bra-
sil. No momento em que o Governo Brasileiro
impbs o uso de certificado digital e provocou a
discusséo do tema via Receita Federal, o trami-
te do documento eletrbnico esta praticamente
absorvido, pelo menos no ambito governamen-
tal.

O que ele, governo, ndo conseguiu digitali-
zar ele tratou de deixar eletronico (vide nota fis-
cal eletrénica e NF).

Questodes

SO o Governo cria e troca documentos? E
a esfera governamental que gera mais documen-
tos?

Bem, a resposta é facil. Claro que ndo. Em-
bora seja a burocracia governamental a grande
responsavel pela geracdo de documentos com-
probatérios.

O mundo privado gera uma infinidade de
documentos que vao muito além de relatorios.
Entre os principais tipos, podemos encontrar
contratos, planilhas, memorandos, plantas, pro-
jetos, solicitacbes, pedidos, vouchers, boletos
bancérios, e-mails, etc..

O mundo privado gosta de burocracia tam-
bém. Ouvi de um empresario uma frase maravi-
lhosa: "Se ndo houver papelada na minha
mesa, tenho a sensacao de ndo ter nenhum tra-
balho para realizar. Nao consigo ler relatorio na
tela do meu micro."

Mesmo com toda esta cultura de criagcéo
de documentos materiais, 0 mundo privado co-
mecgou a enxergar a necessidade de desmateria-
lizar seus documentos justamente pelo custo de
manutencdo de grandes areas de armazena-
mento. E como tem que conversar com o Gover-
no Federal somente através de documentos
eletrénicos, entdo por que nao deixar tudo eletro-
nico de uma vez s6?
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Produtividade com Documentos Eletro-
hicos

Quando o conceito de servico de diretorio
se tornou viavel, a troca de arquivos e documen-
tos entre usuarios, de uma mesma rede, ficou ex-
tremamente simples. Diminuiu as distancias,
custos com logistica de transportes, permitiu o
envio de plantas fabris para outros centros, alte-
rou a hierarquia de deciséo etc... Entretanto, tam-
bém criou alguns complicadores, tais como:
seguranca do arquivo eletrénico e problemas
com a administracdo de permissbes [ como e
guem poderia ver.

Destas dificuldades surgiram dois concei-
tos importantes: o de Gerenciamento Eletrénico
de Documentos e o Workflow (fluxo de trabalho).

O Gerenciamento eletrénico de documen-
tos (ECM - Enterprise Content Management) é o
nome que atribui a softwares que realizam o ge-
renciamento de conteudo. Estes softwares po-
dem ter acoplados médulos de fluxo de trabalho
(workflow) que fazem a distribuicdo imediata
dos arquivos, independente da localizacdo geo-
grafica, bem como administra a tarefa de edicao
pelos usuarios do sistema.

Um software de GED permite ao administra-
dor, em primeiro lugar, e ao usuario do sistema,
a atribuicdo de permissdes e tarefas para os
gue vao compartilhar os documentos ou arqui-
VOS.

Um usuario s6 podera ir para outra pasta
se o administrador ou dono do outro espaco lhe
permitir o acesso, conferindo também graus dis-
tintos como: edi¢do, colaboracdo ou apenas per-
missao para leitura. Estas permissdes garantem
bom grau de seguranca para os documentos ou
arquivos.

Sistemas GED de ponta possuem relaciona-
mento direto com ERPs, CRMs e suites de edi-
cdo de documentos. Isto faz com que a
informacéo importante chegue ao lugar correto,
permitindo (a quem for de direito) responder ou
cobrar, em tempo real, rapidez de decisao. Isto
hoje é crucial. Significa fechar ou perder negoci-
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os. Significa a diferenca entre ser lider de merca-
do ou ser mais um na cadeia econémica.

Seguranca dos Documentos Eletréni-
cos

Existem varias formas para que se possa
garantir a seguranca de documentos e arquivos
eletrénicos. Uma delas, e talvez a mais discuti-
da e conhecida, é a criptografia.

Formas de embaralhar as informacdes tem
relatos bem antigos. Egipcios, Chineses, Roma-
nos ja usavam o conceito da seguranca de docu-
mentos, cada um a seu modo. Apesar de haver
relatos sobre os Egipcios, ndo encontrei ne-
nhum exemplo viavel. Chineses bordavam, em
suas sedas, mensagens para seus generais. Os
Romanos, Julio César é a expressdo maxima,
mandavam poemas com ordens na posi¢cao hori-
zontal. Algo assim:

5] 0]
0 M
T
z

M|
A

o=Told

H=1o=

Figura 1: Exemplo de informacéo criptografada a "moda antiga"

Existem muitos modelos matematicos cria-
dos para se gerar criptografia. O mais usado se
baseia na criacdo e decodificacdo de um nume-
ro primo longo. Desta técnica surgiram 0S con-
ceitos de criptografia simétrica e assimétrica. A
simétrica se baseia no conceito de que as par-
tes compartilham a mesma chave. Este conceito
tem um grande problema. Se um dos portadores
da chave desaparecer sem transmitir o conteu-
do, todos os arquivos criptografados permanece-
rédo intactos. O conceito mais usado é o da
criptografia assimétrica, que consiste em duas
chaves (privada e publica) amplamente distribui-
das. Este é conceito usado nos certificados digi-
tais.

Exemplo de um texto criptografado:
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Figura 2: Exemplo de texto criptografado

Tudo isto para dizer apenas: TESTE.

Pode-se garantir a integridade dos docu-
mentos eletrbnicos de varias formas. A primeira
delas é a de criptografar a conexao entre servido-
res. No mundo de TI, esta forma de seguranca é
conhecida como Tunelamento. Garante a segu-
ranca entre servidores, mas ndo entre usuarios
do sistema. Outra forma € criar uma conexao
SSH (Secure Shell). O SSH permite a troca de
documentos ou arquivos entre computadores
com criptografia ou certificado digital. Mas esta
forma garante (tal como a anterior) uma comuni-
cacao segura entre computadores. Nao entre
usuarios.

O foco da seguranca de documentos deve
ser a ponta principal, ou seja, o usuario. E € jus-
tamente aqui que se estabelece o problema. O
usuario é o elo da cadeia mais fraco. Tem que
ter cuidado com a conex&o? Claro. Mas o usua-
rio constitui 0 no soldo na cadeia. Se nao fosse
0 usuario, os problemas criados pelo WikiLeaks
nao existiriam.

A Unica forma de geracdo de documentos
seguros é por meio de certificados digitais gera-
dos para o usuério. Uma vez assinado um docu-
mento eletronico, ele ndo pode ser mais
alterado, sobre pena da perda da assinatura digi-
tal. O mesmo documento eletronico pode ser as-
sinado por véarias pessoas de uma mesma
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cadeia administrativa. Da mesma forma, e-mails
devem ser assinados digitalmente e/ou criptogra-
fados. A assinatura pode ser dar de vérias for-
mas. Pode ser uma marca d” agua criada sobre
0 documento ou mesmo o uso de leitores espe-
cificos para se averiguar os certificados e as as-
sinaturas.

Conclusao

A Seguranca é um conceito cultural, subjeti-
VO e bastante complexo. Atualmente, sua total
plenitude ainda € um sonho distante. Entretanto,
existem alguns meios eficazes para se trocar do-
cumentos e arquivos eletronicos com relativa se-
guranga e confiabilidade, aumentando a
produtividade individual e empresarial. E indis-
pensavel uma bela dose de bom senso para
nado deixar todo o fluxo documental um transtor-
no.

O elo mais fraco da cadeia de seguranca é
o usuario. Os principais ataques se concentram
nele. S&o e-mails, apresentacdes, fotos, videos,
imagens e documentos com assuntos relevan-
tes para empresas embutidos com cédigos mali-
ciosos que acabam fragilizando toda a rede [
além de expor, de forma irremediavel, diversos
assuntos sigilosos e relevantes.

Sobre o0 usuario deve-se implicar a maxi-
ma atencédo. Treinamento, utilizacdo de certifica-
do digital etc, devem ser sempre implantados.
Qualquer vacilo pode colocar o seu PC e/ou a
sua empresa em risco.

Seguranca é atitude e disciplina! ?

EDGARD COSTA é membro do Grupo de
Usuarios BrOffice.org do Estado de
S.Paulo, Assurer Cacert [ Certificacao
Digital e autor do Livro BrOffice da Teoria &
Pratica.
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Lixo eletronico:

Cuidado, ele pode ser um risco a sua privacidade

Por Gilberto Sudré

O lancamento de novos
produtos acontece de forma ca-
da vez mais répida. Isto faz
com que muitos usuarios tro-
guem seus equipamentos ele-
tronicos frequentemente. O
que as empresas e pessoas
ndo se dao conta é que ao do-
ar, vender ou jogar fora um com-
putador ou celular usado e até
mesmo um disco rigido (HD) da-
nificado, podem estar colocan-
do sua privacidade em risco.
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Todos estes equipamen-
tos armazenam muitas informa-
coes classificadas como
particulares (e confidenciais),
mas que imaginamos estarem
inacessiveis. Isto é verdade pa-
ra pessoas comuns, mas nao
para crackers e espides a caca
de municdo para praticarem al-
gum delito eletrénico.

No caso dos computado-
res, um dos procedimentos
mais utilizados é a formatacao
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do HD e a exclusdo da parti-
¢cdo. Apesar de interessantes,
estas agfes ndo sao suficien-
tes para impedir 0 acesso aos
dados armazenados.

Hoje ja existem diversos
aplicativos, com download gra-
tuito através da Internet, que
nao necessitam de pratica ou
habilidade para recuperacao
de arquivos e informacfes em
HDs que foram formatados. As-
sim, todo cuidado é pouco.

Para dificultar o acesso
as informacdes "descartadas"
vocé deve gravar novas infor-
macOes sobre as existentes no
HD. Sé para se ter uma ideia,
0 governo americano sugere

gue o conteudo de um HD a
ser descartado deve ser sobres-
crito no minimo 6 vezes para al-
cancar uma seguranca média
(Norma DoD 5220.22-M).

Este € um procedimento
demorado que pode levar até
1 minuto por Giga Byte. Pare-
ce pouco, mas pense em uma
empresa que possua centenas
de discos rigidos de grande ca-
pacidade para serem descarta-
dos.

Por desconhecimento ou
falta de recursos a maioria das
empresas nao executam este
procedimento. Assim fica facil
entender porque alguns hac-
kers estdo de olho no lixo eletro-

‘ ‘ No caso dos computadores,
um dos procedimentos utilizados é
a formatacéo do HD e a excluséao
da particdo. Apesar de
Interessantes, estas acoes n&ao sao
suficientes para impedir 0 acesso

Gilberto Sudré
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nico corporativo.

No caso dos celulares al-
guns cuidados também devem
ser tomados. Apague todas as
atividades executadas como li-
gacOes efetuadas e recebidas,
torpedos enviados e recebidos
e qualquer outra informacéao ar-
mazenada no celular.

Uma dltima dica. Fique
de bem com a natureza dando
uma destinacdo adequada pa-
ra as baterias de seu celular
ou Notebook. Nao as descarte
no lixo comum.

A doacédo de equipamen-
tos é muito importante e pode
ajudar a varias pessoas, mas
tenha cuidado com suas infor-
macoes. Neste tempo da vida
virtual lembre-se que os riscos
sao muito reais.?

GILBERTO SUDRE
é professor, consul-
tor e pesquisador da
area de Seguranca
da Informacgéo. Co-
mentarista de Tecno-
logia da Radio CBN.
Articulista do Jornal
A Gazeta e Portal
iMasters. Autor dos li-
vros Antenado na
Tecnologia, Redes
de Computadores e
Internet: O encontro
de 2 Mundos.
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Ponto de™

Por Guilherme Chaves

"Nunca confie na
probabilidade do
inimigo n&o estar
vindo, mas dependa
de sua proépria
prontidao para o
reconhecer. Nao
espere que o inimigo
nao ataque, mas
dependa de estar em
uma posicao que nao
possa ser atacada."
Sun Tzu - AArte da
Guerra

Nos ultimos anos varias
noticias foram propagadas evi-
denciando invasdes de privaci-
dade, falsificacbes, roubo de
contas bancarias, exposicao e
tantas outras formas de incur-
sbes no ambiente web com in-
tuito de retirar ou usufruir de
informacbes alheias. Com o
crescimento da banda larga e
a popularizacdo desta, inume-
ros usuarios que antes nao sa-
biam navegar na rede, hoje
estdo totalmente expostos nas
mais diversas redes sociais e
completamente vulneraveis a
ataques. O comeércio eletrbnico
possibilita aos incursores bus-
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Miherabilidade

Jakub Krechowicz - sxc.hu

car fragilidades dos usuarios
para roubar senhas bancarias,
dados de cartdo de crédito e
tantas outras informacdes sigi-
losas.

Um sistema desprotegido
pode ser usado como uma fer-
ramenta para atividades ilicitas
ou armazenamento de arqui-
vos confidenciais. Os atacan-
tes transformam esses
equipamentos em zumbis, lim-
pam seu rastro original e véo
criando caminhos extensos
com varias maquinas como es-
sas, com o propdsito de salva-
guardar e dissimular suas
acoes.
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Onde estao ocorren-
do essas invasoes?

Segundo a Reuters, em
2009 um ataque foi deflagrado
a 200 milhdes de usuarios do
Facebook, onde seus dados e
senhas foram roubados. Existe
uma alegacdo que se tratava
de um ataque para descoberta
de e-mail’s para envio de mai-
ling com propagandas indeseja-
veis.

Em investigagdo realiza-
da pela RSA Fraud Action
(http://www.rsa.com/node.aspx
?2id=3020), foi descoberto que
os dados de 300.000 contas on-
line e 250.000 cartdes de credi-
to e débito, foram conseguidos
por um bando especializado
no cibercrime durante os ulti-
mos 3 anos por meio do tro-
jans.

Além dessas noticias, ou-

tras ocorréncias acontecem to-
dos os dias. Segundo site
Akamai, no Brasil temos uma
média de 156 ataques num pe-
riodo de 24 horas, ou seja
56.940 ataques anuais. Foi re-
portado ao CERT BR que no pe-
riodo de julho a setembro
deste ano, 7000 ataques de
fraude foram deflagrados.

Ataques a Linux?

Um mito € propagado e
causa certo desleixo para o0s
usuarios mais experientes de
sistemas operacionais basea-
dos em Kernel Linux, muito se
diz que esse nao pode ser ata-
cado por virus, no entanto o
crescimento desses sistemas
operacionais em bases gover-
namentais e militares tem desvi-
ado os olhares dos atacantes
para essas plataformas.

CERT.br: Incidentes Reportados (Tipos de Ataque Acumulado)
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Figura 1: Incidentes - Julho a Setembro de 2010
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Segundo uma noticia do
site G1, em outubro desse
ano, um novo virus esta se pro-
pagando na rede, o Koobface
que utiliza tecnologia Java pa-
ra infectar sistemas baseados
em Linux e Mac OS, segundo
informacBes do fabricante de
antivirus Intego. O usuéario che-
ga a pagina maliciosa ao se-
guir links em recados e posts
no Facebook, no Twitter e no
MySpace. As mensagens nor-
malmente prometem um video.
Para ver o "video", no entanto,
O usuario precisaria aceitar a
instalacdo de um programa,
qgue na verdade é o Koobface.

Visitando um site malicio-
S0, O internauta recebe um avi-
so Java solicitando permissao
para executar o aplicativo. E o
mesmo recurso usado por cri-
minosos brasileiros para disse-
minar ladrbes de senhas

bancarias em sites infectados.
Em outras palavras, a infec¢ao
nao ocorre de forma automati-
zada. ?

GUILHERME
CHAVES atua no
CDI [ Telecentros de
- Vitdria; cursando
gestdo em
tecnologia da
informacao;
Idealizador e
desenvolvedor do
Projeto Alforria na
Prefeitura de Vila
Velha/ES no ano de
2008.
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Por Hailton David Lemos

A preocupagdo com a seguranga é perse-
guida ha muito tempo, e vai além da mitologia
grega, que mais uma vez, € precursora de técni-
cas gue sao utilizadas até hoje e de onde prova-
velmente esta historia tenha tido inicio, na
Grécia antiga.

Do grego "estegano" significa esconder,
mascarar; enquanto "grafia" significa escrita. Es-
teganografia € a arte de mascarar informacdes
ou arte da escrita escondida, que € um ramo da
Criptologia, que é a ciéncia que estuda técnicas
de criptografia, entdo esteganografia é o estudo
e uso de técnicas para ocultar a existéncia de
uma mensagem dentro de outra. E o ramo parti-
cular da criptologia que faz com que uma mensa-
gem seja camuflada.

Muitos podem pensar que criptografia e es-
teganografia seja a mesma técnica, mas ndo o

Revista Espirito Livre | Dezembro 2010 | http://revista.espiritolivre.org |54



http://revista.espiritolivre.org

CAPA - ESTEGANOGRAFIA

€. Existe uma grande diferenca entre a criptogra-
fia e a esteganografia. A criptografia oculta o sig-
nificado da mensagem, fazendo com que ela se
torne incompreensivel a terceiros, enquanto a es-
teganografia oculta a existéncia da mensagem,
fazendo com que ela passe despercebida.

Quando se trata de seguranca da informa-
cdo, a criptografia € mais comumente usada. Po-
rém, quando uma mensagem esta
criptografada, ela fica destacada por potencial-
mente possuir uma informacao secreta e interes-
sante. A vantagem da esteganografia esta
relacionada ao nao-conhecimento da mensa-
gem, 0 que evita que muitos ataques sejam reali-
zados.

A esteganografia, nos softwares, utiliza are-
as de dados insignificantes ou ndo usadas, e po-
dem usar textos, imagens, arquivos de audio e
video, para esconder as mensagens. Um exem-
plo de esteganografia é a inclusdo de mensa-
gens e figuras em outras imagens, utilizando o
bit menos significativo (LSB [ Least Significant
Bit) de cada pixel em uma imagem, de forma

‘ ‘ A esteganografia,

nos softwares, utiliza
areas de dados
Insignificantes ou nao
usadas, e podem usar
textos, imagens,
argquivos de audio e
video, para esconder as

mensagens.
Hailton David Lemos
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gue as alteracBes dos dados sejam impercepti-
veis a olho nu. Uma imagem € formada por um
conjunto de pixels, 8 bits os quais sua cor é for-
mada por trés canais, quando se utiliza o pa-
drdo RGB (vermelho, verde, azul), por exemplo.
Assim é possivel codificar em uma imagem uma
sequéncia de digitos binarios que contenha um
texto usando apenas o bit menos significativo de
cada componente da cor dos pixels.

Por exemplo, suponha que se tenha a se-
guinte sequéncia de pixels composto de 8 bits
cada sequéncia e que juntos formam uma deter-
minada imagem, entdo teriamos: 10100101,
01010101, 10100101, 01010100, 10100101,
10100100, 10100101, 10100101, 10010101,
00100101, 10010101, 00100101. Apos a aplica-
cdo da técnica de esteganografia utilizando o bit
menos significativo teriamos a seguinte sequén-
cia de bits: 10100100, 01010100, 10100100,

01010101, 10100100, 10100101, 10100100,
10100100, 10010100, 00100100, 10010100,
00100100.

Esta nova sequéncia faz uma alteracdo na-
noméetrica na imagem, que € praticamente imper-
ceptivel, mas que esconde uma mensagem e
pode ser lida buscando os ultimos bits gerando
uma nova sequéncia com apenas estes bits que
agrupados de 8 em 8 posi¢cOes podem gerar um
novo caractere que compde a mensagem que
se quis enviar através da imagem, neste exem-
plo teriamos a sequéncia 00010100.

Uma importante aplicacdo da esteganogra-
fia na era digital € como "marca d'agua”, mensa-
gem oculta de direitos autorais, usada
juntamente com uma "impressao digital* do pro-
duto, nimero de série ou conjunto de caracteres
gue autentica uma copia legitima. A falta da "im-
pressdo digital” aponta violacdo de direito auto-
ral e a auséncia da "marca d'agua” comprova o
fato.

Na imagem abaixo observamos diversas
caracteristicas que nos permitem identificar se
uma nota é verdadeira ou ndo. Identificamos as-
sim o uso da técnica da esteganografia, por ex-

155


http://revista.espiritolivre.org

CAPA - ESTEGANOGRAFIA

emplo, na marca d'agua com o desenho da ban-
deira, as micro impressdes, dentre outras. Es-
sas técnicas podem ser aplicadas em textos,
imagens, audios, etc. Abaixo notamos a imagem
de uma carteira de habilitacdo, e observe quan-
tas técnicas sdo usadas para a identificacdo da
exatiddo do documento.

Um pouco de histéria

O grego Histaieus, para encorajar Aristago-
ras de Mileto e seus compatriotas a comecar
uma revolta contra Medes e os Persas, raspou a
cabeca de um de seus escravos mais confiaveis
e tatuou uma mensagem em sua cabeca. Assim
gue os seus cabelos cresceram, o escravo foi en-
viado a Grécia com instru¢cfes de raspar sua ca-
beca permitindo aos seus amigos receberem a
mensagem.

Outro método antigo foi atribuido ao gene-
ral Histiaeus, também na Grécia Antiga. Seu me-
todo baseava-se em raspar a cabelo de um
escravo e tatuar uma mensagem em sua cabe-
ca. Uma vez que o cabelo ja estivesse grande o
suficiente para camuflar essa mensagem, o es-
cravo era enviado ao destinatario para que a
mensagem pudesse ser entregue.

O tético grego Enéas, inventou uma técni-
ca esteganografica intitulada "astrogal”, que con-
sistia de uma madeira com varios furos, cada
qual representando uma letra do alfabeto grego.
Quando alguém desejasse enviar uma mensa-
gem, este deveria passar um barbante pelos fu-
ros correspondentes as letras da mensagem a
ser transmitida, e entdo cabia ao receptor da
mensagem acompanhar as varias ligagbes de
pontos feitas pelo barbante e, assim, decifrar a
mensagem, este modelo quando era intercepta-
do, era tido apenas como um brinquedo de crian-

ca.

Dois mil anos mais tarde, remetentes ingle-
ses empregaram 0 mesmo método, ndo para ga-
rantir o segredo de suas cartas, mas para evitar
0 pagamento de taxas muito caras antes da refor-
ma do servico postal em 1850, enviar uma carta
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custava cerca de um shilling para cada cem mi-
Ihas de distancia os jornais, no entanto, eram
isentos de taxas. Gracas a furinhos de agulha,
0S espertos ingleses enviavam suas mensagens
gratuitamente. Este procedimento foi utilizado
também pelos alemédes durante a Primeira Guer-
ra Mundial.

Durante a primeira guerra mundial, es-
pides alemaes colocavam pequenos "pontos” de
tinta invisivel sobre letras de revistas e jornais
de grande circulacao. As folhas de revistas "pon-
tuadas", quando aquecidas, revelavam a
sequéncia das letras e toda a mensagem ali es-
condida.

E por ai a historia continua... Até que nos
dias atuais, com a ampla e larga utilizacdo de

‘ ‘ Durante a primeira

guerra mundial, espides
alemaes colocavam
pequenhos "pontos"” de
tinta invisivel sobre letras
de revistas e jornais de
grande circulacao. As
folhas de revistas
"pontuadas", quando
aquecidas, revelavam

a sequéncia das letras e
toda a mensagem ali

escondida. , ,

Hailton David Lemos
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computadores e Internet para o processamento
de dados, troca de informacéo e documentos, en-
tre todos os tipos de usuarios e finalidades, nova-
mente veio a tona a questdo da seguranca,
como garantir a autenticidade do que esta percor-
rendo a rede? Ressurge a necessidade nova-
mente da adocdo de mecanismos de seguranca
capazes de garantir autenticidade, confidenciali-
dade e integridade as informacdes eletrdnicas,

nasce a certificagao digital.

A certificacdo digital € o processo que da
suporte a implementacdo da assinatura digital.
E o processo que da garantia de que a assinatu-
ra emitida é da entidade indicada na mesma. A
certificacdo digital faz o registro das assinaturas
e fornece informacdes para que qualquer outra
entidade possa conferir sua autenticidade. A im-
plementacdo de assinaturas digitais depende
desse processo. No cerne da certificacdo digital
esta o certificado digital, um documento eletroni-
CO que contém o0 nome, um numero publico exclu-
sivo denominado chave publica e muitos outros
dados que mostram quem somos para as pesso-
as e para os sistemas de informacéao.

Ja o mesmo método de autenticacao dos al-
goritmos de criptografia de chave publica operan-
do em conjunto com uma funcdo resumo,
também conhecido como funcéo de hash, é cha-
mada de assinatura digital.

E da mesma forma a histéria continua... Va-
MOS ver quais serao 0s proximos passos para ga-
rantir confiabilidade e seguranca na troca de
informacao, ndo esquecendo que esta histoéria co-
mecou ha muito, muito tempo atras!

REVISTAS =

Ah! Ja ia me esquecendo, a despeito da
primeira figura, file slack € um espaco em disco
usado para esconder dados importantes, e RAM
slack é a folga entre o final do arquivo logico e
no resto do setor. 4*

Para mais informacoes:

http://tecnologialivreacesso.blogspot.com/2010/10/esteganografia

-ocultando-mensagens-em.

http://www.vopus.org/pt/gnose/dimensao-desconhecida/este-
ganografia-de-trithemius--codice-desvelado.html

http://www.inf.ufrgs.br/~lkunz/cpd/

http://socratesfilho.wordpress.com

http://www.iti.gov.br/twiki/pub/Certificacao/CartilhasCd/brochura0l
-pdf

http://whereismydata.wordpress.com/2009/04/25/forensics-ram-
slack-and-file-slack/

Julio, Eduardo. Brazil, Wagner, Albuguerque Célio.
Esteganografia e suas Aplicagdes

HAILTON DAVID LEMOS é Bacharel em
Administracdo de Empresas, Tecnélogo
em Internet e Redes, especialista em: Tec-
nologia da Informacéo, Planejamento e
Gestao Estratégica, Matematica e Estatis-
tica. Trabalha com desenvolvimento de
Sistema ha mais de 20 anos. E membro

do GOJAVA (www.gojava.orq).
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O elo mais fraco

Por Roberto Salomon

Essa historia toda do Wikileaks e das acu-
sacdes contra o Julian Assange parecem até coi-
sa de seriado de TV ou da literatura. Alguma
coisa no estilo de "O Fugitivo" ou do "Processo”
do Franz Kafka. A cada volta da historia ela fica
mais surreal e bizarra. E nesse panico todo que
brotou nos meios diplomaticos, uma coisinha me
chamou a atencédo: pouca gente esta falando da
pessoa que forneceu a documentacéo toda para
0 Assange publicar. E isso me leva a pensar um
pouco nessa questao toda de seguranca.

Sempre que pensamos em seguranca, pen-
samos em sistemas, senhas, cameras e mais
uma infinidade de recursos tecnoldgicos. De
uma hora para outra, todo mundo parece ter
uma nova solucdo de criptografia e de restricao
de distribuicdo de informagdes que ira impedir
qualquer novo furo de seguranca como 0 Ocorri-
do.
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Acontece que nenhuma dessas "soluc¢des"
se preocupa com o elo mais fraco da corrente
que € a segurancga: as pessoas.

Um segredo so € segredo se vocé néo con-
tar para ninguém. Se contar, ou ndo é mais se-
gredo ou a sua confianca na pessoa para quem
vocé contou € muito grande. O que vimos no ca-
so dos telegramas diplomaticos vazados pelo Wi-
kileaks me parece ter sido o pior dos dois
mundos: o Governo Americano ndo confiou em
ninguém e nédo foi capaz de estabelecer mecanis-
mos que impedissem o vazamento.

O resultado é visivel: milhares de telegra-
mas diplomaticos, na sua maioria muito chatos,
chegaram ao conhecimento de todos porque um
soldado conseguiu gravar um CD sem que fos-
se percebido.

Agora o pessoal de seguranca vem fechar
a porta, proibindo qualquer midia removivel nos
computadores que tenham informagbes sensi-
veis. Também estipularam que havera um maior
controle de acesso a estas mesmas maquinas e
gue todas as informac¢des somente poderao trafe-
gar nas redes seguras. Quem desobedecer po-
de ir até & Corte Marcial.

O problema é que os computadores segu-
ros estdo em redes de baixa velocidade e os da-
dos confidenciais sdo muitos. Ja ha oficiais
reclamando que estas restricdes resultardo em
atrasos em operacdes sensiveis e que em breve
os famigerados pen drives voltardo, pois sdo o
meio mais rapido e conveniente de que dispde
para a troca de informacdes.

Proibem-se os discos removiveis, instalam-
se novas trancas mas nao se corrige o proble-
ma na raiz: as pessoas sentem que podem ga-
nhar mais vazando informacbes que
mantendo-as seguras. E esse o elo mais fraco.
E na cultura de seguranca que temos que traba-
Ihar.

De que adianta forcar o usuario a escolher
uma senha de 9 ou mais caracteres com maiuls-
culas, minusculas, numeros e simbolos que nao
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Proibem-se 0s
discos removiveis,
Instalam-se novas trancas
mas nao se corrige o
problema na raiz: as
pessoas sentem que
podem ganhar mais
vazando informacodes
gue mantendo-as
seguras. E esse 0 elo
mais fraco. E na cultura
de seguranca que temos
que trabalhar.

Roberto Salomon

pode comecar nem acabar com maiuscula, tro-
car de senha a cada 30 dias sem poder reutili-
zar as Ultimas 8 se a primeira providéncia feita €
anotar a senha em um pedaco de papel e cola-
lo em baixo do teclado? Cadé a seguranca?

O modelo atual de seguranca desconfia de
todos. Estatisticas como as que informam que a
maioria dos ataques parte de dentro de casa s6
fazem reforgar esta desconfianca. Mesmo as-
sim, nada se faz para melhorar estes niveis de
desconfianca mutua. Colocam-se mais trancas
nas portas, reforcam-se as medidas de seguran-
¢a aumentando a complexidade das senhas,
comprando SmartCards com biometria e tudo o
mais que torna cada vez mais dificil a acdo ané-
nima com o objetivo de vazamento de informa-
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trés ou quatro gatos pingados dispostos a fazer
da bandidagem uma carreira.

E preciso reforcar o papel das pessoas na
O mOdelo atual seguranca da informacdo. Do jeito que esta, so-

de Seguranga desconﬁa mos todos os participantes e potenciais _vitimas

de um processo confuso truncado que ninguém

de todos. Estatisticas consegue entender direito para qué. O resultado
] € simples: passamos mais tempo pensando em
como as que |nf0rmam como burlar o sistema que aproveitando 0s Ssu-

postos "beneficios" da seguranca.

gue a maioria dos ataques 1
parte de dentro de casa
so fazem reforcar esta
desconfianca. Mesmo
assim, nada se faz
para melhorar estes
niveis de desconfianca
mutua.

ROBERTO SALOMON ¢ arquiteto de
software na IBM e voluntario do projeto
BrOffice.org.

Roberto Salomon

¢bes. O que se esquece, no entanto, € que, co-
mo areia na praia, quanto mais se aperta, mais
ela escorre pelos dedos.

E que a seguranca é mais efetiva e eficaz
guando néo atrapalha a vida das pessoas. Quan-
to mais incomoda for a seguranca, maiores se-
rdo os esfor¢cos para contorna-la. Faz parte da
natureza humana perseguir a rota do menor es-
forgo.

E claro que sempre ha aqueles que faréo

REVISTAS =

de tudo para conseguir aquela informacéo que
garantira notoriedade ou alguma outra forma de esp’r’ O

vantagem. Contra esses ha que se pensar em

meios de tornar o trabalho mais dificil e as conse-
guencias mais graves. Mas nao devemos punir

0s inocentes em nome daquela meia duzia de
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Por Geraldoe M. Fontes Jr

Flavio Takemoto - sxc.hu

Recentemente vi, em um férum na Internet,
um usuario que reclamava que o OpenOffice ndo
recebia a devida atencdo dos desenvolvedores
para a sua interface de usuario. Segundo aquele
usuario, o software, sob o ponto de vista do utiliza-
dor, era sempre 0 mesmo, nao recebendo nenhu-
ma melhoria em seu visual e no modo de acionar
os diversos recursos que o programa oferecia. Se
o OpenOffice ja esta em sua terceira versdo e
tem dez anos de vida, todas as melhorias que ha-
via recebido desde o seu nascimento, ficavam "es-
condidas" nas profundezas do mesmo. Enquanto
iSs0, seu concorrente proprietario mais direto, es-
tava totalmente remodelado; cheirando a novo!

Figuei pensando naquilo por algum tempo.
A reclamacéo do nosso amigo feria justamente
0 gque eu achava ser uma grande vantagem do
OpenOffice.
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Foi entdo que me lembrei do video "A Histo-
ria das Coisas"[1]. Esse documentéario, que to-
dos deveriam ver, fala sobre o ciclo de extracao,
producdo e consumo de bens. Mas o que me le-
vou a liga-lo ao comentario do nosso amigo usua-
rio reclamador da interface do OpenOffice,
refere-se ao que a narradora do filme chamou
de "Obsolescéncia percebida”. Vejamos o que &
iSsO0.

O Pés Guerra

Para entender melhor a obsolescéncia, te-
mos que visualizar o contexto do mundo apés a
segunda guerra mundial. Isso foi colocado as-
sim no "A Histéria das Coisas:

Pouco depois da Segunda Guerra Mundi-
al, estes sujeitos (as corporacdes) estuda-
vam a forma de impulsionar a economia. O
analista de vendas, Victor Leboux, articulou
a solucao que se tornaria a norma de todo o
sistema. Ele disse:

"A nossa enorme economia produtiva
exige que facamos do consumo a nossa for-
ma de vida, que tornemos a compra e uso de
bens em rituais, que procuremos a nossa sa-
tisfacao espiritual a satisfacao do nosso ego,
no consumo. Precisamos que as coisas se-
jam consumidas, destruidas, substituidas e
descartadas a um ritmo cada vez maior."

Por ai podemos ter uma idéia do que sur-
giu depois: um consumismo sem fim, do qual to-
dos somos testemunhas hoje em dia.

E para fazer esse consumismo "funcionar”,
ou seja, para impulsionar o consumo, foram cria-
das duas estratégias: a obsolescéncia projetada
e a obsolescéncia percebida.

O obsolescéncia projetada, nos dizeres de
Annie Leonnard, significa exatamente "criado pa-
ra ir para o lixo". O leitor deve estar, entédo, se
lembrando de que seu computador ndo pode re-
ceber mais "upgrades" apds pouco tempo de vi-
da simplesmente porque ndo se acham mais 0s
componentes que servem no mesmo. Mas isso
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€ assunto para outro artigo (e também € o exem-
plo que aparece no filme que citamos acima).

O obsolescéncia percebida, por outro lado,
tem a ver com os modismos. Se a moda diz pa-
ra usarmos verde, entdo todos vao querer usar
essa cor. Quem estiver com outra cor, ndo faz
parte daquela tribo. E todos vao perceber isso.

O resultado é a compulséo para comprar 0
gue estd na moda, mesmo que ndo se tenha
uma necessidade real do que se esta compran-
do.

A Obsolescéncia Percebida

Até aqui temos falado sobre bens de con-
sumo em geral. Mas as coisas nao sao muito di-
ferentes quando se trata do software que
utilizamos em nossos computadores, seja em
casa, seja no servico.

Acredito que a maioria de ndés, por mais
gue tenhamos preferéncia pelo software livre,

‘ ‘ A obsolescéncia

percebida, por outro lado,
tem a ver com 0s
modismos. Se a moda diz
para usarmos verde, entao
todos vao querer usar essa
cor. Quem estiver com
outra cor, nao faz parte
daquela tribo. E todos véao

perceber isso. , ’

Geraldo Martins Fontes Jr.

62


http://revista.espiritolivre.org

FORUM - A OBSOLESCENCIA DO SOFTWARE

tem que conviver com o software proprietario.
As vezes € o trabalho que exige; noutras é aque-
le programa que n&o tem um equivalente livre.

E ja reparou como o software proprietario
evolui? Sempre novas versoes, recheadas de no-
VoS recursos tentadores... E mesmo que néo ne-
cessitemos de todos esses novos recursos, la
vamos nos atras da versdo mais nova do progra-
ma.

Mas por tras dos novos recursos da versao
mais nova do software, esconde-se um "bichi-
nho" que sempre me incomodou. As versdes dife-
rentes sempre mudam a forma como os
recursos ja existentes se apresentam. Isso mes-
mo! Estou falando dos recursos que ja existiam
nas versdes anteriores. De uma versao para ou-
tra, a forma de acessar esses recursos muda,
as vezes discretamente, as vezes de forma des-
carada. Vejamos um exemplo.

Quando a nossa conhecida "area de trans-
feréncia" chegou ao universo PC, ainda nos tem-
pos do DOS, ela tinha outros atalhos de teclado
gue ndo os atuais. Isso mesmo: Copiar e Colar
nao eram, naqueles tempos, sindnimos de
CTRL-C, CTRL-V. Os atalhos eram CTRL-IN-
SERT e SHIFT-INSERT respectivamente. Foi s
uma mudangazinha inocente, para facilitar a vi-
da do usuario. Foi mesmo?

E se vocé acompanhou um determinado
software, qualquer que tenha sido, por muitas
versoes, teve que reaprender a utiliza-lo a cada
nova versao. Nao foi? Sera que estou falando al-
guma besteira? Ou isso s6 aconteceu comigo?

- Mas entéo - vocé pergunta - qual a vanta-
gem de mudar a forma de utilizar o programa?
Para isso temos duas respostas.

A primeira delas é que, todo mundo vai ver
[ PERCEBER [ a versdo que vocé esta usando
s6 de olhar para a tela do computador. E vocé
nao vai querer ficar fora da tribo, vai?!

E a segunda resposta: as mesmas empre-
sas que produzem o software, também vendem
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o0 treinamento para 0 mesmo.

Assim, se VOCé comprou uma nova versao
do software, vai ter que comprar também o trei-
namento para 0 mesmo.

Tudo bem! Vocé é um "micreiro" experien-
te e ndo precisa de treinamento. Mas pense em
guantas pessoas ndo tém a mesma facilidade
gue VOocCeé.

"Mas as empresas precisam sobreviver pa-
ra dar empregos, etc e tal", dird vocé. Pois é! E
exatamente o que aquele tal Victor Leboux (veja
a citacdo acima) pretendia. Esse raciocinio é o
gue gerou a filosofia da obsolescéncia percebi-
da. Empresas podem sobreviver e dar empre-
gos sem deixar a gente com a sensacao de ser
enganado.

O raciocinio por tras da obsolescéncia per-
cebida € mais ou menos este:

1) Novos recursos do software sdo necessarios.
Isso ninguém discute.
2) Junto com 0S novos recursos, muda-se a ca-
ra do programa. dVais bonitinhodou simplesmen-
te diferente do anterior, todo mundo vai querer.
As empresas lucram com as novas vendas, dao
empregos; 0s empregados tém entdo recursos
para comprar mais...
3) Como a utilizacdo dos programas mudou, 0s
treinamentos que 0s usuarios receberam tam-
bém ficaram desatualizados, gerando a necessi-
dade de aquisicdo [ COMPRA [ de novos
treinamentos. As empresas lucram novamente,
dao mais empregos e 0s empregados podem
comprar mais ainda.

Esse é o raciocinio. Essa € uma das for-
mas como as grandes industrias nos empurram
coisas.

Obsolescéncia Projetada

Vimos que um programa de computador
pode sofrer do mal da obsolescéncia percebida,
que faz com que busquemos sempre versdes
mais novas desse software. Mas qual o mal dis-
so tudo? Porque ndo podemos ter as versdes
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mais novas, recheadas de novos recursos, ain-
da ndo saibamos usar esses recursos todos?

A principio, ndo ha nenhum mal em pos-
suir o melhor. Contudo, junto com 0s novos recur-
SOos essenciais, vém as firulas, aquelas
mudancas no visual ou no modo de realizar tare-
fas antigas que nao se justificam, que ndo tém
utilidade real. O resultado € um software mais pe-
sado, que exige hardware mais potente.

Ora, se na versdo anterior do programa,
nosso 486 dava conta do recado, com a versao
mais atual, precisamos de um processador no-
VO, mais memoria, HD maior etc.

Entra em cena a obsolescéncia projetada.
O computador foi "projetado para ir para o lixo".
Por isso ndo conseguiremos apenas trocar o pro-
cessador, a memoéria e o HD do nosso micro anti-
go. Esses componentes mais  novos
simplesmente ndo servem nas placas antigas;
eles ndo "encaixam". O resultado: temos que tro-
car o equipamento completo. O equipamento ve-
Iho é entdo sucateado, gerando residuos e
impacto ambiental.

Atualizar o nosso programa preferido e tro-
car de computador de vez em quando nao é ne-
nhum pecado. Ndo ha mal nenhum nisso. O
problema é fazer isso a cada nova verséao do pro-
grama ou a cada novo modelo de computador
gue surge. Consumir ndo € o problema; consu-
mismo € que gera todo o mal.

Caimos entdo num ciclo sem fim: para com-
prar programa e computador, precisamos de di-
nheiro. Para ter dinheiro, trabalho. Para mais
compras, mais dinheiro, mais trabalho. Resulta-
do: a cada dia temos menos tempo livre.

O jornalista André Trigueiro cita, em seu li-
vro "Espiritismo e Ecologia“[2], o relatério "O Es-
tado do Mundo 2004" do Worldwatch Intitute:
"Altos niveis de obesidade e dividas pessoais,
menos tempo livre e meio ambiente danificado
sdo sinais de que o consumo excessivo esta di-
minuindo a qualidade de vida das pessoas".

Enfim, o que parece ser apenas uma atuali-
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‘ ‘ Atualizar o nosso

programa preferido e trocar
de computador de vez em
guando nao € nenhum
pecado. Nao ha mal

nenhum nisso. , ,

zacao de software, pode trazer mais danos do
gue apenas um buraco na carteira.

Geraldo Martins Fontes Jr.

O Software Livre e a Obsolescéncia

Enquanto escrevia esse artigo, lembrei
que, ha cerca de 10 anos, comecei a utilizar
GNU/Linux. Um dos aplicativos que me deixou
fascinado, naqueles tempos iniciais, foi o Gimp.
Quando o conheci, tratava-se ainda da versao
"zero ponto alguma coisa". Hoje, em sua versao
mais atual[3], a interface de usuario do Gimp
quase ndo mudou. E verdade que foram acres-
centados novos recursos e, com isso, novos bo-
tbes foram acrescentados na caixa de
ferramentas do mesmo. Mas o basico continua
la. Com o OpenOffice acontece 0 mesmo. E se
formos pensar bastante, mais e mais programas
open source tém evoluido sem mudar seu estilo
de ser.

Obviamente existem excecdes a essa re-
gra, principalmente quando o programa esta ain-
da "no berco". E que nesses casos, ainda se
esta tentando descobrir o melhor jeito de se fa-
zer a coisa. Um programa maduro nao tem por-
gue mudar de visual. Pelo menos, nada radical.
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Outras vezes a mudanca na interface visa
realmente melhorar a utilizacdo e ndo apenas
mudar por mudar.

Isso se explica facilmente. O software livre,
sendo desenvolvido na forma de comunidade
mundial, tem uma equipe de desenvolvimento
enorme. Fazer todo mundo “falar a mesma lin-
gua" ja ndo é muito facil. Imagine entdo "mudar
de lingua". O resultado € uma estabilidade que
s6 pode trazer beneficios.

Além disso, no universo do software livre,
gualquer mudanca € sempre democratica. Quan-
do a comunidade decide que algo vai mudar é
porque a maioria prefere essa mudanca. As no-
vas versdes podem ser obtidas de graca. E co-
Mo se ndo bastasse, sempre se pode criar um
"fork" do programa, uma verséao alternativa, man-
tendo o visual antigo, mas incorporando 0s no-
vos recursos. Enfim, pode-se agradar a gregos
e troianos.

A compatibilidade com hardware antigo tam-
bém permanece. Preciso citar outro exemplo
além do Linux? Esse sistema € um emérito apro-
veitador de maquinas antigas. O mesmo nao se
pode dizer daquele outro sistema comercial...

Conclusao

Entdo atualizar software € errado? Obvio
gue ndo. Se NOVOS recursos sao necessarios pa-
ra melhorar a produtividade ou para qualquer
gue seja o0 ganho, ndo vemos nenhum inconveni-
ente nisso. Mas é preciso ponderar se essa ne-
cessidade é real.

A evolucdo tecnoldgica € uma constante. A
cada dia, novos computadores, mais rapidos e
com novos recursos chegam ao mercado. As ne-
cessidades dos usuarios também crescem com

REVISTASLS m

o correr do tempo.

E natural, portanto, que o software tam-
bém tenha seu ciclo evolutivo. Contudo, evoluir
nao significa mudar o modo de ser de um pro-
grama. O usuario ndo precisa necessariamente
reaprender a utilizar um programa sé porque
passou a utilizar uma versao mais nova do mes-
mo. Apenas 0S novOos recursos é que tém que
ser incorporados a interface de usuario do
software, de tal forma que os usuarios ja experi-
entes poderdo, com pouco tempo e esforco, se
inteirar das novas facilidades oferecidas pelo
programa. Do contrario, o que deveria ser uma
evolucdo poder vir a se tornar um transtorno pa-
ra o utilizador.

E o nosso amigo reclam&o achou que o
OpenOffice tinha que mudar "por fora"! Ainda
bem que continua o mesmo. E espero que seu
sucessor, o LibreOffice, continue seguindo a
mesma linha. Afinal, em time que esta ganhan-
do n&o se mexe, ndo € mesmo?!
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PAC tu ECF:
Gestao ou
Corrupcao

Por Marcelino Macédo Melo

Svilen Milev - sxc.hu

Hoje se fala bastante em Software Livre e
é fato que muitas empresas ja aderiram realmen-
te a ao Open Source, algumas realmente em
100%. Desde os grandes servidores até o ponto
de venda, casos de sucesso como Casas Bahia,
Carrefour sdo bons exemplos, mas muitos es-
guecem que essas empresas sdo grandes e
tem muito dinheiro pra investir e, de fato, fazer
reducdo de custo em longo prazo; mas como fi-
cam as pequenas e medias empresas?

A legislacéo vigente define que a emissao
do comprovante de pagamento realizado pelo
consumidor, com cartdo de crédito ou débito,
precisa ocorrer pelo uso do ECF (Emissor de Cu-
pom Fiscal), realizada através da impressora fis-
cal, e o comprovante do TEF (Transferéncia
Eletrbnica de Fundos) deve estar vinculado ao
cupom fiscal referente a operacao.
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Portanto, ndo é permitido emitir somente o
comprovante TEF impresso em equipamentos
POS ("point of sale", ou ponto de venda) sem o cu-
pom fiscal relativo a venda, porque o equipamen-
to usado para imprimir devera ser o ECF. Assim,
para ler o cartdo e digitar a senha devera ser utili-
zado um teclado pindpad. A troca do POS signifi-
ca uma reducdo de custos, pois ndo sera mais
necessario locar o equipamento de cada rede indi-
vidualmente, visto que o pinpad unifica todas as re-
des e é de propriedade do adquirente.

E é aqui que entra a maior dificuldade do
mundo livre é extremamente dificil desenvolver
um PDV para Linux integrado a TEF, porque a in-
fra-estrutura de software de TEF é baseada em
Windows é possivel, mas ai tem que ser via TEF
dedicado que possui custos elevadissimos tanto
para o desenvolvedor como para o cliente final.
Aqui fica a pergunta que nao quer calar: "Quem es-
ta por traz disso?". Enfim, ideias e conclusdes obs-
curas a parte, fica ai a indagagéo.

7

A grande verdade que é ndo ha interesse
por parte das operadoras, e mesmo quando se
consegue iniciar um projeto, existe uma longa ca-
minhada. Primeiro tem-se que desenvolver a solu-
cdo e apresenta-la para as operadoras. Caso
esteja tudo certo, estas liberam as especificacdes
para serem implementadas e, ap0s isso, a solu-

cdo tem que ser enviada para uma certificadora;
ainda assim € preciso preparar-se para enfrentar
todo tipo de barreiras e restri¢coes.

Hoje ja contamos com diversas suites de
gestéo livres que possuem certos avancos e es-
tdo bem robustas no mercado como o Stoq, Free-
dom-ERP, Lazarus, X-Money entre outras
aplicacdes. Mas infelizmente nenhuma delas tem
uma solucdo definitiva para resolver este proble-
ma dos Estados que aderiram ao PAC-ECF.

Li um release do Christian Robottom Reis,
que fez alguns testes com Stog usando o wine
com algum sucesso, mas nada definitivo. Por ou-
tra vez o Lazarus, assim como o Freedom-ERP,
tem funcionado bem, mas leva vantagem por ter
versdes para Windows.

Enfim, meus caros colegas, ficam ai os ape-
los aos desenvolvedores e principalmente ao go-
verno que, ultimamente, vem adotando o
Software Livre. 4

MARCELINO MACEDO MELO é
Amazonense, Analista de Sistemas,
Empresario no setor de Tl trabalhando
com sistemas para web e sites com CMS
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B S K- sxc.hu

Por Waney: Vasconcelos

Historicamente sempre houve a classe que
domina e controla a situacdo e a que é domina-
da e controlada, portanto excluida de tudo que
diz respeito ao viver bem utilizando-se dos avan-
cos cientificos, técnicos, culturais e econdbmicos
gque a sociedade alcancou, invariavelmente com
a exploracéo da forca de trabalho fisico e intelec-
tual dessa mesma classe excluida.

Atualmente, com todo o avango no campo
de tecnologias digitais, especialmente do adven-
to da internet, isso ndo deixa de acontecer. Ao
mesmo tempo em que cidaddos de classe meé-
dia das metropoles e cidades maiores do Brasil
tém acesso facil e rapido aos servicos da rede
mundial, nas periferias e nas cidades menores e
principalmente na zona rural esse servigco adqui-
re quase que uma aura de ficcao cientifica. Até
mesmo um simples computador € visto como al-
go incrivel, objeto a ser manuseado por pesso-
as com capacidades extraordinarias. Ndo é de
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se admirar um fato como esse tendo-se em vis-
ta que uma grande porcentagem da populacéo
rural e semi rural de cidades menores é comple-
tamente analfabeta. Ao mesmo tempo em que é
para se admirar, no sentido de parabenizar, o fa-
to de existirem telecentros com antenas GESAC
para conexdo banda larga em aldeias indigenas
e assentamentos rurais distantes,como 0 em
gue eu moro.

O que fazer diante de tal cenario? E por
gue fazer algo?

Iniciativas de ONGs e governos, como 0S
projetos GESAC, Telecentros.Br, Fundacao Ban-
co do Brasil e outras, tem tratado de certa forma
dessa situagao porque conseguem ver que quan-
to mais pessoas estiverem envolvidas e inclui-
das no processo de avanco tecnologico e das
comunicacfes, mais rapido serd o desenvolvi-
mento de todos os setores produtivos e das rela-
cbes no pais. Se adicionarmos a isso motivos
morais e filosoficos o leque de razdes se expan-
de: o resultado atual de toda es-
sa tecnologia se deve ao esforco
histérico e trabalho do proprio po-
vo; é um direito do povo e nao
uma concesséao ou favor de algu-
mas pessoas "boazinhas" que
guerem ajudar os menos favore-
cidos e carentes; como o povo é
a grande maioria e é de onde
sempre vem a maior parcela de
criatividade e feedback de como
satisfazer as necessidades de ba-
se, té-lo envolvido no processo
de desenvolvimento da rede e
software/hardware implica em po-
tencializar um avango extraordi-
nario desse setor no pais.

O mundo esta cada vez
mais dependente das conexdes
via Internet e dos servigos digi-
tais, ao ponto de quanto maior
for o nimero dos que néo séo ca-
pazes de manipular o minimo
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aplicativo ou recurso comunicativo da rede,
mais atraso se observard na producdo dos resul-
tados esperados. E a velha dialética dos fatos: o
sistema de dominagdo cria sua propria antitese,
ou seja, foi necessaria a criagdo dos sistemas in-
formatizados e Internet para suprir a sempre
maior necessidade do capitalismo se expandir
mas essa satisfacdo da necessidade ja continha
em si 0 gérmen da superagdo do préprio capita-
lismo.

Quanto ao "o que fazer?", € quase desne-
cessario dizer que os principais passos deveri-
am partir do sistema educacional. O que se V€,
no entanto, ndo € bem isso. Profissionais da
educacdo publica (ndo raro até da particular)
gue se atém a modos tradicionais e ultrapassa-
dos de ensino e que querem usar o método da
palmatéria e da decoreba na era da psicopeda-
gogia e da Internet. A tdo falada interdisciplinari-
edade estudada nos cursos de Pedagogia e que
deveria ser aplicada urgentemente em pratica in-

O mundo esta cada vez
mais dependente das conexdes via
Internet e dos servicos digitais, ao
ponto de quanto maior for o numero
dos gue ndo sao capazes de
manipular o minimo aplicativo ou
recurso comunicativo da rede, mais
atraso se observara na producéao
dos resultados esperados.
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formatica e esta la sé pra constar. Entendo isso
como mais uma manifestacdo da famosa pregui-
ca, comodidade de se ater a padrdes estabeleci-
dos e néo se dispor a mover uma palha sequer
para transformar algo na sociedade porque
acham que do jeito que esta esta bom, daqueles
gue acham que até pensar cansa, querendo tao
somente sacar seus salariozinhos no final de ca-
da més. Marionetes nas maos de quem dita o
gue deve ser e paga para que assim seja.
Amém! Acham que com o seu diplomazinho de
Pedagogia ndo precisam aprender nada mais, in-
clusive a lidar com softwares livres, cujas possibi-
lidades poderiam comecar uma revolucédo tanto
em suas cabecas formatadas para o consumis-
mo e visao linear da realidade multidimensional
guanto nas de seus educandos, formataveis pa-
ra a critica e construcéo da liberdade. Laboratori-
os de informatica séo instalados em escolas e
servem sO pra que baratas, aranhas e quica ra-
tos aprendam tudo sobre hardware e sobre que
gosto tem o que conseguem comer!

Inclusao realmente pode
acontecer se incluir de fato as
pessoas para gue se tornem

sujeitos daquilo com o que

interagem. Seria proprio dizer que
oficinas de cultura digital realmente
sao inclusivas quando se utilizam
de softwares proprietarios? Eu creio

gue nao.

Waney Vasconcelos

Revista Espirito Livre | Dezembro 2010 | http://revista.espiritolivre.org

Inclusdo realmente pode acontecer se in-
cluir de fato as pessoas para que se tornem su-
jeitos daquilo com o que interagem. Seria
proprio dizer que oficinas de cultura digital real-
mente s&o inclusivas quando se utilizam de
softwares proprietarios? Eu creio que ndo. Ou
sim, na medida em que incluem os educandos
no rol de novos escravos do sistema de explora-
céo. Portanto, escolas e quaisquer outras repar-
ticbes publicas que ndo utilizem softwares livres
devem ser questionadas e pressionadas para o
fazerem pois alem do fato de servirem de exem-
plo a comunidade, somos nés que pagamos 0S
indevidos royalties as empresas proprietarias,
uma vez que pagamos tudo que é publico. E cer-
tamente ndo vamos querer pagar para que conti-
nuem nos escravizando e a nossos filhos e
filhas! Se ndo existisse opg¢éo, tudo bem! Mas
existe e de qualidade muitas vezes superior.

O ndo interesse e descaso da sociedade
em promover a chamada "inclusao digital" expli-
ca-se pelo arraigado desejo de uns poucos se
sobressairem aos outros, por te-
rem adquirido técnicas ignoradas
pelos demais, fazendo com que
sejam vistos como extraordinari-
0S, COMO ocorre com a miope Vi-
sdo que se tem dos artistas e da
arte em nossa sociedade ociden-
tal, possibilitando, assim, uma su-
posta superioridade que permite
exploracdes de toda espécie, des-
de a econdmica até a sexual.
Freud explica essa compensacéao
psicolégica! Ademais, se 0s me-
nos privilegiados social e econo-
micamente tiverem acesso aos
meios digitais e forem capazes
de criar seus filmes, musicas e
textos, sairdo das garras dos
grandes grupos que monopoli-
Zam esses campos, 0s quais tem
uma parceria de unha e carne
com nossos politicos e legislado-
res (vide as leis de direito autoral
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Ademais, se 0S menos

privilegiados social e

economicamente tiverem e forem
capazes de criar seus filmes,
musicas e textos, sairao das garras

dos grandes grupos que

monopolizam esses campos, 0S
guais tem uma parceria de unha e
carne com nossos politicos e

legisladores...

Waney Vasconcelos

e a perseguicdo ao compartilhamento de arqui-
vos na Internet). Deixardo de ser meros consumi-
dores de mercadorias (eles mesmos sao
tratados como mercadoria!) e passarao a produ-
zir conhecimento e meios para satisfazer necessi-
dades reais, ndo necessidades criadas que
jamais se satisfazem sé pra manter eterno o de-
vir do capitalismo. Também serdo capazes de
se comunicar com qualquer pessoa em qual-
guer parte do mundo, sabendo assim de experi-
éncias aplicaveis em sua localidade para
melhorar a vida e poderdo denunciar abusos con-
tra seus direitos, praticados por poderosos a
guem sempre interessou a censura e a timidez
em abrir a boca para falar da repressao. Alias,
me admiro de que até hoje tais "reis da cocada
preta" ndo tenham partido pra uma violéncia mai-
or do que a de tentar acabar com o compatrtilha-
mento de arquivos via Internet! Mas vao tentar,
podem estar certos! E n6s que amamos essa
via de possivel liberdade e nos propomos a divul-
ga-la, construi-la, expandi-la, devemos estar pre-
parados. E o fato de ajudarmos outras pessoas
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a se capacitarem na mesma cons-
trucdo e utilizacdo dessa rede ja
€ uma forma de nos preparar,
pois quanto maior for o numero
de protestos e reivindicacoes,
mais dificil sera abafar. E o outro
fato da existéncia dos softwares li-
vres e de nos capacitar a usa-los
e de contribuirmos em seu desen-
volvimento me permite dizer que
agora sim,a era de trevas que
pensavamos ter acabado com a
idade média, € em nosso tempo
que se tornou possivel darmos a
ela o golpe de misericordia!

Finalizando (finalmente!),
mais um vez meus sinceros reco-
nhecimentos as entidades que
possibilitam as classes menos fa-
vorecidas de recursos 0 acesso a
essa ferramenta que é a dimen-
sdo digital/Internet, as comunida-
des voluntarias do mundo do
software livre, ao Movimento Software Livre, a
GNU, a imprensa realmente livre, como a Revis-
ta Espirito Livre, e a todos(as) militantes volunta-
rios(as) (eu mesmo sou um) que, por
consciéncia da importancia historica de incluir to-
da a irmandade planetaria nas possibilidades
dessa segunda irmandade que € a virtual, dispo-
nibilizam seu tempo e sua inteligéncia para o de-
senvolvimento da coletividade, sem nenhum
pagamento a nao ser a satisfacao do dever cum-
prido e do fato que crescemos imensamente em
experiéncia e relacdo humana,coisas em si im-

pagaveis. @

WANEY VASCONCELOS ¢ assentado da
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Software livre e padroes abertos:

Rumo a independéncia tecnolbgica

Por Paulo Teixeira
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Na dltima semana de novembro, a
Comisséo de Ciéncia e Tecnologia,
Comunicacdo e Informatica da Camara dos
Deputados acatou um Projeto de Lei de minha
autoria (PL__3070/2008) que impele 6érgéos,
entidades do governo e empresas publicas
brasileiras a adotar formatos abertos para criar,
armazenar e disponibilizar todos o0s seus
documentos.

Na pratica, o Projeto assegura a elementar
universalizacdo do acesso a arquivos que, por
sua natureza, jA sdo publicos. No entanto,
guando esses documentos séo disponibilizados
em formato aberto [ neste caso, em ODF, Open
Document Format [, temos a expressa garantia

de que eles poderdo ser lidos por qualquer
editor de texto, independentemente da
plataforma tecnoldgica que se esta utilizando.
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: rumo a independéncia tecnoldgica

Vale ressaltar, inclusive, que essa
universalizagdo de acesso torna-se impossivel
guando se tém pela frente arquivos cujos
formatos séo proprietarios, como, por exemplo,
.doc, .rtf, .dwg, entre tantos outros. Nesses
casos, sO podemos acessar plenamente tais
documentos quando usamos softwares que sao
de propriedade das empresas as quais o0s
formatos pertencem. Com isso, além de serem
obrigados a comprar esses programas, 0S
usuarios, as empresas e 0s 0rgaos publicos
tornam-se refém dessas corporagcdes [ uma
pratica inaceitavel quando nos remetemos a
documentos publicos.

Mas essa ndo foi nossa unica vitéria. O
Projeto dos padrdes abertos esta apensado ao
PL 2269/1999. também aprovado pela
Comissdo de Ciéncia e Tecnologia. De autoria

Vale ressaltar,
Inclusive, que essa
universalizacéo de
acesso torna-se
Impossivel quando se
tém pela frente
arquivos cujos formatos
Sa0 proprietarios,
como, por exemplo, .doc,
1tf, .dwg, entre tantos
outros.

Paulo Teixeira
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do deputado Walter Pinheiro (PT-BA), este
Projeto obriga 6rgdos e empresas do governo a
darem preferéncia para softwares livres na
contratacdo de  quaisquer servicos de
informatica. Embora ainda o PL 2269 e seus
apensados ainda devam passar pela apreciagao
das comissdes de Trabalho e de Constituicdo e
Justica, ele representa um grande avanco na
luta de todos os que batalham pela liberdade
tecnologica e do conhecimento.

Isso porque a adocdo de programas de
codigo aberto [ bem como o estimulo a seu uso
[ por parte do governo brasileiro nos permitem
aumentar a competitividade da industria
nacional de software, além de diminuir o alto
gasto publico com licencas. Atualmente, estima-
se que os estados, 0s municipios e a Uniédo
despendam nada menos que 2 bilhdes de
dolares por ano com pagamento de royalties de
software proprietario.

Mas, para além de tudo isso, softwares e
padrdes livres nos colocam muito mais préximos
de um elemento fundamental para o
desenvolvimento de qualquer pais: a
independéncia tecnoldgica. E imprescindivel
que, em plena era da informacdo, sejamos
capazes de ter controle sobre os mecanismos
gque usamos para manipular, modificar e
processar tais informagdes. E mais: temos
confianca de que o Brasil tem totais condi¢des
de fortalecer e fomentar a producdo nacional de
softwares livres, e continuaremos a trabalhar
para que iSso se concretize [ seja propondo a
destinacdo de recursos a comunidades e
desenvolvedores (veja _este projeto), seja
combatendo 0 lobby ferino das
megacorporacdes de software. ?

PAULO TEIXEIRA ¢ ativista da liberdade na
rede, defende o software livre e a
democratizagéo da comunicag&o. E
Deputado Federal pelo PT-SP.
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O Conhecimento nos Tempos
seu Reprodutivi

Por Kemel Zaidan

Por milhares de anos, a unica forma de trans-
mitir o conhecimento acumulado por geragbes de
seres humanos foi a fala. Ouvir alguém falar era a
Unica forma possivel, de se aprender alguma coi-
sa que alguém ja havia aprendido antes, impedin-
do assim que o0s individuos literalmente
"reinventassem a roda" a cada geracao.

Mas eis entdo que surge uma das maiores in-
vencdes da humanidade: a escrita. Esta maravilho-
sa novidade permitiia a todos guardar
informagdes e registrar os feitos de uma socieda-
de por geracOes. Tratava-se de registrar a lingua-
gem utilizada na fala de uma maneira que esta
pudesse ser perpetuada, copiada e compartilhada
de uma forma mais eficiente do que a propaga-
cdo por ondas sonoras fazia.

Talvez um dos primeiros esfor¢cos no sentido
de criar um suporte palpavel para o registro da lin-
guagem foram as tabuas de barro dos sumérios,
material barato, acessivel e de facil manuseio,
mas com um inconveniente, a fragilidade. As tabu-
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as de madeira ou pedra eram mais duraveis, toda-
via sacrificavam a facilidade de uso em troca de
sua maior durabilidade.

Foram os chineses que deram uma das con-
tribuicbes mais importantes para esta histéria ao
inventarem o papel. A facilidade de produzir, utili-
zar, armazenar e compartilhar o conteudo deposi-
tado em papel fez com que este viesse a ser o
suporte definitivo para que todo o conhecimento
da humanidade encontrasse o seu destino nas
mentes de uma infinidade de individuos leitores.

Apesar do suporte aparentemente ideal ter
sido finalmente descoberto, longos anos se passa-
ram para que uma forma de veiculagéo igualmen-
te genial encontrasse o seu caminho e s6 entdo
se tornasse uma tecnologia de massa. Primeiro vi-
eram os rolos de papiros, depois 0s pergaminhos
e foi s6 muito séculos mais tarde que a genialida-
de do papel encontrou sua forma perfeita, o cubis-
mo dos livros: folhas quadradas de papel
gentilmente assentadas uma sobre as outras, pre-
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sas apenas por um lado e prote-
gidas por uma capa dura. Pare-
ce bobagem, mas foi preciso
muitos anos para que se desen-
volvessem as tecnologias neces-
sarias para que dados e
informag0des produzidas por nos-
sa sociedade pudessem ser ar-
mazenadas, reproduzidas e
compartilhadas.

Contudo, mesmo o livro
tendo sido o suporte hegemoni-
co por milénios, foi preciso
uma verdadeira revolugcdo para
gue ele alcancasse as massas.
Até a invencdo da tipografia
por Gutemberg por volta do
ano de 1439, todos os livros
eram copiados a mao, o que tor-
nava sua reproducéo tdo demo-
rada quanto sua escrita, ao
menos do ponto de vista técni-
co. Foi a invencgéao dos tipos mo-
veis que fez com que o livro
passasse a ser algo acessivel
e universalmente difundido,
pois até aquela altura, apenas
a elite tinha acesso a ele, en-
guanto que a grande maioria
da populacdo sequer sabia ler
e ainda instruia-se de forma ver-
bal, com o conhecimento sen-
do passado de pai para filho.

O surgimento da impren-
sa, por sua vez, deu origem ao
mercado editorial que movimen-
ta centenas de milhées de dola-
res ao ano e tudo isso s6 foi
possivel por uma revolugcao no
ambito da cépia, ou da reprodu-
cdo. A logica do mercado edito-
ral € a de que é dele a
importante responsabilidade
de difundir o conhecimento hu-
mano através da reproducéo,

distribuicdo e comercializagéo
de bens como livros e revistas,
obtendo assim o seu lucro. Na-
da mais justo, pois h& custos
envolvidos nesta longa tarefa.

No entanto este é e sem-
pre foi um modelo de negdcios
baseado na escassez, uma
vez que por mais que a prensa
de Gutemberg tivesse significa-
do um avanco em relacdo ao
modelo anterior, jamais seria
possivel para ele reproduzir
uma copia de cada material ori-
ginal para cada um dos habitan-
tes da terra. O meio fisico,
neste caso o papel, impdem
restricbes neste sentido e ape-
nas uma pequena parcela da
populacdo pode ter acesso ao
conhecimento armazenado nes-
te material.

Acontece que o0 surgimen-
to da sociedade digital, que-
brou o] paradigma da

escassez, pois assim como a
revolucdo da tipografia signifi-
cou uma guinada no campo do
conhecimento, também as mi-
dias digitais representaram
mais um avanco da mesma
magnitude. N&o ha mais a limi-
tacdo quantitativa imposta pelo
meio fisico. Ndo na mesma or-
dem de valor. A partir de um ori-
ginal digital é possivel fazer
infinitas copias sem absoluta-
mente nenhuma perda de quali-
dade ou diferenca entre elas e
sua matriz original.

Walter Benjamin (1892-
1940), sociélogo aleméao filiado
a escola de Frankfurt descre-
veu algo parecido ao em seu
texto intitulado "A Obra de Arte
nos Tempos de sua Reproduti-
bilidade Técnica". Neste artigo,
o0 autor analisa as mudancas
do conceito de arte advindas
do surgimento do cinema, ele-

‘ ‘ A logica do mercado
editorial € a de que € dele a
Importante responsabilidade de
difundir o conhecimento humano
atraves da reproducéo, distribuicéo
e comercializacéo de bens como
livros e revistas, obtendo assim o

seu lucro.

Kemel Zaidan
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vando recentemente a catego-
ria de arte e cuja natureza re-
produtiva quebrava com o0s
paradigmas tradicionais da ar-
te classica vigentes até entdo.

Naquele momento, o con-
ceito de original era algo muito
importante para se definir a ar-
te, tanto do ponto de vista fisi-
co quanto do ponto de vista
poético. Uma obra era mensura-
da pelo seu "valor de originali-
dade", fosse esta originalidade
oriunda do campo estético ou
do campo fisico. Para ilustrar
tal idéia, basta dizer que ja-
mais seria possivel que houves-
sem duas Mona Lisas, por
exemplo. Mesmo que ambas ti-
vessem sido pintadas por Leo-
nardo da Vinci, e este quisesse
gue uma fosse idéntica a ou-
tra, ele jamais conseguiria atin-
gir tal grau de precisdo que
permitisse que a segunda pintu-
ra fosse completamente idénti-

ca a primeira. Bastaria uma
pincelada fora de esquadro pa-
ra que tal plano fosse de uma
vez por agua abaixo.

Mas o0 cinema acabou
com tudo isso e virou 0 mundo
da arte de ponta-cabeca. A par-
tir dele caiu por terra o concei-
to de original, de matriz,
porque ja no final do século
XIX e no comeco do século XX
era possivel reproduzir um fil-
me de celulose de maneira infi-
nita e idéntica. Isso mudou o
paradigma do que era arte a
partir daquele momento para to-
do o sempre, fazendo com que
se guestionasse mais uma vez
gual a definicdo de arte, uma
vez que o conceito de original
nao mais se adequava a reali-
dade vigente.

Nos deparamos, portan-
to, hoje, com o melhor de dois
mundos: as midias digitais, as-
sim como o cinema dos tem-

‘ ‘ Nos deparamos,

portanto, hoje, com o melhor de
dois mundos: as midias digitais,
assim como o cinema dos tempos
de Benjamin, ja trazem em sua
esséncia a capacidade de

reproducao infinita.

Kemel Zaidan
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pos de Benjamin, ja trazem em
sua esséncia a capacidade de
reproducdo infinita. E assim co-
mo a descoberta de Gutem-
berg podem significar um
grande avanco do ponto de vis-
ta do conhecimento. Contudo,
querem tirar de nds, usuarios,
leitores, espectadores e ouvin-
tes essa capacidade intrinseca
a midia com dispositivos de
controle tais como o DRM.

O DRM, ou Gerenciado-
res de Conteudos Digitais (Digi-
tal Rights Manager em inglés),
tecnologia (ou tipo de tecnolo-
gia) criada com o intuito de
controlar ou impedir a reprodu-
cdo de midias digitais, ndo pas-
sa de uma invencdo nefasta
que tem como Unico objetivo
enquadrar as novas qualida-
des destes novos suportes que
crescem em popularidade e
uso de volta a légica do para-
digma da escassez do tempo
em que os livros eram copia-
dos a mao.

Querem que nossas musi-
cas digitais ndo possam ser
compartilhadas como nos tem-
pos dos discos, que nossos li-
vros digitais ndo possam ser
emprestados como nos tem-
pos dos calhamagos em papel
e guerem que nossos filmes
nao possam ser copiados co-
mo nos tempos do VHS, mas
eu vos digo: se até nestes tem-
pos nao téo distantes, eles
eram devidamente compatrtilha-
dos, emprestados e copiados,
porque entdo devemos agora
perder essa capacidade? Sim-
plesmente porque houve um in-
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cremento na capacidade de re-
produgéo? Simplesmente por-
gue O meio propicia uma
facilitacdo no compartilhamen-
to? Simplesmente porque a ca-
pacidade de reproducao
aumentou? Algo que é da natu-
reza do novo meio?!

Como se pode ver, revolu-
¢bes no campo da reproducéo
trazem sempre mudancas radi-
cais as areas nela envolvidas.
Entretanto, ndo se trata aqui
apenas de arte, mas de conhe-
cimento humano. Também né&o
se trata apenas de livros, mas
de musicas e filmes: patrimo-
nio cultural e artistico produzi-
do pela humanidade e,
portanto, de propriedade da
mesma.

Ha também as implica-
cbes politicas implicitas a um
modelo ultrapassado como
aquele que se fundamenta na
escassez, pois dentro de um es-
guema deste, é o intermediario
gue decide aquilo que sera pu-
blicado ou néo, veiculado ou
ndo. E ele que detém o poder
de decidir o que é ou ndo musi-
ca, aquilo que sera escutado
ou nao, lido ou néo lido, visto
ou nao visto. As implicacdes
de tanto poder nas maos de
tdo poucos com tais prerrogati-
vas sdo quase o6bvias.

Acontece que a revolu-
¢do dos meios de reproducéo
veio acompanhada de igual re-
volugdo nos meios de divulga-
¢éo, pois hoje, com a Internet,
gualquer um tem nao s6é o po-
der de reproduzir a um custo

muito baixo o conteudo produzi-
do por si proprio, mas também
a capacidade de divulga-lo e fa-
zendo que este chegue até os
outros que tém interesse nele.

N&o faz sentido negar-
mos 0s avancos dos meios de
suporte simplesmente para con-
tinuarmos a beneficiar aqueles
que sempre lucraram com O0s
modelos vigentes até entéo. Es-
tes, como em todo desequili-
brio da ordem social, fardo de
tudo para preservarem seus pri-
vilégios financeiros e politicos,
estendendo-os pelo maximo
de tempo possivel. Nossa tare-
fa agora € lutar para proteger
os direitos e liberdades que a
tecnologia de hoje nos trouxe,
de forma que os marcos juridi-
cos de nossa sociedade posicio-
nem-se ao lado da grande
maioria dos beneficiarios das
mudancas que a facilidade de
compartilhamento de conheci-
mento e bens culturais atingiu
e ndo ao lado da minoria privile-
giada que deteve estes pode-
res até hoje.

Ndo had como negar que
a evolugédo dos livros, mesmo
como foi aqui relatada, com
grandes saltos histéricos e de
maneira panoramica, teve enor-
me impacto na forma como a
sociedade produzia conheci-
mento, o que refletia diretamen-
te no aumento da quantidade
de pessoas letradas. E fato:
guanto mais facil se torna ter
acesso ao conhecimento, mai-
or € seu impacto na sociedade
e consequentemente mais di-
fundido ele passa a ser.
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E preciso de uma vez por
todas abandonar paradigmas
ultrapassados e buscar novos
modelos de negdécios e comer-
cializacdo de conteudos cultu-
rais que correspondam as
novas realidades sociais. Se
conseguirmos ao mesmo tem-
po resolver o impasse de co-
mo  recompensaremos  0S
criadores e artistas destes no-
vOs tempos, ao invés de negar-
mos seu avanco, poderemos
estar de frente de uma revolu-
¢cdo maior do que a prensa de
Gutemberg. No entanto é preci-
SO estar atento: se em tempos
longinquos a Unica ameaca ao
compartilhamento do conheci-
mento eram as tracas que
roiam os livros por dentro, nos
dias de hoje, as tragas usam
ternos Armani, frequentam a
"high society” e possuem o0s
melhores advogados que o di-
nheiro pode comprar. 4

KEMEL ZAIDAN aka
Legendario tem
formacéo em artes
cénicas. E ator,
educador, contador
de hist6rias, tradutor
e coordenador da
comunidade Ubuntu-
SP, onde atua como
ativista em prol do
software livre.
Comentarios podem
ser feitos através de
kemelzaidan@gmail.
com.
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Software proprietario, usuario
dependente: A cultura da pirataria

Por Wilkens Lenon

A pirataria esta ligada a violacdo dos
direitos autorais de alguém, de alguma entidade
juridica que o detenha. No caso de programa de
computador, trata-se do uso sem autorizacao
por parte do autor ou da empresa/instituicao
gue detenha tais direitos sobre o software. Por
essa razéo, podemos dizer que o problema nao
esta na producao e distribuicdo do programa,
mas na forma como o software é reproduzido e
redistribuido. Para que ndo haja problema legal
€ preciso que se tenha a licenca para instalar e
usar os programas de computador na maquina,
alids, essa autorizacdo € necesséaria para se
usar qualquer obra intelectual em qualquer
situacao.

No caso do Software Proprietario, exige-se
0 pagamento da licenca para que se possa
utilizar o produto. Por isso, quem utiliza esse
tipo de software ndo detém a propriedade do
produto, detém apenas uma licenga para utiliza-
lo dentro de um periodo limitado de tempo.
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Disso decorre a necessidade de se ter que
renovar a licenca por igual periodo de tempo a
partir do término do prazo de validade da
licenca vigente. Para alguns dos softwares mais
utilizados atualmente a concessao da licenca de
uso é de apenas dois anos. Além disso, o
namero de licencas de uso tem de ser igual ao
namero de computadores existentes. Esse fato
esta rigorosamente ligado ao problema da
pirataria, que tornou-se a regra no Brasil,
porque séo centenas de brasileiros, incluindo-se
aqui muitas instituicbes publicas e privadas,
COmMO pequenas e micros empresas, pequenas
prefeituras, inclusive escolas e reparticoes
publicas, que utilizam softwares proprietérios
com prazo de licencas vencido simplesmente
porque ndo tém como continuar pagando oS
custos de aquisicdo de novas licencas e as
atualizacbes de hardware e  software.
Exigéncias impostas pelo modelo comercial
implantado pelas industrias proprietarias. 1sso
acontece por varias razdes: ou porque O0S
gestores dessas instituicbes ignoram ou porque
desconhecerem a gravidade do problema ou
ainda pela conveniéncia das industrias de
softwares proprietarios que fazem "vista grossa"
a questdo da pirataria evidentemente com o
objetivo de criar dependéncia para gerar e
manter mercado. Dessa maneira, construiu-se
um ciclo vicioso dificil de ser quebrado. Quanto
mais pirataria, melhor para o0 modelo
proprietario que expande e mantém o seu
mercado, pior para o usuario, que, prisioneiro do
modelo, ndo tem como manter-se atualizado a

nao ser pirateando - usando software
proprietario  com licenca  vencida ou
simplesmente com licenca Crackeada

(instalacéo sem autorizag&o).

Como sou professor e educador, eu quero
citar um exemplo de uma escola que vou
chamar de Escola ABC do pequeno aprendiz. A
situacdo do laboratério dessa escola &,
hipoteticamente, a seguinte: os computadores
estdo ultrapassados e ou 0s programas com
licencas com prazo de validade vencidas.
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Entdo, o que fazer para n&o incorrer na
pirataria? Renovar 0s equipamentos ou renovar
as licencas dos programas utilizados nesses
computadores? Essa € uma escolha que devera
ser tomada para que a escola continue usando
o laboratério sem problemas legais. Mas, se ndo
houver dinheiro para nenhuma das alternativas,
a Escola ABC do pequeno aprendiz usard a
copia de  software pirata em  seus
equipamentos? Esse dilema ndo & apenas das
escolas, mas também de milhares de
instituicbes espalhadas por todo territorio
nacional. E também a situac&o atual de milhdes
de brasileiros que possuem cépias de software
pirata em seus computadores domésticos. A
grande maioria desses usuarios acabou por se
acostumar com a pratica da pirataria ao usar
programas de computador com prazo de
licenciamento vencido ou mesmo sem licenca
alguma.  Simplesmente com instalacGes
"Crackeadas".

‘ ‘ A grande maioria

desses usuarios acabou
por se acostumar com a
pratica da pirataria ao usar
programas de computador
com prazo de
licenciamento vencido ou
mesmo sem licenca
alguma. Simplesmente
com instalacoes

crackeadas. , ,

Wilkens Lenon
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Uma das raz0es para a existéncia da
pirataria de programa de computador no Brasil,
especialmente envolvendo usuarios domeésticos,
pessoas leigas de maneira geral, esta no
simples fato termos sido colonizados
digitalmente dentro dessa cultura. Poucos sao
0S usuarios que iniciaram sua vida digital
comprando uma licenca para instalar o software
no seu computador. Por outro lado, as
empresas que monopolizaram o mercado nos
tltimos 30 anos nunca se preocuparam com
isso, por que? Elementar, a pirataria ajudou tais
empresas a impor seu modelo de negd6cio no
mundo. De que maneira? Criando a cultura da
opcdo unica no mercado mundial de desktops.
E uma estratégia parecida com a "técnica do
traficante”, viciar para criar e manter o seu
mercado de vendas de drogas. O viciado nao
tem necessidade nenhuma da droga enquanto
ndo estiver viciado... Isso é forte, mas é
exatamente o que acontece no Brasil em termos
de pirataria de programa de computador. A
droga, digo a pirataria, virou cultura e encrustou-
se no imaginario popular. As pessoas estao
viciadas num tipo de cultura digital baseada na
marca da tal e tal empresa. O sistema
operacional pode ser ruim, tecnicamente
vulneravel a todo tipo de porcaria digital, com
pouca ou, as vezes, nenhuma opcao de
personalizacdo, fora dos padrbes e dos
formatos internacionais, mas, € a Unica opcao
gue as pessoas conheceram quando iniciaram
sua vida digital. Por outro lado, sempre lhes foi
dito que nado existe, no mercado, nada melhor
Ou que se possa comparar...s6 esqueceram de
dizer aos viciados do nosso Brasil varonil que
existe vida além da janela, que a maca nao é a
fruta mais gostosa e nem a mais nutritiva, que
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os cardapios das distribuicdes GNU/Linux séo
tdo variados e personalizaveis e bonitos quanto
a criatividade humana e podem ser produzidos
para qualquer publico e gosto.

A pirataria ndo a opc¢ao definitiva para o
Brasil e nem para os brasileiros. Outro modelo de
cultura digital para os usos e costumes digitais

7

dos brasileiros é possivel, mas para que isso
aconteca € preciso uma quebra de paradigma. A
dificuldade maior ndo estd na mudanca de
programas de computador, mas na mudanca da

mentalidade que insiste em acomodar-se a
colonizacao

tecnologica protagonizada pelas
grandes industrias de softwares nos ultimos trinta
anos em nosso pais.

WILKENS LENON SILVA DE ANDRADE é
funcionario do Ministério Publico na area de
TI. Licenciado em computacgéo pela
Universidade Estadual da Paraiba. Usuario
e ativista do Software Livre tendo atuado
como Conferencista e Oficineiro no ENSOL,
FLISOL, Freedom Day, etc. E lider da
iniciagdo de Inclusédo Sécio-Digital Projeto
Edux. www.projetoedux.net
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ELETRONICA - CONHECA O ARDUINO

Arduino[1] € um projeto que engloba softwa-
re e hardware e tem como objetivo fornecer uma
plataforma facil para prototipagdo de projetos in-
terativos, utilizando um microcontrolador. Ele faz
parte do que chamamos de computacéo fisica:
area da computacdo em que o software interage
diretamente com o hardware, tornando possivel
integracdo facil com sensores, motores e outros
dispositivos eletronicos.

A parte de hardware do projeto, uma placa
gue cabe na palma da méo, € um computador co-
mo qualquer outro: possui microprocessador, me-
moria RAM, memoria Flash (para guardar o
software), timers, contadores, dentre outras funci-
onalidades. Atualmente, o projeto esta na ver-
sdo Uno, porém, como comecaram a produzir a
placa Uno ha pouco tempo, boa parte dos Ardui-
nos encontrados hoje sdo da versao Duemilano-
ve (2009, em italiano), que possui um clock de
16MHz, 2kB de memoria RAM, 32kB de memo-
ria flash, 14 portas digitais e 6 entradas analdgi-
cas.

A principal diferenga entre um Arduino e
um PC convencional € que, além de ser de me-
nor porte (tanto no tamanho quanto no poder de
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Arduino

Por Alvaro Justen "Turicas"

processamento), o Arduino utiliza dispositivos di-
ferentes para entrada e saida. Por exemplo: em
um PC comumentemente utilizamos teclado,
mouse (entrada), monitores e impressoras (sai-
da); em projetos com o Arduino os dispositivos
de entrada e saida s&o circuitos elétricos/eletro-
nicos! Assim, podemos ler dados de sensores
(temperatura, luz, pressao etc.) e controlar ou-
tros circuitos (lampadas, motores, eletrodomeésti-

Figura 1 - Arduino Duemilanove
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cos etc.). A grande diferengca com relagcdo ao
uso desses dispositivos, no caso do Arduino, é
que, na maior parte das vezes, nés mesmos
construimos 0s circuitos que sao utilizados, ou
seja, ndo estamos limitados apenas a produtos
existentes no mercado: o limite € dado apenas
por nosso conhecimento e criatividade!

O melhor de tudo nesse projeto € que tan-
to a parte de software, quanto a parte de hardwa-
re e também a sua documentacédo sdo abertos!
O software é livre (GPL), o hardware é totalmen-
te especificado (basta entrar no site e baixar os
esquemas) e a documentacdo esta disponivel
em Creative Commons, no formato de wiki, on-
de todos podem colaborar!

Exemplo de Projeto

Para criar um projeto com o Arduino, basta
comprarmos uma placa dessas (que custa em
torno de US$30 no exterior e por volta de R$100
no Brasil), fazer download da interface integrada
de desenvolvimento (IDE)[2] e ligar a placa a por-
ta USB do PC. O software que desenvolvermos
na IDE, utlizando C/C++, sera compilado em
nosso PC e entdo enviado a placa, onde sera
gravado - a partir de entdo, ndo precisaremos
mais de nosso PC para que o Arduino rode o
software: ele € um computador independente!

Vamos comecar com um simples projeto,
como exemplo. Para instalar a IDE do Arduino
no Ubuntu 10.10, execute:

sudo aptitude install arduino

Se vocé utiliza outra versdo do Ubuntu, ou-
tra disitribuicdo GNU/Linux ou outro sistema ope-
racional (Windows, Mac OS etc.), entre na
pagina de download do projeto[2] e baixe a ver-
sdo compativel.

O objetivo desse pequeno projeto € fazer
um hello world com o Arduino - porém, como por
padréo o Arduino ndo tem um display, faremos
um LED piscar: ele ficara aceso durante 1 segun-
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do e apagado durante outro segundo e entao re-
comecara o ciclo. Abra a IDE e digite o seguinte
codigo:

@ @ @ sketch oct08a | Arduino 0018
File Edit

#define LED 13 A

void setup() {
pinMode (LED, OUTPUT};

}

void loop() {
digitalWrite(LED, HIGH);
delay(1000);
digitalWrite(LED, LOW);
delay (1000} ;

Binary sketch siz

byte maximum)

Figura 2 - IDE do Arduino

Com o cadigo digitado, bastara conectar o
Arduino na porta USB e clicar no botédo 'upload'
(segundo, da direita para a esquerda). Depois
disso o cadigo ja estara rodando no Arduino e
ele acendera e apagara um LED, de 1 em 1 se-
gundo. Vamos agora a explicacdo do processo.

O Arduino possui 14 portas digitais, que po-
demos utilizar como entrada ou saida. Nesse ca-
so, vamos utilizar a porta de nimero 13 como
saida, dessa forma, podemos controlar quando
a porta ficarda com 5V ou quando ficard com 0V.

Para que nosso software funcione correta-
mente no Arduino, precisamos criar duas fun-
cOes especificas: setup e loop. A funcao setup é
executada assim que o Arduino da boot, j4 a fun-
céo loop fica sendo executada continuamente
(em loop) até que o Arduino seja desligado. Co-
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mo as portas digitais sdo de entrada ou saida,
definimos entdo dentro da funcédo setup que a
nossa porta 13 é uma porta de saida [ fazemos
isso através da chamada a funcédo pinMode, que
ja vem na biblioteca padrao do Arduino.

Depois de configurarmos corretamente a
porta 13 como saida (que no exemplo acima es-
ta definida através da constante LED), precisa-
mos acender e apagar o LED que sera
conectado a ela. Para alterar a tensdo na porta,
utilizamos a funcéo digitalWrite (que também es-
ta na biblioteca padrdo do Arduino); passamos
para essa funcdo a porta que queremos alterar
a tensdo e o novo valor de tenséo (HIGH = 5V,
LOW = 0V). Depois das chamadas para acen-
der e apagar o LED, chamamos a funcéao delay,
passando o parametro 1000 [ o que essa fun-
cdo faz é esperar um tempo em milisegundos,
sem fazer nada, ou seja, 0 microprocessador fi-
ca gparadoddurante esse tempo.

Um fato interessante a se notar € que a
IDE Arduino inclui automaticamente todas as bi-
bliotecas que utilizamos [ para quem esta acos-
tumado com C/C++, note que nao precisamos
digitar as diretivas de include para arquivos co-
mo o stdio.h, por exemplo: é tudo automatico, pa-
ra facilitar o desenvolvimento do projeto!

Como o Arduino ja vem com um LED inter-
namente conectado a porta 13, ndo precisare-
mos de circuitos externos para que esse projeto
funcione, ou seja, bastara fazer upload daquele
codigo e ja teremos o resultado esperado!

Porém, se quisermos acender um LED ex-
terno a placa, podemos conecta-lo diretamente
a porta 13. No meu exemplo, utilizei um LED de
5mm que acende com 2,5V - caso coloquemos
5V nele, ele ir4 queimar. Portanto, precisamos li-
gar algum outro componente que seja responsa-
vel por dividir parte dessa tensdo com o LED,
para que ele ndo queime. Em meu caso, liguei
um resistor de 1200hm em série com o LED e
entdo liguei o resistor a porta 13 e o LED a porta
GND (ground, ou terra), como no diagrama a
seqguir:
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Figura 3 - LED em série com resistor

N&o precisamos fazer nenhuma alteracéo
no software para que esse circuito funcione: bas-
ta ligar o Arduino na porta USB do computador,
para que o computador dé energia ao circuito, e
entdo veremos o LED externo piscar juntamente
com o LED interno. Em vez do LED, poderia-
mos utilizar motores e outros componentes: o li-
mite, como faleii €& dado por nosso
conhecimento e criatividade!

Bibliotecas e Shields

Assim como a IDE ja& vem com diversas
funcbes pré-definidas, o Arduino possui outras
bibliotecas para controle de servomotores, dis-
plays LCD, geracdo de audio, recepcdo de si-
nais de sensores e outros dispositivos (como
teclado PS/2), dentre muitas outras coisas! E
guem pensa que essa estensibilidade toda se
restringe a parte de software est4 muito engana-
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do: o Arduino possui 0 que chamamos de shi-
elds, que séo placas que se acoplam a placa ori-
ginal, agregando funcionalidades a mesma.

Existem shields dos mais variados tipos, pa-
ra as mais diversas funcdes. Alguns servem co-
mo entrada, outros como saida, e ainda outros
como entrada e saida. Com os shields consegui-
mos, por exemplo, fazer nosso Arduino se comu-
nicar numa rede Ethernet, ou ainda transmitir
dados para qualquer dispositivo via Bluetooth,
Wi-Fi ou Zigbee. Existem shields com circuitos in-
tegrados prontos para controlarmos motores
sem que precisemos nos preocupar com toda a
parte eletrbnica envolvida, outros possuem ace-
lerdbmetros, GPS e diversos outros sensores que
podem gerar dados importantes para o software
gue esta rodando la dentro.

Existem também outros shields mais elabo-
rados, que sdo sistemas completos. Um deles,
por exemplo, cria uma plataforma para desenvol-
vimento de jogos no Arduino: o Video Game Shi-
eld[3], que possui uma saida RCA e duas
entradas para controles Numchuck do Nintendo
Wii. Além do hardware, existe uma biblioteca pa-
ra ser utilizada em conjunto, que ja possui vari-
as funcbes pré-programadas para fazermos
desenhos na televiséo e capturar os dados dos
movimentos nos controles.

Figura 4 - Shield Ethernet ligado a um Arduino 2009
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Integracao com o PC

Comentei acima que o Arduino é um com-
putador independente: isso quer dizer que nao
precisamos té-lo ligado a um PC para que ele
funcione, ou seja, para que ele rode 0 nosso
software. Quando temos um PC disponivel, a
energia necessaria para ligar o circuito do Ardui-
no pode ser obtida através do préprio cabo USB
gue utilizamos para fazer upload do software.
Porém, nem sempre teremos um PC disponivel -
nesses casos, podemos alimentar o Arduino
com baterias de 7 a 23V (que inclui pilhas em
série, baterias de 9V, de moto, de carro e de no-
break, além de fontes de tensdo AC/DC, como
carregadores de celular e notebooks).

Nos casos em que podemos ter o Arduino
ligado a um PC, conseguimos explorar outra fun-
cionalidade muito boa do projeto: o Arduino con-
segue conversar com o computador através da
porta USB. Isso nos permite desenvolver um
software que roda no PC e se comunica com o
software que roda no Arduino - 0 que nos abre
um mar de possibilidades! Podemos, por exem-
plo, criar um software em Python[4] que recebe
os dados de um sensor, via USB (através do Ar-
duino), e envia para algum banco de dados na
Internet [ assim teremos, de certa forma, nosso
Arduino online, enviando dados para o mundo,
através de um PC!

Existem inUmeros projetos interessantes
gue fazem interface entre linguagens de progra-
macdo e o Arduino - existem implementacdes
para Python, Ruby, Java, C, dentre outras lingua-
gens. E ndo para por ai: além de o software que
roda no PC receber dados, ele pode também en-
viar dados, controlando o Arduino! Dessa forma,
podemos, por exemplo, receber dados da Web
e enviar comandos ao Arduino, baseados nes-
ses dados.

Um exemplo de aplicacédo que utiliza a por-
ta USB para comunicacdo do Arduino com o PC
€ o projeto Arduinoscope[5], que tem como finali-
dade criar um osciloscopio, onde podemos ver
em tempo real, no PC, graficos das tensbes que
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estdo ligadas as portas analogicas do Arduino.
E para quem quer comecar um projeto Arduino
assistido por computador se muita dor de cabe-
¢a, vale a pena estudar um protocolo de comuni-
cacdo e controle chamado Firmata[6], cuja
implementacdo esta disponivel para varias lin-
guagens (e ja vem por padrdo um exemplo na
IDE do Arduino). Ele facilita o processo de aquisi-
cao de dados e controle da placa.

Grupos de usuarios e Projetos

Ha alguns meses atrds comecei a reunir
amigos para fazermos alguns projetos com Ardui-
no aqui em casa - esses encontros ficaram co-
nhecidos como Arduino Hack Days[7]. Ja
ocorreram Vvarios, ocorrerdo mais, e sempre te-
MOS Novos projetos surgindo nesses encontros.
Existem também alguns encontros mais especi-
ais onde a galera tras cerveja, carne e fazemos
uma verdadeira festa, com comes, bebes e Ardui-
no! Esses chamamos de Arduino Hack n' Be-
er[8] - e também dao origem a alguns projetos
legais. :-)

Figura 5 - Arduino Hack n' Beer, com a presenca internacional
de Jon "maddog" Hall

Um dos "filhos" desses encontros foi um
carrinho controlado por luz, que o pessoal apeli-
dou de Turiquinhas - é constituido de uma estru-
tura com dois servomotores (com uma roda
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cada), uma roda pivotada, um Arduino e alguns
sensores de luminosidade. O carrinho anda con-
forme incidimos mais ou menos luz nos senso-
res de luminosidade. Com o tempo, o projeto foi
aperfeicado e chegou em sua verséo 2.0: agora
ele é controlado por Wi-Fi, através do navega-
dor!

Figura 6 - Turiquinhas 2.0

Quem estiver interessado nesse projeto,
basta acessar o site do Turiquinhas[9] [ |a dispo-
nibilizo fotos, videos, esquema elétrico e o codi-
go-fonte completo do projeto! Em meu blog[10]
e Twitter[11] também posto novidades e codigo
sobre outros projetos.

Aqui no Rio de Janeiro existe também um
pessoal que se reune para um encontro técnico
sobre Arduino: é o grupo ArdulnRio[12]. O grupo
foi fundado por mim, Samir Cury e Oscar Mar-
gues com o intuito de reunir os hobbyistas da re-
gido e construirmos projetos com Arduino.
Atualmente mantemos um blog, Twitter, lista de
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discussao e nos reunimos mensalmente - aces-
se o site do grupo para mais informagoes.

E as acdes aqui no Brasil ndo param por
ai: em Sao Paulo, os garagistas que frequentam
o Lab de Garagem[13] se reunem para brincar
com o Arduino; no Piaui esta nascendo uma co-
munidade[14], universidades estdo adotando o
projeto, dentre muitas outras iniciativas.

Figura 7 - Kit do Curso de Arduino

Se vocé se interessou, participe das listas
de discusséo, entre no site oficial do projeto, va
aos encontros e contribua! Existe também a pos-
sibilidade de participar de um curso que ministra-
rei no Rio de Janeiro, em janeiro de 2011, onde
o foco é ensinar eletrdnica béasica e a utilizacdo
de toda a biblioteca padrdo que o Arduino dispo-
nibiliza. Cada inscrito ganhard um Kit Arduino,
gue vem com um Arduino e dezenas de outros
componentes! Mais informacdes: www.CursoDe-
Arduino.com.br.f
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MOBILE - GERENCIANDO BANCO DE DADOS COM ANDROID

Gerenciando banco
de dados com

Android

Veja como efetuar as principais operacoes
de banco de dados com Android

Por Ricardo Ogliari

Créditos: techdrivein.com

Introducao

O crescimento na participacdo de mercado
do sistema operacional Android em smartphones
chama muito a atencédo. Para os desenvolvedo-
res, é importante conhecer esta plataforma e co-
mo trabalhar com as principais caracteristicas
de uma aplicacdo. Interface grafica, conectivida-
de, seguranga, acesso a hardware e distribuigéo
sdo de suma importancia, porém, todo projeto
médio ou grande envolve um banco de dados
para persisténcia das informagoes.

Android, assim como os sistemas operacio-
nais mais recentes, fornece mais de uma manei-
ra de persistir informacdes, ao contrario do que
acontece com plataformas mais antigas. No Ja-
va ME, por exemplo, as op¢cbes eram muito res-
tritas, sendo que o programador geralmente
tinha um trabalho cansativo com um banco de
dados orientado a registros.

O Android fornece cinco opc¢des de persis-
téncia:

- Shared Preferences: armazena dados primiti-
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vos em pares chave-valor;

- Armazenamento Interno: utiliza a memdéria do
dispositivo;

- Armazenamento Externo: armazena dados pu-
blicos de forma compartilhada;

- SQLLite: armazena dados estruturados em um
banco de dado privado;

- Conexéo de rede: os dados podem ser transpor-
tados para um servidor externo.

Das opcgOes apresentadas acima nao exis-
te a melhor, mas sim aquela mais indicada para
uma necessidade. Porém, esta sinergia entre ne-
cessidade e opcdo sempre apontard na maioria
dos casos para o SQLLite, Por diversos moti-
vOos, mas o principal é a utilizacdo de dados estru-
turados, no formato de linhas e colunas.

Shared Preferences também merece ser
destacado. Este método permite que o desenvol-
vedor crie telas de configuracdo, herdando de
uma classe ja pré-definida pela API todo o pro-
cesso de persisténcia é feito de modo automati-
co.

E porque Android? Basicamente, por dois
motivos:

1) O Android € open source;
2) E o sistema operacional para smartphones
gue mais ganha mercado no mundo todo.

Porém, neste artigo, o foco sera o estudo
do SQLLite do Android. Estudaremos sua API pa-
ra sabermos como criar um banco de dados, co-
mo criar nossas tabelas, e, por fim, como criar,
editar ou remover um item persistido.

O projeto

Vamos criar um aplicativo que mostra o no-
me de alguns estadios brasileiros. Nao vamos cri-
ar uma tela para edicdo e inser¢cdo de novos
estadios, porém, o leitor pode implementar es-
tas operacdes, até mesmo como uma forma de
estudo. Veja a Figura 1 com a unica tela da apli-
cacao:
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(9] 4

@ 5554:Android21

Tl 8 7:56 P

1: Olimpico. Grémio. Porto
Alegre (50000)

2: Palestra Itdlia. Palmeiras.
Sdo Paulo (28500)

g

3: Mineirdo. Pablico. Belo
Horizonte (70000)

4: Fonte Nova. Bahia. Salvador
(80000)

5: Ressacada. Avai.
Florianépolis (17800)

Figura 1 - Tela do aplicativo em funcionamento

O projeto ndo apresentara uma interface
elaborada (ndo € este o0 objetivo deste artigo),
sendo assim, teremos apenas um ListActivity.
Veja seu esqueleto de codigo na Listagem abai-
XO:

public class CreateDatabase extends ListActivity {

SQLiteDatabase myDB = null;
ArrayList results = new ArrayList();

@Override
public void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);

Todas alteracdes de codigo posteriores se-
rao incluidas dentro do método onCreate.

Primeiro Passo: Criar a base de dados:
Vamos utilizar para esta finalidade o méto-
do openOrCreateDatabase, da classe Context:

myDB = this.openOrCreateDatabase("dbEstadios", MO-
DE_PRIVATE, null);
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O método recebe trés parametros. O primei-
ro indica o nome da base de dados; o segundo
parametro é o modo de operacdo, sendo que
existem trés op¢cbes (MODE_PRIVATE, MO-
DE_WORLD_READABLE e MODE_WORLD_-
WRITEABLE), utilizamos a primeira op¢ao para
restringir o acesso somente a nossa aplicacéo.
Por fim, o dltimo parametro pode receber um va-
lor nulo ou uma instancia de SQLiteDataba-
se.CursorFactory.

Segundo: Criar a tabela:

Neste momento o leitor vai ser apresenta-
do ao método execSQL. O método € bem sim-
ples e auto didatico, ele recebe apenas um
parametro com um statement sql. Perceba que
estamos criando a tabela se ela ndo existir (if
not exists), dando o nome de estadios e, criando
guatro colunas: nome, clube e cidade varchar; ca-
pacidade int.

myDB.execSQL("CREATE TABLE IF NOT EXISTS estadi-
os (nome varchar, "
+ "clube varchar, cidade varchar, capacidade INT(6));");

Terceiro Passo: Limpar a tabela:

Neste artigo, temos um espaco limitado,
sendo assim, ndo criamos uma aplicagdo comple-
ta. Em contrapartida, sempre que a aplicacdo &
iniciada, criamos (ou abrimos) a base de dados
e inserimos as linhas em tempo de execucéo. Po-
rém, neste caso iria acontecer repeticdo de infor-
macOes a cada reinicio da aplicacdo. Para
resolver isso vamos deletar todas as linhas da ta-
bela logo depois de criarmos sua instancia. Veja
a linha abaixo:

myDB.delete("estadios", null, null);

O meétodo delete também recebe trés para-
metros. O primeiro indica o0 nome da base de da-
dos. O segundo permite informar uma clausula
where para deletar um conjunto limitado de infor-
macodes. NO nosso caso queremos limpar a ba-
se inteiro, entdo usamos null. Por ultimo, séo os
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argumentos da clausula where definidos no se-
gundo parametro (se ele ndo estivesse nulo).

Quarto Passo: Populando a base:
Agora devemos popular a base de dados.
Vejam a sequéncia de linhas de codigo abaixo:

myDB.execSQL("INSERT INTO estadios VALUES (‘Olimpi-
co','Grémio’, 'Porto Alegre', 50000)");
myDB.execSQL("INSERT INTO estadios VALUES ('Pales-
tra Italia’, 'Palmeiras’, 'Sao Paulo', 28500)");
myDB.execSQL("INSERT INTO estadios VALUES (‘Minei-
réo’, 'Publico’, 'Belo Horizonte', 70000)");
myDB.execSQL("INSERT INTO estadios VALUES ('Fonte
Nova', 'Bahia’, 'Salvador', 80000)");
myDB.execSQL("INSERT INTO estadios VALUES (‘Ressa-
cada’, 'Avai', 'Floriandpolis', 17800)");
myDB.execSQL("INSERT INTO estadios VALUES (‘Couto
Pereira’, 'Coritiba’, 'Curitiba’, 37182)");

Estamos wusando 0 mesmo método
execSQL utilizado anteriormente para criar a ta-
bela. Apenas mudamos a tarefa, agora estamos
inserindo uma linha dentro de estadios. O para-
metro € um sql que ndo tem nenhum segredo.

Quinto Passo: Consulta a base:

O derradeiro passo é percorrer a tabela e
mostrar os dados ao usuario, como mostra a Fi-
gura 1.

Cursor cursor = myDB.query("estadios", null, null, null,
null, null, null);
int cont = 0;

A classe Cursor faz uma busca na base de
dados e retorna um conjunto navegavel de resul-
tados, semelhante ao ResultSet do Java para
desktop. Para tanto, basta chamar o método

query.
Este método tem trés versdes, que rece-
bem um numero variado de parametros. No nos-

so exemplo utilizamos a versdo que recebe
sete, sendo eles:
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* nome da base de dados onde a pesquisa sera
feita;

* lista de colunas que a pesquisa retorna. Pode-
mos passar um vetor de Strings ou null, neste ul-
timo caso, a pesquisa retorna todas as colunas
da tabela.

* 0 terceiro e 0 quarto parametro estéo relaciona-
dos. Podemos passar uma String com uma clau-
sula where, seguido de um vetor de Strings com
0s parametros da clausula. O valor null nos dois
parametros faz com que a busca nao utilize ne-
nhum filtro.

* Os trés ultimos parametros sao: groupBy, ha-
ving e orderBy

Na segunda linha criamos uma variavel in-
teira que funcionara como um contador.

Com a instancia de Cursor, vamos navegar
entre seus elementos, veja as linhas abaixo. Usa-
mos trés meétodos muito Uteis. O moveToFirst
nos leva ao primeiro elemento, isAfterLast retor-
na um booleano indicando se estamos no final
do ciclo e moveToNext para levar o cursor ao pro-
ximo elemento.

for (cursor.moveToFirst(); !cursor.isAfterLast(); cursor.move-
ToNext()) {
cont++;

Dentro do for adicionamos um elemento ao
ArrayList:

results.add(cont +": "+cursor.getString(cursor.getColumnin-
dex("nome"))+"."+ cursor.getString(cursor.getColumnin-
dex("clube™) +". "
+cursor.getString(cursor.getColumnindex(“cidade")) + " ("

+ cursor.getint(cursor.getColumnindex("capacidade")) +

")

Cada registro do Cursor é dividido em colu-
nas, que sao identificadas por indice. A classe
fornece o método getColumnindex, onde passa-
mos 0 nome do campo e recebemos seu indice.
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Com esta informagdo podemos buscar o valor
através de um dos métodos get da classe. No
exemplo usamos getString e getint, mas temos
métodos para todos os tipos primitivos.

E, finalmente, configuramos o ArrayAdap-
ter do ListActivity:

this.setListAdapter(new ArrayAdapter(this, an-
droid.R.layout.simple_list_item_1, results));

Conclusao

Os sistemas operacionais para smartpho-
nes mais recentes sofreram grandes avancos,
principalmente para os desenvolvedores, que
dispbe de uma quantidade muito maior de recur-
sos, uma acessibilidade nativa mais efetiva,
componentes de interface grafica estilizados e,
talvez o mais importante, maneiras sofisticadas
de persistir dados.

O Android ndo é uma excecdo. Em relacao
ao seu primo, Java ME, as opc¢bes quintuplica-
ram, passando de um simples RMS (Record Ma-
nagement System) para armazenamento interno
e externo, shared preferences, conectividade de
rede e 0 mais importante, SQLLite.

Este artigo tratou justamente do SQLLite,
mostrando como programar as principais fun-
¢Oes de um banco de dados estruturado. Fica a
dica para o leitor implementar outras telas com
insercdo de novos estadios e edi¢do dos ja exis-

tentes. f

RICARDO OGLIARI atua no desenvolvi-
mento de aplicagbes moveis com a platafor-
ma Java ME a 5 anos. Bacharel em

Ciéncia da Computacao. Ministra cursos e
oficinas, possuindo varios artigos técnicos
sobre computacdo mével. Ministrou pales-
tras em eventos, como o JustJava, FISL,
JavaDay, dentre outros.
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Software Livre
Proprietario

O gue realmente um empresario pe

deve saber!

Por Cleber Barros

Ha algum tempo atras,
meu diretor-presidente agen-
dou uma reunido comigo para
saber como andava o0 projeto
de reestruturacao da rede, servi-
dores e a implantacdo de uma
Internet mais rapida e dedica-
da.

Entdo, como bom gestor
de TI e ativista do Software Li-
vre, corri para montar a pauta
da reunido, ja reunindo em mi-
nha cabeca ideias como: "vou
falar sobre o avanco do S.L na
empresa”, "vou falar também
gue o Software Proprietario
tem um modelo defasado e ca-
ro", "que existem iniciativas for-
te para 0 uso e
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desenvolvimento de softwares
Open Source"; entdo fui para
reunido afiado e motivado.

Chega a primeira pergun-
ta: "Precisamos concluir a rees-
truturacdo da rede. Esse
investimento vai evitar que o
sistema pare e percamos ven-
das?" Tentei falar que estava-
mos montando um servidor de
e-mail interno com GNU/Linux,
gue estava trocando o Win-
dows XP das maquinas de ven-
das e colocando o GNU/Linux
para evitar pagamento de licen-
cas e acabar com a pirataria,
sem falar na economia com an-
tivirus, a seguranca e robustez
do S.O, etc. Entdo, meu bom

Svilen Milev - sxc.hu
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amigo, comecei a ver que meu
chefe franzia a testa e olhava
para mim, em seguida olhava
para tela de seu computador
vendo um e-mail que acabava
de chegar, enquanto eu estava
ali querendo fazer com que ele
entendesse toda a maravilha
do mundo do pinguim, e vou fa-
lar por experiéncia prépria, mu-
de completamente o foco da
reunido se seu chefe franzir a
testa, pois isso é um sinal de
gue ele ndo esta dando a me-
nor importancia ao que voceé es-
ta falando.

Naquele exato momento
percebi que para meu diretor o
primordial era se o0 sistema
nao ia parar, se a mercadoria
comprada estaria imediatamen-
te disponivel no sistema para o
setor comercial vender, como
ele poderia acessar seus relato-
rios pela Internet em sua casa,
€ 0 mais importante era que eu
tentasse a todo custo diminuir
ao maximo o custo dos investi-
mentos em TI.

Meus caros amigos, a situ-
acao relatada realmente aconte-
ceu e vem acontecendo com
varios outros gestores de TI
em varias empresas por toda
parte do Brasil. Pode parecer
um assunto ja batido, mas € im-
portante lembrarmos que para

REVISTAS =

um diretor, dono ou socio acio-
nista de uma empresa, a verda-
deira preocupacdo € que as
atividades vitais da empresa
nao venham a parar por falta
de tecnologia ou da falta de in-
vestimentos na mesma. E nem
adianta falar para eles que nao
fez determinado investimento
porque era caro demais, pois
ele simplesmente vai falar para
vocé que o pior é ficar com a
empresa parada sem faturar.

E onde entra o Software
Livre e Proprietario nesse as-
sunto? Vocé que é gestor(a)
ou coordenador(a) ou técni-
co(a) de Tl é que deve se preo-
cupar em escolher a melhor
solucao, pois vocé € o respon-
savel por saber que o uso de
Software Livre garante econo-
mia em seu or¢gamento, diminui
dores de cabeca com reinstala-
cdo e formatacdo de maqui-
nas, que usar Software
Proprietario pirata é crime, an-
tiético, e que um dia sua empre-
sa pode ser pega pela
fiscalizagao e vocé ficar queima-
do profissionalmente.

Nao estou querendo dizer
gue vocé deve esconder tudo
de seu chefe, muito pelo contra-
rio. E importante mostrar os
avangos que vocé fez, um bom

7

endomarketing € sempre bem

vindo, mas todas as suas esco-
Ihas devem ter o foco nos ne-
gocios da empresa. Pode ter
certeza que se, por exemplo, a
empresa utiliza um servidor de
arquivos com Windows Server
e VOCé ao assumir o setor de
Tl vai logo tirando e colocando
nosso querido Samba, e por al-
guma falha de projeto seu ser-
vidor pare de repente, seu
chefe nédo vai ficar nem um
pouco satisfeito e por mais que
vocé tente explicar que o Sam-
ba é melhor ele ndo vai querer
saber!

Entdo amigos, para nos-
sos chefes o primordial € ga-
rantr que a  tecnologia
funcione, ndo paralisando seus
negocios, trazendo sempre fa-
cilidade e comodidade. O uso
de Software Livre deve ser
uma preocupacdo nossa para
melhorar a qualidade dos servi-
cos prestados e diminuicdo no
orcamento, no final é isso que
seu diretor vai querer saber.%

CLEBER BARROS
é gestorde Tl e
professor de
programacao no
curso de Ciéncia da
Computacao.
Trabalha com
Software Livre desde
1998, administrando
servidores Linux em
diversas empresas.

“¢c. €SPIFito LIBERDADE E INFORMACAO

\-. “
=
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FROGATTO

Por Carlos Donizete

Frogatto (http://www.frogatto.com) e seus
amigos é um jogo de aventura em 2D, e seu per-
sonagem principal € um simpatico sapinho cha-
mado Frogatto.

A histéria toda comeca na prépria casa do
personagem principal. Ele acordou tarde demais
e perdeu o café da manha, porém o almoco ain-
da nédo esta pronto.

N&o tendo o que fazer, Frogatto se lembra
de falar com uma amiga. Chegando a casa dela,

9 @ Frogatto

—

EADDEDD"I"?‘_".!;‘O 1;:-3t

e R

Figural-0O sapinr{é -FROG-ATTO' err-i.uh;a_c-i_é-suas aventuras

ele escuta suas reclamacodes sobre formigas em
seu poréo e logo parte para a cidade.

Contudo, basta avancar um pouco para
Frogatto encontrar uma ave que 0 avisa sobre o
perigo adiante: a cidade estd sob ataque e a
pessoa que empresta dinheiro aos outros é a
principal envolvida na historia.

O jogo é OpenSource e esta disponivel pa-
ra as plataformas: Windows®, MacOSX®,
Gnu/Linux e agora tem versao para iPhone App
Store.

Por sorte, 0 nosso sapinho "Frogatto" pode
capturar os inimigos pela lingua e depois cuspi-
los contra os outros em sua direcdo. Além disto,

Figura 2 - Versédo para iPhone
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Frogatto pode efetuar giro no alto para se prote-
ger dos ataques, rolar no chéo, agarrar nas pare-
des, entre outros.

Quanto mais dinheiro vocé juntar, mais po-
derd comprar itens favoraveis para 0 seu perso-
nagem, como por exemplo, ter uma lingua
maior, se defender quando esta agachado, etci

COMANDO BASICO:

Os comandos sdo super simples, e vocé
ira fazer em seu teclado, que sao:

Seta pra Cima: abre portas e conversas com 0s
personagens.

Seta pra Baixo: agacha.

Seta pra esquerda e direta: faz andar para fren-
te e para tras. (Se der dois toques rapidos, ele
corre).

Tecla (A): pula.

Tecla (S): solta a lingua.

Tecla (ESC): Abre a opcao de aumentar e bai-
xar som da musica ou do ambiente, configura-
¢ao do teclado, retornar ao Titulo Inicial e sair do
jogo.

Crtl + E: "Editor do Jogo", onde podera modifi-
car ou criar novas fases para o jogo.

INSTALACAO DO JOGO:

No site do jogo (http://www.frogatto.

Download 32 Bits: http://archive.ubuntugames.
org/frogatto-v.1.0.3-1 i386.deb

Download 64 Bits: http://archive.ubuntugames.
org/frogatto-v.1.0.3-1 amd64.deb

com/download), vocé encontrara a versao "sour-
ce" para vocé fazer a compilacdo do jogo em
sua distribuicdo GNU/Linux e para distribuicdo
Debian, e também possui um link que o Ubuntu
Games (http://www.ubuntugames.org) enviou pa-
ra os desenvolvedores do jogo, onde 0s usuari-
os do Ubuntu Linux podem fazer seus
downloads.

Para os usuarios iniciantes ou experientes
no Ubuntu Linux, nas arquiteturas 32 e 64 Bits e
compativel nas versdes Ubuntu 9.10 (Karmic),
Ubuntu 10.04 (Lucid) e Ubuntu 10.10 (Mave-
rick), segue os links para download:
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ﬂ L o e &

vove .

Flgura 3 O game FROGATTO encontra se dlsponlvel em
diversas arquiteturas e sistemas operacionais
Requerimento Minimo da maquina:

Processador: 1.0 GHz

Memoéria: 512 MB

Placa de Video: 64 MB com suporte OpenGL
(Intel, Nvidia e ATI)

Bom divertimento! ,

Para mais informacoes:

Site Oficial FROGATTO
http://www.frogatto.com

4 CARLOS DONIZETE é técnico em suporte
de hardware e software onde reside no
Estado de S&o Paulo. Criador e adminis-
trador do site Ubuntu Games, onde
desenvolve tutoriais de jogos para as
disbtribuicbes Debian/Ubuntu Linux desde
2006 voltado ao publico iniciante. E conhe-
cido pela comunidade Ubuntu Brasil pelo
apelido Coringao, onde participa desde 2005.
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World Community Grid™™

Por Cezar Taurion

Imaginem este cenério: vo-
cé, mesmo sem conhecimen-
tos profundos de medicina e
biologia, pode participar ativa-
mente de uma pesquisa cientifi-
ca que busque drogas que
combatam o céncer, a AIDS ou
a dengue; ou sem profundos co-
nhecimentos de fisica e quimi-
ca, pode participar de uma
pesquisa que analisa as proprie-
dades de nanotubos de carbo-
no como base de filtros para
gerar agua potavel. Sim, vocé
pode ser um pesquisador cida-
déo, simplesmente fazendo par-
te do World Community Grid[1]
ou WCG.
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O WCG é um projeto ino-
vador criado pela IBM que usa
uma massiva grade (grid) de
PCs como base para solucio-
nar complexos problemas com-
putacionais. Este  conceito
popularizou-se com 0 Sucesso
do projeto SETI@Home[2], de
busca por vida extraterrena.

Este modelo, chamado
de computacdo filantropica ou
voluntéria, € baseado na ideia
de voluntariado, onde um usua-
rio toma a decisao deliberada
de ceder ciclos ociosos de seu
PC para contribuir com uma de-
terminada organizacdo a exe-
cutar uma  tarefa, seja

Sachin Ghodke - sxc.hu
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pesquisa por vida extraterrena,
cura do cancer, pesquisa clima-
tolégica ou qualquer outra inicia-
tiva.

A ideia por tras deste pro-
jeto é simples: parte do princi-
pio que em 95% do tempo
ligado, um PC esta ocioso. Ima-
gine aquele tempo em que vo-
cé esta com a maquina ligada
e falando no telefone. Ou quan-
do sai para um café ou almo-
¢o? O PC esta ocioso, com um
screensaver que nada faz de
atil.

Para iniciar a colabora-
cdo, apOs o usuario se cadas-
trar como voluntario no site
especifico, um pequeno progra-
ma é transferido (downloaded)
para o seu PC. Este programa
€ 0 responsavel pela comunica-
¢ao via Internet com o servidor
central, bem como pela utiliza-
¢ado dos ciclos ociosos do PC
para execucao da tarefa compu-
tacional solicitada.

A sua caracteristica princi-
pal € que demanda pouca inte-
ragdo com o servidor central,
resumindo-se a baixar novos
dados ou devolver dados ja pro-
cessados. A maior demanda é
pelos ciclos de processador da
maquina, que opera a computa-
¢do independente do servidor
central.

A aplicacdo também néo
deve interferir com utilizacéo
diaria do PC e apenas conso-
me ciclos de processador quan-
do o computador estiver
inativo. De maneira geral ela
opera como um screensaver.

Para entendermos me-
lhor como funciona um projeto
de "computacao filantropica”,
vamos analisar com mais deta-
lhes o World Community
Grid[1].

O WCG foi criado em fins
de 2004 e desde entdo meio mi-
Ih&o de voluntéarios de quase to-
dos os paises do mundo (o
Brasil estd em 7° lugar no ran-
king de voluntarios mundiais)
ja contribuiram com o equiva-
lente a 328.000 anos de compu-
tacdo de um PC. Hoje séo
cerca de 1,5 milhdo de PCs
gue contribuem com seu tem-
po ocioso para diversas pesqui-
sas e esta capacidade
computacional coloca o0 WCG
como um dos Top-10 supercom-
putadores.

Mas pensem... 1,5 milhdo
€ apenas um milionésimo dos
PCs e laptops espalhados pelo
mundo. Se imaginarmos multi-
plicar por dez este numero e
chegar a 1% da base instalada

mundial, teremos um dos maio-
res supercomputadores do
mundo! E se multiplicarmos
por cem? Com certeza estare-
mos falando de uma capacida-
de equivalente a muitos
PetaFLOPS.

Embora a ideia do WCG
tenha vindo do SETI@Home,
seu projeto se propde a tratar
de pesquisas que afetem mais
diretamente a sociedade huma-
na. O Brasil ja teve uma pes-
quisa concluida no WCG, de
comparacao de genomas, pes-
quisa esta desenvolvida pela
Fiocruz[3]. Uma segunda pes-
quisa brasileira, de busca por
drogas que combatam a es-
quistossomose, esta se inician-
do agora[4]. Uma pesquisa
para ser submetida e aceita pe-
lo board do WCG deve preen-
cher alguns requisitos, e um
deles é que os resultados se-
jam de dominio publico. O for-
mulario de submisséo
encontra-se em

‘ ‘ O WCG foi criado em fins
de 2004 e desde entao meio milhao
de voluntarios de quase todos o0s
paises do mundo ja contribuiram
com o equivalente a 328.000 anos

Cezar Taurion

Revista Espirito Livre | Dezembro 2010 | http://revista.espiritolivre.org

de computacdo de um PC., ,
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http://www.worldcommunity-
grid.org/research/viewSubmitA-
Proposal.do. O uso do WCG é
inteiramente gratuito.

Uma outra caracteristica
€ que a aplicacdo que vai sus-
tentar a pesquisa deve poder
ser paralelizada e demanda
muita computacdo. Recomen-
do a leitura do artigo Large Sca-
le Execution of a Bioinformatic
Application os a Volunteer
Grid[5], que descreve o0 proces-
so de portar para 0 WCG um
projeto de pesquisa para distro-
fia muscular, como roteiro a
ser seguido por pesquisadores
interessados em usar o WCG.

A tecnologia por tras do
WCG é a mesma do SETI@Ho-
me que € o software Open
Source denominado BOINCI6]
(Berkeley Open Infrastructure

for Network Computing) da Uni-
versidade de Berkeley, EUA. O
BOINC € um sistema que permi-
te que um usuario possa ope-
rar simultaneamente diversos
projetos de computacao filantro-
pica.

Além do WCG, o BOINC
€ usado como plataforma para
diversos outros projetos de
computacédo filantrépica em di-
versas areas como fisica, biolo-
gia molecular, medicina,
astronomia, climatologia, mate-
matica e estudo de jogos. Uma
lista destes projetos pode ser
encontrada em
http://www.boinc-wiki.in-
fo/BOINC_Powered_Project.

A arquitetura do BOINC é
simples e fortemente inspirada
no SETI@Home. No lado servi-
dor ha um banco de dados rela-

‘ ‘ A tecnologia por tras do
WCG é a mesma do SETI@Home
gue é o software Open Source
BOINC da Universidade de
Berkeley, EUA. O BOINC & um
sistema que permite que um
usuario possa operar simultanea-
mente diversos projetos de

computacao filantropica.

Cezar Taurion
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cional que armazena as
informacgdes referentes a cada
projeto, como usudrios cadas-
trados, unidades de trabalho
disponiveis, unidades de traba-
Iho enviadas e processadas e
assim por diante. Cada projeto
também tem um servico back-
end, responséavel por distribuir
as unidades de trabalho e tra-
tar os resultados recebidos. Os
servidores de dados sao os
responsaveis pela distribuicdo
dos arquivos de dados e seu
recebimento. Os servigcos de
escalonamento controlam o flu-
X0 de entrega das unidades de
trabalho aos usuéarios, confor-
me a produtividade de cada
um. A interface com o usuario
é feita via Web.

No lado cliente, o BOINC
€ representado por um codigo
central (nucleo), que € comum
a todos os projetos, com as in-
terfaces com o sistema servi-
dor e os codigos especificos
de cada projeto, como os algo-
ritmos para resolucdo de pro-
blemas.

As caracteristicas princi-
pais do projeto BOINC séo:

a) Permitir a operagédo de apli-
cacbes ja existentes, escritas
em linguagens de programa-
¢do comuns como Fortran, C e
C++, com pouca ou nenhuma
modificacao;

b) Oferecer um maior grau de
seguranca e protecdo contra vi-
rus, inclusive com uso de assi-
naturas digitais baseadas em
criptografia de chaves publicas;
c) Permitir o uso de diversos
servidores. O programa clien-
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te, ao identificar que um servi-
dor se encontra fora do ar, auto-
maticamente tentarq acesso a
servidores alternativos;

d) Implementar ferramentas de
monitoragdo, que visualizaréo
diversas variaveis como carga
de processador e trafego de re-
de, simplificando as tarefas de
diagnosticos de problemas;

e) Disponibilizar o codigo fon-
te, com distribuicdo sob licen-
cas publicas. O servidor
BOINC é livremente distribui-
do, apenas com restricoes de
nao poder ser usado em produ-
tos comerciais. Por sua vez, 0s
projetos que rodam sob
BOINC nao precisam necessari-
amente ter seu coédigo fonte
aberto;

f) Suportar grandes volumes
de dados, inclusive com aces-
so a multiplos servidores. Os
usuérios podem especificar limi-
tes de utilizacdo de disco e ban-
da de passagem na rede.

O projeto BOINC, como
qgualquer projeto de computa-
cao filantropica, opera com o
servidor enviando dados aos
programas cliente e estes,
apés executar as computa-
cOes, retornam os resultados
ao servidor. Entretanto, como
projetos como o SETI@Home
e os desenvolvidos pelo WCG
identificaram, diversas situa-
¢bes podem ocorrer, como:

a) O programa cliente executa
corretamente a computacdo e
retorna os resultados;

b) O programa cliente computa
erroneamente seus algoritmos
e envia resultados errados ao
servidor;

c) O usuério ndo consegue es-
tabelecer conexdo com o servi-
dor e, portanto, ndo consegue
executar downloads ou uplo-
ads;

d) A aplicacdo nao funciona na
magquina do usuério;

e) O usuario nunca retorna o re-
sultado de sua computacéo, in-
clusive por  desistir do
processo no meio do caminho.

As questdes de seguran-
ca, uma vez que varios proje-
tos podem estar executando
na mesma maquina, merece-
ram atencédo. Para impedir falsi-
ficacdo de resultados, o
BOINC utiliza redundéancia pa-
ra diminuir a chance e ocorrén-
cias. Cada unidade de trabalho
€ distribuida para mdultiplos cli-
entes, os resultados gerados
por eles sdo comparados e
sdo aceitos apenas aqueles
nos quais 0 consenso € obtido.
Eventualmente, novos clientes
sdo acionados para executar
as mesmas computacdes, quan-
do néo for alcancado o consen-
so com as computagbes que
tenham chegado ao servidor.

O BOINC gerencia a mai-
or parte das tarefas de redun-
dancia, embora a aplicagéo
deva se envolver com os pro-
cessos de validacao e assimila-
céao. Validacéo acontece
qguando um numero suficiente
de respostas chega ao servi-
dor (foi alcancado um numero
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minimo de respostas, conside-
rado como quorum minimo) e
deve ser avaliado se existe
consenso. O método de com-
parar resultados e a politica pa-
ra determinar se ha ou ndao
consenso deve ser fornecido
pela aplicacdo no servidor.

Assimilacdo € o mecanis-
mo no qual o projeto é notifica-
do do término, com sucesso
ou nao, de uma unidade de tra-
balho. Quando é obtido con-
senso, 0s resultados sao
enviados para processamento
complementar pela aplicacao
no servidor. Se a unidade de
trabalho n&o conseguir ser exe-
cutada com sucesso, por exem-
plo, por ndo haver quorum ou
nao ter sido obtido consenso,
a aplicacdo no servidor é acio-
nada para determinar agoes al-
ternativas.

Para eliminar distribuicéo
forjada de aplicagcbes ou a pos-
sibilidade de um "cracker" dis-
tribuir um cdodigo cliente falso
(um virus) no lugar de codigo
valido, o BOINC utiliza assina-
tura de cddigo. Cada projeto
possui um par de chaves cripto-
graficas que séo utilizadas pa-
ra autenticar 0s programas
gue distribui.

O ambiente de computa-
céo voluntaria apresenta carac-
teristicas especiais. Uma delas
€ que a disponibilidade das ma-
quinas é extremamente dinami-
ca, com usuarios entrando e
saindo sem aviso prévio, e por
isso 0 BOINC implementa uma
APl para funcdo de check-
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point, que permite que o esta-
do de execucdo da aplicacéo
seja salvo e retomado mais adi-
ante, no mesmo ponto em que
foi interrompido. A aplicagéo de-
ve estar ciente dos momentos
do checkpoint. Isto significa
que ela deve conter coédigo
gue indique explicitamente os
pontos no qual o estado de exe-
cucdo deva ser salvo. Também
€ de responsabilidade da aplica-
¢éo decidir o que deve ser sal-
VO para permitir uma retomada
posterior.

O BOINC foi projetado pa-
ra suportar aplicacbes que de-
mandam grande capacidade
computacional e que possam
atrair um grande volume de vo-
luntarios. Entretanto, como a
computacao filantropica depen-
de de conexdo via Internet e
com usuarios voluntarios, é im-
portante que os seguintes crité-
rios sejam satisfeitos, para que
a aplicacdo tenha sucesso:

- Apelo publico: a aplicagéo
deve atrair um grande numero
de voluntarios. Para isso, deve
ser um projeto de apelo popu-
lar, que motive o voluntariado
e implemente interfaces amiga-
veis, de facil utilizacao por usua-
rios nao técnicos;

- Paralelismo independente:
a aplicacdo deve ser divisivel
em partes que possam ser ope-
radas em paralelo, com pouca
ou nenhuma dependéncia en-
tre elas;

- Razdo dados/computacao
deve ser baixa: a conexao é
efetuada pela Web, muitas ve-
zes com usuarios com modens

de baixa velocidade. O trafego
de dados pela rede ndo pode
ser elevado. Uma transferén-
cia demorada desestimula o vo-
luntario, que estd pagando
pelo uso das linhas de acesso;
- Tolerancias a falhas: os re-
sultados obtidos de computado-
res de usuario nao
conhecidos, tipicos da computa-
cdo filantrépica, ndo podem
ser considerados sempre corre-
tos. Devem ser usados meca-
nismos de redundéancia para
reduzir a probabilidade de er-
ros. Entretanto, se a aplicacéo
exigir correcao de 100% dos da-
dos, ndo devemos considerar
0 uso de BOINC e do modelo
de computacéo filantrépica.

O BOINC pode ser usado
para criar plataformas de pes-
quisa. Os pesquisadores tém
como opc¢ao submeter uma pro-
posta ao World Community
Grid, que ja conta com um volu-
me muito grande de voluntéri-
0s ativos ou criar seu proprio
ambiente de pesquisas. Eventu-
almente as universidades brasi-
leiras podem pensar em criar
uma plataforma BOINC que sir-
va de base para seus diversos
projetos especificos. O poder
computacional de um Unico PC
€ insuficiente para rodar com-
plexos algoritmos que fazem
parte da maioria das pesqui-
sas académicas, mas se juntar-
mos as centenas de milhares
qgue estdo nos laboratérios das
universidades e nas casas dos
seus alunos, podemos gerar es-
ta capacidade computacional.
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Com certeza a imensa maioria
das universidades brasileiras
nao tem budget para comprar
um carissimo supercomputa-
dor, mas se juntarem seus es-
forcos verdao que tem um
parque de PCs que podem si-
mular este supercomputador,
desde que estejam trabalhan-
do em grade, em projetos base-
ados no BOINC. @

Referéncias:

[1] http://www.worldcommunitygrid.
org

[2] http://setiathome.ssl.berkeley.edu/

[3] http://www.worldcommunitygrid.
org/about _us/viewNewsArticle.do?art
icleld=132

[4] http://www-03.ibm.com/press/us/
en/pressrelease/32422.wss

[5] http://www.ens-lyon.fr/LIP/Pub/
Rapports/RR/RR2007/RR2007-

49.pdf

[6] http://boinc.berkeley.edu
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MUDANCA, NAO TENHA MEDO

Por Carlos Freitas

Gabriella Fabbri - sxc.htl

Quero parabenizar a todos pela dedicacao e
continuidade desta Revista, a "ESPIRITO LIVRE",
um nome muito bonito escolhido para representar
este maravilhoso trabalho. N&o estou querendo
sair na préxima edicdo ndo, é que hoje estou um
pouco confuso depois de acompanhar pela midia
a tomada do morro do Alem&o no Rio de Janeiro.
Depois de trinta anos de controle pelos crimino-
S0s, vejo uma oportunidade muito grande nesta
localidade, onde o poder publico devera iniciar
um trabalho de socializa¢ao neste complexo.

Hora oportuna em que poderia realmente
dar inicio ao uso do Software Livre em larga esca-
la com a intencdo de contribuir no preparo dos
membros desta comunidade, oferecendo qualifica-
cdo e, assim, auxiliando os desenvolvedores de
Software Livre continuar com este belo trabalho.

Eu, em dois momentos, tive contato com o
mundo da informética. O primeiro foi ainda em
meados dos anos oitenta, onde aprendi um pou-
co sobre DOS, porém, as vezes, acabamos nao
trilhando o caminho até o fim.
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A segunda vez foi ha trés anos. Encomendei
um computador em uma destas lojas virtuais. Pa-
ra minha surpresa, ele veio com o Linux "UBUN-
TU" 6.x pré-instalado. Este meu primeiro contato
foi muito legal, onde todos os meus colegas néao fa-
ziam ideia do que era. Mas o bicho estava funcio-
nado direitinho até que fomos colocar uma sinal
compartilhado de Internet e fiz uma besteira. Co-
mo ndo sabia nada achava que estava fazendo o
certo, sem saber que o certo era s6 e tdo somen-
te conectar o cabo e aguardar o sinal.

A coisa foi tdo longe que entrei em contato
com o atendimento pds venda o fui muito bem ori-
entado, por sinal. Do outro lado, o camarada deu
a seguinte orientagdo: va ao terminal e digite Isp-
ci; se a placa estiver OK, ela aparecera com sua
nomenclatura. Em um primeiro momento achei
que tivesse de ir até um terminal de 6nibus! Ai me
toquei que no terminal de dnibus ndo tem com digi-
tar, entdo lembrei de anos atras onde tive meu pri-
meiro contato com DOS. Foi entdo que ocorreu o
meu primeiro contato realmente com Linux, e a pla-
ca de rede realmente ndo apareceu. Encaminhei
para a assisténcia técnica numa cidade mais proxi-
ma, pois aqui ndo tem nada parecido com servico
autorizado. Ao receber o "bicho" de volta, percebi
que 0 mesmo estava sem traducdo ou em partes.
Os caras reinstalaram o sistema e ndo fizeram a
coisa correta.

Apareceu um colega que trabalha na prefeitu-
ra e disse que "manjava"”, pelo menos sabia bem
mais que eu, muito mais, s6 que ele também nao
deu conta do recado, e sugeriu que fosse instala-
do outro sistema. Ai foi uma guerra, pois eu que-
ria aquele que veio. Ndo dei o brago a torcer, era
para mim um orgulho ver o "negécio" funcionan-
do. Era como se tivesse comprado um carro novo
e alguém viesse orientar que s6 funcionaria se mu-
dasse o motor por uma outra marca...O resultado
disso?

Hoje estou usando Ubuntu 10.10; o PC ja tro-
quei por 3 vezes a placa mée, sO € original dele
mesmo o0 HD e o gabinete. Os demais itens ja fo-
ram substituidos. Ao longo destes 3 anos aprendi
um pouquinho, tanto que instalo Linux para meus
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‘ ‘ Encomendel um

computador em uma
destas lojas virtuais. Para
minha surpresa, ele veio
com o Linux Ubuntu 6.x

pre-instalado. , ’

amigos e aconselho também aqueles que tem du-
vidas e acham que néo funciona. Comprei uma
briga com o pessoal de automacédo que prometeu
que seu aplicativo rodaria em Linux e ndo cum-
priu o prometido. Testei 0 mesmo em uma maqui-
na virtual com o XP como convidado, s6 assim
pude perceber que eles tém um conhecimento so-
mente na plataforma proprietaria. Assumi o risco
por minha conta. Até hoje o aplicativo é executa-
do numa maquina virtual.

Carlos Freitas

Ja que € por minha conta e risco testei via
Wine, também funcionou numa boa. Nao mudei
ainda para o Wine por que quero fazer a mudan-
ca para um sistema nativo em Linux. Em breve
tentarei o STOQ. Ele esta ficando maduro e néo
quero de graca, quero pagar pelo suporte. Pois
no momento pago pelo suporte de algo desenvol-
vido em Delphi, porém, pelo que sei poderia ser
portado para rodar em Linux nativamente, talvez
por falta de conhecimento ou vontade néo o fize-
ram; na hora certa mudarei . ?

LUIZ CARLOS DE FREITAS tem 46 anos, é
comerciante e representante comercial e
mora em Itapoa - SC. Sua filha, Jdlia de
Freitas, de 12 anos, "também ja tem
intimidade com Linux."
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Relato do evento:

Il WinLinux Day

Por Panmella Aratjo

Depois do sucesso em 2009, o WinLinux
Day voltou em uma nova edigdo com o Il Evento
de Integracdo, que teve como tema as
"Solucdes entre sistemas".

O evento ocorreu no dia 30 de novembro
de 2010 em Belém do Para e reuniu
profissionais e estudantes de Tl na Computer
Hall, onde foram realizados varios workshops
sobre a integracdo entre os sistemas Windows e
Linux.

Dentre os workshops da programacao
estavam: "Por que virtualizar?", "Solugdes entre
sistemas”, "Monitoramento de sistemas para
tomada de decisao" e "Virtualizando...".

Aléem disso, o evento contou com um
espaco do conhecimento, que aconteceu
paralelamente ao coffee break, reunindo os
participantes em "ilhas" com notebooks, onde a

equipe de profissionais da  VirtualLink
apresentava as solugbes de forma pratica
durante os intervalos dos workshops.

Figura 1: Recepg¢édo do evento
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Figura 2: Participantes em uma das ilhas de demonstragéo

O WinLinux Day visa favorecer a absorcao
de novos conhecimentos e ainda esclarecer
duvidas através de demonstracao de solucdes e
tecnologias que existem, juntamente com o
provimento de informacfes sobre os mercados
livre e privado e as questdes que 0s norteiam,
além de trazer para seus patrocinadores e
participantes  grandes  oportunidades  de
negocios e abertura de novos mercados ha
regiao Norte.

Neste ano, 0 evento contou com o apoio e
patrocinio de varias empresas locais e nacionais
tais como Linux Magazine, Funtelpa, Fadesp,
Apeu, Midia inplay, Para+, Revista Espirito Livre
e Guiart.

Vale também destacar o apoio conferido
pelo CONJOVE/ACP ao evento, e ainda a
realizacdo, em parceria, de uma acao solidaria
que visava a arrecadacdo de alimentos néo
pereciveis para a Campanha "Empresa
Madrinha".

REVISTAS m

eSpIrito LIBERDADE E INFORMAGAO

Figura 3: Equipe envolvida na organiza¢&o do evento

Ao final do evento, foram sorteados varios
brindes aos participantes, dentre eles licencas
Kaspersky, livros técnicos disponibilizados pela
Linux Magazine, leitores de cartdo da Positivo e
camisas do evento.

"A realizagdo deste evento traduz o desejo
pessoal de permitir com que o0 conhecimento
seja socializado e nosso Estado e regiao sejam
beneficiados através do desenvolvimento
cientifico e tecnoldgico de nossa sociedade”,
afirmou Alexandre Viana, Diretor da VirtualLink.

E o que ficou foi a expectativa da edicdo
do Win-Linux Day 2011, a qual trara grandes
novidades e inovagdes tecnoldgicas. Aguarde e
participe.

PANMELLA ARAUJO faz parte do Departamento de
Comunicagéo e Marketing da VirtualLink Consultoria - Solu¢des
e Treinamentos em Linux.

Iivre http://lwww.revista.espiritolivre.org/
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1° Cariri Livre apresenta frutos:

Cooperativa Cariri Livre val levar tecnologia a regiao do
Padre Cicero

Por Vicente Araujo

Com foco nas gestdes publicas, o 1° Cariri
Livre apresentou cases de implantacdo de
software de gestdo que otimiza os gastos, geren-
cia e acompanha as ac¢des dentro e fora das insti-
tuicbes publicas, como € o caso do relato da
Prefeitura de Fortaleza, Governo do Estado do
Ceard, Serpro e Portal de Software Publico Brasi-
leiro. Durante a realizacdo da Agenda de Negdci-
0S reunindo representantes governamentais,
empresarios, gestores e representantes de insti-
tuicbes de ensino, foi firmado a criagcdo de uma
cooperativa para atender a demanda da regié&o.

Focado em difundir a cultura da informati-
ca e disseminar o uso dos chamados Softwares
Livres em todas as suas distribuicbes, o evento
proporcionou a centenas de jovens adolescen-
tes 0 primeiro contato com aplicacdes e platafor-
mas livres. De certo modo, os estudantes do
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projeto e-jovem e de escolas profissionalizantes
ja receberam nocbes bésicas de SL. O encon-
trou aconteceu na Faculdade Ledo Sampaio, se-
de Lagoa Seca, com uma estimativa de 600
participantes. Desse montante, espera-se que
10% dos estudantes continuem desenvolvendo
softwares dentro e fora da escola.

No auditorio central voltado para estudan-
tes e universitarios, palestrantes debateram e
apresentaram os principais caminhos para a mo-
dernizacdo das prefeituras, ONGs, empresas e
industrias interessadas em gestdo de projetos e
desenvolvimento de software por meio de aplica-
cOes livres e das novas tecnologias. Para o estu-
dante, Jodo Carlos Sobreira, a iniciativa inédita
vai proporcionar aos estudantes um maior co-
nhecimento técnico do SL. dEstamos na era da
colaboracédo e distribuicdo livre, necessitamos
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Figura 1: Pablico envolvido durante o evento

de tecnologia com a nossa cara e do nosso jei-
tod completa.

Para a coordenadora do curso de Analise
de Sistemas, Eva Campos, o0 momento foi propi-
cio para discutir as formas basicas do SL e suas
caracteristicas. dOs estudantes estdo passando
por um processo de formac&o, como o mercado
também, enquanto instituicdo devemos criar es-
ses debates e levar conhecimento e o encontro
prop6s a ideia que aconteceu no momento cer-
tod disse Eva.

Com o apoio do Banco do Nordeste, a coo-
perativa formada pelos estudantes ira desenvol-
ver projetos com o objetivo de concorrer a
editais publicos e privados, a fim de desenvolver
software de gestdo, voltados para empresas e
pequeno e médio porte. cJ& fazemos essa intera-
cdo homem maquina em projetos de incluséo di-
gital, nossa maior dificuldade é aceitagdo de
mercado, visto que a regido ndo tem a cultura
do uso de software livred completou Francisco Fi-
Iho, diretor do Instituto Anandua.

No mesmo tom, os palestrantes afirmaram
gue estamos em constante mudanca e deman-
dando novos formatos, sistemas, aplicativos e
tecnologia que atenda a necessidade de cada
ser humano. Com esse primeiro passo, 0s estu-
dantes devem participar e dar sequéncia a deba-
tes para discutir o uso do software livre na
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Figura 2: Debates buscando a propagagéo do conhecimento

regido do Cariri. Segundo os idealizadores, a se-
gunda edicao ir4 acontecer em fevereiro, quan-
do podera ser o lancamento da coorperativa
Cariri Livre.

O | Cariri Livre debateu o tema: EM BUS-
CA DO CONHECIMENTO e contou com a pre-
senca de renomados palestrantes
representando instituicbes e orgaos publicos co-
mo Universidade Federal do Ceara, Governo do
Estado do Ceara, Serpro, Portal de Software Pu-
blico Brasileiro, Banco do Nordeste, Instituto Fe-
deral Tecnologico do Ceara, Faculdade Leéo
Sampaio, Instituto Anandud, Cejug, Escolas Pro-
fissionalizantes do Estado, etc. 4*

VICENTE ARAUJO é formado em
Jornalismo pela Faculdade Integrada do
Ceara, especialista em Comunicagao e
Marketing.
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QUADRINHOS

QUADRINHOS

Por Joao Felipe Soares Silva Neto e José James Figueira Teixeira
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DEPARTAMENTO TECNICO
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AGENDA - O QUE TA ROLANDO NO MUNDO DE TI
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JANEIRO/2011

Evento: Palestra Técnica do
CISL - Software Livre - uma
visao de futuro
Data: 13/01/2011
Local: Recife/PE

Evento: Campus Party 2011
Data: 17 a 23/01/2011
Local: Sdo Paulo/SP

Evento: Palestra Técnica do
CISL - Python em sistemas
corporativos

Data: 26/01/2011

Local: S&o Paulo/SP

FEVEREIRO/2011

Evento: Internalizacao de
Ferramentas Livres

Data: 10/02/2011

Local: Fortaleza/CE

- L

—

Evento: Seminario Politicas
de (Tele)comunicacdes
Data: 24/02/2011

Local: Brasilia/DF

MARCO/2011

Evento: WT.E@D'2011 - |
Workshop de Tecnhologia em
Educacéao a Distancia

Data: 16 a 18/03/2011

Local: Boa Vista/RR

Evento: CNASI - Congresso
de Auditoria de Tl, Seguranca
da Informacao e Governanca
Data: 28 e 29/03/2011

Local: Rio de Janeiro/RJ

Evento: Document Freedom
Day 2011

Data: 30/03/2011

Local: Em diversas cidades

i

ABRIL/2011

Evento: FLISOL 2011
Data: 09/04/2011
Local: Em diversas cidades

Evento: FREEBASE 2011
Data: 11 a 16/04/2011
Local: Salvador/BA

Evento: Seminario de Cloud
Computing

Data: 13/04/2011

Local: Sdo Paulo/SP

Evento: 112 Rio Wireless -
International Conference
Data: 27 e 28/04/2011
Local: Rio de Janeiro/RJ

ENTRE ASPAS - CITACOES E OUTRAS FRASES CELEBRES

‘ ‘ A mente que se abre a uma nova ideia jamais

voltara ao seu tamanho original.

Albert Einstein - Fisico alemao

Fonte: Wikiquote
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