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O gue podemos e o que nao podemos
fazer na internet? O que possoO ou nao
posso fazer com o hardware e software que
tenho em minha mesa? Sao
guestionamentos que nos preocupamos em
fazer. Mas o que muito se vé é que a ampla
maioria pouco importa com as respostas a
estes questionamentos. Talvez porque
realmente nao se importam ou porque ja
sabem que talvez em nosso pais isso nao
vai levar em nada, seja uma punicao ou
seja conseguir as respostas. Ja ouvi muita
gente dizer que a internet é uma terra sem
lei e que assim deve ser. Outros tantos,
percorrem, organizados, atras de normas e
marcos. Mas até onde isso é possivel? Até
onde se consegue controlar e o mais
importante, até onde o cidaddo pode ir.
Esta barreira, este limite, ainda nao foi
determinado e encontramos cada um
apontando para um lado. Leis ja existem,
algumas efetivas e ja aceitas, e tantas
outras estao em andamento. Mas esta
seria mesmo a melhor solucao? Punir,
antes dizer o que se pode ou nao fazer?

{

Em meio a toda essa tempestade,
pegam carona, oportunistas, crackers,
criminosos e todo o tipo de gente que
espera o melhor momento para causar
dano ou lesar alguém, em proveito préprio
ou em busca de dinheiro e tantos outros
motivos.

Talvez as leis e o direito digital precise
ser consolidado e mais discutido entre as
diversas esferas da sociedade, nao apenas
por advogados, mas por aqueles que fazem
uso efetivo da tecnologia e da internet.
Afinal, somos o0s principais interessados.

Mas para isso existe ainda um longo
caminho de conversa, amadurecimento e
discussao, j& que estd em risco é a
liberdade, o0 espaco virtual, bens

imensurdveis e imateriais, que todos nds
usamos, bastando estar acordados. Cabe,
portanto bom senso em qualquer discussao
sobre o tema.

Um forte abraco a todos e até mais! ,
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noticias

Noticias

por Joao Fernando Costa Junior

Brasillinux SL

Novo lancamento da Distro Brasillinux SL
Desktop e Notebook. Customizacao
Brasileira em Portugués-Brasil, Base Debian
Squeeze incluindo Firefox, LibreOffice 3.6,
firmaware wifi B43, Menu Mint,etc Kernel
3.5.1 apds instalacao, Instalador em
Portugués-BR. Detalhes em

http://www.brasillinux.org.

GNU/Linux juntaDados 4.04rl

da distribuicao
4.04r1 traz as

revisao
juntaDados
principais ferramentas para a producao

Esta
GNU/Linux

nova

audiovisual voltadas as atividades dos
Pontos de Cultura, acdoes de Inclusao
Digital e Cultura Digital. Esta atualizacao
traz novos recursos, melhorias na
estabilidade, maior performance e suporte
a novos dispositivos e  periféricos
(hardware) com a adocao do Kernel do
Linux 3.6.0. Esta revisao traz muitas
atualizacdes ao sistema base. Entre as
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principais novidades estao o navegador
web Firefox 15.0.1, pacote de ferramentas
para escritério LibreOffice 3.5.4.2, Google
Chromium 20 e muito mais. Esta
distribuicdo é uma customizacdo do
Lubuntu 12.04.1 LTS (Precise Pangolin) com
diversas atualizacOes feitas desde o seu
lancamento. Todos os cdédigos-fontes, das
ferramentas livres, disponibilizadas nesta
imagem, incluindo o Kernel do Linux, estao
disponiveis livremente nos repositérios
Ubuntu e em diversos sites na Internet.

Detalhes em http://juntadados.org.

Disponivel para download a versao
0.6.0 do OpenASB

A versao do gerenciador de cybercafe /
lanhouse OpenASB 0.6.0 para Ubuntu
12.04, ja esta disponivel para dowload em:
http://www.openasb.org. Também existe
um novo canal para ajudar os usuarios a
resolver possiveis problemas, além do
forum  http://openasb.forumeiros.com e
ainda a rede social facebook
http://www.f k.com nASB.
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noticias

KDE

Comunidade
Manifesto

publica seu

Um manifesto expondo suas motivacdes
e crencas € uma forma comum de um
movimento registrar o que o impulsiona e
une seus integrantes, e o projeto KDE
agora tem o seu. No KDE Manifesto
podemos encontrar a motivacao do projeto
e uma lista de seus valores, incluindo a

governanca aberta, a propriedade
compartilhada, a inovacao, o foco no
usuario final e mais. Detalhes em

http://manifesto.kde.org.

Apostila gratis de Android

A K19 acaba de lancar a apostila de
Android. Esta apostila € um pontapé inicial
para quem deseja desenvolver aplicativos
para a plataforma mais popular entre os
dispositivos méveis atualmente. A apostila

estd disponivel gratuitamente no site:

http://www.k19.com.br. Para desenvolver
aplicativos Android é imprescindivel o
conhecimento de Java. Neste caso, é
recomendavel baixar a "Apostila de Java",

também disponivel no mesmo site.
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Sistema tradutor para Libras

O Poli-Libras é um projeto livre de um
sistema tradutor de portugués para Libras,
a lingua brasileira de sinais, usada pelos
deficientes auditivos. A ideia é entrar com
um texto e um avatar 3D fazer a
representacao em sinais. Quem quiser
colaborar com o projeto é bem-vindo!
Maiores informacoes em
http://www.polilibras.com.br.

Revista Espirito Livre oferece aos

leitores desconto exclusivo na Hospe-
dagem da HostGator

4 Hospedagem de Sites

A Revista Espirito Livre possui uma par-
ceria de sucesso com a HostGator Brasil, fi-
lial brasileira da conhecida empresa
americana de hospedagem de sites. A
HostGator esta entre as 10 maiores empre-
sas de hospedagem do mundo, com mais
de 8 milhdes de dominios publicados em
seus servidores.

O site da Revista Espirito Livre esta hos-
pedado nos servidores da HostGator Brasil
e estamos muito felizes com o servico
prestado. Nosso servidor é rapido, estavel
e 0 suporte estd sempre disponivel. Por
conta disso, ampliamos a parceria com a
HostGator para disponibilizar um beneficio
exclusivo aos leitores da Revista Espirito Li-
vre: 30% de desconto na contratacao de
qualquer plano de Hospedagem Comparti-
Ihada, Revenda ou VPS. Para ter acesso ao
desconto, acesse o site www.hostga-
tor.com.br, escolha o plano e informe o cé-
digo REVISTAEL (em maidsculas) no
carrinho de compras.

Aproveite a oportunidade para fazer um
upgrade na sua hospedagem. Mas lembre-
se: esse desconto é por tempo limitado.
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coluna do leitor

Coluna do leitor

Esta secdo reune os Uultimos comentérios,
mensagens, e-mails e sugestdes que recebemos
de nossos leitores.

Excelente revista, que leva a filosofia do
software livre a risca compartilhando
conhecimento e contribuindo para o]
fortalecimento dos softwares nao comerciais no
Brasil.

Urik Barbosa da Silva - Sao José/SC

Atualmente a melhor revista especializada em
opensource.
José Humberto M. Junior- Itapira/SP

Uma revista bastante interessante que mostra
realmente o mundo do software livre com todo
seu alcance bem com seus problemas.

André Silva - Sao José dos Pinhais/PR

E uma fonte muito vélida para sabermos o
que ocorre na area de TI, conheco hd pouco
tempo mas sempre acesso!

Samira F. Fanti - Guarapuava/PR

A melhor revista para quem trabalha com
redes e seguranca e gosta de ler sobre o
desenvolvimento e crescimento do linux no
mundo.

Gabriel H. Daivid - Goiania/GO

Acho interessante e auxilia bastante jovens
que estao buscando cursos e a formacao nessa
area.

Fernanda Luna de Souza - Gama/DF

Melhor revista de Tl do Brasil.
Diego dos Santos Guimaraes - Mimoso do
Sul/ES

Boa de mais, sempre com assuntos atuais e
com matérias bem explicadas, que sao de

grande ajuda para mim que ainda estou

Espirito Livre - Junho/2012

terminando minha graduacao!
Paulo E. Civa - Nova Erechim/SC

Uma boa fonte de informacao e reflexao sobre
software livre, informdrica e questdes sociais.
Jean Carlos M. do Rosario - Belém/PA

Considero a Revista Espirito Livre uma grande
e importante iniciativa para a propagacao de
conhecimentos e ferramentas relativos a area de
Tecnologia da Informacao.

Felipe T. de Castro - Montes Claros/MG

Gosto muito da Revista Espirito Livre, leio
quase diariamente, como curso Sistemas De
Informacao encontrei na revista uma boa
ferramenta para o dia a dia no curso, me
ajudando nas matérias, me mantendo antenado
no mundo da tecnologia. Como a minha area
estd em constante mudanca, nada melhor que a
Revista Espirito Livre para nao me deixar pra
tras.

Humberto Augusto Brandalise -
Antoniodo Sudoeste/PR

Santo

Muito boa, a melhor do pais no que diz
respeito a software livre.
Joao Vitor Xavier Milagre - Vila Velha/ES

Linda, super atualizada, super interessante
para quem trabalha na é4rea e para quem se
interessa por tecnologia.

Lady D. Ferreira da Silva - Sao Luis/MA

Nao conhecia antes de descobrir sobre a
promocao da Latinoware. Gostei bastante! Tem
muita coisa interessante.

Eliane Casagrande - Sao M. do Oeste/SC

Melhor revista sobre Tl disponivel. Nela é
possivel ler sobre os mais variados assuntos,
desde TI até tirinhas!

José R. Colombo Junior - Pindorama/SP
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promocoes

Promocoes
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VirtuasiLink:

Solucées e Treinamentos em Linux

Sorteio de kits de CD e DVD.
Clique aqui para concorrer!

\)

U

<LUPPE >A HARCIKKER

Os melhores estdo aquil

Sorteio de associacdes para o clube.
Clique aqui para concorrer!

Sorteio de
7° SoL1SC « inscricoes
T otaar e %@@% para o evento.
de soft e livre

solisc.org.br +" Inscreva-se aqui.

vd

10% de desconto
nos cursos da
Tempo Real
Eventos.
Inscreva-se aqui.

TEMPO REAL

EVENTDS

Sorteio de kits
contendo 2
botons e 1

adesivo.
Inscreva-se aqui!

PASL.NEEBR

Sorteio de
inscricoes
para o evento.
Inscreva-se aqui.

IV FORUM AMAZONICO DE SOFTWARE LIVRE

Relacao de ganhadores de sorteios anteriores:

Ganhadores da promocéao Clube do Hacker:
1. Senio Teixeira Caires - Belo Horizonte/MG

2. Rodolfo Nascimento Cavalcante - Ceilandia/DF
3. Jonathan Ribeiro - Blumenau/SC

Ganhadores da promocao Virtuallink:

1. Juarez da Silva dos Santos - Iconha/ES

2. Marcelo Antonio Ferreira - Macapa/AP

3. Ramiro do Nascimento Oliveira Sousa - Teresina/PI
4. Gebson Victo Alves Feitoza - Natal/RN

5. Rafael Bastos - Rio de Janeiro/RJ

REVISTASS =

¢<- eSPIrto L1BERDADE E INFORMAGAO

=
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Ganhadores da promocao PASL.NET.BR:

1. Hudson Augusto - Sorocaba/SP

2. Gabriel Hernandez Silva - Uberlandia/MG

3. Alvaro Raul dos Santos Sobrinho - S&o Vicente/SP
4. Ricardo Eugénio L. Santos - Manaus/AM

5. Rodrigo Bezerra de Lima - Cabedelo/PB

Ganhadores da promocao Latinoware 2012:

1. Adriano Henrique Rezende - Maringa/PR

2. Humberto Brandalise - Santo Antonio do Sudoeste/PR
3. Eduardo Maes - Blumenau/SC

4. Rafael Henrique Gomes - S&o Miguel do Oeste/SC

5. Samira Franqui Fanti - Guarapuava/PR

Iivre http://www.revista.espiritolivre.org/
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capa - crime de roubo em um jogo online?

Crime de roubo em um
jogo online?
O curioso caso Runescape na Justica holandesa’

por Bernardo Dantas Barcelos

Introducao

Nos dltimos anos, uma
grande quantidade de usué-
rios da rede mundial de
computadores em todo o
mundo estd se conectando
nos denominados Mundos
Virtuais? tais como: World
of Warcraft, Second Life,
RuneScape, entre outros.
Com a incrivel marca de um
bilhao e quatrocentos mi-
Ihdes de contas registradas?
(somando-se diversos mun-
dos virtuais das mais varia-
das empresas), esse tipo de

Espirito Livre - Junho/2012

ambiente virtual tornou-se
nao somente muito popular
em todo mundo, mas tam-
bém muito rentavel para as
empresas proprietarias des-
tas plataformas. E impor-
tante salientar que uma
parte desses usudarios nao
estd buscando somente en-
tretenimento, mas, em mui-
tos Casos, ganhos
financeiros com a transacao
de itens virtuais dentro des-
sas plataformas digitais®.
Dentro do contexto des-
sas plataformas, o usudario é

geralmente simbolizado por
uma representacdao grafica
chamada avatar que é utili-
zado para interagir e trocar
objetos e moedas Vvirtuais
com outros usuarios da
mesma plataforma digital.
Em alguns mundos virtuais
€ comum notar usuarios, ou
até mesmo empresas, ne-
gociando itens virtuais (co-
mo espadas, casas ou
equipamentos virtuais) por
dinheiro do mundo real°.
Em outras palavras, os
mencionados itens virtuais
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(que se constituem, em seu
nucleo, de um tipo especifi-
co de codigo informatico)
acabam adquirindo um va-
lor econdbmico semelhante a
de um objeto fisico existen-
te no mundo real.

Nesse sentido, o conceito
de propriedade virtual nes-
ses jogos online (que, sinte-
ticamente, seria a aquisicao
de itens virtuais pelo usua-
rio dentro desses ambientes
fechados) passa a ter uma
grande relevancia. Para que
o item virtual tenha essa
caracteristica de “proprie-
dade virtual”®, trés requisi-
tos cruciais precisam ser
preenchidos: Primeiramen-
te, esse objeto virtual nao
pode ser passivel de ser uti-
lizado, ao mesmo tempo,
por mais de um usuario (ri-
validade); em segundo lu-
gar, esse mesmo objeto nao
sera perdido ou destruido
mesmo apds a realizacao
do logout (persisténcia) e,
por fim, os usudrios da mes-
ma plataforma virtual, mes-
mo que somente uma
pessoa controle o item, de-
vem ser capazes de utilizar
e intercambiar um determi-
nado item virtual (interco-
nectividade)’. O preenchi-
mento desses requisitos tor-
na possivel que o usuario
invista na aquisicao e, até
mesmo, ha negociacao dos
seus objetos virtuais.

O caso?®

Acusados dos crimes de le-
sao corporal e roubo em
2007 na Holanda, dois jo-

Espirito Livre - Junho/2012

vens (que ha época dos fa-
tos tinham 15 e 14 anos de
idade), através de violéncia
fisica e psicoldgica, forca-
ram uma crianca de 13
anos de idade a entregar os
itens virtuais existentes em
sua conta no mundo virtual
de Runescape. Os dois acu-
sados trouxeram a vitima
para um apartamento e co-
mecaram a agredi-lo e a es-
tranguld-lo com o intuito de
forca-lo a acessar a sua
conta virtual no Runescape®
e transferir uma mascara e
um amuleto virtual para a
conta de um dos acusados.
A crianca de 13 anos resis-
tiu as agressoes e aos insul-
tos até o momento em que
os dois jovens ameacaram-
na de morte com uma faca.
Diante deste contexto, a vi-
tima acessou a sua conta
através de um computador
e permitiu que um dos acu-
sados, que no momento es-
tava utilizando outro

"Sob ameaca
de morte, a
vitima, foi
obrigada a

permitir que
0os acusados
‘matassem’

seu avatar"

computador e outra conta
do mesmo mundo virtual,
“matassem” seu avatar e
adquirissem o amuleto e a
mascara virtuais.

A decisao favoravel a vi-
tima dada pela Suprema
Corte da Holanda em Janei-
ro de 2012 em relacao ao
caso relatado no paragrafo
anterior é um marco deci-
sério na Europa no tocante
ao tema da propriedade vir-
tual ao considerar a possibi-
lidade de que esta mesma
propriedade possa ser obje-
to do crime de roubo nos
termos da lei. Resumida-
mente, a Suprema Corte
entendeu da seguinte for-
ma:

1 — A mascara e 0 amu-
leto virtual, mesmo sendo
intangiveis, foram consi- de-
rados bens nos termos da lei
criminal em razao de terem
existéncia independente,
serem transferiveis por meio
de intervencao humana,
suscetiveis de apropriacao e
por possuirem expressao
econdmica. O custo e o es-
forco empregado na obten-
cao dos itens virtuais pela
vitima sao uma indicacado de
poder dentro do jogo que foi
reconhecida pelos acusados.
Ademais, A Corte, com base
na jurisprudéncia relativa a
energia elétrica, dinheiro
eletronico e senha de aces-
so, entendeu que o artigo de
lei relacionado ao crime de
roubo ndo é claro na defini-
cao do que seria um “bem”
e, em assim sendo, poderia
incluir itens virtuais;
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2 — O fato dos itens vir-
tuais serem constituidos de
bits e bytes nao lhe retirari-
am a natureza de “bem” no
contexto do crime de roubo
no Cdédigo Criminal Holan-
dés além disso, os itens ob-
tidos no mundo Vvirtual
possuem um genuino valor
(em razao do tempo e es-
forco investidos em sua
aquisicdo pelo usuario) e
podem ser acumulados no
curso do jogo. E importante
destacar que a Corte consi-
derou que a os acusados
obstaculizaram o controle
exclusivo sobre o amuleto e
a mascara virtual que a viti-
ma possuia;

3 — Independentemente
do fato dos itens virtuais se
enquadrarem no conceito
de dados informaticos, a
Suprema Corte deixou claro
ser possivel que certos ob-
jetos compartilhem atribu-
tos de dados e Dbens
simultaneamente;

4 — Por fim, explicou que
no contexto do jogo é legiti-
mo retirar um item virtual
de um outro usudério, contu-
do, frisou que as acodes per-
petradas pelos jovens nao
sao compativeis com as re-
gras impostas nos termos e
condicdes de uso do mundo
virtual de Runescape.

Algumas notas sobre
o julgamento

A decisao dada pela Supre-
ma Corte Holandesa no ca-
so descrito acima foi muito
polémica nao somente no
cenario juridico holandés,
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mas também, em nivel eu-
ropeu. Friso que ha ainda
muita divergéncia entre os
juristas holandeses em rela-
cao a argumentacao posta
pela Corte quanto ao caso.
No meu ponto de vista,
além de reconhecer a exis-
téncia de um tipo diferenci-
ado de dado informaético
que se assemelha a um ob-
jeto fisico, a Suprema Corte
também entendeu que o
usuario integrante deste
mundo virtual detém certo
nivel de controle sobre os
itens virtuais adquiridos no
jogo independentemente
do contrato de licenca de
uso do software Runescape
informar o contrario. A de-
cisdo dada no ambito crimi-
nal é clara ao expressar
que o usuario possui direi-

tos de propriedade sobre
um item virtual eventual-
mente roubado, contudo,

isto significa que as empre-
sas criadoras desses mun-

"Paises como
a Coréia do
Sul, levam a
serio

questoes
legais
relacionadas
ao mundo
virtual"

dos virtuais perderiam
parte do seu controle sobre
0os objetos virtuais utiliza-
dos pelos usuarios? Caso a
empresa desative comple-
tamente o mundo virtual,
teria o wusuario direito a
uma compensacao finan-
ceira em razao da perda
dos seus objetos virtuais?
Em caso de correcao de um
bug'® que reduza drastica-
mente os atributos de um
determinado item, poderia
0 usuério pleitear, como no
caso anterior, uma com-
pensacao por esta redu-
cao? Esses sao apenas
alguns questionamentos
que, pelo menos por en-
quanto, irao ficar no plano
tedrico.

As questdes legais rela-
cionadas a esses mundos
virtuais, em funcao da
enorme quantidade de
usuarios conectados nes-
ses tipos de ambientes!?,
sao levadas muito a sério
em paises como, por exem-
plo, a Coreia do Sul'?2. No
Brasil, em razao principal-
mente da legislacao crimi-
nal pouco voltada para o
ambiente virtual, nao acre-
dito (pelo menos por en-
quanto) que veremos
alguma decisao similar a
que foi dada no julgamento
do caso Runescape. ?

12
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capa - a tributacao dos e

A tributacao dos E-
os E-Read

Books e

A Constituicao Federal de
1988 consiste na Lei Supre-
ma de todo o sistema juridi-
co brasileiro. Aprovada apds
décadas de Ditadura Militar,
a Constituicao atualmente
em vigor tem como grande
caracteristica a relevancia
gque empresta a tematica
dos Direitos Fundamentais,
assim considerados aqueles
direitos subjetivos essenci-
ais a condicao humana. Di-
reitos como a liberdade de
expressao, a liberdade de
associacao, o acesso a Justi-
ca, a propriedade e tantos
outros mais foram expres-
samente valorizados pela
Assembleia Nacional Consti-
tuinte que trabalhou entre
1987 e 1988, presidida por
Ulysses Guimaraes.
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O ato de tributar &, por
suas préprias caracteristi-
cas, uma intervencao do Es-
tado na esfera privada dos
cidadaos, sobretudo em
seus patrimdénios (no que
toca ao tributo em si) e so-
bre sua intimidade (como
Nos casos em que a pessoa
é compelida, por lei, a pres-
tar informacdes de sua es-
fera pessoal ao Fisco -
como nas declaracdes anu-
ais do Imposto de Renda).
Embora nao se possa con-
ceber uma protecao absolu-
ta do direito de propriedade
e da intimidade, é recomen-
davel que, em um Estado
Democratico de Direito,
existam limites para com-
pelir eventual abuso que
poderia ser praticado pelo

I =

i |

er

Poder Publico quando do
exercicio de suas atribui-
coes.

Nao foi sem razao que o
Justice John Marshall, da Su-
prema Corte Americana,
advertiu que “O poder de
tributar envolve o poder de
destruir”. Caso nao existis-
sem limites, o Poder Publico
poderia em pouco tempo
inviabilizar empreendimen-
tos empresariais, inibir a
concorréncia e até mesmo

favorecer determinados
particulares, através de
uma legislacao tributaria

desproporcional e desigual.

Sabendo de tais riscos,
os Constituintes de 1988
reproduziram e aperfeicoa-
ram uma tradicao de nos-
sas Constituicoes,
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consistente no estabeleci-
mento de rigidos limites a
atividade de tributacdo. E
neste contexto que entra a
questao das imunidades tri-
butdrias, que sado situacdes
previamente excluidas das
esferas de tributacao do Po-
der Publico. H& duas espéci-
es de imunidades: a)
aguelas que sao meras op-
c¢Oes politicas momentane-
as (embora importantes,
como a nao incidéncia do
ICMS nas exportacoes - que
chamamos de imunidades
“casuisticas”) e b) aquelas
destinadas a preservacao e
promocao de determinados
direitos fundamentais, que

chamamos de imunidades
“instrumentais”.

Dentre as chamadas
“imunidades instrumen-

tais”, podemos destacar a
previsao do artigo 150, VI,
“d” da Constituicao, pela
qual “Sem prejuizo de ou-
tras garantias asseguradas
ao contribuinte, é vedado a
Uniao, aos Estados, ao Dis-
trito Federal e aos Municipi-
os: (...) instituir impostos
sobre: (...) livros, jornais,
periddicos e o papel desti-
nado a sua impressao”.
Trata-se de uma regra
constitucional que impede a
tributacao, mediante impos-
tos, de todo e qualquer li-
vro, jornais, periédico ou o
papel que seja destinado a
sua impressao. Segundo o
Supremo Tribunal Federal, o
objetivo buscado com tal
dispositivo constitucional foi
“evitar embaracos ao exer-
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cicio da liberdade de ex-
pressao intelectual,
artistica, cientifica e de co-
municacao, bem como faci-
litar para a populacao o
acesso a cultura, a informa-
cao e a educacao”.[1] As-
sim, a imunidade em
questao deve ser interpre-
tada de acordo com os ob-
jetivos buscados pelo
Constituinte.

E certo que as evolucdes
tecnoldgicas, assim como
as mudancas sociais em ge-
ral, trazem mais desafios
para a interpretacao da
Constituicdo. E natural que
a interpretacao dada a al-
guns trechos da Constitui-

"E certo que
as evolucoes
tecnologicas,
assim como
as mudancas
sociais em

geral, trazem
mais desafios
para a
interpretacao
da
Constituicao."

cao seja modificada na
medida em que a sociedade
altera suas concepcoes
acerca deles. Vide, a respei-
to, a questao do conceito
de “privacidade”, direito
fundamental garantido pela
Constituicao, mas cujo ad-
mitido pelos brasileiros em
1988 certamente era bem
mais amplo do que o atual,
prejudicado pela tolerancia
a paparazzis e outras intro-
missdes em geral na esfera
privada das pessoas [2].

Também o conceito de
“livro” foi modificado, so-
bretudo em razao dos usos
e costumes da sociedade. A
ampliacao do acesso a In-
ternet e a oferta ampliada
de venda de livros eletroni-
cos tornou aceitavel que o
brasileiro médio conceba o
livro eletrébnico como uma
espécie do livro tradicional.
Em outras palavras, os cos-
tumes da sociedade leva-
ram a concepcao pela qual
“livro” é a criacao intelectu-
al de uma ou mais pessoas,
lancadas em uma determi-
nada linguagem, indepen-
dentemente do meio fisico
de sua veiculacao (que po-
de se dar em papel ou de
forma eletrénica). Esta evo-
lucao da concepcao do que
venha a ser “livro” afeta di-
retamente a interpretacao
gue deve ser conferida a
imunidade tributdria desta-
cada.

Considerando que por “li-
vro” devemos entender to-
da e qualquer criacao
intelectual por escrito, inde-
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pendentemente do suporte
fisico, pode-se verificar que
sob o ponto de vista consti-
tucional nao existem dife-
rencas entre livros fisicos e
livros eletrénicos: ambos
devem ser imunes a impos-
tos.

Ja no que diz respeito aos
leitores eletronicos, ou e-re-
aders, deve-se verificar a
natureza de tais dispositi-
vos. Considera-se como e-
reader qualquer aparelho
eletrOnico cuja destinacao
primordial seja a leitura de
livros eletrénicos. O e-rea-
der se diferencia do tablet
justamente em razao de
sua finalidade preponderan-
te: enquanto o primeiro é
totalmente concebido para
desempenhar muito bem
uma funcao especifica (lei-
tura de livros eletrénicos), o
segundo agrega outras fun-
cionalidades no mesmo ni-
vel da leitura, como a
navegacao via Internet, o
manuseio de imagens, den-
tre outros. A eventual exis-
téncia de funcodes
acessoérias (como a reprodu-
cao de audio ou a navega-
cao via web) nao
transforma, por si sd, o e-
reader em tablet. Se tais
funcionalidades existirem

ey i "3 Juo
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em prol da funcao primordi-
al (leitura), ainda assim te-
remos a qualificacao do
dispositivo como e-reader.

Note-se que a Constitui-
cao de 1988 optou por imu-
nizar nao somente o livro,
mas também o papel desti-
nado a sua impressao. Em
outras palavras, tratou de
impedir a incidéncia de im-
postos também sobre o su-
porte fisico do livro, ou seja,
0 ponto de contato do leitor
com a manifestacao materi-
al do pensamento. Com ba-
se em tal concepcao,
verifica-se que também os
e-readers devem ser consi-
derados como imunes a im-
postos, j& que no contexto
do livro eletrénico, eles de-
sempenham justamente a
funcao de suporte fisico. As-
sim, enquanto o suporte fi-
sico do livro fisico é o papel,
0 e-reader desempenha
idéntica funcao quanto ao
livro eletrénico.

Logo, verifica-se que a in-
terpretacao que considera
que os livros eletrénicos e
os dispositivos destinados a
sua leitura, sao imunes de
impostos é a mais adequa-
da perante a sociedade atu-
al, além de fomentar a
concretizacao mais efetiva

4}% i

s

dos direitos fundamentais
do acesso a cultura e da li-
berdade de expressao.
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Muitas vezes tais lesdes sao
irreparaveis, vez que se es-
ta diante de um patriménio
que nao comporta a simples
devolucdo da coisa movel.
Diante de tal complicacao,
guestiona-se a qual tutela
legal as empresas podem
recorrer para se protegerem
da melhor forma possivel. E
mais, quais os procedimen-
tos juridicos devem ser in-
corporados ao mundo
corporativo visando nao so-
mente prevenir o evento
danoso, mas, também, mu-
niciar a empresa de provas
contra futuros processos ju-
diciais.

E preciso adotar um Pla-
no Estratégico da Seguran-
ca da Informacao (PESI)
para garantir o binémio
“prevencao e reacao”. O
primeiro é para evitar a
ocorréncia de fraudes, inva-
soes, descuido de funciona-
rios, condutas de ma-fé dos
insiders, sabotagem, con-
corréncia desleal, fraudes
eletrOnicas etc. O segundo,
como dito, para cercar a
parte lesada - no caso, a
empresa que ja sofreu o
ataque - de todas as provas
possiveis para 0 processo
judicial. Ha, ainda, um ter-
ceiro requisito, nao menos
importante, que, ao lado do
binbmio “prevencao e rea-
cao”, é essencial para a vi-
da de uma empresa bem
preparada em sede de se-
guranca da informacao, ou
seja, a condicao em que se
encontra toda estrutura de
tecnologia da informacao
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da empresa, para, se preci-
so for, periciad-la. E dizer, a
condicao da empresa em
responder a incidentes e
gerar provas diante de tais
incidentes, de modo a cole-
tar as provas relacionadas
corretamente, para que nao
sejam desconsideradas no
futuro.

A estratégia da
organizacao frente
as normas de

seguranca
As questdes relacionadas a
seguranca da informacao

conquistaram lugar de des-
taque nas estratégias cor-
porativas em ambito
mundial. Proteger e conser-
var a informacdo das inu-
meras ameacas tornou-se
essencial para garantir a
continuidade do negbcio,

minimizando riscos e maxi-
mizando o retorno sobre os
investimentos.

Diversas normas regem
os procedimentos relativos
a seguranca da informacao.
Entre elas, a ABNT ISO/IEC
27001, ABNT ISO/IEC
27002, e outras tais como a
Basileia Il e a Sarbanes-Ox-
ley. Porém, nao podemos
esquecer que O universo
corporativo esta alocado
em um Estado de direito,
onde o exercicio aos direi-
tos sociais e individuais é
assegurado, como valores
supremos da sociedade, por
meio de vasta legislacao.

A adocao e a implanta-
cao do “Cédigo de praticas
para a gestao da seguranca
da informacao” devem es-
tar obrigatoriamente ali-
nhadas as leis, estatutos,
regulamentacdes e obriga-
cdes contratuais inerentes,?
sob pena de sofrer as san-
cdes legalmente previstas.
Em que pese referidas pra-
ticas estarem restritas ao
universo corporativo, em hi-
pétese alguma se deve dei-
xar de considerar o0s
aspectos legais envolvidos.

Conformidade
com requisitos
legais

A primeira grande preocu-
pacao no assunto é a con-
formidade com a legislacao
patria vigente, incluindo to-
das as leis trabalhistas, ci-
vis, criminais e adminis-
trativas. E preciso repelir a
violacao de qualquer legis-
lacao, bem como de estatu-
tos, regulamentacbes e

18



capa - aspectos juridicos da politica de seguranca da informacao

obrigacdes contratuais ine-
rentes aos requisitos de se-
guranca da informacao.
Anote-se, ainda, que é ex-
tremamente necessdria a
interligacao entre o setor de
auditoria e a area juridica
para terem a tranquilidade
de atuar conforme os dita-
mes legais, sem incorrer em
qualquer irregularidade.

O tipo de controle sugeri-
do para a identificacao da
legislacao vigente é funda-
mentado na verificacao da
documentacao. A norma
ABNT ISO/IEC 27002 preco-
niza que todos os requisitos
estatutarios, regulamenta-
res e contratuais relevan-
tes, bem como o enfoque
da organizacao para aten-
der tais requisitos, sejam
explicitamente definidos,
documentados e mantidos
atualizados para cada siste-
ma de informacao.

Regulamento
Interno de
Seguranca da

Informacao

A organizacao deve aplicar,
internamente, um docu-
mento apto a render-lhe a
maior seguranca possivel,
considerando os elementos
de “prevencao”, “reacao” e
“condicao forense”. Tal do-
cumento é conhecido como
“Regulamento Interno de
Seguranca da Informacao”
(RISI), que constitui um con-
junto de normas e regras de
seguranca da informacao,
que visam possibilitar o
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compartilhamento de infor-
macodes dentro da infraes-
trutura tecnoldgica da
organizacao, por meio de
seus recursos computacio-
nais.

Por “informacao” deve
ser entendido todo o pa-
trimonio que se refere a cul-
tura da organizacao ou ao
seu negdcio, podendo ser
de carater comercial, técni-
co, financeiro, legal, recur-
sos  humanos, ou de
qualquer outra natureza
que tenham valor para or-
ganizacao e que se encon-
trem armazenadas em seus
recursos computacionais,
com trafego dentro da sua
infraestrutura tecnoldgica.

A eficacia do regulamen-
to depende da vinculacao
de todas as pessoas que
mantém contato com a or-
ganizacao, como emprega-
dos, prestadores de
servicos,
Assim, dentro do

colaboradores.4
regula-

mento serao inseridas clau-
sulas relativas aos usuarios
da rede; senhas e amplitu-
de de acesso a arquivos;
controle de ameacas (virus,
crackers etc.); uso e instala-
cao de software e hardware;
utilizacao de equipamentos
(computadores, impresso-
ras, notebooks, smartpho-
nes etc.); procedimentos de
acesso a internet e ao cor-
reio eletronico, dentre ou-
tras.

Termo de Uso da
Seguranca da In-

formacao

O “Termo de Uso de Segu-
ranca da Informacao” (TUSI)
também deve ser utilizado
pela organizacao em con-
junto com o RISI. O TUSI
consiste em um compro-
misso assumido, individual-
mente, de forma expressa e
escrita, pelos empregados,
prestadores de servicos ou
colaboradores, declarando
estarem subordinados ao
cumprimento das atribui-
cdes e responsabilidades
advindas do RISI.

O TUSI é um documento
importante a medida que
garante a ciéncia das par-
tes e podera ser um exce-
lente meio de prova, ja que
a pessoa se compromete
por escrito. Ambos os docu-
mentos (RISI e TUSI) devem
ser feitos com base nas
mais atualizadas e confia-
veis diretrizes de seguranca
mundiais, em especial a
NBR ISO IEC 27002 e NBR
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ISO IEC 27001; na reforma
do Burgerliches Gesetzbuch
(BGB) envolvendo docu-
mentos eletronicos; no Data
Protection Working Party, da
Unido Européia, no Statuto
dei Lavoratori Italiani; Codi-
ce della Privacy (ltalia); Di-
retiva 2002/58/CE; Decreto
Legislativo Italiano n.196 de
30 de junho de 2003 (Misu-
re di sicurezza) e outros.

O RISI e o TUSI sao os
dois principais instrumentos
juridicos que compdem o
PESI. Tais instrumentos res-
guardam nao somente a or-
ganizacao, como também
0os administradores, os em-
pregados e terceiros envol-
vidos em todas as esferas
do direito.

Monitoramento de
e-mails
O monitoramento de e-mails
pode ser considerado como
valido, desde que se atente
a alguns requisitos. O Tribu-
nal Superior do Trabalho,
bem como os Tribunais Regi-
onais do Trabalho brasilei-
ros, vém cristalizando a
jurisprudéncia patria no sen-
tido de permitir o monitora-
mento dos meios eletrénicos
da corporacao para verifica-
cao do mau uso dos recur-
sos de processamento da
informacao, o que possibili-
ta, inclusive, a dispensa mo-
tivada por justa causa,
inexistindo expectativa de
privacidade por parte dos
empregados da organizacao.
Acertadamente e a fim
de evitar maiores discus-
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sOes, é salutar que todos os
usuarios estejam conscien-
tes do escopo de suas per-
missdes de acesso e da
monitoracao realizada, o
que pode ser viabilizado por
meio de registro de autori-
zacdes escritas, devidamen-
te assinadas por
funcionarios, fornecedores e
terceiros envolvidos na or-
ganizacao, o que, mormen-
te, é denominado de “Termo
de Uso dos Sistemas de In-

formacao”.
Recomenda-se, ainda, a
apresentacao de mensa-

gem no momento da cone-
Xao inicial, advertindo ao
usudrio que o recurso de
processamento da informa-
cao utilizado é de proprie-
dade da organizacao e que
nao sao permitidos acessos
nao-autorizados, necessi-

tando de confirmacao do
usudrio para o prossegui-
mento do processo de cone-
Xao.

Responsabilidades
O Cédigo Civil Brasileiro, em
seu art. 186, prevé a res-
ponsabilidade civil para
aquele que viola direito ou
causa dano a outrem, ainda
que exclusivamente moral,
por acao ou omissao volun-
taria, negligéncia ou impru-
déncia, configurando-se ato
ilicito, ficando obrigado a
repara-lo independente-
mente de culpa, quando a
atividade normalmente de-
senvolvida pelo autor do
dano implicar por natureza
em risco para outrem (art.
927, CC). Ainda na mesma
trilha de entendimento, re-
ferido diploma legal preco-
niza, por meio do art. 1.016,
a responsabilidade solidaria
dos administradores peran-
te a sociedade e terceiros
prejudicados no desempe-
nho de suas funcoes.

Tais dispositivos demons-
tram de forma evidente a
necessidade de resguardar
juridicamente a corporacao
na gestao da seguranca da
informacao, considerando-
se que o objetivo maior das
corporacdes na adocao da
norma é a minimizacao dos
riscos inerentes e nao a ge-
racao de mais riscos.

Especificamente, em re-
lacao aos gestores da segu-
ranca da informacao, estes
estao ligados ao complexo
de atividades relacionadas
as diversas formas de utili-
zacao dos recursos propor-
cionados pelo computador,
e como consequéncia, sao
responsaveis por proporem
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solucbes capazes de maxi-
mizar o uso das ferramen-
tas tecnoldgicas, bem como
por sugerir medidas ten-
dentes a evitar riscos dos
mais diversos tipos para a
organizacao, seja com rela-
cao a perda de dados, virus,
entre outros. O gestor tem
o dever de promover o pro-
cesso de conscientizacao e
treinamento.

Assim, é recomendavel
gue elabore uma espécie de
relatério com a descricdo da
atual situacao da empresa,
no que tange a tecnologia
empregada. Alids, a Resolu-
cao 3.380 do BACEN, de
2006, inauguradora da pri-
meira fase da adocao da
Basiléia Il no Brasil, acentua
a preocupacao com a elabo-
racdo de relatérios, conten-
do as questbes criticas das
instituicdes financeiras.

E sabido que ninguém
pode alegar em sua defesa
o desconhecimento das nor-
mas vigentes. Portanto, o
gestor devera estar sempre
atualizado acerca dos as-
pectos juridicos que envol-
vem sua profissdo. E muito
importante que exista este
tipo de conhecimento, pois
o0 gestor de seguranca po-
dera ser responsabilizado,
civil e criminalmente, por
seus atos, seja em virtude
da conivéncia com certos
comportamentos, ou ainda,
por nao ter agido com o cui-
dado e diligéncia do que se

espera normalmente do
profissional.
Ademais, o empregado,
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em razao do cargo ou fun-
cdao que ocupa, poderd to-
mar conhecimento de
informacoes sigilosas, como
componentes de férmulas
criadas por empresas que
elaborem produtos; deta-
lhes sobre a vida de clien-
tes que sejam partes em
demandas judiciais; dados
cadastrais de clientes; pla-
nejamento para desenvol-
ver a atividade comercial
durante o ano; entre outras.
Por tais motivos, alguns
dispositivos do Cédigo Penal
poderdo ter incidéncia, con-
forme listado abaixo:
Divulgacao de segredo
Art. 153 - Divulgar al-
guém, sem justa causa,
conteudo de documento

particular ou de correspon-
déncia confidencial, de que
é destinatario ou detentor,
e cuja divulgacao possa
produzir dano a outrem:

Pena - detencao, de um a
seis meses, ou multa.

§ 12 Somente se procede
mediante representacao.

§ 12-A. Divulgar, sem jus-
ta causa, informacoes sigi-
losas ou reservadas, assim
definidas em lei, contidas
OU nao nos sistemas de in-
formacdes ou banco de da-
dos da Administracao
Publica:

Pena - detencao, de 1
(um) a 4 (quatro) anos, e
multa. § 22 Quando resultar
prejuizo para a Administra-
cao Pudblica, a acao penal
serd incondicionada.

Divulgacao de segredo

Art. 154 - Revelar al-
guém, sem justa causa, se-
gredo, de que tem ciéncia
em razao de funcao, minis-
tério,oficio ou profissao, e
Cuja revelacao possa produ-
zir dano a outrem: Pena -
detencao, de 3 (trés) meses
a 1 (um) ano, ou multa. Pa-
rdgrafo Unico - Somente se
procede mediante repre-
sentacao.

Nao obstante a isso, po-
de acontecer de um funcio-
nario acessar, sem a devida
autorizacao, documentos ou
informacdes  confidenciais
qgue nao lhe seja permitido
o conhecimento. Assim,
ocorrera o descumprimento
de ordens de seu emprega-
dor ou superior hierdrquico,
podendo o empregado ser
demitido por “justa causa”
em virtude de ato de indis-
ciplina ou de insubordina-
cao (artigo 482, alinea “h”
da CLT).

Ademais, o gestor pode
se deparar com concorrén-
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cia desleal, que sao as pra-
ticas antiéticas ou ilegais no
exercicio da atividade
econdmica, previstas no art.
1955 da Lei 9.279/96.

Implementacao

Em conclusdao as pondera-
cOes legais colacionadas,
recomenda-se que as princi-
pais posturas a serem ado-
tadas pela organizacao
sejam:

Divulgacdo de politica de
conformidades com direitos
de propriedade intelectual,
que contenha definicao ex-
pressa sobre o uso legal de
software. Serd adequado
gue a politica mencione a le-
gislacao vigente sobre o te-
ma;

Aquisicao de software so-
mente por meio de fontes
idoneas para assegurar que
o direito autoral nao seja vio-
lado;

Conscientizar os emprega-
dos por meio de politicas e
adotar acdes disciplinares
em face dos que violarem
tais politicas. Seria adequa-
do que as acdes disciplinares
culminem até em demissao
por justa causa;

Manter o registro de ati-
vos e identificar todos os
possivelmente relacionados
aos direitos de propriedade
intelectual. Assim, deve-se
verificar e registrar tudo
dentro da organizacao que
esteja submetido a legisla-
cao pertinente;

- Manter provas da propri-
edade de licencas, tais como
contrato de licenca, recibos,
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manuais, discos mestres;

- Implantacao de controles
para que o nimero de usua-
rios permitidos seja compati-
vel com o numero de
licencas adquiridas; tal reco-
mendacao é extrema impor-
tancia, haja vista o disposto
na Lei n.2 9609/98 (lei do
software);

- Proceder constantes ve-
rificacbes para que somente
sejam instalados produtos
de software autorizados e li-
cenciados na corporacao;

- Criar normas para manu-
tencao das condicdoes ade-
quadas de licencas;

- Adotar contratos para
transferéncia de software
para terceiros;

- Utilizar ferramentas de
auditoria adequadas;

- ldentificar e respeitar
termos e condicOes para

software obtido a partir de
redes publicas;

- Nao duplicar, alterar pa-
ra outro formato ou ainda

extrair registros de filme ou
audio além do que permitido
pela lei de direito autoral,
qual seja, Lei n.2 9610/98;

- Nao copiar livros, arti-
gos ou outros documentos,
fora dos padrdes admitidos
pela Lei de Direitos Autorais
n.2 9610/98. ¢

REFERENCIAS:

2 - Plano Estratégico da Seguranca da
Informacdo.

3 - Legislacao: conjunto de leis decre-
tadas ou promulgadas em um pais,
disciplinando matéria em carater ge-
ral ou especifico. Ex.: Constituicdo Fe-
deral, Cadigo Civil, Cédigo Penal,
Consolidacéo das Leis do Trabalho, Lei
do Software, Lei da Propriedade In-
dustrial. Estatutos: complexo de re-
gras estabelecidas e observadas por
uma instituicéo juridica a serem ado-
tadas como lei orgénica, que fixam os
principios institucionais de uma cor-
poracdo publica ou privada. Ex.: Esta-
tuto Social, Estatuto dos Funciondrios
Publicos. Regulamentos: conjunto de
normas ou regras, em que se fixam o
modo de direcdo ou conducdo de uma
instituicdo ou associacdo. Ex.: Regula-
mento de Seguranca da Informacao.
Obrigacbes Contratuais: obrigacbes
oriundas de acordo de duas ou mais
pessoas fisicas ou juridicas para entre
si, constituir, regular ou extinguir uma
relacdo juridica. Ex.: Contrato de
Compra e Venda, Contrato de Traba-
lho, Contrato com Empresas Terceiri-
zadas.

4 - Empregados: considerando os pre-
postos da empresa que mantém vin-
culo empregaticio (CLT).

Prestadores de servicos: tendo em
vista os prepostos de empresas con-
tratadas, ou auténomos, que, de qual-
quer forma, estejam alocados na
prestacdo de algum servico em favor
da empresa, por for¢ca de contrato de
prestacdo de servigos, sem qualquer
vinculo empregaticio.

Colaboradores: outras pessoas como
estagidrios, cooperados e quaisquer
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terceiros que ndo se enquadrem no
conceito de empregado ou prestador
de servicos, mas que, direta ou indire-
tamente, exercam alguma atividade
dentro ou fora da empresa.

5 - Art. 195. Comete crime de concor-
réncia desleal quem: | - publica, por
qualquer meio, falsa afirmacdo, em
detrimento de concorrente, com o fim
de obter vantagem; Il - presta ou di-
vulga, acerca de concorrente, falsa in-
formacdo, com o fim de obter
vantagem; Ill - emprega meio fraudu-
lento, para desviar, em proveito pré-
prio ou alheio, clientela de outrem; IV
- usa expressao ou sinal de propagan-
da alheios, ou os imita, de modo a cri-
ar confusao entre os produtos ou
estabelecimentos; V - usa, indevida-
mente, nome comercial, titulo de es-
tabelecimento ou insignia alheios ou
vende, expde ou oferece a venda ou
tem em estoque produto com essas
referéncias; VI - substitui, pelo seu
proprio nome ou razédo social, em pro-
duto de outrem, o nome ou razao so-
cial deste, sem o seu consentimento;
VIl - atribui-se, como meio de propa-
ganda, recompensa ou distincdo que
néo obteve; VIl - vende ou expbe ou
oferece a venda, em recipiente ou in-
vélucro de outrem, produto adultera-
do ou falsificado, ou dele se utiliza
para negociar com produto da mesma
espécie, embora ndo adulterado ou
falsificado, se o fato ndo constitui cri-
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me mais grave; IX - dé ou promete di-
nheiro ou outra utilidade a
empregado de concorrente, para que
0 empregado, faltando ao dever do
emprego, lhe proporcione vantagem;
X - recebe dinheiro ou outra utilidade,
ou aceita promessa de paga ou re-
compensa, para, faltando ao dever de
empregado, proporcionar vantagem a
concorrente do empregador; XI - di-
vulga, explora ou utiliza-se, sem auto-
rizacdo, de conhecimentos,
informacdes ou dados confidenciais,
utilizdveis na industria, comércio ou
prestacdo de servicos, excluidos
aqueles que sejam de conhecimento
publico ou que sejam evidentes para
um técnico no assunto, a que teve
acesso mediante relacao contratual
ou empregaticia, mesmo apds o tér-
mino do contrato; Xll - divulga, explo-
ra ou utiliza-se, sem autorizacao, de
conhecimentos ou informacées a que
se refere o inciso anterior, obtidos por
meios ilicitos ou a que teve acesso
mediante fraude; ou Xlll - vende, ex-
pde ou oferece a venda produto, de-
clarando ser objeto de patente
depositada, ou concedida, ou de de-
senho industrial registrado, que nao o
seja, ou menciona-o, em anuncio ou
papel comercial, como depositado ou
patenteado, ou registrado, sem o ser;
XIV - divulga, explora ou utiliza-se,
sem autorizacéo, de resultados de
testes ou outros dados nao divulga-

dos, cuja elaboracdo envolva esforco
consideravel e que tenham sido apre-
sentados a entidades governamentais
como condicdo para aprovar a comer-
cializacdo de produtos. Pena - deten-
céo, de 3 (trés) meses a 1 (um) ano,
ou multa. § 12 Inclui-se nas hipdteses
a que se referem os incisos Xl e Xll o
empregador, sécio ou administrador
da empresa, que incorrer nas tipifica-
¢les estabelecidas nos mencionados
dispositivos. § 22 O disposto no inciso
XIV ndo se aplica quanto a divulgacao
por érgdo governamental competente
para autorizar a comercializacdo de
produto, quando necessario para pro-
teger o publico.

Nota: Este artigo é parte do docu-
mento Planejamento Estratégico da
Seguranca da Informacdo, publicado
pelo Infosec, e sua integra pode ser li-
da em Publicagées.
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Imagine a seguinte

cena: vocé estd sozinho
no seu quarto navegando
pela Internet e percebe que
ninguém consegue saber o
que vocé esta fazendo, pois
eles nao podem ver o seu
monitor naquele instante,
certo? Nao! Muito pelo con-
trario.

E comum o usuério da In-
ternet, ou, melhor dizendo,
o Internauta, ter uma sen-
sacao de que navega longe
dos olhos alheios, ou seja,
de que navega de forma
anbnima, sem qualquer
chance de identificacao,
pois, inclusive, as vezes até
se utiliza de nomes falsos
qgquando estd no Mundo Vir-
tual.

Entretanto, vale ressaltar
que a sensacao de anoni-
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mato que se sente na Inter-
net é falsa e descabida,
pois agora temos uma tes-
temunha muito mais efici-
ente que gqualgquer outra ja
conhecida. Estamos falando
da Testemunha-Maquina!
Vocé deve saber que para
uma simples mensagem sair
do seu computador e chegar
até o destinatario é necessa-
rio passar por varias outras
maquinas, sejam elas servi-
dores, roteadores, firewalls,
dentre outros. Com isso, te-
mos uma possivel rastreabili-
dade daquela informacao.
Isso se agrava quando sabe-
mos que a Testemunha-Ma-
quina é muito sincera e
consegue responder, asserti-
vamente, as questdes que
Ihe sao impostas por quem
quer gque seja, especialmen-

te, pelo perito forense, pois,
segundo o Perito Gilberto Su-
dré [1], a Pericia Forense se
utiliza de “procedimentos
qgue visam, dentro do possi-
vel, determinar o curso das
acOes executadas pelo Agen-
te, recriando assim, o cena-

rio completo acerca dos
fatos ocorridos no mundo di-
gital.”.

Portanto, por mais livre e
democratica que a Internet
seja, isso nao quer dizer que
podemos utiliza-la de qual-
quer forma, pois se, com is-
so, invadirmos o direito
alheio, poderemos ser obri-
gados a reparar algum dano,
ou até mesmo, a responder a
um crime. Ainda sobre isso,
pessoas chegam a perder
seus empregos pelo uso in-
correto da Internet.
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Pode causar estranheza
falar em uso correto da In-
ternet, como se ela possuis-
se algum manual e
ninguém o estivesse obede-
cendo, mas 0 que acontece
na verdade é que a falsa
sensacao de anonimato in-
duz que determinada atitu-
de do Internauta nao
produzira consequéncias,
pois, a principio, pelo me-
nos para ele, ninguém o en-
contrara, ou até mesmo, ele
nunca se dard conta de que
sua expressao pode causar
dano a outra pessoa ou a si
mesmo.

Mas a Constituicao
Federal de 1988 afir-
ma, justamente, o contra-
rio, quando diz “é livre a
manifestacao do pensamen-
to, sendo vedado o anoni-
mato”. (inciso IV do art. 59).

Vale ressaltar que o ano-
nimato ¢é diferente do
pseudbnimo, pois este, é
autorizado pelo art. 19 do
Cédigo Civil. Além disso, o
pseuddénimo nao faz com
que seu utilizador fique
an6nimo. Pelo contrario! O
pseudénimo, muitas vezes,
identifica o autor melhor do
gue o préprio nome. Para ci-
tar um exemplo, podemos
falar de Senor Abravanel.
Mas vocé nao deve ter des-
coberto quem é esse indivi-
duo. Entdao vamos chama-lo
pelo seu pseudbnimo para
ver se vocé lembra: é o Sil-
vio Santos. Percebeu a dife-
renca?

Mas quanto ao fato de
nao querer manter-se iden-
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tificado na Internet, o Inter-
nauta deve tomar cuidado,
pois se fizer um cadastro
em um website utilizando-
se de nome falso ou nome
de terceiro pode incorrer no
crime de falsa identidade
(art. 307 do Cédigo Penal).
Além disso, se ele pensa
que pode ameacar ou ofen-
der alguém, mesmo que por
brincadeira, e isso nao tera
qualquer consequéncia, es-
td muito enganado, pois po-
de responder pelos crimes
de Ameaca (art. 147 do C6-
digo Penal) ou de Injuria
(art. 140 do Cédigo Penal),
por exemplo. Na verdade,
muitos se esquecem de
que, com o uso do compu-
tador, tudo o que se faz é
por escrito, ou seja, fica re-
gistrado. E isso facilita a
producao de provas.

Vale lembrar que, mesmo
nao tendo sido criado ne-
nhum crime diretamente li-
gado a Internet, isso nao

"A falsa
sensacao de
anonimato
induz o

internauta a
sensacao de
impunidde"

exclui a aplicacao daqueles
gue ja existem, como é o
caso da Violacao de Direito
Autoral (art. 184 do Cddigo
Penal). Entdao, o Internauta
que realiza, ilicitamente,
downloads de musicas em
qualquer formato, sendo
mais conhecido o MP3, esta
praticando o crime descrito
acima e pode vir a respon-
der por essa conduta.

Recentemente, nos Esta-
dos Unidos, uma americana
foi condenada por realizar o
download de 24 musicas
pela rede Kazaa [4]. O que
surpreende é o valor da
condenacao, que foi de 222
mil ddlares. Estima-se que
existam mais de 18 mil In-
ternautas sendo processa-
dos naquele Pais.

No Brasil, além da pena
do crime previsto no art.
184 do Cddigo Penal, que é
a de detencao de 03 meses
a 01 ano, ou multa, temos
gue uma das sancdes civis
aplicaveis pela Lei de Direi-
tos Autorais é o pagamento
de uma indenizacao que
pode chegar a 03 mil vezes
o valor da obra.

No ambito do Direi-
to do Trabalho, tem-
se o caso da enfer-
meira [2] que postou fotos
da UTI onde trabalhava nu-
ma Rede Social e foi demiti-
da por justa causa, e,
mesmo recorrendo a Justi-
ca, o Tribunal Superior do
Trabalho (TST) manteve o
entendimento de que a de-
missao por justa causa fora
correta. Na verdade, varias
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atitudes na Internet podem
levar o Internauta a uma
demissao, desde um sim-
ples desabafo ou, até mes-
mo, divulgando alguma
informacao interna da firma
que ele julgava ser simples.

J& na esfera civil, aquela
onde ocorrem as famosas
indenizacdes por danos ma-
teriais e morais, temos que
0s pais de duas meninas fo-
ram obrigados a indenizar
uma colega das filhas e seu
irmao em R$ 15 mil [3] por
uma brincadeira feita com o
seu perfil.

Além de se requerer
atencao ao navegar pela In-
ternet, frise-se o que vérios
Internautas desconhecem,
gue é a prescricao. Para fa-
cilitar o entendimento, tem-
se a prescricao como sendo
o tempo (prazo) que uma
vitima tem para buscar a
reparacao de um dano ou o
Estado para punir alguém. E
esses prazos Vvariam de
acordo com cada situacao,
onde, na esfera penal, vao
de 03 a 20 anos e, na esfe-
ra civil, de 01 a 10 anos. Ou
seja, a partir do momento
em que o Internauta tem
determinada conduta, como
a de baixar musicas ilicita-
mente, esses prazos come-
cam a contar. Portanto,
mesmo que ele nao venha a
responder por isso agora,
dentro do prazo prescricio-
nal, ele podera ser chama-
do a prestar contas.

Nossa! Depois disso tudo
vocé deve estar pensando
que nao vai mais utilizar a
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Internet, nao é mesmo? Mas
se vocé é um Internauta
que utiliza sempre o bom
senso, nao deve temer in-
correr em crimes, ter que
indenizar alguém ou perder
0 Seu emprego.

Entretanto, aqui vao al-
gumas dicas de boas prati-
cas que podem ser
observadas na Internet:

1. Saiba que Redes Soci-
ais possuem vantagens e
desvantagens, por isso,
pense duas vezes nos refle-
X0S que sua mensagem te-
ra;

2. Nao divulgue fatos ou
fotos intimas de sua vida
pessoal;

3. Cuidado ao curtir, acei-
tar fazer parte de alguma
comunidade ou retwittar al-
gum conteudo;

4. Cuidado ao permitir
que seus filhos menores uti-
lizem a Internet. Converse
muito com eles antes, du-
rante e depois dos acessos.
Lembre-se que 0s riscos vao
além do que eles podem fa-
zer, mas, também, do que
podem fazer com eles, pois
cresce a cada dia o nUmero
de criancas que sao vitimas
de pedofilia tendo como
porta de entrada a Internet;

5. Sobre seu trabalho, te-
nha o cuidado redobrado e
jamais poste informacodes
sobre a organizacao interna
da empresa, nomes de pes-
soas, equipes ou sistemas;

6. Nao exponha nenhum
cliente ou parceiro da em-
presa;

7. E se vocé nao esta sa-

tisfeito com o seu trabalho
ou salario, o seu superior
nao te dara um aumento sé
porque leu a sua mensa-
gem reclamando de seu sa-
lario na Rede Social. As
empresas possuem canhais
oficiais para esse tipo de re-
clamacao, e nao é a Inter-
net.

Viu como é facil usar a
Internet a seu favor? Espe-
ra-se que, apés essa leitura,
vocé e sua familia possam
navegar com mais tranquili-
dade e seguranca. @

Referéncias:

[1]: http://va.mu/YB3P
[2]: http://va.mu/YCyC
[31: http://va.mu/YCyF

[4]: http://va.mu/YCyG

GusTavo GoBsl
MARTINELLI
Apaixonado por Direito
e Tecnologia. Advogado
(OAB/ES 17.364)
especialista em Direito Digital e membro
do Escritério Martinelli Advocacia.
Graduado em Ciéncia da Computacdo,
atuando hd 10 anos na Area de Tl com
foco em Gerenciamento Eletrénico de
Documentos.
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Episodio 38
Forcas Armadas

por Carlisson Galdino

Espirito Livre - Junho/2012

No episédio anterior, Pandora, Darrel e
JUnior discutiam no apartamento do casal
sobre os perversos vildes que precisavam
derrotar. No meio da discussao, veem na
TV um noticidrio anunciando mais uma
acao do Grupo Sata: eles apareceram na
solenidade em que o prefeito de
Stringtown homenagearia o0 renomado
cientista Dénis Jakobson. Felizmente,
nenhum dos dois estava presente no
momento.

O que nem o prefeito, nem o cientista,
nem o trio de heréis e nem mesmo o Grupo
Sata desconfia é que sua base estd sendo
rastreada e um percevejo digital - como
aqueles que marcam “A” e “B” no Google
Maps -, estd prestes a ser posicionado num
mapa de Stringtown, em uma sala de
homens uniformizados.

A carta chegou h& algumas horas,
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emitida diretamente pela Presidéncia da
Republica. Apesar disso, o grupo de
sujeitos estranhos ja estava sendo
invetigado, na medida do possivel, pelas
Forcas Armadas, ha alguns dias. Faltava
apenas encontrar a base.

Um telefone toca e um homem de terno
atende ao telefone.

Secretdaria: E o General Abrado, senhor.

Homem de Terno: Ok, transfira.

General Abraao: Confirmamos a
localizacao exata da base de operacodes do
grupo, senhor.

Homem de Terno: Muito bem... Entao
podem agir. Queremos que eles sejam
capturados vivos para que possamos
estuda-los. Podemos estar diante de um
modelo de supersoldado para o futuro.

General Abraao: Sim, senhor. Talvez
seja interessante sim. Porém, devo lembrar
que vidas estao em jogo e que talvez nao
seja viavel trazé-los vivos.

Homem de Terno: Quantas vidas vale
a seguranca de uma nacao? Estamos
falando de algo maior. Se nao forem
competentes o suficiente para cumprir com
a missao, me digam gque eu contacto outra
brigada.

General Abraao:
Noés cuidaremos disso.

O telefone é colocado no gancho e o
homem de terno infla o peito se
balancando sobre os proprios pés.

Pouco tempo depois a secretdria entra
na sala.

Secretaria:
coisa, senhor?

Homem de Terno: Sim, quero que fique
de olho nas noticias em Stringtown.

Secretdria: Ah, a terra do Quarteto
Fantastico!

Homem de Terno: Nao os chame
assim. O Quarteto Fantastico € um grupo
de super-heréis da Marvel. Aqueles |4 sao
s6 um grupo de encrenqueiros gue logo
chegarao ao fim.

Tudo bem, senhor.

Precisando de alguma

Espirito Livre - Junho/2012

Secretaria: Certo, senhor. Entdo
descobrimos onde eles ficam, nao é7? Isso é
muito bom! Vai ser muito bom pra imagem
do Governo se eles conseguirem ser
neutralizados.

Homem de Terno: Isso é verdade.

Secretdria: A Brigada de Operacoes
Especiais vai agir?

Homem de Terno: Hmmm...

Ele se afasta pensativo e se senta
novamente em seu bird.

Homem de Terno: O que vocé sabe
sobre a Brigada de Operacdes Especiais?

Secretdria: Ah, senhor, sei muito
pouco. S6 que ela foi criada pelo decreto
4.289 pelo presidente Lula em 2002.

Homem de Terno: Hmmm...

Secretaria: E eles obedecem
diretamente ao Comando Militar do
Planalto.

Homem de Terno: Hmmm... Err..

Hmmm... Interessante, mas acho que nao é
um caso pra eles nao, né? O que eles
poderiam fazer?

Secretaria: Eles podem obter
informacdes sobre alvos estratégicos,
fazendo um trabalho de reconhecimento.
Pensei que eles é que tinham localizado a
base do Quart... Dos encrenqueiros.

Homem de Terno: Nao, errr..
General Abraao quem localizou.

Secretaria: Sei...

Homem de Terno: De qualquer forma,
eles ja& estao devidamente localizados,
entao nao teria muito o que eles fazerem
agora, nao € mesmo?

O homem de terno se estica na cadeira
com um sorriso amarelo.

Secretaria: Na verdade, a Brigada de
Operacdes Especiais tem  batalhdes
préprios para operacdes incomuns e de
guerra em territério especial. Eles tém
capacidade de acdo cirdrgica como essa
gue o senhor pretende em Stringtown.

Homem de Terno: Hmmm...

Secretaria: Sem contar o Batalhao de

Foi o
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Operacoes Psicoldgicas, que poderia ser
muito Util nesse caso em particular. Pense
bem: se esses monstros que apareceram
eram humanos e passaram por algum
processo que os deixou desse jeito, eles
podem ja estar em um estado mental
alterado. O Batalhao de Operacdes
Psicolégicas poderia tentar entrar nos
processos e planos do grupo e tentar
desarticuld-lo de maneira pacifica. Seriam
muito bons se o senhor pretendesse
captura-los com vida. Acho que nao é o
caso, nao &, senhor?

Ele fecha a boca ao se dar conta da cara
de espantado que deve estar fazendo e
responde aquele sorriso simpatico com
“Errr... Bom, nao sei.”

Secretaria: Queria lembra-lo também
que o senhor tem uma entrevista com a TV
Cubo daqui a... uma hora e 45 minutos.

Homem de Terno: Mesmo! Ja havia me
esquecido. Ainda bem que tenho uma
secretdria tao efeciente quanto vocé.

Ele se levanta da cadeira e contorna o
bird.

Homem de Terno: A propésito, como
vocé, tao jovem e bonita, sabe tanta coisa
sobre as Operacdes Especiais?

Secretdria: Ah, meu marido serve no
primeiro Batalhao de Acdes de Comando
desde sua fundacao, faz parte dessa
Brigada que estavamos falando.

Escola Linux

A melhor opcao em Cursos Linux
HANDS ON E ONLINE
www.escolalinux.com.br
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Ela responde com um sorriso e caminha
em direcdao a porta. Entdo se vira para o
homem de terno mais uma vez antes de
sair da sala.

Secretaria: Se o senhor precisar de
mais alguma coisa, estou aqui na recepcao.

Homem de Terno: Nao, errr..
Obrigado!

Derrotado, o homem de terno contorna
lentamente o bir6 e se espalha na cadeira
giratéria. Entdo pde as maos na cabeca e
comeca a chorar baixinho.

Homem de Terno: Por que fui aceitar
isso? Eu disse ao partido que esse
ministério nao era pra mim... Por que, meu
Deus? @

CARLISSON GALDINO

Bacharel em Ciéncia da Computacéo e pds-
graduado em Producéo de Software com En-
fase em Software Livre. Membro da Academia
Arapiraquense de Letras e Artes, é autor de
cordéis como o Cordel do Software Livre e o
Cordel da Pirataria, dentre outros. Mais sobre
ele em http://bardo.ws/

[EJLINUX

Escola Linux
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Episodio 39
Novo Cerco

por Carlisson Galdino

Espirito Livre - Junho/2012

No episdédio anterior, uma ordem de
acao chega diretamente da Presidéncia.
Acao em Stringtown, justamente para
neutralizar o Grupo Sata. General Abraao
comunica ao ministro, por telefone, que ja
tem a localizacao do Quartel General do
grupo e recebe ordem de acao imediata,
priorizando trazé-los vivos. Sé depois o
ministro é informado pela secretaria sobre
a Brigada de Operacdes Especiais.

Em Floatibd, cidade préoxima de
Stringtown, Pandora e Darrel esperam
pacientemente a chegada de Judnior, que
logo aparece de carro.

xFencer: Vamos? Entrem!

Darrel: Vamos de moto.

xFencer: Mas cabe todo mundo no
carro, ué!

Darrel; Cabe sim, mas e caso haja
alguma emergéncia? Caso o acesso esteja
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dificil? Caso precisemos nos separar?

Pandora: Vocé usa seu superpoder, né
Bem?

Darrel olha para Pandora, repreendendo-
a com o olhar.

xFencer: Ah, cara, por que isso agora?
Da outra vez a gente foi de carro e vocé
nem achou ruim.

Darrel: Nao somos soldados. Nunca
tivemos treinamento para lidar com um
confronto como esses. Vamos seguindo e
aprendendo.

Pandora: Ah, nao, Bem... Essa viagem
toda de moto de novo? Tendo um carro
aqui do lado!? Vocé estd é com birra! Bora
com ele, bora?

Darrel: Pandora, facilite as coisas?

Pandora: Facilite vocé! Eu vou é de
carro gue nao sou besta.

Darrel: Ta, Pandora, vocé venceu! A
gente vai de carro!
Pandora: Nao é? Bem melhor assim!

Pode tirar o capacete.

Os dois entram e partem. Pandora
tagarelando, Darrel contrariado; Junior
apenas sorri e concorda com a cabeca vez
ou outra.

Aproximando-se do centro tecnoldgico
de Stringtown, eles se deparam com um
cerco policial.

xFencer:
policial?

Policial: Nao podem vir por aqui.

xFencer: Mas por qué?

Policial: Sem perguntas, circulando.

O que esta havendo aqui,

Darrel: Eles devem ter atacado
novamente.

Pandora: Ou vai ver descobriram a
base deles.

xFencer: E os policiais vao dar conta
daqueles quatro?

Darrel: Nao sei, ndao sei. J& estamos
bem perto do lugar. Eu poderia ir com
vocés dois até a SysAtom.

xFencer: Como? Teletransporte?

Darrel: Nao, mas é mais ou menos

Espirito Livre - Junho/2012

como se fosse.

xFencer: E isso nao machuca, nao é?

Darrel: Espero que nao.

Pandora: Nao assusta o pobre!
Machuca nao, Junior, pode ficar sossegado.

JUnior leva o carro até uma rua pouco
movimentada (o que nao é tao dificil de se
achar na Stringtown de hoje.

Darrel: Prontos?

xFencer: Vamos.

Na frente do prédio da antiga SysAtom
Technology, vérios soldados se organizam
para a acao. Do outro lado, dentro do
prédio, Enxofre se protege no quarto
enquanto os outros trés tentam lidar com
isso.

Tungsténio: Nao hd muito o que fazer.
Temos que sair e dar cabo deles.
Montanha?

Montanha: Tudo bem chefe. Balas nao
me ferem, mas eles sao soldados e podem
ter armamento mais pesado.

Tungsténio: Como o qué?

Montanha: Como granadas,
exemplo.

Tungsténio: Certo... Cadé o imprestavel
do Enxofre?

Montanha: Ta Ia no quarto.

Enxofre grita de 1a.

Enxofre: Ta mais aqui ndao! Agora eu sou
o Biotanque!

Seamonkey se levanta impaciente.

Seamonkey: Quando é que vocés vao
resolver agir? Quando eles abrirem fogo?
Quando chegar um tanque e destruir nossa
base?

Ela vai em direcao a porta.

Tungsténio: Ela esta certa. Vamos!

Montanha: E o Enxofre?

Biotanque: Biotanque!!!

Tungsténio: Deixa ele 1a. Balas sao
muito mais perigosas para ele e, além do
mais, ele pode ser util em outras situacoes.

Ele para um pouco.

Montanha: Chefe? Tudo bem?

por
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Tungsténio: Tudo. Estava sé
lembrando do episddio 28. Vamos.

Os trés saem e sao recebidos por
rajadas de tiro. E é neste momento que
aparecem os outros trés, dentro da sala
imediatamente antes de aquele primeiros
trés sairem.

xFencer:
agora?

Pandora: Que tiroteio é esse?!

me

Pronto, estamos aqui. E

Darrel: E muito perigoso aqui com
todos esses tiros.

xFencer: Pelo menos estao dando um
jeito neles.

Darrel: S6 o Valdid deve ter sido
derrotado.

xFencer: Ei, se a gente fechasse a porta
para eles nao conseguirem mais entrar?

Os dois olham para a porta e veem a luz
de fora. A porta é uma placa de metal e os
tiros nao param.

Pandora: Gente, vamos embora daqui!
Sé eu tou vendo que estamos no meio de
uma guerra e vai acabar sobrando é pra
gente!?

Darrel: Vocé tem razao.

| N—
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http://revista.espiritolivre.org

— —_—

Pandora: Ai!

Darrel: Que foi?

Pandora: Alguma coisa me mordeu aqui
nas costas.

xFencer: Ela foi atingida, Darrel!
Definitivamente temos que sair daqui.

Sem esperar mais um segundo, Darrel
segura os trés. E quando Biotanque chega
ao lugar.

Biotanque: Ouvi alguém chamando
meu nome. Valdid coisa nenhuma, carai!
Sou Biotanque agora! Mas é melhor voltar
pra garagem antes que me tombem, né? @

CARLISSON GALDINO

Bacharel em Ciéncia da Computacédo e pds-
graduado em Producéo de Software com En-
fase em Software Livre. Membro da Academia
Arapiraquense de Letras e Artes, é autor de
cordéis como o Cordel do Software Livre e o
Cordel da Pirataria, dentre outros. Mais sobre
ele em http://bardo.ws/
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Mesas redondas

Palestras

Olimpiada de Robaética Livre
Chamada de Trabalhos
Minicursos

Exposicao

Prémio Latinoware

de Software Livre

e outras atividades

| ]
DA ¥ 11

Parque Tecnologico
BINACIONAL Itaipu

0 ESERPRO

CELEPAR Senvico Federol de Processamento de Dados
INFORMATICA
do PARANA

PARQUE TECNOLOGICO [TAIPU
FOZdoIGUACU PR

Reconhecida como um dos maiores eventos
anuais sobre software livre no Brasil, a
Latinoware tem como objetivo abrir espaco
para discussoes e reflexdes sobre a utilizacao
de programas de codigo aberto, em todas as
areas do conhecimento.

Aberta a comunidade, usudrios,
desenvolvedores, estudantes, profissionais da
area publica e privada e a todos que queiram
contribuir com a expansao do conhecimento e
com o desenvolvimento econdmico e social do
continente, a Latinoware também conta com
sua participacao.

Venha contribuir para a democratizacao e para
o livre acesso a informacdo na América Latina.

A liberdade da informacédo passa por aqui

www.latinoware.org
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libreoffice - validar cpf e cnpj no libreoffice

Validar CPF e CNPJ

por Klaibson Ribeiro

Nessa edicao, vamos comentar sobre uma extensdao muito Util, chamada de Validar
CPF e CNPJ, para verificar se o CPF/CNP) sao verdadeiros.

Primeiro, vamos no endereco http://extensions.libreoffice.org/extension-center/validar
para baixa-la.

Current Release
Valor por extenso 2.0.2

Reieased 06/12/201 1 — tested with LibreCffice 3.3, LibreCffice 3.4

Novo Icone; novo caminho para a fungao: Inserir > Numero por extenso... {(em substituicao ao caminho Ferramentas =
Suplementos > Nr Extenso).
More about this release...

Gel Valor por extenso for All plan‘ormm
Nr_extenso- v2.0.2.0xt

If you don't know, how to install an extension in LibreOffice, see our howto about installing extension for
detalled instructions.

All Releases

Verslon Released Description Compatibllity Licenses Status
21 orn2r201 European portuguese added. Porfugués LibreOffice GPL-v3 release-
europeu adicionado (euro/céntimos). 3.3 candidate
More about this release.. LibreOffice
3.4
202 06/12/2011 Nove icene; nove caminho para a LibreOffice GPL-v3 final
fungao: Inserr > Namero por extenso... 3.3
(em substituicdo ao caminho LibreOffice
Ferramentas > Suplementos > Nr 3.4

Extenso). More about this release...

Espirito Livre - Junho/2012


http://extensions.libreoffice.org/extension-center/validar

libreoffice - validar cpf e cnpj no libreoffice

Vé até a pasta onde foi realizado o download e clique com o botdo direito no arquivo

validarcpfecnpj.oxt e peca para abrir com o LibreOffice.

LanguageTool. Open source language checker 1.5 LanguageTool

Magenta Chemestry 2010.3.25
Indsetter den kemiske Formel som billede.

Desativar Remover

MySQL Connector 1.0.1 oracle &
The MySQL Connector For OpenOffice.org installs a native MySQL database driver. It is faster, seam...|

=, PDFImport 1.0.5 orade & |
il The PDF Import Extension allows you to import and modify PDF documents. Best results with 100%...|

PostgreSQL-SDBC Driver 0.8.0 Lionel Elie Mamane

A native PosLjEs

= n
@5l, Presentatio Vocé estd prestes a instalar a extensao "Validar CPF e CNPJ'. Oracle &l |
Clique em 'OK’ para prosseguir com a instalacao. —
Obtenha mais extensde Clique em 'Cancelar’ para interromper a instalagao. Cancelar |
ET— [ o N e——— —
| Ajuda | . 9K | Cancelar | ) | Fechar |

LibreOffice 3.4

ated and thereis ...|

Pressione OK e aguarde alguns segundos até se concretizar a instalacao.
Pronto, agora realizar o teste, clique no Assistente de Funcdes e escolha VALIDACPF ou
VALIDACNPJ. O resultado sera verdadeiro (1) se o nUumero estiver correto ou falso (0) se o

nUmero estiver incorreto. ,

3 Assistente de Fungdes

Fungdes| Estrutura
Categoria

[Todas as Funcges )

Fungao

UNICHAR =
UNICODE
UPPER

Wi

[ matricial |

Resultado da Fungao ’:l

VALIDACPF

VALIDACPF(nCPF)

Funcao de validagao do nimero do Cadastro de Pessoas Fisicas.

Formula Resultado
| |7 Cancelar 7| <<Voltar 7£|;:'|ximo»7| 17 %J
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KLaiBSON RIBEIRO

é membro da comunidade
LibreOffice aqui no Brasil e
autor do ebook
“LibreOffice Para Leigos”,
que ja havia ultrapassado os
10 mil downloads, no final do 2011.
Também tenho um blog que aborda o
assunto.
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por Bruno da Costa Santos e Julliana da

“ Nao ensine aos meninos
pela forca e severidade,
mas leve-os por aquilo que
os diverte, para que possam
descobrir a inclinacao de

suas mentes.”
(Platdo. A Republica, VII)
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ntre os dias 13 a 16
E de junho desse ano, a

cidade de Juiz de Fora
foi novamente contempla-
da com um projeto audaci-
0so. Durante a Semana do
Audiovisual (SEDA), em
parceira com o Coletivo
sem Paredes, Fora do Eixo,
Cineclube Bordel Sem Pare-
des, a pro-reitoria de Cultu-
ra da Universidade Federal
de Juiz de Fora, a Prefeitura
de Juiz de Fora e FUNALFA
foi oferecida na Casa de
Cultura para alunos do En-
sino Fundamental | e Il a

Oficina Stop Motion.

“O Stop Motion (que pode-
ria ser traduzido como “mo-
vimento parado”) é uma
técnica que utiliza a dispo-
sicao sequencial de fotogra-
fias diferentes de um
mesmo objeto inanimado
para simular o seu movi-
mento. Estas fotografias
sdo chamadas de quadros e
normalmente sao tiradas de
um mesmo ponto, com o
objeto sofrendo uma leve
mudanca de lugar, afinal é
isso que da a ideia de movi-
mento.” (CIRIACO, 2009)
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Em paralelo, ao ensinar a
técnica do Stop Motion, foi
possivel aproximar o grupo
de criancas participantes da
oficina a um tipo de Lingua-
gem que eles ja tinham
contato, através do cinema,
de forma mais direta e pra-
tica, objetivando ainda a so-
cializacao e estimulando a
aprendizagem colaborativa.
O projeto teve a participa-
cao de 23 alunos do 72 ano
do Ensino Fundamental da
Escola Estadual Duque de
Caxias e ainda contou com
quatro alunos convidados
de outras quatro escolas, no
qual discutimos temas rele-
vantes ao dia a dia das cri-
ancas envolvidas no projeto
e, baseado nessa discussao,
foram surgindo diversos te-
mas pertinentes ao cotidia-
no desses alunos, sua
vivéncia, os problemas e di-
ficuldades que eles se de-
param rotineiramente,
fazendo-os refletir sobre
eles.

Apds a conclusao da ofi-
cina, exibimos no Museu de
Arte Moderna Murilo Men-
des, todos os trabalhos
prontos, de forma que todos
os alunos tiveram uma vi-
sao ampla de grande parte
do processo de producao de
um video de animacao, des-
de sua montagem, através
do Storyboard, até o produto
final, o video em si. E im-
portante salientar que atra-
vés dessa oficina nossa
pretensao foi mostrar uma
outra face dos videos de
animacao, que consiste no

Espirito Livre - Junho/2012
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processo propriamente dito,
e estimular nos participan-
tes o desejo por essa area
do conhecimento, e ainda
expor a comunidade como
um todo, uma parte impor-
tante da visao de cada indi-
viduo do meio em que
vivem.

Os objetivos dessa Ofici-
na foram estimular a criati-
vidade, sensibilidade,
curiosidade, imaginacao,
promover a comunicacao e
principalmente a socializa-
cao, desenvolver o pensa-
mento critico e reflexivo,
despertar o interesse pela
técnica Stop Motion, além
de criar uma atividade que
possa ser continuada fora
da oficina, dando oportuni-
dade aos alunos de amplia-
rem sua capacidade de
autoconhecimento, trazen-
do a discussao de valores,
da moral e da ética e possi-
bilitando aos alunos criarem
pequenas animacdes com
base nessa técnica.

A oficina contou com va-
rios momentos importantes
para a criacao das anima-
coes. Inicialmente falamos
sobre o Stop Motion, passa-
mos alguns videos e filmes
cldssicos produzidos nessa
técnica como: A Fuga das
Galinhas e A Noiva Cadaver.

Em um segundo momento
da oficina definimos junto
aos alunos os temas por eles
escolhidos para comecarem
suas producdes, ensinamos
a criar um Storyboard, seus
personagens e dai partiu a
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criacao das animacodes.

Para a criacao das anima-
cdes utilizamos diversas fer-
ramentas, tais como: massa
de modelar, camera fotogra-
fica, computadores com
software de edicdo de video,
no qual escolhemos o editor
de video Kdenlive, pois nao
podiamos deixar de frisar a

importancia do Software Li-
vre em nosso projeto, cujo
objetivo principal era traba-
Ihar a liberdade de expres-
sao e compartilhamento de
informacoes.

Ao final da Oficina ja com
todas as animacodes criadas,
postamos no Youtube todos
os trabalhos. Trabalhos es-

39



educacao * projeto stop motion

ses, que mesmo com suas
pequenas deficiéncias técni-
cas e pelo pouco tempo de
producao, nao deixaram de
passar a mensagem que ca-
da aluno desejava expor pa-
ra fazer daquele
“movimento” um diferencial
em suas vidas e na vida da-
gueles que como eles tam-
bém tinham o mesmo
sentimento de querer um
mundo melhor, onde a reali-
dade a eles comumente vivi-
da naquele momento se
tornasse algo que fosse ouvi-
do e assistido pelo mundo
que os contorna.

A emocao de suas anima-
cOes foram passadas e mon-

tadas quadro a quadro,
animacoes essas que nao fo-
ram apenas “animacodes”,

mas sim um “grito” de mu-
danca para um mundo me-

lhor! f

REFERENCIA BIBLIOGRAFICA:
http://va.mu/YAuUA
(Visualizado em 01/07/2012).
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educacao ' softwares para geracao de horarios em escolas

Sistemas para
gerar horarios de
estabelecimentos

educativos

por Anibal Campos

m meu pais, o Chile,

assim como em mui-

tos outros da América
do Sul, o ano escolar come-
¢ca em marco. Nos dias que
antecedem a volta as aulas,
isto é, mais ou menos na
segunda quinzena de feve-
reiro (momento em que es-
te artigo é  escrito),
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entrega-se a dificil tarefa a
algum professor - um aca-
démico ou qualquer pessoa
que trabalhe no estabeleci-
mento - de confeccionar os
horarios de alunos e profes-
sores. Para muitos, é uma
verdadeira tortura tentar
conciliar todas as variaveis
que intervém no trabalho
de gerar um hordrio co-
mum. Entre elas, temos:

*O numero de professores;

*O numero de alunos;

*A quantidade de salas;

*O numero de secées ou edifi-
cios do estabelecimento de en-
sino;

*Os dias da semana em aula;
*As atividades extracurricula-
res;

*Etc.

gt
A At

———

Tudo isso deve ser conci-
liado com os requerimentos
e com as necessidades do
estabelecimento. Logo, de-
ve-se ter em conta muitas
varidveis, como, por exem-
plo:

*Os professores que s6 podem
comparecer as segundas, ter-
cas e quintas;

*Que esta ou aquela disciplina
(como matematica) seja lecio-
nada apenas no periodo da
manha;

*Que esta ou aquela sala de
aula tem maiores dimensées
para uma maior quantidade
de alunos, ou o contrario;
*Que determinada disciplina
serd assistida apenas pela
metade dos estudantes;

°Etc.



Existe uma infinidade de
programas informaticos que
pretendem dar uma solucao
a essa situacao e que sao
vendidos com licencas edu-
cativas e com diversos tipos
de restricdo. Ha os priva-
dos, dos quais nao darei ne-
nhuma referéncia, e ha
também alguns com licenca
GNU e outros de cédigo
aberto que tém os mesmos
alcances e que estao sento
atualizados com relativa
continuidade. Entre eles,
mencionamos trés que po-
dem ser provados e postos
em pratica caso seja neces-
sario:

FET Free Timetabling
Software (Figura 01)
Sistema gerador de grade
de horarios que esta nos re-
positérios Ubuntu. Basta
buscar na “Central de Pro-
gramas do Ubuntu” e insta-
lar. Como diz sua descricao,
“FET é um software de cddi-
go aberto gratuito para pro-
gramar de forma
automatica o calendario da
escola primdria, da escola
secundaria ou da universi-
dade. Utiliza-se um algorit-
mo de hordrios rapido e
eficiente, e esta licenciado
sob GNU GPL”

Na internet, seu endere-
co é http://va.mu/VVWO.

UniTime

Este é outro sistema de cé6-
digo aberto (nao é GNU)
que permite fazer o planeja-
mento de atividades de
educacao superior, mas
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Figura 01 FET sistema gerador de grade de horarios

com limites na quantidade
de alunos. Seu endereco é o
http://va.mu/VVXF.

TimeFinder
Outro sistema de organiza-
¢ao do tempo. Em sua des-
cricdo, seu trabalho &
referido da seguinte forma:
“Otimizacdo de um calenda-
rio nao é uma tarefa trivial:
todas as pessoas sé podem
comparecer a um evento
por vez. Com o algoritmo de
TimeFinder, isso é simples:
basta clicar em 'otimizar' e
pronto”. Seu endereco é o
http://va.mu/VVXR.
Definitivamente, uma ta-
refa complexa tal como a
geracao e programacao de
horadrios para uma institui-

cao de ensino pode chegar
a ser mais facil quando se
utiliza um software apropri-
ado para isso. Se for
software livre, é muito me-

lhor. ,
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opiniao - valore$ da liberdade

Valore$

da

Liberdade

por Alexandre Oliva

Quem gosta de
monopdlios, levante o
mouse! Ao contrario de

consumidores, empresarios
ficam na dulvida. Para este,
ser vitima de um monopdlio
é tao ruim ou pior que para
aquele; porém, deter um
monopdlio sobre  outros
pode ser muito lucrativo.
Software  privativo é
sempre um  monopdlio,
enquanto Software Livre
implica um livre mercado
para servicos, melhorias.
Muitos usuarios,
empresariais ou ndo, tém a
maior parte de suas
necessidades de software
adequadamente atendidas
por Software Livre
“commodity”: sistema
operacional, navegador, e-
mail, processador de texto,
planilhas, apresentacoes,
bases de dados e por ai vai.
O que pega muitos sao as
necessidades especificas.
Um dos meus exemplos
favoritos ¢é de alguns
clientes da empresa em que
trabalho. Sao grandes
bancos de investimento.
Para 0os sistemas de
negociacao de acoes deles,
cada milissegundo de
atraso na recepcao de
informacdes do mercado ou
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numa ordem de compra ou
venda de acbes pode fazer

uma diferenca imensa no
balancete. Por isso
preferem um sistema
operacional Livre: podem
investigar e adequar

plenamente o sistema as
suas necessidades,
minimizando a laténcia das
transacdes eletronicas, sem
depender da boa vontade
de terceiros. Contam com o
apoio e o0s servicos da
empresa em que trabalho,
mas nao ficam limitados ao
que faz sentido
mercadoldgico para nos.
Imagine pedir pra um dos
fornecedores de sistema
operacional privativo fazer
uma Versao especifica
otimizada para esse caso
de uso das poucas
maquinas que operam
dentro dos datacenters de
Wall Street. Nao tem como
e, mesmo que tivesse, daria
pra confiar que nao estao
favorecendo um ou outro

parceiro de negécios,
atrasando ou espionando as
transacoes dos  outros?

Com Software Livre, da!
Empresarios conscientes
contratam servicos e
consultoria de  software
onde faz sentido terceirizar

(adoram  poder apontar
para alguém e ter quem
processar quando algo da
problema), porém se o
prestador do servico nao

estiver atendendo de
acordo, fazer o qué?
Quando o software é
privativo, a prestacao do
servico € um monopdlio, a
mudanca de  prestador
implica abandonar o}
software (e 0s

investimentos e dados a ele
atrelados) e adotar outro.
Quando é Livre, basta
escolher outro prestador
competente. Se nao
encontrar, sempre é
possivel contratar pessoas
que tenham ou possam
adquirir os conhecimentos
necessarios, ou mesmo
somar forcas (e dividir
custos) com outros usudrios
do software para formar um
consércio que atenda a
todos.

E por essas e outras que
grandes bancos e cadeias
de lojas de varejo ja fizeram
ou tém feito 0s
investimentos necessarios
para a transicao. Nao é por
ser gratis, até porque,
nesses casos, raramente é.
E porque podem adequar o
software para que atenda
aos seus objetivos, sem
dependéncia exclusiva de
um fornecedor, e isso tem
muitissimo  valor. Porque
sabem que nao correrao o
risco de ter de abandonar
seus investimentos no
software por uma decisao
de mercado alheia, como
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teve de fazer o Banco do

Brasil quando a IBM
descontinuou o sistema

operacional 0OS/2. E a
IBM nem pretendia se

tornar concorrente do BB,
mas se vocé desenvolve
software, nunca sabe
quando um dos seus
fornecedores vai resolver
Ihe puxar o fio ou o tapete
para abocanhar seu
mercado, entdo é melhor
evitar ficar dependente
deles.

Para desenvolvedores
comerciais de software,
pode até parecer um
contrassenso abrir mao de
um  possivel monopdlio,
tornando Livres os clientes
usuarios e o software
desenvolvido para eles.
Mas para cada um dos
poucos que ganha na
loteria e consegue um
sucesso pelo qual tantos
estejam dispostos (ou nao)

a pagar, muitissimos mais
perdem. Embora o}
faturamento mundial de TI
proveniente de

licenciamento de software
nao seja exatamente um
montante desprezivel, o
faturamento por servicos é
mais de 40 vezes maior, e
nesse espaco 0S sSucCessos,

embora menos gritantes,
Sao muito mais comuns.

LUBE DA HACIKER #

Os melhores estdo aqui!
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Vale lembrar que as
mesmas liberdades que tém
valor para sua empresa
também tém para seus
clientes, portanto podem
pagar até mais por isso,
uma vez que percebam que
0O que importa para o
negdécio nao é custo, mas
valor. Com isso, podem até
desconsiderar quem nao
lhes queira vender sem
monopdlio. Outra
vantagem empresarial do
modelo Livre é que, quando
vocé forma uma
comunidade saudavel de
colaboradores e usuérios,

permitindo aos demais
colaborarem com  vocé,
tenderd a receber mais
contribuicdes do que

conseguiria desenvolver por
conta propria, melhorando
o software que oferecerd
aos seus clientes sem
investir do préprio bolso.
Esses sao os valore$ da
liberdade. Embora o
Movimento Software Livre
entenda que sua falta € um

problema ético, mesmo
empresas que nao ligam
para questoes éticas
sentem as consequéncias
de sua presenca ou
auséncia. E quem nao

percebe esta bobeando.

Copyright 2012 Alexandre Oliva

Esta obra estd licenciada sob a Li-
cenca Creative Commons CC BY-SA
(Attribution ShareAlike, ou Atribuicao e
Compartilhamento pela mesma licen-
ca) 3.0 Unported. Para ver uma cépia
dessa licenga, visite http://creative-
commons.org/licenses/by-sa/3.0/ ou
envie uma carta ao Creative Com-
mons, 444 Castro Street, Suite 900,
Mountain View, California, 94041, USA.

Copia literal, distribuicdo e publica-
cao da integra deste artigo sdo permi-
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a nota de copyright, a URL oficial do
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certificacao - Ipi essentials

Por Laerte Costa

Existe uma enorme discussdo, hoje no mundo da
TI, entre o que vale mais: vocé ter uma certificacdo
ou ter uma faculdade? Cada qual tem a sua
importdncia para o que vocé quer da sua carreira.
Mas esse artigo hoje ndo discutira o que é melhor,
pois ja existem vdarios artigos sobre o mesmo
circulando na internet, e tambem ndo sera voltado
para profissionais que ja estdo na ativa, mas sim
para quem esta pensando em entrar nessa drea e

esta no dilema da pergunta acima.
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Recentemente a LPI (Linux Professional
Institute), a renomada instituicao que emi-
te certificados para o mundo Linux, tais co-
mo os certificados LPIC niveis I, Il e lll,
lancou uma versao nao profissional chama-
da Linux Essentials.

Mas para que uma instituicao como ela
iria querer lancar um certificado que nao
teria validade para profissionais? A respos-
ta é simples: Uma das respostas dadas pa-
ra a pergunta do inicio também vale para
essa. Hoje muitos optam por tirar uma cer-
tificacao para conseguir um ingresso mais
rapido no mercado e pensando nesse publi-
co ela lancou essa certificacao. Mas para
ajudar com nossa resposta vamos a um ce-
nario bastante comum hoje no mercado de
trabalho.

Um jovem entre 15 e 20 anos buscando
uma vaga de estdgio em alguma empresa
para iniciar sua carreira. Como todos sa-
bem quando estamos nessa época os curri-
culos nao tem muita diferenca dos outros
candidatos sem experiéncia, e geralmente
esse individuo nunca disputa uma vaga de
estagio somente com candidatos do mes-
mo nivel que ele, exceto quando existe al-
gum requisito do mesmo para a vaga, com
isso tornando a vida mais dificil.

O que seria um diferencial para ele obter
uma vaga de estagio sem ter experiéncia?
Demonstrar que possui o conhecimento ba-
sico necessario para a vaga, pois ébvio que
conhecimento profissional ele nao teria.
Mas como ele demonstraria que possui es-
ses conhecimentos basicos? Através de
uma certificacao. Mas se ele chegar com
uma certificacao de nivel profissional como
a LPIC |, talvez seu curriculo fosse descar-
tado por ser “bom demais” para a vaga.
Além do mais, seria um problema uma pes-
soa que nunca trabalhou ter essa certifica-
cao profissional? Entao a Linux Essentials
cobre essa lacuna, pois por nao ser de ni-
vel profissional, o candidato demonstra que
sabe do assunto, mas sem parecer um cur-
riculo “bom demais”.
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E por que a Linux Essentials é tratada
como uma certificacao nao profissional? A
resposta também é simples: ela cobre as-
suntos basicos do mundo Linux, tais como:
a evolucao da plataforma, diferenca de dis-
tros, como usar as linhas de comandos pa-
ra executar tarefas basicas; sem contar as
partes de manutencao, como usar um sis-
tema desktop e procurar ajuda do mesmo
e com isso certificar que a pessoa possui
0os conhecimentos basicos da plataforma.

Se vocé se enquadra no exemplo acima
é uma boa ideia pensar em tirar essa certi-
ficacao. Mas ela também é voltada para
outro publico - os professores dos cursos
de certificacao, que podem demonstrar
também que possuem o conteddo neces-
sario para ministrar o curso em questao.

Outro diferencial dessa certificacao para
outras é o preco, a LPIC | custa US120,00
quanto a Linux Essentials custo US50,00 se
formos convertemos para o Real hoje elas
sairiam respectivamente R$217,00 R$
90,00( dolar cotado a 1,80), uma boa dife-
renca, para inicio de carreira nao?

Mas lembre-se: cursos, faculdades e cer-
tificacdes ajudam a comprovar, mas o que
faz o diferencial para a sua carreira é seu
conhecimento e para adquiri-lo sempre te-
nha vontade de aprender.

Mais informacdes em: http://va.mu/Tj1f t 4

LAERTE COSTA

Formado em Sistemas de Informacéo e ITIL V3
Foundation, trabalha com administracdo de
redes a mais de 5 anos e escreve artigos para
o site www.cooperati.com.br. Buscador
incessante de informacéo pois acredita que ela
que faz a diferenca entre um ser bem ou mal
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forense - forense computacional de ambientes virtualizados
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Abordagens de Live AnaIyS|s e de Dead Analysis

por Deivison Pinheiro Franco

Trata-se de um estudo a respeito de Analise Foren-
se Computacional de Ambientes Virtualizados. Apresenta uma vi-
sdo sobre ambientes virtualizados e suas implicacbes em analises
forenses computacionais, mostrando seus componentes, conceitos
e aspectos de seguranca, abrangendo os avangos tecnoléogicos das
ferramentas de virtualizagcdo, dos métodos e das questoes de in-
vestigacao forense digital. Para isso, foi mostrada a interagdo dos
processos de virtualizagdo com os processos de andlise forense
computacional; indicados os problemas (fragilidades a luz foren-
se) da virtualizagdo; e discutiu-se métodos, bem como questoes de

analise forense computacional desse tipo de ambiente.
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I - Introducao

O crescimento e a evolucao
dos ambientes e das infra-
estruturas de Tl trazem a
necessidade de alternativas
para simplificacao, aumento
de produtividade e reducao
de custos. Para esse fim, a
virtualizacao mostra-se co-
mo uma das melhores e
mais eficientes opcodes a se-
rem adotadas. Contudo, sua
técnica cria novos desafios
e dificuldades as analises
forenses computacionais
(GALVAO, 2009).

Nesse contexto, e ainda
para MORRISON (2009), a
virtualizacao surge como
uma forma de esconder e
melhor distribuir e utilizar
as caracteristicas e recursos
fisicos de uma plataforma
computacional, por meio de
um hardware virtual, emu-
lando um ou mais ambien-
tes isolados,
virtualizando-se desde seu
hardware a sistema operaci-
onal e aplicativos.

Ante ao exposto e para
MARINS (2009) é de vital
importancia que se dé es-
pecial atencao aos quesitos
de seguranca inerentes e
necessarios em ambientes
virtualizados, de modo a se
possibilitar uma eficiente
auditoria e processo de
analise forense computacio-
nal em casos de fraudes
e/ou ilicitos que sejam exe-
cutados nesses tipos de
ambientes. Dessa forma,
segundo MONTEIRO (2009)
pretende-se prevenir, res-
taurar e analisar vestigios e
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evidéncias computacionais,
tanto os componentes virtu-
ais ou fisicos, quanto dados
que foram processados ou
acessados eletronicamente
e armazenados.

Il - Forense
Computacional De
Ambientes

Virtualizados
A proposta da virtualizacao
é adequada para se traba-
lhar com imagens virtuais
de maquinas reais sem mo-
difica-las. Antigamente esse
processo requeria ao perito
clonar o hardware (HD), co-
locé-lo em um novo equipa-
mento e inicializa-lo. Assim
sendo, quando da primeira
inicializacao, o perito ainda
nao podia ter certeza se a
imagem clonada estaria
adequada a investigacao.
Dessa forma, sempre que
houvesse qualquer suspeita
de contaminacao do clone,
tornava-se necessario refa-
zé-lo a partir de uma cépia
valida. Isso tudo era um
processo demorado e que
poderia ser facilmente con-
testado, uma vez que a in-
tegridade dos dados
poderia ser perdida e/ou
questionada.

Os sistemas operacionais
e aplicativos executados em
ambientes virtualizados dei-
xam diferentes tipos de
vestigios computacionais
para serem analisados, o
que resulta em novas evi-
déncias e procedimentos na
conducao de uma investiga-

cao quando da ocorréncia
de um delito digital. Fator
este que se agrava devido a
falta de técnicas e/ou pro-
cedimentos direcionados a
execucdo de sua analise fo-
rense computacional.

Baseando-se em (MELO,
2009), em (ORMANDY,
2009) e em (BARRETT,
2010), observa-se que a

conceituacao da pericia fo-
rense tradicional foi elabo-
rada para tratar eventos
que ocorrem no mundo real.
No mundo virtual, sua de-
manda € muito recente,
ainda mais em se tratando
de ambientes virtualizados,
isto €, um mundo virtual
dentro de um mundo virtu-
al, e por falta de técnicas
forenses especificas para
estes casos, procura-se
adaptar métodos existentes
para analisar as situacodes
ocorridas nesse tipo de am-
biente.

Com o avanco da tecno-
logia, varias solucdes surgi-
ram para diminuir custos e
aumentar a disponibilidade
dos sistemas e servicos ofe-
recidos pelo setor de TI.
Uma dessas solucdes é a
virtualizacao de sistemas
operacionais completos, o
que possibilitou uma dimi-
nuicao nos gastos com
hardware.

A virtualizacao trouxe um
novo paradigma computaci-
onal, completamente dife-
rente do anterior, onde nao
€ possivel ter acesso a me-
moria fisica de sistemas vir-
tualizados que com-
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partilham os mesmo dispo-
sitivos de hardware. Nesse
cenario, como tudo é virtua-
lizado, os processos do sis-
tema também o sdo, assim
como os discos e midias.

Nesse novo paradigma,
nao hd acesso fisico nem
aos servidores com os siste-
mas virtualizados, e como
0s crimes e comprometi-
mento de informacdes nao
sao prerrogativas apenas de
sistemas tradicionais, essas
mesmas questdes também
ocorrem em maquinas e
ambientes virtualizados.
Nesse caso, torna-se neces-
sario entender como essa
tecnologia funciona, como é
possivel realizar a analise
de seus dados e, principal-
mente, como utilizar essa
tecnologia em beneficio
préprio como a luz da foren-
se computacional, ja que
antigamente, o perito tinha
que fazer uma nova ima-
gem forense sempre que
houvesse risco de que a c6-
pia que estava periciando
pudesse ter sido modifica-
da.

Com a virtualizacao ha a
possibilidade de modifica-
cao da imagem periciada a
qualquer tempo. Nas me-
Ihores praticas para as ana-
lises forenses com-
putacionais de ambientes
virtualizados o perito tem
que fazer dois clones do
disco original para se proce-
der as fases propostas para
a coleta de evidéncias e pe-
ricia.

Adaptando-se as fases de
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um processo de computa-
cao forense tradicional, é
possivel incluir as etapas e
0 cenario para a analise fo-
rense computacional de
ambientes virtualizados, de-
limitando-as em: Acesso,
Coleta, Analise e Relatdrio.
A primeira destina-se ao
acesso efetivo do perito ao
ambiente a ser analisado. A
segunda a producao de
imagens, para serem usa-
das na pericia (tanto virtual
quanto tradicional). A ter-
ceira a analise efetiva das
imagens geradas pelo peri-
to. Finalmente, a quarta cor-
responde a elaboracao de
relatérios (laudo) acerca
das andlises realizadas no
ambiente.

Ante ao exposto, é ne-
cessario considerar alguns
aspectos da computacao fo-
rense que sao afetados pela
virtualizacao, pois existem
varios problemas com a in-
vestigacao digital dentro de
ambientes virtualizados.
Sao eles:

- A aquisicao de dados
dentro do ambiente;

- Como coletar dados;

- Quais dados coletar;

- Como lidar com os da-
dos que normalmente estao
sempre em “movimento”;

- Como respeitar a priva-
cidade dos outros hosts que
nao estao sob investigacao.

Assim sendo, adiante se-
ra explicado o processo de
transformacao de evidénci-
as digitais ocorridas em am-
bientes virtualizados em
algo que um perito possa

usar e analisar com confi-
anca. Assim sendo, ao usar
uma maquina virtual, o con-
teddo da mdaquina pode ser
visto da mesma forma que
0 suspeito viu. Sendo que
ainda serd discutido o con-
ceito de “melhores evidén-
Cias”, bem como a
aceitabilidade das provas
obtidas a partir de instanci-
as virtuais do computador
de um suspeito, descreven-
do um método proposto que
combina métodos tradicio-
nais com a tecnologia virtu-
al para usufruir 0s
beneficios da virtualizacao
e ainda atender aos rigores
esperados pela investiga-
cao forense quando da
ocorréncia de delitos em
ambientes virtualizados.

11 - Forense
Computacional de
Ambientes
Virtualizados -
Abordagem de Live
Analysis (In Vivo)

Por um longo tempo, a ana-
lise forense computacional
utilizava apenas unidades
estaticas ou “mortas”. De
fato, em muitos casos, esse
ainda é o principal método
para se encontrar evidénci-
as. Nesse tipo de analise fo-
rense, muitas vezes as
evidéncias encontradas sao
escassas e, enquanto a tec-
nologia avanca, a andlise
forense computacional de
ambientes virtualizados
mortos (desligados) con-
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fronta-se com desafios co-
mo redes mais complexas,
maior capacidade de arma-
zenamento e criptografia.

Com o aumento da quan-
tidade de evidéncias recu-
peraveis, as investigacoes
do tipo in vivo, ou live, es-
tao se tornando cada vez
mais comuns. De fato, mui-
tas organizacdes de grande
porte, especialmente as vin-
culadas ao governo, altera-
ram a maior parte de seus
tipos de andlise forense
computacional para a live
analysis, ja que em uma
grande empresa, preserva-
cao de dados pode ser bas-
tante onerosa, uma vez que
as evidéncias obtidas das
imagens completas dos dis-
cos de varios funcionarios
podem exigir varios teraby-
tes de armazenamento.

Ante ao exposto, reco-
menda-se a cépia (nao ima-
gem) dos arquivos que
montam e carregam a ma-
quina virtual suspeita, em
midias que possam ser as-
seguradas pela cadeia de
custédia. Essa abordagem
pode ser empregada para
qualgquer caso exceto aque-
les em que o servidor de
virtualizacdo estd sendo
usada para influenciar ou
corromper as VMs.

O arquivo de imagem
usado pela VM contém todo
o espaco fisico alocado e
nao alocado na maquina, lo-
go se a atividade suspeita
estiver no computador origi-
nal, cdpias do arquivo de
imagem da maquina virtual,
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bem como os arquivos as-
sociados a ela sao suficien-
tes para a investigacao
forense. No entanto, se
houver qualquer possibilida-
de de corrompimento ou in-
fluéncia externa a VM afetar
seus arquivos, estes devem
ser visualizados em vez de
copiados. Contudo, se o ta-
manho de alocacdao da ma-
quina virtual (tamanho do
arguivo que monta a maqui-
na virtual) diminuir ao longo
do tempo, pode ser que nao
seja necessario mais do que
apenas o sistema de arqui-
vos existentes na VM, de-
pendendo das
especificidades de cada ca-
so.

Como ha uma grande
mudanca no cendrio da
computacao atual, com a TI
verde impulsionando cada
vez mais o conceito e a im-
plementacao da consolida-
cao de hardware, as
organizacdes tém, cada vez
mais, migrado para ambien-
tes virtualizados, o que pro-
picia chances para se
proceder a analises foren-
ses computacionais do tipo
live neste tipo de ambien-
tes. Entretanto, ha algumas
guestdes especificas relaci-
onadas com esses ambien-
tes que um perito deve
estar ciente, quando da
conducdo de uma analise in
vivo dos mesmos.

3.1 Fundamentos

Todas as analises forenses
computacionais exigem que
as metodologias utilizadas

para coletar evidéncias se-
jam solidas e assegurem
gue as provas serao admis-
siveis em um tribunal. Me-
todologias forenses
computacionais também
sao baseadas em verifica-
cao e repeticao. Embora a
forense computacional in
vivo, ou live, esteja se tor-
nando mais aceitavel, ainda
existem algumas questdes
relacionadas com este tipo
de técnica. A questdo prin-
cipal é que investigacdes do
tipo live mudam o estado
do sistema investigado e
seus resultados nao podem
ser repetidos. Qualquer mu-
danca do estado do sistema
e inconsisténcias de verifi-
cacao e repeticao das evi-
déncias vai de encontro aos
principios aceitos no meio
da forense computacional.
Até agora, grandes avancgos
tém sido feitos em relacao
as limitacdes impostas na
admissibilidade de evidén-
cias coletadas através da
técnica do tipo live, mas es-
te tipo de coleta empregada
em ambientes virtualizados
pode ser um pouco mais
complicado.

Andlises forenses compu-
tacionais do tipo live aju-
dam a proteger evidéncias
digitais sensiveis e facil-
mente alteraveis, podendo
ser realizadas de diferentes
maneiras. Muitos pacotes
comerciais para forense
computacional oferecem a
capacidade de controle e
monitoramento do ambien-
te de trabalho (virtualizado
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ou nao). Um pacote pode
ser adquirido e os dados
que trafegam no ambiente
podem ser coletados em
tempo real. Outros pacotes
permitem coleta e andlise
in vivo através de navega-
dores web. Esses aplicati-
vos oferecem o0s mesmos
recursos que um applet ins-
talado, mas sao usados sob
demanda ou em um inci-
dente notificado pelo moni-
toramento. Finalmente, ha a
resposta da primeira anali-
se, onde as coletas, in vivo,
sao feitas mediante a notifi-
cacao de um incidente.

Independente do método
utilizado para a coleta e
analise, o principio da anali-
se forense computacional in
vivo é baseado na premissa
da coleta de dados a partir
de um sistema em execu-
cao (ligado) a fim de se re-
colher informacoes
pertinentes e que nao este-
jam disponiveis em analises
do tipo dead (com o ambi-
ente desligado). Dessa for-
ma, as informacoes
recolhidas nessa técnica
normalmente consistem do
sistema de dados volateis,
tais como memoria, aplica-
cOes e processos em execu-
cao, bem como portas
abertas, soquetes e cone-
xoes ativas.

Ao criar uma imagem fo-
rense €& necessario provar
gue a imagem € uma copia
exata, ou documentar e ex-
plicar todas e quaisquer di-
ferencas e como ocorreram.
Ha a possibilidade de se cri-
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ar uma imagem forense e,
em seguida, converté-la ou
copia-la em um sistema vir-
tual. Contudo, isso torna-se
um problema quando o ca-
so sob investigacao deman-
da a analise de muitos
discos. Porém, j& hd um no-
vo formato de imagem cha-
mado Advanced Forensic
Format que foi projetado
para ajudar o perito a lidar
com unidades de disco e
volume de dados muito
grandes, através da aloca-
cao de metadados sobre
uma unidade com os dados
do disco e segmentando-a
em partes gerenciaveis.

Como dito antes, a foren-
se computacional tradicio-
nal obriga a criacao de uma
imagem completa do disco,
tornando quase impossivel
de se realizar uma pericia
em terabytes de dados.

Para resolver esse tipo de
situacao, BAWCOM (2009)
propde a utilizacao de duas
técnicas - a Live Response e
a Live Acquisition. Na pri-
meira, o perito acessa um
sistema em execucao e co-
leta informacdes volateis e
nao volateis, sendo que
uma das formas mais prati-
cas para se guardar as in-
formacodes volateis, além da
utilizacao de ferramentas
comerciais, € o uso de um
sistema remoto forense, um
CD/DVD inicializavel, ou um
cartao USB. Na segunda, o
perito cria uma imagem do
disco rigido enquanto o sis-
tema ainda esta em execu-
cdo. Estas duas técnicas

desafiam as melhores prati-
cas para solucao de proble-
mas que nao podem ser
resolvidos usando-se as
técnicas tradicionais de
computacao forense.

Ante ao exposto, ha trés
regras que devem ser ob-
servadas para se garantir a
confiabilidade de evidéncias
digitais: devem ser produzi-
das, mantidas e utilizadas
em um ambiente normal;
devem ser autenticadas por
um perito; e devem ser a
melhor evidéncia disponi-
vel.

A RFC 3227 traz orienta-
cdes e consideracoes legais
para a coleta e arquiva-
mento de evidéncias e defi-
ne as melhores praticas
para resposta a um inciden-
te de seguranca, descre-
vendo os procedimentos de
coleta em ordem de volatili-
dade, do mais volatil para o
menos volatil e preconiza
gue uma evidéncia digital
deve ser:

- Admissivel - obedecer a
normas legais;

- Auténtica - probatodria
para o incidente;

- Completa - contar a his-
téria toda e nao apenas
uma determinada perspec-
tiva;

- Confidvel - nao deve
haver duvidas sobre auten-
ticidade e veracidade de
sua coleta;

- Acreditavel -
compreensivel.

Para fins de atendimento
eficiente dessas regras e
orientacdes, bem como pa-

crivel e
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ra a reducao dos desafios
inerentes as ferramentas fo-

renses, o NIST - National
Institute of Standards and
Technology, produziu um

conjunto de especificacdes
de teste (especificacdes de
ferramentas para imagens
digitais), destinados a se-
rem utilizadas na validacao
de ferramentas usadas para
criar imagens forenses. Es-
sas especificacbes garan-
tem que as ferramentas
para a criacao de imagens
de discos produzam ima-
gens forenses confidveis.
Como os ambientes virtu-
alizados estao se tornando
cada vez mais comuns, em
uma analise forense compu-
tacional in vivo, dependen-
do das ferramentas
utilizadas, o ambiente virtu-
al pode ou nao ser captura-
do e analisado de modo a
atender o que preconiza a
RFC 3227. Para isso, imagi-
ne-se um cenario no qual

uma organizacao utiliza
uma solucao empresarial
que inclui uma ferramenta

que monitora as estacodes
de trabalho de seus usuari-
os através de um programa
de monitoracao instalado. A
intencdo desse ambiente é
fornecer aos seus adminis-
tradores a capacidade de
monitorar as maquinas da
rede, o que pode ser feito
em modo silencioso colo-
cando-se 0s programas de
monitoramento em um ser-
vidor sem se alertar os
usuarios do processo, per-
mitindo que o monitora-
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mento seja executado sem
ser percebido e transfor-
mando-o em uma ferramen-
ta para fins forenses
computacionais.  Contudo,
mesmo gque o monitoramen-
to seja silencioso, se o
usudrio utiliza um ambiente
virtual que usa a placa de
rede do host, o trafego po-
de ser analisado, mas o mo-
nitoramento nao seria
capaz de esmiucar o ambi-
ente e se restringiria a mos-
trar apenas as atividades
do host fisico e nao do vir-
tual.

Esse tipo de cenério foi
testado com \varias ferra-
mentas, sendo que em sua
maioria foi ineficiente ao
analisar ambientes virtuali-
zados, quando da andlise
do trafego de rede e ende-
recamento IP, sendo que o
monitoramento reconhece o
ambiente virtual, mas nao
pode ser nem instalado e
nem executado nesse tipo
de ambiente. Entretanto,
esse é o resultado mais pro-
missor, pois a ferramenta
reconhece o ambiente virtu-
al, uma vez que esses tipos
de monitoramentos sao pro-
jetados para funcionar inte-
ragindo entre o hypervisor e
0 host.

O avanco das técnicas e
tecnologias de virtualiza-
cao, bem como a dissemi-

nacao da implantacao de
ambientes virtualizados,
traz consigo também o

avanco das ferramentas de
monitoracao desses tipos
de ambientes, o que signifi-

ca que a evolucao e aper-
feicoamento das analises
forenses dos mesmos irao
progredir significativamen-
te, jd que todos os desen-
volvimentos recentes para
seu gerenciamento, provisi-
onamento e monitoramen-
to, propiciam aos peritos
computacionais forenses
formas mais concretas para
encontrar evidéncias. En-
tretanto, a combinacao da
analise forense com ambi-
entes virtualizados deve ser
certificada acerca da capa-
cidade de monitoramento
das ferramentas para este
tipo de ambientes, sendo
que outro aspecto interes-
sante é acompanhar o fun-
cionamento da monitoracao
da VM de maquina para
maquina.

Além de ferramentas co-
merciais, ha muitas ferra-
mentas de cdédigo aberto
para monitoramento e ana-
lise de ambientes e maqui-
nas virtuais, como o Netcat,
e sua versao de criptogra-
fia, o Cryptcat, por exem-
plo. Ambas sao gratuitas e
usadas, além do monitora-
mento, para criacao de
imagens forenses de confi-
anca entre o ambiente alvo
e a estacao forense.

Outra ferramenta de c6-
digo aberto é o Forensic
Server Project, que pode ser
usado para coleta forense
remota. Ha, ainda, ferra-
mentas inicializaveis atra-
vés de CD/DVD, dentre as
quais pode-se citar o DFLCD
e 0 Knoppix STD. H& muitas
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ferramentas disponiveis que
propiciam condicdes para a
andlise forense computacio-
nal in vivo e que podem ser
utilizadas para a investiga-
cao em ambientes virtuali-
zados. Os avancos na
capacidade de armazena-
mento de dados que uma
unidade removivel pode su-
portar, bem como sua velo-
cidade de leitura e escrita
e, ainda, a sua possibilidade
de inicializacao, fazem des-
te tipo de midia atraentes
para ferramentas de andlise
forense in vivo.

3.2 Artefatos e
Evidéncias

Em uma andlise forense
computacional de ambien-
tes virtualizados in vivo, ha
muitas semelhancas nos ti-
pos e padroes de dados co-
letados em relacao a um
ambiente fisico, pois em al-
guns aspectos, as evidénci-
as serao as mesmas tanto
em um ambiente fisico
quanto em um ambiente
virtual, tais como: usuarios
logados, portas abertas,
processos em execuc¢ao, in-
formacdes de sistema e de
registro e dispositivos co-
nectados.

Na conducao de uma
analise forense computacio-
nal de ambientes virtualiza-
dos in vivo, algumas
consideracoes adicionais
sao pertinentes para a vali-
dacao do tipo de ambiente
como: saber se o ambiente
é fisico ou virtual; saber se
ha virtualizacdo de hardwa-
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re, de software ou ambas;
saber se existem enderecos
MACs, bem como unidades
de hardwares especificos e
identificaveis. Esses itens
podem parecer sem impor-
tancia, mas podem afetar o
resultado de um caso.

3.3 Arquivos de
Processos e Portas

Em qualquer analise foren-
se computacional de ambi-
entes virtualizados in vivo,
é importante capturar suas
portas abertas e servicos,
dadas as particularidades
de cada ferramenta de vir-
tualizacao. Contudo, as coi-
sas nem sempre sao CoOmMo
parecem, logo, é importan-
te que o perito proceda a
analise de processos e por-
tas com cuidado.

3.4 Arquivos de Log

A maioria dos fornecedores
de virtualizacao ja esta pro-
vendo gerenciamento cen-
tralizado de recursos para
maquinas virtuais, bem co-
mo suporte para SNMP e
WMI, porém a padronizagao
de logs remotos nao esta
completamente perfeita
ainda.

3.5 Uso de Memoria

A andlise da meméria é um
dos principais componentes
de uma investigacao do tipo
in vivo. Quando uma maqui-
na virtual é criada, a memé-
ria é alocada a ela. Nesse
processo, partes da memoé-
ria disponivel no computa-
dor fisico (memodria real)

sao definidas (alocadas) pa-
ra uso de cada maquina vir-
tual. Dessa forma, o SO
anfitriao (real) possibilita
que seu gerenciador de me-
moéria defina o swap de me-
moéria fisica (RAM) para as
maquinas virtuais alocadas
na maquina real.

Alteracdes nas configura-
cdes de memodria afetam di-
retamente as maquinas
virtuais e o desempenho do

sistema. Deve-se observar
a limitacao do total da
quantidade de memodria

RAM alocada para as ma-
quinas virtuais, a fim de
que elas nao consumam to-
do este recurso e facam
com gque o host entre em
colapso.

Como regra geral, o total
de memodria de todas as
maquinas virtuais em exe-
cucao junto ao consumo de
todos 0s processos nao po-
de ser maior do que a
guantidade de memoéria fisi-
ca do hospedeiro (maquina
real), excluindo-se a memo-
ria adicional reservada ao
host para seu funcionamen-
to correto, enquanto as ma-
quinas virtuais estiverem
em execucao.

A parte de memobria re-
servada depende do siste-
ma operacional hospedeiro
e da quantidade de memé-
ria disponivel no computa-
dor fisico. Embora a
guantidade de memodria
RAM utilizada possa ser re-
servada, a memoria nao é
alocada antecipadamente e
todo restante nao utilizado

54



forense - forense computacional de ambientes virtualizados

fica disponivel para uso de
outras aplicacbes, caso as
VMs nao esteja utilizando.
No entanto, se toda a me-
moéria RAM estiver em uso
pelas VMs, apenas o SO an-
fitriao ou qualquer outra
aplicacao sua pode usa-la.

A sobrecarga de VM varia
de acordo com o tamanho
do disco e a memdria aloca-
da (tanto real quanto fisica-
mente). Afim de evitar que
iSso ocorra, as seguintes
opcOes podem ser utiliza-
das como referéncia:

- Colocar toda a memédria
da maquina virtual dentro
de uma area reservada da
memoéria RAM, restringindo
a quantidade e o tamanho
das memdrias das maqui-
nas virtuais em execucao
para um determinado mo-
mento;

- Permitir que parte da
memoria da maquina virtual
em swap aloque um espaco
moderado para troca em
disco se necessario;

- Permitir que a meméria
das maquinas virtuais faca
swap em disco se necessa-
rio.

O processo de gerencia-
mento de meméria em ma-
quinas virtuais pode afetar
a quantidade de informacao
recuperavel da maquina vir-
tual. Algumas tecnologias
de virtualizacao fazem uso
de tabelas de paginacao en-
quanto outras nao, exceto
em carater temporério, sen-
do que através de modifica-
cdes no kernel é possivel se
garantir acesso limitado do
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sistema operacional hdspe-
de as tabelas de paginacao
da memédria fisica. Para is-
so, uma tabela de pagina-
cao é mantida para prover o
acesso virtual entre as pagi-
nas de memoria virtual do
SO convidado (virtual) e as
paginas subjacentes da ma-
quina fisica, protegendo os
sistemas operacionais que
sao convidados a depende-
rem especificamente da
memoria fisica, o que per-
mite ao hypervisor otimizar
0 uso de membria.

A virtualizacao de memé-
ria em maquinas virtuais é
baseada no mesmo princi-
pio do monitor de maquina
virtual (VMM) utilizado para
controlar os arquivos de pa-
ginacao enquanto o sistema
operacional mantém uma
tabela de enderecos de pa-
ginas virtuais para cada
processo que corresponda
aos da pagina fisica.

Nas tecnologias de virtu-
alizacao mais comuns, para
aumentar ou diminuir dina-
micamente a quantidade de
memoaria alocada as maqui-
nas virtuais, um driver de
memoria é carregado para
o sistema operacional hos-
pede, ou a paginacao é im-
plementada a partir da VM
em um arquivo de swap de
servidor. Dessa forma,
gquando uma maquina virtu-
al é ligada, um arquivo de
swap é criado no mesmo di-
retério que o arquivo de
configuracdo da maquina
virtual, sendo que o contro-
lador de meméria faz parte

do pacote de ferramentas e
drivers da VM, os quais, se
nao estiverem instalados,
fazem com que o SO anfi-
triao use a sua area de
swap em disco para forcar a
recuperacao da meméoria.

3.6 Analise de Memoria
A alocacdao de memoria fisi-
ca e memodria virtual em
maquinas virtuais ocorre
através da interacao entre o
sistema operacional hospe-
deiro e o ambiente virtuali-
zado. A maquina fisica
virtualiza o gerenciamento
de memodéria para o sistema
operacional convidado. Co-
mo resultado, o acesso di-
reto a memédria fisica real
ndao é permitido pelo siste-
ma operacional convidado.
Para isso, o VMM utiliza as
tabelas de paginacao para
mapear a alocacao de me-
moria do SO convidado e
coordena o mapeamento de
memdria com a maquina fi-
sica.

Isso posto, a quantidade
de memdédria RAM alocada
individualmente para as
maquinas virtuais tem o mi-
nimo de impacto sobre o
ambiente, devido a forma
gue o anfitriao (maquina fi-
sica) reserva memoéria para
as maquinas virtualizadas,
OU Seja, mesmo que mais
memodria fisica seja alocada
para uma maquina virtual a
fim de que ela nao acesse
muitas vezes a memoria
virtual, ndao ha nada que
acarrete o declinio da quan-
tidade de dados recupera-

55



forense - forense computacional de ambientes virtualizados

veis a partir do arquivo de
swap mesmo com 0 aumen-
to da quantidade de memé-
ria RAM.

A analise da memédria de
alguns ambientes virtualiza-
dos é mais simples que ou-
tras analises. A
investigacdo do conteldo
da memédéria de uma maqui-
na virtual em um ambiente
virtualizado, é mais facil-
mente analisada capturan-
do-se e analisando-se
arquivo correspondente a
sua memodria utilizada, que
nada mais é que o arquivo
de paginacdo da maquina
virtual, ou seja, € um bac-
kup da memobria principal
do sistema operacional con-
vidado.

Esse arquivo estd locali-
zado no sistema de arqui-
vos do host e é criado na
inicializacao da maquina
virtual e para recupera-lo é
possivel pausar a VM e en-
tao usar qualquer ferramen-

ta de andlise para
analisa-lo.
Existem muitas ferra-

mentas disponiveis para fa-
zer as coletas e analises
especificadas - desde ferra-
mentas comerciais a ferra-
mentas open-source.
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IV - Forense Com-
putacional de Am-
bientes
Virtualizados -
Abordagem de Dead

Analysis (Post Mortem)
Tradicionalmente, os peritos
computacionais forenses
usam maquinas virtuais pa-
ra criar ambientes isolados
para analise de malwares e
virus ou para ver o ambien-
te da mesma maneira que o
suspeito, de tal forma que
seja possivel ao perito inici-
ar a imagem ou o disco em
um ambiente virtual a fim
de visualizar o sistema nu-
ma perspectiva em nivel de
usuario. Essa metodologia
propicia um ambiente de
configuracdes controladas
que nao modificam o siste-
ma operacional hospedeiro
e no qual, apds o perito pro-
ceder as devidas analises
forenses, quaisquer modifi-
cacoes podem ser descarta-
das. Dessa forma, a
maquina original é preser-
vada e pode ser utilizada
sem quaisquer efeitos ad-
Versos.

Atualmente, ao invés de
utilizar ambientes virtuali-
zados para se analisar a
magquina de um suspeito, os
ambientes virtualizados
precisam ser analisados.
Como descrito anteriormen-
te, a tecnologia de virtuali-
zacao é usada em todas as
facetas de ambientes cor-
porativos desde o datacen-
ter ao desktop. Além disso,
a mobilidade e portabilida-

de de aplicacbes permitem
maior flexibilidade e facili-
dade no uso e transporte do
seu ambiente de trabalho.
Ambientes inteiros podem
ser levados em dispositivos
portateis como em uma
unidade USB, por exemplo,
onde um sistema operacio-
nal pode ser facil e inde-
pendentemente executado.
Assim sendo, com uma mi-
dia removivel, o Unico lugar
em que a evidéncia de um
delito digital pode se locali-
zar é na memoria de acesso
aleatério (RAM), a qual é
apagada quando o compu-
tador é desligado. Esses
ambientes, combinados
com a possibilidade de se
baixar uma maquina virtual
da Internet, mudaram o ce-
nario e o contexto das evi-
déncias  digitais.  Todas
essas mudancas tecnoldgi-
cas trazem novos desafios
aos métodos tradicionais de
realizacdo de analise foren-
se computacional.

Muitas pericias forenses
computacionais ainda sao
realizadas utilizando-se o
método tradicional da cria-
cao de uma cépia forense
(imagem forense) da ma-
guina do suspeito através
de um bloqueador de escri-
ta em disco e depois usar
essa imagem para criar um
caso em um software de
andlise forense (como o
FTK, por exemplo). Contu-
do, esse método nao permi-
te ao perito ver dentro da
maquina virtual. Em vez
disso, deve-se procurar por
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sinais de que um ambiente
virtual foi utilizado e, em
seguida, monta-lo para se
examinar seus arquivos.

Como discutido anterior-
mente, as maquinas virtuais
constituem-se de arquivos
no disco rigido, os quais po-
dem ser facilmente copia-
dos, excluidos ou
armazenados em locais re-
motos. As tecnologias de
virtualizacao sao capazes
de fazer uma imagem ins-
tantanea (snapshot) de uma
maquina virtual, a qual po-
de ser posteriormente re-
vertida ao seu estado
original (momento em que
foi copiada). O conceito por
trds dos snapshots é andlo-
go a criacao de um ponto
de restauracao - onde e
quando sao armazenadas
todas as informacdes de
configuracao do sistema pa-
ra posterior restauracao ca-
so necessario, havendo
possibilidade de se ter evi-
déncias nos mesmos.

A sequir, serao abrangi-
dos o0s principais arquivos
de instalacao, entradas de
registro, artefatos e outros
itens que um perito pode
encontrar quando se tratar
de analise forense computa-
cional de ambientes virtua-
lizados.

4.1 Formatos de Imagens
de Discos Virtuais

Formatos virtuais podem ter
diferentes localizacoes de
arquivos e cabecalhos de
um ambiente real, quando
da analise de ambientes vir-
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tualizados. Os formatos de
imagens de discos virtuais
sao 0S mais variados, sendo
que os tipos mais comuns
sao:

- Fixa - arquivo de ima-
gem atribuido ao disco fixo
com seu mesmo tamanho.

- Dinamica - arquivo de
imagem que é tao grande
quanto os dados que estao
sendo escritos em disco, in-
cluindo o tamanho do cabe-
calho e do rodapé.

- Diferenciada - represen-
tacao em bloco do estado
do disco virtual comparado
ao real.

Dentre esses trés tipos
de formatos de discos virtu-
ais mais comuns, a imagem
do tipo dinamica tem a pe-
culiaridade de ser constan-
temente ajustada e pode
crescer até o tamanho alo-
cado, com um limite maxi-
mo de 2040 gigabytes.

O rodapé de um arquivo
de disco virtual é a parte
fundamental da imagem e é
espelhado como um cabe-
calho antes do arquivo para
fins de redundancia. Dessa
forma, sempre que um blo-
co de dados é adicionado
ao arquivo que monta o dis-
co, o rodapé é movido para
o final do arquivo.

Uma imagem de disco di-
ferenciada é uma represen-
tacao em bloco do estado
do disco virtual comparado
ao real. Assim sendo, esse
tipo de imagem é depen-
dente do disco real para ser
totalmente funcional.

A imagem do disco real

pode ser fixa, dinamica ou
diferenciada. Como a ima-
gem diferenciada de disco
armazena o localizador de
arquivo do disco real dentro
de si mesma, quando este
tipo de disco é aberto por
uma maquina virtual, o dis-
co real também é aberto.
Se o disco real puder ser
um disco diferenciado, po-
de-se entao montar uma
cadeia de imagens diferen-
ciadas de discos rigidos on-
de imagens do tipo fixa ou
dinamica, podem ser en-
contradas. Em assim sendo,
os formatos de disco rigido
sao projetados para arma-
zenar arquivos localizadores
do disco real para diferen-
tes plataformas ao mesmo
tempo, a fim de apoiar o
movimento de discos rigi-
dos entre plataformas.

Em imagens de disco di-
namicas e diferenciadas, os
dados do campo offset do
rodapé da imagem apon-
tam para uma estrutura se-
cundaria que fornece
informacdes adicionais so-
bre a imagem de disco. O
cabecalho da imagem dina-
mica aparece em um setor
limitado do disco (512 by-
tes).

O primeiro setor de um
disco virtual é o MBR (como
nos discos reais). A partir
dele, as particoes no disco
virtual podem ser determi-
nadas. Geralmente a pri-
meira entrada é a particao
de boot (primaria). Através
das estruturas para o MBR,
o setor de inicializacao po-
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de ser determinado. Assim
sendo, o setor de inicializa-
cao é o setor de boot da
particao e a cadeia, desde o
primeiro setor até o setor
de boot é consistente e po-
de ser determinada pelo c6-
digo baseado na
especificacao acima.

4.2 Recomendacoes

Ferramentas de varredura e
exploracao como sniffers,
podem ser muito Uteis no
processo de analise forense
computacional de ambien-
tes virtualizados. Entretan-
to, seu emprego requer
muita atencao, cautela e
expertise pericial, uma vez
que os resultados obtidos
com suas capturas podem
necessitar de informacodes
gue requeiram analises adi-
cionais, as quais podem ser
mal interpretadas, se nao
forem minunciosamente in-
vestigadas e estudas.

Como os dispositivos es-
tao se torando cada vez
menores € com maior capa-
cidade, eles podem ser fa-
cilmente escondidos. Assim
sendo, os ambientes fisicos
devem ser examinados de
perto e in loco.

Na andlise de um disposi-
tivo removivel, procedimen-
tos para o bloqueamento de
escrita sao empregados pa-
ra se fazer sua imagem fo-
rense, mas o perito deve ter
cautela e considerar a utili-
zacao, pelo drive, de utilita-
rios como o USB Hacksaw e
que podem comprometer o
exame da maquina. Além
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disso, o uso de ferramentas
como o Switchblade, para
coleta de informacdes, pode
afetar a maquina do perito
e suas analises.

V - Consideracoes
Finais

A grande abrangéncia da
atividade forense computa-
cional em diversas areas
que envolvem seguranca
computacional traz comple-
xidade aos trabalhos a se-
rem realizados na
investigacao de cada caso.
A validade técnica e juridica
das metodologias para re-
cuperar dados de computa-
dores envolvidos em
incidentes de seguranca
tem se tornado fundamen-
tal, pois os procedimentos
devem ser tecnologicamen-
te robustos para garantir
que toda a informacao (util
como prova seja obtida e
também de uma forma a
ser legalmente aceita de
forma a garantir que nada
na evidéncia original seja
alterado, adicionado ou ex-
cluido.

Os ambientes virtualiza-
dos podem fazer da investi-
gacao forense uma tarefa
dificil, j& que a virtualizacao
de hosts, aplicativos e siste-
mas operacionais tende a
deixar as evidéncias disper-
sas. Outro problema quando
da anadlise forense computa-
cional de ambientes virtua-
lizados é descobrir onde a
informacao esta ou é arma-
zenada. O perito precisa
acompanhar constantemen-

te as dinamicas melhorias e
novas técnicas, as diferen-
cas entre os produtos e
quais arquivos sao interes-
santes para coleta e anali-

se. 9
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O projeto Liowsn™

* Linux for works with WSN

por Marllus de Melo Lustosa

s Redes de Sensores
Sem Fio (RSSF) sao
formadas por um

grande numero de sensores
moéveis e pequenos, deno-
minados nds sensores, que
sao distribuidos numa de-
terminada drea ou base pa-
ra detectar e transmitir
caracteristicas fisicas de um
ambiente. De uma maneira
geral, RSSF podem ser utili-
zadas na area da seguran-
ca, no monitoramento,
controle, atuacao e manu-
tencao de sistemas comple-
X0S, € monitoramento de
ambientes internos e exter-
nos. (LOUREIRO, 2003).
Dentre os principais compo-
nentes de uma Rede de
Sensores Sem Fio, pode-se
citar: o sensor, o observa-
dor e o fenbmeno. A Figural
demonstra o funcionamento
basico deste tipo de ambi-
ente.

[—;g';::let
. ou
' Satélite

Observador (M} / )] ‘\-‘((!-)-_“‘
P NG

}&)/
SINK \(”) (!)\(g)/\
()

8

Figura 1 Ambiente de Redes de Sensores Sem Fio (RSSF)
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Pela vasta gama de problemas disponi-
veis nao estudados ou que estao ainda em
estudo inicial, as pesquisas com RSSF sé
tendem a crescer. Sendo assim, é de gran-
de importancia a utilizacao de simuladores
dessas redes no auxilio dos pesquisadores
nesse estudo, além de competir a outros
fatores bastante relevantes, que sao:

— Alto custo para montagem de uma
RSSF real;

— Componentes eletronicos das RSSF de
dificil acesso e com escassa documentacao
de uso;

— Possibilidade de simulacao de varios
tipos de ambientes reais, tipicos das RSSF.

Varias sao as ferramentas utilizadas para
a realizacao de estudos nesta area. Algu-
mas delas tém destaque especial na litera-
tura, como os simuladores NS-2, Castalia,
OMNeT++ e analisadores de relatérios (ar-
quivos trace gerados pelos simuladores)
Xgraph e Tracegraph. Contudo, a grande
demanda de tempo para a criacao de um
ambiente operativo para simulacdes de
RSSF ainda é um problema. A escassez de
participacao dos pesquisadores nos grupos
de discussao dos simuladores, a dificuldade
de instalacao dessas ferramentas no siste-
ma operacional pelas dependéncias que re-
guisitam aliada a falta de atualizacdo, por
parte dos que as desenvolvem, sao os prin-
Cipais fatores que contribuem para a des-
motivacao dos envolvidos em projetos na
area.

Por ter passado por este problema, Marl-

lus Lustosa, autor deste artigo, idealizou o
projeto Liowsn (Linux for works with WSN.
Traducao: Linux para trabalhos com redes
de sensores sem fio), com o objetivo de sa-
nar parte da grande dificuldade nas pesqui-

sas com RSSF, contribuindo, assim, no
processo de implantacao do ambiente de
simulacao para o estudo desse tipo de Re-
de.

O projeto Liowsn se constitui de um sis-
tema operacional GNU/Linux Ubuntu 9.10
remasterizado por meio do programa
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Remastersys. O objetivo dessa alteracao foi
a inclusao, no préprio S.0., das ferramen-
tas mais utilizadas na literatura por pesqui-
sadores que estudam RSSF. Com isso,
basta instalar ou usar o sistema, via livecd,
para testar as ferramentas. As aplicacdes
inclusas foram:

— NS-2.34 (Simulador de redes);

— Mannasim (Mdédulo para simulacdo de
RSSF para o NS-2.34);

— OMNeT++ (Framework para simula-
cao de redes);
Castalia (Simulador para trabalhos
com RSSF, funciona sob OMNeT++);

— Xgraph (Leitor de arquivos trace);

— Tracegraph (Leitor de arquivos trace);

— NAM (Animador de rede);

A seqguir, sao mostradas alguns scre-
enshots do sistema:

5 applications Places System
MannaSim Scripts Generator

Fia.
CHAsEL TIPE

TanssoRT moToce. [y i network@ : ~/ns-allinone-2.34/ns-2.34/ma;

12 Bostc coniguration
ROUTHO PROTOCO

nerato

[ pecess o

) cxsor o

@ [ network@ : ~ms-alin.. | & Mannasim Soripts Gen...

rTools. _/msg-Linux_sh

& %1 1 MonApr16. 1008 PM & network

nnasim/scriptGeneratorTool

Figura 2 Usando o médulo Mannasim

<5 spplicationsPlaces System @@ [y
README.tet (<] - gedit
Ele Eait .jibn Search Tools Documents Help
JbW'.“..“’" =) g — e £ O
| READMEXt X

images  Makefila.inc  README  Version
r dncluds  Mokefile.inc.in samplos
INSTALL t

Conmands to use The programs:

migrate
MICAATION

Use H5-2,34:
$ ns file tcl

Use MARASTM:
$ cd /home/network/ns-allinone-2. 34/ns
h

Use (et
$ omnetpp

use Castalia:
5 Castalin

Use Trgraph:
§ ~/Urgraph1ssc/Trgraph

Use NAM:
$ nan file,nam

|
@ @ network@ ;- # README.txt (~) - gedit || = Omnetpp

A 41 [ Mon Apr 16,1020 M ¢ network

Figura 3 Usando o simulador OMNeT++
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3 Applications  Places System (|

Fle Edit View Search Tools Documents
Lg (gopen. v isave | {5

| READMEIt X |

Commands to use the programs:

Use HS-2.34:

README.tE (-] - gedit

Heip

v netwark@ : ~ins-allinone-2.34/NS-tcls-examples/TCLs
Eile Edit View Terminal Help

Mecshge recelved from node 8 with 1.366594 deldy ::: 2.449452 3.816847
Kade 01 - Temperature Data 20.052757 - Tine 3.819452

Comman Ns inat. = Time 3.819 - De: .on nade 8

- Time 3.819 - D
- Tise 3.81845;

& i 5 MonApri16. 1024 PM ¢ network

5 Applications Places System

README txt {~] - gedit
Fle Edit View Search Tools Documents Help

T

%1 2 Mon Apr16.10:23PM & network

Statistics window
Optord - Sraties

Graphs window E

Fie! Opions 20 Sragis. 50 Coaphs | Hismigrot

2 2
data - Time 3.819 - Destination nade 9
9252
819 - b

s ns file el

Use MARASTM: ot
$ cd /homernetwork/ns-allinone-2,34/n5-2/ ("
$ . fmsg- Linux. !

Use Oitiet++:
$ omnetpp

use Castalia:
$ Costalin

use Trgraph:
$ ~/trgroph155c/trgraph

Use HaM:
$ nam file nam

S
@ [ Detwork® ; fs-allin...| 4 READMELt (~) - gedit

Figura 4 Um exemplo de execucao de simulacdao
(usando NS-2.34 + Mannasim)

LEPPER

@ B network@ :~ # README.txt (~) - gecit || ). Statistics window B Graphs window B Trace graph 155¢, {c...| =

Figura 5 Usando a ferramenta Trace Graph

Como pode-se observar, todos os simu-
ladores, frameworks, modulos e analisado-
res de trace mencionados neste artigo
foram instalados no sistema operacional,
ou seja, todo o ambiente necessario para a
iniciacao a pesquisa na area, tendo como
base as principais ferramentas utilizadas
na literatura, foi criado e estda em pleno
funcionamento.

Também quer entrar no mundo das RSSF
usando o Liowsn? Baixe, instale, pesquise e
simule agora mesmo! Y

_—_—

g

Pagina do projeto:
http://sourceforge.net/projects/liowsn/

Grupo de discussao:
http://groups.google.com/group/liowsn-users

MARLLUS DE MELO LusTosA

O autor, além de ser livre pesquisador, exerce
a funcdo de Analista de Suporte de Redes na
PMT-MA. E bacharelando em Ciéncia da
Computacéo na Universidade Federal do Piau.
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desktop publishing - revista espirito li

| 4
Conyverter ,ﬁa,

Revista Esp
para ler no

por Matias Gutiérrez Reto

\

a mais de duas décadas vém se fa-

zendo vaticinios sobre a iminente

morte do livro tradicional, impresso
em papel. Faz pouco tempo que os apare-
Ihos leitores de e-book viraram um produto
massivo e acessivel, pelo menos nos paises
da América Latina.

Apesar de todos as predicdes, na minha
modesta opinido, livros eletronicos e livros
papel vao conviver por muitas décadas
mais. A razao é simples, o livro de papel é
um dispositivo ultra simples e ultra eficaz.

Também é verdade que os livros eletr6-
nicos possuem indmeras vantagens, junto
com desvantagens em relacao aos seus
antigos parentes - os livros em papel. Co-
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mo aconteceu no dominio da musica gra-
vada, a principal vantagem dos e-books
tem a ver com a facilidade dos produtos di-
gitais circularem na nossa era da Internet.

E por isso é simples e facil ter acesso a
muitas publicacdées de qualquer lugar do
mundo e lé-las no e-book, sem demora
maior do que o tempo de descarga. Por ex-
emplo, ler a Espirito Livre, mesmo estando
fora do Brasil.

Lendo a Espirito Livre em dispositivos
movels

Para mim, seria interessante poder ler a re-
vista enquanto viajo de metré ou de O6ni-
bus. Em cidades como Buenos Aires,
demoramos uma média de duas horas dia-
rias para percorrer o caminho entre as nos-
sas casas e locais de trabalho. Por isso
sempre é bom aproveitar esse tempo para
a leitura. Primeiro tentei ler a revista no
meu celular, um ZTE N720 mas a experién-
cia ndo foi boa. A tela é pequena demais e
€ muito dificil ler nela arquivos do tipo PDF.
Entdo, decidi que era interessante usar um
leitor de e-books para ler revistas e livros
que tinha no computador, a maioria em ar-
quivos PDF.

Pesquisando sobre as caracteristicas dos
leitores de e-book disponiveis no mercado,
tive a preocupacao de encontrar um que
suportasse arquivos PDF. Mas logo depois
de ter o e-reader nas minhas maos - um
Kindle touch 6”, descobri que esse formato
de arquivo ndo era pratico no leitor eletr6-
nico, pois PDF resultam lentos demais e di-
ficeis de ler.

Neste artigo eu gostaria de compartilhar
a solucao que encontrei para ler a Espirito
Livre no kindle. Era preciso converter o PDF
da revista para algum dos formatos de e-
books tais como e-pub, mobipocket, azw,
etc, e assim ler com mais facilidade e con-
forto. Infelizmente, o meu kindle nao tem
suporte para ePub, motivo pelo que o for-
mato escolhido foi mobipocket.
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Comecando a conversao

Para fazermos a conversao de formato de
arguivos sao necessarios dois softwares: o
conhecido Calibre (http://www.calibre-ebo-
ok.com/), que é um gerenciador completis-
simo de livros eletronicos open source,
mais um software adicional que faz boa
parte da méagica envolvida nesta conversao
- 0 K2pdfopt (http://www.willus.com/k2pd-
fopt/).

O K2pdfopt encarrega-se de criar um
PDF intermediario, convertendo os docu-
mentos de varias colunas (como a Espirito
Livre) para uma coluna sé e também dimi-
nuindo o tamanho de cada pégina do docu-
mento, para deixa-lo otimizado para o
tamanho da tela de dispositivos pequenos,

como o [AiGIEGEEN N ErAe ik

A instalacdo dos softwares é bem sim-
ples. Os dois tém versdes para Linux/GNU,
Mac e Windows. O K2pdfopt ndo é open
source, ele é freeware e faz a sua tarefa
muito bem. Segue um exemplo de instala-
cao do Calibre no Debian. Em outras distri-
buicdes é sé usar o gerenciador de pacotes
nativo. Como o Calibre usa a linguagem
Python, é melhor instalar através do geren-
ciador de pacotes algumas dependéncias:

# aptitude install python-beautifulsoup\
python-cherrypy3 python-clientform\
python-cssutils python-django python\

-django-tagging python-encutils python\
-mechanize python-pypdf

Depois, para instalar Calibre diretamente
desde o seu repositério oficial:

# python -c "import sys; py3 = sys.\
version info[0] > 2; u = import \
('urllib.request' if py3 else 'urllib',\

fromlist=1); exec(u.urlopen\
('http://status.calibre-ebook.com\
/linux installer').read()); main\
(install dir="'/opt')"

E recomenddvel instalar o Calibre do re-
positério oficial e ndao pelo gerenciador de
pacotes da distribuicao, pois desse jeito te-
remos a versao mais atualizada do Calibre.
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No final do pequeno script de instalacao
pode-se configurar o parametro install dir,
selecionando o diretério de instalacao que
desejamos (ex. /opt ou /usr/local/share).

Instalar o K2pdfopt também é simples,
basta baixa-lo do site: http://va.mu/YAvf e
copia-lo para um diretério,

Eu o coloquei em /usr/local/bin e é preci-
so dar permissao para executar (ex. # ch-
mod 755 /Jusr/local/bin/k2pdfopt).

Feito isso é s6é converter, entrar no dire-
tério onde temos os PDFs da Espirito Livre
e executar:

$ k2pdfopt -ui- -col 2 -j 0 -gs -x\

Revista EspiritoLivre 036 marco2012.pdf

A opcao -col 2 é importante pois em do-
cumentos com desenho em duas colunas,
como a Espirito Livre, o K2pdfopt converte
para uma coluna quando se especifica esse
parametro. A opcao -gs € opcional - é para
usar o GhostScript.

Quando o K2pdfopt finaliza seu trabalho,
ele cria um novo arquivo PDF, com tama-
nho bem maior do que o original (em kby-
tes) e mais pdaginas. O nome de esse
arquivo é finalizado em _k2pdfopt.pdf. Por
exemplo: Revista_EspiritoLivre_036__mar-
c02012_k2opt.pdf.

Com esse arquivo PDF o Calibre fara a
conversao final, para formatos de e-book
propriamente ditos. Essa tarefa pode tam-
bém ser feita no console (CLI). Mas é mais
simples usar a interface grafica (GUI). No
Calibre é s6 adicionar o arquivo PDF que o
K2pdfopt criou, configurar os parametros
de conversao - por exemplo se o e-reader
for Kindle devemos selecionar como forma-
to de saida o Mobi. O que resta é sé dar

Na Virtuallink, vocé encontra desde

Treinamentos Oficiais em Linux até as
melhores Solu¢oes em Tl do mercado.
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tempo para Calibre fazer sua tarefa e
transferir depois o arquivo mobipocket pa-
ra o Kindle. Eis o produto final:

E depois, é sé ler a Espirito Livre onde
vocéquiser. @

MaATiAS GUTIERRES RETO

E argentino e atua como SysAdmin *NIX.
Licenciado em Comunicagdo, programador e
militante do Software Livre e de Cddigo

aberto. www.equiscentrico.com.ar \

VirfualLinIg

Solucoes e Treinamentos em Linux

www.virtuallink.com.br
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quadrinhos

Quadrinhos

por Ryan Cartwright e José James Figueira Teixeira

MERC + CRIMPERMAN

Vocé ndo estd chateado que a ultima
versdo do Debian ainda ndo saiu?

De fato, ndo! Eu ja estou
usando ela faz tempo!

\

)

Sim, mas ela ainda ndo foi liberada! Vocé
estd usando ela antes que esteja pronta

por completo! j

E desde quando algo semelhante foi um
impedimente para os usudrios Windows?

http:fiwww. freesoftwaremagazine, com
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MERC + CRIMPERMAN

Eu acho que vocé ¢ rude comigo, so
porqué eu uso Windows.
Mdo mesmo! Eu ndo dou a
/ minima por qual 5.0. vocé
se submete. Eu ndo
tenho nada
com isso!

\

0 QUE??!
Mas vocé sempre me
tratou como se eu
estivesse com uma
mdoc amarrada nas
costas!

MNadde! Minha abordagem sempre foi
mais como se as mdos da Microsoft
estivessem na sua

carteira!

http:fwww. freesoftwaremagazine. com
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MERC + CRIMPERMAN

Voces fas de software livre
me fazem rir!

\

(

Bem, vocés falam como & importante ter
acesso ao codigo! Aposto que vocé nunca

\ sequer leu!

Oh, que legal! Vindo de alguém que tem
que rolar para baixe uma licenga que

nunca I&, TODA vez que tem que

instalar um programa! (hehe)

y,

|

http:fwww. freesoftwaremagazine. com
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Departamento Técnico - Impressora

Eu ESTou CoMm PROBLEMAS
Com MINHA IMPRESSORAIL

AH... ELA E MEI0 BEGE!

ELA £ GCoLorIDA ouU
PRETO E BRANCO

LIBERDADE E
FORMAGCAO

MANTENHA-SE
INFORMADOQ!

http://revista.espiritolivre.org
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OUTUBRO 2012

Evento: Palestra e debate
Projeto Debian

Data: 17/10/2012

Local: Porto Alegre/RS

Evento: Latinoware 2012
Data: 17 a 19/10/2012
Local: Foz do Iguagu/PR
Evento: Conferéncia WEB
W3C

Data: 19 e 20/10/2012

Local: Sdo Paulo/SP

Evento: YAPC::Brasil 2012
Data: 19 e 20/10/2012
Local: Sao Paulo/SP

NOVEMBRO 2012

Evento: CONISLI 2012 -
Congresso Internacional de
Software Livre

Data: 09 e 10/11/2012

Local: S&o Paulo/SP

agenda / entre aspas

Evento: IV FASOL - Férum
Amazonico de Software Livre
Data: 12 a 14/11/2012

Local: Santarém/PA

Evento: PythonBrasil 2012
Data: 21 a 24/11/2012
Local: Rio de Janeiro/RJ

Evento: Il Hack'n Rio
Data: 23 e 24/11/2012
Local: Rio de Janeiro/RJ

Evento: 9° FGSL - Férum
Goiano de Software Livre
Data: 30/11 a 01/12/2012

Local: Goiania/GO

Evento: SOLISC 2012
Data: 30/11/2012
Local: Sao José/SC

DEZEMBRO 2012

Evento: CONSEGI - V
Congresso Internacional de
Software Livre e Governo
Eletronico Amazonico de
Software Livre

Data: 03 a 07/12/2012

Local: Belém/PA

Evento: COMSOLID 2012
Data: 06 a 08/12/2012
Local: Maracanal/CE

‘ ‘ So6 tem o direito de criticar aguele que

pretende ajudar.

Abraham Lincoln (12 de fevereiro de 1809 - 15 de Abril de 1865) foi o 16° (1861-
1865) presidente dos Estados Unidos e o primeiro presidente do Partido
Republicano dos Estados Unidos.

Fonte: Wikiquote
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