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E mais uma edicao do féorum da Revista
Espirito Livre acontece. Desta vez, a cidade
escolhida (e muito bem escolhida por sinal)
foi Colatina, a cidade do norte do Espirito
Santo, conhecida como a "Princesinha do
Norte". Ndo podiamos ter escolhido melhor
lugar para realizar esta terceira edicao.

A cidade nos recebeu de bracos abertos,
assim como toda a equipe do IFES Campus
Colatina. Liderada pelo Prof. Renan e
Thiago Ladislau, da Empresa Junior Tech
Inside, a equipe formada por professores,
alunos e colaboradores do IFES, foram as
pecas chave para que o evento ocorresse
como ocorreu: plenamente satisfatério e
bastante animado, em todos os momentos.
Palestrantes de varias partes desse Brasil
estiveram presentes durante todo o dia. Os
alunos que estao sempre em suas salas de
aula, neste dia tiveram a chance de bater
um papo, conversar e trocas experiéncias
com excelentes profissionais, experts em
suas respectivas areas, uma oportunidade
que nao temos todos os dias.

Assim como nas duas primeiras edicoes,
o dia foi repleto de palestras curtas e dos

mais variados assuntos. Uma novidade
desta vez foi a grade de minicursos que
ocorreu simultaneamente, durante o
evento. Isto deu uma dinamica mais
animada e os participantes podiam conferir
na pratica, o que era debatido no auditério

principal.

Houve ainda outra inovacao que
esperamos implantar em novas edicdes do
forum. Tivemos a apresentacao de

trabalhos (que inclusive sao apresentados
aqui nesta edicao especial) enviados para
uma equipe que os avaliou para exposicao
durante o evento.

Realmente esta edicao me surpreendeu.
Alias, espero ser surpreendido desta forma
tantas outras vezes quanto possivel.

Conto ainda com a possibilidade de
termos uma nova edicao na "Princesinha
do Norte".
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contagiados pelo software livre

udo comecou quando
o} aluno Thiago
Ladislau, atual

presidente da empresa
junior Tech Inside me disse:
"Professor, eu participei de
um férum da revista Espirito
livre e conheco o Joao
Fernando, estou pensando
em entrar em contato com
ele. O que vocé acha em
trazer este grande evento
de software livre para
Colatina?". Este foi o inicio
de uma grande parceria! Na
semana seguinte
estavamos fazendo uma
reuniao com Joao Fernando.
O entusiasmo de todos foi o
ponto principal de todas as
reunides. A seriedade da
revista Espirito Livre e o

comprometimento da
empresa junior foram
incriveis. Escrevemos um

projeto e enviamos para
FAPES. Apds o periodo de
avaliacao, fomos
selecionados. O  projeto

cresceu ao ponto de contar
com outras equipes, como o
Blog a critica jovem e
diversos servidores e alunos
do Ifes Campus Colatina.
Trabalhar com esta
grande equipe foi
sensacional, contdvamos
com palestrantes de todo
lugar do Brasil e
verdadeiras referéncias de
software livre em suas
areas. O evento contou com
mais de 10 empresas
colaboradoras, 0 IFES
campus Colatina cedeu
toda infraestrutura
necessaria. As  paginas
oficiais no Twitter e
Facebook foram divulgacao
em massa pelos alunos. Por
fim, tivemos um dia
espetacular, foram mais de
600 pessoas que passaram
pelas palestras no auditério

e, mais de 100 alunos
fizeram minicursos. Outro
ponto importante deste

evento, foi a divulgacao ao

O entusiamo de todos

foio
de to

onto principal
as as reunioes.

A seriedade da revista

Espi

irito Livre e o

comprometimento da
empresa junior foram

incriveis.
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vivo das palestras via
internet, possibilitando
pessoas de qualquer lugar
do mundo se conectar. O
software livre contagiou a
todos nesta empreitada.
Agradeco a Revista Espirito
Livre e a todos os
envolvidos por esta grande

parceria. @

Outros links de

interesse:

http://www.f k.com
Techlnside

http: riticajovem.

com.br

WWW,.

ReNAN Os6Rrio Rios
Mestre em Modelagem
Matematica e
Computacional pelo
CEFET-MG. Graduado
em Sistemas de
Informagdo pela UNESC.
Técnico de Informética
(CEFET-ES). Atua como Professor de
informética no Ifes Campus Colatina.



http://www.facebook.com/TechInside
http://www.acriticajovem.com.br/
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ivemos a oportunidade de trazer o

melhor evento de software livre para

Colatina, e nao pensamos duas vezes
para fazer acontecer. E maos na massa.

Essa foi a empolgacao da empresa Junior
do IFES Campus Colatina Tech Inside quan-
do viu a possibilidade de colaborar para
mais uma edicao do Forum da Revista Espi-
rito Livre. Toda diretoria se empenhou ao
maximo para fazer a melhor edicdo do
forum, além de contarmos com
colaboradores da Tech Inside e toda a
equipe de professores de Informatica do
Campus Colatina, que nos apoiaram e
incentivaram para fazer o melhor sempre.

O evento contou com otimos palestran-
tes e inovamos ainda mais: no lll Férum da
Revista Espirito Livre foram disponibiliza-
dos cursos de curta duracao para que oS
participantes do evento tivessem a oportu-
nidade de conhecer na pratica o poder das
ferramentas livres.

O ponto primordial para o sucesso do
evento foi, justamente, o trabalho como é
no mundo do software livre: com colabora-
cao. Mantivemos a credibilidade do evento,
arrancamos aplausos dos participantes a
cada apresentacao. Contamos com a pre-
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senca de vdrias pessoas, estudantes, pro-
fissionais e entusiastas de Colatina, de
cidades vizinhas e regides mais distantes
como de Cachoeiro de Itapemirim. Isso
contribuiu para a lotar palestras e cursos.

Como presidente da Empresa Junior Tech
Inside posso afirmar que atingimos nosso
objetivo como organizadores. Ao lado de
nosso amigo Joao Fernando, difundimos o
conhecimento do software livre a todos
buscando sempre mais e mais adeptos ao
mundo livre.

S6 tenho a agradecer a todos os partici-
pantes, colaboradores, patrocinadores e or-
ganizadores que tornaram este evento um
sucesso.

Joao Fernando, sempre conte a Tech Insi-

de. 9

THIAGO LADISLAU
Atua como presidente da Empresa Junior Tech
Inside.




Ubuntu:

o0 Linux como plataforma viavel
para o entretenimentdidoméstico

por Carlos Eduardo do Val W

O mundo da computacao vem sofrendo

grandes modificacoes. Ndo so pela migracdo de boa

parte dos aplicativos que tinhamos em nossos
computadores para a nuvem, ou a migrac¢ado de
muitos usudrios para as plataformas moveis, mas sim,
as pessoas estdo comecando a perceber que existem
alternativas funcionais e que podem suprir diversas
necessidades. Dai entdo, mudar de um sistema para
outro passa a ter apenas um elemento importante: a

curva de aprendizado.
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entretenimento com ubuntu

Entdo, j& que estamos fa-
lando de alternativas, va-
mos focar - por hora, em
uma das alternativas ao sis-
tema mais usado ainda hoje
nos Desktops (que é o Win-
dows): o Linux.

O Linux nada mais é do
gue um Kernel. O Kernel é o
coracao do Sistema Opera-
cional. Esta para as aplica-
coes assim como 0
processador estd para todo
o resto do hardware (e tam-
bém da parte légica, que
sao os softwares). Assim, o
Kernel funciona como uma
“camada” que liga quase
tudo o que vocé vé e move
na tela a parte fisica, que
conhecemos como hardwa-
re. Logo, se ele é so isso,
ele ndo é um Sistema Ope-
racional.

Todas as pessoas que es-
tao de alguma forma de-
pendentes da tecnologia
computacional acabam utili-
zando o Linux, direta ou in-
diretamente. Como? Veja:

O Linux é utilizado na
maioria dos servidores de
grandes sites e portais, co-
mo o Facebook, a Wikipedia
e o Google;

*O Linux é utilizado em
sistemas de controle de tra-
fego aéreo;

*O Linux é utilizado na
Bolsa de Valores de Nova
York desde 2007;

*94% dos supercomputa-
dores atuais espalhados pe-
lo mundo rodam Linux,
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entre eles, o Watson, da
IBM, que venceu humanos
em um jogo de perguntas e
respostas;

*Celulares Android.

Entdo, se vocé nao tem
um dispositivo com Android
OuU nNao usa um computador
com sistema baseado em
Linux, vocé ainda é, de for-
ma indireta, um usuario de
Linux se possui uma conta
no Facebook. E se nao é
adepto as redes sociais, de-
ve a0 menos pesquisar por
alguns termos no Google.

Assim, podemos perce-
ber que este pequeno nota-
vel, esta presente em itens
de extrema importancia.
Por que sera? Por causa de
sua confiabilidade e robus-
tez.

Algumas pessoas podem
perguntar: “Se o Linux é as-
sim tdo bom, entao, por que
ele ndao é tao usado nos
computadores domésticos e
porque nao encontramos
programas famosos?”

Um pequeno
passeio pela
historia

Os primeiros computadores
pessoais surgiram no final
dos anos 70, com a Apple,
tornaram-se mais famosos
nos anos 80 com o Apple Li-
sa e depois, com o Macin-
tosh. Depois, veio a
Microsoft com o Windows. O
diferencial dos dois era que
o software da Apple era
completamente ligado ao
hardware, enquanto o Win-

dows permitia que as pes-
soas utilizassem o hardware
de terceiros e que mais se
adeguasse as suas necessi-
dades, e ainda tinha um
preco mais “camarada” que
os Apple.

O Linux surgiu em 1992,
quando as duas gigantes
dos computadores pessoais
estavam consolidadas no
mercado. Além disso, a Mi-
crosoft logo ganharia a pre-
feréncia do mercado
corporativo devido a sua
suite de escritério, o MSOf-
fice. Entao, em menos de
20 anos de existéncia, a Mi-
crosoft tinha monopdlio gi-
gante.

Em poucos anos, a em-
presa de Redmond criou
seu pacote de APIS para ga-
mes e aplicacdbes multimi-
dia chamado DirectX e de |4
para ca, assumiu também a
lideranca em jogos para
computador.

O Linux, por muito tempo
ficou escondido dentro de
grandes datacenters, servi-
dores e nos computadores
de alguns jovens nerds es-
palhados mundo afora. O
mercado do entretenimento
e aplicacbes multimidia
olhava com desdém, para
0os sistemas Linux. Havia
um ciclo vicioso que era o
seguinte - “O sistema né&o
possui aplicativos e jogos
legais porque nao tem
usuarios, e o sistema nao
tem wusudrios porque nao
tem aplicativos e jogos le-
gais”.
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entretenimento com ubuntu

O inicio da
Revolucao Linux
Em 20 de Outubro de 2004,
chegou a primeira versao
conhecida do Ubuntu, a ver-
sao 4.10, mas foi com a
versao 5.04, em 2005, que
o sistema ganhou uma mai-
or visibilidade.

O diferencial desta distro
em relacao as milhares de
distros existentes era sua
originalidade e as facilida-
des que ela trazia. Outro di-
ferencial era a marca de
uma empresa que dava su-
porte ao sistema, a Canoni-
cal. Embora houvesse o Red
Hat Linux e o Novell SuSE,
estes, ou eram voltados pa-
ra o mercado corporativo,
ou nao tinham um apelo ao
publico fora do mercado de
Sistemas Operacionais
Open Source ou Softwares
Livres.

Em 2009 o Ubuntu ga-
nhou uma loja online de
aplicativos, a Central de
Programas do Ubuntu, que
permitia com apenas trés
cliques do mouse e um digi-
tar de senha de usuario ad-
ministrador do sistema a
instalacao de aplicacdes co-
nhecidas dos usuarios, co-
mo o GIMP e o Blender,
entre outros. Foi o primeiro
sistema Desktop a oferecer
essa funcionalidade.

Em 2010 o Ubuntu sofreu
uma mudanca em sua inter-
face, e a partir dai, come-
cou a ganhar uma
identidade visual propria
que o tornava diferente das
demais distros, que hora se
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baseavam no Desktop Win-
dows, hora baseavam-se no
Desktop Mac OS, ou entao
nao se diferenciavam umas
das outras em aspectos re-
levantes para o mercado
consumidor. @) Ubuntu
11.04, em 2011 ganhou
uma nova interface, a
Unity, que trouxe um novo
paradigma ao uso do Linux
no Desktop e, com esse no-
vo paradigma, trouxe tam-
bém algumas discordancias

entre usuarios antigos do
sistema, mas ganhou mui-
tos novos e, através de uma

campanha de marketing
agressiva para o0s padroes
Linux, o Ubuntu aos poucos
comecou a ganhar mais po-
pularidade e atrair desen-
volvedores e empresas, que
comecaram a sondar o sis-
tema baseado em Linux
mais usado no mundo de-
pois do Android.
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entretenimento com ubuntu

2012 - Finalmente,
o ano da diversao

no Linux

Foi em 2012 que o mer-
cado comecou a ver 0 po-
tencial do Linux no Desktop.
Com a chegada do Windows
8 e seu novo paradigma
que unia o Desktop comum
a uma interface voltada pa-
ra dispositivos mdéveis e no-
vas politicas de negécios, o
mercado comecou a olhar
para o Linux de uma forma
um pouco mais amistosa. E
a distribuicao Linux que
chamou mais a atencao foi
exatamente o Ubuntu. Seja
pela sua popularidade, seja
pela sua facilidade de uso e
configuracao, ou entao a
Central de Programas do
Ubuntu, ou pela enorme co-
munidade em torno do sis-
tema, o) ndmero  de
aplicacbes novas cresceu
de forma satisfatdria no sis-
tema do pinguim.

Aplicativos,

aplicativos,

aplicativos

Além das conhecidas aplica-
cdes para entretenimento,
como o Rythmbox e o
Banshee para musicas, ou o
Totem, que jd vem no siste-
ma, o Ubuntu contava com
o VLC Player, um dos me-
Ihores tocadores de video
para Desktop. A Canonical
disponibilizou na Central de
Programas do Ubuntu um
dos melhores programas de
Media Center existentes: o
XBMC, que permite trans-
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Neste capitulo, vocé aprenderd a ter um controle sobre as configuragdes e
programas de seu sistema, instalar e remover pacotes de programas, criar ontas de
usuarios, adicionar canais de softwares, mudar o idioma padrao do sistema, instalar
drivers, compartilhar arquives em uma rede, trocar o fundo de tela e o tema de cores
das janelas, tudo isso, usando o sistema de forma simples e quase sempre, longe do
Terminal. Prepare-se para se tornar o dono de seu computador!

el . Central de Programas do Ubuntu

ubuntu®Guia do Iniciante

A Central de Pregramas do Ubuntu & uma loja de aplicativos integrada
ao sistema que permite-lhe instalar e desinstalar programas com poucos
cligues, de forma simples, com informagaes (teis, imagens e avaliagoes de usuarios.

Através da Central de Programas do Ubuntu também é possivel adicionar
fornecedores de softwares que ndo sdo inclusos por padrdo no Ubuntu. Programas
podem ser facilmente encontrados através de categorias, distribuidor ou
simplesmente digitando-se o nome (e as vezes, basta digitar a funcao do programa)
para que ele seja encontrado. Confira a interface da Central de Programas:

e jar %]
Nossos aplicativos estrela
Venha e explore nossos favoritos
o © que hi de novo wals
i @ || it s -
Panina 176 198/ 179 | Padrin | Bartunne frreacih linger Ieanrin =1 1 ImAEmm e ——a—— @ linowl

formar seu computador em
uma central multimidia. Ide-
al para ser usada na sala de
estar, ligada a uma TV de
alta definicao.

Na parte de criacao, o
Ubuntu traz os famosos
Inkscape, para desenhos
vetoriais e que substitui de
forma completa o Corel

Draw, o GIMP, para edicao
de fotografias e uma alter-
nativa livre ao Photoshop, o
Blender, programa de cria-
cao 3D que ganhou notorie-
dade com o curta “Big Buck
Bunny” e foi utilizado em
diversas campanhas publi-
citdrias da agéncia brasilei-
ra OVNI VFX, o PINTA, que

11



entretenimento com ubuntu

traz alguns dos recursos do
famoso Paint.net e o exce-
lente MyPaint, que possibili-
ta a criacao de excelentes
pinturas digitais (uma alter-
nativa ao Corel Painter).

Foi também anunciada a
chegada do editor profissio-
nal de videos “LightWosks”,
aplicacao que trabalhou na
edicao de filmes ganhado-
res do Oscar. Outras aplica-
cOes para edicao caseira de
video ja estao disponiveis
ha tempos para Linux, co-
mo o OpenShot, o Pitivi e o
excelente Kdenlive.

A suite de aplicativos de
escritério livre LibreOffice
tornou-se melhor e mais es-
tavel e concorre de forma
espléndida. Embora ainda
faltem  alguns  recursos
avancados disponiveis no
Microsoft Excel, o Ubuntu
conta com uma excelente
alternativa a carissima suite
de escritério da Microsoft.

O navegador que mais
cresceu em popularidade
nos ultimos anos teve seu
suporte ao Linux melhora-
do, o Google Chrome (em-
bora o Ubuntu ja venha com
o Firefox por padrao), e, o
cliente de bate-papo com
webcam que faltava para
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LOJA BIBLIOTECA COMUNIDADE NOTICIAS

EMDESTAQUE  JOGOS ~ = SOFTWARE  DEMONSTRAGOES

Jogos para Linux em destaque

unir em uma mesma tela
usuarios de Linux, Windows
e Mac teve um melhor tra-
tamento no Linux - o Sky-
pe. Pronto! O Linux ja nao
era mais o sistema capado
que de alguns anos antes,
pois tudo o que um usuario
mediano poderia fazer nos
outros sistemas, também
poderia fazer no Ubuntu.
Ouvir musica, navegar pela
internet, assistir videos, ter
um media center bacana e
com baixo custo em casa e
ainda poder conversar com
amigos e familiares distan-
tes utilizando sua webcam
através da internet. Mas
ainda estava faltando al-

go...
Ready? Go!

Foi na parte de entreteni-
mento que realmente o Li-
nux brilhou. No ano de
2011, uma iniciativa conhe-
cida como Humble Bundle
passou a oferecer promo-
cdes imperdiveis para joga-
dores. Nestas promocoes,
um pacote contendo uma

RECOMENDADO

RS

buscarna loja

Anresia

= THE DARK DESCENT —

and Linux

quantidade significativa de
jogos Indie interessantes
era vendida pelo preco que
0 comprador quisesse pa-
gar. Embora a quantidade
de compradores usuarios de
Linux fosse significativa-
mente menor que a quanti-
dade de usuarios Windows
e pouco menor que a de
usuarios Mac, era Vvisivel
gue usuarios Linux paga-
vam em média o dobro do
gque usuarios Windows pa-
gavam e um terco a mais
do que usudrios Mac de-
sembolsavam pela mesma
quantidade de games. Jogos
famosos, como World of
Goo, Amnesia: The Dark
Descent, Braid, And Yet It
Moves, Limbo, Steel Storm,
Psychonauts, Bastion e o
belissimo Trine desembar-
cavam no Linux.

Ainda em 2011 chegava
ao Linux o motor gréfico
Unigine, que utiliza o poder
do OpenGL para renderizar
os belos efeitos do jogo Oil
Rush, lancado no mesmo
ano.
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entretenimento com ubuntu

No més de julho de 2012,
a Valve, maior empresa de
distribuicao digital de jogos
para computador, anunciou
que estava trabalhando em
uma versao do seu cliente -
0o Steam - para o Linux,
com foco no Ubuntu. Tam-
bém estava trabalhando na
conversao de seus titulos
para a plataforma. Dentre
tais titulos, destacam-se os
jogos da série Portal, Left 4
Dead, Half Life, Team For-
tress 2 e Counter Strike -
Global Offensive, além de
seu proprio motor grafico, a
Source Engine para o Linux.

Algumas semanas de-
pois, saia para o Linux um
dos motores graficos que
mais cresceu em populari-
dade nos ultimos anos - a
Unity 3D 4 - que permite
gque um jogo seja escrito
uma vez e portado para di-
versas plataformas com um
menor esforco.

Aliando-se aos fabrican-
tes de placas de video Nvi-
dia, AMD e Intel e a
Canonical, a Valve contra-
tou profissionais Linux qua-
lificados para auxiliarem na
otimizacao dos drivers de
video para o sistema, que
eram de baixissima qualida-
de.
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You got the O

O Ubuntu estd pronto pa-
ra o mercado consumidor
como nunca esteve antes,
mas nem sé de games pro-
prietarios e comerciais vive-
rd& o Linux e o Ubuntu.
Existem excelentes games
licenciados sob a GPL ou
Open Source, como 0 exce-
lente “0 A.D”, o simulador
de voo “FlightGear”, o fa-
moso Super Tux Kart, que
lembra as divertidas corri-
das de Super Mario Kart, os
games de tiro em primeira
pessoa Xonotic e Nexuiz, ou
o divertido Frets on Fire,
gue permite que vocé se
sinta um astro do Rock!

Aplicacdes, Skype, web-
cam, multimidia e entrete-
nimento. 2013 ainda
promete muito mais, pois o
Steam saira de sua fase de
testes e muitos outros ga-
mes chegarao com a versao
final da plataforma e entao

o Ubuntu e outros sistemas
Linux poderao se consolidar
como uma plataforma via-
vel para o entretenimento
domeéstico. Dai para frente,
a distancia entre ele o Win-
dows no quesito “disponibi-
lidade de aplicativos” sera
gradualmente reduzida e
nos, usuarios, desenvolve-
dores e investidores pode-
remos aproveitar a
computacao em sua melhor
forma: a forma “Open” e
“Free” (Free, de Livre). @

CarLos EpuarDO
CArRMO DO VAL
(KADU)

é estudante de Anélise
e Desenvolvimento de &

“Guia Prético de Ubuntu "% ;
para Iniciantes (editorial 2010)” e “Ubuntu
- Guia do Iniciante 2.0 (2012)”, com mais
de 200.000 downloads em menos de oito
meses. Também escreve em seu blog, o
"OrgulhoGeek.net”.
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NOVO. RAPIDO. LIVRE.

LIBRE.
\_

The Document Foundation
apresenta:

LibreOffice

\_ N
Writer Draw

A suite de escritorio em software livre mais avancada.

pt-br.libreoffice.org



http://pt-br.libreoffice.org

aricia/@omputs
< %

m nosso dia a dia tomamos
todos os cuidados possiveis e
necessarios para que nossa familia,
casa, carro, dinheiro, etc. sejam
mantidos em seguranca e a salvo
de bandidos e estelionatarios.
Porem, ndo temos os mesmos
cuidados com nossos dados como:
e-mail, internet banking, blog,
redes sociais, cartao de crédito e
todo tipo de informacao que
enviamos pela grande rede.
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pericia computacional forense

E nesse cenario de In-
Seguranca ao qual estamos
inseridos nestes tempos
modernos, precisamos ficar
atentos a todo tipo de
informacao que enviamos,
por que estas podem sofrer
o rapto por parte de algum
“gatuno” cibernético. Hoje
em dia estamos depositan-
do todas as nossas informa-
¢cbes em meios eletrénicos o
que propicia o surgimento e
aumento de um novo tipo
de crime, o crime digital.
Agora nao mais contra nos-
so patriménio ou familia,
mais contra nossos ativos
imateriais, ou seja, nossas
informacdes (crimes digi-
tais).

Se ha crime precisamos
de ferramentas para inves-
tigar e punir seus causado-
res. Os delitos digitais
normalmente sao realizados
contra os computadores,
seus periféricos, as redes
de comunicacao e os aplica-
tivos. Estes crimes podem
ser classificados de acordo
com o tipo de violacao co-
mo por exemplo o uso do
equipamento ou informa-
cao, a propriedade, a sequ-
ranca e a disponibilidade.
Alguns destes crimes po-
dem ser encontrados no
nosso dia a dia como a pira-
taria (programas de compu-
tador, livros, filmes e
musicas), uso indevido de
imagens pessoais, a fraude
eletronica (senhas, acesso e
estelionato), o virus de
computador, o furto de da-
dos e uso indevido de mar-

Espirito Livre - Setembro/2012

cas. Atitudes que causam
muitos prejuizos e transtor-
nos as vitimas.

Entao, neste cenério on-
de as provas sdao volateis e
dificeis de reunir, com vali-
dade juridica, surge o Perito
Forense Computacional, um
profissional capacitado para
reunir provas que respon-
dam a perguntas relaciona-
das ao suposto crime como
por exemplo: Quem come-
teu e por qué? O que e on-
de foi realizado? Quando e
como?

Muito importante para
este profissional é que as
provas sejam coletadas de
forma impessoal, sem dei-
xar, em hipétese alguma,
que elementos subjetivos
influenciem o parecer final.
Uma prova pericial malfeita
acarreta na impossibilidade
de ser utilizada como emba-
samento na tomada de de-

cisbes. Porem, trabalhos
bem executados trazem
transparéncia e credibilida-
de ao profissional. A tecno-
logia, principalmente a
Internet, trouxe melhorias
enormes para 0s negocios,
mas também criou um novo
terreno para 0s criminosos.
Devido a isto serd cada
vez mais necessario o tra-
balho do Perito/Investigador
Forense Computacional. ¢

CLAubio CESAR
Junca

Graduado em
Matemadtica e
Tecnologia de Redes de
Computadores, Pos
Graduando em
Seguranca da Informacéo e

Pericia Computacional Forense. Professor
no Senai, Linus Pauling e Faculdade Fabra
em disciplinas ligadas as drea de
tecnologia e seguranc¢a da informacao.
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dispositivos portateis ameacam a seguranca corporativa

martphones, Tablets e

leitores de e-books

estao cada vez mais
presentes em nosso dia a
dia. Inocentes gadgets que,
quando mal utilizados por
colaboradores, podem se
tornar uma ameaca a segu-
ranca corporativa.

Uma pesquisa recente da
consultoria ISP revela que
guase trés quartos dos cola-
boradores utilizarao algum
tipo de dispositivo moével,
conectados aos seus com-
putadores dentro da empre-
sa. O pior é que 40% deste
grupo fara isto sem a auto-
rizacao do departamento de
TI.

Em geral, isto acontece
porqgue em muitas empre-
sas o limite entre o que é
um recurso para o0 uso no
trabalho e o que nao é estd
difuso. Assim, na auséncia
de regras temos que contar
com o bom senso de cada
um. O problema é que
gquando o assunto é segu-

ranca isto pode nao ser
uma decisao prudente.

Todos estes equipamen-
tos podem ser vetores para
a introducao ou propagacao
de virus e worms assim co-
mo um canal pelo qual in-
formacdes sensiveis sejam
roubadas.

A situacao fica ainda
mais complicada se consi-
derarmos que 85% dos em-
pregados tem acesso a
algum tipo de informacao
importante sobre a empresa
na qual trabalham e 60%
deles afirmam que nao
existem regras para acesso
ou cépia de dados confiden-
cCiais.

Como tratar esta ques-
tao?

A resposta a esta pergun-
ta tem quatro palavras: re-
gras, capacitacao,
ferramentas e gestao.

A criacao de um estatuto
e um cddigo de conduta es-
tabelece um parametro pa-
ra todos os colaboradores e

Uma pesquisa recente da
consultoria ISP revela que
quase trés quartos dos
colaboradores utilizarao
algum tipo de dispositivo
movel, conectados aos
seus computadores
dentro da empresa.
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define o que pode aconte-
cer caso atitudes “estra-
nhas” ocorram.

Depois da regra criada
um fator importante, e que
nao pode ser esquecido, é a
capacitacao dos colabora-
dores quanto aos procedi-
mentos para tratamento
das informacoes, 0s riscos e
vulnerabilidades existentes.

As ferramentas sao Uteis
para ajudar no controle do
acesso e uso dos recursos
dentro da corporacao mas
elas nao podem fazer muita
coisa quando utilizadas de
forma isolada.

Por dltimo a gestdao de
seguranca, em relacao aos
dispositivos moéveis, deve
acompanhar se os procedi-
mentos estao adequados,
se as ferramentas estao
sendo utilizadas e se os co-
laboradores estao realmen-
te capacitados a lidar com
as situacoes.

Atualmente usamos cada
vez mais destes “penduri-
calhos eletronicos”. Para o
administrador de seguranca
fazer de conta que eles nao
existem nao é mais uma
opgéo.?‘

GILBERTO SUDRE
Professor, consultor e
pesquisador da drea de
Seguranca da
Informacao,
privacidade e
infraestrutura de redes.
Coautor do livro “Internet:

O Encontro de 2 Mundos” e autor dos
livros “Antenado na Tecnologia” e “Rede de
Computadores”.
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Desenvolvimento
Aplicacdes com
Software Livre: SAJE -

Sistema de

Atendimento Judicial
Eletronico

por Marcio Flavio Barbosa de Souza
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desenvolvimento de aplicacoes com software livre: saje

O Sistema de Apresentacao Judicial Eletro-
nica (SAJE) foi desenvolvido utilizando a pro-
gramacao em 3 camadas (apresentacao,
negdcio e persisténcia), utilizando plataforma
web, ou seja, funciona através de browser.

O SAJE permite o gerenciamento e controle
das apresentacdes dos apenados/beneficia-
dos em tempo real, tendo em vista a utiliza-
cao de uma tecnologia biométrica que
proporciona seguranca e autenticidade. Todos
0s registros sao armazenados numa Unica ba-
se de dados. Ele foi desenvolvido em 2 mddu-
los: Gerenciamento das Apresentacoes e
Reconhecimento Biométrico.

Para persisténcia de dados foi utilizado o
MySQL, versao 5.5, rodando em Sistema Ope-
racional Linux - UBUNTU, versao 12.04 LTS,
com Servidor Web Apache httpd, versao 2.4.
Esse sistema trouxe uma extrema reducao no
tempo e custo dos atendimentos, possibili-
tando agilidade e eficiéncia na relacao servi-
dor/cidadao e, consequentemente, melhoria
da prestacao jurisdicional para a integracao
do Poder Judicidrio com a comunidade.

Como o SAJE funciona:
1- Coleta das impressdes digitais para arma-
zenamento no banco de dados, com forma-
cao de cadastro para futura identificacao
datiloscépica;
2- Uso da impressao digital para realizar de
forma virtual/digital a apresentacao dos ape-
nados em cartério;
3- Permite a apresentacao mensal/bimes-
tral/trimestral, por meio digital, gerando rela-
térios de comparecimentos e auséncias;
4- Possibilita a insercao de campos de blo-
queio de apresentacao virtual em casos espe-
cificos (emissao de mandado de prisao,
auséncias anteriores, etc.).

Seus principais beneficios sao:
- Mobilidade: sistema disponivel em qualquer
computador do Férum;

- Investimento Reduzido: baixo custo de
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instalacao e manutencao tendo em vista que
todas as ferramentas e tecnologias utilizadas
sao Open Source, ou seja, gratuitas;

- Gerenciamento Centralizado: o gerencia-
mento da aplicacdao é um Unico ponto (Servi-
dor Web);

- Liberdade: aplicacdo flexivel, segura e de
alto desempenho;

- Acesso a Informacdo dos apenados/benefici-
ados de forma agil, precisa e confiavel.

Como relevancia social, o SAJE proporciona
atendimento aos principios constitucionais da
eficiéncia e celeridade. Também reduz o tem-
po gasto em atendimentos manuais e elabo-
racao de fichas de apresentacao (tanto para
Serventia quanto para a pessoa que esta se
apresentando), pois com a identificacao das
impressdes digitais, todos os dados ja se en-
contrarao inseridos no sistema. Proporciona
seguranca e celeridade na obtencao de infor-
macdes acerca do apenado/beneficiado, para
a serventia e o préprio apenado/beneficiado,
que apos se identificar por meio de impres-
sdo digital, receberd um comprovante de
apresentacao impresso. Possibilita reutiliza-
¢cao de dados por outros sistemas, evitando o
retrabalho hoje enfrentado pela confeccao de
fichas de apresentacao e necessidade de
posteriores lancamentos e avanco na busca
pelo Processo Eletrénico Pleno.

Detalhes Técnicos: Como sistema operaci-
onal utiliza-se GNU/Linux, Distribuicao Ubun-
tu, versao 12.04 LTS. O servidor web usa o
Apache httpd, versao 2.4, Banco de dados
MySQL, versao 5.5 e PHP, versao 5.4.4 (para
0 gerenciamento das apresentacodes) e JAVA 6
(para o reconhecimento biométrico). ¢

MARcio FLAviIO BARBOSA DE Souza
Bacharel em Ciéncia da Computagéo,
especialista em Infraestrutura de Redes e
Comunicacdo de Dados. Atualmente
trabalha como Analista Judicidrio no
Tribunal de Justica do Estado do Espirito
Santo.
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A pericia de rede

Ferramentas FLOSS
para Pericia de Rede




ferramentas floss para pericia de rede

computacao forense é um tema que

se tornou evidente depois de alguns

fatos que aconteceram em nosso
pais. Logo no inicio do ano, varios ataques
aconteceram  aos  principais  bancos
brasileiros, como Banco do Brasil,
Bradesco, Itau, entre outros. Esses ataques
foram concebidos utilizando técnicas de
negacao de servico, técnica muita utilizada
entre crackers e que tem como objetivo
tornar um servico indisponivel. Esse ataque
acontece quando um servico recebe varias
requisicoes de locais diferentes ao mesmo
tempo, com requisicdes acima do que é
suportado. Assim, como consequéncia, o
servidor trava ou reinicia. Sites como os do
Governo Federal, da Presidéncia da
Republica, Petrobras e outros, j& passaram
por esse tipo de situacao, colocando em
chegue enquanto a seguranca prestada
a0s seus usuarios e mostrando o quanto o
nosso pais estd vulneravel a estes ataques.

Forense de Rede

A Forense de Rede é uma das fases da
computacao forense no que tange ao
contexto operacional, e tem como objetivo

analisar e coletar dados de todos os ativos
da rede que registram informacdes
relacionadas a um determinado incidente
que serao correlacionados com as evidéncias
da livre forense com o objetivo de dar apoio
a conclusao quanto acao do invasor.

Com a Forense de rede, o perito pode
responder algumas questdes como:

1. O invasor utilizou alguma técnica de
levantamento de dados?

2. Caso aconteceu alguma
aconteceu por qual servico?
vulnerabilidade foi explorada?

invasao,
Qual a

3. Apbés o invasor ganhar acesso ao
sistema, ele instalou algum tipo de
backdoor?

Essas sao algumas questbes a ser
respondidas, através de metodologias,

técnicas e ferramentas utilizadas para obter
dados e artefatos, podendo quantifica-las
como vestigios, evidéncias ou prova para
ambito judicial.

Ferramentas FLOSS

Neste contexto, basta utilizarmos
ferramentas adequadas que possam
auxiliar na éardua tarefa de fazer uma
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ferramentas floss para pericia de rede

andlise Forense de Rede. Desta forma, vou
descrever algumas ferramentas existentes
gue facilitarao nosso trabalho.

Xplico: E uma ferramenta totalmente
automatizada que tem como objetivo extrair
de um trafego de rede dados capturados de

uma aplicacdo. Os préprios autores
descrevem que ndao é uma ferramenta de
analise de protocolos, mais sim uma

ferramenta para pericia Forense de Rede.
Essa ferramenta consegue trabalhar com
protocolos HTTP, SIP, IMAP, POP, entre
outros.

Ngrep: E uma ferramenta que permite
vocé especificar expressdes regulares para
depurar protocolos, como HTTP, SMTP, FTP.
Também ¢é utilizada para identificar ou
analisar comunicacodes de redes anémalos.

Tcpdump: E uma ferramenta UGtil para
capturar dados durante a resposta a
incidentes de seguranca.

Wireshark: E uma ferramenta que analisa
pacotes de redes. Com ela, podemos
reconstruir sessodes, solucionar problemas de
redes e pode ser utilizada para examinar
problemas de seguranca.

Tepflow: E uma ferramenta que captura e
reconstréi acdes realizadas através de uma
rede TCP. Com ela podemos analisar pacotes
IP capturados por sniffer. Também é utilizado
para analisar protocolos HTTP.

Tcpshow: E uma ferramenta utilizada para
converter um arquivo em formato ASCII
Pcap, atil para andlise. Ela é muito utilizado
quando peritos tem dificuldades com
arquivos no formato Row.

Tcptrace: E uma ferramenta de anélise de
arquivo  tcpdump. Produz  estatisticas
detalhadas de conexdes TCP de um arquivo
dump, e também pode ser utilizada para
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sabermos o tamanho de cada sessao.
Através desses dados podemos decidir se o
arquivo sera divido ou ndo, com o objetivo
de termos arquivos menores para uma
melhor analise.

Tepxtract: E  uma ferramenta que
reconstréi arquivos em conexdes TCP a partir
de um arquivo Pcap. E utilizado para extrair
arquivos com base no seu cabecalho e
rodapé.

Chaosreader: Script desenvolvido em perl
gue processa informacdes de arquivos Pcap,
reconstrucao de sessdes TCP e recuperar
arquivos de imagens.

Como podemos notar, existem muitas
ferramentas que podem facilitar a nossa vida
na hora de fazer uma anélise. E claro que o
nosso objetivo nao foi mostrar todas as
ferramentas existentes, mais de agucar os
participantes, e fazer com que 0s mesmos
tenham o prazer de conhecer mais sobre o
assunto. g

RAMILTON COSTA GOMES JUNIOR
Professor universitario, mestrando em
informética. Especialista em Criptografia e
Seguranca de Redes. Desde 2005 trabalha
com Linux e FLOSS, com o desenvolvimento
Java, C, e PHP, administrador de rede,
seguranca de rede e computacéo forense. E
idealizador do ENSOLBA e é também embaixador do Projeto
Fedora Brasil.
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conhecendo o inkscape

a lll edicao da Revista Espirito Livre,

foi demonstrada uma ferramenta

gue para mim é uma paixao: o
Inkscape.

Para guem nao conhece, ele é o software
de desenho vetorial mais famoso do
mundo livre. Mas afinal de contas o que é
desenho vetorial?

Desenho vetorial € um desenho formado
por férmulas mateméaticas, ou seja nds
damos umas coordenadas X e y e o0
computador calcula o resto. Em uma
ilustracao vetorial na realidade ndés temos
um aglomerado de calculos matematicos
juntos em um arquivo, por este motivo
formatos de arquivos vetoriais sao leves.

Quais sao as vantagens de se utilizar o
Inkscape?

Primeiro é a sua leveza praticamente
incomparavel com os demais softwares.
Depois vem a facilidade da interface. Uma
coisa que esta se tornando comum no
mundo do Software Livre grafico é a
adocao de interfaces nao traumaticas.
Nome dificil ndo? Mas a explicacao é bem
simples, sao interfaces que se assemelham
com as demais do mercado para que seu
progresso de aprendizado seja mais rapido
e intuitivo. O Inkscape foi uma dos
primeiros softwares graficos livres a adotar
esta metodologia.

Outra grande vantagem sao as
ferramentas. Dentre varios destaques,
existe o ajustador que esculpe e pinta de
maneira bem interativa varios objetos. A
ferramenta lata de tinta, que pinta objetos
vetoriais do mesmo jeito que fazemos com
bitmaps (imagens). O Spray, que utilizamos
para "pulverizar" um objeto selecionado ao
longo do projeto.

Uma ferramenta muito poderosa no
software é a ferramenta de cores. Nela,
além de fazermos tudo que os demais
softwares de desenho vetorial fazem,
podemos trabalhar com canal alfa
(transparéncia) direto no vetor. Podemos
borrar um objeto direto no vetor. E tudo
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que fazemos com o preenchimento
podemos também fazer com o contorno.
Resumindo, s6 com esta ferramenta temos
a capacidade de fazer ilustracoes realistas
com grande facilidade.

O formato padrao de salvamento é o
SVG, que é um formato baseado em XML e
obedece o padrao internacional W3C. De
cara, posso falar que qualquer navegador
web que obedeca este padrao abre o
arquivo. Qual a vantagem disto? Pode-se
mandar o arquivo fonte para o cliente
analisar sem que ele tenha o Inkscape
instalado na maquina dele. Outra grande
vantagem é a leveza com que este arquivo
é salvo. Uma ilustracdao mega detalhada
fica na casa do Kb, enquanto que se
criarmos um objeto, o deletarmos e depois
salvarmos um arquivo em outro software
vetorial, sé este arquivo salvo ocupa 1 Mb,
ou seja s6 o header de outros formatos é
1Mb. O arquivo SVG, por ser um xml, pode
ser colocado na web e também pode ser
programado. Além de tudo isto podemos
criar interatividade, inclusive compativel
com o HTML5, esta nova revolucao da web.
E pra matar a pau, o padrao SVG comporta
animacao.

Quer fazer uma animacao vetorial mais
leve que o principal software do mercado?
Entao utilize uma destas solucoes
http://wiki.inkscape.org/wiki/index.php/Ani
mation-(Timeline). ¢

CARrLOS EpuarRDO MATTOS DA CRUZ
(Capbunico)

Atua como Designer a mais de vinte anos.
Membro dos grupos LINUER/, Debian-R| e SL-R/.
Idealizador e responsavel pelo GNUGRAF, o
primeiro evento de computacéo grafica com
software livre do Brasil (http://gnugraf.org).
Criador das capas da Revista Espirito Livre desde sua 82 edicao.
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Ferramentas para

Desenvolvimento de
Jogos para Ambientes
Livres

A informatica passou por diversas revolucées
desde sua popularizacao (e barateamento) e em cada
uma delas presenciamos sempre a possibilidade de
trabalharmos para que os computadores realizassem
algumas de nossas tarefas.
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Tudo iniciou com as agora
famosas Apple Computer e
MicroSoft que, apesar de
mudarem seus focos ao lon-
go do tempo, contribuiram
para o surgimento de uma
gama de programadores
pois j& possuindo suas ma-
guinas a Unica coisa a se fa-
zer era programar. Inclusive
para se carregar um progra-
ma ja pronto, geralmente
armazenados em fitas K7,
era necessario programar al-
go.

Digo isso pois logo apds
iniciar o sistema era apre-
sentado ao usudrio uma tela
preta ou azul (dependia do
sistema) com um interpreta-
dor Basic, pronto para ser
programado. Geralmente os
manuais dos computadores
continham um livro de licdes
de programacao em Basic e
exemplos que podiam ser di-
gitados, além do mais livros
de programacao da época
traziam cddigos fontes com-
pletos de jogos ou editores
de texto que o préprio usua-
rio podia digitar, gravar e
distribuir livremente. O cédi-
go era aberto, assim como a
arquitetura de hardware,
permitindo que o0s usuarios
gue conhecessem eletronica
pudessem criar hardware
para expandir as capacida-
des de suas maquinas tudo
favorecendo um ambiente li-
vre para troca de conheci-
mento.

Foi com a grande popula-
rizacao dos PC’'s com DOS
gue O processo comecou a
entrar num declinio. As

€spirito livre

Certificado

diversas arquiteturas, como
MSX, Commodore, Sinclair,

Atari, dentre outras,
comecaram a ser extintas
restando apenas duas
arquiteturas basicas:
Macintosh, ja com um
sistema grafico integrado
mas sem recursos
disponiveis diretamente
para desenvolvimento e,
DOS + Windows, a primeira
um sistema de texto que
ainda continha ferramentas
de desenvolvimento, como
0 gBasic e o préprio shell do

DOS e a segunda um
sistema grafico, tal qual o
da Apple, que rodava sobre
DOS inicialmente e tornou-
se um sistema completo
algum tempo depois, ja sem
nenhuma ferramenta para
desenvolvimento exceto o
shell do DOS.

Entdao as ferramentas de
desenvolvimento mais ade-
guadas foram comercializa-
das e os usuarios amadores
apenas usavam aplicacdes ja
prontas em seus computa-
dores...



Isso até o surgimento de
outras ferramentas e de uma
ideologia que é a que segui-
mos hoje.

Esse texto apresenta di-
versas ferramentas, bibliote-
cas de programacao e
ambientes de desenvolvi-
mento de jogos que incorpo-
ram o conceito de liberdade
ou de ambientes livres. Mas
antes de comecar, algo pode
ser dito sobre ambientes
livres.

Ambientes Livres

Uma das principais questdes
gue surge quando falamos
em software livre (ou
ambiente livre) é o que é um
software ou ambiente livre.
Como definir esse conceito
de liberdade? Como definir a
liberdade de um software
(ou ambiente)?

Para tentar responder a
essas perguntas deixe-me
levantar algumas considera-
cdes de modo a tentar clas-
sificar esse conceito.

Quando falamos em liber-
dade no contexto digital de-
vemos nos ater a diversas
categorias para classifica-
cao. Ao se mencionar
Software Livre, ou liberdade
de software, muitos ainda se
perguntam sobre o conceito.
Nesse aspecto podemos con-

HosrGato

HOSPEDAGEM DE SITES

siderar o conceito tradicional
de liberdade (de Software)
definido pela GPL, que defi-
ne a liberdade de uso (para
qualquer fim), modificacao
(ou adaptacao ao problema
proposto) e distribuicao do
software, mas também te-

mos outros contextos os
quais podemos classificar
em:

Ambientes com liberdade
irrestrita

Podemos considerar esse
um ambiente onde temos
nao apenas todos os softwa-
res com caracteristicas li-
vres, mas também o
hardware pode ser estendido
da forma desejada de modo
a permitir adaptacdo as tare-
fas necessarias.

Ambientes com liberdade
limitada

Esse tipo de ambiente te
permite algum tipo de liber-
dade:

-Liberdade de execucao;
-Liberdade de Desenvolvi-
mento ou Adaptacao;
-Liberdade de Distribuicao;
do Conteldo Criado;
-Qualquer combinacao dos 3
anteriores.

Hospede seu S|/te com uma das meIhores do mundo!
,, ﬁ M,/Y!,‘” I)(;;l‘i‘. ‘

e T M;é 1“,‘ V’!

Ferramentas de

Desenvolvimento
Com o tempo diversas fer-
ramentas surgiram visando
suprir a area de desenvolvi-
mento de jogos, facilitando
essa tarefa e permitindo
gque mais e mais pessoas
pudessem ser capazes de
criar um jogo eletrénico
sem a necessidade de ter
um curso de engenharia
(algumas vezes até mesmo
sem saber programar)
Dentre as diversas
ferramentas surgidas temos
as IDE’s (Integrated
Development Environment
ou Ambiente Integrado de

Desenvolvimento), que
consolida todas as
ferramentas necessarias

para o desenvolvimento em
apenas um local. Podemos
citar, para ambientes livres,
o0 QtCreator[1], KDevelop[2]

e Anjuta[3], além do
DJGPP[4], para o}
DOS.Temos também as
bibliotecas de
programacao, cada uma
com seu propdsito
especifico como a
OpenGL[5] para gréficos

3D, OpenAL[6] para audio e

OpenDE[7] para fisica, ou
propdsitos gerais, como
Allegro[8] e SDL[9] que

v’ Servidores Linux de alto desempenho
v’ Painel cPanel em portugués
v’ Transferéncia e espaco ilimitados
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reinem recursos de audio,
graficos e video, além de
processamento de entrada
de dados via joystick ou
teclado. Ferramentas como

0os motores de jogos ou
game engines, como O
Ogre3D[10] e
CrystalSpace[11], sao

frameworks que fornecem

toda uma carapaca ja
pronta para a criacao,
necessitando apenas

preencher lacunas de midia
e codigo para completar o
jogo. E finalmente o que
pode ser considerado as
Game-IDE’s, ferramentas
em que nao € necessario
codificar (muito) para a
producao de um jogo, mas
é preciso configurar o
ambiente de jogo, por
relacionar as medias que
ele utiliza, tal como o
Blender Game Engine[12].
Claro, existem também
as ferramentas de criacao
de midia para compor os
recursos do jogo. Dentre as
diversas ferramentas temos
o Gimp[l3] para grafico
bitmap e o Ilinkscape[l4]
para grafico Vetorial;
Audacity[15] para Edicao de
Audio; o Rosegarden[16]

para composicdo de Audio;
o Cinelerra[17] e o
Pitivi[18] para Edicao de
video e o Blender[12] para
Modelagem e Animacao 3D.

Conclusao

E impossivel discorrer sobre
todas as ferramentas livres
para producao de jogos,
porém as citadas sao
consideradas as principais
ferramentas e mesmo
ainda necessitam de mais
detalhes.

Cada uma delas daria 6ti-
mos artigos para publica-
cao, minicursos e até
mesmo competicoes de cri-
acao.

Esse texto demonstrou
que ha diversas ferramen-
tas livres e de qualidade pa-
ra a producao de um jogo
completo, todas produzindo
resultados fantasticos.

O que falta sao desenvol-
vedores e entusiastas para
desvendar e utilizar essas
ferramentas para a produ-
cao de resultados com qua-
lidade.

E por que n&o vocé? ¥

Escola Linux

A melhor opcao em Cursos Linux

HANDS ON E ONLINE
www.escolalinux.com.br
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Quem gosta de monopolios,
levante o0 mouse! Ao contrario de
consumidores, empresarios ficam na duvida.
Para este, ser vitima de um monopolio é tao
ruim ou pior que para aquele; porem, deter
um monopolio sobre outros pode ser muito

lucrativo.
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valore$ da liberdade

il

Software privativo é sempre
um monopdlio, enquanto
Software Livre implica um li-
vre mercado para Sservicos,
melhorias. Muitos usuarios,
empresariais ou nao, tém a
maior parte de suas necessi-
dades de software adequa-
damente  atendidas por
Software Livre “commodity”:
sistema operacional, nave-
gador, e-mail, processador
de texto, planilhas, apresen-
tacdes, bases de dados e por
ai vai. O que pega muitos
sdo as necessidades especi-
ficas.

Um dos meus exemplos
favoritos é de alguns clien-
tes da empresa em que tra-
balho. Sao grandes bancos
de investimento. Para os sis-

Espirito Livre - Setembro/2012

Free as In Freec®

temas de negociacao de
acdes deles, cada milisse-
gundo de atraso na recepcao
de informacdes do mercado
ou numa ordem de compra
ou venda de acbes pode fa-
zer uma diferenca imensa no
balancete. Por isso preferem
um sistema operacional Li-
vre: podem investigar e ade-
quar plenamente o sistema
as suas necessidades, mini-
mizando a laténcia das tran-
sacbes eletronicas, sem
depender da boa vontade de
terceiros. Contam com o
apoio e 0s servicos da em-
presa em que trabalho, mas
nao ficam limitados ao que
faz sentido mercadoldgico
para nds. Imagine pedir pra
um dos fornecedores de sis-

tema operacional privativo
fazer uma versao especifica
otimizada para esse caso de
uso das poucas maquinas
gue operam dentro dos da-
tacenters de Wall Street.
Nao tem como e, mesmo
gue tivesse, daria pra confiar
gue nao estao favorecendo
um ou outro parceiro de ne-
gdcios, atrasando ou espio-
nando as transacbes dos
outros? Com Software Livre,
da!

Empresarios conscientes
contratam servicos e consul-
toria de software onde faz
sentido terceirizar (adoram
poder apontar para alguém
e ter quem processar quan-
do algo da problema), porém
se o prestador do servico
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valore$ da liberdade

nao estiver atendendo de
acordo, fazer o qué? Quan-
do o software é privativo, a
prestacao do servico é um
monopdlio, a mudanca de
prestador implica abandonar
o software (e os investimen-
tos e dados a ele atrelados)
e adotar outro. Quando é Li-
vre, basta escolher outro
prestador competente. Se
nao encontrar, sempre ¢é
possivel contratar pessoas
gue tenham ou possam ad-
quirir os conhecimentos ne-
cessarios, ou mesmo somar
forcas (e dividir custos) com
outros usuarios do software
para formar um consércio
gue atenda a todos.

E por essas e outras que
grandes bancos e cadeias de
lojas de varejo ja fizeram ou
tém feito os investimentos
necessarios para a transicao.
Nao é por ser gratis, até por-
gue, nesses casos, raramen-
te é&. E porque podem
adequar o software para que
atenda aos seus objetivos,
sem dependéncia exclusiva
de um fornecedor, e isso
tem muitissimo valor. Porque
sabem que nao correrao o
risco de ter de abandonar
seus investimentos no
software por uma decisao de
mercado alheia, como teve
de fazer o Banco do Brasil
guando a IBM descontinuou
o sistema operacional 0S/2.
E a IBM nem pretendia se
tornar concorrente do BB,
mas se vocé desenvolve
software, nunca sabe quan-
do um dos seus fornecedo-
res vai resolver lhe puxar o

Espirito Livre - Setembro/2012

fio ou o tapete para aboca-
nhar seu mercado, entdo é
melhor evitar ficar depen-
dente deles.

Para desenvolvedores co-
merciais de software, pode
até parecer um contrassenso
abrir mao de um possivel
monopdlio, tornando Livres
os clientes wusuarios e o
software desenvolvido para
eles. Mas para cada um dos
poucos que ganha na loteria
e consegue um sucesso pelo
qual tantos estejam dispos-
tos (ou nao) a pagar, muitis-
simos mais perdem. Embora
o faturamento mundial de TI
proveniente de licenciamen-
to de software nao seja exa-
tamente um montante
desprezivel, o faturamento
por servicos é mais de 40
vezes maior, e nesse espaco
0S sucessos, embora menos
gritantes, sao muito mais co-
muns.

Vale lembrar que as mes-
mas liberdades que tém va-
lor para sua empresa
também tém para seus cli-
entes, portanto podem pa-
gar até mais por isso, uma
vez que percebam que o que
importa para o negécio nao
€ custo, mas valor. Com is-
so, podem até desconsiderar
quem nao lhes queira ven-
der sem monopdlio. Outra
vantagem empresarial do
modelo Livre é que, quando
vocé forma uma comunidade
saudavel de colaboradores e
usuarios, permitindo aos de-
mais colaborarem com vocé,
tendera a receber mais con-
tribuicbes do que consegui-

ria desenvolver por conta
propria, melhorando o]
software que oferecerad aos
seus clientes sem investir do
proprio bolso.

Esses sao os valore$ da
liberdade. Embora o Movi-
mento Software Livre en-
tenda que sua falta é um
problema ético, mesmo em-
presas que nao ligam para
guestdes éticas sentem as
consequéncias de sua pre-
senca ou auséncia. E quem
ndao percebe estd bobean-

do. 9
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direito digital: direitos e deveres na era da informacao

==Pire1tos e Deverés na
Era da Informacao

ao se pode negar um

fato: estamos cada

vez mais conectados
a Rede Mundial de
Computadores, ou como
costumamos chamar, a
Internet. Ela estd presente
em Nnossos micros,
notebooks, tablets e nos
Nnossos bolsos, pelos
smartphones. Podemos
dizer que agora, a

sociedade também é digital.

E para proteger esses
novos bens e relacoes
digitais, o Direito teve que
se adaptar fazendo surgir o
Direito Digital. Mas o que
mudou?

Muitos
Internet,

usuarios da
ou Internautas,

nao fazem ideia de que usar
a Grande Rede também
pode ter consequéncias
negativas. Por isso, &
necessario entender os
beneficios e os riscos de se
viver numa Sociedade
Digital.

Nessa apresentacao, sao
abordados varios assuntos
ligados ao Direito Digital,
tais como o seu surgimento,
a questao do anonimato na
Internet, a testemunha-
maquina e o trabalho do
Perito Forense, e varios
temas ligados a
responsabilidade civil, ao
comércio eletrébnico, ao
direito trabalhista e aos
crimes digitais. Além disso,

também sdao mostrados
casos j& enfrentados pelo
Poder Judicidrio Brasileiro,
bem como, os Projetos de
Lei que podem mudar a
nossa forma de acessar a
Grande Rede. Por fim,
também sao exibidas varias
tendéncias desse “novo”
direito. @

GusTAvo GOBI

MARTINELLI

Apaixonado por Direito

e Tecnologia. Advogado

(OABJES 17.364)

especialista em Direito

Digital e membro do

Escritério Martinelli Advocacia. Graduado
em Ciéncia da Computagdo, atuando ha 10
anos na Area de Tl com foco em
Gerenciamento Eletrénico de Documentos.
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pirataria: punir ou

PIRATARIA: ™

Punir otf Consentir

Na minha palestra do Ill Fé6-
rum da Revista Software
Livre, procurei mostrar a
ideia de que, embora o di-
reito autoral seja funda-
mental para o]
desenvolvimento econ6mi-
COo e para a expressao cultu-
ral da sociedade, a sua
defesa nao pode ocorrer por
meio de uma lei penal.

Isso porque a lei penal é
ineficiente para punir as
milhares (se nao milhdes)
de pessoas que “baixam”
programas, jogos, musicas,
filmes, ebooks e tudo mais
que possa ser digital.

Outro problema é a rigi-
dez da lei de direito autoral

Esplrito Livres - Setermbro/2012

brasileira, que limita o uso
do bem pelo seu proprieta-
rio. Condutas como ripar,
remixar, inserir legendas e
alterar o produto sao ilegais
e criminosas.

Se é certo que a pirataria
causa prejuizo ao direito au-
toral, diminuindo os lucros
do autor, a melhor forma de
combaté-la nao é através
de leis rigidas e com penas
graves. A melhor saida
estd na economia: precos
competitivos, promocoes,
materiais de qualidade.

A lei é fundamental para
impor condutas aos ci-
dadaos. Contudo, em al-
guns casos, somente as

praticas de mercado conse-
guirao controlar alguns pro-
blemas. E o caso, obvia-
mente, da pirataria. @

WALTER CAPANEMA
Advogado, consultor,
coordenador do Projeto
“Combate ao Spam” e
Professor universitario.
E Secretério-Geral da
12 Comissdo de Direito e
Tecnologia da Informacdo da OAB-R/ para o
biénio 2010-2012 e membro da Comissdo
de Direito Eletrénico e dos Crimes de Alta
Tecnologia da OAB-SP.
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Ser livre, é pensar
livremente

"A prisao nao sao as grades, e a liberdade nao é a rua;
Existem homens presos na rua e livres na prisao.

E uma questdo de consciéncia"
Mahatma Gandi

por Ole Peter Smith
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ser livre, é pensar livremente

Ser livre, é pensar livremen-
te. Ou seja sem dogmas,
tradicOes, paradigmas e até
axiomas. Questionando,
sempre, qualquer tipo de
conhecimento, informacao,
comportamento, etc. E im-
portante lembrar, que ques-
tionar nao necessariamente
significa descartar, muito
pelo contrario. Pois o impor-
tante é saber porque defen-
demos as nossas ideias.
Levando-nos a questao
mais simples e mais univer-
sal: por qué?

Na WikiPedia, encontra-
mos o seguinte definicao de
axiomas:

Um axioma ou postulado
é uma sentenca ou proposi-
¢do que ndo é provada ou
demonstrada e é considera-
da como dbvia ou como um
consenso inicial necessario
para a construcdo ou acei-
tacdao de uma teoria. Por es-
sa razao, é aceito como
verdade e serve como pon-
to inicial para deducao e in-
feréncias de outras
verdades (dependentes de
teoria).

Toda ciéncia é axiomati-
CO, Ou seja ela se baseia em
postulados, que de certa
forma aceitamos sem ques-
tionamentos. Porém, isso é
uma verdade com modifica-
cdes, pois (diferente das
crencas) na ciéncia os axio-
mas sao (ou deviam ser)
aceitos, ate provados ao
contrario. Ou seja, aceitan-
do os axiomas criticamente.
Matematica serve com um
bom exemplo. A Matemati-
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Toda ciencia é
axiomatica, se baseia

em postulados,
certa

ue de
orma

aceitamos sem

questionar

ca se prova nha sua inteira?
De forma alguma, a Mate-
matica baseia-se numa séri-
es de axiomas. Através
desses, sim, a Matematica
toda se prova.

Um exemplo instrutivo é
0 axioma de Euclides, co-
nhecido por todos: 'Duas re-
tas paralelas nunca se
interseccionam'. Quando Vi
aquela bela imagem da es-
trada se perdendo na dis-
tancia... e pensei: duas
retas, supostamente parale-
las, se encontrando no infi-
nito? Ou seja, aceitando o
axioma de Euclides. A Mate-
matica se excluiria de tratar
de imagens tridimensionais
projetados em uma imagem
plana? A reacao da Mate-
matica deparando-se com
esse dilema é interessante.
Criaram-se a Geometria Eu-
clidiana e a Geometria Nao-
Euclidiana. Ou seja: a Geo-
metria que podemos
deduzir com - e sem 0 axio-
ma do Euclides. A ciéncia
sendo, desta forma, questi-
onadora dos seus préprios
axiomas, é o que a diferen-

cia das (também axiomati-
cas!) crencas.

Também na WikiPedia,
podemos encontrar uma
definicao da palavra para-
digma:

Paradigma (do grego pa-
radeigma) literalmente mo-
delo, é a representacao de
um padrao a ser seguido.

De certo forma, sendo
um quase sinénimo de axio-
ma. Podemos mencionar
mais quase sinbénimos: pa-
drao, tradicao - e até dog-
mas e preconceito. Aceitar
certos modelos e padroes, é
frutifero, mas, mesmo as-
sim, deviamos permitir ou
exigir o seu questionamen-
to continuo.

Sempre gostei de provo-
car. Em geral, o brasileiro e
muito ruim em inglés e
guerendo ou nao, € uma
lingua de suma importancia
nesse mundo globalizado.
Por que é assim?

Lancando um olhar pelo
mundo, podemos ver que
outras grandes nacoes,
também tém problema de
adquirir um segundo idio-

39



ser livre, é pensar livremente

ma. Um exemplo sao os
proprios paises de lingua in-
glesa. Alimento a hipétese,
gue um fator decisivo é a
televisao brasileira adotar a
dublagem. Isto me leva a
questionar o por que aderi-
ram a dublagem? A respos-
ta é simples: analfabetismo.
Na época da introducao da
televisao no Brasil, era um
grande problema pois a
maior parte da populacao
nao era alfabetizada. Assim,
adotaram-se o paradigma
de dublar para a televisao
brasileira. Prezando o prin-
cipio do guestionamento
continuado, sera que as
condicdes muduram? Com
certeza sim. Podemos dizer,
que hoje em dia o problema
de analfabetismo ainda
existe, mas em proporcdes
bem menores. E mesmo as-
sim, a televisao brasileira
continua a dublar, susten-
tando uma preguica (ou vi-
cio) ja instalado nas
pessoas - e ao fazer isso,
prejudica principalmente e
imensamente a juventude
brasileira. Tradicao (essenci-
almente, fazemos da forma
que fazemos, porque sem-
pre fizemos assim) pode ser
explicacao - mas jamais se-
ra argumento.

Sou de natureza curiosa,
inquisitiva. Talvez até ques-
tionador! Creio que isso me
deixa mais feliz, mais com-
pleto, enfim aumenta minha
qualidade de vida. Claro, te-
nho meus axiomas e para-
digmas, mas tenho, pelo
menos, algum grau de
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Nao temos o direito
de exigir a moral, ao
contrario da etlca.

O que é ética
tambeém e moral mas
nao vice-versa

consciéncia do porque o0s
defendo.

Ao ficar mais velho, me
interesso cada vez mais por
historia. Histéria é filosofia
colocado em pratica. Sou
um individuo, mas sem a
sociedade onde me insiro,
nao serei nada. Assim, pre-
ciso entender como essa
sociedade se desenvolveu.
E pelos direitos a mim pro-
porcionados, devo isso. De-
VO - € muito - pagando com
meu esforco (meu suor),
mas também com minha
contribuicdo critica. Pode-
mos fazer melhor aindal!
Nao moralmente, mas sim
eticamente. Parece perti-
nente, procurar a definicao
dessas palavras fundamen-
tais. Novamente a WikiPe-
dia diz:

Moral deriva do latim
mores, "relativo aos costu-
mes".

e

Diferencia-se da moral,
pois, enquanto esta se fun-
damenta na obediéncia a
costumes e héabitos recebi-
dos, a ética, ao contrario,

busca fundamentar as
acdes morais exclusiva-
mente pela razao.

O desafio acaba sendo,
buscar distinguir o que vocé
defende na sua vida: o que
€ moral e o que é ética. Pois
se é ética, temos o direito
de exigir - ou seja impor
aos outros. Mas quanto é
somente moral, acredito,
que nao temos esse direito.
Fundamentalmente, o que é
ética também é moral -
mas nao vice-versa. Uma
coisa é que, moralmente,
exigimos em nds mesmos.
Outra é o que podemos, eti-
camente, exigir das outras.

Exemplificando. A moral
nds diz, que incesto é erra-
do, altamente condendvel.
E eticamente? Nesse caso,
precisamos buscar conheci-
mento da drea da genética.
E fato, que geneticamente
inato leva a degeneracao
das espécies. Assim, é ética
também! No mais, e o com-
plexo de Edipo?

Oedipus fulfilled a prophecy
that said he would Kkill his
father and marry his mother,
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and thereby brought disaster
on his city and family...

Trazido a época presente,
com o0s recursos de anticon-
cepcionais e até esteriliza-
cao disponiveis Garantindo
a nao procriacao, temos o
direito de proibir relacdes
entre familiares mutual-
mente determinados? Etica-
mente?

Penso que estas ques-
tdes estao intimamente li-
gadas com o que Freud e
Darwin chamariam de ins-
tinto. O instinto de preser-
vacao da espécie. Em
palavras mais atraentes,
chamamos isso preservacao
da vida. Vida humana. Mas
até este conceito conflita,
pois quantos de nés esse
mundo vai suportar? Esta-
mos até entrando em um
consenso nesse aspecto.
Atualmente, as familias ten-

dem a ter menos filhos que
antigamente e consequen-
temente deixando cada vez
mais a responsabilidade pa-
ra a sociedade de sustentar
0s mais velhos.

Isto me leva a um ultimo
desafio polémico, e no qual
gostaria de ver um debate
menos pobre: aborto. Nao
sou mulher, mas tenho cer-
teza que se fosse, nao me
permitiria fazer. Mas essa
nao é a questdo. A questao
é: tenho direito de proibir
outras mulheres de fazer?
Agora, posso até aceitar a
resposta que sim, mas creio
que quanto impomos nossa
opiniao aos outros, temos
que estar bem fundamenta-
do. E uma questao que nao
posso silenciar em mim, é a
seguinte: sempre limpe a
porta da frente de sua pro-
pria casa. Como que uma

_—

sociedade elitista como bra-
sileira, que nao garante
uma existéncia minima pa-
ra os seus cidadaos, pode
impor sua moral nessa
guestao? Penso, que antes
de aplicar a moral, devia-
mos manter limpa a nossa
propria calcada. @

A raiva é um acido que
pode prejudicar mais o
vaso que o contém, do que
aquilo em que é

derramado.
Mahatma Gandhi

OLE PETER SMITH
Dinamarqués, nascido
em Copenhagem.
Mestre em engenharia
e PhD em matematica.
Professor Adjunto
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Resumo dos

posteres e trabalhos
apresentados

por varios autores

Durante o evento, foram expostos diversos trabalhos,
que previamente haviam sido enviados para uma

comissao que os avaliou. A seguir, publicamos alguns dos
resumos destes trabalhos.
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resumo dos posteres e trabalhos apresentados

PRINCIPAIS CARACTERISTICAS DOS GA-
MES PARA SEREM INSERIDOS COMO FERRA-
MENTA EDUCACIONAL

Autores: Luiz Fernando Reinoso, Calixto Bolo-
nha Neto e Luis Carlos Loss Lopes

Resumo: Esse trabalho veio com intuito de
fornecer informacdes sobre a utilizacao de games
no processo educacional para criancas, jovens e
adolescentes. Realizado no Instituto Federal do
Espirito Santo campus Santa Teresa, o trabalho
reuniu alunos e professores da entidade em uma
pesquisa para tracar caracteristicas pertinentes a
jogos considerados educacionais e reacdes dos
utilizadores aos mesmos que realcam a capacida-
de de aprender. Com base nestes dados foi criada
uma serie de sugestdes, dicas e graficos compa-
rativos que ajudam a todos os interessados em
adotar games como ferramenta educacional a es-
colher games que guiam as pessoas a aprendiza-
gem.

CONFECCAO DAS PRIMEIRAS CARTAS IMA-
GENS DE COLATINA-ES NA DECADA DE 90,
UTILIZANDO O SPRING

Autores: Ruan Emilio Rossi,
Souza e Renan Osério Rios

David Alves de

Resumo: O geoprocessamento é o processa-
mento informatizado de dados georreferenciados.
Segundo o INPE(Instituto Nacional de Pesquisas
Espaciais), o geoprocessamento pode ser definido
como um conjunto de tecnologias voltadas a cole-
ta e tratamento de informacdes espaciais para um
objetivo especifico. Neste trabalho, utilizou-se o
software Spring (Sistema de Processamento de In-
formacdes Georreferenciadas), para confeccionar
as primeiras cartas imagens multitemporais da ci-
dade de Colatina-ES na década de 90, com a fina-
lidade de serem utilizadas como base de consulta
para futuras pesquisas e tomada de decisOes da
prefeitura municipal de Colatina. Os Sistemas de
Informacdes Georreferenciadas (SIG), permitem
realizar analises complexas, ao integrar dados de
diversas fontes e ao criar um banco de dados ge-
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orreferenciados. O INPE disponibilizou as imagens
de 13 de maio de 1992, 01 de agosto de 1992 e
27 de maio de 1997, em formato “TIFF” do satéli-
te LANDSAT-5 para download, da cidade de Colati-
na-ES. A visualizacdo, recorte, mosaico das
imagens em questao, foram feitas utilizado o
software IMPIMA. Para o georreferenciamento das
imagens utilizou-se do Sistema de Posicionamento
Global (GPS), onde foram escolhidos 15 pontos
estratégicos na cidade de Colatina-ES. As imagens
em estudo utilizaram diversos algoritmos de pro-
cessamento, com o objetivo de se obter a melhor
qualidade visual do mapa. Segue o modelo com
as técnicas de processamento de imagens do Sa-
télite LANDSAT-5, que obtiveram o melhor resul-
tado:  MOSAICO; ELIMINACAO DE RUIDO;
RESTAURACAO; REAMOSTRAGEM; CONTRASTE;
REALCE; RGB para IHS; IMAGEM RGB; RECORTE da
AREA de ESTUDO. Com o processamento das ima-
gens é possivel distinguir o uso e ocupacao do so-
lo da cidade de Colatina-ES visualmente. A
metodologia adotada na realizacao deste trabalho
mostrou-se valida, proporcionando, com confiabi-
lidade, a transformacao das primeiras cartas ima-
gem da cidade de Colatina-ES com resolucao de
10 metros.

CAPTIVE PORTAL COM O WIFIDOG
Autor: Deivison Pinheiro Franco

Resumo: O Captive Portal esta se tornando
uma tecnologia comum para infraestruturas de
redes sem fio, uma vez que fornece geréncia de
autenticacdo sobre usuarios e controle de fluxo IP,
proporcionando, basicamente, a estabilidade de
trafego de dados e de largura de banda, sem uma
aplicacao cliente especial. A técnica aqui mostra-
da permite que um tipico browser de Internet atue
como um dispositivo de autenticacdao segura, com
o potencial de garantir que conexdes confidveis
sejam feitas através de SSL e de IPSec, configura-
das em usuarios ou em grupos de usudrios de
acordo com politicas de segurancas preestabele-
cidas. Assim, a idéia basica em um Captive Portal
é direta e pratica, pois além da confianca nas ca-
racteristicas internas de seguranca para controle
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resumo dos posteres e trabalhos apresentados

de acesso, é possivel configurar um gateway sem
a necessidade de implementacao de WEP e com a
possibilidade de se reduzir a largura de banda e
permitir acesso a outras redes.

AVALIACAO DE TECNOLOGIA DE INFORMA-
CAO NAS EMPRESAS DE MATERIAL DE CONS-
TRUCAO NA CIDADE DE SAO ROQUE DO
CANAA

Autores: Lorena Piza Arndt, Gislene Novelli, Jo-
nes Faian e Luis Carlos Loss Lopes

Resumo: A Tecnologia da Informacdo tem sido
reconhecida como arma estratégica competitiva,
pois além de permitir e sustentar as operacdes do
negécio viabiliza novas estratégias empresariais.
Avaliamos sobre a Tecnologia da Informacao nas
empresas de Materiais de Construcao na cidade
de Sao Roque do Canad - ES. O objetivo é de-
monstrar a importancia do uso de T.I nas peque-
nas e grandes empresas do ramo comercial. A
metodologia utilizada é mista, entre revisao bibli-
ografica e pesquisa de campo, como questionério
estruturado. O resultado obtido com a visita e
com o0s questionarios das empresas nota-se que
cada vez mais a Tecnologia da Informacao esta
presente em pequenas e grandes empresas de di-
ferentes servicos. A tecnologia da Informacao uti-
lizada estrategicamente pode mudar de maneira
radical os requisitos de competitividade da organi-
zacao. A satisfacao do cliente e o desejo de me-
Ihorar a competitividade sao os motivos principais
que levam as organizac0es empresariais e gover-
namentais a investir em tecnologia.

AUTOMACAO DE BAIXO CUSTO
Autores: Cassio Capucho Pecanha e Caio Vini-
cius Domingos do Prado

Resumo: A automacao residencial tem ganha-
do destaque no mercado, proporcionando conforto
e seguranca ao centralizar o controle de todo o
ambiente em um Unico dispositivo. Esse tipo de
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automacdo tem vasta area de aplicacdo, entre-
tanto, a implementacao tradicional ainda possui
um custo elevado tornando-os inacessiveis ao pu-
blico em geral. O projeto baseia-se na criacao de
uma unidade de monitoramento remoto que ira
alterar os estados dos dispositivos em rede. Este
trabalho apresenta uma solucao para automatizar
ambientes baseando-se no Arduino, um verséatil
microcontrolador com custo relativamente baixo.
O projeto encontra-se em fase de pesquisa, em
busca de um padrao de comunicacao entre dispo-
sitivos. Sendo assim, além de possivel, torna-se
um projeto viavel, mantendo o mesmo padrao de
qualidade.

AMBIENTE VIRTUAL DE APRENDIZAGEM:
UM NOVO OLHAR SOBRE O ENSINO DA DIS-
CIPLINA DE QUIMICA

Autores: Jackeline S. Melo, Pabiely A. Francisco
e Luis Carlos Loss Lopes

Resumo: Ensinar Quimica em ambientes virtu-
ais é nos dias de hoje incluir o aluno na era digi-
tal, porque atualmente tem-se dificuldade em
atrair o aluno para aulas formais e o aluno deses-
timulado é chamado ao aprendizado da disciplina
de Quimica de forma lddica e interativa. Com isso,
0 objetivo central deste trabalho é investigar as
possibilidades e vantagens da insercao do ambi-
ente virtual de aprendizagem (AVA), em apoio as
atividades presenciais realizadas em sala de aula,
pelos professores de quimica do ensino médio,
com o propdsito de fazer com que novas aborda-
gens metodolégicas favorecam a mudanca na
pratica pedagdgica, de modo a integrar os conhe-
cimentos tedricos com a acao pratica, propiciando
a formacdo de futuros cientistas. Objetiva tam-
bém mostrar como o ensino de Quimica em um
ambiente virtual pode desenvolver aulas mais
motivadoras e dinamicas, envolvendo o aluno em
novas descobertas e aprendizagens, reforcando e
sensibilizando-o para os conteldos abordados em
sala de aula. Esta modalidade de ensino proporci-
ona ao aluno melhoria no aprendizado e aumento
do interesse pela disciplina de Quimica. f
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UNESC

acessofastiecnolosiasipalialsaliaitis;
ensino de pomiz

O UNESC é uma instituicao em constante
sintonia com os avancos tecnoldgicos e ha
mais de 20 anos investe em tecnologias da

informacao, seja para fins educativos e
também de seguranca. No Espirito Santo, a
instituicao é pioneira na instalacao de

catracas eletronicas (codigo de barras e
biométricas) em suas unidades, que ficam
em Colatina e na Serra, com o objetivo de

controlar o acesso as suas dependéncias

(salas de aula, laboratorios e biblioteca).
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Em relacdo a educacao, amplia-se ainda
mais o leque de uso das ferramentas tec-
noldgicas, que sao empregadas para reali-
zar inscricdes ao vestibular e matriculas via
internet; consultar o acervo de obras da bi-
blioteca, bem como fazer reservas de livros
e acessar os bancos de dados; reservar, via
sistema, recursos didaticos, como audiovi-
suais, laboratérios, auditério, entre outros;
informar-se, via site, sobre autenticacao de
diplomas emitidos pela instituicao.

Uma ferramenta de uso académico que
ha sete anos vem sendo um grande dife-
rencial de suporte a educacdao é o Portal
UNESC. Um instrumento ativo de interacao
e intercambio entre professores e alunos
utilizada para troca de informacdes, posta-
gem de materiais didaticos e outros itens
de auxilio ao ensino-aprendizagem, bem
como para debates e discussdes online so-
bre os conteldos estudados, entrega de
trabalhos académicos, consultas de notas e
frequéncias.

Além disso, o UNESC disponibiliza em to-
da 4rea de seus campi o sistema wireless
de acesso a internet, liberado a qualquer
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usuario, facilitando, no caso dos académi-
cos, o contato com os recursos acima refe-
ridos e também ao universo externo da
internet.

Cursos tecnolégicos: opcao
para ingressar no mercado de
trabalho

A vocacao do UNESC, voltada para a edu-
cacao superior, surgiu hd 45 anos com o
objetivo de propiciar a juventude da déca-
da de 60 a oportunidade de um curso uni-
versitario. A instituicao foi se expandindo e,
com muito trabalho e amplos investimen-
tos em infraestrutura, alcancou, em outu-
bro de 2000, o status de Centro
Universitario.

Essa autonomia conquistada abriu as
portas a novos cursos em outras areas do
conhecimento, como as Ciéncias da Saude
e Educacdo, que, com as Ciéncias Juridicas,
as Ciéncias Empresariais e Ciéncias Exatas,
passaram a compor os saberes que hoje
orientam os 23 cursos oferecidos pela insti-
tuicao.
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Com o objetivo de sempre oferecer um
ensino de qualidade e que atendesse as
demandas do mercado de trabalho, o
UNESC, acompanhando os passos do pro-
gresso, desde cedo inovou, sobretudo na
area da informética.

Assim, para apoiar a insercao da comu-
nidade da regiao na chamada Sociedade
da Informacao, a qual prima pelo uso inten-
so das Tecnologias da Informacao, e com o
objetivo de formar profissionais capazes de
atuar no desenvolvimento de sistemas -
notadamente nas etapas de anélise, proje-
to e programacao (sendo capazes de reco-
nhecer e caracterizar todo o ciclo de vida
de um sistema de informacao), além de
atuarem também no chamado suporte
(tendo nocdes de redes, banco de dados,
arquitetura de computadores, sistemas
operacionais, entre outros), responsdaveis
pela manutencao e aquisicao da

infraestrutura tecnoldgica de uma
empresa, o UNESC passou a oferecer, em
1995, o curso de Tecnologia em

Processamento de Dados, hoje renomeado
como Andlise e Desenvolvimento de
Sistemas - nomenclatura oficializada pelo
MEC, e o curso de Administracao com
Habilitacdo em Andlise de Sistemas.

A partir de 2001, a instituicao passou a
oferecer, também, o curso de Sistemas de
Informacao, que pode ser utilizado pelos
formados em Tecnologia em Analise e De-
senvolvimento de Sistemas para a comple-
mentacao de seus estudos, pois as
caracteristicas e matrizes dos cursos sao
compativeis e complementares.

Para o aprendizado de seus alunos o
UNESC conta com seis laboratérios de in-
formatica, sendo cinco para treinamentos e
desenvolvimento de software e um para
montagem e manutencao de computado-
res e redes. O UNESC também oferece dois
cursos de especializacao voltados para a
area de tecnologia da informacdo: Redes
de Computadores e Engenharia de Softwa-
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