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Editorial

O ano de 2014 começou bem! As

cidades de Vitória e Serra, ambas no

Espírito Santo, recebem agora o 6º Fórum

Espírito Livre. Diversos palestrantes de fora

do estado participaram do evento, que está

tomando cada vez mais força e tamanho.

Esta foi a primeira experiência de

fazermos um mesmo evento em dois

lugares e como tudo serve de experiência,

pudemos, ao longo dos dois dias,

acompanhar todo o esforço de manter a

estrutura de um evento com renomes

internacionais, reunidos em lugares

diferentes e com um públ ico bastante

diverso.

Em Vitória, através do importante apoio

da SECTTI , entre outros parceiros, pudemos

nos reunir no Auditório do Edifício América,

bem em frente à UFES. Já em Serra, a

instituição que nos recebeu de braços

abertos foi o IFES Serra, local izado em

Manguinhos. Em ambos os espaços

tivemos uma grande fel icidade quanto a

estrutura, espaço e receptividade. Os

participantes igualmente se sentiram em

casa.

E quanto aos amigos? Reencontrar os

amigos e colocar as conversas em dia

também não tem preço! Vários

palestrantes tem agendas corridas durante

todo o ano. Colocar estas importantes

mentes em um evento, podendo dialogar e

trocar experiências durante dois dias, é

algo realmente enriquecedor.

Mas nem só de rever os amigos em um

mundo de palestras são feitos os eventos.

Conhecer novas pessoas que pensam

como a gente, que caminham pelos

mesmos caminhos que nós, podendo se

tornar fortes al iados também é algo

extremamente importante. Al iás, vários

dos nossos colaboradores foram se

juntando desta forma a equipe da Rede

Espírito Livre.

O Fórum Espírito Livre tem essa

importante tarefa: unir esforços em torno

de um propósito comum, possibi l i tando a

troca de experiências e comparti lhando

conhecimento, acima de tudo.
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Inovação Aberta

Nick Vidal afirma que a inovação
aberta não só é possível, mas de
certa forma é até superior que a
“inovação fechada”.
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"Quando a inovação é aberta, qualquer um com
uma boa ideia pode contribuir e melhorar"



A inovação requer uma alta dose de

criatividade e colaboração – aquela

criatividade que emerge nas extremidades

das redes sociais e que gradativamente é

refinada de forma aberta até ser

amplamente difundida. Alguns acreditam

que apenas grandes corporações são

capazes de inovar e que a proteção da

propriedade intelectual é fundamental para

que uma ideia possa se desenvolver. Neste

texto, iremos apresentar 3 exemplos que

demonstram o contrário.

Talvez um dos principais exemplos de

inovação seja a World Wide Web. Ao longo

da dédada de 80, o inglês Tim Bernes-Lee

melhorou e consol idou diversas ideias em

um único framework, principalmente a

ideia do hipertexto no contexto da Internet.

Tim Bernes-Lee teve grandes dificuldades

em conseguir investidores, sendo assim

obrigado a implementar suas ideias por

conta própria com a ajuda de

colaboradores próximos. Tanto a ideia

quanto o código da Web foram

disponibi l izados abertamente,

possibi l i tando desta forma a criação de

sistemas e extensões em cima da Web. O

grau de inovação que acontece hoje na

Web é inquestionável .

A história de como surgiu o Linux não foi

muito diferente. Um jovem dinamarquês

chamado Linus Torvald começou a

implementar um pequeno sistema

operacional inspirado no Minix. Ele decidiu

disponibi l izar o código fonte de forma l ivre

na Internet, o que permitiu que outros

desenvolvedores pudessem colaborar. Hoje

em dia, o Linux é um dos sistemas

operacionais mais inovadores. Apesar de

ter encontrado dificuldades para se

difundir nos desktops por práticas

monopolísticas da Microsoft, o Linux

domina o mercado de servidores, sistemas

embarcados e celulares.

Por fim, outro exemplo de inovação é o

da Wikipedia. A Wikipedia surgiu de uma

discussão entre J immy Wales e Larry

Sanger sobre a possibi l idade de criar uma

enciclopédia editável l ivremente. Até

então, as enciclopédias tradicionais foram

criadas de cima para baixo por um grupo

de especial istas, assim a ideia de criar

uma enciclopédia editável por qualquer

um na Web era inimaginável . No entanto,

hoje a Wikipedia figura entre os sites mais

acessados e a qual idade editoria l de seus

artigos muitas vezes se equipara ou

supera as enciclopédias tradicionais.

Podemos concluir que a inovação aberta

não só é possível , mas de certa forma é

até superior que a “inovação fechada”. Isto

porque a inovação é construída em cima

de outras inovações, de forma incremental

e às vezes de forma revolucionária.

Quando a inovação é aberta, qualquer um

com uma boa ideia pode contribuir e

melhorar. Já a inovação fechada restringe a

criatividade e a colaboração apenas para

aqueles que fazem parte de um seleto

grupo. A Web, o Linux e a Wikipedia

exempl ificam bem as vantagens da

inovação aberta.
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Linux é o poder!

Aprígio Simões ressalta em palestra

que o GNU/Linux hoje está presente em

desktops e podemos dizer que ele já

ultrapassou o seu ano tal como em

servidores com as grandes facilidades e

suportes disponíveis para os negócios.

10

por Aprígio Simões
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Minha palestra para o 6º Fórum Espírito
Livre foi totalmente focada nos benefícios
do Linux em desktops e servidores, além
das grandes diferenças de “ontem” para
“hoje”.

Meu nome é Aprígio Simões e eu sou
consultor e instrutor de UNIX e Linux nas
cidades do Rio de Janeiro, São Paulo e Belo
Horizonte e nesses meus 14 anos de TI
pude observar a evolução do sistema Linux
em desktop e Servidor.

Desde que o Linux foi criado e divulgado
nas l istas de notícias, muitos curiosos têm
buscado os seus benefícios para usá-lo em
suas casas e no seu ambiente corporativo.
Usando como sistema de manipulação de
documentos - textos e plani lhas, jogos,
faci l i tador de navegação e central ização
dos serviços, funcionamento como servidor
web, emai l , banco de dados, máquinas
virtuais, etc. Usuários procuram um
sistema estável , produtivo, atual izado e
seguro para atender as suas demandas e
acabam descobrindo um sistema muito
automático e de fáci l configuração, pela
sua variedade de documentação.

Mas por que automático? Muito mais do
que o Windows, hoje, no Linux quando
você pluga um dispositivo qualquer de
armazenamento externo – pendrive ou
mp3, bem como controladores HBA, placas
de rede, placas de vídeo e placas de som,
é comum este autoidentificar tudo durante
o processo de inicia l ização do sistema,
restando apenas a configuração para o
funcionamento do dispositivo.

Mas será que sempre foi assim?
Recordo-me que certa vez observei

alguns “xaatos” (e não xi itas) dizendo que
o desktop Linux chegou ao fim.

Mas já mataram o sistema?
Na minha apresentação mostrei algumas

diferenças na configuração do sistema
como desktop e servidor de 5 a 9 anos
atrás. Esse progresso é faci lmente
identificado quando encontramos usuários
antigos, como eu, uti l izando o sistema

Linux desde o seu começo. Posso dizer que
os desktops e servidores Linux atingiram
rapidamente um alto nível de dar inveja a
qualquer projeto proprietário e outros
alternativos como o BeOS (haiku),
Ecomstation/OS2 , AmigaOS (Amiga na
versão 4. 1) e outras coisas mais, como
fazer o Windows perder feio em alguns
processos “automatizados” tais como
detecção de placas gigas, teras, placas de
som, controladores HBA e dispositivos de
fitas em SCSI e FC das séries 3590, 3592
da IBM (além das LTO), sem adicional de
drives ou CDs de instalação.

Hoje, interfaces gráficas como o
GNOME, KDE, Unity, dentre outras,
permitem gerenciar um belo desktop de
forma bastante automática e acessível ,
sem a necessidade de qualquer
configuração adicional para adicionar
suportes a som, vídeo e funções. É só
instalar o pacote e pronto. Já está
integrado!

Essa real idade já funciona muito bem
com diversas apl icações. Aqui lo que você
vê após a inicia l ização do sistema é a
real idade que quero falar. Antes para usar
a internet era necessário configurar no
Debian o arquivo /etc/network/interfaces,
no Red Hat em /etc/sysconfig/network-
scripts/ifcfg-eth* e cuidar para que não
houvesse erro ao iniciar os daemons
network (redhat) ou networking (debian).
No Slackware, para quem gostava como
eu, nada de netconfig pois o bom mesmo
era editar o /etc/rc. d/rc. inet1. conf e deixar
muito bem configurado o IPADDR e
NETMASK, além de tudo muito bem
ajustado em /etc/rc. d/. E no antigo SuSE no
seu l indo /etc/rc. config era necessário
apenas ter uma pequena atenção no
NETCONFIG para ser 0 ou 1 e IPADDR,
NETDEV e o IFCONFIG.

Atualmente é só iniciar o sistema,
colocar as suas credenciais no gdm, kdm,
xdm (que eu amo) ou l ightdm e pronto.
Assim que o seu desktop esta 100%
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disponível , o Network Manager faz todo o
trabalho sozinho e também para o uso de
rede sem fio. Al ias, faz antes de você se
conectar e colocar suas credenciais.

Antes, o usuário final e o administrador
sofriam. Eu me recordo que passava horas
e horas para configurar o meu modem USR
Robotics e Morotola no Slackware 3.5, pois
o kernel 2 .2 não era muito amigável com
esses dispositivos. Era necessário uma
nova compi lação de kernel se trocou a
placa de rede ou a placa de som. Épocas
de ouro do 2.2 e início do 2.4. Era
necessário compi lar o kernel para ativar
alguns módulos para o Open Sound
System (OSS) na minha placa de som da
AWE64, principalmente quando eu queria
usar o famoso ac97. Ou quando o ALSA
veio definitivamente no kernel 2 .4 era
necessário compi lar para ativar o suporte
ao OSS pelo Alsa, se a placa fosse antiga
como a minha. Você estava “lascado”. Se
usase uma placa de som em slot ISA, tinha
que usar o bom e velho uti l i tário do
isapnptools - o pnpdump, para identificar
e estruturar o /etc/isapnp.conf, assim como
ativar o som (pelo OSS). Tempos em que as
pessoas tinham mania de colocar 777 em
/dev/dsp, /dev/pcsp, /dev/pcaudio,
/dev/audio e /dev/mixer. Preguiça era um
problema. Eu sei disso pois fazia coisas
piores.

Quando se comprava um novo monitor
de tubo (para lá dos 14, 15 e 19
polegadas) era necessário configurar muito
bem o seu /etc/X11/XF86Config (eu amava
isso), e ai de você errar a configuração de
horizontal e vertical pela sua frequencia de
hz! Bye bye interface gráfica. Em alguns
casos os monocromáticos e de fosforo
verde, podiam queimar. Tnha que se
comprar outro monitor. O meu monitor se
eu não colocasse em “31.5; Standart VGA,
800×600 @ 60 Hz” ou “31.5, 35.15; 35.5;
Non-Interlaced SVGA, 1024×768 @ 60 Hz,
800×600 @ 72 Hz”, não funcionava. Era
suportado nesta configuração de non-

interlaced, pois eu conseguia ver muito
bem em framebuffer sem interface gráfica.

Ah! E nada de Xconfigurator, xorgconfig,
dpkg-reconfigure xserver-* e xf86conf, Se
errasse ao digitar o script startx para
entrar no X Window System (a interface
gráfica) podia ter a desagradável surpresa
de ver um desktop que parecia ser bi lhões
de vezes maior que a tela do seu monitor.
Era desesperador. E então dá-lhe
“CONTROL + ALT + BACKSPACE” para
matar o meu X e recomeçar a configuração
toda de novo. Quase ia me esquecendo.
Sabe a função de 3 botões do seu mouse?
Pois se esquecesse do Emulate3Buttons no
seu XF86Config, nada do terceiro botão ou
scrool funcionar. Simplesmente ficaria sem
usar. Além de ter que configurar e
personal izar durante horas o seu wmaker
ou gnome e kde (e ai de você se perdesse
o gnome-panel) .

Muitos reclamam dos drives atuais
oferecidos pela NVIDIA, INTEL e ATI , mas
você não sabe o que eram os drives da
SYS, ATI , Trident e S3. Era necessário
definir corretamente o Mach64 para ATI64,
P9000 para Diamond, S3V para S3 (essa
era terrível) e SVGA para Trident, o que ja
me deixou horas e dias sem dormir para
configurar corretamente e combinar com
as taxas de hz do monitor, como já
comentei acima. Nesta época, se você
tivesse um pouquinho de sorte era coisa
de 5 a 8 execuções do X11 pelo script
startx. E de novo, CRTL + ALT +
BACKSPACE!

Se usava USB, PCMCIA, controladoras
SCSI então precisava saber o que estava
fazendo e deixar o seu /etc/conf.modules
muito bem configurado. Não tanto para as
placas SCSI que era possível resolver com
o insmod, mknod, pelo próprio Li lo. Senão,
compi la o kernel .

No kernel 2 .4, em alguns casos, tornou-
se mais fáci l com o /etc/modprobe.conf na
configuração de “options” para seu
scsi_mod. Mas é claro que existiam
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algumas faci l idades que o anaconda e o
debian instal ler faziam por você. Hoje, é
praticamente automático em 90% dos
casos. Simplesmente coloca-se a imagem
e instala.

Atualmente, tudo que foi descrito acima,
não se apl ica. É possível usar a sua
distribuição preferida de maneira bastante
customizada e “quase” automática. Vamos
entender que o Linux hoje já é um sistema
fáci l , sendo ajudado pelo opcional Xorg, e
seus ambientes de janelas, bem
desenvolvidos pelos nossos amigos. Na
palestra mostrei o GNOME e o KDE na sua
versão 1.x.

Nesta apresentação também falei um
pouco da história do GNU/Linux como
também mostrei imagens do GNOME, KDE,
XFCE, wmaker e Unity rodando no Fedora.
Mostrei o desktop do Android e do
SteamOS, não esquecendo a origem de
sua criação e todo o seu sistema core,
principalmente para o Android e seus
benefícios com o surfacefl inger executando
e suportando muitos apl icativos no mundo
Android Linux.

O GNU/Linux em desktops tal como em
servidores, fechou o ano com grandes
faci l idades e suportes disponíveis, como
maior disponibi l idade de arquitetura (eu
amo Linux em SPARC e POWER, por
exemplo), maior compatibi l idade com
outros UNIX com NFS, NIS, LDAP, AFS, GFS,
GPFS, homologação bem ampla e suporte
a apl icações como Oracle, Apache, MysQL,
Postgre, Tomcat, WebLogic, conversores e
simuladores como o Wine. Também,

compatibi l idade com o Windows através do
Samba e outros.

Faci l idade de migração do UNIX,
segurança e hardening como patchs de
segurança a todo instante, faci l idades de
coleta e correções de não-conformidades,
suporte a grande variedades em
virtual izadores bare-metal como
ferramentas para o Kernel com benefícios
de migração hosts em tempo real , recursos
de storage, excelentes soluções de backup
e como ja disse, maior demanda de
suporte a apl icações como banco de dados
(Informix, db2, Oracle, etc).

Ou seja, Linux é o poder!
Não trava, não da tela azul , não pega

vírus e se você jogar para o espaço, vira
satél ite.
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Medidas de segurança
para as principais
vulnerabilidades do

protocolo IPv6
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Fabiano de Assis diz que a migração
para o protocolo IPv6 é uma
necessidade real e inevitável, mas
devido aos problemas de segurança,
é imprescindível implementá-lo
juntamente com outras técnicas.

por Fabiano de Assis Teixeira
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N esta apresentação fal a-se de um

estudo envol vendo as pri nci pai s

vul nerabi l i dades do protocol o I Pv6. Este

protocol o apresenta di versas

vul nerabi l i dades e um estudo sobre todas

el as foge ao escopo deste trabal ho. N o

entanto, al gumas vul nerabi l i dades exi gem

mai or preocupação do admi ni strador de

redes, por serem mai s frequentes ou mai s

críti cas oferecendo mai or potenci al de

prej uízos à rede ou ao computador. Desta

manei ra, sel eci onamos as vul nerabi l i dades

de acordo com o grau de i mpacto.

Estas vul nerabi l i dades foram expl oradas

por testes de i nvasão através dos ataques:

SCAN – Descoberta de Vi zi nhos, M i tM e

DoS – Redi reci onamento de tráfego, M i tM e

DoS – Detecção de endereço dupl i cado,

M i tM – M ensagem de anúnci o de roteador

fal so, DoS – M ensagens de anúnci os de

roteadores fal sos e mensagens mul ti cast.

Constatou-se que a confi guração padrão

do protocol o não é sufi ci ente para conter

as i nvasões. Após al guns aj ustes de

confi gurações de segurança,

pri nci pal mente no que se refere ao I PSec e

al gumas regras de fi rewal l , vári as dessas

vul nerabi l i dades foram mi ni mi zadas,

i mpedi ndo que parte ou mesmo o tráfego

i ntei ro fosse desvi ado por um i nvasor.

Assi m, para que o protocol o I Pv6 sej a

i mpl ementado de forma mai s segura é

essenci al a l terar as confi gurações padrão.

Os testes mostraram que ao ati var o

I PSec em conj unto com as regras de

fi rewal l , os hosts passaram a responder

apenas mensagens de outros

computadores que estão na sua l i sta de

confi ança, descartando as que não

possuem a chave para uma AS (associ ação

de segurança). Desta forma, as máqui nas

cl i entes passaram a rej ei tar os pacotes

forj ados de máqui nas fora de sua l i sta de

confi ança, tai s como: anúnci os de

descobertas de vi zi nhança, anúnci os de

roteadores, ouvi ntes mul ti cast e pacotes

mui tos grandes.

N esse contexto, al guns estudos na área

de segurança sugerem o uso do I PSec em

conj unto com outras técni cas, tai s como: o

control e de acesso baseado em RADI US com

o padrão I EEE 802 . 1 x, os quai s tem por

obj eti vo di fi cul tar que computadores, não

autori zados, acessem a rede e o

moni toramento do tráfego por mei o de

softwares como o N DPM on que vi sa detectar

ataques al eatóri os e evi tar a cri ptografi a

dos dados.

Di ante do exposto, concl ui -se que a

mi gração para o protocol o I Pv6 é uma

necessi dade real e i nevi tável , mas devi do

aos probl emas de segurança, é

i mpresci ndível i mpl ementá-l o j untamente

com outras técni cas. Assi m, sugeri mos que

o admi ni strador de rede i mpl emente pel o

menos as contramedi das bási cas

apresentadas neste trabal ho, a fi m de

mi ni mi zar os probl emas de segurança

i nerentes ao protocol o.
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Minimizando os custos
de infraestrutura com
Amazon Web Services

Amazon Web Service é um conjunto de
serviços de computação remota que
compõem uma plataforma de
computação em nuvem, oferecido
através do site Amazon.com.

por Paulo Henrique Oliveira
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A AWS é um conjunto de serviços de
computação remota (serviços web) que
compõem uma plataforma de computação
em nuvem, oferecido através do site
Amazon.com. Os componentes mais
conhecidos são Amazon EC2 e Amazon S3.

Ela pode ser encarada como o
fornecimento de uma grande capacidade
de computação (potencialmente muitos
servidores) muito mais rápido e barato do
que construir uma fazenda de servidores
físico.

A Amazon Web Services fornece serviços
on-l ine para outros sites ou apl icações do
lado do cl iente. A maioria destes serviços
não estão expostos diretamente aos
usuários finais, mas em vez disso oferecem
funcional idades que outros
desenvolvedores podem usar em suas
apl icações.

Todos os serviços são cobrados com
base no uso, variando de serviço para
serviço o montante faturado.

A AWS surgiu no fim de 2003, com um
documento descrevendo uma visão de
infraestrutura de computação de varejo da
Amazon, com a possibi l idade de vender os
servidores virtuais e propondo que a
empresa poderia gerar receita a partir do
novo investimento em infraestrutura. No
final de 2004, o Simple Queue Service foi o
primeiro serviço AWS lançado para uso
públ ico.

Em meados de 2007 haviam mais de
180.000 desenvolvedores inscritos para
usar o Amazon Web Services e no final de
2010 a própria Amazon migrou para a
AWS.

Houve algumas falhas no serviço nos
anos de 2011, 2012 e 2013, afetando
apenas uma parte dos servidores e em
tempo reduzido – no máximo 2 dias.

A AWS está em 10 "regiões" geográficas:
Leste dos EUA (Virgínia), Oeste dos EUA
(Cal ifórnia e Oregon), Brasi l (São Paulo),
Europa (Irlanda), Ásia (Cingapura, Tóquio,
China) e Austrál ia, a lém de ter uma

"GovCloud" para atender o governo dos
EUA.

Cada região tem várias “zonas de
disponibi l idade”, que estão isoladas umas
das outras para evitar a propagação de
falhas entre elas. É possível alternar entre
as regiões e experimentar os diferentes
datacenters de cada região. Cada lugar
possui preços específicos.

A AWS aproveita as vantagens da
virtual ização:

- Aproveitamento Melhor do Servidor
- Isolamento de Falhas
- Ambiente de Desenvolvimento
- Balanceamento de Cargas
- Faci l idades para Atual ização
- Consol idação de Servidores

As instâncias da AWS trabalham de 3
maneiras:

1) On demand: Permitem que você
pague pela capacidade computacional por
hora, sem nenhum compromisso de longo
prazo. Isso exime você dos custos e das
complexidades de planejamento, aquisição
e manutenção de hardware e transforma o
que normalmente são grandes custos fixos
em custos variáveis muito menores.

2) Reservadas: Oferecem a opção de um
pagamento único e acessível para cada
instância que você deseja reservar e, em
troca, você recebe um desconto
significativo sobre a taxa por hora para
essa instância. Existem três tipos de
instância reservada (instâncias reservadas
de uti l ização leve, média e pesada) que
permitem equi l ibrar o valor inicia l pago e o
preço efetivo por hora.

3) Spot: Permitem que você negocie a
capacidade não usada do Amazon EC2. As
instâncias são cobradas pelo preço spot,
que é definido pelo Amazon EC2 e osci la
periodicamente em função da oferta e da
demanda por capacidade de instâncias
spot. Para uti l izar Instâncias Spot, você faz
uma requisição de Instância Spot,
especificando o tipo de instância, a zona
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de disponibi l idade desejada, o número de
Instâncias Spot que deseja executar e o
preço máximo que você está disposto a
pagar por hora de instância.

Alguns dos principais serviços da AWS
são:

- EC2: Servidores Virtuais
- Route 53: DNS disponível e escalável
- VPC: Virtual Private Cloud
- S3: Armazenamento
- Glacier: Armazenamento mais

permanente.
Citamos um case de um cl iente onde foi

montado um ambiente que comportasse o
sistema de gestão integrada da empresa.
A Amazon foi escolhida para a
hospedagem do ambiente, o que
possibi l i tou que a Linux Solutions
otimizasse a infraestrutura de tal forma,
que as máquinas não ficassem ligadas fora
do período de expediente. Isso gerou uma
grande economia para o cl iente.

Uma instância de nat faz todo o controle
das outras instâncias através das Apis da
Amazon. A Linux Solutions criou uma série

de scripts na instância de nat, usando
essas ferramentas para diminuir os custos
relacionados ao tempo em que, as
instâncias permanecem ligadas, já que na
Amazon, o cl iente apenas paga pelo tempo
que usa.

A instância de nat fica l igada o tempo
inteiro, por ser de baixo custo. Todas as
máquinas são desl igadas pela instância de
nat às 22h00 e l igadas novamente às
6h00.

As quatro instâncias referentes ao
sistema, passam pela instância de nat, que
faz o controle do tráfego de entrada e
saída. O banco de dados é isolado em uma
VPC privada de forma que não esteja
exposto externamente.

POR PAULO HENRIQUE OLIVEIRA
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Promovendo uma
Governança

Democrática da Internet

Nick Vidal esclarece que participar
ativamente da governança da
Internet é um direito de todos e
para isso é preciso entender os
riscos e os benefícios que ela traz.
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Para uma sociedade democrática

prosperar, é fundamental que as pessoas

estejam bem informadas. Em se tratando

da governança da Internet, onde muitas

vezes as políticas envolvem detalhes

técnicos, manter as pessoas bem

informadas é um grande desafio. Os

profissionais da Internet, que detêm este

conhecimento técnico, desempenham um

papel chave, pois são capazes de traduzir

estes detalhes técnicos para os usuários.

Esta interação entre profissionais e

usuários pode se dar de diversas maneiras:

através da própria Internet, através dos

meios tradicionais e através de encontros

presenciais.

A Internet é um excelente meio para

esta interação, seja via emai l , l istas de

discussão, fóruns, wikis, sites ou redes

sociais. As redes sociais em particular são

bastante interessantes, pois possibi l i tam a

propagação viral de mensagens.

Campanhas na Internet em prol de uma

causa já se mostraram bastante eficazes.

Alguns exemplos incluem “The SOAP/PIPA

Blackout”, “The Day We Fight Back” e “The

Web We Want”.

A interação através dos meios

tradicionais como jornais, revistas, rádios e

televisão também são fundamentais.

Apesar da importância cada vez maior da

Internet, os meios tradicionais ainda

mantêm seu prestígio. Até pouco tempo

atrás, a grande mídia raramente abordou

assuntos como a l iberdade de expressão

na Internet, privacidade digital e

neutral idade da rede. Graças às revelações

de Edward Snowden, estes assuntos

viraram manchete e especial istas foram

convidados a dar expl icações para os

usuários em geral .

Por fim, encontros presenciais como na

escola, universidade, trabalho e

congressos são uma ótima oportunidade

para aproximar as pessoas e aprofundar o

debate sobre a governança da Internet.

Eventos como o Fórum Internacional de

Software Livre e NETMundial serviram

como palco para promover este debate tão

importante de forma mais ampla e

inclusiva.

A Internet está cada vez mais presente

na vida das pessoas. Participar ativamente

de sua governança é um direito de todos e

para isso é preciso entender os riscos e os

benefícios que ela traz. Educar os usuários

é um papel chave a ser desempenhado

pelos profissionais da Internet, seja através

da própria Internet, através dos meios

tradicionais ou através de encontros

presenciais. Só assim será possível

construir uma Internet verdadeiramente

democrática.
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Trabalho Decente,
Educação e Software

Livre

Antônio Carlos explica que o mundo
vive seu dilema, onde os grandes
players concentram o conhecimento:
código fonte como propriedade
intelectual, direito autoral,
provocando exploração, desemprego
e trabalho precário.

por Antônio Carlos Melo da Silva
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Em primeiro lugar agradecer aos amigos
do movimento de software l ivre capixaba
pelo honroso convite de participarmos 6º
Fórum Espírito Livre.

A nossa palestra faz parte da pesquisa
que estamos desenvolvendo a partir do
nosso ativismo com o software l ivre em
Belém do Pará. Agrega-se, ainda, a pós-
graduação na Universidade Federal do Pará
e a atividade colaborativa como
trabalhador do SERPRO – Empresa de
Tecnologia da Informação do Governo
Federal .

Nossos pressupostos partem da categoria
trabalho. O diálogo com Mekesenas e Paulo
Freire produz concordância de nossa parte
na seguinte afirmação: “atividade que exige
do gênero humano o uso constante das
capacidades mentais e físicas na construção
dos meios que possibi l i tem a
sobrevivência”,

Trabalho é diretamente associado a
relações sociais de produção. Assim, os
INCAS, OS MAIAS, os escravos, os servos, os
operários, enfim, todas essas categorias
sociológicas podem confirmar a assertiva
que o trabalho humano é fundamental para
garantia dos atos históricos de
sobrevivência: al imentação, habitação,
vestuário, emprego, saúde, educação.

O avanço das civi l izações e o
desenvolvimento das sociedades
representam mudanças nas características e
perfi l do trabalho. Segundo Paulo Freire,
nenhuma civi l ização mudou sua forma de
pensar, agir, ensinar e aprender sem o
trabalho humano, principalmente, da
técnica, habi l idade das gerações e grupos
sociais pertencentes as sociedades, seja
antigas, feudais ou capital ista.

Comparti lhamento de saberes entre as
gerações nas sociedades, Paulo Freire,
identifica-as na educação, onde nas
sociedades antigas, tribais foram
caracterizadas de comunitária. Não havia a
instituição escola, professor, diretor. No
entanto, colaboração e comparti lhamento

são diálogos nas sociedades antigas
perfeitamente adaptadas para os nossos
dias atuais.

A divisão social do trabalho tem forte l ink
com a fragmentação da educação e
concomitantemente com a Escola. Essa
reflexão tem referência nas ciências
particulares e/ou especial izadas. Assim,
podemos exempl ificar a matemática, física,
geografia, engenharias, psicologia, história,
fi losia, etc.

A divisão social entre trabalho, escola e
educação resvala no entendimento do que
Mekesenas e Freire denominam de
“dicotomia” entre trabalho, técnica e
tecnologia. No entanto, resolvê-las,
pressupõe ter no centro de debates o que
Karl Marx afirma tratar-se: força de trabalho.

O capital ismo e as mudanças de
paradigmas, principalmente, os padrões
tecnológicos ancorado na microeletrônica
descortinou todo um movimento de
contracultura, tendo sua gênesis no período
70/80. O Brasi l não ficou isento, ao
contrário, aumentou nossa dependência
tecnológica. Compramos e importamos
muita tecnologia proprietária. Muito embora,
tenha fracassado a tentativa de implantar
um projeto de RESERVA de MERCADO de
INFORMATICA.

A partir nos anos 90, a derrota do projeto
nacional ista da RESERVA de MERCADO,
teremos uma continuidade avassaladora de
migração das tecnologias proprietárias com
a ascensão da Microsoft na América Latina.
O Brasi l foi parte desse aprisionamento
tecnológico.

Mas, nossa teimosia foi sempre de lutar
pela l iberdade. O Século XXI proporciona
outras possibi l idades com o advento das
tecnologias de código abertos desfraldados
nas bandeiras do movimento mundial do
software l ivre. A dependência de tecnologias
obsoletas foram significativamente di luídas
com o potencial inovador do software l ivre
em nosso país com uma diversidade de
casos de sucesso. Podemos, inclusive,
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afirmar que a aprovação recentemente do
Marco Civi l no Congresso tem essa legado
histórico.

Mas, o que tem de convergência as
categorias: trabalho, educação e tecnologia?
Hoje, nada na humanidade se transforma,
se inova sem o desenvolvimento das forças
produtivas e relações sociais de produção. E
as tecnologias de código aberto não são
algo apartado disso, ao contrário, tem a
mesma importância, até mesmo com a
disputa incessante pelo código fonte no
mundo capital ista.

O mundo vive seu di lema, onde os
grandes players concentram o
conhecimento: código fonte como
propriedade intelectual , d ireito autoral e isso
provoca exploração, desemprego, trabalho
precário, pois, um código binário
desenvolvido é resultado de trabalho
humano. Se a humanidade não usufrui
coletivamente, nos tornamos prisioneiros do
conhecimento.

O exemplo mais eficaz do que
pesquisamos está no sistema operacional
Windows da Microsoft. Se você não conhece
o código fonte você está al ienado de seu
trabalho, portanto, consideramos um
exemplo de trabalho precário, por não
possuir características de trabalho decente
no que defende a OIT – Organização
Internacional do Trabalho.

“Em 1999, a OIT instituiu o TRABALHO
DECENTE: um trabalho adequadamente

remunerado, exercido em condições de
l iberdade, equidade e segurança, capaz de
garantir uma vida digna aos trabalhadores e
trabalhadoras”.

Como se observa no conteúdo da OIT, o
Windows não se adéqua em nada, seu
código é fechado (sem l iberdade), l icenças
proprietárias de uma distribuição básica, em
média, custa R$ 550,00, ou seja, quase o
valor de um salário-mínimo do país. A
Microsoft patrocina com seu trabalho
precarizado uma significativa exclusão
social , pois a grande maioria do povo
brasi leiro não tem condições sociais e
financeiras de adquirir uma l icença
proprietária, optando por fazer parte desse
grande exército de “pirataria consentida”.

O Software Livre de código aberto é a
alternativa ao trabalho precário produzido
pelo Windows da Microsoft, por tratar-se de
um ecossistema de TI verde, sustentável ,
auditado, remunerado, colaborativo e
seguro.

Portanto, há muito mais compatibi l idade
do mesmo com as premissas da OIT
relacionado ao trabalho decente.

UM OUTRO TRABALHO HUMANO É
POSSÍVEL – O trabalho decente.

UM OUTRO SOFTWARE É POSSÍVEL – O
software l ivre.
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Opensuse: uma
distribuição GNU/Linux
para o seu dia a dia

Revista Espírito Livre · Especial 6º Fórum Espírito Livre

Marcelo Elias afirma que a falta de
conhecimento é o que nos impede
de progredir, não só como
civilização mas também quando se
trata de tecnologias.
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Falta de conhecimento é o que nos

impede de progredir, não só como

civi l ização mas também em tecnologias.

Sabe aquelas pessoas para as quais você

tenta mostrar algo novo e elas, sem ao

menos anal isar os fatos por um segundo,

já fecham a cara. Pois é, isso também

acontece e muito na informática.

Desde 2010 sou usuário e pesquisador

de softwares l ivres. Estudo desde, sistemas

operacionais (distribuições), infraestruturas

de redes, desenvolvimento web, até

segurança. Com isso, os meus

conhecimentos sobre computação

avançaram bastante. A fi losofia Open

Source ajudou muito nisso. Pena que

poucos entendem o que é Open Source.

Com essa introdução, quero afirmar com

propriedade, que não existe somente

Windows ou Ubuntu. Existe uma grande

gama de distribuições GNU/Linux que nos

auxi l iam e muito no dia a dia. Usando

GNU/Linux no desktop ou notebook é

como usar um carro sem aquele chip de

controle de velocidade máxima.

Por fim, afirmo que uma das melhores

distribuições GNU/Linux é o OpenSUSE

para nós brasi leiros. Por quê? Porque tem

uma comunidade internacional por trás.

Porque tem um site onde único objetivo é

permitir que as pessoas façam download

ou do DVD de instalação ou de apl icativos

para a distribuição. Porque tem um

assistente administrativo que é o Yast (que

funciona como um painel de controle).

Porque no DVD já vem todos os apl icativos

para uso no computador, desde o pacote

de escritório (o LibreOffice), navegador de

internet, gravador de CD/DVD, até edição

de imagens com o Gimp. Porque, com tudo

isso, a instalação completa consome

menos de dez gigas em disco. Porque na

instalação você pode escolher qual

interface gráfica uti l izar, como: KDE,

Gnome, Xfce, Enl ightenment ou LXDE. Isso

é LIBERDADE.

Aposto que vocês não sabiam disso! E

dentre estas interfaces gráficas, a que eu

uti l izo é o Gnome, pois tem recursos além

de ser muito parecida com o MAC OS.
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O LibreOffice chega a
Universidade - O case

da Unesp de Ilha
Solteira

Valdir Barbosa esclareceu durante

sua palestra os pontos positivos do

processo de migração para o

LibreOffice na UNESP de Ilha Solteira.
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A Unesp

É uma das maiores e mais importantes
universidades brasi leiras, com destacada
atuação no ensino, na pesquisa e na
extensão de serviços à comunidade.
Mantida pelo Governo do Estado de São

Paulo, é uma das três universidades
públ icas de ensino gratuito, ao lado da USP
(Universidade de São Paulo) e da Unicamp
(Universidade Estadual de Campinas).
Criada em 1976, a partir de institutos

isolados de ensino superior que existiam
em várias regiões do Estado de São Paulo,
a Unesp tem 34 unidades em 24 cidades,
sendo 22 no Interior; uma na Capital do
Estado, São Paulo; e uma no Litoral
Paul ista, em São Vicente.
Os mais de 3,7 mi l professores

garantem sól ida formação aos alunos. Mais
de 7,2 mi l funcionários colaboram
decisivamente para que as atividades
sejam desenvolvidas da melhor forma
possível . A Unesp oferece 179 opções de
cursos de graduação, em 68 profissões de
nível superior, que formam, por ano, 5,5
mi l novos profissionais.
Na graduação, os mais de 36,2 mi l

a lunos podem participar de programas
especiais de treinamento e real izar
atividades extracurriculares. Têm ainda a
possibi l idade de atuar em empresas
juniores, prestando diferenes tipos de
serviços, como consultoria, assessoria,
elaboração de projetos e pesquisas de
opinião.
Na pós-graduação, mais de 12 mil

a lunos estudam em 129 programas, com
119 mestrados acadêmicos, 13 mestrados
profissionais e 101 doutorados
acadêmicos. Há ainda 6,5 mi l estudantes
em cursos lato sensu promovidos pelo
Núcleo de Ensino a Distância (Nead).

Histórico: Instituto de Artes de São

Paulo

O ano era 2003, a administração do
Instituto de Artes, com problemas de

l icenciamento e falta de recursos
financeiro, faz a substituição do MSO 2000
pelo OpenOffice em todos os
computadores.
Cinco anos se passaram e em 2008 o

processo se inverte e são instalados o MSO
2007 em todos os desktops.
Porque isso aconteceu?
Problemas de interoperabi l idades de

documentos trocados com a reitoria,
demandando um retrabalho.

Campus Experimental Litoral

Paulista

Recém construido em 2005, o campus
Litoral Paul ista passa pelos mesmos
problemas de l icenciamento de software, e
a diretoria administrativa e executiva
aprova a instalação do BrOffice.org em
substituição do MSO 2000.
Em 2006 é feita a substituição em todos

os computadores e iniciado um amplo
suporte aos usuários.
Tudo estava bem até que em 2007, na

tentativa de uti l ização em aula de uma
apresentação feita em powerpoint, um
professor, não teve sucesso devido as
incompatibi l idades dos programas.
O mesmo que havia aprovado a

implantação do BrOffice em 2005 agora
em 2007 ordena a compra de l icenças do
MSO 2007 para todos os computadores.
No inicio de 2008 é feita a instalação do

MSO 2007 em todos os computadores. Isto
aconteceu por falta de documentação de
apoio oficia l Apoio emergencial e
imediatista da direção e falta de uma
política de apoio ao SL.

Faculdade de Engenharia Câmpus

de Ilha Solteira

Criada em 1976, a Faculdade de
Engenharia do Campus de I lha Solteira é
uma das unidades que integram a
Universidade Estadual Paul ista “Júl io de
Mesquita Fi lho” (UNESP), tendo iniciadas
suas atividades acadêmicas em 11 de abri l

Espírito Livre · Julho/2014 33

Revista Espírito Livre · Especial 6º Fórum Espírito Livre



de 1977. Além de oferecer ensino públ ico
gratuito e de qual idade, a Unesp tem se
consagrado como um polo de
desenvolvimento regional , destacando-se
pela excelência de suas atividades de
pesquisas científicas e tecnológicas e pela
prestação de serviços técnicos à
comunidade.

Como tudo começou

A fim de resolver problemas com a
regularização de instalação de softwares,
suporte e manutenção dos computadores
da administração da Faculdade de
Engenharia de I lha Solteira, a comissão
local de informática – CLI , assessora da
diretoria da unidade, aprova em agosto de
2006 junto a direção da faculdade o
“Projeto de implantação de software l ivre
na administração do Campus de I lha
Solteira”.
Com o apoio da direção em fevereiro de

2007 deu-se inicio a divulgação do projeto
junto a comunidade. Os programas
BrOffice.org, Firefox e Thunderbird foram
escolhidos para iniciar o processo de
migração pelo fato de substituírem
perfeitamente as ferramentas de escritório
que eram uti l izadas (Microsoft Office,
Internet Explorer e Outlook) por serem
multiplataformas. Inicia lmente a proposta
era treinar um servidor de cada seção para
que fossem multipl icadores de
conhecimento dos programas a serem
uti l izados.

Instalação de aplicativos Livres

Em Março de 2007 iniciou-se a
instalação do pacote de Software Livre
(Mozi l la Firefox, Thunderbird, BrOffice.Org)
no Sistema Operacional Windows sem
remover o pacote Microsoft Office. A ideia
era que durante um tempo os servidores
se adaptassem ao BrOffice.org, pois
posteriormente o MS-Office seria
desinstalado.
Algum tempo depois notou-se que

alguma coisa não estava certa, os
multipl icadores não estavam multipl icando
o conhecimento com seus colegas. Houve
então uma mudança de estratégia, a
capacitação teria que ser para todos os
funcionários.
Após seis meses de adaptação as novas

ferramentas, em Outubro de 2007 o MSO
foi removido dos computadores dos
usuários, ficando apenas em algumas
máquinas específicas devido ao uso do
Microsoft Access.

Sistemas legados

Em novembro de 2007 iniciou-se os
testes com os softwares administrativos
para rodarem no Wine e DoSEmu. Não
houve êxito com alguns programas.
Iniciamos novos testes uti l izando uma

solução mista, com Windows 2003 Server
com Terminal Server e cl ientes Gnu/Linux
com Rdesktop. Essa foi a solução
encontrada para tornar possível a
migração dos desktops para Gnu/l inux.
Em abri l de 2009, fizemos a primeira

instalação do Gnu/Linux na administração
de forma voluntária, sem qualquer pressão
nos usuários. Foram feitas as instalações
gradativamente em todas as seções que
não tivessem nenhum impedimento.

Suporte Técnico

O suporte técnico reduziu
exponencialmente, os atendimentos eram
para instalação de impressoras,
recuperação de sistema de arquivos
corrompidos, atual izações automáticas,
atual izações e suporte no uso do
LibreOffice, caixas postais do Thunderbird
corrompidas.
Não tínhamos mais problemas com

infecções de vírus, trojans, worms.
Usamos ferramentas de suporte remoto,

dando um atendimento mais rápido aos
usuários.
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Avaliação da Migração

Em 2010 disponibi l izamos um formulário
para aval iarmos como os usuários estavam
diante da migração para software l ivre.
Sessenta e um colaboradores responderam
a pesquisa. Setenta por cento disseram
que estavam satisfeitos com a migração
para software l ivre enquanto 20% estavam
insatisfeitos e 10% responderam que
queriam voltar para o Windows. Claro que
está opção era uma brincadeira, pois a
migração era um caminho sem volta.

Algumas conclusões

Qual era o motivo de 30% dos
colaboradores estarem insatisfeitos ?
Percebemos que durante o processo de

migração aconteceram novas
contratações, e estes não haviam recebido
as capacitações nos programas de
software l ivre.

Iniciamos uma ação imediata
oferecendo as capacitações em LibreOffice
e Gnu/Linux para todos.
Outras aval iações foram real izadas

algum tempo depois das capacitações
tendo um aumento significativo na
satisfação dos usuários.
O processo de migração para software

l ivre é contínuo e o objetivo é ampl iar para
todos os setores dentro da faculdade.
Em 2010, com a criação do Plano de

Desenvolvimento Institucional o projeto de
migração para software l ivre de I lha
Solteira, passou a ser um projeto
institucional . A partir dai iniciamos um
trabalho de sensibi l ização e
conscientização em toda universidade para
disseminar a uti l ização de software l ivre e
padrões abertos de documentos (ODF).
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Latinux e o modelo
de Certificação em
Software Livre
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O Cluster Latinux

O Cluster Latinux vem sendo o

conglomerado de empresas, instituições

educacionais e profissionais de grande

reconhecimento na área de tecnologias

l ivres, acumulando o conhecimento para a

implementação, gestão, e monitoramento

de soluções, infraestrutura e projetos

baseados em tecnologias com software

l ivre.

Objetivos

Latinux ORG tem seus principais

objetivos estabelecidos, e o principal

certamente é a certificação do

conhecimento. As certificações baseiam-se

em demonstrar que os profissionais

conseguem apl icar os conhecimentos

obtidos no mundo real de uma forma

prática.

O modelo não procura a massificação

para tirar um grande lucro e sim certificar,

qual ificando a maior quantidade de

profissionais e cientes da importância da

contribuição na comunidade do software

l ivre. Outros objetivos são a

democratização do conhecimento, a

promoção do trabalho na comunidade do

Software Livre, fazer as sinergias

necessárias entre o empregador e os

profissionais certificados, assim como

preparar documentação para os membros

do Cluster de Certificações (LCC) e divulgar

os avanços das tecnologias l ivres através

da mídia digital e as redes sociais.

Sinergias

No ecossistema da Latinux ORG

real izamos sinergias com indivíduos e

grupos, membros do Cluster, universidades

de grande prestígio em seus respectivos

países, centros de ensino que impulsionam

de alguma forma o desenvolvimento de

tecnologias l ivres ou abertas, comunidades

de usuários assim como profissionais e

pesquisadores.

Modelo de certificação

Os al icerces do modelo de certificação

Latinux são os mesmos usados na maioria

dos projetos e comunidades FOSS. Um

modelo baseado na meritocracia da

comunidade com um núcleo como centro

de desenvolvimento, planificação,

coordenação e implementação e os anéis

que rodeiam esse núcleo - que são as

distintas comunidades, desde a

comunidade base, passando pela

comunidade contribuinte até os usuários

mais proativos e, os usuários gerais.

Certamente cada camada tem um nível de

responsabi l idade e compromisso diferente,

mas a estrutura lembra o modelo do bazar

do ensaio de Eric S. Raymond Catedral e

Bazar.

Aliados

Os al iados são parte indispensável do

modelo. Al iás são a base que define o

sucesso na implementação das

certificações, principalmente as

universidades, pela capacidade e o perfi l

na formação dos estudantes na área de

tecnologia. Latinux tem al ianças com mais

de 20 universidades, em mais de 10

países, várias delas de prestígio

internacional , com mais de 7000 testes de

certificação prestados e mais de 2000

profissionais certificados. No ecossistema

temos também mais de 100 empresas, se

incluirmos as empresas onde nossos

profissionais certificados trabalham e

centros de pesquisa.

Certificações

As certificações são o foco do nosso

modelo. Certificamos conhecimento. Mas o

nosso produto sendo um modelo de

negócio, ha rentabi l idade, porém sem

perder o compromisso com a comunidade

e a fi losofia do software l ivre. Isso é

possível tendo uma estrutura bem

definida, ensino de qual idade, organização

adequada e uma rede sól ida de al iados
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que inclui instituições, comunidades,

governo e pessoas.

A ideia de certificar conhecimentos em

tecnologias l ivres através de programas

profissionais faz com que seja mais

valorizada a especial ização nessa área em

ambientes corporativos tanto regional

quanto globalmente. Quanto mais cresça

esse valor adicional a comunidade e os

profissionais do software l ivre serão mais

beneficiados.

O nosso intuito nas certificações é

abranger diversas áreas de conhecimento

em tecnologias l ivres, não só aquelas

relacionadas com a gestão de GNU/Linux.

Na área de administração de GNU/Linux

temos as seguintes certificações:

- CLE (Certified Linux Essentia ls) ;

- CLO (Certified Linux Operator);

- CLA (Certified Linux Administrator);

- CLNA (Certified Linux Network

Administrator);

- CLSA (Certified Linux Security

Administrator);

Temos lançado também certificações de

Arte Digital e Social Media, e atualmente

preparamos certificações em bancos de

dados (MariaDB), BPM entre outras.

Cluster de Certificações Latinux

(LCC):

Os aspirantes a certificações suportadas

por Latinux.org devem prestar os testes

sob a supervisão de um coordenador de

certificações, em um evento patrocinado

por Latinux.org ou qualquer um dos

centros do LCC globalmente:

- LCTC - Centro Comunitário de Testes

Latinux;

- LATC - Centro Acadêmico de Testes

Latinux;

- LUTC - Centro Universitario de Testes

Latinux;

- CACC – Centro Autorizado de

Treinamento e Certificação.

Evolução e Adaptação as novas

tecnologias livres

O mundo digital , esse mundo da web

2.0, voa a passos largos, como bem

sabemos. As tecnologias evoluem

rapidamente e a adaptação as novas

tendências é ainda mais essencial para

qualquer modelo que trabalhe com

tecnologias da informação.

Num modelo de certificações de

tecnologias abertas a diversificação tem

que incluir essas tendências, dispositivos

móveis, a computação em nuvem,

appl iances especial izados, tanto no

programa de ensino como na

infraestrutura usada.

Nessa constante evolução não podemos

esquecer de bastiões fundamentais tais

como a difusão do conhecimento e a

defesa da l iberdade e a privacidade nessa

era de vigi lância global .
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