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EZINE #4

Bienvenidos queridos lectores a una nueva
entrega de la ezine de Hackhispano.com

Con esta nueva revista electrénica, queremos
hacer un pasito mds en nuestra andadura y
hacerla mds interactiva, participativa, vy
porqué no, dindmica.

Para ello os presentamos varias novedades
importantes, como los retos que hackhispano
0S proponemos, y que seguiremos proponiéndoos
en sucesivas versiones.

Esta ezine se ha dilatado un poco en el
tiempo, debido a diversas causas humanas
y técnicas, pero que tampoco os vamos a
enumerar; si que queremos hacer participes
a los colaboradores y moderadores del foro
y portal de HackHispano, sin cuya ayuda no
hubiera sido posible el proyecto.

También agradecer a los escritores de 1los
articulos, y tanto otros que aportan sin
recibir nada a cambio. Y porqué no, hacer un
llamamiento a nuevos redactores, para que
se animen y nos envien sus articulos.

Esta ocasién os traemos articulos ingeniosos
e interesantes, desde como desarrollar un
osciloscopio hasta conceptos de auditoria,
pasando por Linux y BSD, o Virtualizacion.
Esperamos que les saquéis partido.Podeis
comentarlos en el foro y el canal de IRC.

Aprovecho la ocasién para recordaos dos tips
acerca del foro. El primero e que Buscamos
colaborador en el Area de Intrusio6n - Hacking
Etico, y que podéis encontrar mds informacioén
al respecto en el foro. Por otra parte,
también emplazaos a que echéis un vistazo
al taller de programacién, otro ambicioso
proyecto del equipo de HackHispano, y que
se creard en breve.

Sin mds, un saludo y

Hack the World...

hackhispano

electronic fanzine

HackHispano es una comunidad 1libre donde
todo el mundo es bienvenido, donde nadie
es extranjero, donde todos buscamos algo
ydonde todos loofrecemos.

Nuestra comunidad no es mds que un punto de
encuentro para todos los que estdis perdidos
en este cada vez mds confuso mundo de la
sobreinformacién, donde encontrareis

gente como vosotros que intentard ayudaros
y donde seguro encontrareis alguienque
precisa de vuestra ayuda.

Sed bienvenidos a HackHispano.
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INSTALANDO DEBIAN (ETCH)

En este articulo veremos como instalar Debian GNU/Linux, para ello lo explicaré paso a paso, explicando
las cosas que no se puedan entender ya que esta orientado a gente que recién empieza en GNU/Linux
pero también para gente que viene de otras distribuciones. Para ello yo lo haré con el CD de Netinst (Net
Installer, Instalador por red o Internet), laimagen pesa unos 160mb y es una buena opcidn para gente
gue no quiere esperar mucho para bajarsela pero que lo que se va a instalar se baja de internet. También
existen otras opciones como bajarse las imagenes DVD que pesan mucho mas pero los paquetes se
instalan desde este medio y por lo tanto bastante mas rapido.

La instalacién sera Debian 4.0 “Etch’, es la version estable, por lo tanto es la mejor en seguridad y
robustez pero los paquetes y las versiones del software tiene unos 8 meses, ya que no se actualizan, sino
que se arregla los errores de las que ya estan en la versidn, si lo que queremos es tener software mas
actualizado pero con algunos errores o problemas de seguridad, podemos actualizar mas adelante a la
version testing, unstable o experimental, actualmente la versién testing es “Lenny” que esta en proceso
de ser estable pero todavia tiene algunos bugs. Lo normal es que la gente que no es muy exigente con la
seguridad o que no lo instala como servidor, use la version testing o unstable.

Yo usare como dije antes el Netinst, lo emulare con VirtualBox pero en la instalacion normal, la forma de
instalarlo es exactamente igual

debian

GNU /7 Linux

ress F1 for help, or ENTER to boot: _

Metemos el CD en la unidad y nos aparecera algo asi:
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Le damos a enter y empezara a cargar, nos va a aparecer una pantalla asi:

Choose a language:

Latvian
Lithuanian
Macedonian
Northern Sami
Norwegian Bokmaal
Norwegian Nynorsk
Polish

Portuguese
Portuguese (Brazil)
Romanian

Russian

Slovak

Slovenian

Spanish

<Go Back>

[!!] Choose language |

electronic fanzine

Please choose the language used for the installation process. This
language will be the default language for the final system.

This list is restricted to languages that can currently be displayed.

Latwiski
Lietuviskai
MakeaoHCKK
Samegillii
Narsk bokmal
Norsk nynorsk
Polski
Portugués
Portugués do Brasil
Romana
PyCCKUIA
Slovencina

<Tah>

moves hetween items;

<Enter> actiwvates buttons

Buscamos “Spanish”y le damos a enter, nos preguntara el pais de donde somos y la distribucion del

teclado, todas las opciones le damos enter para elegir y pasar al siguiente paso.

Se pondra a cargar los drivers de las tarjetas de red. En el caso de que no encuentre podemos buscar
en internet el driver y cargarlo cuando nos lo pida o instalar una version mas nueva como la testing o la
unstable que puede tener ya el driver en la base de datos.

Después por DHCP buscara una conexién por cable, dependiendo de si nuestro driver de la tarjeta

WI-FI esta soportado nos dejara hacerlo de esa manera y sino tendremos que tener conectado por cable

al router. Si no tenemos DHCP después lo podemos configurar por IP fija.
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Lo siguiente va a ser que nos preguntara el nombre de la PC:

[1] Configurar la red |

Por favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra gue identifica el sistema en
la red. Consulte al administrador de red si no sabe gué nombre
deheria tener. Si esta configurando una red doméstica puede
inventarse este nombre.

Nombre de la maguina:

<{Retrocedery <Cont inuary

{Tah> camhia de elemehntos ioy seleccioha; <Ihtros activa uh hotoh

Lo ponemos y le damos a enter. Nos preguntara el nombre de dominio, si no lo tenemos lo dejamos en
blanco y seguira Ahora cargara el driver de los discos y nos preguntara el tipo de particionado.

Nos aparecera esto:

[I1] Particionado de discos |

Este instalador puede guiarle en el particionado del disco
{utilizando distintos esguemas estandar) o, si lo desea, puede
hacerlo de forma manual. Si escoge el sistema de particionado guiado
tendrd la oportunidad més adelante de revisar y adaptar los
resultados.

Se le preguntard gué disco a utilizar si elige particionado guiado
para un disco completo.

MEétodo de particionado:

Guisdo — utilizar todo el disco

Guiado - utilizar el disco completo y configurar LVM
Guiado - utilizar todo el disco y configurar LVM cifrado
Manual

<Retroceder>

<Tab> cambia de eleme <Espacio> seleccionai <Intro> activa un boton
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Lo mejor es ponerlo manual, aunque sea un poco mas complicado pero tendremos control total sobre
como particionar el disco. Yo haré un particionado normal pero en Linux se puede hacer que en un
mismo disco se haga una particién para cada carpeta base del sistema (por ejemplo el home que es
donde se guardan los documentos del usuario, las configuraciones de los programas y el escritorio,
entonces cuando instalamos el sistema de nuevo no hace falta volver a configurar el fondo, los iconos y
demas cosas) o si tenemos 2 discos de poca capacidad se puede poner el sistema en uno y los archivos
personales en otro disco.

Al darle a manual nos aparecera

ESSENTIAL USER COMMAND BINARIES

STATIC FILES OF THE BOOT LOADER

DEVICE FILES /home/student/dir
HOST-SPECIFIC SYSTEM CONFIGURATION
REQUIRED DIRECTORIES: OPT, XII, SOML XML morne,mUden'/
USER HOME DIRECTORIES
ESSENTIAL SHARED LIBRARIES home/linuxgym
AND KERNEL MODULES
ROOT DIRECTORY i MOUNT POINT FOR REMOVABLE MEDIA
OF THE ENTIRE i /_ med Ia/
FILE SYSTEM | MOUNT POINT FOR A TEMPORARILY
NIERARCHY |} MOUNTED FILESYSTEMS FILESYSTEM HIERARCHY
/ \ 819101 (/0N ADD-ON APPLICATION SOFTWARE PACKAGES STANDARD ( FHS )

PRIMARY HIERARCHY i SYSTEM BINARIES

DATA FOR SERVICES
PROVIDED BY THIS SYSTEM

TEMPORARY FILES

(MULTI-)USER UTILITIES AND APPLICATIONS
SECONDARY HIERARCAY
REQUIRED DIRECTORIES: DIN, INCLUDE, LIB, LOCAL, SBIN, SHARE

VARIABLE FILES

HOME DIRECTORY FOR THE ROOT USER

VIRTUAL FILESYSTEM DOCUMENTING KERNEL
AND PROCESS STATUS AS TEXT FILES

LINUXCONFIG.ORG
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[11] Particionado de discos

Este es un resumen de las particiones Y puntos de montaje gue tiene
configurados actualmente. Seleccione una particion para modificar sus
valores (sistema de ficheros, puntos de montaje, etc.), el espacio
libre para ahadir una particion nueva o un dispositivo para
inicializar la tabla de particiones.

Particionado guiado
Ayuda del particionado

Maestro IDEL (hda) - 8.6 GB VBOX HARDDISK

Deshacer los cambios realizados a las particiones
Finalizar el particionado y escribir los cambios en el disco

<Retroceder>

<Tab> cambiza de ele acip» selecciona; <Intro> activa un boton

el disco, normalmente ya tendrda formato y hay que formatearlo o por ejemplo si es de Windows y lo
queremos compartir hay que redimensionar el disco.

Después de formatearlo nos aparecera “Espacio libre”, ahi le damos y nos preguntara si queremos crear
una particiéon nueva, que lo haga el solo o que nos de informacion Le damos a la primera y nos pondra el
total de espacio que disponemos, en mi caso 8,6 GB cambiamos el tamafio y seguimos

En Linux aparte de el espacio que usa el sistema necesitamos poner una particion swap o te intercambio,
que la utilizara cuando la memoria RAM no sea suficiente pasa los procesos inactivos al disco para poder
darle memoria RAM al proceso que acabamos de abrir, en el momento que el proceso que pasamos

al disco lo necesite, lo volvera a poner en memoria para utilizarlo, moviendo otro inactivo al disco. Es

un proceso lento ya que la velocidad del disco, que es mecanico, es muy inferior a la memoria RAM. Se
recomienda que la particion de intercambio sea el doble de lo que tengamos de memoria (por ejemplo si
tenemos 2 GB de memoria RAM, el area de intercambio sera de 4 GB)

En mi caso tenia 512 mb de memoria, por lo tanto el area de intercambio la configure de 1 GB
aproximadamente. Por lo tanto baje el espacio de 8,6 GB a 7,6 GB y quedo configurada de esta manera:

Pag 6
ezine hackhispano



hackhispano

S electronic fanzine

[II] Particionado de discos |

Estd editando la particiGn #1 de Maestro IDE1 (hda). No se ha
detectado ningin sistema de ficheros en esta particion.

Configuracion de la particifn:

Utilizar como: sistema ext3 transaccional
Punto de montaje: / :

Dpciones de montaje: defaults

Etigueta: ninguno

Blogues reservados: 5%

Uso habitual: estandar

Marca de arrangue: desact ivada

Se ha terminado de definir la partician

Copiar los datos de otra particion

Borrar la particion

{Retrocedery

<Tab> cambia de elemento; <Espacin> seleccionai <Intro> activa un boton
Vemos en el punto de montaje que aparece un“/” eso como vimos arriba es el sistema raiz, si ahi en otra
particion ponemos /home, utilizara esa particion como /home. Pero lo Unico que es obligatorio es una
particion con un punto de montaje “/” ya que si no ponemos otra particion con un punto de montaje,
todas las carpetas estaran en la misma particion. Como en este caso.

Ahora pondremos la particidon de area de intercambio, seleccionaremos el espacio libre que es casi 1 GB
y cambiaremos la opcién de “utilizar como” (le damos enter arriba de la opcién y nos aparecera un menu
para seleccionar el tipo de sistema de archivos que queremos usar) buscaremos “area de intercambio”y le
damos a enter. Quedara asi:
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[1]] Particionado de discos |

Estd editando la particion #2 de Maestro IDE1 (hda). No se ha
detectado ningiin sistema de ficheros en esta particion.

Configuracion de la particidn:

Utilizar como:

Marca de arrangue: desact ivada

Se ha terminado de definir la particion
Copiar los datos de otra particidn
Borrar la particidn

<Retroceder>

Le damos a“Se ha terminado de definir la particion”. Al final del particionado quedara asi:

[11] Particionado de discos |

Este es un resumen de las particiones y puntos de montaje gue tiene
conf igurados actualmente. Seleccione una particion para modificar sus
valores (sistema de ficheros, puntos de montaje, etc.), el espacio
libre para afiadir una particion nueva o un dispositivo para
inicializar la tabla de particiones.

Particionado guiado
Ayuda del particionado

Maestro IDE1 (hda) - 8.6 GB YBOX HARDDISK
#1 primaria 7.6 GB  f ext3  / u
arimaria 987.0 MB f Intercambio lntercambio

Deshacer los cambios realizados a las particiones
Finalizar el particionado y escribhir los cambios en el

<Retroceder;

Tab> camhia de elemento; <Espacio: <Intror activa un botaon
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Ponemos “Finalizar el particionado y escribir los cambios en el disco”. Nos preguntara si estamos seguros
de escribir los cambios en el disco, ponemos que si y particionara el disco. No suele tardar pero depende
del tamano y de la velocidad de nuestro PC.

Lo siguiente es definir la zona horaria, se conecta a internet y nos sincroniza el reloj con el de un servidor,
si no disponemos de internet (obviamente tendremos que instalar el sistema desde el DVD y no del
netinst, ya que el netinst, sin internet no puede descargarse nada).

Ahora nos preguntara la contrasena del superusuario o “root”. Esta contrasena es muy importante ya
que cada vez que queramos cambiar alguna configuracion del sistema, instalar un programa, etc nos
preguntara la contrasena. Esto lo que hace es que nuestro sistema sea mas seguro, ya que si algun
intruso o un virus, se quiere instalar en el sistema, primero necesitaria saber esa contrasefia. Ademas nos
quita privilegios de nuestro usuario normal para que no toquemos cosas del sistema sin saberlo y nos
quedemos sin sistema operativo. Después de esto nos preguntara nuestro nombre, nombre de usuario y
contrasena para nuestro usuario normal.

Al terminar esto se pondra a instalar el sistema base, esto puede tardar un rato.

Veremos algo como esto:

Instalando el sistems base

vValidando dselect...
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Cuando termine, nos preguntara si queremos utilizar un gestor de paquetes.

Wikipedia:

Un sistema de gestion de paquetes, también conocido como gestor de paquetes, es una colecciéon
de herramientas que sirven para automatizar el proceso de instalacion, actualizacion, configuraciény
eliminacion de paquetes de software. El término se usa cominmente para referirse a los gestores de
paquetes en sistemas Unix-Like, especialmente Linux, ya que se apoyan considerablemente en estos
sistemas de gestion de paquetes.

Diremos que si, ya que el netinst utiliza el gestor de paquetes para instalar el sistema, si utilizamos los
DVD’s o los CD’s lo mejor seria poner que si igualmente ya que si en nuestro medio de instalacion hay
algun paquete que tenga una nueva version, la descargara automaticamente.

Seleccionaremos el servidor de donde queremos que lo baje, lo mejor es poner uno de nuestro pais o
por ejemplo los de Alemania (para Europa) o los de Estados Unidos (para América) funcionan muy bien.
Al hacer esto nos mostrara un menu como este:

[1] Seleccion de programas. |

De mamento s0lo esta instalado el sistema basico. Puede escoger la
instalacian de,las siguientes’colecciones predefinidas de programas
para adaptar mas la instalacicon a sus necesidades.

Elegir los programas a instalar:

<Cantinuar>

Tab> cambia de elemento; <Espacioy seleccioha; <Introy activa un boton
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En mi caso lo estoy haciendo en un portatil por eso la penultima opcién (Ordenador portatil) esta
marcada, en un PC de escritorio eso no haria falta. Si lo instalamos con estas opciones el sistema una vez
terminada la instalacién ya se podria utilizar con un gestor de ventanas y todo funcionando pero a mi
me gusta personalizarlo un poco mas, asi que solo instalaremos solo el sistema base (y si es un portatil,
también pondremos la penultima opcidn) apretamos enter y empezara a instalarse

| Seleccionar e instalar proZramas.

Descargando fichero 31 de 172 (falta 2m5is)
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Cuando termine, ya tendremos el sistema instalado pero Linux necesita un gestor de arranque para
poder arrancar, asi que nos preguntara si queremos instalar GRUB (GRand Unified Bootloader) si tenemos
en otro disco o en otra particion otro Linux, un Windows o un MAC OS X, lo detectara y nos lo pondra en
las opciones. En mi caso no lo tengo por lo tanto solo instalara el de Linux

[I] Instalar el cargador de arrangue GRUB en un disco duro

Parece gue esta instalacgén es el Onico sistema operativo en el
ordenador. 31 esto es asl, puede instalar sin riesgos el cargador de
arrangue GRUB en el registro principal de arrangue del primer disco
duro.

Aviso: 3i el instalador no pudo detectar otro sistema operativo
instalado en el sistema, la modificacion del registro principal de
arrangue haré gue ese sistema operativo no puede arrancarse. Sin
embargo, podra configurar GRUB manualmente mas adelante para
arrancarlo.

s0esea instalar el cargador de arrangue GRUB en la registro principal
de arrangue?

{Retroceder> {851 <No>

Ahora nos dira que saquemos el CD/DVD de la unidad y se reiniciara, el menu sera como este:

GNU GRUB wversion 0.97 (639K lower / 523200K upper memory)

Debian 2.6.2
Debian ¢ i k 2.6.2 (sing
Debi ( sLi ‘NE 2.6

gebian

Use the T and | keys to select which entry is highlighted.
Press enter to boot the selected 0S, ’e’ to edit the

commands before booting, or 'c’ for a command-line.
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Cada vez que se instale un kernel nuevo, nos aparecera en esta lista asi si el nuevo kernel no esta bien
instalado podemos iniciar el sistema con el anterior para arreglar el problema. Le damos enter y arrancara
el sistema

Para ingresar si seguimos la instalacion solamente del sistema base sera algo asi:

thermal
Starting Advanced Conf iguration and Power Interface daemon: acpid.
Starting system message bus: dbus.
Starting MTA: exim4.
Starting internet superserver: inetd.
Starting NFS common utilities: statd.
Starting bluetooth: hcidBluetooth: Core ver 2.18
ET: Registered protocol family 31
luetooth: HCI device and conmection manager initialized
luetooth: HCI socket layer initialized
sdpd sdp_optionsBluetooth: LZ2CAP ver 2.8
luetooth: LZCAP socket layer initialized
luetooth: RFCOMM socket layer initialized
luetooth: RFCOMM TTY layer initialized
luetooth: RFCOMM ver 1.8
rfcomm.
Starting anac(h)ronistic cron: anacron.

hecking battery state....

ebian GNU/Linux 4.8 HH-Ezine ttyl

H-Ezine login: hackshipano
assword:

Y nos aparecerd como si fuese un MS-DOS o un UNIX, una linea de comandos para escribir los las
ordenes.

Ahora lo que podemos hacer es actualizar la sources.list, que es donde el gestor de ficheros tiene los
lugares donde ir a descargar los paquetes y donde mirar si hay alguna actualizacion.

Para ingresar desde la linea de comandos escribimos:

Su

Lo que hara es preguntarnos la clave del root o superusuario para poder ingresar a la linea de comandos
como ese usuario, para poder instalar cosas o en este caso modificar un archivo protegido.

Nos aparecera algo asi:
NombreMaquina:/Carpeta/DondeEstamos#

Este ultimo simbolo “#” significa que estamos como superusuario, si este fuese un“$” estariamos como un
usuario normal.
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Escribimos este comando:
nano /etc/apt/sources.list

Entraremos en un editor de texto muy utilizado como Vim y muchos otros.

GNU nano 2.8.2 Fichero: setcsapt/sources.list Modif icado

deb cdrom:[Debian GNU/Linux 4.8 r3 _Etch_ - Official i386 NETINST Binary-1 289
eb cdrom:[Debian GNU/Linux 4.8 r3 _Etch_ - Dfficial i386 NETINST Binary-1 Z888%

eb http://ftp.es.debian.orgs/debian/ testing_main

eb-src http://ftp.es.debian.org/debian/ etch main

eb http:/s/security.debian.org/ etch/updates main contrib
eb-src http://security.debian.orgs etch/updates main contrib

Veremos algo asi:

Como vemos tenemos la segunda linea el CD del netinst, la tercera es la direccion de internet de donde
el gestor de paquetes baja el software y las actualizaciones, si miramos donde este el cursor vemos que
dice “testing” si cambiamos todos los lugares donde diga etch a testing o unstable, segun se quiera.

Ese lugar de la linea es donde se configura la versién de Debian que se quiere usar.“main”es la carpeta
donde estan los paquetes principales, también se puede agregar después de main con un espacio y sin
las comillas “contrib”y “non-free” que son mas paquetes.

Se puede buscar en internet un poco mas sobre las sources.list pero al principio no hace falta cambiar
nada a menos que queramos actualizar el sistema a testing u otra version

Cuando terminemos apretamos Ctrl + O y asi lo guardaremos. Nos preguntara el nombre y la ubicacién
donde queremos Guardarlo, apretamos enter y después de esto Ctrl + Xy asi salimos.

Si actualizamos el Sources.list ponemos el siguiente comando:

apt-get update

“apt” es el gestor de paquetes, la opcién “get” significa que baje lo que digamos mas adelante y “update”
significa que actualice el sources.list

Si en el sources.list cambiamos la version del sistema o Unicamente queremos instalar las actualizaciones

pondremos:

apt-get upgrade
apt-get dist-upgrade
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La primera actualiza los paquetes que tengamos y la seqgunda actualizara la versién y ademas las
dependencias de los paquetes que se actualicen

Otras formas de utilizar apt son:
apt-get install NombreDelPrograma

|II

Ahora afladimos la opcién “install” que significa que instale el programa que le ponemos a continuacion.
Si queremos instalar me de uno se puede hace de esta manera:
apt-get install Programal Programa2 Programa3

Otra de las utilidades que tiene apt es la de buscar, si queremos buscar por ejemplo una suite ofimética
pondremos:
apt-cache search office

Acd le decimos a apt que en la caché de lo que el sabe que tiene, que busque la palabra office, nos traerd
por ejemplo openoffice.org, koffice, etc. Ahora lo que nos hace falta es instalar un entorno de escritorio,
para esto hacemos:

apt-get install xorg gnome-coreo

apt-get install xorg kde-minimal

Con esto instalamos xorg que es un servidor grafico como xfree86, y algunos otros, y gnome es el
entorno de escritorio, hay otros como kde, fluxbox, xfce, etc (fluxbox y xfce como muchos otros, son
entornos de escritorio ligeros para maquinas con recursos limitados)

Nos aparecera algo asi:

puthon-gladeZ2 python-gmenu python-gnomeZ-desktop python-gtkZ python-1libxmlZ
puthon-numeric python-pyorbit scrollkeeper sgml-base sgml-data
shared-mime-info type-handling xbitmaps xfonts-1B8dpi xXfonts-7?5dpi
xfonts-base xfonts-encodings xfonts-scalable xfonts-utils xkb-data xml-core
XOrg XSErver-xorg XServer-xorg-core xserver-xorg-input-all
xserver-xorg-input-evdev xserver-xorg-input-kbd xserver-xorg-input-mouse
xserver-xorg-input-synaptics xserver-xorg-input-wacom xserver-xorg-video-all
xserver-xorg-video-apm xserver-xorg-video-ark xserver-xorg-video-ati
xserver-xorg-video-chips xserver-xorg-video-cirrus xserver-xorg-video-cyrix
xserver-xorg-video-dummy xserver-xorg-video-fbdev xserver-xorg-video-glint
xserver-xorg-video-il28 xserver-xorg-video-i?48 Xxserver-xorg-video-ig1l@
xserver-xorg-video-imstt xserver-xorg-video-mga Xserver-xorg-video-neomagic
xserver-xorg-video-newport xserver-xorg-video-nsc xserver-xorg-video-nv
xserver-xorg-video-rendition xserver-xorg-video-s3
xserver-xorg-video-s3virge xserver-xXorg-video-savage
xserver-xorg-video-siliconmotion xserver-xorg-video-sis
xserver-xorg-video-sisusb xserver-xorg-video-tdfXx xserver-xorg-video-tga
xserver-xorg-video-trident xserver-Xorg-video-tseng Xserver-xorg-video-v4l
Xserver-xorg-video-vesa Xserver-xorg-video-vga xserver-xorg-video-via
Xserver-xorg-video-vmware xserver-xorg-video-voodoo Xsliproc xterm xutils
xutils-dev yelp
actualizados, 214 se instalaran, B para eliminar y 2 no actualizados.

5e necesita descargar 183MB-/116MB de archivos.

Se utilizaran 378MB de espacio de disco adicional después de desempaquetar.

t,Desea continuar [S/nl1?
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Aca nos dice que va a descargar 103 a 116 mb y después utilizara 378 mb cuando instale lo que

le pedimos y ademas la lista de arriba son todos los paquetes que instalara para poder saciar las
dependencias de gnome y xorg (o sea los otros programas que necesitan esos programas para funcionar,
por ejemplo el office necesitara las fuentes de las letras)

Si estamos de acuerdo le damos a“s”y se pondra a descargas los paquetes:

Cuando termine lo instalara automaticamente y al reiniciar ya entrara graficamente.

http://security.debian. etchrupdates/main libxmlZ 2.6.27.dfsg-5 [7?56kB]
http://security.debian. etch/updates/main libtiff4 3.8.2-7+etchl [483kB

http://security.debian. etchr/updatess/main libxslt1.1 1.1.19-3 [216kB]
http://security.debian. etch/updates/main libcupsysZ 1.2.7-4etchS [161k

http://security.debian. etch/updates/main libnspr4-8d 1.8.8.15 prefd8A61
chl [139kB]
debian. etch/updates/main libnss3-Ad 1.8.8.157pref8B8614

etch/updates/main libmoz jsBd 1.8.8.15"preBB8B614
libxul-common 1.8.8.15"preB8
libxulBd 1.8.8.15 " preBBB6144d

7z [2 xserver-xorg-core 481857,3655kB 13#1 [11 libxulBd 3125526,5381kB 5821150 9
668 Extensions: Microsoft Joliet Level 3

IS0 9668 Extensions: RRIP_1991A
Des:1Z2 http://security.debian.org etch/updatess/main python-libxmlZ 2.6.27.dfsg-5
[169kB1]
Des:13 http://security.debian.org etch/updates/main libxmlZ2-utils 2.6.27.dfsg-5

Des:14 http://security.debian.org etch/updates/main xsltproc 1.1.19-3 [186kB1]
117 [2 xserver-xorg-core 2273857,/3655kB 6271 45,8kB/s 33mlds

También podemos escribir “exit” para volver como usuario normal y escribir “startx” para entrar al
escritorio.

Espero que les haya ayudado a iniciarse en este potente Sistema operativo como es GNU/Linuxy en una

grandiosa distribuciéon como es Debian, a partir de acad queda mucho por leer y aprender pero lo que
suele costar mas que es tener el escritorio funcionando ya esta hecho.

By: Ancabi
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VIRTUALIZACION EN WINDOWS

En la ezine n°3 de hackhispano se publico

un excelente articulo de Clarinetista sobre
virtualizacién y concretando mostrando un paso
a paso de Virtual Box. Pero Virtual Box no es mas
que una entre las multiples opciones para montar
magquinas virtuales.

En ese mismo articulo ya se mencionaban
otras opciones a VirtualBox, pero solo se
nombraban: VMWare y VirtualPC concretamente.
Pero non son las Unicas otras alternativas, tenemos
otras alternativas comerciales como puede ser
Parallels y de software libre como QEMU.

Precisamente este articulo se centrara
en mostrar las alternativas mas conocidas para
montar un equipo virtual en Windows. Y es que
en virtualizacién, como con sistemas operativos
(SO), paquetes ofimaticas... pues hay muchas
alternativas, pero aunque para un porcentaje
elevado de las posibilidades casi cualquiera puede
servirte, dependiendo de la situacion uno puede
ser mas recomendable que otro o adaptarse mejor.

Un ejemplo de lo comentado en el parrafo
anterior, por ejemplo VirtualPC es la mejor
alternativa si vas a querer montarte una maquina
virtual con Windows sobre Windows. Y VMWare la
mejor alternativa si vas a querer descargarte de
Internet (inet) maquinas virtuales ya montadas y
listas para usarse.

Una vez ya clarificado de que va a ir el
articulo, toca clarificar porque se centrara en
Windows y no el Linux o MacOSX por ejemplo. La
respuesta es muy sencilla, en posteriores nimeros
se puede hacer uno especifico para cada uno de
esos otros SO, pero hacerlo todo en un mismo
numero crearia un articulo muy largo o muy
impreciso. Ademas, es para Windows en donde
mas opciones hay (con permiso de MacOSX en
donde se pueden ver cosas no equiparables en
otros SO), ademas casi todas las opciones para
Linux o MacOSX también estan presentes en
Windows, pero esto no es verdad al revés.

Por otro lado, duela a quien le duela, el
Windows es el SO mas usado en el mundo. Pero

ademas mucha gente quiere probar otras opciones
como Linux, pero por ahora lo de particionar el HD
pues como que no... Los LiveCD eran una buena
opcion hace unos anos, ahora lo mejor para probar
alguno de esos otros SO es montar una maquina
virtual, en donde podras hacer lo mismo que si lo
tuvieses instalado fisicamente en tu equipo, pero
sin tener que andar con particiones...

Llegados a este punto ya es hora de
comentar para que os puede servir montaros
equipos virtuales, lo mejor es deciros para que uso
yo esta tecnologia:

-Para jugar a juegos que requieren un SO muy
concreto para su ejecucion, un ejemplo mié es para
jugar a 7TH Legion, un juego de hace algo mas de
una década que solo funciona bien en Windows 95
con DirectX 5:

-Para poder usar otros SO distintos a Windows,
como por ejemplo eComStation y LinspireOS:

o s ra
P R e v m——— e

RSP —
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-Para poder probar aplicaciones sin temor a tener
que limpiar después el equipo, antes esto no me
importaba porque formatear el equipo no era

un problema, actualmente ya se me complica
formatear el equipo siempre que quisiera, por ello
es la Unica forma de no tener que preocuparme
por eso.

-Poder simular una red compleja sin tener que
tener 5 equipos. Soy programador y buena parte
de las aplicaciones que me encargan se basan en
el paradigma cliente servidor. Gracias a equipos
virtuales puedo simular el funcionamiento

de la aplicacién en un entorno similar al real.

hackhispano
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-Por seguridad, me explico, cuantos de vosotros
en mas de una ocasion habéis bajado un crack de
una Web desconocida y le pasais el antivirus y os
encontrais sorpresas... y no siempre se encuentra
la sorpresa, ya que puede que tu antivirus no sea
capaz de detectarla... La opcion cuando bajas algo
no seguro, pues probarlo en una unidad virtual de
prueba, si pasa algo simplemente desechas esa
unidad y listo. Lo mismo cuando se navega por
sites inseguros.

Pero una vez que tienes un motivo para
virtualizar un SO te puedes preguntar: jcual es el
entorno que mas de adapta a mis necesidades?
(Hay otras opciones? ;Compensa comprar una
aplicacion de pago cuando hay otras gratuitas e
incluso algunas Open Source?...  Esaesas
preguntas a las que intentare dar respuesta a lo
largo de las siguientes lineas, mientras expongo las
diversas alternativas.

Entornos de virtualizacion:

Los entornos mas conocidos son: VMWare,
Parallels, VirtualPC, VirtualBox, QEMU*, BOCHS*,
DOSBOX*...

*Estos realmente son emuladores, pero
actualmente, salvo en el caso del DOSBOX

la separacion de emulador y aplicacion de
virtualizacién ya no esta clara, un ejemplo es
VirtualPC, parcialmente actia como software
emulador (emula parcialmente una maquina con
un chipset Intel440BX, una gréfica S3 Trio...).

Es cierto que hay otras opciones, algunas
también muy conocidas como Xen, OpenVZ/
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Virtuozzo o KVM. Pero estas solo estan disponibles
para Linux u otro SO muy concreto y por tanto no
pintan nada en un texto de maquinas virtuales
sobre Windows. Ademas la diferencias es sustancial
ya que casi todas estas trabajan a nivel del nucleo,
por ejemplo Xen requiere un nucleo especialmente
preparado y solo funciona en Linux y con clientes
de Linux (aunque no tiene porque ser asi en
todas, un ejemplo es KVM que puede tener como
huéspedes a Windows).

SUN VIRTUALBOX:

Como este ya lo trato Clarinetista en la
ezine numero 3 pues os remito a ella para que
echéis un ojo en cuanto a instalacion y como
instalar un SO, aqui solo daré unas pequefias notas.
Solo anotar que actualmente su nombre oficial es
SUN xVM VirtualBox, incluso en algunas webs ya
no dicen nada de VitualBox y directamente ponen
o xVM o SUN xVM, que es la denominacion que ya
usa actualmente SUN.

En cuanto a sus puntos fuerte y débiles:

Lo bueno:

Es una de las mejores opciones para montar
equipos virtuales con Linux en Windows. Hay una
version gratuita y otra Open Software.

Es la mejor opcion actualmente si
quieres tener como equipo invitado a Solaris o
OpenSolaris, algo que seguramente sucede porque
el actual propietario es SUN.

Si su ritmo de mejoras continua a la
velocidad actual, en muy poco tiempo podra
competir de tu a tu con VMWare y desde
luego superar por mucho, en prestaciones y
compatibilidad con otros SO no Windows, a
VirtualPC, con lo que pasaria a ser la mejor
maquina virtual.

Lo malo:

VirtualBox OSE (la versiéon open source de
VirtualBox) desmerece mucho con respecto a la
version no libre.

Actualmente aun carece de funcionalidades
presentes en VMWare y otras.

Tal vez lo que haga que muchos (entre los
que me incluyo) dejemos de lado a VirtualPC a
favor de VirtualBox. Su integracién con maquinas

hackhispano
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virtuales que corran Windows esta muy lejos de lo
que se consigue con VirtualPC.
Otros datos relevantes:

En la Web www.virtualbox.org se puede
descargar las ultimas versiones para las principales
plataformas (MacOSX, Windows -x86 y AMD64-,
Linux y Solaris), tanto la versién gratuita (freeware)
como la OSE (open software) y el manual en inglés.

Instalacién:
Os pongo brevemente los pasos a seguir
para instalar VirtualBox:
1° Paso consiste en descargarlo al equipo y una vez
descargado se procede a ejecutar la aplicacion.
2° Nos sale esta ventanita y le damos en Next.
T ST U e .

Welcome to the Sun xVM
VirtualBox Setup Wizard

The Setup Wizard wll inskal Sun VM Virtualo: on your
conmputer. Chok bt bo cortinus o Cancl ta sxt the Setus
Waad

Verimaa 204

Wk > el

3° La de siempre, la licencia, aceptamos y Next.
(1 ¥ WirtualBow Licende Sgresment R

FrulLiier Ligense Agrewment

Flease resd the Follosing boense sgreement corefully.

VirtualAnx Pereanal ke and Braluation Licesce (FIFEL) -
Licersge vernon 6, July I8, 2008

S Mesrssystoms, Ine. (CSun™) grants yoa the nght to use the saftware
produst & defined in § 1 acconding to the folowing provissons. [¥you do not
|egree to all conditions set forth by this licersse, you may not use the product,
ihecause only Sun as the prodact’s owner cen give pou pemdssion 1o use &

[§ 1 Subjeet of licemse. “Fraduet”, as refermed 10 in tkes Licenss, shallke the |
() [ socept Hes terms in the Licsnse Sqreement

I 6 ok BECApR thas Berms i Hhl Lcarcd Ardaimasnt

Vi 2.0.9 hask = Cara

< fack |

40 Seleccionamos donde instalar y que instalar y
Next.

Pag 19
ezine hackhispano



-_';l.ll it Wirbuaition ielu;!__

oo Sesdug
Salact e sy you wank Fesbures to be inataled.

Wk o Bhe oones i the tree below to changs the way Pestunes sl be irntalled.

= |- S 1 Vil apgdeation
2 - | VetusBer USE Suppoet
=21 = | Vitualio: Nebwirkng
Thes el 1mipres A7MB un vear

subfeatinss reques LD & v, .

Listione  Chiechive de froge amalSunon vidualico|, | mrowme |

Vergon 20,4 | Desklage | | <back F Nt | | Concel |

50 Le damos a Install y empieza a instalar.

it S v Wirtualbon Sern

Hrachy tu Lintall
The Setup Wicard b ready bo begn the Custon retallabon

ek It all o bt st allation. IF ivou weant bo reviess o change any of yoir
netalation paltngs, dhth Dadh. Chek Cancal bo sl tha wzend,

Weriin 2001, 4 | =ibeck F butal | | Concel |

6° Nos sale el clasico mensajito de Windows
diciéndonos que no paso la prueba (en cristiano
gue no paso por caja) y no le hacemos caso, le
damos Continuar.

Instalacion de software

1 E El zoftware que ha instalado no ha superado la prueba del
L2 logotipo de Windows que comprueba gue es compatible con
Windows XP. [ Por gué es importante esta pruebat]

Si continda con la instalacion de este software puede
crear problemas o degestabilizar la correcta
funcionalidad de su zistema bien inmediatamente o en
el futuro. Microsoft recomienda que detenga esta
instalacion ahora y se ponga en contacto con su
proveedor de zoftware para conszultarle acerca del
software que ha pasado la prueba del logotipo de
Windows.

[ Continuar l [ Detener la instalacidn ]

7° Se instala todo y nos sale la ventana de que
termino, le damos a Finish y ya esta.
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Sun xVM VirtualBox
installation is complete.

Chck the Firnishy button bo et the Setup Wizard,

Weriin 2001, 4 | F Frish | | |

Tras todos estos pasos VirtualBox ya esta
instalado en nuestro equipo. Ya podemos crear un
equipo virtual con VirtualBox. Para ello solo hay
que ir a Inicio/Sun xVM VirtualBox/VirtualBox.

Como es la primera vez que ejecutamos
VirtualBox y yo use la versién FreeWare (no la OSE),
pues me sale el cuadro de dialogo de registro.
Hago notar que no es estrictamente necesario
registrarse, pero no cuesta naday si tiene éxito
SUN pondra mas dinero en el proyecto, algo que
nunca biene mal.

L D dhe Rt el Soll wore v toon
Bienvenide al formularien de Registro del Software VirtualBox!

Pl [l o Uit randiods Fors Bo bl i i 1t o use Visbualflen
o, cptianaly, b5 heef viu Aformed about Yebusllo: fanvt and
updates.

Erater yna Tl e Ui Latin chow scterd Ml i memusld scldraay 1o
the Fedchs beshons, Plewse niobe that Sun Microsystems well usa this
woeration brdy Ro gabher peoduct usage statihes and be send vy
Virlusalfion nesvabsttens, [n purticulr, S Mcrotpbems sl rever pons
your dats o third parties. Detaled information shouk how e use your
peprranial dale ca Lot Howrd i e Priveacy Palicy setion of e

| Wtanlior Moarnsal or o he Pry ey iy pge of D Ve saling ek

| ] Por Faver, no otz esta informackdn pars contactarme

oofan | | Cancelar
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3 Dridongn de Begpstro del Softumare Virtualtow B ER) (L e S
Blenvenldo al formularion de Registro del Software VirfualBox! Hombre de WM (mag. virt) y Tipo de 05 (sist, op.}

Erter i e T 1ol Forwr vitussl isaches arull saioct e Dype of e quest pontaleng
TR T A 03 et gl oren e vitue machee.

e e o D va bl ddetwres wnanlly Eulil et B0 pilbma s afe] by Seems
confipurator T wll P e by o Vimuslilion comparents §0 identfy o ertusl

Plaie Nl (i, Ehisl rgmtration form (o B ud ko ol o u Virluiies:
and, optionaly, o keap you nformed sbout VibuaBos nevws and

o el ke Bn [
vl Uge this
and b send vou ek
vl P it i
o e e e o
g - b st of the ¥ 4 00 a2, 0
b s Ay s s e s celbur s | 1 P IBL R e rrre—— )
|
i, t
T/ =]
- =) -
_,/ﬂl Hgrrbeg Eechiat
E“ ety bl gl rraey
] trn Fovmr, to i et i ki oo ¢t it o | e | ot} | e |

) ) e

Ya estamos antes la ventana principal de

Erter i e T 1ol Forwr vitussl isaches arull saioct e Dype of e quest pontaleng
TR T A 03 et gl oren e vitue machee.

Vlrtua|BOXZ T et ol thes va bl insietores utaally Fuliabed i flbmae aed hisSeas
confrurator. T vl e e by o Virtuslliow components 0 denkfy oo ertusl
rheem Siada  Seald et
@ L T tarten
S ¥ i o Bty | PRSI, bl
wrune i
. Tl Koy b o e ki ay 58 kB Yoo oa 0 (et 0]
[TTE———— "} - |
me TUTLITIT e & l b
[ e ————— \g
e S e e e e
[ cmen || mear | [ cocdar |

3° Nos ofrece una cantidad de RAM (suele ser la
cantidad minima recomendable para ese SO) y nos
da la opcién de seleccionarla manualmente, algo
que suele hacerse.

Para informacion mas detallada vuelvoa

remitiros al ezine numero 3, ya que yo solo pondré | Memeria

e arftia] Bass (FLAM) Gt sek ierads 2t

de forma rapida un pequefo ejemplo en imagenes prowestride o

y no me parare a explicarlo. = e o

1° Damos a nueva y salta el asistente. - =
e weam

iBlenvenido al Asistente para la creaclon de una Hueva Magquina Virtual!
T ke, mel] (guice o TGt T thee hat are redriiay 1 (- fali i fe vt
s for ertuslion

Liss s Mo Bufman 16 G B Sk g o et il el it Bt by
LTI ) e DR e

| cmes || wens || cosa |

40 Toca seleccionar sobre que disco duro (HD)
virtual instalaremos el SO. Lo usual es no tenerlo
por tanto le daremos a Nuevo.

|_ i _i| met x| | Cooniar |

2° Nos pide un nombre para la nueva maquina
virtual (MV) y que le indicamos de que tipo sera
(concretamente que SO usaremos).
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Tamane y Ubicacien del Disce Virtual
Freas the Seleck bution bo pekect the locaton and rame of e fis  sone he
vartund bard ek image or bppes a Fila e in e snery Feskd.
ke del Archien da Dvdgen
i e

St i hard sk i 1 b i P Bl B Ak of thee vt mitere. You
i pahi Tt I e P cheh. i) Ees Pl bithor, o wsbact e ganting b disk:
sy Fris g chrcnd-dhos il i dry i) U Enslal i bt (06 ewaks B
it Pk Manages dakeg]

F v reedd e ool ated hard dik g, e (60 0o S B e and itach
Pl sk bt were ther VM Jettnges claiog.

1 bl recorsrciadn de dens. e iren s 780 I
L fis Dups Piaealiy Primaru)

Smlect thes o of the virhesl had dieh e Inmegalrries. This soe vl ke
it b the Gt O B2 the e of e vl haed dakc

Tamafio da image

200 G

[ e || mets | [ cocdar |
| =ox || wets || concew |

iBienvenide al Asistente para la creacion de un Nuevo Disce Virtual!

This wiznrd vl Fedp pou o creste & rew wibusl haed dek imege for your wirtual
eachine. S CreEd U MU Srasgen da Disco Wetual en con s souisnbes padmetnos:

Frpe: Truigen e @ [aas
Localearen: C1

‘oo st SellingsiLact Ore V3, VrboaBee WIS vib
Tavafier 2,00 GB (2E4ME3E4A Bytes)

Lo L sk bubbion o o ba e ret pae of e weend anel the Back baiton
o P o Hs DU rge

[ ot || wra || concet |

| <osc || posn | [ concew |

5°Tenemos la opcién de que el HD virtual tenga
el tamano maximo desde el principio o que se Bisco Duro Virtual

valla expandiendo el archivo tal como vayamos S Aba Abaceb e O e Mo At e i B
usandolo (es la mejor opcién normalmente).

s Frims: L cirvcais-chiosty st o dry fr e U Esslol i Lndton (2a rostn S
et Foek Bansgas dakog)

F v reedd e pomplc ated hard dik g, v D o g e e and it
Pl sk bt were ther VM Jettnges claiog.

bl recomsrcucks. e e e i st S04 ML

Tipe de Imagen de Disco Virtual
‘Select the bype of wrhusl Fard dsk mege kU want tn osse.

& ihynarically Frparing Ersge vty soogies a vry sl e of
spaee o o phrysical hard desl T el s dhpriarricialy (up o the siin
spacfied ) 55 the Guest OF caima dek sacs.

A Thved-shoe Wmage does fol grow. [L & sbored 0 fie of approoemately the
e s 55 the e of Bhe virtual hard delc mmuammw

Hmhﬂmm

ey bk 4 larg time depercing on th siae ared the vike
ol harddde
Tipo de Imagen 1
@ g de spaisin Cndes 3 [ ween || mear || coesime |
12 Imagen de tanafia Fila

ial e Wt T e The i ol

Bisitee: W

T e O o W

Peeora Sasel 256 MR

Book Had Qe Wingl el 1
\Detumts sl SeffriLasOns v Vetusies (YOG

P ifw atren o conreet e e e bftor. Cvne po pror 8 8 feee vt
ruichra sll b rasted.

%Mmm#mﬂiwmﬂhmmmﬂ
of the s raredos.

| <osx || mers || cocew |

6° Toca seleccionar tamafio y nombre para el HD
virtual y con ello finalizamos la creacién del HD
virtual y configuracion.

[ eme || mwen | [ carcdsr |

8° Ya tenemos en la ventana principal del
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VirtualBox la maquina casi completamente
finalizada de configurar. Solo queda dar los Ultimos

aiustes.

T

@ D WD

M Onbpiais  Ses  bhm besis
. g s
E—_ - [ P
v i -

tapiad
e p——
1wt [Ep—
it sk
Igf e e
O e M L ]

e ™ B el |

9° Configuramos la unidad de CD/DVD, bien
usando una fisica o montando una imagen ISO.
Para ello pulsais sobre CD/DVD-ROM. En este caso

se muestra como usar una imagen ISO.
. .. i ——_ .

Bl gl
[ W
O

W e i E
& i T | T

£ Portot saruie P

@ 3
& Dwwchancs Conpartido:
B Pwksla bt

CIVTATE RO

ST 8 BTG LAY o e T 0 S T T S0 R e
T L g T,

| acworwr || corcelw || wreis |

100 Si se usa una unidad fisica pues se selecciona y
aceptary ya esta, pero si tenéis una imagen I1SO es
la mejor opcién. En este caso el proceso es un poco
mas largo, ya que hay que dar a agregar la imagen,
después buscarla en el HD...
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11° Puede que llegados a este punto ya tengais
todo listo como vosotros necesitais o tal vez

para vuestros propositos requeris hacer alguna
configuracion mas. Pero lo importante, ya tenéis
listo para crear vuestra maquina virtual, solo hay
que darle a Iniciar y listo.

La primera vez que iniciéis la maquina virtual (y si
no demarcais todas las demas veces) os advierte
cual es la tecla para desbloquear el teclado y ratén
y que si queréis podéis cambiarla. Y una vez que le
deis a OK ya comienza la carga de la maquina.

¥irtualBox - Informacion

0 ‘fou have the Auto capture keyboard option turned on. This will

1 cause the Yirtual Machine to autonatically capture the kevboard every
tirme the %M window is activated and make it unavailable to other
applications running on your hosk machine: when the kevboard is
captured, all keystrokes (including system ones like Alt-Tab) will be:
directed ko the ¥,

‘fou can press the host key at any time to uncapture the kevboard
and maouse (i it is captured) and return therm to normal operation. The
currently assigned host key is shown on the status bar at the bottom of

the Virtual Machine window, next ko the icon. This icon, together with
the mouse icon placed nearby, indicate the current keyvboard and mouse
capture skate,

La tecla anfitrion actual es CTRL DERECHA.

D Mo muestre este mensaje nuevamnente

R

Y con esto terminamos con el VirtualBox.
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PARALLELS:

Esta aplicacion salto a la fama hace 2 afios
recién se paso Apple a Intel. Sus impresionantes
prestaciones sobre MacOSX han creado verdaderos
maremotos de bits en inet. Pero no solo lo hay para
MacOSX (aunque esta sea su versidn mas conocida
y potente). También lo hay para Windows y Linux
(realmente se venden conjuntamente en un pack
con la versién para Windows y Linux por unos 79€).
Tal vez no sea la aplicacion mas potente, ni permite
unas personalizaciones tan profundas como
VMWare o VirtualBox, pero tiene preconfiguradas
configuraciones para los principales SO.Y aunque
lo que se puede ver en MacOSX no se puede
hacer en Windows, es una de las opciones mejores
actualmente. Su Unico problema es que es de
pago, algo que le puede hacer perder muchos
potenciales usuarios.

En cuanto a sus puntos fuerte y débiles:

Lo bueno:

Es extremadamente sencillo de usar.

Las maquinas en ejecucién en Parallels no
sufren pequefos parones (algo comun en otros).

Una excelente alternativa para cuando
piensas usar la maquina virtual para juegos.

Lo malo:

Consumo de memoria superior a la media
de las otras aplicaciones similares.

Es de pago, aunque su precio es muy
contenido y a cambio tienes 2 aplicaciones (la
versiéon de Windows y la de Linux).

La version para MacOSX es muy superior a
la de Windows.

Otros datos relevantes:

Hay una version de prueba en la Web de
Parallels:
http://download.parallels.com/GA/Parallels-Wst-
2.2.2204-Win.exe
Instalacion:
1° Lo primero es adquirir la aplicacién. Si no
quieres pagar, pues tienes otras opciones. Si
quieres usarlo para crear maquinas virtuales para
jugar, pues te animo a que lo compres, no te
arrepentiras.
2° Ejecutais el instalador y os sale la siguiente
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pantalla, como siempre Next.
- . T

‘weboome (o the Paallel 'Woiksistion Sebup
Wizaid

Thet fregrin wall il Pl Wi sl abisn & Wl
copgudrr it thongly mdommended thal you el ol
Wl okt aliony belnne T the S e e
Clich: Mt bo continas waith e Setup o clck Cancel bo
st

Heds | | Coreel

32 Como siempre toca aceptar la licencia y Next.
e ey W hetabon =
1 mmnam fopeemnnd

Pleais s tha bollovang Bodnas sgresmaent Caishilly

[Eired Uik Licarae Agesmenl Fot Pissliels [F] W orkstahion e

PARALLELS SOFTWARE SNTERMATIONAL. INC LICEHSES THIS SOFTWARE
PROCUCT TO YDU SUBJECT 10 THE TERKS COMTAMED B THIS END USER
LICENSE AGREENENT MAGREEMENT™] READ THE TERMS AND CONDITIGNS OF
THIS AGREEMENT CAREFULLY BEFOIRE IN% TALLENG, DOETYTHNG AND LSING THIS
COMPUTER SDITwOARE AND THE ACCOMPANYING DOCUMCNTATION [THE
“SOFTWARE"} THE SOFTWARE |15 COPTRIGHTED AMD IT |15 LECENSED 700U
UNDER THas AGREEMENT. NOT SOLD TO WiRL By IS TALLING. COPYNG OR
OTHEFWTEE UPING THE SOFTWARE, v AGREE T0 BE EDUND By THE TERMS ||
OF TS EULA, IF YU ARE NOT WILLING T0 DC DOUKE I THE TERMES OF TS [

| aeoept the e of B losnse sorsemend Bord
80 | de el sl the Awiten ool Benniin spenend

chock | | | Comesl

4° Un paso muy importante, tenéis que introducir
un serial valido y Next. También tenéis la opcion de
comprarlo online o Registrar online. El que tenga

e e alleln W hetabon

Custtmm Infmmatinn Y
[Plaiiis ntad the podchuct Bcirvalian Bay, yolr nam. &nd e nand r l_'

of poad ey
Wigea mw acisate oo cope of Parsliels \Worksiation 1o be able 1o siart & vl mackne.

Dk [y buton o purchane & pesnenent actwation key o chok Alegishen on aite bufton
skt & fias Frind chivition by

Aucdreolen Ky ®

L Mase ©

‘windes Lawdne v3 5pd
(Compny Hime:

o lecade a1

Plesgisies on pis | Dusy

Ariraghe Fab ¢ Hack B & Lol
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" Farwliels Worhstabion

" Farwliels Worhstabion
Cusctomm Infmmatinn

Pt anbar the peodiucl Sciiviatan Eay, vour nams. and the nanms
of goas comgary

Splect Shovicuts
Piaails bt sharuti

Wiospmunl cevpte pour copy of Paslels 'Workstahion o be able jo siart 8 vl mackne. Pipg tpecty st do pou wand o b Far il Wirkoishon thoros
Dk [y Bufon o purchane & peemenent achvation key o chok Plegithen on site button

: i)
Auidrealeon ey [# Creats the moplcation thortout on the Datkiog
| BRTVHTHTP-HAL HEAIPTE POGOG ] Craniis ths appleskion ihamiut in the S M
Ll Mo *
ke L awiine -3 5
(Compny Hime:
W ebcade op

Plegistes on sin | [ ne |

 pT——— Y
[ Actran i | | ibock | Nets || Coel | o SN il

5°Toca el turno de definir en donde se instalara 6° Bueno ahora toca la instalacion propiamente
y de donde se pondran los accesos directos a la dicha. Ya sabéis Install y listo. Puede saliros
aplicacion. Lo usual es pulsar Next, Next y Next. una advertencia, le dais a aceptar y todo sigue

" Faralely W orkxtabion 3 adelante.
Chouze Deiilinastim L ocalnm _— —
Seebech kst whens setug vl netsl Palslell Wk ctaten

" Farwliels Worhstabion
Ftoady b Install the Pugos
The wezind a ey 1o bagn inatalaion

= Szt will bl e alieh \Wiononhation b e foloweryg Aokisr.
% AP araledy' P aralels 'afork siation | Dhangs
Betlictt Lhck: el 1 besn the il lahon.

T o i B o £ g o s st it simtnge, ek Mlask. Click Caad tn st
By ]

| dfeck | Hedy || Coccel

[ stk | bl || Coceel |

" Farwliels Worhstabion

Snlect Progam Fuolles

e e L e
Pleais slact & Siciam lokds

L e S S N SR S P REUP L TR Jp—

R R I R T T R T T i ke weseas e
= B T T e P

T

Sebup vl add program shoriouls i e Ipkcier npecied below. Wou may pe 4 rew

lplder name o uhctwfrunﬂ'lmﬁ?hﬂhl Click Kleat bo confirue:. wie || mewe |

Proguam Fokder - E—— 1 E— SRS

:" z Parallels Workstation

[Esiing Fokiers

T -

| s i

e

iA\-ﬂF‘mBﬂ i [P alets 'wodoplghon Rot 'aingows i SonhguITg ol e Bofivate malaiaton,

| Matard C+iluded

DH.II'G“HAEI Shuchy

Soltenn
Flﬂnlﬁﬂrh £ lriitiling Nisbwork diresr
[ stk | meds || Coccel | TS —

| Coecel

7° Esto ya se acabo Finish y la instalacion esta
completa.
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~ Parsllels Workstabion
Installstion completed
St g wanceTrhaly worisled Paraleh W gl ghon

5 0 i o2 v Beacis g

Ehck Finith ko complste seoup.

| | Feuh

8° Ya tenéis Parallels instalado en vuestro equipo.
Bueno ahora toca montar la primera
maquina virtual con Parallels. Hay que decir que
la primera vez que se arranca la aplicaciéon, como
suele ser habitual, salen varios mensajes que
posteriormente no vuelven a salir. Normalmente
se le dice que Si o Aceptar a todo. Pero lo mejor es
mostrarlo visualmente.
1°Varios mensajes, entre ellos el de registrarte,
mi recomendacién al de registrarle dale a“Don’t
Ask Me Again”no te molestaran mas. Si tu copia
es legal (como debiera ser, sino para ello hay
aplicaciones gratuitas similares) puedes darle a
Resiter, eso queda a vuestra consideracion.
[P e R Yl s S ey

? ﬂﬂﬂmlww-mi L R WD TR . T Y N!‘rl:’u‘ﬂ-\rll:rrrn: L
* AT e 1 T T Sy P P e

e et s sy e ke, b sl Sl erdiand ko it . ssdein
A e T P i iy

AN e g v PR —

Parallels Y orkstation

Wwelcome, and thank you for choosing Parallels wWork station! Please

! 5 click ""Register" ta instantly register your product online. Click "Remind
Me Later” if you're planning on registering, but don't wizh ta da za right
now. Click "Don't sk Me &gain™ if you prefer not to register and do not
want ko see thiz meszage in the future.

[ Remind Me Later l [Don't Azk Me Againl [ Register l

2° Cuando le deas a aceptar a esta alerta te saldra
la ayuda. Echarle un ojo nunca viene mal, pero
como suele ocurrir, solo viene en inglés (aunque
me han comentado que circula por ahi una en
castellano yo nunca la vi).

“Paraliele Workatpbhsn

‘z ‘Welcome g thank vou For chioosing Parsliels Wiarkstation|

‘W recossneded Ehill vou redd Paralel Worksbation lor 'Windoes Cuick Slarl Guale
B Rt i B Sl i First wirbinsl michiires.

ek OF B opeen Uhe Cuick. Sawl Guidde.

Acepler
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= Copyright Notice

] Fratacn Copymgit © 30052007 by Faralleis
i) et vcen T Softwaie bternaionl s All gl

ﬂu-uu e ]

1] Erastirg b Vitusl bactne Paraflely and Paralsls b3go 8 iegesiand

1] Insteing Wararen 1F tradermadcn, Paialsly Compiesior amd

Faralisly Trarmpons: s rademancs of
Paiallels Soltwarg Indmnabonal Inc

Then pociuct m bt on & Yechnology that
1.t mubpect matier of B numker of
pandeng gl et apehoabons Ths soltwan
i bamed int pa on the wak of the
independes JFTG Gioup

Ceiributson of the work or demvatres of

the wirk @ iy foem 1 prohibsted unbems
g wiithen panTHLRioN & obimnsd fom

the copyright holder

W=roact Wiedows VWindows Ser
Windows HT, Winderes Vista, and 115
003 are regestared irademarics of

'ﬂcu: .l'l \.u:i'v:l:r

et i) Wy Visha
st Parabsin oot

7] Sarting, Shopeng and Fasesing & v
o s Wit B it

L] vt s i it

3° Bueno después de tanto mensajlto por

fin podemos ponernos manos a la obra. La
primera vez que arrancamos Parallels ya nos
salta el asistente para nueva maquina virtual
automaticamente. Solo hay que darle a Slgwente

10w Pl i blabess - o oo W et o owy -

i T P e B ki1

Walkcome to the Mew Virtual
Machins Wizasd

T bl e s Fhws g S e
o e el ol e sl
ks

Flomer e Rl boim v poom)

Ok Cormtd wotnst B resmaedl

i T

- Cairim

lh._“.“

New Yirtual Machine Wizard x
Welcome to the New Virtual
Machine Wizard

Thiz wizard will guide you through the process
of creating and configuring a new virtual
maching.

Fleaze click Mest button to proceed.

Click Cancel to exit the wizard.

[ Skip introduction next time

[ I Siguiente > ] [ Cancelar ]

40 E| asistente nos presenta 3 alternativas: Crear
una maquina virtual a partir de un modelo
dependiente de nuestra eleccion de SO. Crear
una en donde tendremos que definir tamano
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del HD virtual, cantidad de RAM... O crean una
totalmente desde 0. Lo bueno de Parallels son
precisamente sus plantillas, para las otras opciones
hay otras alternativas (como VirtualBox) que son

mejores. Por tanto usaremos Create typical VM.
]

(@) Create a typical ¥M [recommended).

This is the fastest way to create a new Y. The wizard will create a M with
the most common options for a selected guest 05, You will be able to
configure Wk later in the Configuration E ditar.

New ¥Yirtual Machine Wizard

Select virtual machine configuration
How ta configure your new virual machine?

Fleaze specify how would you like to configure your virtual machine:

() Create a custom WM configuration.
Thiz rode allows you ta create a new Vi with specific configuration

() Create a blank WM.
Chooze thiz option if you need a 'k with the empty configuration.

[ < Atrds ISiguiente) ][ Cancelar ]

5°Toca definir para que SO vamos a usar la MV y
dependiendo de nuestra eleccion el se encarga de
prepararnos todo el resto de la configuracion.

3

New ¥Yirtual Machine Wizard

Select guest 05
Wwhich operating spstem will be installed on this virtual machine?

Fleasze specify which guest operating system will be installed on this virtual
machine:

Guest 05 Type:

indows | B ]

Guest 05 Version:

[ £ Atrads ISiguiente) ][ Cancelar ]

6° Tenemos que darle un nombre, realmente el
Parallels ya nos indica uno, pero por experiencia
recomiendo que pongais uno corto y sin espacios,
en algunas ocasiones cuando el nombre tiene
espacios surgen algunos problemas (aunque
supuestamente era un problema de una version
antigua de la aplicaciéon y ya no sucede, mas vale
prevenir).
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New ¥Yirtual Machine Wizard

S|

Select virtual machine configuration file
‘where do you want to store the configuration file?

Flease specify a virtual machine name and location of the virtual machine
configuration file:

Wirtual machine name:

| winge |

Configuration file:

|gs\LastDne Wiz documentos\Parallels Virtual MachineshwindShwinga, pys [ ]

[ < Alrds I Finalizar ][ Cancelar ]

7° Os preguntara si crea la MV y posteriormente os
indica sus caracteristicas. Dadles que SI.

8° Ya estd lista para iniciarse (solo hay que pulsar en
el triangulo verde de la derecha), pero como puede
que querais usar una imagen en lugar de un CD
para instalar el SO...

T
wing8 |-
[ rr——
1 L CCeminirdts wial Sefbroe L i rg v 1 Jor v i m el ¥ Tl Shadhies e B sl vy "
= indir 9 Ieand Hied Dl Fooew A0
o 1 Heh e i o
Wdted SN e i b [t
Ry ey
= Wi e -
M . =
" A R L Coower ol Seta Uil er Y Sl bwuseion o wrabes v
L e N
T L—
- [ U] I ———
& vzt v s (0
IR T O

90 Pues pulsais en donde pone CD/DVD-ROM1y

marcais “Use image file”, la buscais en vuestro HD y
darle a OK.
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Correet i

(=] Carel Hrlo

10° Algo que no se suele mencionar y a mas de

uno le produce un dolor de cabeza. Para que se
inicie con laimagen o el CD tenéis que cambiar
el Boot Sequence (pulsdis encima y ya os sale la
pantalla en donde cambiarlo). marcais la tercera
opcién “CD-ROM, HardDisk, Floppy” u la que os

convenga, le g{ais a OK y Ijstg.

e

T Distewsd B oty Dok
Bk Segumrce

Flopow, W Dt 0008
i . Piogps. (008

D AR, W Dl Flocos

(=] Carel Hrlo

Pues ya tenéis vuestra primera MV en
Parallels.

En este caso para liberar al teclado y al ratén
la secuencia es Ctrl+Alt.

Una vez que ya tengadis instalado el SO, si
este es Windows u otro compatible, pues vais al
menu “VM"y en el usais la opcidén “Install Parallels
Tools...”asi se os instalaran los drivers para mejorar
vuestra experiencia con Parallels.

Y esto es todo amigos con Parallels.

VMWARE WORKSTATION:

VMWare es la plataforma de maquinas
virtuales mas veterana de cuantas hay actualmente
(nada mas y nada menos que la primera version
aparecio alla por 1999), ademas es la lider del
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mercado, la mas evolucionada, la mas estable ...
resumiendo la madre de todo esto.

Hay que decir que aunque esta version es
de pago, hay 2 productos gratuitos de la serie: La
Player y la Server. Pero la Player no puede crear
maquinas virtuales solo usar otras echas. La Server
no tiene las limitaciones de la Player, todo lo
contrario, hasta hace poco tiempo era la destinada
al mercado empresarial, especialmente para
servidores, aunque su lugar lo ocupa actualmente
la version VMWare ESX Server. Pero VMWare Server
aun no es popular entre los usuarios domésticos, al
contrario que VMWare Workstation.

Hay que mencionar que hay otros
productos de la serie como VMWare Fusion para
MacOSXy que consigue una integracion similar a
Parallels 3 para MacOSX.

En cuanto a sus puntos fuerte y débiles:

Lo bueno:

Es la aplicacion mas usada.

Consume mucha menos memoria que otras
soluciones como Parallels.

Hay centenares de paginas Web con
maquinas virtuales ya listas para usar (incluso la
Web oficial tiene una inmensa recopilaciéon de
ellas).

Casi de cualquier SO que te imagines,
incluso del os mas experimentales o los mas frikis,
hay maquinas virtuales para VMWare ya listas para
correr, en muchos casos los desarrolladores del
propio SO se encargar de preparar una maquina
para que la gente puede descargarla, o son
proyectos oficiales... Nombrarlos todos seria dificil,
pero entre ellos AROS, AtheQOS, MINIX...

Hay muchas herramientas de terceros para
ampliar funcionalidades, crear drivers especificos...
Sus maquinas virtuales también son
soportadas por otros productos, un ejemplo es

QEMU.
Lo malo:

Aunque hay versiones gratuitas, la tratada
es de pago, aunque el precio no es elevado (en
torno a 80€), en mi opinidn no suele compensar,
ya que el principal motivo para tener instalado
VMWare es para poder correr las maquinas
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virtuales que circulan por inet y para eso la version
Player sirve, personalmente es lo que hagoyoy
creo que es la mejor opcidon. Ademas me parece
una incongruencia cuando la version Server,
técnicamente, es superior y es gratuita.

La version para MacOSX es muy superior a
la de Windows, como sucede en Parallels.

Realmente poco se puede criticar, ya que
actualmente esta VMWare seguido de lejos por
Parallels y mucho por detras todas las demas.
Aunque esto puede cambiar a corto playo ya
que parece que tienen estancado bastante
su desarrollo centrandose en la version para
servidores (que es la que da dinero) y eso puede
costarle su primer puesto.

Otros datos relevantes:

Pues algo ya comentado, hay versiones
gratuitas de este mismo producto que aunque aun
no son tan populares, pues hacen que no merezca
la pena comprar la version de pago.

Instalacion:

1° Pues pasar por caja y pagar por una licencia.
2° Pongamonos manos a la obra, ejecutamos el
instalador y damos a Next:

¥Mware Product Installation

)

Wetware Warkatation
Wielrgme to thie Installation Wirard lor
Wiviveare Workstation

Tha et allstion wizend vl nstall Visare Workststion on o
Eorviker, To condrus, chel Mat

VMware
Workstation 6

WORRNING: Thes progran & protesited by coppmaht s and
i el Frmat

| e | canesl |

3°Tenemos la opcidn de una instalacion Tipica o
Personalizada, la mejor opcién es darle a Tipica
(“Typical”) y Next.
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Wetwrare Wnrkatation

Selup Type
s U aokig Ly Lhak bl sl s yosr rcwahi.

Ploess selact 8 sebup bvpe.

® Trpacal
ﬂ Tpical proagrim features il be nstaled

Lustom

Chueazn v oy s (st yia word weil sl et wdvan Hay
voll iz it aliod. Fovimmmes i b v ameed nems

cimk | mastr || canesl |

4°Y ya estamos en el momento de elegir en donde
se instalara, en donde se instalaran los accesos
directos, para posteriormente pasar ya a comenzar

la instalacidn, en resumen: Next, Next, Install.
il - Welware Workatation .

Destination Folder
Wk Mot bo install o this Folder, o chok Change to iretall to o different
Foldar,

Trintsll ¥Mvnad n ‘Wi kb 1o
Lilhthives da oroarans! Fiesne vPieis s Workelatian)

Wetwrare Wnrkatation

Eoedigure Slesiouls
Crnales proghas sherlous

Creste dhortoubs fiod Weleane Workstation inithe folloesng places
[ Desktop

[ St Merl Prograins Fokdar

T A T

] .
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T e Warkatation
Py bir lisball e Progrom
T mizaral i ok Bor bt iribinllntions.
Ok st to begn the nstallstion.
I o vemnk o e or changs any of your irstallation sebtings, dick Back, Clek Cancel b
w1 wizmd.
<hek | Inmal || Cawsl |

59 Se procede a copiar los archivos, instalar
controladores... digamos que es donde

se consume el 80% del tiempo que lleva la
instalacion.

Fleare walt whik the irstsllabion wizand instals Visars Workststion. This
Ty T Svan s,

Sl

Cfrying R Flat

Plespern vt whie e iresk sllabion wizand instals Wiierars Workstation. This
Ty T Svan s,

St
Frinuaned For feltiestad comorent fuf b
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Pl wiak whik the irstsllabion wizand instals Visare Workststion. This
Ty T fvan el ribes,

Shatus;
vt aling WM dra Virtuiod §Hdural Adaibar Fro WHFaHE

| | | caeeal |

6° En cuanto acaba la instalacién llegamos al
momento de poner el serial. No tiene nada ningun
misterio, si tienes un serial valido lo escribes (o
pegas) y le das a Enter.

TR

e Warkstation
Begivlealicn Irdurmalion
g bl Wi i eeber Hh i vl Lades .

Liser Mame:

{ | twr || ser |

7° Con esto se finaliza la instalacién, solo queda
darle a Finish y te dira que hay que reiniciar
(puedes hacerlo en ese momento o un poco
después, pero debe hacerse siempre antes de
crear tu primera maquina virtual con VMWare
Workstation).

Vetwrare Warkstation i

Installaticn Wirard Compileted

T et allstion wizerd has sucossshully ratslad Yhbase
wiertstatian, Ckek Firech o eoal the ward,

Workstation 6
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I, ¥Mware Workstation

changes made to Wware Workskation to kake effect,
Click Yes to restart now or Mo if wou plan to reskart
later,

& ‘You must restart your system For the configuration

Con esto ya tenemos instalado el VMWare
Workstation.

Bien creemos nuestra primera MV con
VMWare.
1° Lo mismo que siempre ejecutar la aplicacion.
2° La primea vez que ejecutamos VMWare
Workstation nos sale la punetera licencia, se le da
aYes y después a OKy listo. Una de las grandes
diferencias de VMWare con los otros es que aqui
no sale ningun asistente la primera vez, si te sale
el tipico cuadro de sugerencias (Close y listo) y
después el de actualizar, que debes darle a Cancel
listo.

Woarkstation ALL Ldition

WMware

License Ageeemseni
Plasia raad e follorang Boense sgresment cashully

VMWARE MASTER END USER LICENSE ACREENMENT

NOTICE: BY DOWHLOADING AND INETALLING, COFYING OR
COTHERWISE USING THE SOFTWARE, YOU AGREE TO BE BOUND
BY THE TERMS OF THIS EULA [F YOU DO HOT AGREE TO THE
ITERMS OF THIS EULA, VOU MAY HOT DOWHNLOAD, THSTALL,
COPY DK USE THE SOFTWARE, ANMD YOU MAY EETURN THE
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¥Mware Web Check X

Last checked:
Check for updates: wieekly

A mew version of Widware Workstation ACE Edition iz
available.

Click on "Go to the update zite” button to launch a web
browser,

[ Go ta the Update Site ] [ Cancel ]

3° Nos encontramos directamente sobre la ventana
principal de la aplicacién, y en la pestafia home
vemos las principales funciones principales con su
descripcion.

40 Pulsamos en New Virtual Machine para crear la
primera MV en VMWare. Como siempre el primer
panel es informativo y le damos a Siguiente y

ya toca la hora de decidir si optamos por crear
una basada en plantilla (usando Typical) o una
totalmente personalizada (usando Custom). Muy
pocas veces usaremos Custom, por ello damos a
Typical.

New Yirtual Machine Wizard x

- l Welcome to the New Virtual
Machine Wizard

This wizard will guide you through the steps of
creating a new virtual machine.

VMware
Workstation
ACE Edition

I Siguiente » ] [ Cancelar
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New ¥Yirtual Machine Wizard

Select the Appropriate Configuration
How would you prefer to configure your new virtual machine?

Wirtual machine configuration

@ Typical
Create a new virtual machine with the most common devices and configuration
options.

This Warkstation B.x virtual machine will not be compatible with ES¥ Server
3w, Server 1.x, ACE 1%, Workstation 5.x or older wersions.

() Custom
Choosze this option if you need to create a wirtual machine with additional
devices or specific configuration options, or if you need to create a virtual
machine with specific hardware compatibility requirements.

[ < Alraz ISiguiente> ][ Cancelar ]

5° Llega un momento crucial, definir que SO vamos
a usar en la MV. Tenemos varias decenas donde

elegir. Una vez seleccionado el SO elegido damos a
Siguiente.

New ¥Yirtual Machine Wizard X

Select a Guest Operating System
which operating system will be installed on this virtual machine?

Guest operating spstem
@ Microsoft Windows
() Litws

() Movell Netware

() Sun Solaris

() Other

Wersion

Windows »P Professional |i]

[ < Alraz ISiguiente> ][ Cancelar ]

6° Tenemos que dar un nombre a nuestra MV'y
decidir donde se instalara y damos a Siguiente.

New ¥Yirtual Machine Wizard X

Name the ¥irtual Machine
what name would you like to use for this vitual machine?

Wirtual machine narne
win2000

Location

C:ADocuments and SettingsiLastOne ¥ 3\Mis documentosikdy Vir

< Alraz I Siguiente » ] [ Cancelar
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7° Llegamos a un punto muy delicado, seleccionar
como se comunicara la maquina virtual con

el exterior. En el 90% de los casos la 12 opcidn

(la preseleccionada) se adaptara a nuestra
problematica, con lo cual daremos a Siguiente.
Pero en varias circunstancias es requerido usar
otra opcion (como si nos conectamos a inet por
MODEM por ejemplo).

New ¥Yirtual Machine Wizard

]

Metwork Type
‘what type of network do you want to add?

Metwork connection

(®) Use bridged netwarking

Give the guest operating system direct access to an external Ethernet netwark.
The guest must have itz own IP address on the external netwark.

() Use network address translation [NAT)
Give the guest operating system access to the host computer's dial-up or
external Ethernet network connection using the host's IP address.

() Use host-only networking
Connect the guest operating system to a private wirtual network. on the host
computer,

() Do nat Lize a network, connection

[ £ Atrés ISiguiente) ][ Cancelar ]

8° Llegamos a la hora de definir cuanto tamano le
damos al HD virtual (si damos poco originalmente
no hay problema hay herramientas que permiten
modificar eso). Aqui hay otros detalles que hacen
de esta una aplicacién profesional, como la opcién
de tener el HD virtual en archivos de 2GB como
maximo. Muchos consideran que opciones como
esta, son las que hace que merezca la pena pagar
por esta fantastica aplicacion. o

New Yirtual Machine Wizard X

Specify Digsk Capacity
How large do you weant this dizk to be?

Dizk capacity
Thiz virtual disk can never be larger than the masimum capacity that you zet here,
Disk size (GE): o 0f=]

[ llacate all disk space now.

By allocating the full capacity of the virtual disk, pou enhance performance of
wour virtual machine. However, the disk will take longer ta create and there must
be enough space on the host's physical disk.

If you do not allocate disk space now, your virtual disk files will start small, then
become larger as you add applications, files, and data to your vitual machine.

1 5plit disk into 2 GE files.

[ < Alrds I Finalizar ][ Cancelar ]

9°Ya terminamos el asistente, se pulsa Close y listo.
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— CD-ROM(IDE 1:0) X

Device statuz
[] Cannected
El Connect at power on

Virtual machine created
successfully.

“fou =till need to install the operating system and

Whdware Tools in order to use the vitual machine. Connection

See the following link, for details:

() Use physical drive:

[ ]

[ Connect excluzsively ta this vitual machine

Guest Operating System |nstallation Guide.

VMware
Workstation ] Legacy emulation
ACE Edition (® Usze 150 image:

[] Do not show this page again

C:hzztdwhistlerpro2296hwindo Browsze. ..

10° Para muchos esto ya estara, pero si quieres
usar una imagen de un CD del SO que vaya a usar,
tienes que pulsar sobre CD-ROM.

e
LE R AL LN DDan C

'l

Advanced...

= _ T — [ o ” -~ H = ]

e = Bueno ya tienes listo VMWare para empezar
S a instalar el SO en tu maquina virtual.

Nl B

sRuv B ' seflo oab Das =28

11° Marcas “Use I1SO Image”, pulsas en Browse y la
seleccionas y pulsas OK.

e S o

Para finalizar solo decir que VMWare es a
dia de hoy el lider por un motivo muy simple, sigue
siendo la plataforma mejor por muchas razones,
entre ellas por decir una, es la que mejor gestiona
los recursos de su equipo o por sus opciones para
configurar la red... Si tienes dinero y quieres lo
mejor, pues no lo dudes y pillate una licencia de
VMWare. Si no, pues opta por otros productos
gratuitos o por VMWare Server que también es
gratuito
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.QEMU MANAGER:

En este caso estamos con el mejor
emulador de procesadores open source, en este
caso concreto en una version con interfaz grafica
para Windows.

Hay que decir que también podemos tener
un QEMU puro, sin interfaz grafica, controlable por
linea de comandos, pero aunque eso puede ser
interesante para algunos casos, por norma general
una buena interfaz grafica no solo facilita que
mucha mas gente pueda usarlo, si no que ademas
ahorras mucho tiempo.

Se pueden decir muchas maravillas de
QEMU (como la ingente cantidad de plataformas
que es capaz de emular), pero en la practica tiene
una serie de desventajas frente a aplicaciones
como VMWare o Parallels, por ejemplo el chip
grafico que suele emular en un antiquisimo
Cirrus Logic, soporte incompleto de drivers...

Pero al mismo tiempo, mientras que casi todos

sus competidores tienen problemas por ejemplo
cuando creas una MV con una distribucién de
Linux de hace unos afos (por ejemplo una Red Hat
5.2), pues en QEMU va impresionantemente bien,
incluso mejor de cobmo iba en un PC de gama alta
de esa época.

Otra de las gratas sorpresas de QEMU es
que puedes crear MV compatibles con VMWare...

En cuanto a sus puntos fuerte y débiles:

Lo bueno:

Es el mejor emulador de procesadores que
hay hoy en dia (aunque BOCHS también pega
fuerte).

Podras usar distribuciones de Linux de hace
muchos anos problemas, cuando con el resto de
software si usas distribuciones que tuviesen un
kernel mas antiguo que el 2.4 (y ya no digamos
2.0) pues puede haber problemas, en QEMU todo
perfecto.

Aunque no tantas como para VMWare, hay
por inet maquinas virtuales ya listas para usar con
QEMU.

A sido portado a infinidad de SO.

Podras crear MV compatibles con VMWare.
Lo malo:

hackhispano

electronic fanzine

Pobre soporte de Windows y otros SO como
host.

Muchos problemas con drivers en los
clientes, el ejemplo mas claro con el soporte de
procesadores graficos.

Otros datos relevantes:

Es totalmente Open Source y se puede
descargar de inet gratuitamente. QEMU Manager
se puede descargar de:
http://www.davereyn.co.uk/

Instalacion:

1°.Una vez descargada la aplicacion la ejecutamos.
Lo clasico Next un par de veces (en este caso no
hay que aceptar ninguna licencia aunque se nos
informa en la segunda pantalla que esta bajo
licencia GNU

s

Welcome to the Gemu Manager
5.0 Qemu 0,9.0,/0.9.1 Setup
Wizard

T bk ol wesdiall Q) rvms M it S0 s ot Snrgmind

It is rescamirndid thal vou clabe ol other spplcations balon
ontruag

Click Mest to continue. o Cancel io et Sehup,

Had 3 Corsl

Inkoimalnm
Please s the foliossing imposi and informston Before confinuing

Wihan pou e seadh 10 condmue with Seiup, chok Nest

|emall daveifidaveseyn.co

|G LI ol % T0E Fadven Bolland
R e e T

| T luemsary pzarts clacily the QEML o

11 The QEHL vl TP coce Bvaey Tegeomy af and e GEMLU PC
Gl draalatel Ak e urder B GHU Lacisi Gendid Publc Licénas

121 Thoe Lorw.se vt rspche GEMLI emuipion 1 1nbeased unden the G Gorersl Pubss
Liconia

A QEHL ma liaSermi of Falees Belad w)

cBmd, | Hed Corel

2° Tenemos la opcidn de cambiar la ruta de la
instalacion y la localizacion de los accesos directos.
Lo de siempre Next, Next, Next. Por cierto en
algun site se dice que no se puede cambiar sino
no funciona, es mentira, funciona pero quedais
avisados por si yo es que tengo demasiada suerte.
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Lol Dealmalsen | ocalim
aheme shoukd Qe Marags S0 7 Do 08000 ba rotaled?

Setup wll ksl Damu Marsos 50/ Deom 0000001 indo the Inllowsng
= okt

i
Tongumbrue cheh Moot 1 o wikd B o sedect & dffeeend okder. ched B

. b b frop e v v i [—

Al el 37 5 B ol fres ihek sfusce b iy

Lol Shoal Mrnas Fohiler
yeteme shoukd Setup place fa progam’n thoiouts?

St vl comei e progpees shratcats i s kv St Mbr e

i
Tongumbrue cheh Moot 1 o wikd B o sedect & dffeeend okder. ched B

TR Droeine:

Lwdeo] Audddmnal Tazhs
‘which addibional tek thould be pedomed?

Salert P adabonal |k s vl o Salup e g whils evtaling Qe
Mlsnages 50 Dewis 0 00T A faon cick Hest

Akt wons

L] Cimaim i chosh b icom

Bk | Hets || Cowel

30 Se nos informa de la ruta seleccionada y
si le damos a Install empieza la instalacién
inmediatamente.

et - (e Mansger S0 Qe G0/ 09,

Heady In Inzlall
Setup i row 1eedy b Bage inttalirg Jems Hanson S0 7 Deru 000097 on
o ErgLAs

Chick Imatall i comirs se B irtalahon, o obeh, Back | you want io 1evew o
change ang 1efirge

Dhestination locaton
- Rzhins e args e Dl M rngend

Shart M orwi bolder
i Manager S0

Nl alleng
Please mah sl Setup rmbal Demu Menager 5.0 Qe L0037 on poc
o

Extigzing ller
CohAchivis de posge b0 il anagel ga i 00 1 \gamu-dvil i PEC S

Carunl

4° Una vez termina la instalacién ya podemos
ejecutar la aplicacién (es lo predefinido), a
diferencia de VMWare que si no reinicias puede
darte problemas, en este caso no es asi.

Lebup - Pema Mansger 50 ) e W80T 1 = i e )

Completing the Qemu Manager
5.0 Qemu 0,9.0,/0.9.1 Setup
Wizard

St bavs hrwehend el allegy (e Mirsaged B0 O
D0 on pour compater. The spplcsfion mew be eunched
by dsbecting the nitalad iSovd

Chck Frwsh by gl Sehup,

[ Lonrch Chovrna Maruages

Fraik

5°Tenemos que seleccionar el idioma (realmente
que yo sepa solo lo hay en inglés, pero te da la
opcién igualmente) y el teclado que nosotros
tenemos. Por ejemplo para Espaina seleccionar el
teclado “es”.
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Ya estd instalado QEMU Manager en
nuestro equipo. Es la hora de montar la primera
maquina virtual.
1°Damos a el botdn con el signo“+".Y nos sale la
pantalla del asistente. Lo clasico seleccionamos
que SO vamos a usar, cantidad de RAM y tamafio
de HD. Esta es una de las particularidades de esta
aplicacién. En un solo paso se hacen lo que en
otras pueden obligarnos a pasar por 6 pantallas, no
se cuantas cosas hay que seleccionar... También
hay que seleccionar el tipo de archivo que se creara
(véase el propio de QEMU, uno tipo VMWare)...
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P Wil Hacrre

Vil Machws Havee
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Ciganng panm
Vrron windiwn 11
Fit Recnmed [ Tz
T = 10000
Dirvs Topee

Qe ML iage fiommes
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2 il [0

Trewe Carenl

2° Pues solo queda, si vamos a usar un archivo
de imagen del SO para instalar este, seleccionar
donde esta esa imagen. Para ello hay que pulsar
sobre la pestana Drivers y Posteriormente sobre
CD-ROM Image File, se selecciona y se le da a OK.
Por cierto si no tenéis un archivo imagen y si el
CDy os gustaria tener un archivo imagen, pues
si pulsais sobre el botén que pone Import From
CD/DVD podéis hacerlo. No os puedo informar
que tal lo hacer porque es una opciéon que nunca
use por ahora, pero me parece una opcion muy
interesante que me gustaria que estuviese en otras

aglicaciones.

Y muy importante seleccionar que hardware Bsoe s
emulara. o= e ——
[ o —y
meses | Je o ke
.-.-I S — o ::"‘- n_,l: 1 -
i [+ [
= e k
L [ v T
= - i
= = g e 1
: oy
Fap Vit Mures
Wit Macrew Hase
1
Oparsing Sy
Fitd Aemamed [iwss S
bF: = 10000 <& ML NOGE) i
e T ] | s mmiena iz T o e e i T ———
[T TP — —
s Ty
Swrcied 108 PT I 1) GUGC 4
Lremts Cornl
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Bueno no hay mas, aun asi os invito a que
juguéis un poco con todas sus opciones, que son
muchas, es una aplicacién que ofrece una inmensa
cantidad de parametros que se pueden ajustar a
vuestros intereses.

Aparentemente es una aplicacién que
parece de hace unos afos (por su apariencia
grafica), pero que nos os lleve a engafos, yo estoy
encantado, si bien la ejecuciéon de maquinas
virtuales no es tan rapida, ni ofrece prestaciones
similares a otras para ejecutar juegos que exijan un
minimo de DirectX... tiene ciertos atractivos que
no tienen otras gratuitas e incluso caracteristicas
que no tienen algunas de pago y que tienen
muchas mas fama.

VIRTUALPC 2007:

Esta es la propuesta de Microsoft en el
campo de aplicaciones para maquinas virtuales
domesticas (hay una version para servidor también
freeware muy similar a esta, con la salvedad de que
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tiene soporte para varios Linux).

Es uno de los productos mas veteranos y se
nota, ya que en algunos aspectos solo el VMWare
lo supera.

Originalmente nacié para crear maquinas
virtuales de Windows en MacOS X y realmente
salvo que ahora se ejecuta sobre Windows en
lugar de MacOS X, la realidad, es que lo que mejor
hace, es precisamente, servir para emular ciertos
Windows en Windows, consiguiendo una buena
integracion en el host y la maquina virtual.

El problema es que ni son todos los Windows
(viene preparado para Windows 98 SE, 2000,

XP, 2003 y Vista) ni su resultado es superior al
conseguido con VMWare o Parallels. Pero a
diferencia de los anteriores VirtualPC es totalmente
freeware.

Actualmente es una de las plataformas de
maquinas virtuales mas usadas, incluso, al igual
que sucede con VMWare, hay webs dedicadas con
maquinas virtuales listas para descargarse ya listas
(especialmente maquinas con Linux).

En cuanto a sus puntos fuerte y débiles:

Lo bueno:

Muy buena integracién (con los SO
compatibles) de la maquina virtual con el host.

Es una aplicacién freeware.

Su consumo de recursos es muy equilibrado
con respecto al resultado final. Y al mismo tiempo
la respuesta de las maquinas virtuales es realmente
bueno, realmente va mejor, por ejemplo, un XP
sobre maquina virtual sobre un host basado en
un Athlon 64 X2 3800+ con 2GB de RAM (una
maquina de hace mas de 2 anos de gama media),
que lo que va sobre una maquina dedicada con
uno de los primeros Pentium IV (comprobado con
un Pentium IV 423 a 2GHz y 256 MBs de RAM tipo
RIMy una grafica potente) y siendo el resulto mejor
en la maquina virtual.

Supuestamente es la Unica opcién buena
para crear una maquina virtual con Vista, aun asi
en la practica el resultado no es del todo bueno
salvo que tengas un procesador AMD Phenom
y por un motivo muy simple, sus extensiones
de virtualizacién, unido al echo de integrar el

Pag 38
ezine hackhispano



e

controlador de memoria en el propio procesador
son los que permiten que el resultado final sea
bueno. Con cualquier otro procesador (aunque sea
un potente Quard Core de Intel con tecnologias
de virtualizacion integradas) el resultado es

muy discreto, en unos casos porque por muchas
tecnologias que integre el procesador, si el chipset
no estd preparado pues de poco sirven y en otros
simplemente porque Windows Vista es un gran
devorador de recursos. Los futuros Intel Core i7
(que para cuando leais esto ya estaran a la venta)
tienen un disefo similar al de los Athlon64 y
Phenom y por tanto, es previsible, que también se
consiga con ellos un buen rendimiento con Vista.

Es capaz de aprovechar todas las
tecnologias de virtualizacion integradas en los
nuevos procesadores (especialmente resefiable es
el caso de los AMD Phenom).

Hay version en Castellano.

Lo malo:

Pobre soporte de Windows algunos
Windows (todos los 95 y Windows 3, Windows
Milenium, Windows NT y MSDOS, algo
incomprensible cuando el VirtualPC si los
soportaba) y de todos los demas SO que os
imaginéis salvo algunas versiones del OS/2.
Curiosamente el también de Microsoft y también
freeware Virtual Server 2005 si soporta varios otros
SO, como por ejemplo varias versiones de SUSE y
RedHat.

Sigue siendo un producto inferior al
VMWare y por encima actualmente también
inferior al Parallels.

No tiene la opcidn de partir en varios
archivos el HD virtual de los diferentes SO, algo
que hace que pierda mucho rendimiento cunado
el HD virtual pasa de cierto tamafo (se nota
principalmente a partir de unos 16GB) y por
encima hace que transportar las imagenes en
HDs portatiles no sea del todo comodo (si vas
a conectarlo en varias maquinas distintas y con
distintos SO tienes que usar una particion Fat32
que tiene un limite maximo de archivo de 4GB).
Otros datos relevantes:

Es totalmente gratuito y se puede descargar
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desde la Web de Microsoft sin necesidad de
registrarse para nada. No voy a facilitar URL porque
en los ultimos tiempos cambio en un par de
ocasiones y es probable que cambie pronto.
Instalacion:

1°.Una vez descargada la aplicacion la ejecutamos.
Siguiente... aceptar licencia... y llega el punto

de decidir si solo va a poder usar el VirtualPC el
usuarios actual o cualquier usuario del PC. Decidais
'Ihqtque decidais, después dais a Siguiente.

,J;é_ aastrnk

Infmmacion sobre el ayemin

o Vit 20
i = L

A R
[ombee de usuario:

N e
A

[rleeke =

(clvem e priwhitn:

I I I f || |

Ireitalar eta Spcacdn D ai
B Cualoguier person que Use ete sgupo (todos ks unsios)
Sdlo parn mi (LashOne 1)

<l | Sapesnte > Carcale

2°Toca el momento de decidir si vais a instalar el
VirtualPC en el directorio predeterminado u otro.
Posteriormente dar a Instalar y ya se empieza a

'i_r)‘stalar.l

Freparado pars mstalar of programa

El misdrrbe milh bt pr i comsnesr b inillalacidn
Haga cic en Iestale pars comensar b et alacidn,

G dedma reviesr & combilr Bgura & ks parbmebngg O inatslacadn, Rags dic en Ak,

g che mh Carcelar fuss Lol el sustente

Mecrosolt Wrtual PO 2007 se instalard en:

Cilhechivas 88 Brode et Mcraalt Wtus PCY

< | Intsle Carcale
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dandole a Nuevo.

Irerlabas Micresol Wibual PC 2007, Consola de ¥irtual PC

i
q
A

Sor ik vl ot . o berindicin e proge ama el e . -
archivo  Accidn  Ayuda

Estada:

a5

cs Musva, ..
Mo esta en ejecucion . Ra
Configuracian

Winz000 iy

Mo estd en ejecucion

Iniciar

Win9s
Mo esta en ejecucion

| Carcaly

Win933E_Diablo
Mo esta en ejecucion

EEEE

Iriwlaken Micrarol Wibual PC 2007, b’

S il irvilalatdio b caracheri@icom de pragy ama Aelercnnudan

2° Como suele ser, la primera pantalla es
informativa y solo sirve para indicarnos que
acabamos de arrancar el asistente para crear un
nuevo equipo virtual. Damos a siguiente y ya
empezamos con lo serio.

Extada:

Couande ahiv fusog

Esle as el Asislenle para nuevo
aquipo virtual

Estn asrdants b avuely & craar v corliguear uf i g
ViIrhud & BREER UN SQuIpD vitual exishente & Ly Consola de

| ’ Caraln Viehsl P,

L coafifgur scin e o vabusl oa slaaen en s s
.

Hagh i &6 Db Dara CONtnuar,

30 Pulsando en Finalizar ya termina.

Asestenke pars FRcroselt Yicbusl PL 200 =

Tnalaliacuie lnasleada

O issistente de instaliacdn instakd Miorosoft Virual PC 2007
CoriAclareenitn, Fagh che en Frulizer pues Calr el sditende.

| Siguimes » Cancaln

3°Tenemos 3 opciones: Crear un equipo virtual,
Agregar uno ya existen y usar una configuracion
predeterminada. De los 3 la mejor opcidn es la
primera. La opcidn de usar una configuracién
| e predeterminada es mas rapida, pero al final
seguramente vayas a hacer cambios en la
configuracion, por lo tanto mejor Crear equipo
virtual. En cuanto a agregar, pues es para cuando
ya tienes equipos hechos y solo quieres agregarlos
a la consola. Y Siguiente.

Tal vez uno de los puntos mas positivos del
VirtualPC es que esta en perfecto Castellano (si
bajais la version en castellano), algo que siempre se
agradece. Ademas es de los que requieren menos
ventanas para instalarse.

Procedamos a crear nuestra primera
maquina virtual con VirtualPC.
1° En VirtualPC solo hay forma de crear un nuevo
equipo desde el asistente, al que accederemos
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4° Damos un nombre y damos a siguiente. Hay

gue comentar que el VirtualPC analiza el nombre

y dependiendo de ello configura la siguiente
pantalla, pero no es importante, ya que podemos
seleccionar lo que queramos en la siguiente
pantalla, simplemente sirve para darte una
cantidad de RAM y HD predeterminada. Con lo cual

damos a siguiente y ya se cambiara.

Asiskente para evo equino vi il
Hombue § ubicaeiie del equipn weied

El nombep aspacficadn spaiaceed on o bie de oouds vetpales el onsols de
Wil P,

Escriba &l nombes para & archivo da equipo wrtusl. Eljs un nombrs gue le apude s
et e b8 corlfioun sodn de Bardears § soltvains 0 eabe Sautes virbadl & & Ssteng
el ey s mjeCuln A, Tale archevs on quuada mtomiiasentn sn s Cjels b
ey vabualed. Pans guirdarin o ofa alesodn dierende, e o Bolde Eoarerer.

Bioanbers  ubscackdne
WeEDirERd|

| sl | St

Asiskente para evo equino vi il

Sivlema opelatvo
Seigoions o SSToma 00 HVD QUE desel instalyr en esbe equipa vetual

Corcals
L seleccidn de un sisberms operstive sou permite gue o atente recomisnds LN

Sonligur sain afe opiads Dars the saupd i, T &l sHbamd Sferativg Fivikads

cevimcks O Pt r, AmbeOrin e L URE L EYer AR O Pecubene 1 e dle
s noguvalenin, © selecciene Cina.

Sl afsralim: Seleceitn da hewdhaarn pradelormireickic
PNz fee 1o
T Do vebusd 16,554 MO
Sonidn: compshibby oor Sound Dlyster 16

Carcalm

| sl | St

50 Si la cantidad de RAM puso automaticamente
te satisface, pues seleccionas “Usar RAM
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recomendada’, sino “Ajustar RAM"y Siguiente. Si
seleccionas “Ajustar RAM” te saldra una pantalla
para decidir la cantidad.
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6° Toca ahora decidir si vamos a usar un disco
duro virtual (HD) ya existente o vamos a crear uno
nuevo. Lo usual es crear uno nuevo, con lo que
leccionamos esa opcién y Siguiente.
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7° Ponemos el nombre que queramos para el
archivo de HD virtual y ponemos la cantidad
que queramos y Siguiente. Recomiendo no
usar espacio en el nombre. Damos a siguiente
y estamos ante la pantalla final, a la que damos
Finalizar.
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8° Seleccionamos la maquina virtual que acabamos
de crear y damos a Configurar. Esto es para poder
cambiar parametros como seleccionar ya un
archivo de imagen para instalar desde ella, habilitar
y deshabilitar puertos, HDs secundarios (es comun
tener uno compartido entre varias maquinas
virtuales). Una vez finalizados los cambios damos a
Aceptar.

Ay g
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9°Ya podemos iniciar nuestra maquina virtual para
empezar a instalar el SO decidido.
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El VirtualPC no es la mejor aplicacién para
estos menesteres, pero lo mismo que muchas otras
aplicaciones de MS, como el Paint o el WordPad
(desde los tiempos del Windows 3 siguen igual,
hace 18 afios que estan entre nosotros), al final
muy poca gente no ha recurrido a ellas en alguna
ocasion, ya que aunque son simples, pero al mismo
tiempo muy faciles de manejar y nunca se quejan.

El VirtualPC solo tiene un problema,
que es de MS'y eso implica que ciertos hechos
son poco explicables (por ejemplo no incluir al
Windows 95 entre los que trae drivers para ellos) o
dependientes de su politica comercial, como la no
inclusién de un disefo previsto para Linux (aunque
otros productos hermanos como el Virtual Server si
lo hacen)...

Conclusion:

Aunque hay alguna alternativa mas para

estos menesteres, en la practica estas son las mas
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populares y las que mas se adaptan a la filosofia de Windows.

Lo que no cabe duda es que para Windows hay oferta para todos los gustos y colores: hay
aplicaciones de pago muy profesionales, aplicaciones gratuitas, aplicaciones open software, aplicaciones
muy simples y muy complejas...

Ante la cantidad de ofertas (de algunos productos por encima no solo hay la comentada, sino
ademas varias similares), pues decidir cual se ajusta mejor no es realista, por ello voy a intentar hacer una
recomendacion global:

-Si no tienes problemas monetarios y quieres lo mejor de lo mejor, pues tu opcién es VMWare
Workstation.

-Si quieres algo similar a lo anterior pero que te ofrezca casi todo ya listo para usarlo, pues tu opcién es
Parallels.

-Si buscas algo similar a VMWare pero sin gastar ni un duro, tu opcién es VirtulBox.

-Silo que tu quieres es montar maquinas virtuales con XP, Vista, 2000 o 98SE y sin gastar dinero. Tu
opcidén es VirtualPC.

-Silo que buscas es pureza Open Software, poder emular maquinas de otras plataformas, emular SO
antiguos... o simplemente la opcion mas Geek o Friki, lo tuyo es QEMU Manager.

Pero para el proximo ano (2009) la cosa promete (esto a sido escrito en octubre del 2008), se
esperan nuevas versiones de Parallels y VMWare para Windows, SUN tiene planes de que a lo largo del
2009 tenga un producto tan maduro y potente como los de VMWare, con lo que es de esperar que el
desarrollo de VMWare dea un salto cualitativo. Por encima Intel sacara a finales del 2008, principios del
2009 los Intel Core i7, con lo cual por fin Intel tendrd procesadores adecuados para la virtualizacién y sera
una competencia para la plataforma Fusién de AMD y usando un disefio similar. Actualmente la mejor
opcion pasa por los de AMD, especialmente los Phenom, pero los Athlon64 (especialmente los X2) ya
daban un buen rendimiento (especialmente las ultimas versiones). Los SO también estan integrando
novedades para facilitar la virtualizacion, especialmente para el ambiente mas profesional. Buenos
ejemplos con Linux y Windows 2008, pero probablemente haya muchas mas novedades a lo largo del
2009.

Tal vez el 2008 no fue un afo de grandes novedades, a diferencia del 2006 o 2007 donde no solo
se hizo popular la virtualizacién, sino que ademads habia novedades cada poco tiempo, pero este si fue el
ano de su implantaciéon masiva en las empresas. Lo que significa dinero y por tanto nuevas inversiones
en estas tecnologias. Por lo que se espera su implantacién masiva a corto plazo, incluso ya se habla de
juegos que vendran montados en unidades virtuales, comercializacion de unidades virtuales listas...

Bueno me despido hasta la ezine 5, que esperemos que no tarde tanto como esta. Espero que
este articulo os sea de utilidad a alguno.

Gondar f

Pag 43
ezine hackhispano



#AUDITBO‘RIA# hackhispano

electronic fanzine
Sy,

CONCEPTOS DE AUDITORIA

En tiempo de vordgine empresarial, no es complicado leer de forma mas o menos frecuente conceptos
como proteccién de datos, auditoria o seguridad en la informacion.

En su caso, los medios siempre con su espiritu poco critico y sensacionalista los suelen enfocar en forma
de noticia, para provocar sensacién de pdnico, desconfianza e inquietud. Sin embargo, para las empresas
sigue sin ser una prioridad basica en sus funciones, a pesar de que guardan un valor incalculable en
datos, y que facilmente vemos que sus protecciones son vulneradas.

En este articulo pretendo hacer ver cuales son las pautas que se siguen para el proceso de auditoria
informatica, a modo de comentario a cerca de la importancia de la misma.

Bien, en primer lugar deberemos de definir dos tipos de auditoria: la auditoria externa y la auditoria
interna. La interna es la mas usada (siempre hablando en términos generales) por empresas que solo
buscan cumplir leyes y reglamentos como la LOPD, pero sin una inversion seria ni un interés minimo en
la seguridad. Es la auditoria mas rapida y cbmoda, ya que se realiza con medios de la empresa y por parte
de la misma. Por consiguiente se puede incluir en el plan de seguridad de la empresa y hacer de la misma
una revision periddica. El problema mayor al que se enfrenta es que es facilmente influenciable y puede
llegar a no ser demasiado objetiva.

La mayor parte de los que pensamos en auditoria a dia de hoy, lo pensamos en forma de auditoria
externa. Ademas de las ventajas ya comparadas, vemos el de que no todas las empresas pueden tener
un departamento completo de auditoria, por lo que es necesario invertir en la misma. La inversion
puede ser grande, pero es como su propio nombre indica “una inversién”. Las perdidas pueden ser
millonarias, ademas de costosas de reparar o reconvertir. También se reconoce por parte de las empresas
la incapacidad de formar a auditores completamente competentes, ademas de ser inviable debido a su
actividad.

(Y cual es la mejor eleccion? La respuesta es simple: las dos. Con ambas auditorias en la mano, pueden
compararse los resultados, informaciones, y aplicar mas correctamente mejoras y soluciones a los
problemas que se hayan detectado.

Ahora hablemos un poco de la auditoria de la seguridad informatica, que es el campo que mas nos
interesa.

En este dmbito se incluyen generalmente tanto la seguridad fisica como la seguridad légica. La primera
se va a adecuar solamente a la proteccion de los soportes fisicos y al hardware. Generalmente el auditor
lo enfocara como solvencia a la hora de protegerlos de incendios, catastrofes, sabotajes, errores....

La seguridad l6gica es la que mas interés suscita, generalmente. A pesar de eso, es la menos segura. La
mayor parte de los robos o alteraciones de la informacién, se producen vulnerando la misma, y todo

por no aplicar unas correctas politicas de seguridad, o por no realizar una completa auditoria a tiempo.
Este concepto va a englobar un exhaustivo control de la jerarquia en los sistemas, desde el control

de acceso de usuarios, passwords, login remotos, uso correcto del software, registro de permisos y
autenticaciones....

Se debe conocer adecuadamente como desarrollar y ejecutar la implantacion de un

sistema de seguridad para realizar una evaluacién correcta. Para desarrollar un sistema de seguridad hay
que planear, organizar, coordinar, dirigir y controlar todo lo que este relacionado con el mantenimiento
de la integridad fisica de los recursos implicados en la funcién informatica, teniendo en cuenta el
resguardo de los activos de la empresa.
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Las politicas de seguridad informatica son una nueva herramienta para hacer valer, a los empleados, la
importancia de la informacién y servicios primarios de la empresa, sin los cuales no saldria adelante, no
podria expandirse y ser competitiva. Mantener una politica de seguridad requiere un gran compromiso
son la empresa, y una buena técnica para hallar errores y puntes débiles, también un trabajo duro para
mantener actualizada esa politica en funcién del cambiante mundo de la tecnologia y la informatica, en
concreto.

Hoy en dia no existe una forma estandar para realizar una auditoria de la informacién
aun asi existen una serie de técnicas que ayudan a realizarla:

Inventario fisico

Proceso de identificacion y clasificacion de los recursos de informacién. De esta formase muestra la
realidad que posee la organizacién en cuanto a recursos de informacion.

Mapeo de informacion

Representacion de los recursos de la informacidn y la relacién que existe entre ellos, permitiendo asi
comprender lo flujos, los mecanismos de almacenamiento y el modo en que estos se actualizan.

El mapa de recursos indica hasta que punto los recursos son basicos, su posicionamiento, quien los
utiliza, quien es el responsable, etc.

Andlisis de las necesidades de informacion

La funcion principal es determinar qué informacién necesitan los empleados y la direccién de la
organizacion para que puedan trabajar y alcanzar sus objetivos.

Procesos de control

Consiste en identificar los mecanismos de autorregulacion, verificacién y control con que cuenta el
sistema de informacion a estudiar.

Las herramientas usadas para realizar una auditoria de la informacién son:

Cuestionarios: las auditorias informaticas se crean recopilando informacién de todo tipo. El trabajo del
auditor consiste en recoger toda la informacién para después emitir el juicio sobre la situacion de la
organizacion. Para ello lo habitual es comenzar con cuestionarios que se enviaran a las personas que el
auditor crea adecuadas o a personas que sean las responsables de las areas a auditar, estos cuestionarios
deberan de ser especificos para cada area. Después de tener los cuestionarios contestados, se estudia y
analiza la informacién recopilada. Dicha informacién (cuestionarios) junto con la

que debera de elaborar el auditor es la base fundamental de la auditoria. Esta fase puede ser suprimida si
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los auditores ya han recopilado esta informacidn a través de otros medios.

Entrevistas: en esta fase el auditor comienza las relaciones personales con el auditado
mediante tres formas:

1- Peticidn de informacién sobre algunas materias determinadas
2- Mediante entrevistas en las que ni se sigue ningun metodo de cuestionario especifico.
3- Mediante entrevistas siguiendo un método ya establecido anteriormente.

La entrevista es una de las actividades mas importantes, ya que se recoge mas informacién y mas
detallada. Esta se basa fundamentalmente en el interrogatorio, siguiendo unas pautas previamente
establecidas.

Checklist: el profesionalismo del auditor pasa por poseer preguntas muy estudiadas que se formulan al
personal. El conjunto de estas preguntas recibe el nombre de checklist. Salvo excepciones las checklist
deben de ser contestadas oralmente, ya que superan en riqueza a las escritas. Las empresas externas de
auditoria informdtica guardan sus checklist, pero no sirven si el auditor no las usa adecuadamente. El
auditor aplicara la

checklist para que le auditado responda claramente y se le debera interrumpir lo menos posible y
unicamente en lo casos en que las respuestas se desvien de la pregunta.

Las checklist se clasifican de dos formas, dependiendo del modo de evaluacién:

1- Checklist de rango: contiene preguntas que el auditor debe puntuar del 1 al 5, siendo el 1 la respuesta
mas negativa y el 5 la mas positiva.

2- Checklist binario: son preguntas con respuestas unicas ( si 0 no ) que aritméticamente equivalen a un 1
y un 0.

Se usaran las checklist de rango si el personal de la organizacion no es muy grande ya que permiten
mayor precisiéon de evaluacion.

Trazas y/o huellas: Las trazas se usa para comprobar la ejecucion de los datos previstos, estos no
modifican el sistema.

Software de interrogacion: hasta hace algunos afos se han usado softwares llamados paquetes

de auditoria, que generan programas para auditores poco cualificados. Mas tarde estos productos
evolucionaron obteniendo hipétesis de las situaciones reales de las instalaciones. En la actualidad estos
productos se orientan hacia lenguajes que permiten la interrogacién de ficheros y bases de datos de la
empresa auditada. Estos productos solo los usan los auditores externos ya que los internos usan
softwares propios de las instalaciones.

By Magic(ronaldo)

para mis amigos de Culturahack & HackHispano
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CREANDO UN OScCILOSCOPIO

En este proyecto conseguiremos convertir el PC en un osciloscopio. Permitiremos capturar una sefal
externa analdgica, y visualizarla en la pantalla del equipo.

Para ello, aprovecharemos los conversores analdgico/digital de la tarjeta, tomando las medidas de cada
muestra. El mecanismo a seguir el siguiente: la sefial que queremos medir/visualizar la capturaremos a
través de una entrada analégica de la tarjeta, por ejemplo, la entrada de micréfono. El conversor A/D de
la tarjeta se encargara de tomar esta senal y digitalizarla bajo ciertos parametros:

Frecuencia de muestreo: para indicar cada cuanto tiempo el conversor realiza una medicién de la seial
analdgica. Cuanto mayor sea, mejor aproximacion obtendremos de la realidad.

Bits por muestra: para la muestra tomada, se codifica dicha medida con un valor binario, que
correspondera a esa muestra digitalizada. La muestra tomada posee un cierto valor, dependiendo del
numero de bits utilizados por el conversor, la discretizacién de esa medida sera mas préxima a la real, es
decir el error serd mas pequefo.

Ejemplo:

111 /\L
110 ¥

- /N
101 ' \
M7 et / \I
010

001
000

La sefal azul corresponde a la sefial de entrada analdgica. Puede tomar cualquier valor, por ejemplo,
3.24mV, 3.27mV, 5.7mV, etc...

Los puntos rojos son las muestras que se han ido tomando en dicha sefal. Cada cierto tiempo indicado
por la frecuencia de muestreo se realiza una medida. A continuacion, esa medida pasa por el conversor
A/Dy se digitaliza. El mecanismo consiste en dividir el recorrido de la grafica (eje Y) en tantos segmentos
como combinaciones sean posibles en funcién del nimero de bits que tenga el conversor (para el
ejemplo 3 bits, con lo cual tenemos 8 combinaciones). Se asocia cada medida con un valor binario,
dependiendo de su segmento mas cercano o dependiendo de si la medida esta en un intervalo (dentro
de un segmento).

Para el caso del ejemplo, tenemos las siguientes capturas y su correspondiente conversion digital:

011
100

muestra 1
muestra 2

0.8mV; Digitalizada (conversor A/D)
1.7mV; Digitalizada (conversor A/D)
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muestra 3 = 2.2mV; Digitalizada (conversor A/D) = 101
muestra 4 = 1.9mV; Digitalizada (conversor A/D) = 100
muestra 5 = 1.0mV; Digitalizada (conversor A/D) = 100
muestra 6 = 0.0mV; Digitalizada (conversor A/D) = 011
muestra 6 = -1.3mV; Digitalizada (conversor A/D) = 010
muestra 7 = -1.3mV; Digitalizada (conversor A/D) = 010
muestra 8 = 0.0mV; Digitalizada (conversor A/D) = 011
muestra 9 = 1.omV; Digitalizada (conversor A/D) = 100
muestra 10 = 3 mV; Digitalizada (conversor A/D) = 110

etc...
Los puntos verdes corresponden a las muestras ya digitalizadas.

El problema que surge de esto es que se cometen errores. Si ahora quisiéramos representar la onda
original (analégica), a partir de los datos digitalizados, mediante interpolacion, la onda resultante no seria
la misma.

La forma que existe para paliar este inconveniente consistiria en aumentar la resolucion, es decir
aumentar el niumero de bits del conversor A/D, obteniéndose mayor nimero de segmentos. Si
observamos el ejemplo, vemos que los valores 1.7mV y 1.9mV poseen la misma codificacion (100).
Aumentando el nimero de bits, podriamos haber tenido una codificacién distinta para ambos valores,
con lo cual conseguimos hacer la distincion de ambas medidas. Asi mismo, tomando mayor numero de
medidas (aumentar la frecuencia de muestreo), conseguiremos que la aproximacién sea mayor.

Puesto que la sefal es finita, es decir se trata de una funcién continua definida lo largo de un intervalo
finito [a, b], cuando interpolemos, el efecto Runge causado al aumentar la frecuencia de muestreo no se
verd afectado ya que dichos puntos no pertenecerdn al intervalo en que la funcién es definida.

Actualmente las tarjetas poseen conversores A/D de 16, 24 y 32 bits.

Existe un teorema que nos ayuda a saber cuanto debe ser la frecuencia de muestreo para garantizar
que la digitalizacién de la sefal sea correcta. Este es el teorema de Nyquist. Basicamente nos dice si
conocemos la frecuencia mds alta de la sefial a medir, y muestreamos al doble de esa frecuencia, entonces
podemos garantizar que es posible reconstruir la serfial original a partir de sus muestras.

La forma que tenemos de recuperar dicha onda, a partir de sus muestras es mediante la siguiente
funcién de interpolacion:

(t) sin 27w Bt

2Bt
Donde B es la frecuencia mas alta de la sefial original.
Existen estandares que definen la calidad de la sefal digitalizada. Por ejemplo, SoundBlaster 16, define
“Calidad CD’ con una frecuencia de muestreo de 44100Hz, es decir que en cada segundo se toman

44.100 muestras. Aplicando el teorema de Nyquist, tenemos que la frecuencia maxima es de 22.5Khz,
que corresponde con la frecuencia maxima audible por el ser humano.
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Para la realizacion de este proyecto hemos de conocer previamente la estructura de la tarjeta de sonido,
y cOmo se comunica con el PC:

Digital - Analdgico
“—1»

sonido

capturado sonido sonido Yy Micréfono
datos procesade  reproducido capturado [—
“ ADC €¢—— -
Buffer (RAM) <—1 () Line-In
DSP | 5-3|r‘_ldo
. analdgico
>
codigos de sr » DAC » _g .
O somgos : - sintetizado o ) Altavoces
o (MIDI) Sintetizador digital sanido g
reproducido, d N
Tabla de Onda} - procesado . ] -
] | = L
e ' : >
Sintetizador |
M +----- somido | T © T g
sintetizado 1
analdgico D I P
> » ) SIPDIF

Una vez ha sido convertida a digital (mediante el conversor A/D), se envia al procesador de sefial digital
(DSP), que entre otras tareas, se encarga de realizar compresiones y descompresiones de la onda, efectos
de sonido, etc..., liberando a la CPU de este trabajo. Cuando ya ha sido procesado, se envia a un buffer
(memoria RAM), para adecuar las velocidades entre la tarjeta y el sistema, y por ultimo va enviando los
datos a través del bus PCl a la memoria RAM del sistema, mediante senales de control.

Los drivers de la tarjeta de sonido seran los encargados de comunicarse con la tarjeta, enviando las
sefales de control o escribiendo en los registros necesarios de la tarjeta para configurarla o acceder a ella
(lectura/escritura).

Nuestro proyecto consistira en comunicarnos con el driver de la tarjeta, y luego él ya se encargara de
acceder correctamente a ésta. Para ello, es necesario realizar las llamadas al sistema necesarias. Existen
dos opciones, utilizar una capa de nivel superior que nos proporcione una interfaz mas sencilla, con
clases ya implementadas (Como por ejemplo DirectSound), con lo cual en nuestra aplicacion sélo
tenemos que hacer uso de ella, o bien realizar las llamadas al sistema directamente desde la aplicacion.
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Para la primera opcién encontraremos mayor o menor dificultad dependiendo del lenguaje de
programacion que utilicemos. La segunda opcion es mas genérica y es la que usaremos. Puesto que el
proyecto es para Windows, utilizaremos la API WIN32.

I Adquisicion de datos mediante Tarjeta de Sonido - Samir Sabbagh Sequera 5]
i . Valor ;l
- Configuracion Comenzar Captura | 91
90
Ndmero de canales: |1 2 I 1 =Mono; 2 ="Stereo 126
Detener Captura |
Frecuencia de muestreo [fs): |441 0o 'I Hz 15;
Bytes por muestra: m Dibuiar Resumen I 144
95
Limpiar I 73

Las funciones o procedimientos a utilizar y las estructuras de datos necesarias se encuentran ya
implementadas y definidas en unos ficheros especificos del sistema: mmsystem.dll y winmm.dll. Solo
sera necesario conocer esas estructuras y las cabeceras de las funciones que utilicemos.

En concreto, la estructura de datos a utilizar es TWaveFormatEx (o su variante reducida TWaveFormat,
ésta ultima se diferencia en que no posee los dos ultimos campos: wBitsPerSample y cbSize), que
contiene el tipo de formato (PCM), el nimero de canales a utilizar (mono, stereo), la frecuencia de
muestreo, los bits por muestra, etc... Su estructura es la siguiente:

TWaveFormatEx = packed record //declaramos una estructura de datos. Un registro.

wFormatTag: Word; //tipo de formato

nChannels: Word; //numero de canales
nSamplesPerSec: DWORD; //frecuencia de muestreo
nAvgBytesPerSec: DWORD; //bytes empleados en un segundo

nBlockAlign: Word;
//N° bytes por muestra. Equivale a (N° canales * bits por muestra)
wBitsPerSample: Word; //bits por muestra de un canal
cbSize: Word;
//tamafio total en bytes
end;
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Esta estructura de datos nos permitira configurar la tarjeta para que pueda iniciar las capturas. Por tanto
serd un parametro de salida en las funciones de la API WIN32 (desde la aplicacion), y un parametro de
entrada para el driver de la tarjeta.

Para asignar los valores a esta estructura, diseharemos una interfaz sencilla para la aplicacién, en la cual
visualizaremos también el resultado (forma de la onda).

En la parte superior izquierda podemos configurar los pardmetros de mediciéon. Por defecto, para medir
una sefal utilizaremos MONO, si quisiéramos medir dos sefales STEREO, teniendo la misma referencia
(GND), ambos canales. La frecuencia de muestreo por defecto es 44100Hz, aunque si se requiere de
mayor o menor precision podemos variarla. Por ultimo puesto que el formato es PCM, los bits por
muestra son 8. Por ello, el rango de valores oscilara entre 0 (mayor amplitud negativa) y 255 (mayor
amplitud positiva).

De forma transparente al usuario, el driver recibird esta estructura, TWaveFormat, con un formato
especifico en forma de paquete, este paquete, denominado IRP, es creado por el Sistema Operativo
cuando se realizan las llamadas al sistema (API WIN32), y este paquete esta formado por una cabecera
que indica el tipo de operacion a realizar (lectura/escritura) y una cola.

El driver, con el paquete de informacidn IRP, sabe qué operacion tiene que hacer en la tarjeta (porque
viene en la cabecera del IRP) y envia los comandos necesarios y/o escribe en los registros de ésta, con lo
cual el hardware (la tarjeta de sonido en este caso) comienza a operar, y devuelve la informacién al driver.
Este recoge la informacién recibida, opera con ella, y la coloca en la direccién de memoria especificada
por la aplicaciéon. Cuando todo esta listo, el driver informa a la aplicacion de que ya tiene todo listo para
poder acceder a su espacio de memoria a recoger los datos.

Por tanto, la aplicacion debe conocer la forma en la que el driver dejard los datos en memoria. Para ello
utilizaremos una estructura de datos denominada TWaveHdr.

TWaveHdr = record
lpData: PChar;
//Puntero a un buffer de datos
dwBufferLength: DWORD; //Longitud del buffer
dwBytesRecorded: DWORD; //Nos dird el n°® de bytes obtenidos
dwUser: DWORD;//0
dwFlags: DWORD;//@
dwLoops: DWORD;//0@
1pNext: PWaveHdr;
//reservado para el driver
reserved: DWORD;
//reservado para el driver
end;

Para que nuestra aplicacion sepa cuando el driver deja los datos en la direccion de memoria indicada por
la aplicacién, es decir, que nuestra aplicacidon sepa cuando estaran los datos disponibles, utilizaremos una
técnica de CallBack, que nos permitira mediante mensajes entre aplicaciones simular eventos. Esto es,
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la funcién se llama asi misma cuando recibe un mensaje (definido mediante una constante MM_WIM_
DATA de valor 3COh en hexadecimal).

Una vez los datos ya estan disponibles, la aplicacién recibe dicho aviso de disponibilidad y accede a
su espacio de memoria, en la direccidon que le indicé al driver para recoger lo que éste le ha dejado
(Estructura TWaveHdr) en esa direccion. Lee dicha estructura y ahora es la aplicacion quien debe
interpretar los datos recibidos.

En dicha estructura, las muestras recibidas, por supuesto ya digitalizadas por la tarjeta, las tiene
disponible en la direccién de memoria indicada por el campo IpData de la estructura TWaveFormat. La
direccion indicada por IpData, en nuestro caso, serad un vector de 2KBytes (Buffer). Por tanto en dicho
vector sera en donde se almacenen las muestras digitalizadas.

El tamafio de este vector, junto con la frecuencia de muestreo influird en el nimero de muestras
capturadas. Ambos estan relacionados; a mayor tamano del vector, mas cantidad de datos podra
almacenarse, del mismo modo a mayor frecuencia de muestreo mayor nimero de datos podran
capturarse en la unidad de tiempo. Por tanto se ha de elegir un tamano de buffer acorde con la
frecuencia de muestreo, ya que por ejemplo si elegimos un tamano de array pequefio y una frecuencia
de muestreo grande, implica una pérdida de datos considerable. Del mismo modo si tenemos un vector
grande y una frecuencia de muestreo muy pequefa, estaremos usando mayor espacio de memoria para
albergar pocos datos, aunque este caso no suele darse ya que las frecuencias de muestreo suelen ser del
orden de KHz.

Puesto que la menor frecuencia de muestreo es de 2205Hz, usaremos un buffer por defecto de 2KBytes.

Por tanto el cédigo final de la aplicacion, realizado en Delphi, es el siguiente:

unit Unitl;
interface

uses
Windows, Messages, SysUtils, C(lasses,graphics, Forms, Dialogs, StdCtrls, Controls, ComCtrls,
ExtCtrls, Buttons;

type
TForml = class(TForm)

ListViewl: TListView;
Panell: TPanel;
Imagel: TImage;
BitBtnl: TBitBtn;
BitBtn2: TBitBtn;
BitBtn3: TBitBtn;
BitBtn4: TBitBtn;
GroupBox1: TGroupBox;
Label2: TLabel;
Label3: TLabel;
ComboBox2: TComboBox;
ComboBox3: TComboBox;
Labell: TLabel;
ComboBox1: TComboBox;
Label4: TLabel;
Label5: TLabel;
procedure BitBtnlClick(Sender: TObject);
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procedure BitBtn2Click(Sender: TObject);
procedure BitBtn4Click(Sender: TObject);

private
{ Private declarations }
public
procedure WNDPROC(var msg:TMessage); override;
end;
/AT DEFINICION VARIABLES, CONSTANTES Y ESTTRUCTURAS DE DATOS---------------- //
const
FORMATO_PCM = 1;
MAXIMOBUFER = 2048;
MM_WIM_DATA = $3(C0;

CALLBACK_WINDOW = $00010000;

type

PWaveFormatEx = ATWaveFormatEx;

TWaveFormatEx = packed record
wFormatTag: Word; //tipo de formato (Por defecto usaremos PCM)
nChannels: Word; //numero de canales (1 mono, 2 estéreo)
nSamplesPerSec: Longint; //frecuencia de muestreo “Fs”
nAvgBytesPerSec: Longint; //Numero de bytes/seg grabados
nBlockAlign: Word; //Tamafo de una muestra simple
wBitsPerSample: Word; //Bits por muestra
cbSize: Word,; //La cuenta del tamafio en bytes

end;

type
TArrayBufer
PArrayBufer

array[@..MAXIMOBUFER-1]Jof byte;
ATArrayBufer;

type
PHWAVEIN = AHWAVEIN;
HWAVEIN = Integer;

type
PWaveHdr = ATWaveHdr;
wavehdr_tag = record

1pData: PChar;
dwBufferLength: DWORD;
dwBytesRecorded: DWORD;
dwUser: DWORD;
dwFlags: DWORD;
dwLoops: DWORD;
1pNext: PWaveHdr;
reserved: DWORD;

end;

TWaveHdr = wavehdr_tag;

WAVEHDR = wavehdr_tag;

var

Forml: TForml;

FormatoOnda: TWaveFormatEx;
Onda: PHWaveln;

Hdr: PWaveHdr;

Lista: TStringlist;

//Puntero a un bufer de datos
//Longitud del bufer

//Nos dird el n° de bytes obtenidos
//0

//0

//0

//reservado para el driver
//reservado para el driver
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implementation
{$R *.dfm}
Y/ DECLARACION DE LA API WIN32 CARGA ESTATICA------------

function waveInUnprepareHeader(hWaveIn: HWAVEIN; 1pWaveInHdr: PWaveHdr;
uSize: LongWord): LongWord; stdcall;
external ‘winmm.dl1l’ name ‘waveInUnprepareHeader’;

function waveInPrepareHeader(hWaveIn: HWAVEIN; lpWaveInHdr: PWaveHdr;
uSize: LongWord): LongWord; stdcall;
external ‘winmm.dl1l’ name ‘waveInPrepareHeader’;

function waveInAddBuffer(hWaveIn: HWAVEIN; 1pWaveInHdr: PWaveHdr; uSize:

stdcall;
external ‘winmm.dl1l’ name ‘waveInAddBuffer’;

function waveInReset(hWaveIn: HWAVEIN): LongWord; stdcall;
external ‘winmm.dl1l’ name ‘wavelInReset’;

function waveInClose(ChWaveIn: HWAVEIN): LongWord; stdcall;
external ‘winmm.d11’ name ‘waveInClose’;

function waveInOpen(lphWaveIn: PHWAVEIN; uDeviceID: LongWord;
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LongWord): LongWord;

1pFormatEx: PWaveFormatEx; dwCallback, dwInstance, dwFlags: DWORD): LongWord; stdcall;

external ‘winmm.dl1l’ name ‘waveInOpen’;
b

function waveInStart(hWaveIn: HWAVEIN): LongWord; stdcall;
external ‘winmm.dl1l’ name ‘waveInStart’;

A FIN DECLARACION DE CABECERAS------------=-—--

procedure interpola (ListaValores: TStringlList; Dest: TImage);
var

i: integer;
begin
1:=0;

while i<=ListaValores.Count-1 do begin

Dest.Canvas.LineTo(((i*Dest.Width) div ListaValores.Count-1), ((StrToInt(ListaValores.

Strings[i]))*(Forml.Imagel.ClientHeight div 2)) div 127);
i:=1+(FormatoOnda.nSamplesPerSec div 1000);
end;
end;

procedure TForml.WNDPROC(var msg: TMessage);

var
i: integer;
r: real;

begin inherited;
if msg.Msg=MM_WIM_DATA then begin

Hdr :=PWaveHdr(msg.LParam);

if hdrA.dwBytesRecorded>@ then begin
r:=Forml.Imagel.ClientWidth/hdrA.dwBytesRecorded;

end else begin
r:=0;

end;

PatBlt(Forml.Imagel.Canvas.Handle, @, @, Forml.Imagel.ClientWidth, Forml.Imagel.

ClientHeight, BLACKNESS);
Forml.Imagel.Canvas.Pen.Color:=clBlue;
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Forml.Imagel.Canvas.MoveTo(@, Forml.Imagel.ClientHeight div 2);
Forml.Imagel.Canvas.LineTo(Forml.Imagel.ClientWidth, Forml.Imagel.ClientHeight div 2);
Forml.Imagel.Canvas.Pen.Color:=clLime;
Forml.Imagel.Canvas.MoveTo(@, Forml.Imagel.ClientHeight div 2);
for i:=0 to hdrA.dwBytesRecorded-1 do begin
Forml.Imagel.Canvas.LineTo(round(r*i), (PArrayBufer(hdr.lpData)A[i] * (Forml.Imagel.
(ClientHeight div 2)) div 127);
Lista.Add(IntToStr(PArrayBufer(Hdr.lpData)A[i]));
end;
WaveInUnprepareHeader(Ondar, hdr, Sizeof(TWaveHdr));
Dispose(Chdr.1pData);
DisPose(Chdr);
Hdr:=new(PWaveHdr);
HdrA.lpData:=pointer(new(PArrayBufer));
HdrA.dwBufferLength:=MAXIMOBUFER;
HdrA . dwBytesRecorded:=0;
HdrA.dwUser:=0;
HdrA.dwFlags:=0;
HdrA . dwLoops:=0;
WaveInPrepareHeader(OndaA, Hdr, Sizeof(TWaveHdr));
WaveInAddBuffer(OndaA, hdr, Sizeof(TWaveHdr));
end;
end;

procedure TForml.BitBtnlClick(Sender: TObject);
begin

WaveInReset(Ondar);

WaveInClose(Ondar);
end;

procedure TForml.BitBtn2Click(Sender: TObject); //Botén “Dibujar”
var
j: integer;
begin
interpola(Lista, Imagel);
j:=0;
while j<=Lista.Count-1 do begin
Forml.ListViewl.AddItem(Lista.Strings[j], Forml.ListViewl);
ListViewl.Update;
j:=j+(FormatoOnda.nSamplesPerSec div 1000);
end;
Lista.Clear;
Lista.Free;
end;

procedure TForml.BitBtn4Click(Sender: TObject); //Boton “Comenzar”

var

i: integer;

Bufer: PArrayBufer;
begin

Lista:=TStringlList.Create; // Lista en donde se almacenardn las muestras
ListViewl.(Clear; //Limpiamos la lista donde se visualizardn las muestras
FormatoOnda.wFormatTag:=FORMATO_P(M;
FormatoOnda.nChannels:=StrToInt(ComboBox1l.Text);
FormatoOnda.nSamplesPerSec:=StrToInt(ComboBox2.Text);
FormatoOnda.nAvgBytesPerSec:=1;
FormatoOnda.nBlockAlign:=StrToInt(Combobox3.Text);
FormatoOnda.wBitsPerSample:=8;

Onda:=new(PHWaveln);
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WaveInOpen(Onda, @, @FormatoOnda, Forml.Handle, @, CALLBACK_WINDOW);
for i:=1 to 8 do begin
Bufer:=new(PArrayBufer);
Hdr:=new(PWaveHdr);
HdrA.1lpData:=pointer(Bufer);
HdrA.dwBufferLength:=sizeof(Bufer);
HdrA . dwBytesRecorded:=0;
HdrA.dwUser:=0;
HdrA.dwFlags:=0;
HdrA . dwLoops:=0;
end;
WaveInPrepareHeader(OndaA, Hdr, sizeOf(TWaveHdr));
WaveInAddBuffer(OndaA, Hdr, Sizeof(TWaveHdr));
WaveInStart(Ondar);
end;

end.
Antes de comenzar la captura debemos comprobar que la entrada de micréfono se encuentra activa.
Podemos comprobarlo en el panel “Control de volumen” de Windows. Asi mismo todas las salidas de
audio deben estar bloqueadas (silenciadas), ya que de lo contrario se formarian interferencias y no serian
validas las mediciones. Ejemplo claro puede ser capturar una sefial mientras se escucha musica o un CD.
Por tanto la configuracion final debe quedar asi:

i control de volumen =101

Opciones  Ayuda

Control de volumen Onda Sintetizador S Reproductor de CD Linea de entrada Micréfono
Balance: Balance: Balance: Balance: Balance: Balance:
= - - - = -
Volumen: Volumen: Volumen: Volumen: Volumen: Volumen:
iy EErls il gty
< vV Silencio [~ Silencio < [V Silencio )< vV Silencio <i Silencio )
Avanzadas |

La linea de entrada (Line In) es opcional, ya que la medicién no se realizara por esta entrada, sino por la
de micréfono. Puesto que no se usara, por defecto la dejaremos silenciada también.

Por ultimo, en el panel de la derecha de la aplicacion se recoge numéricamente los valores de la sefal,
que oscilaran como ya comentamos, entre 0 y 255, puesto que se usan 8 bits por muestra. Siendo 0 la
mayor amplitud negativa (cota mas baja) y 255 la mayor amplitud positiva (cota mas alta), siendo por
tanto 127 el punto medio (valor en el eje representado de color azul en el panel de visualizacion de la
senal).

Para la medicién necesitaremos un conector Jack MONO de 3.5mm (minijack), aunque si se necesitan
mayores 0 menores tamafos (6.35mm o 2.5mm) se pueden usar adaptadores. Por defecto las tarjetas de
sonido para PC suelen incorporar el de 3.5mm. También serd necesario como minimo dos cables, uno
para conectarlo al pin GND del conector y otro al canal que llevara la senal. Opcionalmente si se van a
medir dos canales usaremos un Jack STEREO.
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En la siguiente figura se muestran los dos modelos (MONO y STEREO) de 3.5mm y el de 6.35mm:

Conector A: Jack 3.5mm MONO.
Conector B: Jack 3.5mm STEREO
Conector C: Jack 6.35mm STEREO

Los anillos negros, son aislantes que separan un canal de otro, o un canal de la referencia (GND), que es el
mas alejado de la punta del conector.

Una vez disponemos de todo, podemos empezar a hacer mediciones. Para “testear” la aplicacién es

necesario emplear una fuente fiable, por ejemplo un generador de funciones, y comprobar distintos
tipos de ondas con amplitudes y frecuencias diferentes.

By: HySTD
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Retos HH EzINE N24

Llegé el momento de estrenar nuevas secciones.
Hemos incluido una serie de retos-pasatiempos
para que nuestros lectores, en su momento de
ocio, pongan a prueba su destreza. Como ya
sabemos, un buen hacker no s6lo domina ciertos
campos de la tecnologia, sino que es una persona
que posee habilidades a la hora de resolver un
problema, y demuestra tener capacidad para
conseguir sus fines.

Tu que eres un buen hacker, jte atreves con
nuestros retos?

Jugando a la ingenieria social...

El novio de Ana, que esta intentando dejar de
fumar, le hizo una promesa a su novia de que lo
habia dejado hace unos dias. Pero ella aun tiene
dudas de que lo haya dejado completamente

y cree que de vez en cuando echa algun que

otro cigarrillo al dia, pero el lo niega. Ana sabe

que si su novio siguiera fumando, él le mentiria
piadosamente para no descubrir que posiblemente
esta incumpliendo su promesa, asi que Ana decide
hablar con su amigo, Jesus, que es un “hacker”
para ver si él sabe algo o puede sacarle alguna
informacion.

Jesus, que tampoco cree saber la verdad, decide
disenar un método para descubrirle.

Esa tarde, quedan los tres para tomar un café, y
charlar, y en ese instante, Jesus le propone al novio
de Ana un juego, que éste acepta gustosamente:

Jesus: “Piensa un numero de dos cifras”

Novio de Ana:“ya”

Jesus: “Réstale la suma de sus cifras”

Novio de Ana:“ya”

Jesus:“Ahora, al resultado, simale el nimero de
cigarrillos que te has fumado este fin de semana”
Novio de Ana:“ya”
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Jesus:“jCuanto te da?”
Novio de Ana: “76"

A la vista de éstos resultados, Jesus descubre que
este fin de semana el novio de Ana ha fumado,

y ademas sabe la cifra por la que empieza el
numero que ha pensado. ;Sabrias decir cual es
esa cantidad de cigarrillos y explicar por qué lo
sabe?

Ahora que Ana sabe que su novio le miente,
aunque sea piadosamente, duda de si le es fiel
sentimentalmente... ;Serias capaz de ser tan
habil como Jesus y proponer ese juego para
descubrir al mentirosillo del novio de Ana?

Anay la mdquina de estados

Tras descubrir la mentira de su novio con los
cigarrillos, Ana esta preocupada y enfadada. El,
desesperado, quiere reconciliarse con ella, pero no
sabe qué hacer ya para que le perdone...

Tras varios dias de regalos y noches romanticas, su
novio le cuenta a Jesus todo lo que hace y cémo se
lo paga ella. Jesus, tras ver lo que le esta contando
descubre que Ana sigue una serie de reglas que se
basan en funcién de cémo se encontraba ella el dia
anterior, y de lo que él le hizo ese dia:

Si Ana esta enfadada o preocupada (o las dos
cosas a la vez) y su novio no hace nada para
remediarlo, entonces estara seguro enfadaday
preocupada.

Si no esta enfadada, e intenta pasar una noche
romantica con ella, entonces su preocupacion

Pag 58
ezine hackhispano



desaparecera.

Si le hace un regalo estando enfadada, entonces
Ana dejara de estar preocupada, porque pensara
que se acuerda de ella. Sin embargo, si le hace
dos 0 mas regalos en dias consecutivos, su
preocupacién aparecera de nuevo, puesto que
creera que quiere “comprar su perdon”.

Si no esta preocupada, y pasa una noche
romantica con ella, a la vez que le hace un
regalo, entonces su enfado desaparecera. Sin
embargo si hace esto mismo estando enfada y
preocupada, considerara que esta intentandolo
de la manera mas rapida posible, con lo cual no
habra conseguido nada y seguira enfadada y
preocupada

Si pasa una noche romantica sin haberle hecho
un regalo, estando enfadada, seguira enfadada.

Si esta preocupada, y le hace un regalo, sin
pasar una noche romantica, considerara que
no tiene en cuenta sus problemas y que todo lo
quiere arreglar a base de regalos, consiguiendo
asi que Ana se enfade.

Si pasa mas de dos noches romanticas con
regalo consecutivas, se empezara a preocupar
porque algo trama seguro.

Jesus averigud y le dijo la secuencia que debia
hacer para que le perdonara. El novio inseguro,
decide preguntartelo a ti, para asegurar que tu
respuesta coincide con la de él y asi no seguir
gastando aleatoriamente el poco dinero que le
queda.

Csl...

Recientemente se ha rescatado una extrafisima
nave espacial que provenia de los confines de una
desconocida constelacién. Tras multiples esfuerzos,
nuestros cientificos han logrado deducir algunos
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datos de la civilizacién que la construyé. En vez

de dos brazos, sus criaturas poseian uno sélo que
terminaba en una“mano” con un numero B de
dedos. En un cuaderno que encontraron en la nave
habia escrito:
“5%2-50x+125=0 => x1=8,x2=5
Suponiendo que tanto el sistema de numeracion
como las matematicas extraterrestres hayan tenido

una historia similar a las desarrolladas en la Tierra
{Cuantos dedos (B) tenian?

Las soluciones a estos retos seran publicadas

en el siguiente nimero de nuestra E-Zine. Los
participantes que logren resolver correctamente
alguno de los retos seran publicados en el siguiente
numero. Si deseas participar manda un email a
ezine@hackhispano.com especificando la solucion al
problema con tu nombre (o0 nick).

By: el equipo de HackHispano
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INDEFENSOS EN LA RED

{Qué hacer cuando alguien manda cartas falsas

0 mensajes basura en nuestro nombre? ;A quién
acudir ante una estafa electrénica? ;Y si una
operadora nos secuestra la conexién? Muchos
internautas desconocen como hacer frente a estos
abusos y optan por sufrirlos en silencio. La policia
recomienda denunciar, pero la naturaleza de la red
convierte demasiadas veces en misién imposible el
castigo al malhechor.

Rosa Llop es una disefiadora grafica de Barcelona.
En junio, alguien empez6 a mandar correo basura
desde direcciones falsas que usaban su dominio,
rosallop.com.“De viernes a domingo, durante

tres meses hasta que se cansaron, llegaban
devueltos a mi buzén entre 1.000 y 2.000 mensajes,
procedentes de servidores que los rechazaban por

nn

ser “spam™, explica.

Consulté algunos foros y descubrié que otras
personas habian vivido lo mismo, sin solucién:
“Era horrible tener que pelearme con toda aquella
basura, un abuso que me hacia sentir impotente,
ademas del perjuicio comercial y que mi dominio
acabo en todos los filtros “antispam” del planeta’,
afirma. Desde entonces, usa una cuenta de Gmail.

La disefiadora no denuncié el ataque porque
sabia que era imposible dar con los “spammers”. Lo
confirma la Brigada de Investigacién Tecnoldgica
(BIT) de la Policia Nacional: “En la mayoria de
investigaciones nos encontramos con servidores
que estan en paises extranjeros y, aun en el caso
de que colaboren, se ralentiza enormemente el
procedimiento, hasta el punto que cuando se llega
a quien tiene la evidencia que probaria el delito,
esta ya no existe”.

Para complicarlo, cada pais tiene su propia
legislacion y, a veces, lo que es delito en uno
no lo es en otro. Aunque lo sea, los problemas
burocraticos transnacionales entorpecen la
investigacion. Ademas, explican los policias, “el

anonimato en muchas formas de acceso, como los
cibercafés o las conexiones inaldmbricas, propicia
enormes dificultades a la hora de abordar cualquier
investigacion”.

SALIR DEL ARMARIO

La cosa no mejora cuando el abuso se comete

“en casa” El 28 de enero, los amigos de M.H.J.,

una profesora madrilefa de 37 aios, recibian un
sorprendente mensaje: la joven les anunciaba que
habia “salido del armario”. Horas después, M.H.J.
mandaba otro correo, explicando que alguien
habia entrado en su cuenta y enviado una carta
falsa a las 285 direcciones de su agenda, algunas
de foros con mas de mil suscritos.

El centro educativo identificé al bromista, un
estudiante que habia usado un ordenador del aula
de informatica justo después de M.H.J.. Aunque ella
cerro la sesion al irse, los ordenadores de la escuela
guardaban por defecto los datos introducidos en
los formularios, lo que permitié al intruso acceder

a la cuenta. La profesora le denuncié y, meses
después, el juez le absolvié por falta de pruebas.

“Este tipo de bromas estan al orden del dia, sobre
todo en los institutos: insultan a los profesores,
atacan a companeros o entran en sus cuentas de
Hotmail”, explica Marcos Gémez, subdirector de
E-Confianza del Instituto Nacional de Tecnologias
de la Comunicacion (INTECO). Es dificil perseguirlo
porgue muchas veces no se puede demostrar
quién mando el correo o se sento ante el
ordenador.

Pero no son los bromistas los responsables de los
mayores abusos a los internautas, sino sus propios
proveedores de acceso. Gran parte de las quejas
que llegan a la Asociacion de Internautas (Al) se
refieren a facturas abusivas, cobros por conceptos
no solicitados o inclusiones indiscriminadas en
listas de morosos por parte de operadoras que no
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dan el servicio contratado y sus clientes se han
negado a pagar.
EN EL LIMBO DIGITAL

Una de las peores pesadillas es el “slamming”

o secuestro de la conexidén por parte de otro
operador. Anna Solana, una periodista de
Barcelona de 37 afnos, estuvo un mes sin Internet:
en octubre aproveché una oferta de su proveedor,
Ya.com, que implicaba un cambio en su tipo de
conexion. En el proceso, se quedo sin Internet: “Les
llamé cada dia durante una semana y nunca me
dijeron qué estaba pasando’, afirma.

Por fin descubrié que habian trasladado su ADSL
a Jazztel sin su permiso. Pero Jazztel no tenia
constancia de ello: “Estaba en una suerte de limbo
digital porque la compafia que tenia mi bucle

de abonado no me reconocia como clientey,

por tanto, no lo traspasaba a la compania que lo
solicitaba’, explica. Tampoco podia denunciarlo
porque necesitaba una factura de la compania
secuestradora como prueba.

“Nadie sabe la energia que se pierde llamando

a los servicios de atencion al cliente hasta que
tiene que hacerlo’, afirma la periodista. Después
de muchas gestiones recupero la conexién y, casi
al mismo tiempo, Ya.com le cobré el importe del
mes que habia estado sin Internet. Cansada de
reclamary temiendo que la incluyesen en una lista
de morosos, decidié pagar.

En abril de 2007 el Ministerio de Industria emitio
una orden reguladora del “slamming’, donde se
obliga al operador denunciado a demostrar que

la persona se ha dado voluntariamente de alta.

A pesar de ello, esta practica sigue vigente: en
noviembre de este aino, 30 personas de Zaragoza
presentaban una demanda conjunta a Orange por
“slamming”.

Los problemas con las operadoras deben
denunciarse a la Oficina de Atencién al Usuario de
Telecomunicaciones. Prueba de esta situacion de
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abuso es que sélo el 17% de las reclamaciones se
resuelven a favor de las operadoras. En cuanto al
“slamming’, representa el 7,6% de quejas sobre
acceso a Internet que ha atendido la Oficinaen la
primera mitad de 2008. En el mismo periodo de
2007 fueron el 12,4%.

Victor Domingo, presidente de la Al, destaca

otro caso de “impotencia absoluta” de los
internautas: los teléfonos de atencion al cliente

de los proveedores, que mayoritariamente usan

el prefijo de pago 902, lo que se traduce en un
coste anadido al hacer una reclamacién. La Al ha
presentado diversas denuncias y recursos, el ultimo
a la Audiencia Nacional, sin recibir respuesta.

ESTAFAS EN COMPRAS

Las estafas y abusos en el comercio electrénico
son otra gran fuente de problemas. Deben
denunciarse en la comisaria mas préxima, aunque
segun la BIT son dificiles de perseguir por “el bajo
importe de los mismos que hace que, en muchos
casos, tengan el reproche penal de simples faltas
y, habida cuenta la gran cantidad de pequenos
delitos, hay que priorizar los de mayor importe”.

Marta Torres, una linguista catalana de 35 afios,
vivié un caso tipico: compré un billete de avién de
ClickAir a través de Rumbo.es. Costaba 106 euros
con tasas incluidas, pero le cobraron 197 mas 12 de
comision del intermediario. Envié quejas a ambas
empresas y ninguna respondié: “Como el pago

se ha hecho con VISA, no se puede anular. Tendré
que pagar y después reclamar. Mi banco me ha
dicho que tardaré en recuperar el dinero. Lo que no
recuperaré es el tiempo perdido’, se queja.

Peor lo tienen quienes compran un coche de lujo
a bajo precio por Internet y, cuando han mandado
la sefal, la empresa ubicada supuestamente en un
pais extranjero desaparece. El mismo engano se
hace con otros productos caros, como televisores
de plasma, sobre todo en sitios de subastas y
ventas de segunda mano. Una variante son los
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estafadores que usurpan la identidad del que hace
la venta, sin que este pueda detenerlos.

Los fraudes, junto con la pornografia infantil,

los delitos contra la intimidad, las injurias y las
amenazas son los mas antiguos y usuales delitos
en la red. El rey de las estafas es el “phishing” o robo
de datos bancarios con engano. Los bancos suelen
reponer este dinero por lo que, aunque la cantidad
de casos es alta, no provoca en los internautas una
sensacion acusada de indefensién.

Segun el INTECO, el 70% de intentos de estafa que
reciben por Internet los hogares espanoles son
“phishing”. La Al contabilizé mas de 3.000 casos

en 2007, cuando en 2005 no llegaron a los 300.

Un reciente informe de la Direccién General de
Policia afirma que ha aumentado tanto que los
policias se declaran impotentes para detener a los
delincuentes, quienes usan sofisticados métodos y
actuan fuera de Espanfa.

INDEFENSION ABSOLUTA

Victor Domingo explica un delito relacionado con
este:“Miles de internautas son enganados por
ofertas falsas de trabajo que les obligan a gestionar
una serie de pagos enviando dinero al extranjero,
robado mediante “phishing™. Segun Domingo, la
falta de informacion sobre este tema por parte

de los jueces “esta provocando condenas penales
indiscriminadas”.

Esta es la indefension absoluta: no sélo ser
victima de un abuso sino que te denuncien por el
mismo. Lo ultimo y que ha sucedido ya a diversos
internautas fuera de Espaia es que alguien use
sus conexiones inalambricas para cometer delitos,
de forma que quien técnicamente aparece como
delincuente no es el ladréon de la conexién sino su
victima.

En octubre de 2004, un virus infecté el ordenador
gue la profesora norteamericana Julie Armero
usaba en clase y provoco un alud de ventanas
emergentes pornograficas que no supo como
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parar. La acusaron de mostrar pornografia a sus
alumnos y un juez la condené a 40 afnos de carcel.
El pasado 21 de noviembre, cuatro anos después
de los hechos, la declaraban inocente en un nuevo
juicio.

Pero los policias no quieren ni oir hablar de
indefensién en Internet. El Grupo de Delitos
Telematicos de la Guardia Civil asegura que, junto
con las dificultades que se encuentran policias y
jueces en la persecucion de los delitos, otro punto
en contra es la “sensacion subjetiva de indefension
de los ciudadanos, que no creen que puedan hacer
algo y dan el dinero por perdido, cuando muchas
veces se puede denunciar y aclarar”.

Segun la Guardia Civil, “cada dia nacen amenazas
nuevas en la red pero no hay un aumento de
estos delitos, no se puede dar la sensacién de

que estamos perdidos porque no es asi”. La
informacion y concienciaciéon de las personas para
una navegacion responsable es tan esencial como
los acuerdos internacionales sobre cibercrimen,
aseguran los agentes: “Saber siempre donde te
metes y estar atento”.

QUE HACER EN CASO DE ESTAFA

1. Hablar con el banco. Algunos tienen seguros
“antiphishing”.

2. Denunciarlo en una comisaria. Si el importe es
pequeno pero hay mas victimas del mismo fraude,
poner una denuncia conjunta. Mas informacién
en la seccion de Gestion del Fraude Electronico de
INTECO: http://www.inteco.es/Seguridad/INTEC...
de_Electronico

3. Modificar nuestras rutinas en la red para que no
vuelva a ocurrir.
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QUE HACER EN CASO DE ABUSO DE
UN PROVEEDOR

1. Guardar todos los documentos y facturas.

2. Denunciarlo a la Oficina de Atencion al Usuario
de Telecomunicaciones: http://www.usuariost-
eleco.es

COMO RECONOCER UN MENSAJE
FRAUDULENTO

1. Las entidades financieras, tiendas de comercio
electrénico y administracién publica nunca man-
dan mensajes de correo a sus clientes solicitando
datos de acceso o bancarios. En caso de duda,
llamarlos por teléfono.

2. Los mensajes fraudulentos usan todo tipo de
ingeniosos argumentos para justificar que les man-
den datos personales. Algunas excusas frecuentes
son: problemas técnicos, nuevas medidas de segu-
ridad en el sitio, promocién de nuevos productos,
premios y regalos.

3. No asustarse ante el envio de informacion que
hace creer que ha habido un desastre o un serio
peligro. Muchas estafas empiezan advirtiendo

de que se ha hecho una compra con la tarjeta de
crédito y para anularla hay que pulsar un enlace.

4. Un correo fraudulento trata de forzar a la per-
sona a tomar una decision de forma casi inmediata,
advirtiendo de consecuencias negativas si no lo
hace, como puede ser quedarse sin acceso a aquel
servicio.

5. Al generarse con herramientas automaticas de
traduccion, estos mensajes suelen contener faltas

ortograficas y errores gramaticales.

(Fuente: Equipo de seguridad CERT del INTECO)
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CONSEJOS PARA COMPRAS
ELECTRONICAS

1. No comprar si el establecimiento no inspira con-
fianza. En caso de duda, hacer una busqueda en
Internet para comprobar su reputacion.

2. Desconfiar de gangas y superofertas que estén
fuera de la l6gica comercial, aguzando especial-
mente la atencion en sitios de subastas y ventas de
segunda mano.

3. No introducir el numero de la tarjeta en paginas
de contenido pornografico en las que se solicita
como pretexto para comprobar la mayoria de
edad.

4. No facilitar mas datos personales de los necesa-
rios.

5. Al enviar informacién bancaria, comprobar que
se esta en una pagina segura: su direccién empieza
con https:// y en la parte inferior del navegador
aparece un candado amarillo o cerrado.

6. Si se puede escoger el método de pago, mejor
contra reembolso. Huir de las transferencias.

7. Comprobar que los cargos recibidos se cor-
responden con los realizados y guardar todos los
justificantes y resguardos.

8. Si en el plazo establecido no se recibe el pro-
ducto y no hay respuesta del comerciante, acudir al
banco y anular el cargo.

9. Si el producto recibido es de inferiores caracter-
isticas al contratado, exigir su inmediata reposicion.
Si el establecimiento se niega, denunciarlo y anular
el cargo en el banco.

(Fuente: BIT Policia Nacional y GDT Guardia Civil)
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CONSE)JOS DE SEGURIDAD GENERAL
1. No abrir mensajes de correo ni archivos adjuntos
de origen desconocido, tampoco en la mensajeria
instantanea. Eliminarlos sin previsualizarlos.

2. No fiarse de los regalos, premios y otros ni llamar
a teléfonos con prefijos 906 para recibirlos.

3. No facilitar la direccion electronica ni otros datos
personales con ligereza.

4. Tener un antivirus y un cortafuegos en el ordena-
dor y mantenerlos actualizados, asi como el siste-
ma operativo, el navegadory, a ser posible, todos
los programas.

5. No descargar programas de sitios poco confi-
ables.

6. Cuando se navega por Internet, utilizar la fun-
cion “usuario sin permisos de administrador” del
sistema operativo.

7. Borrar las “cookies”, formularios e historial y
desactivar la opcidon “autocompletar” cuando se
utilizan ordenadores publicos o de otras personas.
En ninguin caso hacer transacciones econémicas
desde estos equipos. Cerrar todas las sesiones al
acabar.

(Fuente: BIT Policia Nacional, GDT Guardia Civil y CERT IN-
TECO)

RECLAMACIONES SOBRE ACCESO A INTERNET

1a mitad 2008 Total 2007
Bajas 29,6% 31,8%
Facturacion 29,3% 20,5%
Altas 17,9% 22,7%
Interrupciones 16,6% 14,8%
Liberacién linea 2% 4,2%
Otros 4,8% 6%

(Fuente: Oficina de Atencidn al Usuario de Telecomunicacio-
nes)

RECLAMACIONES POR CADA 10.000 ABONA-
DOS EN LA PRIMERA MITAD DE 2008
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Ya.com 11,66
Jazztel 4,12
Tele2 3,90
Orange 2,89
Ono 1,99
Telefénica 0,48

(Fuente: Oficina de Atencidn al Usuario de Telecomunicacio-
nes)

Oficina de Atencion al Usuario de Telecomunicaciones
http://www.usuariosteleco.es

Grupo Delitos Telematicos. Guardia Civil
https://www.gdt.guardiacivil.es

Brigada Investigacién Tecnoldgica. Policia Nacional
http://www.policia.es/bit

CERT INTECO
http://cert.inteco.es

Copyright 2008 Merceé Molist.

Verbatim copying, translation and distribution of this entire
article is permitted in any digital and no commercial medium,
provide this notice is preserved.
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