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E com orgulho que vos trazemos mais uma edigdo da PROGRAMAR.
A edigéo 52. A primeira de 2016.

E a titulo de homenagem a todos voés escolhemos o dia do pai para mais um
langamento. Porqué? Porque em cada programador ha um pai. (e em cada
programadora uma mae, clarol... )

Quantos de vocés, ndo se sentiram ja um pouco “pai” do vosso programa?
Creio que ha sempre algum projeto que nos ficou, que nos foi mais especial. Que
ainda recordamos com saudade. Ou aquele projeto que nido conseguimos deixar
para tras.

Creio que em cada programador ha um pouco de pai. Em cada compilagao,
em cada build, criamos expectativas e tragamos metas. Em cada linha de cédigo
“‘ensinamos-lhe” o comportamento a adotar. Tentamos prever todos os crash e
segmentation fault que “ele” possa sofrer. Queremos o melhor para o nosso
programa. Queremos que os utilizadores falem e “gostem” dele. Queremos que “ele”
seja 0 melhor. E queremos sempre melhora-lo.

Sim, é justo dizer que em cada programador ha um pouco de pai!

Como esta é a primeira edi¢cdo do ano, e apesar de ser Margo, ndo queremos
deixar de vos desejar um ano fabuloso (pronto... que sejam pelo menos os ultimos
trés trimestres de 2016 fabulosos)!

Esta edi¢ao foi mais uma vez, feita a pensar em todos os nossos leitores, aos
amadores e aos profissionais, sem nunca esquecer os aspirantes e simpatizantes de
tecnologia.

Queremos ainda dizer-vos que a proxima edigdo sera em Maio. No dia do
aniversario da PROGRAMAR!

Até la... aproveitem, criem, programem, busquem a perfeicdo e fiquem
orgulhosos dos vossos projetos! Porque em cada um deles ha uma parte de nés. E
em pelo menos um... ha o melhor de nés!

Rita Peres

A revista PROGRAMAR é um projecto voluntario sem fins lucrativos. Todos os artigos sdo da responsabilidade dos autores, ndo
podendo a revista ou a comunidade ser responsavel por alguma imprecis&do ou erro.

Para qualquer duvida ou esclarecimento podera sempre contactar-nos.
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NOTICIAS

#PGGD30 - 30° Portugal Girl Geek
Dinner — Lisboa

#PGGD31 - 31° Portugal Girl Geek
Dinner - Porto

Como sabem os nossos leitores, aqui na PROGRA-
MAR temos acompanhado o PGGD! E nesta edigdo é com
prazer que vos falamos novamente neste projecto. No passa-
do més de Fevereiro, tiveram lugar dois encontros da comuni-
dade Portugal Girl Geek Dinner.

O #PGGD30 - 30° Portugal Girl Geek Dinner —
Lisboa, aconteceu no dia 23 nas instalagbes da Affinity,
que patrocinou mais uma edigéao lisboeta.

Todo o grupo foi bastante bem recebido e foi num
ambiente descontraido e bem-disposto que ocorreu toda
a sessdo, e agradecemos a Rita Queiroz/Affinity a dispo-
nibilidade ao longo de todo o evento, no qual estivemos
presentes!

As apresentacdes deste encontro ficaram a cargo
da Liliana Carvalho - Atitude, Processos e Valor - Cl/
CD - e do Nuno Martins - You, Me and Git.

Mais uma vez a PluralSight ndo deixou de apoiar o
PGGD, oferecendo uma licenga e-learning de um més na sua
plataforma.

SFFRITT A
Gl

affinity

growing together

pluralsight

hardcore dev and IT training

Por sua vez, o #PGGD31 - 31° Portugal Girl
Geek Dinner — Porto, realizou-se no dia 27 de Feverei-
ro, na Porto Design Factory com o patrocinio da Ambida-
ta, sendo que agradecemos também desde ja toda a
disponibilidade para apoiar o evento.

Desta vez, as apresentagdes ficaram a cargo da
Joana Carvalho - Cultures of Performance: making it
through the cat door, e da Joana Fillol — Jornalissimo, e

Lfetime Experi

da Isabel Portugal - Big Data: When the size matter.

INNOVATION

Porto GIRL GEEK DINNER
Design

= |[l| ‘ 1‘
Q m b idoto definitely does compute

Digital Innovation Solutions & Consulting

Queremos relembrar ao leitor que os encontros
desta comunidade s&o abertos a todos os que queiram
participar! Se forem uma geek girl, inscrevam-se e se
quiserem tragam um acompanhante (geek ou néo geek),
se forem geek... bem... pecam a uma geek girl (ou a
uma girl “com queda” para geek) que vos leve ao encon-
tro! Vao encontrar gente bem-disposta, e acima de tudo
um ambiente de partilha de informacgdo e ideias. Mais
uma vez desafiamos-vos a frequentarem as sessoes!

Certamente serd um momento bem passado e a
repetir!

Mais informacbes em: http://portugalgirlgeekdinners.com

«Escrito por: Rita Peres»

Ataques DDOS Afectam

uma em cada 5 Empresas

A Karspersky conduziu no ano passado um estudo que
revela que cerca de vinte por cento das empresas foram ja
alvo de ataques DDoS. Este estudo foi realizado em parceria
com a B2B International, analisando também os setores mais
afetados, destacando as telecomunicagdes. Houve reconheci-
mento por parte de algumas das empresas inquiridas nesta
area de atividade, de ja terem sido vitimas de ataques deste
tipo.

Estes ataques sdo caracterizados pelo envio de um
elevado numero de pedidos para um determinado site ou ser-
vigo, de tal forma que este acaba por ndo ser capaz de gerir
um numero de solicitagdes tao elevado, ficando entdo indispo-
nivel. Este estudo teve como alvo apenas empresas com
mais de 50 funcionarios, tendo sido inquiridos 5.500 em 26
paises.
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Testar aplicacoes moveis com Xamarin Test Cloud

Ambito
Este artigo tem como objetivo mostrar como podemos

testar as aplicagdbes médveis usando Xamarin Test Cloud,
sejam estas aplicagbes Xamarin ou aplicacbes nativas.

Introdugao

O desenvolvimento moével tem tido um crescimento
exponencial, trazendo com isso um “booom” de aplicacbes
para as diversas lojas. Claro esta, que muitas das vezes
quantidade néo significa qualidade e quantas vezes nds proé-
prios nos deparamos com potencias aplicagbes que apenas
precisam de melhorias, e em alguns casos a aplicagao funci-
ona bem numa plataforma e noutra ndo (por razdes diver-
sas). Com este crescimento e com base nas diversas neces-
sidades muitas solugbes tém surgido no mercado para que
0s programadores possam acompanhar o desempenho da
aplicagdo durante a sua utilizagao.

Independentemente da forma como os programadores
acompanham as suas aplicagdes para fazer manutengio
corretiva, coloca-se a seguinte questao: sera que isto é uma
boa solugéo? Isto é, serd que é bom serem os nossos utiliza-
dores a encontrar os bugs e comportamentos nido espera-
dos? Porque isto é ou tem sido uma realidade,... Ou sera
que os programadores devem-se preocupar com estratégias
de testes antes de esta chegar ao utilizador final?

Seguindo boas praticas podemos dizer que cada aplicagao
deve ser testada antes de chegar ao utilizador final, e deve-
se definir pelo menos os testes unitarios e os testes de acei-
tagdo (em alguns casos pode haver necessidade de definir
os testes de integracdo, com servigos externos, como por
exemplo o BackEnd). Com a criagédo de testes vamos conse-
guir provar que o comportamento desenvolvido é o que esta
a ser testado, e se alguma alteragdo quebrar os testes ou o
bom funcionamento da aplicagéo, € possivel colocar em cau-
sa se houve um erro inicial, um erro no momento da altera-
¢ao ou se o problema em causa nao foi tido em conta, e cla-
ro esta, proceder a correcao.

Tipos de testes

A fase de testes é o processo que permite garantir
que o desenvolvimento realizado faz efetivamente o que foi
definido inicialmente. Esta fase pode incluir varios tipos de
teses, tendo cada um o seu propdsito, resumidamente pode-
mos dizer que:

- Os testes unitarios sdo testes escritos normalmente

pelo(s) programador(es) que visa validar as varias funcionali-
dades de forma isolada, ie, o programador cria varios testes
para verificar que um determinado método, classe, mddulo
ou componente € valido de acordo com os requisitos e faz o
que é expetavel.

- Os testes de integragédo sdo testes criados com o
objetivo de validar a integracdo de classes, moédulo ou com-
ponentes umas com as outras. No caso de aplicagdes mé-
veis podemos dar como exemplo para testes de integracdo a
comunicagao entre o backend e a aplicagdo movel.

- Os testes de aceitagdo sao testes criados maioritari-
amente pela equipa de QA, e que visa testar a aplicagdo
como sendo uma caixa negra, ie, é sabido a partida que é
possivel realizar um conjunto de operagdes e ao efetuar es-
sas operagdes & expetavel um resultado final.

Na figura 1, podemos ver outros tipos de testes, e a
relagdo custo/esforgco e n°® de testes, claro esta que o mais
comum é a criagao de testes unitarios, e nem sempre é feita
a cobertura de todos os tipos de testes.

Ul Tests (GUI)
Developers & QA Team

Acceptance Tests
Developers & QA Team

Integration Tests
Developers

S]1S9] JO #

Component Tests
Developers

Cost / Effort

Unit Tests
Developers

Figura 1: Varios tipos de testes

Execucgdo automatica de testes

Outra questao extremamente relevante, € a execugéo
dos diversos testes ser um processo automatico, ie, a medi-
da que as alteragbes se vao refletindo se possa confirmar
que tudo o que estava a funcionar esta efetivamente a funci-
onar, sem que se tenha que recorrer a processos manuais.
Por esta razao, muitas vezes é criando um sistema de inte-
gracdo continua (usando por exemplo Team City ou TFS
Online), em que na operagédo de checkin / push para o gestor
de controlo de versdes sdo executados todos os testes, refe-
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rente a aplicagdo, e s6 apds a confirmagdo de que todos os
testes estdo OK é que s&o aceites as novas funcionalidades
ou alteragdes por parte do servidor.

Um programador mais atento vai questionar-se: é
verdade que posso executar os testes unitarios e de integra-
¢a0 em processo automatico, usando as ferramentas de de-
senvolvimento e de testes (seja NUnit ou MSTest), mas en-
tao, e os testes de aceitacdo? Uma vez que para verificar os
diversos testes de aceitagao é preciso executar a aplicagdo!?
Vou ter constantemente uma equipa de QA a fazer o proces-
so manualmente?

Neste artigo vamos ver como podemos escrever e
executar os testes de aceitagdo de forma automatica recor-
rendo a solugdo da Xamarin, o Test Cloud.

Descrigao

Para dar suporte ao artigo, vamos considerar a apli-
cagdo TODO, desenvolvida com base na plataforma Xama-
rin, cujo cédigo fonte pode ser obtido no seguinte enderego:

https://github.com/xamarin/xamarin-forms-samples/tree/
master/Todo

l l K K W R

Figura 2: Aplicagdo TODO

Consideremos agora que foi terminada uma das fases
de desenvolvimento, e que existe um conjunto de funcionali-

dades testadas recorrendo a testes unitarios e de integracéo.
Visto isto, a equipa de desenvolvimento e/ou a equipa de QA
pretende proceder a criagao de testes de aceitagéo, para vali-
dar todo o fluxo da aplicagdo e as diversas funcionalidades.
Desta forma, vamos proceder a criagdo dos testes de aceita-
¢ao, recorrendo a biblioteca Xamarin.UITest.

Xamarin.UlTest

A Xamarin.UITest € uma biblioteca desenvolvida pela
Xamarin que permite escrever os testes automaticos de acei-
tagcdo, ao nivel da Ul, de aplicagdes desenvolvidas com base
na plataforma Xamarin. Esta biblioteca é baseada em Cala-
bash — uma biblioteca que permite escrever testes automati-
cos de aceitacdo, ao nivel Ul, para aplicagdes nativas iOS e
Android.

Na figura 3, podemos ver o diagrama de decisdo relati-
vo as frameworks que podemos utilizar nas aplicagbes moveis.

Which framewerk should [
write my tests in?

Maobile app already
written with Xamarin?

Write Tests!

Figura 3 Diagrama de decisdo

Esta biblioteca:

- E baseada em C# e usa a biblioteca NUnit (versao

2.6.4)

- Esta apenas disponivel para Xamarin.iOS e Xama-
rin.Android

- E suportada pelos diversos IDE (Xamarin Studio e
Visual Studio)

- O Xamarin Studio disponibiliza projetos template para
Xamarin.iOS, Xamarin.Android e Cross-Platform

- O Visual Studio apenas disponibiliza projetos template
para projetos Cross-Platform
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- Est4 disponivel através de pacote Nuget — cuja ver-
sdo atual é Xamarin.UITest 1.2.0

- E executado sobre um agente, Xamarin Test Cloud
Agent, que vai permitir executar os testes sobre a aplicagéo
(quer estejamos perante o simulador ou um dispositivo)

Criagao de projeto

Comecemos por abrir o projeto TODO no Xamarin
Studio, como podemos visualizar nas imagens seguintes.

Solution L] »
I 6uic TodoreL %K o
*  Rebuild TodoPCL ~38K
*  Clean TodoPCL 1+ 38K
L]
Archive All
View Archives
Add »  Add[Mew Project...

Update NuGet Packages
Restore MuGet Packages

Add Existing Project...

Add Solution Folder

Teools >

Version Control ;
Add Files... A

Find in Files... {+3€F 1

Reveal in Finder

Cut B|X

Rename R

Close

Options

Display Options |

Refresh

Figura 4 Adicionar novo projecto

Choose a template for your new project

i Cross-platform Xamarin Test Cloud

App if
>,
uios
App
Extension
Library Ul Test App
Tests
‘This tempiate includes a basic test
fixture and configuration for automated
) Android Ul testing.
ep Xarmarin subscribers and rial users can
Ubrary run tosts on over 1,000 dovices on
o Xarnarin Test Cloud.
O Mae Ul tests can also be run locally using
connocted devices and simulators.
App
Litsrary
i Other
NET
ASP.NET
Miscollansous

i
i

Figura 5 Selegéo do projecto

LK ] New Project

Configure your new project

PREVIEW

MUsers/saramgsil.. XTC/Todo/PCL
Todo Test

Tado. Test.caproj
Project Nama: | Todo.Tes{
Solution Name L]
Location: | /Users/saramgsiva/DevAppa/XTC/ Ted/PCL Browsa...
Creats a project within the sclution directory.
Version Control:
Cancel Pravious Creata

Figura 6 Definicdo do nome do projecto

Solution
v [=] TodoPCL
¥ (o Targets
» | Todo.Android
» B Todo.iOS
| Todo.WinPhona A
» 1 Todo
P 1 Todo.Test

Figura 7 Solugdo com o projeto de testes

O template do projeto de testes, que acabamos de
criar, inclui dois ficheiros: Applnitializer.cs e Test.cs.

Applnitializer

A classe Applnitializer, com apenas um método
(StartApp) ira:

- Definir a aplicagdo sobre qual correm os testes

. Com base no pacote APK, IPA ou bun-
dle (.app)
app = ConfigureApp.iOS.AppBundle

("../../path/todo.app");

app = ConfigureApp.Android.ApkFile

("../../Ipath/todo.apk");
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o Com base no nome da aplicagéo insta-
lada no dispositivo

app = ConfigureApp.iOS.InstalledApp

("com.xamarin.todo");

app = ConfigureApp.Android.InstalledApp
("com.xamarin.todo");
° Com base no projeto definido na solu-
¢ao

- Definir o dispositivo que ira executar os testes (por
omissdo é usado o simulador)

- Iniciar a aplicagdo, quando o método StartApp é
invocado

Para saber mais detalhes, consulte a documentagao forneci-
da pela Xamarin:

° Xama-
rin.UITest.Configuration.iOSAppConfigurator
Class

° Xama-
rin.UITest.Configuration.AndroidAppConfigurat
or Class

Para o caso da aplicagdo TODO iremos ter o seguinte
code snippet:

.
public class Applnitializer

public static IApp StartApp (Platform
platform)
{

// TODO: If the i0S or Android app
//being tested is included

//in the solution

// then open the Unit Tests window,
//right click Test Apps,
//select Add App Project
// and select the app projects that
//should be tested.
// The i0S project should have the
//Xamarin.TestCloud.Agent

//NuGet package

// installed. To start the Test Cloud
// Agent the following code should be
// added to the FinishedlLaunching
//method of the AppDelegate:

// #1f ENABLE_TEST_CLOUD

// Xamarin.Calabash.Start();

// #endi f

if (platform == Platform.Android) {

return ConfigureApp

.Android
.ApkFile (
)
.StartApp ();
}
return ConfigureApp

.108

.AppBundle (

.StartApp ();

De realgar que na configuragao inicial do pacote da
aplicacao para iOS, é possivel surgir o erro

SetUp: System.Exception: The app bundle in XTC/Todo/PCL/
Todo.iOS/bin/iPhoneSimulator/Debug/TodoiOS.app does not
seem to be properly linked with Calabash. Please verify that
it includes the Calabash component.

que significa que a aplicagdo iOS ndo contém a referéncia
para o Xamarin Test Cloud Agent ou ndo contém a chamada
ao método Xamarin.Calabash.Start() no event handler App-
Delegate.FinishedLaunching. Para o caso em que este erro
continue a surgir e esteja tudo bem configurado, é recomen-
davel que se apague a pasta bin do projeto de iOS e se faga
build novamente.

Solution > nppitaizeecs Testscs
» [ TodoPCL. 5 AppDelegate » (1] Finishedll i
v (& Targets Systen;
» 1 TodoAndrid
v 1 Todoi0S
} . Reerences ece
Components
I
» (2 Resources
AppDeegatocs
B ] Kaman TeuCout gl
nfogist At Yarurnbe
Mings Xamarin.Forms Pubianes arase
e @ kel 05 Aot sharod C8 (e, o
SQLte J0Ses License. Vi Licanse
rictPag Vi Pagn
TextToSpeech_OS.cs Xamarin.UTest Dependencies. None.
» MioPhone @ Ul Automaten Framework o testing Androi and 108 apgs.
Todo

AopDelegatecs

Add Packages

Official NuGet Gallery Q{amarin test cloud agent

Xamarin Test Cloud Agent 0180
Xamarin Test Coud Agent

Xamarin Android Support Library - v7 MediaRouter
V7 MediaRouter Ancrod Suppert Lirary G bindings for Xamarin

SQLite-net PCL

Propertes Xamrin Test Cloud Agent 8281
‘Xamarin Test Cloud Agent

Xamarin.Forms 458%
il Q 108, Ando, shand G
ITexiToSpescn.cs. codibase

Nilnit Tast Ariantar fne V&3012 VS2013 and V&2115 A

¥ i TotoTes Show pre-elease packages Close Add Package

(S S . b,

Figura 8 Adiciona o pacote Xamarin Test Cloud Agent ao
projeto de iOS

Tests

A classe Tests define um método que é designado
por setup que permite iniciar os testes sobre a Ul da aplica-
¢ao, e contém os varios testes para as diversas plataformas
(na pratica podem existir mais do que uma classe com tes-
tes, dependendo da organizagéo destes).

Por omissao, esta classe esta definida para langar os
testes nas duas plataformas, isto porque a classe esta deco-

rada com os seguintes atribuitos:
|
[TestFixture (Platform.Android)]

[TestFixture (Platform.iOS)]

public class Tests { .. }

Isto significa, se os testes definidos estiverem a su-
portar mais do que uma plataforma, a sua execugao origina-
ra que varios simuladores iniciem a aplicagdo ao mesmo
tempo (em alguns casos podera ser interesse analisar em
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simultdneo o comportamento da aplicagao nas diversas pla-
taformas, ndo sendo, no entanto, um cenario comum).

O IDE ira langar a aplicagdo no simulador ou no dispositivo,
consoante o que estiver configurado. No caso da plataforma
Android é requisito haver pelo menos um dispositivo conec-
tado ao ADB, para que assim seja possivel executar a apli-
cacdo e consequentemente os testes. E também requisito
que a aplicagao tenha permissdes de internet, independente-
mente se esta requer o envio/rece¢do de dados, uma vez
que a anatomia da biblioteca requer esta permissao.

Nota: Sendo a biblioteca Xamarin.Ul.Tests baseada em
NUnit, € possivel usar o atributo [Category] para categorizar
os testes e desta forma organizar os diversos testes.

Interface IAPP

A classe Tests pode ser alterada, sendo possivel defi-
nir os testes que se pretender. A interface |App acessivel por
esta classe, permitira a interagdo com a Ul da aplicagéo, e
portanto, é possivel localizar elementos graficos (textbox,
botbes,...), langar eventos (como por exemplo “Tapping”,
“Typing”), entre outras operagdes como podemos ver na
figura 9, e iremos descrever mais a frente neste artigo.

Commonly used methods

Query Tap WaitFor

WaitForElement WaitForNoElement Screenshot

Swipeleft SwipeRight ScrollUp
Flash

ScrollDown

Figura 9 Operagbes mais comuns
Vejamos alguns code snippets

° Tirar screenshot a aplicagao e atribuicdo do nome da
imagem

app.Screenshot ("First screen.");
° Pressionar o botao com o texto ou id “Add”

app.Tap (¢ => c.Marked ("Add"));

. Obtencgao do botéo (visivel) com o texto ou id “Save”
AppResult[] matchedltems = app.Query( c
=> c.Button().Marked("Save"));
° Obtengado de controlos baseado no tipo por platafor-
ma
Para iOS
var matches = app.Query(c => c.Class
("UlLabel"));

matches = => c.Class

("TextView"));

var app.Query(c

Para Android
var matches = app.Query(c => c.Button());
var matches = app.Query(c => c.TextField());

Execucido de testes localmente

Atualmente o melhor cendrio para correr os testes
sera usando o Xamarin Studio num Mac, uma vez que é a
unica forma de executar os testes para iOS. No Xamarin
Studio é possivel escolher a vista “Unit Testing”, como po-
demos ver na figura 10.

& Xamarinsudo e cde [N Sewcn Project Buid Run VersionConol Tools Window Help @ @ )« & (@ ewMD ThutiFeb 16:09 Q i=

® & b Do R one SOuon 19 .84 sccens
| Visual Design
L ol Debug nTast )
G T ]
b B Tododedud Skotch
* i Todoios.

0 RnMl

- TenTem
@ Teeen
vt
. Tm
. Te

How Layout. ado.Test

Delete Current Layout
» i Packagn [ o Pads »
Dobug Windows o
Show Disassembly
Message Bubbios
Vg Assembly browser i+

» apo:
» Hom platfors;

Zoom in ey
Zoom Out -

= plattars;

Editor Layout b He void
Focus Document
‘Welcome Page
ExitFul Screen

est]
void AppLaunches ()

app.Screenshot ( {h

A Tost Rosults

© Sucosssl Tests | Inconchusi Tests | © Faed Tosts | ignored Tests | 0 Output Rerun Tests.

) Tost rosuls o TestaOS) contraton Debug

Passed: 1 Falled:0 Erors: 0 Inconclusive: 0 Ivald: 0 Ignored: 0 Skipped:0 Time: 00,0015.2670000
Figura 10 Vista Unit Testing

No menu “Unit Testing”, do lado direito, é possivel
escolher o(s) teste(s) que pretendemos executar, como po-
demos ver na figura 11.

E2 Unit Tests
© Run All

v TodoPCL
- Todo.Test
v () TestApps
Il Todo.Android (target: Virtual Devices / Nexus 5 (KitKat) (API 19))
B Todo.iOS (target: i0S Simulater / iPhone 6s i0S 8.2)

v . Todo
¥ o Test
v Tests
Debug Te%t
Run Test With >

Run in Test Cloud

Show test source code
Show results pad

Options

Refresh

Figura 11 Execucéo de testes

ousng wewnsog | woaoos|
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Portanto, para o cédigo fornecido pela classe Tests

[TestFixture (Platform.Android)]
[TestFixture (Platform.iOS)]
public class Tests

IApp app;
Platform platform;

public Tests (Platform platform)
this.platform = platform;

[SetUp]

public void BeforeEachTest ()

app = Applnitializer.StartApp (platform);

[Test]

public void AppLaunches ()

app . Screenshot ( )

O constructor da classe € invocado, e de seguida é
invocado o método Setup que ira conhecer a plataforma para
a qual os testes vao ser executados, e por fim o método Ap-
pLaunches é invocado e um screenshot é tirado. Consider-
ando que vamos executar os testes apenas para iOS, a fig-
ura 12, mostra a aplicagdo no simulador de iOS.

Buy pears ) 4
Buy milk

Buy orange [ X
Buy mangos X
Buy apples

Buy bananas

Figura 12 Aplicagéo langada pelo teste

O resultado da execugao ira ser apresentado no painel “Test
Results”, como podemos ver na figura 13.

Test Results

- Successful Tests | © Inconclusive Tests = © Failed Tests|  Ignored Tests | & Output Rerun Tests

() Test results for Tests{i0S) configuration Debug
@ TodoPCL.Todo.Test.Todo. Test.Tests. Tests(10S) AppLaunches

Figura 13 Resultado da execugéo do(s) teste(s)

Xamarin Test Record

Os testes de aceitagdo podem ser definidos manual-
mente, no entanto, a sua definigdo manual pode ndo ser um
processo tao simples quanto isso. No langamento do Xama-
rin 4, a Xamarin langou a versao preview do Xamarin Test
Record, que é uma aplicagdo que permite gravar as opera-
¢Oes efetuadas na aplicagao, ie, o Test Record ira escrever
os testes, que irdo verificar o comportamento da aplicacéo,
que sdo obtidos pela execugdo manual da aplicagdo. Desta
forma é possivel replicar automaticamente o comportamento
efetuado pelo utilizador.

A data da publicagdo deste artigo, o Xamarin Teste
Record esta apenas disponivel para Mac, sendo possivel
obté-lo em https://xamarin.com/test-cloud/recorder.

Criagado automatica de testes

O Xamarin Test Record permitird gravar e executar
testes de aceitagdo para aplicagdes desenvolvidas usando a
plataforma Xamarin, apresentando uma interface minimalista
com as opcgdes basicas: gravar, editar, executar e exportar
testes (como podemos constatar na figura 14).

00 Yamarin Tost Rocordar

Output  Frpon

lic void NewTest ()
P Open  Device: SewctaDeice g re it

Antes de iniciar a gravacdo dos testes, & requisito
definir:

- Qual o dispositivo que pretendemos usar para exe-
cutar a aplicagéo
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ene Xamarin Test Recorder mento. Apartir da obtencdo deste teste, € possivel replicar
este comportamento automaticamente e sem que seja ne-
cessario recorrer a processos manuais. Sendo assim, inicie-
Lic void ! a i .
> oon il il ¢ mos a gravagdo, como podemos ver na figura 18
Android Simulators k
Appla TV 1080p (5.1
Pad2(9.2) } _ (
Pad A §.2) |
1Pad Air 2 5.2)
iPad Pro 8.2) 1 "
F.:dﬂn'.ul".'ug?: ™ Open  Device: [Phone6s - 3.2 2 app: TodoiOS(1.0] e '{mh S
IPhone 45 9.2)
iPhone 5 (9.2) ® RECORDING
iPhone 5s (9.2)
Phims 8 (3.2) }
iPhoma 6 Plus (8.2)
3.2 Figura 18 Inicio da gravagdo
IPhona Ga Pius (8.2)

Apbs isto, clicando no item “Buy milk” iremos ver no
Figura 15 Sele¢égo do dispositivo Test Record o cddigo referente ao “Tap” no “Buy milk”, como

- se pode ver na figura 19.
- Qual a aplicagado que vamos executar

® ® Xamarin Test ® u ] o
™ Open  Gevce Proneta-02 S e Tods0S[LY ’ NewTest ()
Record  Run Stop [ P P o Pt i G - L s
(e H
'l Open Device: iPhoneBs - 9.2 u App: Select an App @ RECORDMG iPhane 65 - iPhone 5 / I0S 9.2 (13C75)
:
Open...

MName
Buy milk
Notes
Soy

Figura 16 Selegdo da aplicac&o

Done

Apods esta selegdo a aplicagédo é executada no dispo-
sitivo selecionado e em seguida é possivel gravar as diver-
sas funcionalidades da aplicagdo. Vejamos a figura 17, que

nos mostra o Test Record a executar a aplicagdo TODO.
Figura 19 Resultado da sele¢&o do item "Buy milk"

iPhone G - iPhone B / 108 9.2 (13C75)

* > . O resultado final pode ser analisado na figura 20, e é
e R i eest possivel concluir que o teste € definido por trés operagoes:
S s Tmo ‘
Buy pears } 4 o
! . Tap sobre o elemento “Buy milk”;
Buy milk
Buy orange X ° Swipe no elemento “Done”;
Buy mangos 4 =« ”
° Tap no botéo “Save”;
Buy apples o B
Buy bananas L] u ; o

P Opn  Devke Pronmta-02 S om TodoOSILD o naraat (]

2pp.Tap(x =
x.Class( ). Index
@0

Tap  Xamar Fora Ptk 08 Pt Detstfncirss 3 (c]

Swips  Rght 2 app.SwipeRight(];

Tap  UBution ¢ a app.Tap(x => x.Marked(“Save"});

# RECORDING
[Phone 85 - IPhona Bs /108 9.2 (13C75)

Figura 17 Xamarin Test Record a executar a aplicagdo TO-

Buy pears X
DO :
Buy milk X
Como se pode constatar, a aplicacdo apresenta al- Buy orange 'S
guns items ja comprados, suponhamos agora que 0 nosso Buy mangos X
objetivo é selecionar o item “Buy milk” e defini-lo como
Done”, para que seja considerado como comprado. A opera- Figura 20 "Buy milk" selecionado como comprado

¢ao descrita ira ser gravada pelo Test Record, que por sua
vez ira escrever o testes de aceitagdo para este comporta-

12
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Edigcao manual de testes

A data, ndo é possivel editar manualmente o cédigo
gerado no Test Record (que podemos vizualizar do lado di-
reito), a sua edigcdo tem que ser feita no menu do lado es-
querdo através das opgdes disponiveis, que permitem editar
o controlo selecionado, remover operagdes realizadas e adi-
cionar screenshots em cada passo. Na figura 21, podemos
ver em mais detalhe as varias opgoes.

Kamarin Test Recordtr

Outpse  Expot
Lic void NewTest ()
op.Tap(x =

x.Class("x
@

). Index

aop. SwieRight ();

Nemarin Test Recorder

Top  UiBution

0 Stwp
RECORDNG

odd NewTest ()

2o omosio [ i
Ap Tiptx =

L - | a ass(
2005

P~ Opon  Devee: Pronets-92

Tap  Xamarn_Forme_Putiom,

app. SwipeRighti);
app. Tap(x => x.Marked(

® RECORDING

Figura 21 Edicdo do teste
Exportacao de testes

No final do teste ser gravado é possivel exporta-lo
para o clipboard, como ficheiro *.cs ou enviar o teste para o
Test Cloud, como podemos ver na figura 22.

eoe Xamarin Test Recorder

12

5

o Stop
public void NewTest Export UlTest

L (

app.Tap(x =

x.Class(

@n;

0

Open  Device: 1Phoneis-02 B e Tosoosino

# Send to Test Cloud

Tap  Xamarn Foms Patom 05 Patom Dewupercer [ @

Swipe  Fight

app.SwipeRight();

Tap  UBion

B app-Taplx = x.Marked( N

® RECORDING

Figura 22 Exportar teste

O output, neste caso, sera entdo o seguinte code
shippet:

) Index

[Test]
public void NewTest ()

app.Tap(x => x.Class
(

).Index(2));
app.Screenshot

app.SwipeRight();
app . Screenshot (
app.Tap(x => x.Marked(

E
));

Nota: Em Xamarin.iOS ou Xamarin.Android normal-
mente os elementos graficos sdo identificados pelo valor dos
atributos “Text” ou do “Id”. Em Xamarin Forms s&o identifica-
dos pelo atribuito “Styleld” (que tem apenas este proposito),
no entanto é preciso:

. Em iOS, no método AppDelegate.FinishedLaunching
depois da inicializagdo do Forms.Init definir a atribui-

cao do Styleld ao atributo Accessibilityldentifier.

Forms.Viewlnitialized += (object sender, ViewlnitializedEven-
tArgs e) =>

if (null = e.View.Styleld) {

e.NativeView.Accessibilityldentifier = e.View.Styleld;

Em Android, no método MainActivity.OnCreate depois
da inicializagdo do Forms.Init definir a atribuicdo do
Styleld ao atributo ContentDescription.

Xamarin.Forms.Forms.Viewlnitialized += (object sender,

Xamarin.Forms.ViewlnitializedEventArgs e) =>

if (Istring.IsNullOrWhiteSpace(e.View.Styleld)) {

e.NativeView.ContentDescription = e.View.Styleld;

Xamarin Test Cloud

O Xamarin Test Cloud, disponivel em tes-
tcloud.xamarin.com, € um “servigo na nuvem” disponibilizado
pela Xamarin que permite testar automaticamente as aplica-
¢bes moveis com base nos Ul Acceptance Testing, em cen-
tenas de dispositivos, fornecendo informacgéo sobre a perfor-
mance e eficiéncia da aplicagdo. Claro esta, o resultado final
da execucéo dos testes nos diversos dispositivos vai permitir
concluir se a aplicagdo executa corretamente e se esta esta
apta para ser publicada nas diversas lojas. Os dispositivos
disponiveis pelo servico podem ser consultados na seguinte
referéncia: https://testcloud.xamarin.com/devices.

O custo do servigo é baseado no tempo de execugdo
dos testes nos dispositivos selecionados, sendo excluido o

13
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custo de manutengdo e provisionamento. Para consultar o
preco dos planos disponiveis consultar a referéncia: https://
xamarin.com/test-cloud.

De uma forma geral, o fluxo do processo de execugéo
dos testes no servico Test Cloud, é definido por (ver figura
23):

. O programador publica o(s) teste(s) e o(s) pacote(s)
da aplicagdo no Test Cloud

. Seleciona os dispositivos onde pretende executar a
aplicagao
° A aplicagdo é instalada nos dispositivos e os testes

séo executados nos dispositivos

. Para cada dispositivo é recolhido os screenshots e
resultados da execugao do teste

. Os resultados séao fornecidos ao programador

Liavelaper

Figura 23 Workflow do processo de testes usando o Test
Cloud

Anatomia da framework do Test Cloud

O Test Cloud suporta duas framework Calabash e
Xamarin.UITest que ja referimos anteriormente. Esta bibliote-
cas requerem o Xamarin Test Cloud Agent que ira fazer com
que os testes sejam executados nos dispositivos disponibili-
zados pelo servico, e tem como base um modelo cliente-
servidor cuja comunicagdo é feita via json através pedidos
HTTP.

14

Device/Simulator

Figure 1 Xamarin Test Cloud Agent & App

O modo de funcionamento deste agente nas platafor-
mas suportadas, iOS e Android, é diferente:

U Em iOS o agente é instalado na propria aplicacéo, via
pacote Nuget

o Em Android o agente € uma aplicagédo a parte (dai o
requisito das permissdes de acesso a internet) que
comunica via http

Device/Simulator

Tests

JSON over HTTP.

Device/Simulator

Tests

JSON over HTTP

Signed w/Same Key

Figura 24 Xamarin Test Cloud Agent em iOS e Android

Aplicagcées que estejam integradas num sistema de
integracdo continua, podem-se conetar ao Test Cloud para
que seja feita a verificagdo dos testes de aceitagédo sobre as
alteragbes realizadas. Sendo o fluxo do processo descrito

pela figura 25.

&) Exsoute Tests

S— S D Ut Tt Sl 3 ®) Deperee <
£ | [1-°
3 oo 1= Lo D o

) D o

D oot (5

*

Figura 25 Workflow usando integragdo continua
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Publicagao para o Xamarin Test Cloud Upload complete.

A publicacéo da aplicacéo e respetivos testes no Test

Cloud pode ser feita: Skipping wait for cloud execution. Upload
Id: c043fdb4-8bcb-4ff8-29a8-45e7fb32298e

Sendo de seguida langado no browser, o tes-

° Usando o Xamarin Studio, na vista “Unit Testing”, tcloud.xamarin.com, que ira permitir

escolhendo a opgéo “Run in Test Cloud”

) . ) o Escolher os dispositivos
° Usando o site testcloud.xamarin.com e a linha de
Which devices do you want to run? Select none Top 20 ~ x
comandos
sort By 9| .
B2 Unit Tests . MTC One . r.iltnr\r E HTC One (Dual Sim I
© Run Al
[ e g, Teams & Apps ek o s s
B TodoAndrowd fanget wuu-:-a.-mi Form Factor E‘ - — |
T 08 b 0 S i : e [
Run Test
Debug Test Q » e @ R
Run Test With - Manufacturer
;
Options - Je=n = =

Refresh

104/716807C7-HB7-41 T9-D0Tc-bcO7TaTECIERE

. L ) . . , Figura 26 Selegéo dos dispositivos
Figura 25 Publicagdo dos testes via Xamarin Studio e via

testcould.xamarin.com . Configurar o ambiente de testes

Xamarin Studio | Before we test your app... %

No cenario em que usamos o Xamarin Studio, o paco-
te da aplicacéo e os testes s&o enviados para o Test Cloud:

Test series: master ~

/Library/Frameworks/Mono. framework/
Versions/4.2.2/bin/mono "/Users/
saramgsilva/DevApps/XTC/Todo/PCL/packages/
Xamarin.UITest.1.1.1/tools/test-cloud.exe" Parsbelinon: (N ~
asubmit "/Users/saramgsilva/DevApps/XTC/ .
Todo/PCL/Todo.Android/bin/Debug/

Systemlanguage: | Other +

Todo.Android.apk" --async —-fixture To-

do.Test.Tests(Android) ——app-hame  To-

do.Android ——assembly-dir "/Users/

saramgsilva/DevApps/XTC/Todo/PCL/Todo.Test/

bin/Debug" Sie :
Negotiating file wupload to Xamarin Test

Cloud.

Figura 27 Configuragbes

Posting to https://testcloud.xamarin.com/

; # Yamarin
ci/anonymous_uploads ’ 5

Todo

(= s maner ) {24 senings )

Uploading Xamarin.UITest.dll ... Already
uploaded.
W'll compuare your st nan metrics in hare,
Uploading nunit.framework.dll ... Already ey
uploaded.
Uploading AndroidTestServer.apk ... Already
uploaded.
Uploading Todo.Android_resigned.apk ... Al- e o, p bevkes

ready uploaded.
Uploading Todo.Test.dll... 100%

Uploading Todo.Test.dll... 100%
Figura 28 Execugéo dos testes em progresso
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Linha de comandos

No cenario em que usamos a linha de comandos,
vamos executar algo do género:

Em MAC

mono packages/Xamarin.UITest. [version]/tools/test-
cloud.exe submit yourAppFile.apk
4b84c@9bc46e247c35caddf@dadS5ae8e ——devices T7492d185

——series "master" --locale "en_US" —--app-name
"Todo" —--user nome@mail.com —-assembly-dir path-
ToTestDl11Folder

. Em Windows

packages\Xamarin.UITest. [version]\tools\test-
cloud.exe submit yourAppfFile.apk
4b84c09Obc46e247c35caddf@dadSae8e —-devices d1al5df1l

——series "master" --locale "en_US" —-app-name
"Todo" —--user nome@mail.com —-assembly-dir path-
ToTestDl1Folder

Resultado dos testes

Como podemos ver no tépico anterior, a execugéo de
testes no Test Cloud é um processo muito simples. No fim da

execucdo de todos os testes, € gerado um relatério como
podemos ver na figura 29 e 30.

56.96 me

81.66

Figura 29 Painel com resumo da execuc¢éo dos testes

De salientar, que neste painel é possivel analisar o
tempo de execugéo, o numero de dispositivos para o qual os
testes passaram com sucesso, a versdo da plataforma, o
total de memodria usado e o tamanho da aplicagdo. Métricas
estas que podem depois ser usadas para analise estatistica
entre as sucessivas execugdes da aplicagao.

# Xamarin

@ Overview % Q —e

Tests(Android)

N | N

e i
P iR

Figura 30 Relatério final por dispositivo

Para terminar, é de referir que o relatério final apre-
senta as diversas operagdes que o teste executa, e para
cada uma das operagdes diz se executou com sucesso ou
nao. Neste caso simples, da aplicagdo TODO, todos os pas-
sos foram efetuados com sucesso sendo possivel constatar
isso mesmo nos screenshots apresentados na figura 30. No
entanto, podemos consultar a demo online, disponibilizada
pela Xamarin, na referéncia https://xamarin.com/test-cloud/
demo, que mostra as metricas, screenshoots e erros da apli-
cagao Account Verification.

Conclusao

Em conclusao, podemos concluir que a Xamarin esta
a apostar nas ferramentas, APIs e servigos para melhorar as
aplicagdes moveis, sendo o Xamarin Test Cloud uma solu-
¢do que nos vai permitir identificar os diversos problemas
que muitas vezes é impossivel detetar em processos manu-
ais, e claro esta a framework Xamarin.UITest em conjunto
com o Xamarin Test Record facilita todo o processo automa-
tico referente a criagcao dos testes de aceitagdo. A diversida-
de de dispositivos, os filtros disponiveis, o detalhe do resulta-
do dos testes e o ambiente oferecido é sem duvidas as mais
valias para quem usa o servigo, que tem apresentado uma
evolugdo constante de acordo com as necessidades do mer-
cado.
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A PROGRAMAR

Extrair dados do cartao de cidadao

e validacao dos numeros de identificacao Portugues Europeu com JAVA Swing

Neste artigo vou demostrar como se podem obter
dados do cartdo de cidadao utilizando a linguagem de pro-
gramacao JAVA e validar os dados de identificagao.

Porqué Java? Nao vejo muitos artigos a utilizar Java
e € uma linguagem que continua a ser utilizada nas universi-
dades, nas empresas de desenvolvimento de software e ndo
s6. Ja vi em féruns de comunidades pedidos de ajuda para
obter os dados do cartdo de cidadao, mas o pedido que mais
encontro € como obter a fotografia. Este artigo foi feito a
pensar nessas questdes. Também inclui funcdes de valida-
¢ao do numero de bilhete de identidade e cartdo de cidadao,
numero de identificagcédo fiscal, numero de identificagdo da
seguranga social e niumero de identificagcdo bancaria.

Sobre o cartdo de cidadao

O cartao de cidadado veio substituir varios cartdes de
identificagdo Portugueses para um Unico cartdo de identifica-
¢do mas este cartdo nao vem apenas reduzir a quantidade
de cartdes que o cidaddo tem que transportar mas permite
também fazer algumas operagdes utilizando os servigos pu-
blico do estado portugués através da internet e assinar docu-
mentos eletrénicos.

O cartdo de cidadado tem incluido um chip ISO/IEC
7816 € neste chip que esta guardado toda a informagao.

llustraggo 1 Chip ISO/IEC 7816

Esta informacgao esta bloqueada? Podemos utilizar?

Informacgéo existente no cartdo ndo esta toda disponi-
vel. Existem casos como a morada e certificados privados
que apenas podem ser acedidos com pins que foram forneci-
dos juntamente com o cartéo.

A informagéo a que se tem acesso é:

Sobre o cartdo Sobre o Cidadao

Area
Data de entrega, entida- | Altura, apelido, apelido da mée, apelido
de que efetuou a entre- do pai, certificados digitais (autenticagéo),
ga, local de pedido, data de nascimento, fotografia, indica-
Da- numero de série, nUme- ¢des eventuais, nacionalidade, nimero
dos ro do cartdo, pais, tipo de identificagao civil, nimero de identifi-

de documento, validade,
vers&o, zona de leitura
optica.

cagao fiscal, numero da seguranga social,
numero do sistema nacional de saude,
primeiro nome, primeiro nome da mée,
primeiro nome do pai, sexo.
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Mas que podemos nés fazer alguma coisa com esta in-
formagao?

Com os dados existentes podemos criar varios proje-
tos como por exemplo autenticagao de utilizador no Windows
Active Directory (https://www.cartaodecidadao.pt/
documentos/CC_MW_Windows Logon V1.0.pdf) , assinar
documentos, recrutamento e outros.

Material necessario para um projeto do cartio de cida-
dao
Antes de iniciar um projeto é recomendado que se

tenha disponivel um leitor de cartdes e um cartdo de cida-
dao. Podemos fazé-lo de duas formas.

° Comprar um Kit de desenvolvimento que esta dispo-
nivel na pagina de internet do Kit de desenvolvimento
do cartdo de cidaddo em http://www.kitcc.pt/ccidadao/
kits.

° Comprar um leitor de cartdo de cidaddo e usar o nos-
so préprio cartdo de cidadéo.

A diferencga entre os dois € que o kit de desenvolvi-
mento ja inclui cartdes com estado valido, revogado, suspen-
so, expirado, ndo ativado. O nosso proprio cartdo esta sem-
pre valido e se se enganarem no pin mais do que trés vezes
o cartdo fica bloqueado e para algumas operagdes € neces-
sario deslocar-se a sua junta de freguesia ou loja do cidadao
para solicitar um novo pin que é enviado por via postal.

Neste artigo pode utilizar o seu proprio cartdo de cidadao.
Mas se criar um projeto de autenticacdo recomendo comprar
um kit de desenvolvimento.

Middleware do cartao de cidadao

E sempre necessaria a instalagdo da aplicagdo do
Cartéo de Cidadao disponivel em https://
www.cartaodecidadao.pt. Esta aplicagdo permite ver os da-
dos existentes do cartdo de cidaddo que esta a ser utilizado
mas também atua como um middleware.

Para o desenvolvimento vai ser utilizado uma bibliote-
ca com o nome de pteidlibj. Esta biblioteca esta disponivel
para desenvolvimento de aplicagdes .NET e Java, em duas
formas:

° Na diretoria de instalagéo existe uma diretoria com o
nome “sdk”.
. Middleware que esta disponivel na area de downlo-
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ads na pagina de internet do Kit de desenvolvimento do
cartdo de cidadao.

Tanto um com o outro ja inclui um projeto de exemplo
para .NET e Java. Existe o manual técnico de middleware em:
https://www.cartaodecidadao.pt/documentos/

CC_Technical Reference 1.60.0 PT.pdf e também esta dis-
ponivel na area de downloads na pagina de internet do Kit de
desenvolvimento do cartdo de cidadao.

Disco Local (C:) » Program Files » Cartdo de Cidadido » sdk

Mome Data de modificag

dotnet

java
[ pteiddefines.h
[ pteidlib.h :
BB pteidlib.lib 13-05-2014 12:03

llustragdo 2 pasta do cartao de cidaddo com SDK

Obtengao da fotografia

As questbes que mais encontro sobre a obtengédo de
dados do cartdo de cidadao sao “Como é possivel obter a foto-
grafia do cartdo de cidadédo?” e “Qual é o formato do cartdo de
cidaddo?”. O formato de imagem do cartdo de cidaddo é
JPEG2000 (http://ijpeg.org/ipeg2000/) que é um padrdo de alta
definicdo e que permite comprimir a imagem. Para visualizar a
foto é necessario ler a imagem com este formato que depois
pode converter em memoria para outro formato se pretende
guardar. No projeto de Java vai ser utilizado o Java Advanced
Imagin (Jai-imageio) verséo 1.1. As versdes superiores foram
removidas o suporte para JPEG2000.

Para criar a miniatura da fotografia vai ser utilizado o
Java Image Scaling Library(imgscalr).

Nota: Se ndo carregarem a livraria Jai-imageio no projeto quan-
do obterem a fotografia ndo vao obter nenhum erro de falha de
carregamento da livraria apenas vao obter um valor nulo.

Vamos programar

Neste artigo vou utilizar o IDE Netbeans mas pode utili-
zar outro IDE a sua escolha.

Vao ser criadas:

. Uma classe com as caixas de dialogo estaticas para as
mensagens de erro e de informagao;

o Uma classe para obtengéo dos dados do cartdo de cida-
dao e controlo de erros;

. Um formulario JFrame que ja inclui o main e todos os
elementos graficos;

o Uma classe para validagdo de niumeros de identificagéo.
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Crie um novo projeto “Java Application” com o nome
a sua escolha sem a pasta de ficheiros para guardar as bibli-
otecas e classe main definidas. Depois crie um “Java Packa-
ge” com o nome “PaPCC” é neste Package que vao estar
todas as Java class e JFrame.

Classe com as caixas de didlogo para as mensagens de
erro e informagao

Esta classe inclui as fungbes estaticas para mostrar
as mensagens de informacgao e erro.

Crie uma nova Java classe com o
“JMessageDialog” dentro do package “PaPCC”.

nome

@) New Java Class X

Steps Name and Location

1 Choose Fle Type

Class Name: | CitizenCardPortuguese
2. Hame and Location

Project: Portugal-a-Programar_CC
Location:  Source Packages v
Package:  |PaPCC v

Created Fie: |nts'NetBeansProjects\Portugal-a-Programar_CClsre\PaPCCICitzenCardPortuguese. java

llustracdo 3 Nova Java Class JMessageDialog.java

Incluia as seguintes importagbes uma vez que vao
ser necessarias para as fungoes.

import javax.swing.JFrame;
import javax.swing.JOptionPane;

E depois as seguintes fungbes estaticas para apre-
sentar as mensagens.

VELS
¥ Mostra uma janela com informagdo do erro
* title titulo do erro
* message mensagem do erro
*/
public static void erroMsg(String title, String
message) {
JOptionPane.showMessageDialog(new JFrame(),
message, title, JOptionPane.ERROR_MESSAGE);

}
/ k%
* Mostra uma janela com informagao
* title titulo da informagao
* message mensagem da informagao
*/

public static void infoMsg(String title,
String message) {
JOptionPane.showMessageDialog(new JFrame(),
message, title, JOptionPane.INFORMATION_MESSAGE);

A classe estéa terminada.

Classe Obtencao dos dados do cartdo de cidadao e con-
trolo de erros

Esta classe inclui todas as variaveis e fungdes de
leitura e dados do cartdo de cidadao.

Crie uma nova Java classe com o nome
“CitizenCardPortuguese” no package “PaPCC” e inclua os
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seguintes importagbes que vao ser necessarias para as fun-

coes.

import
import
import
import
import
import
import
import
import
import
import
import
import
import
import
import

static PaPCC.JMessageDialog.erroMsg;
java.awt.image.BufferedImage;
java.io.ByteArraylInputStream;
java.security.AccessController;
Jjava.security.PrivilegedAction;
java.util.Iterator;

javax.imageio. ImagelO;
javax.imageio. ImageReader;
javax.imageio.stream. ImagelnputStream;
javax.swing.JOptionPane;
pteidlib.PTEID_ADDR;
pteidlib.PTEID_ID;
pteidlib.PTEID_PIC;
pteidlib.PTEID_Pin;
pteidlib.PteidException;
pteidlib.pteid;

Primeiro vao ser definidos todas as variaveis dos dados
do cartdo, pins e tentativas

private String birthDate;
private String deliveryEntity;
private String cardNumber;
private String cardNumberPAN;
private String cardVersion;
private String country;
private String documentType;
private String firstname;
private String firstnameFather;
private String firstnameMother;
private String height;
private String locale;
private String mrzi;

private String mrz2;

private String mrz3;

private String name;

private String nameFather;
private String nameMother;
private String nationality;
private String notes;

private String numBI;

private String numNIF;
private String numSNS;
private String sex;

private String validityDate;
private String numSS;

private String deliveryDate;
private String addrType;
private String street;
private String municipality;
private String addressF;
private String building;
private String buildingAbbr;
private String countryM;
private String countryDescF;
private String cpS3;

private String cp4;

private String district;
private String districtDesc;
private String door;

private String floor;

private String freguesia;
private String freguesiaDesc;
private String locality;
private String localityF;
private String municipalityDesc;
private String numMor;
private String numMorF;
private String postal;
private String postalfF;
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private String place;

private String regiof;

private String side;

private String streettype;
private String streettypeAbbr;
private String cityF;

private int authPinTrieslLeft;
private int sigPinTrieslLeft;
private int addrPinTrieslLeft;
private String addr = null;

A seguir inclua os getters das variaveis definidas. No
Netbeans pode fazer esta operagao automaticamente clican-
do no botao direito do rato selecionado a opgao “Insert Co-
de...” a seguir a opgao “Getter” selecione todas as variaveis
e por fim clique no botédo “Generate”.

Nevigate » ) Generate Getters X

Show Javados aneF1
Find Usages AneFT

] Select feids to genarate getters for:

Call Hierarchy

Insert Code... Alslnsert

Fix Imports Ctrl+ Shifte

Refactor

Format At Shift-F

fun File Shifte FS

Debug File QS FS | oy cervice Gperation...

T i Generate REST Clent...

New Watch.. CrlaShifte FT

Toggle Line Breskpoant CurlsF8

Prefiing

Cut Cirle X

Copy s C =
Encapmiate Fids

Paste iV -

Code Folds » Generate Cancel

llustragéo 4 Getter das varaveis

A seguinte funcéo é usada para carregar o middlewa-
re e que permite saber se a biblioteca foi carregada com
sucesso ou se existe algum problema. Esse resultado é dado
ou fornecido através de um valor booleano.

/ k%

* Carrega a biblioteca pteidlibj

*

* um valor booleano se o middleware foi

carregado com sucesso
* UnsatisfiedLinkError erro do middleware
*/
public static boolean loadPteidlLib() throws
UnsatisfiedLinkError {
return ((Boolean)
AccessController.doPrivileged(
new PrivilegedAction() {
@0verride
public Boolean run() {
try {
System. loadlLibrary("pteidlibj");
return true;
} catch (UnsatisfiedLinkError t) {
if (t.getMessage().contains
("already loaded")) {
JOptionPane.showMessageDialog
(null, "Biblioteca do Cartdo de Cidadao
bloqueada.", "Biblioteca bloqueada",
JOptionPane.ERROR_MESSAGE ) ;
} else {
JOptionPane.showMessageDialog
(null, "Middleware do Cartdo de Cidadao
ndo esta instalado.", "Aplicagdo nao
esta instalada", JOptionPane.ERROR_MESSAGE);
}
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return false;

}
1);

A obtencao dos dados do cartdo de cidadao vai ser efe-
tuado por partes, primeiro vao ser obtidos os dados sem ne-
cessitar de pin de acesso, depois os dados da morada que
requer o pin e por fim a fotografia.

A seguinte funcado destina-se a obter os dados do cartdo
de cidadao sem pin de acesso e com um valor booleano vamos
saber se foi obtido com sucesso.

/ k%
*x Obtengdo dos dados do cidadao
*
* um valor booleano se os dados foram obti-
dos com sucesso
* PteidException erro do middleware
x/
public boolean getData()
throws PteidException {
try {
pteid.Init("");

pteid.SetSODChecking(false);

PTEID_ID idData = pteid.GetID();
if (null !'= idData)
this.deliveryEntity =
idData.deliveryEntity;
this.birthDate = idData.birthDate;
this.cardNumber = idData.cardNumber;
this.cardNumberPAN = idData.cardNumberPAN;
this.cardVersion = idData.cardVersion;
this.country = idData.country;
this.documentType = idData.documentType;
this.firstname = idData.firstname;
this. firstnameFather =
idData. firstnameFather;
this. firstnameMother =
idData. firstnameMother;
this.height = idData.height;
this.locale = idData.locale;

this.mrz1 = idData.mrzi;
this.mrz2 = idData.mrz2;
this.mrz3 = idData.mrz3;

this.name idData.name;

this.nameFather = idData.nameFather;
this.nameMother = idData.nameMother;
this.nationality = idData.nationality;
this.notes = idData.notes;

this.numBI = idData.numBI;

this.numNIF = idData.numNIF;

this.numSNS = idData.numSNS;

this.sex = idData.sex;

this.validityDate = idData.validityDate;
this.numSS = idData.numSS;
this.deliveryDate = idData.deliveryDate;

PTEID_Pin[] pin = pteid.GetPINs();
this.authPinTriesLeft = pin[Q].trieslLeft;
this.sigPinTriesLeft = pin[1].trieslLeft;
this.addrPinTriesLeft = pin[2].trieslLeft;

} catch (PteidException ex) {
int errorNumber = Integer.parselnt
(ex.getMessage().split("Error code : -")[1]);
errorCC(errorNumber, ex.getMessage());
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return false;
} finally {
pteid.Exit(Q);

return true;

A seguinte fungdo permite obter a morada do cartao
de cidaddo. Se experimentar com o cartdo de cidaddo com
versado superior ou igual a 004.003 o PIN publico é “0000”
este pin apenas permite consultar a morada ndo permite
alterar os dados da morada.

/%
* Obtencdo da morada
*

* um valor booleano se os dados foram obti-
dos com sucesso

* PteidException erro do middleware

*/

public boolean getAddress() throws PteidException {
try {

pteid.Init("");
pteid.SetSODChecking(false);
PTEID_ADDR adData = pteid.GetAddr();
if (null != adData) {
if ("N".equals(adData.addrType)) {
this.addrType = "Nacional";
this.district = adData.district;
this.districtDesc =
adData.districtDesc;
this.municipality =
adData.municipality;
this.municipalityDesc =
adData.municipalityDesc;
this. freguesia = adData.freguesia;
this. freguesiaDesc =
adData. freguesiaDesc;
this.streettypeAbbr =
adData.streettypeAbbr;
this.streettype = adData.streettype;
this.street = adData.street;
this.buildingAbbr =
adData.buildingAbbr;
this.building = adData.building;
this.door = adData.door;
this.floor = adData.floor;
this.side = adData.side;
this.place = adData.place;
this.locality = adData.locality;
this.cp3 = adData.cpS3;
this.cp4 = adData.cp4;
this.postal = adData.postal;
this.country = adData.country;
this.numMor = adData.numMor;
} else {
this.addrType "Internacional";
this.district = adData.district;
this.districtDesc =
adData.districtDesc;
this.municipality =
adData.municipality;
this.municipalityDesc =
adData.municipalityDesc;
this. freguesia = adData. freguesia;
this. freguesiaDesc =
adData. freguesiaDesc;
this.streettypeAbbr =
adData.streettypeAbbr;
this.streettype = adData.streettype;
this.street = adData.street;
this.buildingAbbr =
adData.buildingAbbr;
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this.building = adData.building;

this.door = adData.door;

this.floor = adData. floor;

this.side = adData.side;

this.place = adData.place;

this.locality = adData.localityF;

this.cp38 = adData.cp3;

this.cp4 = adData.cp4;

this.postal = adData.postalF;

this.country = adData.countryDescF;

this.countryDescF =
adData.countryDescF;

this.addressF = adData.addressF;
this.cityF = adData.cityF;
this.numMor adData.numMorfF ;
this.regioF = adData.regiof;

}

} catch (PteidException ex) {
int errorNumber = Integer.parselnt
(ex.getMessage().split("Error code : -")[1]);
errorCC(errorNumber, ex.getMessage());
return false;
} finally {
pteid.Exit(Q);

return true;

A seguinte funcéo é para obter a fotografia.

/ k%
* Obten¢do da fotografia
*

* um valor booleano se os dados foram obti-
dos com sucesso

* PteidException erro do middleware

* Exception erro do InputStream

x/

public BufferedImage getPhoto() throws
PteidException, Exception {
BufferedImage bimg = null;
try {
pteid.Init("");
pteid.SetSODChecking(false);
PTEID_PIC picData = pteid.GetPic();
if (null != picData) {
byte[] bytelmg = picData.picture;
Iterator iterator =
ImagelO.getImageReadersByFormatName(" jpeg2000");
while (iterator.hasNext()) {
try (ImagelnputStream iis =
ImagelO.createlmagelnputStream(new
ByteArrayInputStream(bytelImg))) {
ImageReader reader =
(ImageReader) iterator.next();
reader .setInput(iis);
bimg = reader.read(Q,
reader .getDefaul tReadParam());

}

}
} catch (PteidException ex) {
int errorNumber = Integer.parselnt

(ex.getMessage().split("Error code : -")[1]);
errorCC(errorNumber, ex.getMessage());
} finally {

pteid.Exit(Q);

return bimg;
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As seguintes fungdes séo para identificar o codigo de
erros que o middleware retorna. Estes erros estdao documen-
tados no manual técnico com na secgéo “Cédigos de Erro”.

/ k%
x Lista de cédigos de erro do middleware
*

* errorNumber cédigo de erro
* ex mensagem de erro auxiliar
*/

public void errorCC(int errorNumber, String ex) {
String message;
switch (errorNumber) {
case 1101:
message = ("Erro desconhecido -
Problemas com o servigo de leitor de cartdes
\n Message: " + ex);
erroMsg(message) ;
break;
case 1104:
message = ("Ndo foi possivel aceder
ao cartdo.\n Verifique se esta corretamente
inserido no leitor");
erroMsg(message) ;
break;
case 1109:
message = ("Acdo cancelada pelo
utilizador");
erroMsg(message);
break;
case 12109:
message = ("Nao é permitido.");
erroMsg(message) ;
break;
case 1210:
message = ("O cartdo inserido nao
corresponde a um cartdo de cidaddo valido.");
erroMsg(message) ;
break;
case 1212:
message = ("Pin de morada bloqueado.
Resta(m) @ tentativa(s).\n" + ex);
erroMsg(message) ;
break;
case 1214:
message = ("Pin invalido, ndo tente
novamente.\n" + ex);
erroMsg(message) ;
break;
case 1304:
message = ("Pin invalido, ndo tente
novamente.\n" + ex);

erroMsg(message);
break;
default:
message = ("Erro desconhecido: " +
ex);

erroMsg(message) ;
break;

}

}
Erro X

8 Erro desconhecido - Problemas com o servigo de leitor de cartdes
Message: Error code: -1101

llustragdo 5 Exemplo o leitor de cartbes né&o se encontra
ligado
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E temos a nossa classe terminada. Todos os campos do separador outros dados.

Identificaho Cni Outros Dados  Morada

Formulario da interface grafica

N. Identificag3o fiscal: N, Seguranca social:
Crie um novo JFRAME no package “PaPCC” e incluia st R NI
0s seguintes importagdbes que vao ser necessarias para as Dka g emissdo: Enfoade enlscrs:
fU ngées. Tipo de documento: Local de pedido:

import static PaPCC.JMessageDialog.erroMsg;

import static PaPCC.JMessageDialog.infoMsg;

import java.awt.Image;

import java.awt.image.BufferedImage;

import javax.swing.Imagelcon;

import javax.swing.UIManager;

import javax.swing.UnsupportedLookAndFeelException;
import org.imgscalr.Scalr;

llustragdo 8 Formulario cm os campos de Outros Dados
. . ., . Todos os campos do separador morada.

Insira a seguinte variavel que representa um objecto da

classe CitizenCardPortuguese.

Identificaciio Civil Outros Dados Morada

Nacional

private final CitizenCardPortuguese ccp = new Ditrte: Conesiho: e
CitizenCardPortuguese();
Tipo de via: Designagdo da via Tipo de edificio:
No formulério insira um botdo que vai correr a instrugéo Hc pora B Arctg Lo e Locakioces
de ler os dados e mostrar nos campos. Todos os campos séo Ga O3 Locaidade postak

caixa de texto (JText Field) ndo editavel. O campo notas € um
JText Area e a fotografia ¢ um JLabel. Pode dividir a informa-
¢do a mostrar por secgbes utilizando separadores (Tabbed
Pane) por exemplo Identificagdo fiscal, Outros dados e Morada.

llustragdo 9 Formulario com os campos da Morada

Se pretender pode separar por JPanel num inclui os separado- A seguinte fungéo é para obter os dados identificagéo
res e noutro a fotografia. fiscal e outros dados do objeto e mostrar nas caixas de texto.
Ler dados do cartlo do ddadBo JFRAME
===  Foitura dos dados de identificacdo fiscal
* Leitura dos dados de identificagdo fiscal e ou-
DAL Stptelind IPANEL Fotografia tros dados
Lexfiachs O] Outes e Horne * um valor booleano se foi lido com su-
#aceral cesso
Distrito: Conceho: Freguesia: */
- p—— P private Boolean readCCData() {
Fa try {
Woeoors: Andar:  Lade wgar Losde if (ccp.getData() != false) {
I | N — jTname.setText(ccp.getFirstname() + "
" + ccp.getName());
jTsex.setText(ccp.getSex());
jTheight.setText(ccp.getHeight());
llustragdo 6 JFrame com os JPanel identificados JUmEE AemEl iy - SE et . . _
(ccp.getNationality());
~ . . = jTbirthDate.setText(ccp.getBirthDate
Todos os campos com o botédo, separador identificagdo J ().replaceAll(g\\S", n_nyy.
fiscal e fotografia. JTnumBI .setText(ccp.getNumBI
().substring(@, 8));
Ler dadosdo carto o cadio JTnumBI2.setText(ccp.getCardNumber
prE—— ().substring(8, 14).replaceAll("\\s", ""));
— jTvalidityDate.setText
= — e —— (cep.getValidityDate().replaceAll("\\s", "-"));
A s P jTcountry.setText(ccp.getCountry());
pais: jTnameFather.setText
Fiagho: Bk (ccp.getFirstnameFather() + " " +
ccp.getNameFather());
o 3 jTnameMother . setText
i (ccp.getFirstnameMother() + " " +
ccp.getNameMother());

jTnotes.setText(ccp.getNotes());

llustragdo 7 Formulario com os campos Identificagdo da JTnumNIF . setText(ccp.getNumNIF());
fiscal e fotografia JTnumSS . setText(cep.getNumSS());
JTnumSNS . setText (ccp.getNumSNS());

jTcardVersion.setText
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(ccp.getCardvVersion());
jTdeliveryDate.setText
(ccp.getDeliveryDate().replaceAll("\\s", "-"));
jTdeliveryEntity.setText
(ccp.getDeliveryEntity());
jTdocumentType.setText
(ccp.getDocumentType());
jTlocale.setText(ccp.getlLocale());
return true;

} catch (Exception ex) {
erroMsg("Erro dados civil", ex.getMessage());

return false;

}

A seguinte funcdo é para obter a morada do objeto e mostrar
nas caixas de texto referente a morada.

VET ]
*x Leitura da morada
* um valor booleano se foi lido com sucesso
x/
private boolean readCCAddress() {
try {
if (ccp.getAddrPinTriesLeft() !'= @) {

infoMsg("Obter dados da morada", "Vai
ser solicitado o pin da morada, \nO pin por defeito
é:\n" + " — cartdo com a versdo infeiror a 004.003
& : é desconhecido \n" + " - cartdo com a versao
superior a Q04.003 & : Q00Q.");
if (ccp.getAddress() !'= false) {
jLNacional .setText(ccp.getAddrType());
jTdistrictDesc.setText
(ccp.getDistrictDesc());
jTmunicipalityDesc.setText
(cep.getMunicipalityDesc());
jTfreguesiaDesc.setText
(ccp.getFreguesiaDesc());
jTstreettype.setText
(ccp.getStreettype());
jTstreet.setText(ccp.getStreet());
jTbuilding.setText(ccp.getBuilding());
jTdoor .setText(ccp.getDoor());
jTfloor.setText(ccp.getFloor());
jTside.setText(ccp.getSide());
jTplace.setText(ccp.getPlace());
jTlocality.setText(ccp.getlocality());
jTcp4.setText(ccp.getCp4());
jTcp3.setText (ccp.getCp3());
jTpostal .setText(ccp.getPostal());
} else {
return false;

return true;
} else {
erroMsg("Erro", "Nao é possivel obter a
morada.\nPin de morada esta bloqueado. Resta(m)
0 tentativa(s).\nNdo foi possivel obter a
morada.\n");
return false;

} catch (Exception ex) {
erroMsg("Erro morada", ex.getMessage());
return false;

Existem duas maneiras de obter a fotografia e converté-
la para um icone de JLabel a escala. Uma é a utilizagdo de
escala com The Abstract Window Toolkit (AWT) a outra é cria-
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¢ao de uma miniatura com Java Image Scaling Library e com
a conversao da imagem para Buffered image.

Fungdo apenas com AWT.

/ k%
* Fungdo da leitura da fotografia
*
* um valor booleano se foi lido com su-
cesso
*/
private boolean readCCPhoto() {
try {
jLccPhoto.setText("");
BufferedImage xpto = ccp.getPhoto();
Image img = xpto;
Image newimg = img.getScaledInstance(130,
180, java.awt.Image.SCALE_SMOOTH);
ImagelIcon newIcon = new Imagelcon
(newimg);
jLcePhoto.setIcon(newlcon);
return true;
} catch (Exception ex) {
erroMsg("Erro obter foto", ex.getMessage());
return false;
}

}

Fungéo com Java Image Scaling Library.

/ k%
* Fungdo da leitura da fotografia
*
* um valor booleano se foi lido com su-
cesso
*/
private boolean readCCPhoto() {
try {
jLccPhoto.setText("");
BufferedImage bi = ccp.getPhoto();
Image img = bi;
if (img !'= null) {
Image newimg =
img.getScaledInstance(130, 180,
java.awt.Image.SCALE_SMOOTH);
jLccPhoto.setText(null);
jLccPhoto.setIcon(new Imagelcon
(Scalr.resize(imageToBufferedImage(newimg),
140)));
return true;
} else {
jlLccePhoto.setText("Foto");
erroMsg("Erro obter foto",
"Fotografia ndo foi obtida com sucesso.");
return false;

}
} catch (Exception ex) {
erroMsg("Erro obter foto",
ex.getMessage());
return false;

Crie a seguinte funcdo para converter a imagem para
Buffered image.

public static BufferedImage imageToBufferedImage
(Image im) {
BufferedImage bi = new BufferedImage
(im.getWidth(null), im.getHeight(null),
BufferedImage.TYPE_INT_RGB);
Graphics bg = bi.getGraphics();
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bg.drawlmage(im, @, @, null);
bg.dispose();
return bi;

A seguinte funcgao limpa todos os campos. Substitua os
nomes dos campos pelos nomes que definiu.

VET ]

*x Limpa todos os campos

*/

private void fullClean() {
jTname.setText(null);
jTsex.setText(null);
jTheight.setText(null);
jTnationality.setText(null);
jTbirthDate.setText(null);
jTnumBI .setText(null);
JTnumBI2.setText(null);
jTvalidityDate.setText(null);
jTcountry.setText(null);
jTnameFather.setText(null);
jTnameMother .setText(null);
jTnotes.setText(null);
JTnumNIF .setText(null);
jTnumSS.setText(null);
JTnumSNS . setText(null);
jTcardVersion.setText(null);
jTdeliveryDate.setText(null);
jTdeliveryEntity.setText(null);
jTdocumentType.setText(null);
jTlocale.setText(null);
jTdistrictDesc.setText(null);
jTmunicipalityDesc.setText(null);
jTfreguesiaDesc.setText(null);
jTstreettype.setText(null);
jTstreet.setText(null);
jTbuilding.setText(null);
jTdoor .setText(null);
jTfloor.setText(null);
jTside.setText(null);
jTplace.setText(null);
jTlocality.setText(null);
jTcp3.setText(null);
jTcp4.setText(null);
jTpostal .setText(null);
jLcePhoto.setIcon(null);
jLccPhoto.setText("Foto");

Para criar um evento para o botdo selecione o botédo e
clique uma vez com o botao direito do rato e selecione events.
A seguir selecione a subopgéo Action depois ActionPerformed.
O Netbeans vai gerar automaticamente um evento para a fun-
Géao.

Ler dados do carrEn dn sdadia
Edit Text

IdentificagBo Civ
dentificagbo Cr Change Variable Name ..

Nome: Bind » ‘ |—

Events. » Action » actionPerformed [jBReadDataActionPerformed]
e o

Sexo

llustragdo 10 Evento leitura do cartdo de cidadao

Depois de gerado o evento complete com o seguinte
codigo que vai limpar todos os campos e chamar fungdes para
obter e mostrar os dados do cartdo de cidadao.

fullClean();
if (CitizenCardPortuguese.loadPteidlLib() != false)

if (readCCData() != false) {
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readCCAddress();
readCCPhoto();

No construtor do formulario vai ser definido o estilo de
Ul do Windows substitua o cédigo do construtor pelo seguin-
te. (Atengdo o estilo tem de ser definido antes de criar os
componentes.)

/%%
* Creates new form PaPCC

*/
public PaPCC() {
try { UIManager .setlLookAndFeel

("com.sun. java.swing.plaf.windows.
WindowsLookAndFeel");
initComponents();
} catch (ClassNotFoundException |
InstantiationException | IllegalAccessException |

UnsupportedlLookAndFeelException ex)
{
erroMsg("Erro ao criar aplicagdo grafica.",
ex.getMessage());

}

E terminamos a obtengdo e visualizagdo dos dados
do cartdo de cidaddo. Mas antes de arrancar com o projeto é
necessario definir a classe main. Nas propriedades do pro-
jeto, na opgéo Run das categorias selecione o JFRAME e
cligue em ok.

Q) Project Properties - Portugal-a-Programar_CC e

Categories:

b e Configuration: | <default config> o | New...
> Libraries
» Buid
Compiing Runtime Platform: | Project Platform | | Manage Platforms...
> Packeging
Degloyment Main Class: PaPCC.PRPCC Browse...

& Documenting (e

llustragdo 11 Main Class do projecto
Agora pode correr a aplicacao e experimentar.

Ja podemos assim incluir fungdes de validagdo dos
numeros de identificagdo. Crie uma nova classe com o nome
“PortugueselD” para a verificagdo de identificagao feitas atra-
vés de calculos matematicos, incluindo entdo a seguinte
importagcao que vai ser necessaria para as fungoes.

import static java.lang.Math.abs;

A seguinte fungéo permite validar o numero de identi-
ficacdo do bilhete de identidade.

/ k%

* Validation number of European PortugueselID ID
* idNumber number id

* checkDigit number id checkDigit

* true if is valid

*/

private boolean validatorCitizenID(String idNum-
ber, String checkDigit) {
String BIformated;
if ((idNumber.length() < 6) ||
(idNumber.length() > 8)) {
return false;
}



A PROGRAMAR

if (checkDigit.length() !'= 1) {
return false;

}
if (idNumber.length() == 8) {
BIformated = idNumber + checkDigit;
} else {
BIformated = '@' + idNumber + checkDigit;

int val = ©;
for (int pos = Q; pos < 8; ++pos) {
val += Integer.parselnt(BIformated.charAt
(pos) + "", 10) x (9 - pos);

}
int ctl = 0;
if ((val % 11) = 0) {
ctl = (11 - val % 11) % 10;
return ctl == Integer.parselnt

(BIformated.charAt(8) + "", 10);

A seguinte fungdo permite validar o numero identifica-
cao fiscal (NIF).

VET ]

% Validation number of European PortugueselD

% contributors

*

* taxNumber

* true if is valid

* Exception if the received variable con-
tains a non-numeric character

*/

public static boolean validatorTaxNumber(String
taxNumber) throws Exception {
int checkDigit = ©;
if (taxNumber.length() !'= 9) {
return false;

} else {
char ¢1 = taxNumber.charAt(Q);
if (1 == "1" || 1 == '2" || ¢1 == '5"' ||
cl == 6" ||l ¢c1 =="'7" ||l ¢1 == '8" || ¢1 == '9")
checkDigit = Integer.parselnt("" + c1,
10) * 9;

for (int i = 2; i < 9; i++) {
checkDigit += Integer.parselnt("" +
taxNumber.charAt(i - 1), 10) * (10 - i);

}
checkDigit = 11 - (checkDigit % 11);
if (checkDigit >= 10) {

checkDigit = ©;

return checkDigit == Integer.parselnt
("" + taxNumber.charAt(8));
} else {
return false;

As seguintes fungbes permitem validar um ndmero iden-
tificagdo do cartdo de cidadao.

VEL ]

* Validation number of European PortugueselD
Citizen Card Source: https://

www . cartaodecidadao.pt/images/stories/
Algoritmo_Num_Documento_CC.pdf

documentNumber
documentCheckDigit

* X X %X X ¥
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* true if is valid
* Exception
*/

public static boolean validatorCitizenCardNumber
(String documentNumber, String
documentCheckDigit) throws Exception {
if (documentNumber.length() == 8 &&
documentCheckDigit.length() == 1) {
return new PortugueselD
().validatorCitizenID(documentNumber,
documentCheckDigit);
} else if (documentNumber.length() == 8 &&
documentCheckDigit.length() == 4) {
documentNumber = documentNumber +
documentCheckDigit;
return new PortugueselD
() .vCitizenCardNumber (documentNumber) ;
} else {
return false;

}

/ k%
* Validation number of European PortugueselD
* Citizen Card

* documentNumber Citizen card number

* true if is valid

* Exception if the received variable con-
tains a non-numeric character

*/

public boolean vCitizenCardNumber (String
documentNumber) throws Exception {
int sum = 0O;
boolean secondDigit = false;

if (documentNumber.length() != 12) {
throw new Exception("Invalid size for
document number.");
}
for (int i = documentNumber.length() - 1; i
>=0; —i) {
int valor = getCitizenCardNumberFromChar
(documentNumber .charAt(i));
if (secondDigit) {
valor *x= 2;
if (valor > 9) {

valor -= 9;
}
}
sum += valor;
secondDigit = !secondDigit;

}
return (sum % 10) == Q;
}

/ k%
* Validation number of European PortugueselD Ci-
tizen Card Check Digit
* Citizen card number check digit
* number
*/
private int getCitizenCardNumberFromChar (char
letter) {
switch (letter) ({
case 'Q':
return 0;
1
return 1
‘2"
return 2;
'3':
return 3;
4"
return 4;

case

case

case

case
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case '9S':
return 5;
case '6':
return 6;
case 'T':
return 7;
case '8':
return 8;
case '9':
return 9;
case 'A':
return 10;
case 'B':
return 11;
case 'C':
return 12;
case 'D':
return 183;
case 'E':
return 14;
case 'F':
return 15;
case 'G':
return 16;
case 'H':
return 17;
case 'I':
return 18;
case 'J':
return 19;
case 'K':
return 20;
case 'L':
return 21;
case 'M':
return 22;
case 'N':
return 28;
case 'O':
return 24;
case 'P':
return 25;
case 'Q':
return 26;
case 'R':
return 27;
case 'S':
return 28;
case 'T':
return 29;
case 'U':
return 30;
case 'V':
return 31;
case 'W':
return 32;
case 'X':
return 33;
case 'Y':
return 34;
case 'Z':
return 35;
default:
return 0;

A seguinte funcéo permite verificar o numero de identifi-
cagéo da seguranga social.

/%%

* Validate identification number of European Portu-
gueselD Social Security number Source: http://
www.galhano.com/blog/wp—content/2007/06/NISS.pdf

*
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* ssID Social Security number

* true if is valid

* Exception if the received variable con-
tains a non-numeric character

x/

public static boolean validateSocialSecurityID
(String ssID) throws Exception
{
int val = 9;

int[] array = {29, 23, 19, 17, 13, 11, 7, 5, 3,
2};
if (ssID.length() != 11) {
return false;
} else {
for (int i = @; i < 10; i++) {
val += Integer.parselnt(ssID.charAt(i)

+ "", 10) * array[i];
}
val = val % 10;
return (9 - val) == Integer.parselnt
(ssID.charAt(10) + "", 10);

A seguinte fungdo permite converter o antigo numero
da seguranca social para o novo numero.

/ k%
% Converts the old European PortugueselID Social
* Security number to the new number.

*
* ssID Social Security number

* true if is valid

* Exception if the received variable
* contains a non-numeric character

*/

public static String newSocialSecurityID(String
ssID) throws Exception {
int val = 0;
int[] array = {29, 23, 19, 17, 13, 11, 7, 5,
3, 2};
ssID = '1' + ssID;
for (int i = 0; i < 10; i++) {
val += Integer.parselnt(ssID.charAt(i) +
""", 10) x array[i];

}
val = val % 10;
val = abs(9 - val);

return ssID + val;

A seguinte funcéo permite verificar o nimero de iden-
tificagcdo bancaria (NIB). O numero internacional de conta
Bancaria (IBAN) apenas acresce “PT50” no inicio do NIB.

IBAN (25 CARATERES)
PT50 1234 4321 12345678901 72

Namero de Identificacio Bancaria (NIB)

llustragdo 12 numero IBAN fonte Banco de Portugal

/ k%

Portuguese validation procedures (Portuguese)
http://www.bportugal .pt/pt-PT/pagamentos/
InstrumentosdePagamento/IBAN/Documents/
International’%20Bank%20Account%2@Number_pt.pdf

nib
true if is valid

* X X X ¥ X ¥
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x/
public static Boolean verefyNIB(String nib) {
try {
if (nib.length() '= 21) {
return false;
} else {
char[] toValidate = nib.substring(Q,
19) .toCharArray();
Integer checkDigit = Integer.valueOf
(nib.substring(19));
Integer[] wi = {73, 17, 89, 38, 62, 45,
53, 15, 50, 5, 49, 34, 81, 76, 27, 90, 9, 30, 3};
Integer sum = 0O;
for (int i = @; i < 19; i++) {
sum += Character.digit(toValidate
[i], 10) * wi[i];
}
return checkDigit.equals(98 - (sum %

’

} catch (Exception ex) {
throw new NumberFormatException("Invalid
NIB");

E terminamos a classe. Podemos experimentar com os
campos identificagao fiscal e seguranga social.

No formulario insira as seguintes importagdes:

import java.awt.Color;
import static
PaPCC.PortugueselID.validatorTaxNumber ;
import static
PaPCC.PortugueselID.validateSocialSecuritylID;

No formulario defina os campos como editaveis e em
cada um crie o evento Caret Update. Este evento vai chamar a
fungdo cada vez que um caracter é inserido ou apagado na
caixa de texto.

R e et

Edit Text

M. Identificacso fiscal:

M. Utente de salde: )
Change Variable Name ...

Bind ’
Mpo de documento: Events 3 Action »

Data de emissSo:

Ancestor
Caret 3 caretUpdate

Anchar

llustragdo 13 Evento caret update

Em cada evento que vamos chamar vai ser enviado o
numero de caracteres na caixa de texto para a fungédo de vali-
dagéo.

Evento do NIF

validateCitizenTaxNumber ( jTnumNIF .getText().
length());

Evento numero da seguranga de social

validateCitizenSSecurity(jThumSS.getText().length

A funcdo do NIF recebe o numero de caracteres. Se for
9 chamam a fungéo para validar. Se o nUmero de caracteres
for diferente de 0 ou 9 o campo fica preenchido com a cor en-
carnada.
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/ k%

* ok

*x Validagao do NIF
*

* value nUmero de caracteres do NIF
*/
private void validateCitizenTaxNumber(int value)
try {
switch (value) {

case 0:
JTnumNIF .setBackground
(Color.white);
JTnumNIF .setForeground
(Color.black);
break;
case 9:
if (validatorTaxNumber
(JTnumNIF .getText()) != false) {
JTnumNIF .setBackground
(Color.green);
JTnumNIF .setForeground
(Color.black);
} else {
JTnumNIF . setBackground
(Color.red);
JTnumNIF .setForeground
(Color.white);
}
break;
default:
JTnumNIF .setBackground
(Color.red);
JTnumNIF .setForeground
(Color.white);
break;

} catch (Exception ex) {
erroMsg("Erro ao validar o ndmero de
identificacdo fisacal", ex.getMessage());

A funcdo da seguranga social é idéntica ao NIF, ape-
nas mudando a fungdo de validagdo e numero de caracteres
que sdo 11. Se ao utilizar introduzisse o numero antigo podia
adicionar mais um caso para converter 0 nimero e depois
validar.

/ k%

* Validagdo do numero da seguranga social
*

* value ndmero de caracteres do nUmero da
seguranga social
*/

private void validateCitizenSSecurity(Integer
value) {
try {
switch (value) {
case Q:
JjTnumSS . setBackground
(Color.white);
JjTnumSS.setForeground
(Color.black);
break;
case 11:
if (validateSocialSecurityID
(jTnumSNS.getText()) !'= false) {
JjTnumSS . setBackground
(Color.green);
JjTnumSS . setForeground
(Color.black);
} else {
jTnumSS . setBackground
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E esta finalizada a aplicagao.

(Color.red);
jTnumSS . setForeground
(Color.white); Se pretenderem fazer uma Java applet é recomenda-

ér - do que incluam instrugdes da instalagdo do médulo de segu-
== ranga pkcs11 e o certificado raiz da entidade de certificagédo

default:
jTnumSS . setBackground(Color.red); do cartdo de cidadao para os varios nhavegadores de Inter-
net.

JTnumSS . setForeground(Color .white);
break;

} catch (Exception ex) {
erroMsg("Erro ao validar o nimero de
beneficiario", ex.getMessage());

y (...) O cartdo de

cidadao tem inclui-

E— do um chip ISO/IEC
= ] 7816 é neste chip
que esta guardado

llustragdo 14 NIF correto tOda a ' n f orm agéo-

seribeacho Ol OuteDedia gy

H. et de baed: FRECDSERY SR ]

ST o O projeto esta disponivel no GitHub em: https://
';:::; ’:'::: github.com/rramoscabral/pap-cartao_de cidadao .

Foin

llustragdo 15 NIF incorrecto

(,'(INC‘EJCA'O L4 sry g

CARTAO DE CIDADAO
e o9

AU A Arapr,

-
2403 71975

COOOGo5L
(7/5/9] Oy £
13
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Android Monkey Test: Um “Macaco” ao Servico dos Programadores Android

O processo de criar e desenvolver uma aplicagdo néo
passa apenas pela programacgéo propriamente dita. Tudo co-
megca pela analise de requisitos, planeamento, programacéao e
por fim o teste ao que foi implementado para garantir que tudo
funciona como o previsto.

Todos os programadores fazem testes (“debug”) as
suas aplicagbes em busca de erros execugdo ou situagdes
inesperadas que possam ocorrer no decorrer da execugao da
aplicacdo desenvolvida.E neste processo que a ferramenta
“Android Monkey Test” é extremamente interessante para
quem desenvolve para a plataforma mével Android.

O Android Monkey Test é uma ferramenta incorporada
no SDK Android que tem como objetivo fazer testes aleatérios
e sequenciais a uma aplicagdo, coisas como a agao de touch,
introducdo de texto, etc... Basicamente e como o nome da
ferramenta indica € como se a nossa aplicagao estivesse a ser
usada por um Macaco ou entdo por um utilizador que nao tem
a minima nogao do que esta a fazer.

Algumas pessoas perguntar-se-d0 0 porque de esta
ferramenta ser util. E Gtil no sentido em que permite encontrar
alguns tipos especificos de bugs, tais como bugs relacionados
com a sequéncia do touch, ou seja, o cligue num botdo antes
de algum componente ser inicializado provocando um crash.
Estes tipos de erro sdo muito dificeis de ser testados por Hu-
manos mas como existe uma grande diversidade de equipa-
mentos podem ser notados em equipamentos mais lentos ou
com conexdes mais lentas.

Criar um Projecto Exemplo Android:

Para o desenvolvimento deste exemplo utilizei o An-
droid Studio como Ambiente de Desenvolvimento.

O exemplo usado para demonstrar a utilizacdo do An-
droid Monkey Test & muito simples e tem o seguinte cédigo
fonte:

MainActivity.java

package
com.androidmonkeytest.nuno.androidmonkeytest;

import android.content.Intent;

import android.os.Bundle;

import android.support.v7.app.ActionBarActivity;
import android.view.View;

import android.widget.Button;

public class MainActivity extends ActionBarActivity

Button b1;
@Override

protected void onCreate(Bundle
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savedInstanceState)

super .onCreate(savedInstanceState);
setContentView(R. layout.activity_main);
//button ir para activity2
b1=(Button)findViewById(R.id.button);
b1.setOnClickListener (new
View.OnClickListener() {
@Override
public void onClick(View v) {
//Iniciar nova Activity
Intent in = new Intent
(MainActivity.this, second.class);
startActivity(in);

});

SecondActivity.java

package com.androidmonkeytest.nuno.androidmonkey
test;

import android.app.Activity;

import android.os.Bundle;

import android.view.View;

import android.widget.Button;

import android.widget.Toast;

public class second extends Activity{
@0verride

protected void onCreate(Bundle
savedInstanceState) {
super.onCreate(savedInstanceState);

setContentView(R.layout.activity_second);
Button b2=(Button)findViewById
(R.id.button2);

b2.setOnClickListener(new
View.OnClickListener() {
@0verride
public void onClick(View v) {
Toast .makeText
(second.this, "Obrigado por Ter Lido a Revista
Programar =)",Toast.LENGTH_SHORT).show();

});

main_activity.xml

<RelativelLayout xmlns:android="http://
schemas.android.com/apk/res/android"
xmlns:tools="http://schemas.android.com/
tools" android:layout_width="match_parent"
android:layout_height="match_parent"
android:paddinglLeft="@dimen/
activity_horizontal_margin"
android:paddingRight="@dimen/
activity_horizontal_margin"
android:paddingTop="@dimen/
activity_vertical_margin"
android:paddingBottom="@dimen/
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tools:context=".

<TextView

android:
android:
android:
android:
android:
android:
android:

<TextView

android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:

<ImageView

android:
android:
android:
android:
android:
android:
android:

<Button

android:
android:
android:
android:
android:
android:
android:
android:

activity_vertical_margin"
MainActivity">

layout_width="wrap_content"
layout_height="wrap_content"
text="Portugal@Programar"
id="@+id/textView"
textSize="256sp"
layout_centerHorizontal="true"
layout_marginTop="1@dp" />

layout_width="wrap_content"
layout_height="wrap_content"
text="Android Monkey Test"
id="@+id/textView2"
layout_below="@+id/textView"
textColor="#ff000000"
textIsSelectable="false"
textSize="30dp"
layout_marginTop="50dp"
layout_alignLeft="@+id/imageView"
layout_alignStart="@+id/imageView"
layout_alignRight="@+id/imageVien"
layout_alignEnd="@+id/imageView" />

layout_width="wrap_content"
layout_height="wrap_content"
id="@+id/imageView"
src="@drawable/pap_2011"
layout_below="@+id/textView2"
layout_centerHorizontal="true"
layout_marginTop="50dp" />

layout_width="wrap_content"
layout_height="wrap_content"
text="Ir Para Activity 2"
onClick="button"
id="@+id/button"
layout_alignParentBottom="true"
layout_centerHorizontal="true"
layout_marginBottom="63dp" />

</Relativelayout>

AndroidMonkeyTest

Portugal@Programar

Android Monkey Test

98 e

portugal-a-programar

de progr

ACTIVITY 2

SecondActivity.xml

<?xml version="1.0" encoding="utf-8"?>
<RelativelLayout xmlns:android="http://
schemas.android.com/apk/res/android"
android:layout_width="match_parent"
android:layout_height="match_parent"”>

<Button
android:layout_width="wrap_content"
android:layout_height="wrap_content”
android:text="Portugal@Programar "
android:id="@+id/button2"
android:layout_below="@+id/imageView"
android:layout_centerHorizontal="true"
android:layout_marginTop="84dp" />

<TextView
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:text="Android Monkey Test"
android:id="@+id/textView3"
android:textColor="#ff000000"
android:textSize="30dp"
android:layout_alignParentTop="true"
android:layout_centerHorizontal="true"
android:layout_marginTop="52dp" />

<ImageView
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:id="@+id/imageView"
android:src="@drawable/pap_2011"
android:layout_marginTop="58dp"
android:layout_below="@+id/textView3"
android:layout_centerHorizontal="true" />

</Relativelayout>

Android Monkey Test

portugal-a-progra mar

o comunidede porlugvesa de programodores

ACTIVITY 1

Obrigado por Ter Lido a Revista Programar

Al

=
Pl
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Como Executar o Android Monkey Test:

Apo6s a implementagdo do projeto teremos de executar
o projeto onde a aplicagéo ficara funcional no AVD. Sé posteri-
ormente poderemos executar o Android Monkey Test uma vez
que este este ira basear a sua implementagéo na app a correr
no AVD.

1° Passo:

Abrir a consola e
“android\sdk\platform-tools”

navegar até a pasta

2° Passo:

Executar o seguinte comando:

adb shell monkey -p package.nome —-throttle 50 -v
500

No “package.nome” colocaremos o package referente ao nosso
projecto.

] Linha de comandos

scategor.
-andro idm

@a:
zSwitch: 'tl i id.intent .
s i

o1y lﬂUNCHFR fin nnann,.nnp
M
> oid. nt.actio
ent.category.LA n.androidmonkeytest . nuno.androidmonkeytest/ . Mainfc
ivi i ackage com.androidnonkeytest.nuno.androidnonkeytest

o) Linha de comandos

-Sending Irackball <ACTI10I
=Sending
:Sending
=Sending
=Sending
=Sending
sSending
:Sending
=Sending
=Sending
:Sending

false
tlackhalls:E flips=A rotations=0
elapsed time=205%1@ms (Bms mobile, Bms wifi, 2851@ms not connec

e
# Monkey finished

INadt— hundle windows—xB86_64-20148782%adt—bundle —windows—x86_64-201 40702 sdk pla|
form—tool:

Legenda:

adb — Android Debug Bridge é uma ferramenta que permite
conectar e enviar comandos para um dispositivo Android, neste
caso o AVD (emulador).

shell — Shell é uma interface que traduz os nossos comandos
em comandos para o sistema.

Monkey — € a ferramenta de teste

Throttle — Tempo de espera entre cada evento langado para a
aplicacdo (milissegundos)

V — é referente ao método verbose que ndo é mais do que
quantificar o “nivel” permitindo obter mais detalhe sobre o teste

500 — E o nimero de eventos que serdo enviados para o dis-
positivo, este valor pode ser alterado pelo utilizador.

AUTOR

Apos executarmos o comando a ferramenta de teste
ira entdo “bombardear” a aplicagédo que esta a correr no
emulador ou dispositivo com eventos aleatorios.

Desta forma poderemos detetar alguns erros ou situagdes
que poderéo fazer a aplicagéo falhar, permitindo resolver a
situagéo e assim tornar a aplicagdo mais robusta.

Vantagens e Desvantagens:

A grande vantagem da ferramenta “Android Monkey
Test” é a facilidade de uso, uma vez que nao é necessario
efectuar alteragdes no cadigo-fonte da aplicagéo ou instalar
ferramentas externas. E apenas necessario a execugdo de
um comando na consola para que a ferramenta seja execu-
tada no AVD (emulador) ou num dispositivo fisico conectado.

Mas nem tudo s&o vantagens para a ferramenta
“Android Monkey Test” pois por vezes sdo gerados uma
quantidade assinalavel de crashs invalidos. Estes crashs
acontecem devido a frequéncia dos eventos despoletados
ser tdo elevada que nunca conseguiria ser reproduzida por
um humano.

Para evitar estes “falsos” crash’s é aconselhado usar
o parametro “- -throttle” que permite regular o intervalo de
tempo entre eventos despoletados pela ferramenta.

Conclusao:

O “Android Monkey Test” ndo € a Unica ferramenta
existente que permite efectuar testes automaticos a aplica-
¢bes, no entanto a sua maior vantagem ¢é a facilidade de
uso, simplicidade e utilidade.

Esta simplicidade e facilidade de uso terdo sempre
importancia na escolha da ferramenta de teste “Android
Monkey Test” pois sera sempre uma forma simples e rapida
de efetuar testes automaticos a uma aplicagdo Android.

Escrito por Nuno Santos

Curioso e autodidacta com uma grande paixao pela programacao e robdtica, frequénta o curso de Engenharia Informatica na
UTAD alimentando o sonho de ainda vir a ser um bom Engenheiro Informatico. Estudante, Blogger, e moderador no férum
Lusorobética séo algumas das suas actividades. Os seus projectos podem ser encontrados em: http://

omundodaprogramacao.com
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Programacao (in)Segura - Transhordo de Memoria

Introdugao

O software assume cada vez mais uma importancia
primordial no nosso dia-a-dia. De facto, é crescente o numero
de dispositivos com o qual interagimos quotidianamente e cujo
funcionamento esta dependente de software. Exemplos inclu-
em, obviamente, computadores e tablets, bem como dispositi-
vos ditos inteligentes, como telemdveis, relogios e televisdes.
Outros exemplos abarcam sistemas de transportes como auto-
moveis, aeronaves e barcos, e sistemas de domotica, para
citar apenas alguns dos mais conhecidos. Dado a complexida-
de associada nido s6 a criagdo e manutengdo de programas
informaticos como ainda dos sistemas que pretendem contro-
lar, o software esta sujeito a ocorréncia de erros. Alguns des-
ses erros podem ser aproveitados por individuos ou entidades
com intengdes maliciosas para subverter os dispositivos con-
trolados, comprometendo deste modo, parcial ou totalmente, a
seguranga dos sistemas.

Este artigo analisa os erros do tipo transbordo de me-
moria, em particular os que poderdo ocorrer no segmento de
pilha. O artigo foca alguns dos problemas de seguranga que
estdo associados a situagdes de transbordo de memdria afeta
ao segmento de pilha. Os exemplos de cédigo apresentados
foram testados num sistema Linux - Lubuntu 14.04 / 32 bits,
com kernel versdao 3.13.04. Os exemplos foram compilados
com a versao 4.8.2 do compilador de linguagem C GNU Collec-
tion Compiler (GCC).

Transbordo de zona de meméria

O termo fransbordo de zona de meméria é mais conhe-
cido pela designagao Anglo-Saxonica de buffer overflow (Chris
Anley, 2007). Trata-se de um dos erros de programagédo que
mais frequentemente esta associada a falhas de seguranca
como se pode constatar numa qualquer lista de falhas de segu-
ranca informatica, e em particular na lista CVE (Common Vul-
nerabilities and Exposures -- https://cve.mitre.org/). A falha
CVE-2015-7547, publicamente divulgada em fevereiro de
2016, afeta a importante GNU C Library (glibc), sendo mais um
exemplo de vulnerabilidade devido a um transbordo de memé-
ria. Assim, nos sistemas afetados, e em certas circunstancias,
0 uso da fungédo getaddrinfo pode levar a um transbordo de
memoria que deixa o sistema vulneravel a execugao remota de
cédigo. O facto da glibc estar presente na maioria dos sistemas
Linux, da fungédo getaddrinfo ser empregue por um numero
significativo de aplicagdes e da falha existir desde 2008 torna-
ram a vulnerabilidade particularmente preocupante (O'Donell,
2016).

Um transbordo de zona de memdéria ocorre quando uma
operagédo escreve fora da zona de meméria que lhe foi previa-
mente atribuida, corrompendo a informacdo armazenada na
zona indevidamente acedida. Por ndo possuir suporte nativo
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para verificagdo de fronteiras de zonas de memoéria (bound
checking), a linguagem C pode originar programas que efetu-
em transbordos de zonas de memoria. Tal ocorre, por exem-
plo, quando se utiliza a fungdo strcpy para efetuar a copia
de uma string para um vetor de caracteres sem o espago
suficiente para armazenar todos os caracteres da string. Em
particular, é relativamente comum o esquecimento de que
uma string na linguagem C reque sempre o terminador \0’, o
que acresce em uma unidade o numero de octetos necessa-
rios para o armazenamento da string. Este tipo de erro —
transbordo em uma unidade de uma zona de memodria — é
tdo comum que é identificado na terminologia anglo-saxénica
como off-by-one error (Chris Anley, 2007).

O que sucede quando ocorre um transbordo de uma
zona de memodria numa operagdo de copia hum programa
escrito em linguagem C? Simplesmente a operagéo de copia
é efetuada, existindo escrita na memoria para além da zona
de memodria alvo. Deste modo, é corrompida a informagéo
armazenada na zona de memodria indevidamente acedida, o
que pode levar a alteragdo do conteudo de variaveis que
estejam guardadas nessa zona de memoria. O programa
mostrado na Listagem 1 exemplifica um transbordo de zona
de memoria. Concretamente, a cadeia de caracteres
“programar” acessivel através da variavel source_S é copi-
ada pela funcéo strcpy para a zona de memoria reservada
para a variavel destination_S. O problema é que esta zona
de memodria apenas tem espago para armazenar 8 octetos,
pois foi declarada como char destination_S[8]. Deste modo,
a zona de memodria apontada por destination_S apenas
pode receber sfring com 7 caracteres mais o caracter de
terminagéo \0’. Dado que a cadeia de caracteres apontada
por source_S ocupa 10 octetos (9 caracteres mais a termi-
nacdo ‘\0’), a operagcdo de coépia realizada pela fungao
strcpy leva ao transbordo em dois octetos da zona de me-
moéria destination_S. Da analise a saida produzida pela
execugdo do programa (Listagem 2) constata-se que apods a
chamada a funcéo strcpy, a string source_S contém so-
mente “I’ em lugar do original “ABCDEFGHI”. Tal deve-se ao
transbordo da zona de memdria apontada por destination_S
aquando da operacgao de coépia. De facto, ao copiarem-se 10
octetos (“ABCDEFGHI” mais o marcador de fim de string \0’)
para uma zona de memadria com apenas oito octetos, os Ulti-
mos dois octetos (caracter “I’ e \0’) sdo copiados para a zo-
na de memdria adjacente a destination_S, que neste caso
corresponde ao inicio da zona de memdria reservada para
source_S. Deste modo, os dois primeiros octetos da zona
de memodria source_S passam a ser, respetivamente, ‘1’ e o
marcador de fim de string \0’. Quando a fungéo printf acede
a string source_S, apenas mostra “I”, pois encontra logo na
segunda posigcao o marcador ‘\0’ que interpreta forcosamente
como o fim da cadeia de caracteres. A Figura 1 ilustra o
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transbordo de memdria provocado pelo cédigo da Listagem 1,

com a) a corresponder a situagédo pré-transbordo e b) a situa-

¢ao pos-transbordo.

#include <stdio.h>
#include <string.h>
int main(void){
char destination_S[8];
char source_S[] = "ABCDEFGHI";
printf("[INFO]A preparar cépia\n");
printf("[INFO] '%s' (%zu octetos) para "
"zona com %zu bytes\n",
source_S,
strlen(source_S)+1,
sizeof(destination_S));
strepy(destination_S, source_S);
printf("[INFO]Cépia efetuada\n");
printf("[INFO]string origem='%s'\n", source_S);
return 0;

Listagem 1: transbordo de zona de memoéria em operagdo de
copia de string (strcpy_overflow_ex1.c)

[INFO]A preparar cépia
[INFO] 'ABCDEFGHI' (1@ octetos)
para zona com 8 bytes
[INFO]Cépia efetuada
[INFO]string origem="I"

Listagem 2: saida da execugdo do programa
strcpy_overflow_ex1.c

@ transbordo

SIé:icSm:rn:rsriIr:m:v:m:@dme

8|=[|a|3[s|s|s|a)x

a) B)

Figura 1: representagéo da situagdo de transbordo que ocorre
com a execugéo do codigo da Listagem 1 (a) antes da execu-
¢ao de strcpy; b) depois da execugéo de strcpy)

Segmento de Pilha

No exemplo da Listagem 1, as variaveis source_S e
destination_S s&o locais, pelo que os respetivos conteudos
sd0 armazenados na zona de memoaria do processo que € de-
sighada como segmento de pilha. A designacéao de pilha deve-
se ao facto de se tratar de uma estrutura de armazenamento
de dados do tipo LIFO (Last In First Out) (Knuth, 1997). Como
o0 nome indica, neste tipo de estrutura apenas € possivel retirar
elementos pela ordem inversa em que foram colocados. No
contexto da memoria afeta a um processo, uma dessas zonas
é designada por segmento de pilha, seguindo a metodologia
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@destination_s

LIFO. Em termos praticos, o sistema implementa uma pilha
mantendo dois enderegos: o enderego inicial e o enderego
corrente. O endereco inicial corresponde ao enderego zero
da pilha, ao passo que o enderecgo corrente corresponde ao
topo da pilha (enderego do ultimo elemento inserido). O en-
dereco corrente é alterado sempre que sao inseridos ou reti-
rados elementos da pilha.

Para além das variaveis locais, o segmento de pilha
de um processo armazena i) os pardmetros passados nas
chamadas a fung¢des e ainda ii) o enderego de retorno para
cada chamada de fungéo efetuada durante a execugdo do
processo. O endereco de retorno corresponde ao endereco
de memodria onde se encontra o cédigo a executar quando
terminar a chamada da fung&o. A zona de meméoria da pilha
associada a cada chamada de uma fungéo designa-se por
stack frame. Esta zona é criada dinamicamente sempre que
ocorrer uma chamada a fungéo, sendo ai armazenados os
parametros passados na chamada a fungdo, o enderego de
retorno, e as variaveis locais da fungdo. E criado um novo
stack frame sempre que é efetuada a chamada de uma fun-
¢ao. Por sua vez, quando termina a execug¢do de uma fun-
¢éo, o enderego de retorno € lido do stack frame associado a
fungdo, e empregue para posicionar o fluxo de execugédo do
programa na instrucdo imediamente a seguir & da chamada
da funcéo terminada. Adicionalmente, o stack frame da fun-
¢&o que terminou é marcado como indisponivel. A Figura 2
ilustra o segmento de pilha considerando os stack frames
das fungbes main e F1 (figura da esquerda) e as alteracdes
provocadas pela chamada a fungéo F2 efetuada pela fungéo
F1, nomeadamente, a criagdo de um terceiro stack frame e
a correspondente deslocagéo do ponteiro de pilha (figura da
direita). A Figura 2 assume que o segmento de pilha cresce
dos enderegos maiores para os enderecos menores de me-
moria, como normalmente sucede nos sistemas informaticos.

main main
Pardmetros Pardmetros
End. retomo End. retoamo
Vardwveis Waridveis =
locais locais =
g
F1 Fl 5=
8=
Parametros Parametros T =
o
Lo Ry =)
=
End. retomo End. retocrmo =
b
Varidveis Varidveis
ponbeira locais. locais
fde > |
pilha Fa
Pardmetros
End. retomo
Variaveis
ponteiro locais
e _' L 1

pilha

Figqura 2: Segmento de pilha com os stacks frames
das fungbes main e F1 (esquerda) e depois, com trés stack
frames (direita) apés a chamada da fungao F2 por parte da

fungcéo F1
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O segmento de pilha € um dos varios segmentos que
existem naquilo que é designado por imagem de processo em
memoria. Os restantes segmentos sdo: i) segmento de texto
que contém o cédigo do processo; ii) segmento de dados
onde sdo armazenadas as variaveis globais e as variaveis de-
claradas com o modificador static; iii) segmento de heap que
mantém as zonas de memodria dindmica alocada ao processo
e, finalmente, iv) o segmento de pilha. A Figura 3 representa
a imagem de um processo em memoéria. O segmento de da-
dos nédo esta explicitado na figura, pois € composto pelas sec-
¢Oes .BSS e .DATA. A secgao .DATA guarda as variaveis glo-
bais/static cujo valor inicial & diferente de zero, ao passo que a
seccdo .BSS esta reservada as variaveis cujo valor inicial é
zero ou que foram definidas sem valor inicial. A distingéo en-
tre .BSS e DATA tem origem no ficheiro executavel: os valores
iniciais das variaveis inicializadas tém forcosamente que existir
no ficheiro executavel, sendo empregues aquando do langa-
mento do programa.

Segmento de pilha

Segmento de heap

.DATA

.B55

Segmento de texto (codigo)

Figura 3: representagdo esquematica da imagem de um
processo

Transbordo do segmento de pilha

O segmento de pilha tem uma capacidade maxima,
correspondente ao espago de memoria existente entre o ende-
reco inicial da pilha e o endereco final da heap. Caso seja ul-
trapassada essa capacidade maxima, ocorrera um transbordo
da pilha, situagdo que é detetada pelo sistema operativo que
consequentemente termina o processo faltoso. A ocorréncia do
transbordo da pilha pode dever-se i) a uma recursividade mal
finalizada, em que o espago ocupado por todos os stack fra-
mes ultrapassa a capacidade do segmento de pilha ou ii) a
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utilizagdo de variaveis locais de grandes dimensdes (por
exemplo vetores). Interessantemente, a designagdo anglo-
saxoénica de transbordo da pilha — stack overflow — é sobeja-
mente conhecida dos programadores pois trata-se do nome
da bem conhecida plataforma de esclarecimento de duvidas
e partiiha de coédigo na area da programacgdo: http:/
www.stackoverflow.com.

Enderecos do Segmento de Pilha

A Listagem 3 recorre ao operador & (“enderecgo de”) e
a formatagao %p da fungao printf para mostrar os enderegos
onde estdo armazenadas as variaveis locais Pl _value,
E_value e f1, esta ultima da fungédo F1. Da saida produzida
pela execugédo do programa (Listagem 4), verifica-se que os
enderegos das varidveis locais PIl_value (Oxbfa2fef0) e
E_value (Oxbfa2fef8) estdo separados por oito octetos, o que
corresponde ao tamanho de uma variavel do tipo double na
norma de virgula flutuante IEEE 754 (IEEE Standards
Committee, 2008). Isto significa que as duas variaveis estao
uma a seguir a outra no segmento de pilha. Por sua vez, a
variavel local f1 encontra-se um pouco mais afastada
(Oxbfa2fecc), o que se explica pelo facto de se encontrar
noutro stack frame, concretamente no stack frame da fungao
F1.

#include <stdio.h>
#include <string.h>
void F1(void){
int f1 = 100;
printf("fungdo F1: f1=%d, enderegco fi=%p\n",
f1,8&f1);

int main(void){

double PI_value = 3.1415;

double E_value = 2.7182;

printf("PI=%f, enderego de PI=%p\n",
PI_value, &PI_value);

printf("e=%f, endereco de E=%p\n",
E_value, &E_value);

F10);

return 0;

Listagem 3: enderegos de variaveis locais
(stack_addresses_ex2.c)

PI=3.141500, endere¢co de PI=0xbfa2fef0
e=2.718200, endereco de E=0xbfa2fef8
fungdo F1: f1=100, enderego f1=0xbfa2fecc

Listagem 4: saida da execugdo do programa
stack_addresses.c

O programa da Listagem 5 mostra algum do conteudo
do segmento de pilha, apresentando, em formato hexadeci-
mal, o conteudo e respetivo enderego de memdria, dos en-
derecos de memodria adjacentes a variavel local f1. Para o
efeito, o cddigo faz uso de um ciclo for, cuja variavel de con-
trolo (variavel i) regula o deslocamento relativo ao enderego
onde esta a variavel f1. O deslocamento relativo vai de -1 a
+8, correspondendo cada unidade ao deslocamento do ta-
manho de um inteiro (int) no sistema de desenvolvimento e
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testes considerado, isto &, a quatro octetos. Note-se que no
sistema considerado, como em muitos outros, o segmento de
pilha cresce “de cima para baixo”, isto &, do maior para o me-
nor endereco de memoria. Deste modo, o stack frame da fun-
¢do main encontra-se em enderegos de memoria maiores do
que o stack frame da fungédo F1. Assim, quando a variavel de
controlo i do ciclo for assume valores positivos, os enderecos
mostrados correspondem a conteudos armazenados antes do
conteudo da variavel local f1.

#include <stdio.h>
#include <string.h>
void F1(void){
int f1 = 100;
int i=0;
printf("[F1]: f1=%d, enderego f1=%p\n",
£1,8f1);
printf("[F1]: i=%d, endereco i=%p\n", i,&i);
printf("

\n");
for(i=—1;i<8;i++){
printf("[F1]: f1+%d=%x, "
"endereg¢o f1+%d=%p\n",
i, %(&f1+1),i,&f1+i);
}

int main(void){
double PI_value = 3.1415;
double E_value = 2.7182;
F1();
printf("

\n");
printf("[MAIN] PI=%f, endereco de PI=%p\n",
PI_value, &PI_value);
printf("[MAIN] e=%f, enderego de E=%p\n",
E_value, &E_value);
printf("endereco da fungdo main: %p\n",
main);
printf("endereco da fungdo F1: %p\n", F1);
return 0;

Listagem 5: Programa stack_addresses_ex3.c

F1]: f1=100, endereco f1=0xbfcObd78

F1]: i=0, enderego i=0xbfc@bdT7c

F1]: f1+-1=cal@@, enderego f1+-1=0xbfcObd74
F1]: f1+0=64, endereg¢o f1+0=0xbfcObd78

[F1]: fi+1=1, enderego f1+1=0xbfcObd7c

F1]: f1+2=bfc@d43d, endereco f1+2=0xbfc@bd80
F1]: f1+3=b7760000, endereco f1+3=0xbfc@bd84
F1]: f1+4=bfc@bdb8, endereco f1+4=0xbfc@bd88
[F1]: £f1+5=8048527, endere¢o f1+5=0xbfcObd8c

F1]: f1+6=1, enderego f1+6=0xbfc@bd9o0

F1]: f1+7=bfc@beb54, endereco f1+7=0xbfcObd94

MAIN] PI=3.141500, endereco de PI=0xbfc@bda@
MAIN] e=2.718200, endereco de E=0xbfc@bda8
MAIN] endereg¢o da fungdo main: 0x8048505
MAIN] endereg¢o da fungdo F1: 0x804844d

Listagem 6: resultado da execug¢do do programa
stack_address_ex3.c

Os resultados da execugao sdo apresentados na Lista-
gem 6. Verifica-se que a variavel f1 estd no endereco
0xbfcObd78 e que a variavel i esta no endereco adjacente
0xbfcObd7c, ou seja quatro octetos acima, sendo esse quatro
octetos precisamente o espago ocupado pela variavel i. Dos
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resultados produzidos pelo ciclo for observa-se que a itera-
¢ao com i=1 corresponde ao enderego da variavel de contro-
lo i. Por sua vez, observa-se que o valor inteiro guardado no
enderego de memoaria OxbfcObd8c, obtido com iigual a 5, é
0x8048527. Este valor estd na gama de valores dos endere-
¢os de memoria das fungbes F1 (0x804844d) e main
(0x8048505), indicando que se trata pois de um enderego do
segmento de codigo. Dado a sua localizagdo no stack fra-
me, é expectavel que se trate do endereco de retorno a ser
empregue aquando do término da fungdo F1. Para validar
esta hipotese, acrescentou-se a seguinte linha no final da
funcao F1:

(&F1+5) = (int) F1;

A linha modifica o conteudo da zona de memoria cor-
respondente a f1 + 5 x 4 octetos (ou seja enderego f1 + 20
bytes), atribuindo-lhe o endereco da fungdo F1. Assim, se a
hipotese estiver certa — &1 + 5 corresponde ao enderego de
retorno —, a atribuigcéo ira alterar o enderego de retorno para
a propria fungdo F1, criando efetivamente um ciclo infinito,
pois quando termina a execugdo da fungéo F1, o cddigo re-
torna, por via do enderego de retorno alterado, para o inicio
da fungéo F1 e assim sucessivamente. Importa referir que o
mesmo coédigo compilado e executado noutros ambientes
(por exemplo, num sistema Linux de 64 bits com outro com-
pilador), podera apresentar uma organizagcédo diferente, e
consequentemente o endereco de retorno estar localizado
numa posicao diferente (por exemplo, &f1+4 ou &f1+6). O
cédigo da nova versdo é apresentado na Listagem 7, e a
saida resultante da respetiva execugao € mostrada na Lista-
gem 8. Importa notar que a substituicdo do endereco de re-
torno pelo enderego da fungédo F1 ndo respeita o protocolo
de chamada de fungdes empregue pelo GCC, resultando no
desequilibrio da stack. De facto, observa-se nas sucessivas
execugodes da fungdo F1 que a variavel local f1 fica localiza-
da em enderegos da stack crescentes (diferenga de 4 bytes
entre chamadas — 0xbffd81b8, Oxbffd81bc, ...). O desequili-
brio leva a que a aplicagéo seja terminada pelo sistema ope-
rativo com a notificagdo segmentation fault ao fim de umas
centenas de execugdes da fungao F1.

#include <stdio.h>
#include <string.h>
#include <stdlib.h>

void F1(void){
int f1 = 100;
int i=0;
printf("[F1]: f1=%d, endereco f1=%
p\n", f1,&f1);
i=%d, endereg¢o i=%p\n",i,&i);

\n");

printf("[F1]:
printf("

for(i=—1;i<8;i++){
printf("[F1]: f1+%d=%x, "
"enderego f1+%d=%p\n",
i, %(&f1+i),i,&f1+i);

i(&f1+5) = ((int)F1);
printf("[F1]:FIM\n");
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int main(void){
if( sizeof(int) !'= 4 ){
fprintf(stderr,"[OUT] "
"Codigo requer sizeof(int)=4\n");
exit(1);

if( sizeof(int*x) != 4 ){
fprintf(stderr,"[OUT] "
"Cédigo requer enderecos de 32 bits\n");
exit(2);

double PI_value = 3.1415;
double E_value = 2.7182;
F1();

Printf

\n")
printf("[MAIN] PI=%f, enderego de PI=%p\n",

PI_value, &PI_value);
printf("[MAIN] e=%f, endereco de E=%p\n",

E_value, &E_value);
printf("endereco da fungdo main: %p\n",

main);

printf("endereco da fungdo F1: %p\n", F1);
return 0;

7

Listagem 7: Programa stack_address_argv_ex4.c

[F1]: f1=100, endereco f1=0xbffds81b8
[F1]: i=0, endereco i=0xbffd81bc

F1]: f1+-1=ca@@, enderego f1+-1=0xbffd81b4

[F1]: f1+0=64, enderego f1+0=0xbffd81b8

F1]: f1+1=1, enderego f1+1=0xbffd81bc

F1]: f1+42=bffd8458, enderego f1+2=0xbffd81c0

F1]: f1+3=b772e000, endereco f1+3=0xbffd81c4

F1]: f1+4=bffd81f8, endereco f1+4=0xbffd81c8

F1]: f1+5=8048540, enderego f1+5=0xbffd81cc

F1]: f1+46=1, enderego f1+6=0xbffd81d0

F1]: f1+7=bffd8294, endereco f1+7=0xbffd81d4

F1]:FIM
: f1=100, endere¢o f1=0xbffd81bc

F1]: i=0, enderego i=0xbffd81cO

F1]: f1+-1=64, endereco f1+-1=0xbffd81b8

[F1]: f1+0=64, enderego f1+0=0xbffd8ibc

F1]: f1+1=1, enderego f1+1=0xbffd81cO

F1]: f1+2=b772e000, endereco f1+2=0xbffd81c4

F1]: f1+3=b772e000, endereco f1+3=0xbffd81c8

F1]: f1+4=bffd81f8, endereco f1+4=0xbffd81cc

F1]: f1+5=1, endereco f1+5=0xbffd81d0

F1]: f1+6=bffd8294, endereco f1+6=0xbffd81d4
. f1+7=bffd829c, enderego f1+7=0xbffd81d8

F1]:FIM

Coaa)

Seéﬁentation fault (core dumped)

Listagem 8: resultado da execug¢do do programa
stack_address_argv_ex4.c

Note-se que embora seja relativamente facil encontrar a
localizagédo do enderego de retorno da fungéo corrente no seg-
mento de pilha, € muito mais complexo altera-lo por forma a
que se possa tomar o controlo do processo. Ao leitor interessa-
do recomendam-se a leitura de (One, 2007) e (Chris Anley,
2007).

Protecdo ao Segmento de Pilha

Porventura o maior perigo associado a um transbordo
de zona de memodria no segmento de pilha é a possibilidade de
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corrupgdo maliciosa do enderego de retorno da fungéo cor-
rente. Deste modo, apds terminar a fungédo corrente, em vez
da execugdo do programa retornar para o codigo da fungéo
chamante, a execugdo sera desviada para outra zona do
cédigo, o que podera permitir a um utilizador malicioso con-
trolar a restante execugéo do processo.

Por forma a detetar a corrupgéo de variaveis do seg-
mento de pilha, alguns compiladores recorrem a valores es-
peciais (marcadores) que sao escritos no segmento de pilha,
por exemplo, logo a seguir ao espago de memoria afeto a
uma variavel local do tipo string. Caso ocorra a alteragéo do
valor dos marcadores, isso significa que a realizacdo de uma
operagéo de escrita numa zona do segmento de pilha que
nao corresponde a nenhuma variavel do processo, indician-
do uma anomalia na execugdo. Os marcadores sdo designa-
dos por canarios, pois servem de alertas, um pouco a seme-
lhanga dos canarios outrora empregues nas minas para a
detecdo da perigosa degradacdo da qualidade do ar (C.
Cowan, 1998).

O compilador GCC implementa um mecanismo de
canario para variaveis locais. O seu funcionamento sera veri-
ficado durante a execugédo do cédigo da Listagem 9 que efe-
tua a copia da string recebida através do primeiro (e Unico)
argumento da linha de comando aquando da execucdo do
programa. Esta string é copiada para a zona de memodria
reservada para a variavel char string[4], que apenas tem
capacidade para armazenar trés caracteres e o marcador
\0’. Deste modo, sempre que o programa for langado com
um argumento que tenha mais do que trés caracteres (e.g.,
“12345”) ocorrera o transbordo da variavel string. Por sua
vez, a variavel int counter ao ser declarada imediatamente
antes da variavel string é colocada no segmento de pilha em
na zona de memdria seguinte a reservada para a variavel
string. Deste modo, um transbordo da variavel string deve
originar a corrupgdo da memoria reservada para a variavel
counter e consequentemente alteracdo do valor guardado
na variavel. Com vista a detegdo dessa alteragdo, o progra-
ma mostra o valor inicial da variavel counter, efetua a opera-
¢ao de copia do argumento da linha de comando (argv[1])
para a variavel string e, por fim, volta a mostrar o valor da
variavel counter.

A Listagem 10 apresenta o resultado da execugéo do
programa, tendo a aplicacao sido compilada com a seguinte
linha de comando:

gcc -w -Wall —-g ex3.c -o ex3.exe

Na execugdo do programa com o argumento
“12345” (Listagem 10) observa-se que é detetado um stack
smash, sendo produzido um ficheiro do tipo core que pode
ser empregue com um depurador (e.g., GDB) para andlise
mais detalhada a situagdo que levou ao stack smash. Para
observar os efeitos do transbordo de memoria da variavel
string, é necessaério desativar a protecédo de pilha, acrescen-
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tando-se para o efeito a opgéo -fno-stack-protector na compila-
¢do com o GCC.

Os resultados da execucgéo (Listagem 11) mostram que
a corrupgdo da variavel counter ocorre somente quando o
transbordo da variavel string for de 10 ou mais octetos. De
facto, com um argumento de 13 octetos (12 caracteres mais o
terminador \0’) o valor da variavel counter mantém-se inaltera-
do. Contudo, quando é passado um parametro com 14 octetos
(transbordo de 10 octetos), o valor da variavel counter ¢é alte-
rado de -1 para -256, o que significa que o octeto menos signi-
ficativo passou para zero. Concretamente, tal se deve a escrita
do marcador \0’ na zona de meméria onde é guardado o octe-
to menos significativo da variavel counter.

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
int main(int argc, char *argv[]){
int counter = -1;
char string[4];
char xargv_ptr;
if( arge !'= 2 ){
printf("[usage]%s <string>\n",
argv([@]);
exit(EXIT_FAILURE);

argv_ptr = argv[1];
size_t argv_len = strlen(argv_ptr);
printf("[INFO]: '%s' "
"(%zu caracteres, %zu bytes)\n",
argv_ptr, argv_len, argv_len+1);
printf("[ANTES] Counter=%d\n", counter);
strepy(string, argv_ptr);
printf("[DEPOIS] Counter=%d\n", counter);
return 0;

}

Listagem 9: programa vulneravel a corrupgéo do segmento de
pilha (strcpy_argv_ex5.c)

./ex5.exe 12345

[INFO] :'12345' (5 caracteres, 6 bytes)

[ANTES] Counter=-1

[DEPOIS] Counter=-1

*xx stack smashing detected xxx: ./ex5.exe termi-
nated

Aborted (core dumped)

Listagem 10: resultado da execugéo de strcpy_argv_ex5.c

./ex5_no.exe 12345789012

INFO] : '12345789012"' (11 caracteres, 12 bytes)
ANTES] Counter=-1

DEPOIS] Counter=-1

./ex5_no.exe 123457890123

INFO] :'123457890123' (12 caracteres, 13 bytes)
ANTES] Counter=-1

DEPOIS] Counter=-256

./ex5_no.exe 1234578901234

INFO] : '1234578901234"' (13 caracteres, 14 bytes)
ANTES] Counter=-1

DEPOIS] Counter=-65484

Listagem 11: resultado da execugéo de
strepy_argv_ex5.c compilado sem protegao de segmento de
pilha (-fno-stack-protector)
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Cuidados a Observar

Os cuidados a observar para minimizar a possibilida-
de de vulnerabilidade de uma aplicagéo a situagdes de trans-
bordo de memdria passam por um cuidado tratamento das
entradas fornecidas direta ou indiretamente pelo utilizador.
Este tratamento é frequentemente designado por sanatiza-
¢ao dos dados de entrada. O objetivo é filtrar conteldo que
possa prejudicar a aplicagdo. Por exemplo, o codigo apre-
sentado na Listagem 9 est4 (intencionalmente) vulneravel a
um transbordo de memdria do segmento de pilha, dado que
copia para uma variavel local com capacidade para armaze-
nar trés caracteres (mais o marcador \0’), os dados forneci-
dos pelo utilizador, sem previamente verificar o tamanho dos
dados a copiar. Uma abordagem correta passa pela valida-
¢éo do tamanho dos dados introduzidos pelo utilizador, assi-
nalando como erro dados com tamanho superior a trés ca-
racteres. Outra abordagem, mais flexivel passa pelo uso de
memoria dindmica. Concretamente, determina-se, por exem-
plo, através da fungédo strlen o numero de caracteres da
string passada pelo utilizador através do parametro da linha
de comando e aloca-se um bloco de memoria dindmica com
a capacidade necessaria para armazenar a string, isto é,
com um numero de octetos igual ao numero de caracteres
da string acrescido em uma unidade para o marcador \0’.

Outro cuidado passa pelo uso de fun¢des que permi-
tam estabelecer limites no nimero de elementos a copiar e/
ou a acrescentar. Por exemplo, a fungédo char *strcpy(char
*dest, const char *src) efetua a copia de uma cadeia de
caracteres que se inicia no enderego apontado por src para
0 enderego de memoria apontado por dest, ndo sendo pos-
sivel limitar a copia a um numero maximo de caracteres.
Como alternativa podera utilizar-se a fungdo char *strncpy
(char *dest, const char *dest, size_t n), que permite indi-
car, através do parametro n, o nimero maximo de octetos
que podem ser copiados para o endereco de destino. Deste
modo, se o parametro n for especificado com o tamanho
maximo da zona de memodria de destino, o uso da fungao
strncpy garante que néo existe transbordo da zona de me-
moéria. Contudo, no caso em que a string a copiar ocupa um
numero de octetos superior a n, a fungédo strncpy nio termi-
na a string de destino com o marcardor "\0', pelo que a string
de destino fica efetivamente aberta. Para evitar esta ultima
situagcéo, o programador deve garantir que a string de desti-
no é devidamente fechada, escrevendo o marcador "\O' na
posicdo de indice n-1 da zona de memdria de destino. A
Listagem 12 exemplifica o uso da fungéo strncpy de modo a
garantir que a string de destino é sempre terminada com o
marcador \0’.
#include <stdio.h>
#include <string.h>
#define TAM_DEST (4) /x tamanho buffer destino
Tét main(void){

char src[] = "0123456789";

char dest[TAM_DEST];
strncpy(dest, src, TAM_DEST) ;
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/* Garante que dest é NULL-terminated x/
dest [TAM_DEST-1] = '\@';
printf("dest="%s'\n", dest);

return 0;

Listagem 12: uso da fungéo strncpy com terminagdo da string
de destino (strncpy_ex6.c)

Para além da fungéo strcpy, outras fungdes da bibliote-
ca da linguagem C expdem os programas a situagdes de trans-
bordo de memodria, pelo que o seu uso deve ser evitado. Sdo
exemplos, entre muitas outras, as fungbes strcat
(concatenacéo de strings) e sprintf (escrita com formatacéo
para uma zona de memodria). Sempre que existam, deverao ser
utilizadas as versdes das fungdes que permitam limitar o nume-
ro de caracteres escritos no destino. Para o caso da fungao
strcat, a versdo com limitador designa-se por strncat, apre-
sentando o seguinte protétipo:

char *strncat(char *dest, const char *src, size_t n);

Apesar da fungéo strncat assegurar a escrita do termi-
nador \0’ na zona de memdria da string de destino, o progra-
mador tera de garantir que a zona de memaria de destino pos-
sui o espago suficiente para acrescentar ao seu conteldo n
caracteres da string src e ainda o terminador \0’. Caso a capa-
cidade da zona de memoria de destino ndo seja suficiente,
podera ocorrer um transbordo de memdria.

Este tipo de erro —
transbordo em uma uni-
dade de uma zona de
memoria — é tdo comum
que é identificado na
terminologia anglo-
saxonica como off-by-
one error (Chris Anley,
2007).

A funcéo sprintf podera ser substituida pela variante int
snprintf(char *dest, size_t n, const char *format,...).. Esta
fungdo garante que ndo sio escritos mais do que n octetos a
zona de memoédria de destino, acrescentando sempre o termina-
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dor ‘0’ dentro do limite dos n octetos. Contudo a fungéo
snprintf ndo faz parte das fungdes definidas pela norma da
linguagem C, pelo que a sua existéncia ndo € garantida, o
que pode trazer problemas com a portabilidade do cédigo.

A norma C11

A revisdo a linguagem C ocorrida em 2011, deu ori-
gem a norma C11 (ISO, 2011). A norma C11 teve em conta
o problema do transbordo de memaria que pode ser causado
por varias fungdes da linguagem. Para o efeito foram criadas
versfes ditas seguras das fungdes mais frequentemente
associadas a situagdes de transbordo de meméaria. Contudo,
essas versdes seguras estdo marcadas como opcionais,
pertencendo ao anexo K da norma C11, pelo que ndo exis-
tem em todos os ambientes de desenvolvimento C11. Uma
omissao relevante é a da glibc (GNU C library), empregue
pelo sistema operativo Linux, pelo que essas versdes segu-
ras nao se encontram disponibilizadas nessa plataforma. A
norma C11 indica que o suporte para as versdes seguras
pode ser verificado através da existéncia da constante do
pré-processador __STDC_LIB_EXT1__. Caso esta constan-
te esteja definida, o ambiente de desenvolvimento implemen-
ta as versdes seguras definidas no anexo K da norma C11
(Peter Prinz, 2015).

As versdes seguras definidas na norma C11 sao facil-
mente reconheciveis, pois o0 nome é composto pelo nome
original da fungéo acrescido do sufixo _s (Peter Prinz, 2015).
Assim strcpy_s corresponde a versdo segura da fungéo
strcpy e strcat_s corresponde a versédo segura de strcat.
Importa notar que as versdes seguras diferem substancial-
mente das versdes originais. Por exemplo, a fungao
strcpy_s, cujo prototipo se encontra na Listagem 13, devol-
ve um valor do tipo errno_t, recebendo um ponteiro para a
zona de escrita (parametro dest), um limitador de tamanho
(parametro destmax) do tipo rsize_t e o ponteiro para a
string que se pretende copiar (pardmetro src). Antes de efe-
tuar a operagao de copia, a fungdo strcpy_s efetua as se-
guintes verificagdes:

l. Confirma se os ponteiros dest e src ndo sdo NULL,;

1. Confirma se o valor de destmax se encontra compre-
endido entre zero e RSIZE_MAX;

M. Confirma se o tamanho da string a copiar (src) é infe-
rior a RSIZE_MAX;

V. Confirma se os enderecos de memodria indicados por
src e dest ndo tem nenhuma sobreposicéo. Este re-
quisito é expresso através da palavra chave ‘restrict’
que, em certas circunstancias, permite ao compilador
aplicar certas otimizagdes.

Caso nao se verifique uma das condigbes, a fungéo
strcpy_s devolve um valor diferente de zero, escrevendo o
terminador 0’ no endereco apontado por dest, isto caso
dest ndo seja NULL e destmax se encontre compreendido
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entre zero e RSIZE_MAX. Caso a execugao da fungéo decorra
normalmente é devolvido o valor zero. Relativamente a cons-
tante RSIZE_MAX, o anexo K da norma C11 indica que deve
ter um valor correspondente a metade do valor maximo que
pode ser representado pelo tipo de dado size_t.

Listagem 13: protétipos das fungbes strcpy s e strcat_s
(Norma C11)

Nota final

Este artigo abordou a vasta tematica do transbordo de
memoria em programas escritos na linguagem C. Tendo em
consideragdo as nefastas consequéncias que poderdo existir
ao nivel da seguranca das aplicagdes, € fundamental que o
programador esteja sensivel e atento a problematica do trans-
bordo de memodria.
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ELM

Resumo

Como vamos ver EIm é bastante pequena e simples, o
que torna facil criar interfaces graficas para a Internet. EIm
quando compilada tem como alvos JavaScript, HTML e CSS.
Elm é uma linguagem ainda muito jovem, foi criada em 2012 e
esta na versao 0.16 (https://en.wikipedia.org/wiki/EIm_%
28programming_language%?29).

Introdugao

Elm utiliza o paradigma de programacao FRP
(Functional Reactive Programming), ou seja € uma linguagem
funcional que esta alerta ao tempo. Por outro lado desenvolvi-
mento em Elm diverge da maioria das alternativas porque nao
utiliza a arquitetura MVC (Model, View & Controller). O fluxo de
informag&o num programa Elm, que corre dentro do navegador
de Internet, segue apenas uma dire¢ao tal como se pode ver
na imagem abaixo.

Actions are sent Our EIm Program

back to Elm through
an Address Our typical Elm architecture goes in here:
+ We get an Action from the world.
A + Use it to update our Model.
: + Use our view function to describe
how they should be displayed.

v
Elm figures out how
- to render your
HEml efficiently

Fluxo de informagao num programa Elm (retirado da documen-
tacao oficial).

Instalagao

Para instalar a linguagem Elm é necessario o Node.Js
para proceder a sua compilagdo. A infraestrutura ElIm também
disponibiliza um gestor de pacotes, ferramenta de testes unita-
rios, REPL (Read, Evaluate, Print, Loop), debugger e instalado-
res para Windows e Mac que podem ser descarregados em
http://elm-lang.org. A instalagdo em Ubuntu é feita com os se-
guintes comandos, comegando por instalar o Node.Js seguida
da instalagéo de Elm:

$ curl -sL https://deb.nodesource.com/setup_5.x |
sudo -E bash -

$ sudo apt-get install -y nodejs

$ npm install -g elm
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Agora estamos prontos para criar 0 nosso primeiro
programa em EIm. A forma mais simples é partir de uma
infraestrutura e preencher apenas algumas fungbes. Esta
infraestrutura sera responsavel pelo fluxo de informagao e
pela rececdo de sinais a que o nosso programa respondera
(o tempo, o clicar e mover do rato e o teclado sdo exemplos
de sinais). Os sinais registados no programa levardo a uma
mudanga no estado do programa e consequentemente a
uma atualizagdo da interface grafica. E mais facil do que
parece, vamos a isto.

Programa que conta cliques do rato

A imagem abaixo mostra-nos o programa Click numa
janela do navegador.

Firefox Web Browser

F Yo

Main - Mozilla Firefox

file:///home/codeaddition/Desktop € | + + » = |

@Disable & Cookiesv »# CS5v [JForms+ [EImages~ @ Infor
Cligue no numero para incrementar: 100 colocarao

Este programa reage a dois eventos:

° se se clicar no botdo esquerdo do rato em cima do
numero a azul, o mesmo aumenta em uma unidade; e

° se se carregar no botdo a contagem fica a zero.
O valor inicial é 100.
O cédigo

Para comecar o programa criar a diretoria "Click" e de
seguida ir para a mesma. Escrever o comando:

$ elm-package install evancz/start-app

E responder "y" as perguntas para autorizar a instala-
¢ado. Start-app é a infraestrutura de que falamos atras. O
conteudo da diretoria é:

$ elm-package.json
$ elm-stuff/

A diretoria elm-stuff ndo contém nada com que seja
necessario preocuparmo-nos agora. O ficheiro elm-
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package.json contém informagao que deve ser editada manual-
mente, por exemplo a licenga, a versao, e uma explicagao so-
bre a aplicagédo. Para a nossa aplicagéo temos que acrescentar
a informagéo sobre a biblioteca elm-http, ficando o ficheiro elm-
package.json com a seguinte informagao:

"version": "1.0.0",

"summary": "Programa para contar cliques.",

"repository": "https://github.com/user/
project.git",

"license": "BSD3",

"source-directories": ["."],

"exposed-modules": [],

"dependencies": {
"elm-lang/core": . <
"evancz/elm-html": "4.0.1 <= v .0.
"evancz/start-app": "2.0.2 <= v < 3.0.0

4.0.0",
< 5.0 ,

"élm—version”: "9.16.0 <= v < 0.17.0"

Aqui sdo declaradas as bibliotecas externas utilizadas
pelo programa. Um programa em EIm comeca pelo ficheiro
Main.elm e, no nosso caso criamos o ficheiro Click.elm.

O ficheiro Click.elm

No ficheiro Click.elm temos as funcionalidades do pro-
grama conforme, comegando pela declaragdo do tipo de varia-
vel Model que guarda o estado do programa. Uma nova varia-
vel deste tipo é criada quando o programa reage a um sinal
externo. Também ¢é declarado o tipo de variavel Action que
corresponde as possiveis mudangas de estado do programa.

module Click where

import Html exposing (..)
import Html.Attributes exposing (style)
import Html.Events exposing (onClick)

type alias Model = Int

type Action = Increment | Reset

No programa Click o nosso modelo corresponde a uma
contagem de cliques no botdo esquerdo do rato, que é guarda-
do num tipo inteiro. O tipo de agbes que iremos utilizar no nos-
SO programa serao incrementar a contagem e coloca-la a zero.

Segue-se a fungédo update que cria variaveis do tipo
Model sempre que é invocada.
update : Action -> Model -> Model
update action model = case action of
Increment -»>
model + 1

Reset ->
(%}

A declaracdo da fungdo update mostra-nos que entram
duas variaveis, a primeira do tipo Action e a segunda do tipo
Model. A fungdo update devolve uma variavel do tipo Model.
Se a agédo invocada for Increment, a variavel com o valor do
modelo atual é somado 1. Se a agéo for Reset, é criada uma
variavel do tipo Model com o valor 0.

A funcéo view que atualiza a interface grafica.
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view : Signal.Address Action -> Model -> Html
view address model = div []
[ div [ textStyle ]
[ text "Clique no numero para
incrementar: " ]
, div [ countStyle
, onClick address Increment |
[ text (toString model) |
, button [ onClick address Reset ]
[ text "Colocar a 0" ]
]

A funcéo view tem como argumentos de entrada uma
variavel do tipo Action e outra variavel do tipo Model. O re-
sultado da fung&o € um DOM (Html).

Os atributos dos elementos criados s&o dados em
textStyle e countStyle, conforme podemos ver abaixo.

countStyle: Attribute
countStyle = style
[("font-size", "20px")
, ("color", "blue")
, ("font-family", "monospace")
, ("display", "inline-block")
. ("width", "5@px")
, ("text-align", "center")
textStyle: Attribute
textStyle = style
[("font-size", "20px")
, ("font-family", "fantasy")
("display", "inline-block")
("text-align", "center")

s~

O ficheiro Main.elm

O ficheiro Main.elm declara o estado inicial do progra-
ma, note-se que iniciamos o modelo a 100.
import Click exposing (update, view)
import StartApp.Simple exposing (start)
main = start
{ model = 100

, update = update
view = view

I3

Compilagao

Um programa EIm é compilado para JavaScript. O
comando para o fazer é:

$ elm-make Main.elm

Para correr o programa abrir o ficheiro index.html na
diretoria em que escreveu o programa a partir do seu nave-
gador favorito.
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Conclusodes

A linguagem Elm corresponde aos anseios de quem
pretende fugir a arquitetura MVC e a quem deseja fazer progra-
magcao funcional nos navegadores.

A linguagem EIm insere-se na familia ML, tem variaveis
dindmicas (a declaragédo dos tipos das fungbes, tal como foi
apresentada neste artigo, € opcional).

A linguagem Elm é pequena e muito pragmatica pelo
que é acessivel a programadores que ndo conhegam progra-
macéo funcional. A documentagdo, principalmente em In-
glés, é clara e a comunidade é muito amigavel.

Refira-se ainda que as mensagens de erro sdo muito
claras, tentando guiar o programador diretamente para a
origem do problema de uma forma direta e sugerindo solu-
coes.

Escrito por Ricardo Miranda
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ASP.NET Core 1.0 - Ligacao a base de dados SQL Azure

Neste artigo vamos criar uma sim-
ples aplicagdo web utilizando ASP.NET 5.
Esta aplicagao ird guardar os dados numa
base de dados SQL Azure utilizando Entity
Framework (EF) Scaffolding e ASP.NET
MVC para suportar as operagdes basicas
(criagao, leitura, atualizagéo e remocgao de

A

ASP.NET
Core 1.0

dados).

Antes de mais é necessario ter acesso a uma conta
Microsoft Azure. Qualquer pessoa pode ter acesso a uma con-
ta gratuita, bastando para isso aceder ao endereco em baixo.
Aceda ao link para obter mais informagdes de como criar a sua
conta http://www.windowsazure.com/en-us/pricing/free-trial/

Criar a base de dados em Microsoft Azure

Apos ter acesso a conta Microsoft Azure, é necessario
criar uma insténcia de SQL que aloje a informagéo da nossa
aplicacgéo.

Para tal deve-se selecionar a opgao de novo (+) no me-
nu lateral esquerdo e nas op¢des que aparecem na primeira
coluna, selecionar a opgéo “Data + Storage”.

Depois de selecionada esta opgdao uma segunda coluna
ira aparecer, onde nos sao dados a conhecer os diferentes
fornecedores de dados disponiveis no Microsoft Azure.

Selecionemos entéo a opgéo “SQL Database”, dado
que é o fornecedor, que iremos utilizar neste artigo.

[t + Ay

et o T

ety

Depois de selecionada a opgao, é necessario configurar
a base de dados selecionada. No caso deste artigo, daremos o
nome de "SQLDemoAzure" a nossa base de dados.
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Ap0ds a criagao da base de dados, necessitamos de
obter a conexao a base de dados, a qual sera utilizada na
nossa aplicacéo web. Para isso, se selecionarmos a base de
dados que criamos, tal como mostrado na imagem acima,
existe uma opgao “Show Connection String”, a qual nos da
acesso a conexao que necessitamos.

Criar a Aplicagao Web

Para comegarmos a criar a nossa aplicagdo web,
vamos ter de selecionar a opcao “ASP.NET Web Application’
do template Web.

Miew Project

¥ Recent NETFramewcrk 432 = Sotby: Defauk S EE 1 ot R-
4 Ingalled e
. EJ 59 HET Web Applcaton

¢ Windows

Web iﬁ Clai Libeary [Packag Vil 2
b Offace/SharePont By
H' Camnole Application Pactage el &
Cleud
Estisiibaity
Exterions
iPad
Lohiniig [P joso3000@gmul.com (Micrssoft._ =
Lightjaitch
Mobie Apps . Enemien o e
Reporting  project
Shtrhght Irter
¥ Online ¥
Hame :L'tnlno]
Location: chueyjses documents wisul studie 015 Projects Browse.,

| Create directory for sohtion
4 Add o source control

oK Cancel

Ao darmos um nome a nossa aplicagdo web e carre-
gando na opg¢éo OK, vamos ser reencaminhados para um
novo ecra onde nos é possivel selecionar qual o template a
ser aplicado. Como vamos querer desenvolver a aplicagdo
em ASP.NET 5, temos trés opg¢des ao nosso dispor. Em
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branco, WebAPI ou Web Application. Sera esta terceira a op-
¢ao a qual devemos selecionar.

Mew A58 NET Project - Demal ?
Select a template:

A project template for creating an ASPNET 5

ASEMET 4.5.2 Templates. application, The ternplate ubes ASP.MET MVC and can

] = =] el

Ermpty Web Fomme MV Web AP1 bea
. iz e

i i) =il

Azure API App  Azure Mobile  Azure Mobile
(Preview]  App Preview) ervice

ASPENET $ Templates
p— 5
51 o ]
ey Veeb AF1 Web
Application

Change Authentication

Authe i Individual User Accounts

Add folders and core references fon o Microsoft Amure

Web Forms [ WIVC Webs APS () &) Hostin the chowd

Web App
Audel it vests

Test prciect name:
[ Cancel

Depois de selecionado o nosso template, a aplicagao
comegara a ser criada e configurada.

it T Ak
Welcome to ASP.NET 5

imparta

This application
consists of:

Criar modelo de dados

Depois da criagdo da nossa aplicagdo web, o passo
seguinte sera a definicdo do modelo de dados a ser utilizado.
Para isso, no projeto web, define-se uma nova classe tal como
definida na imagem abaixo.

Esta classe é uma classe simples que permite definir
propriedades relacionadas com um veiculo.

[ IR e r—") TR & L
B bt Vee Pumd Bl Ouby Tom hok Ackinder Tl WOmed Ao Windew e bbw'm

B-0/BLuP DT weys B, W 1AM B wRS,

RB o Lsicon Claiea hentoaces

N )
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Adicionar Scaffolding

Scaffolding vai poupar tempo e esforgo, proporcionan-
do a geracdo automatica de codigo que nos vai dar um ponto
inicial de desenvolvimento das operagdes basicas (CRUD).
Partindo de uma classe base e sem escrever uma unica li-
nha de cddigo, conseguimos gerar o controller com as opera-
¢6es CRUD bem como as views associadas.

Na solugéo selecionando a diretoria dos controllers,
basta selecionar a opgéo “Add New Scaffold ltem”. Sera
aberto um novo ecré tal como indicado na imagem abaixo,
no qual devemos selecionar o “MVC6 Controller With Views
Using Entity Framework”.

b S aiokd ®
4 Instalied

‘g Angpias from EF Seatfolder

MV 6 Contrallen wwith views, using Entity
s i«

e ‘c AP Contralles with sctloas, using Entity frameveork

D MVE 6 View
d: v ortrolerWithG snteticalfcider

Add Canced

Desta forma, os controllers e views associadas a enti-
dade criada, serao criados de forma automatica e com su-
Ccesso.

B Doma - st o (e Ta s Fledx
Fo B Vew beed bl Doy Tae Mok AeMimter Tl MDped Adm Weke Hep wiatons + [
s g F, B 190 CBPRE,

Q-0 g LU by iyt

Alterar a Connection String

Para alterar a connection string, basta copiar a con-
nection string definida no Segundo passo e coloca-la no fi-
cheiro appsettings.json.
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.eam haw Io buld ASP.NET apps that can run anywhere. [iE

Application uses How to Qverview Run & Deploy

Alterar o layout do menu Selecionando a opgao Cars, temos entdo acesso ao

Para conseguirmos testar a nossa entidade, vamos adi- ecra que geramos automaticamente utilizando o Scaffolding.

cionar uma nova entrada ao menu existente de forma a que E30H
quando clicarmos nessa opgé&o seja dado acesso a listagem da E b (ol ] ettt Do M | Qhoe Plsem  » [ty

Correr a aplicagao

Pressionado a Tecla F5 ou selecionando a opgéao De-
bug -> Start Debugging no Visual Studio, a aplicagéo ira ser
aberta no browser. As novas entidades criadas irdo aparecer
no menu de topo, tal como mostra a imagem seguinte.

Escrito por Escrito por Jodo Sousa [Microsoft MVP | MSDN Author | TechNet Wiki Technical Guru | MCPD | MCTS | Pro-
duct Manager]

Actualmente Product Manager na empresa DevScope. E Microsoft Most Valuable Professional (MVP) em Visual Studio and
Development Technologies. O seu principal foco de interesse séo as tecnologias .NET com foco na parte Web e Azure.

E um participante bastante activo nos féruns da Microsoft (MSDN Forums), contribuidor no MSDN Code Gallery e autor do Blog:
https://joaoeduardosousa.wordpress.com/ - Twitter: @joaoedusousa
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AUTOMACAO COM GENUINO

Introdugao

A plataforma Genuino, tornou-se bastante popular ao
longo dos anos, sendo uma das plataformas mais usadas em
projectos de loT e automagéo, tanto pelo seu baixo custo como
pela sua capacidade de processamento e de I/O (input/output).
Para os leitores que estdo menos familiarizados com este te-
ma, o Genuino é a analogo da marca Arduino.cc, tendo sido
criado pelos co-fundadores do Arduino Massimo Banzi , David
Cuartielles , Tom Igoe e David Mellis. Na pratica, o Genuino é
usado para as boards vendidas fora dos EUA.

Isto é, a marca Genuino certifica também a sua auten-
ticidade com a filosofia de hardware aberto e de cédigo aberto
que sempre caracterizou os valores do Arduino. As placas Ge-
nuino e Arduino partilham os mesmos componentes e as mes-
mas caracteristicas. Sd0 as mesmas boards, mas a “marca” do
circuito é determinada pelo pais. O Arduino é comercializado
dentro dos EUA e o Genuino fora dos EUA.

Uma das tarefas mais simples que podemos realizar
com o Genuino, consiste no “sentir” o mundo exterior! Sentir no
sentido figurado, obviamente, pois as maquinas nao sentem,
“apenas” executam leituras, processamento e escrita. Sentir,
neste caso, quer dizer “obter informagao sobre o meio ambien-
te”. Ora como podemos fazé-lo? De diversas formas, usando
para este fim sensores que comunicam recorrendo a diferentes
protocolos de comunicagdo que executam leituras de diferen-
tes pardmetros. Mais adiante no artigo faremos essa aborda-
gem. Em suma, este artigo foca-se na comunicagdo entre o
genuino e sensores, tendo como projecto final um circuito que
executa algumas tarefas simples de interaccdo com o mundo
exterior.

Sensores

Como referido na introdugdo, utilizam-se sensores
para obter dados sobre o mundo “exterior”, recorrendo a dispo-
sitivos que efectuam leituras. Para ligar estes sensores ao Ge-
nuino, recorremos ao GPIO (General Purpose Input Output).
Dependendo do tipo de sensores, podemos usar entradas ana-
légicas (que recebem informagcdo em formato de voltagem),
entradas digitais (que recebem informacéo em formato binario)
e entradas dedicadas a determinados protocolos, como por
exemplo 12C, PWM, etc...

Nota: No caso de se querer ligar um sensor analégico
a uma porta analégica, pode ser usado um circuito ADC
(Conversor Analégico Digital) tipo MCP3008.

Aqui surge o primeiro desafio: quando o sensor traba-
lha com uma voltagem diferente da do circuito. Neste caso
recorremos a resisténcias pull-up e/ou pull-down ou a regulado-
res de tensdo, conforme o que o leitor desejar executar. A re-
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sisténcia deve sempre ser calculada de acordo com a espe-
cificagcdo do sensor que estamos a usar. Neste artigo serdo
usados sensores de Humidade e Temperatura DHT-11, liga-
dos a portas digitais, bem como sensores de humidade liga-
dos a portas analégicas.

E importante que o leitor tenha presente que exis-
tem diversos tipos de sensores, para as mais diversas finali-
dades, propésitos, dados, valores, leituras, etc... No caso
especifico deste artigo, serdo usados sensores de humidade
e temperatura do ar, humidade do solo, luminosidade e pres-
sdo barométrica de forma a ler dados do mundo “exterior”.

Actuadores

Contrariamente aos sensores, estes dispositivos ndo
efectuam leituras de informag¢do do mundo real. Os actuado-
res interagem com o mundo real, executando alguma tarefa.
Um exemplo deste tipo de circuito é o tradicional relé, que
tem dois estados possiveis (ligado / desligado), permitindo
por exemplo, ligar ou desligar um equipamento eléctrico (Até
mesmo uma maquina de café! Fica o desafio ao critério da
imaginacgao do leitor, fazer um circuito que tire café sozinho).

O protocolo

Uma grande parte dos sensores disponiveis comu-
nica com o circuito por 12C e UART (Universal Asynchronous
Receiver-Transmitter). O protocolo UART permite a transmis-
sdo de dados em stream de bits, de forma sequencial de
maneira a que no destino os conjuntos sejam reunidos em
bytes completos. Cada pacote UART usa um shift register
que é fundamental para a conversao entre a forma série e a
paralela. A transmissdo em série por um unico condutor &
mais facil que a transmiss&o paralela recorrendo a multiplos
condutores. Neste caso concreto iremos apenas usar UART
para comunicar com o computador, apesar de o podermos
usar por exemplo, para comunicar com um circuito wifi
802.11b/g.

Na figura seguinte, encontra-se representada uma
frame UART, para facilitar a compreensao do leitor.
Flgure 22-4. Frame Formats

L |
I ) 1

D0 00000000EEs

St Start bit, always low.
(n) Data bits (0 to 8).
P Parity bit. Can be odd or even.
Sp Stop bit, always high.
IDLE No transfers on the communication line (RxDn or TxDn). An IDLE line
must be
high.
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A comunicagdo entre os sensores e o Genuino sera
feita com recurso a outros protocolos, nomeadamente 12C
(Inter-Integrated Circuit).

Este protocolo caracteriza-se por ser um protocolo de
comunicagao em série sincrono, por partilhar o clock e propor-
cionar a utilizagdo de multiplos Mestres (masters) e escravos
(slaves). O comprimento de bits & fixo, independentemente do
numero de escravos (slaves) utilizados.

O 12C recorre apenas a dois fios condutores (SDA Seri-
al Data e SCL Serial Clock). Se ambas as linhas de comunica-
¢ao estdo abertas, o estado do barramento é sempre conheci-
do do software e encontra-se em estado “high”, por padrao.
Neste protocolo o mestre (master) inicia e termina a transmis-
sd0, bem como gera o sinal SCL (clock), os escravos “slaves”,
sdo enderecados pelo mestre “master”, o transmissor € quem
coloca os dados na linha e o receptor recebe os dados da li-
nha.

Quer o SDA, como o SCL sao bidireccionais.

vcc
) T

= 10k = 10k
SDA Py |
scL ® °® oo ® ®

O circuito

Chegados a parte pratica do nosso artigo, e como o
objectivo deste ndo é um circuito de grande complexidade,
vamos usar um sensor de humidade e temperatura, DHT-11,
um sensor de luminosidade e um sensor de humidade do solo.
Os sensores estardo ligados ao genuino de forma simples. No
caso do DHT-11 usaremos uma resisténcia pull-up e todo o
circuito agira de forma auténoma, mesmo quando desligado do
computador.

Sempre que a humidade do solo desca abaixo de um
valor de 40%, é accionado um relé, que em teoria estaria liga-
do a uma bomba de agua que procederia a irrigagdo dos solos,
até que o valor da humidade do solo retomasse os 40%.

As ligagbes sao, todas elas, relativamente simples. No
caso do DHT-11 é ligado a porta digital D2 do Genuino, os
relés, ficardo nas portas D4 e D5 do Genuino e o sensor de
luminosidade nas portas destinadas a I°C.

Posto isto, no cddigo iremos fazer todas as operagdes
de comunicagdo e processamento, bem como para efeitos de
depuracao de erros, colocar mensagens a serem transmitidas
via série para um computador. Estas mensagens podem ser
removidas ou utilizadas para por exemplo gerar graficos, como

referido no artigo da edigdo passada da PROGRAMAR.
]
#include "DHT.h"

#include <SparkFunTSL2561 .h>

#include <Wire.h>
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#define DHTPIN1 2 // define o pino de dados
do sensor, neste caso 2

#define DHTPIN2 7 // define o pino de dados
do sensor, neste caso 7

#define DHTTYPE DHT11 // DHT 11 (basta uma
constante para dois sensores)

//main time delay before first run

#define mainTimeDelay 2000

//light sensor initial code
SFE_TSL2561 light;
boolean gain; // Gain setting, 0 = X1, 1 =
//X16;

// Integration ("shutter") time
//in milliseconds

//alterar conforme o sensor que se use (DHT 11,
//DHT 22 (AM2302), DHT 21 (AM2301) )

// Initializa DHT.

DHT dht1(DHTPIN1, DHTTYPE);

DHT dht2(DHTPIN2, DHTTYPE);

//define relé

int Relayl = 4;

int Relay2 = 5;

’

unsigned int ms;

int humidade;

//general setup ops
void setup()

Serial .begin(9600);
Serial.println("Serial Port OKay");
dht1.begin();

dht2.begin();

//light setup ops
light.begin();
unsigned char ID;
if (light.getID(ID))
{

Serial.print("Got factory ID: ©X");
Serial.print(ID,HEX);
Serial.println(", should be @QX5X");

else

byte error = light.getError();
printError(error);

gain = O;
unsigned char time = 2;
Serial.println("Definindo intervalo...");
light.setTiming(gain,time,ms);
Serial.println("Power up...");
light.setPowerUp();

//end of ligh sensor ops

//relay ops
pinMode(Relay1, OUTPUT); //Set Pin4 as
//output

//Set Pinb as

//output

//inicia o relayl

//como desligado

//inicia o relay2

//como desligado

pinMode(Relay2, OUTPUT);
digitalWrite(Relay1, HIGH);
digitalWrite(Relay2, HIGH);

}

void loop()

{ //delay(mainTimeDelay);
dhtTemp1();

dhtTemp2();
lightSaber();
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moisture();

void dhtTempi()

{
// Aguarda um pouco antes de iniciar medicoes
delay(2000); //pode ser um delay inicial

//as leituras demoram cerca de 250milisegundos,
//logo as leuituras serdo 2 segundos e meio
//"atrazadas"

float h = dht1.readHumidity();

// le a temperatura em graus celcius

float t = dhtd1.readTemperature();

// verifica se alguma leitura falhou e sai para

//recomecar

if (isnan(h) || isnan(t)) {

Serial.println("Falha na aquisicdo de dados do
sensor DHT11-1!");
return;

}
float hic = dht1.computeHeatIndex(t, h, false);
Serial.print("Humidade do ar (sensorl): ");
Serial.print(h);
Serial.print(" %\t");
Serial.print("Temperatura do ar (sensori): ");
Serial.print(t);
Serial.print(" *C \n");
//Serial .print("Indice de calor: ");
/* HI =
c1+c2T+c3R+C4ATR+C5TA2+CcO6RN2+CTTA2R+c8TRA2+cOTA2RAN2
ver wikipédia https://en.wikipedia.org/wiki/
Heat_indexx/
Serial.println();
}

void dhtTemp2()

// Aguarda um pouco antes de iniciar medicoes
delay(2000); //pode ser acomulado no delay
//inicial

//as leituras demoram cerca de 250milisegundos,

//logo as leuituras serdo 2 segundos e meio

//"atrazadas"

float h = dht2.readHumidity();

// le a temperatura em graus celcius

float t = dht2.readTemperature();

// verifica se alguma leitura falhou e sai para

//recomecar

if (isnan(h) || isnan(t)) {
Serial.println("Falha na aquisi¢do de dados do

sensor DHT11-2!");

return;

}

float hic = dht2.computeHeatIndex(t, h, false);

Serial.print("Humidade do ar (sensor 2): ");

Serial.print(h);

Serial.print(" %\t");

Serial.print("Temperatura do ar (sensor 2): ");

Serial.print(t);

Serial.print(" xC \n");

//Serial .print("Indice de calor: ");

/*HI =
c1+c2T+c3R+C4TR+C5TA2+cORN2+CcTTA2R+c8TRA2+c9TA2RN2

ver wikipédia https://en.wikipedia.org/wiki/
Heat_index x/

Serial .println();

void moisture()

{
humidade = analogRead(A@); //pino analégico AQ
int Porcento = map(humidade, 1023, 0, @, 100);
Serial .print(Porcento);
Serial.println("% humidade do solo");

if (Porcento <= 10)

Serial.println("Humidade do solo abaixo dos
T0%" ) ;
digitalWrite (Relay1, !digitalRead(Relayl));
digitalWrite(Relay1, HIGH); //Turn on relay
}

else

digitalWrite(Relay1, LOW); //desactuiva o
//sinal no pino 13 (desliga relé)
digitalWrite (Relay1, !digitalRead
(Relay1)); //Turn off relay

// delay(1000); //pode e deve ser acomulado no
//main time delay

}

//1light sensor functions:

void printError(byte error)

{
Serial.print("I2C error: ");
Serial.print(error,DEC);
Serial.print(", ");
switch(error)

case 0:
Serial.println("success");
break;
case 1:
Serial.println("data too long for transmit
buffer");
break;
case 2:
Serial.println("received NACK on address
(disconnected?)");
break;
case 3:
Serial.println("received NACK on data");
break;
case 4:
Serial.println("other error");
break;
default:
Serial.println("unknown error");

//funcao principal do sensor de luz
void lightSaber()

delay(ms);

unsigned int data®@, datail;

if (light.getData(data@,datal))
{

/xSerial .print("Luminosidade data@: ");

Serial.print(data®);

Serial.print("\n Luminosidade datal: ");

Serial.print(datal);

*/

double lux;

boolean good;

//calculo de Lux

good = light.getLux(gain,ms,data@,datal,lux);

Serial.print(" lux: ");

Serial.print(lux);

if (good) Serial.println(" (good) \n"); else
Serial.println(" (BAD) \n");

else

{
byte error = light.getError();
printError(error);

}
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Concluséao

Este artigo pretendeu apresentar uma breve introdugéo
a automacgéo com o Genuino, realizando tarefas bastante basi-
cas e primitivas, explicando os dois protocolos mais utilizados
bem como uma breve explicacdo sobre as ligacdes feitas ao
Genuino e o cddigo que sera carregado no mesmo.
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0 papel do profissional de Marketing & Comunicacao

no sector das TI's em Portugal

No 29.° Encontro das Geek Girls Portugal, langaram-me
o desafio de “transformar” a apresentagdo e escrever um artigo
para a Programar, o que me traz hoje até vos, caros leitores.

Gostaria de vos apresentar e sensibilizar para debati
alguns pontos sobre o contributo de um profissional de Marke-
ting & Comunicagéo no sector das TI's. Ao longo deste artigo
foco-me em alguns pontos debatidos ao longo do encontro,
que se destinou essencialmente aos profissionais de Marketing
que estejam a abracar o desafio de desenvolver um gabinete
de Marketing & Comunicagdo numa empresa do sector das
TI's. De acordo com a minha experiéncia pessoal e profissio-
nal, deverao ter em mente os seguintes aspectos:

1 - Promover a empresa do mercado nacional e internacio-
nal. Portugal é um pais de exceléncia para investidores, por
apresentar custos reduzidos de investimento, vantagens asso-
ciadas ao fuso horario, talento proveniente de um sistema de
ensino reconhecido, e um excelente clima. Aproveitando essas
vantagens, é necessario ter em mente a promogao da empresa
a nivel nacional, e também fora no nosso pais. Essa presenca
passa por inicialmente estabelecer parcerias estratégicas com
entidades internacionais, participar em feiras internacionais,
colaborar com a imprensa local, participar em ranking e estu-
dos, sendo que ha muitas outras formas de o fazer, mas estas
sdo um excelente ponto de partida.

2 — Criagao de uma forte cultura interna. Antes de partir para
uma exposigédo externa, é preciso alicergar-nos com uma forte
cultura interna. Neste sector das TI's a tendéncia é o informa-
lismo, ou seja, o trato por “tu”, a adopgdo de um dress code
casual, contudo ndo dispensa o rigor e as boas regras. Criar
rotinas a nivel da comunicagdo é fundamental para todos os
colaboradores estarem cientes da cultura da empresa para o
qual desenvolvem a sua actividade profissional. Para criar uma
cultura interna é necessario garantir que todos os colaborado-
res conhegam a cultura da empresa, ou seja, € preciso inicial-
mente dota-los de uma formacgao inicial, desenvolver uma ca-
lendarizacdo de eventos, dinamizar academias internas, munir
de parcerias estratégicas, e garantir que as mesmas aconte-
cem de forma sistematica.

3 — Comunicar a cultura da organizagdo. A comunicagao
deve ser transversal a todos os stakeholders da organizagéo, é
necessario adoptar canais de comunicagdo adequadas para
cada um deles. E fundamental a criagéo de contetidos criativos
- artigos de opinido, partilha de experiéncias, através do uso de
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video, criagdo de um tour virtual, uso do GIF, entre outros
que estdo em “voga”. E partilhar junto dos canais da empre-
sa — site, redes sociais, email, newsletter — e também em
canais de comunicagao externo — imprensa, radio, televisao.

Para além de divulgar a cultura junto de outros publi-
cos, todos os stakeholders gostam de sentir que a empresa
esta presente e contribui com artigos interessantes, com
participagbes que acrescentam valor também para outras
pessoas.

Alguns dos conteudos deveréo ser pensados em bilingue, se
poder alcangar outros publicos e fazer jus ao primeiro ponto
que abordei.

Exemplos portais:

J Computerworld

. Sapo Tek

. IT Channel

. Portal Ntech

° Bit Magazine

. StartUPMag

. Portugal a Programar

. Outsourcing Magazine

4 — Estar de maos dadas com o Ensino. Os estabeleci-
mentos de ensino sdo uma fonte de inspiragdo e inovagao.
Estabelecer contacto ira trazer muitas vantagens para as
organizagdes, que irdo estar junto dos profissionais de ama-
nha. As acgdes com o ensino poderdo passar por sessdes
de mentoring; colaboragdo com projectos académicos; aco-
Iher os alunos em sistema on the job, onde os alunos vém
conhecer de perto a empresa; €, a realizagdo de workshops
tematicos, poderéo ser exemplos de actividades a desenvol-
ver junto das entidades de ensino.

Exemplos de parcerias académicas:
U Pitch Bootcamp (Spark Agency)
. AIESEC

. Associagao de Estudantes
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o Participagdo no Dia Aberto nas Empresas (promovido
pela IPAV)

5 — Escuta activa e seguir tendéncias. Ser sensivel as ne-
cessidades dos diferentes publicos sdo fundamentais para
conseguir ter sucesso nas acgdes que sao desenvolvidas. Co-
mo tal, é necessario a escuta activa, conhecer as tendéncias
do mercado. Actualmente existem inUmeras ferramentas que
nos permitem rapidamente prosseguir com essa recolha, por
exemplo, a recolha interna de feedback podera ser efectuada
através de um formulario online (ou através de um software
préprio da empresa, ou através dos formularios do Google ou
do Survmetrics). Outra plataforma para se confirmar tendéncias
€ o Google Trends, que permite confirmarmos as “palavras”
mais pesquisas, possibilitando-nos da redac¢ao dos contetidos
adequados. Ainda quando queremos validar potenciais parcei-
ros a apostar na colocacdo da nossa marca, o Alexa, ajuda-
nos e validarmos os sites com maior numero de visualizagdes.

Exemplos de plataformas de recolha de informagéo:

. Survmetrics (https://survmetrics.com/)
. Alexa (http://www.alexa.com/topsites)
. Google Trends (www.google.pt/trends)
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Um profissional de Marketing deve ter sempre presente
a criacado de valor em todas as suas acgdes, de forma a servir
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de facilitador entre todos os departamentos de uma organi-
zagao, por exemplo, a realizagdo de materiais de comunica-
¢ao, com um design clean e coeso, e que facilite o dia-a-dia,
de quem os usa. Em todas as acg¢des e parcerias € importan-
te inovar e nio cair na “rotina”. A inovagao deve estar relaci-
onada com todos os aspectos referidos anteriormente, ou
seja, nos materiais, nos canais de comunicacao, fornecedo-
res, entre outros. Outra premissa passa pela criagdo estra-
tégica de parceiros/protocolos. A criagdo de protocolos
permite que outras organiza¢des possam contribuir também
para a area das TI's. E importante que sejam criadas parceri-
as que venham contribuir e sustentar a cultura da organiza-
¢do. O acompanhamento dessas parcerias deve ser susten-
tado pelo desenvolvimento de actividades em comum.

Todos os aspectos que referi carecem da realizagao
de plano de comunicagado anual, que é fundamental para
que haja planeamento prévio e um alinhamento com a estra-
tégia da empresa, para que seja dado espago para a criativi-
dade actuar. E importante estar ciente que qualquer profis-
sional, nomeadamente o de Marketing & Comunicacdo de-
pende da colaboragdo de todos os departamentos, pois s6
essa sinergia ira garantir o sucesso e cumprimento de todos
0s objectivos.

O sector das TI's apresenta uma grande dinémica e
competividade, pelo que é importante que o os profissionais
da area do Marketing actuem no sentido de permitir que to-
dos os que lidam com a organizagao possam ter uma expe-
riéncia unica e uma histoéria positiva para partilhar sobre a
mesma.

wing Wiogemer g Escrito por Ana Rita Queiroz

INE slug Marketing Manager da AFFINITY

Linked in: https://pt.linkedin.com/in/anaritaqueiroz
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Ambito

O JavaScript ja ndo é s6 a linguagem de script da
Web. Com o passar dos anos, cada vez mais pessoas recor-
rem a esta linguagem para automatizar a realizagéo de va-
rias tarefas, uma vez que tem um numero infindavel de utili-
zagdes praticas, que vao desde a criagdo de paginas Web
até a administracdo de maquinas com diferentes sistemas
operativos. Por conseguinte, o conhecimento das funcionali-
dades de JavaScript € uma mais-valia no curriculo de qual-
quer programador.

Introducgao

Neste artigo sdo apresentadas as principais novida-
des, caracteristicas e funcionalidades da verséo 6 da lingua-
gem JavaScript, com recurso a exemplos praticos. Para além
de novos objetos e métodos que foram adicionados aos
objetos existentes, esta nova versao introduz também varias
novidades ao nivel da sintaxe (por exemplo, a definicdo de
classes) que contribuem para simplificar a escrita de cédigo
e aumentar a produtividade do programador.

Contetidos

O livro comega por apresentar uma breve historia da
linguagem JavaScript que culminou com a introdugdo da
ultima versao da especificagdo ECMAScript (Harmony). De
seguida s&o abordados alguns problemas que podem preo-
cupar o programador que deseja iniciar a escrita de cédigo
JavaScript 6.

No capitulo 2 é apresentado o conceito de bloco as-
sociado ao uso dos novos termos let e const e, de seguida,
sdo ilustradas algumas das vantagens inerentes ao uso de
novas instrugbes de desestruturagdo. O capitulo apresenta
ainda as varias novidades introduzidas nas APIs dos objetos
basicos e culmina com a introdugdo dos novos tipos de cole-
¢des que foram adicionados a nova versdao (Set, Map,
WeakSet e WeakMap).

O capitulo 3 apresenta uma analise detalhada da
criacdo e utilizagdo de fungdes, que contribuem para uma

melhoria de produtividade do programador. Neste contexto,
sdo abordados tépicos como a inicializagdo predefinida de
parametros, a utilizagdo de parametros rest, a utilizagdo do
operador spread e uma nova propriedade (name). O capitulo
refere ainda a nova sintaxe de fun¢gdes anénimas, nomeada-
mente o uso de fungdes arrow.

O capitulo 4 apresenta os conceitos de objetos e clas-
ses, nomeadamente algumas alteragbes introduzidas na
definicdo de novos métodos adicionados ao objeto object, e
ainda algumas novidades relacionadas com a definicdo de
classes. Estas alteragdes simplificam a definicdo de proprie-
dades e métodos, e introduzem novos termos que simplifi-
cam a criagdo de classes em JavaScript. Foi também intro-
duzido o conceito de proxy que é bastante util em varios
cenarios onde € necessario intercetar o acesso aos mem-
bros de um objeto.
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O capitulo 5 apresenta uma visdo sobre os iterators.
Na nova versdo o JavaScript passa a suportar os conceitos
de iterator e iterable. Sdo apresentadas as vantagens asso-
ciadas ao uso de iterators e outros detalhes relacionados
com a criagao e utilizagdo deste tipo de elementos em Ja-
vaScript. A criacdo de iterators é simples, especialmente
quando recorremos as novas fungdes geradoras. Ndo obs-
tante, a introdugao de ciclos for of permite simplificar o codi-
go usado para enumerar os items armazenados em todas as
colegdes classificadas como iterable.

O capitulo 6 aborda as funcionalidades associadas ao
uso de simbolos em JavaScript. As propriedades dos objetos
no JavaScript sdo strings e esta liberdade de definir qualquer
nome acabou por criar alguns padrdes. O JavaScript 6 intro-
duziu o conceito de simbolos que podem ser usados como
chave de propriedades, sendo possivel criar chaves unicas
para as nossas propriedades. A especificagdo atual permite
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a criagéo de novos simbolos locais e globais, e a introdugéo
de um conjunto de simbolos predefinidos, que permitiram
tornar publicos muitos dos mecanismos que, até ao momen-
to, eram internos.

O JavaScript ja
ndo e so a linguagem
de script da Web. Com
o passar dos anos, ca-
da vez mais pessoas
recorrem a esta lingua-
gem para automatizar a
realizagdo de varias ta-
refas, uma vez que tem
um numero infindavel
de utilizacbées praticas

()

O capitulo 7 aborda o conceito de programagéo as-
sincrona. Com o langamento de JavaScript 6, o ambiente de

ECMAScript 6
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runtime passa a disponibilizar novas funcionalidades que
facilitam o programador na area de programacgao assincrona.
Neste contexto, sdo analisadas as principais caracteristicas
associadas ao uso de promises. A especificagcdo Harmony
introduziu o conceito e define uma AP/ que nos permite sim-
plificar a forma como escrevemos codigo assincrono em
JavaScript. A titulo de exemplo, podemos recorrer a fungbes
geradoras para realizar tarefas assincronas.

O oitavo e ultimo capitulo apresenta o conceito de
médulos. Os moédulos permitem encapsular porgdes de codi-
go que podem ser consumidas por outras aplicagdes. Com a
especificagdo do conceito de médulos, passamos a ter um
mecanismo comum para a definigdo destes elementos em
todos os ambientes de runtime existentes.

Conclusao

Nos dias que correm n&o ha duvida quanto a impor-
tancia da linguagem JavaScript, pelo que o conhecimento
das suas funcionalidades € uma mais-valia no curriculo de
qualquer programador.

O JavaScript € uma linguagem dinamica, cuja correta
utilizagédo pressupde o uso de determinados padrdes de pro-
gramacéo, que ja ndo sao muito diferentes daqueles usados
pelas linguagens tradicionais de desenvolvimento orientado
a objetos.

Para além de introduzir as novidades da nova versao
JavasScript 6, este livro apresenta varias recomendagdes
que contribuem para a escrita de bom cédigo JavaScript.

De realgar que todas as funcionalidades e carateristi-
cas apresentadas ndo dependem de nenhum ambiente de
runtime especifico, fazendo assim com que esta obra seja
adequada nao apenas para programadores Web, mas tam-
bém para todas as pessoas interessadas em usar JavaS-
cript.

Escrito por Tania Valente

Natural de Coimbra, licenciou-se em Engenharia Informatica pelo Instituto Superior de Engenharia de Coimbra e, actualmente,
frequenta o mestrado em Human Computer Interaction. E entusiasta na area de Desenvolvimento Web, no que concerne as

Tecnologias Web, Design de Interface (Ul) e User Experience (UX). Curiosa e motivada por novos desafios, acredita que a

criatividade pode transformar a maneira como as pessoas pensam, sentem e agem.
I
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A utilizagéo de linguagens formais para representa-
¢ao de aspectos de sistemas informaticos tem varios anos,
tendo o UML - Unified Modeling Language — sido adoptado
como um standard pelo Object Management Group (OMG)
em 1997. No entanto, creio poder dizer que essa formaliza-
¢ao0, nos ultimos anos, tem caido algo em desuso, em detri-
mento de modelos menos formais mas mais perceptiveis: ou
seja, os developers tém-se preocupado mais em desenhar,
quando o fazem, diagramas que sejam perceptiveis por ou-
tros, sem se preocuparem excessivamente no grau de ade-
quacéao desses diagramas a standards existentes, dos quais
o UML sobressai.

E, no entanto, esses standards existem, e é precisa-
mente do standard UML — ou, mais precisamente, de uma
parte dele — que os autores nos vém falar neste Modelagao
de Dados em UML, editado pela FCA. Sendo académicos, é
normal que assim seja, e &, talvez até, necessario: quantas
vezes ndo vimos ja, diagramas feitos por diferentes pessoas,
pretendendo ser UML, apresentarem diferengas substanciais
na abordagem e na simbologia usada? No caso em apreco,
o livro foca-se nos diagramas de classes, um dos diagramas
estruturais mais comummente utilizado, e que se presta
igualmente bem quer a representacgéo de classes de lingua-
gens orientadas a objectos, quer a representagao de entida-
des ou tabelas de um modelo de dados.

O livro é de facil leitura, com cerca de 160 paginas, e
encontra-se dividido em duas partes: na primeira é-nos apre-
sentado um problema concreto — a gestdo de uma empresa
de producao de vinhos -, e, na segunda, um conjunto de
problemas também realistas, mas ja néo relacionados com o
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exemplo da primeira parte — recrutamento, agéncias de mo-
delos, gestao de cirurgias, entre outros. A discussao é muito
centrada no problema em apreciacdo, sem grandes divaga-
¢Oes tedricas. Ainda assim, é desejavel que o leitor possua
algum conhecimento de modelacdo de dados.

Na primeira parte, apés uma descrigdo do cenario, a
tal empresa vitivinicola, passamos ao enumerar dos requisi-
tos do sistema que pretendemos construir. Com base nestes
requisitos, passamos entédo as entidades do sistema, extrai-
das a partir destes, as quais dever&o permitir a adequada
representacao dos conceitos do negécio. Para tal, sdo enu-
merados os varios tipos de relacionamento possiveis entre
as entidades, e é explicado o que usar em cada caso, entre
as varias entidades. Sdo dados alguns conselhos praticos,
tais como, quando promover um atributo a uma classe. Va-
mos progredindo nos varios aspectos do sistema, incluindo a
apresentacao de esbogos da interface de utilizador que este
poderia ter, e terminamos com as técnicas para conversao
do modelo de classes nas tabelas “fisicas” correspondentes
numa qualquer base de dados. Aqui, creio que teria sido util
abordar o conceito de normalizagao, embora, € verdade, os
exemplos apresentados estejam ja num nivel adequado de
normalizagdo, e também alguns conceitos algo mais avanga-
dos, como a heranga e a composigao.

Na segunda parte do livro, sdo-nos apresentados
varios problemas, n&o relacionados com o exemplo da pri-
meira. Para cada um, existe uma descri¢do do problema, e
também uma resolugao possivel, comentada. Sendo certo
que os exemplos apresentados excedem em muito o ambito
do problema original, fornecendo mais matéria para pensar,
penso que teria sido Util a manutengdo do mesmo cenario,
ainda que, claro esta, complementado com novos proble-
mas, conducentes a novos desenvolvimentos, e novas ne-
cessidades de especificagéo.

Em resumo, creio que o livro faz uma apresentagéo
interessante de uma pequena parte do standard UML, mas
penso que poderia ter feito um bocado mais. Certos topicos
ou nao foram de todo abordados — caso da normalizagao —
ou foram-no de forma ligeira — chaves e geragdo do modelo
fisico. Para uma introdugao ligeira, podera ser util, mas quem
procure algo mais abrangente, devera consultar outras refe-
réncias.
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Escrito Por Ricardo Peres

60

Evangelista Tecnolégico na Simplifydigital. Microsoft MVP.



No Code

0 que esconde o CORS

Comunidades e voluntariado presencial

SHIFT APPENS 2016 - COIMBRA

RASPBERRY PI 3 MODEL B

Windows 10: Gestao de redes Wireless atraves da Linha de Comandos

Projecto em Destaque na Comunidade p@p: Matraquilhos




No Code

0 QUE ESCONDE 0 CQRS

Introdugao

O que é o CQRS (Command Query Responsibility
Segregation)? Quais os seus beneficios? Que desafios
esconde?

Estas sdo algumas das questdes que este artigo
pretende responder, demonstrando que o CQRS parte de um
principio simples e que é capaz de evoluir para dar resposta
a problemas mais complexos.

O que é o CQRS?

As origens do CQRS sdo baseadas no CQS
(Command-Query  separation), um  principio  criado
por Bertrand Meyer durante o desenvolvimento da linguagem
de programacao Eiffel.

Meyer afirma que fazer uma pergunta ndo deve
alterar a sua resposta. Esta é a ideia basilar do CQRS.

Analisando esta afirmagédo podemos concluir que um
comando corresponde a qualquer método que cria, atualiza
ou remove dados, € que uma consulta é qualquer método
que retorne dados.

E evidente que o CQRS é uma evolugdo do CQS,
elevando o conceito inicial a um novo nivel, afirmando que o
modelo de leitura e de escrita devem ser distintos. Em
suma, CQRS é simplesmente isso, uma separagédo das
duas responsabilidades.

Se olharmos friamente para este principio, vemos o
reflexo de algumas das preocupagdes que tem surgido no
desenvolvimento de software. Desnormalizar a base de
dados, utilizar sistemas de cache e utilizar bases de dados
otimizadas para consultas, sdo alguns dos exemplos de que
a industria ja se encontra a trabalhar para resolver alguns
dos problemas a que o CQRS pretende dar resposta.
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Muitas vezes o CQRS ¢é apresentado em conjunto

com outras técnicas ou pegas tecnoldgicas, como o Event
Sourcing ou o NServiceBus, mas nada no CQRS diz que
devemos tiliza-los. E importante salientar que estes
elementos adicionam um nivel adicional de complexidade
que deve ser evitado caso ndo seja necessario.

Beneficios do CQRS

Todos os beneficios aqui apresentados sé&o
capacidades que o CQRS fornece, no entanto, estes ndo sao
requisitos para a implementagcéo do CQRS.

Consultas mais simples

Com a separagédo do modelo de leitura, do modelo de
escrita, € possivel criar consultas mais simples e com melhor
desempenho. Quando o modelo de leitura e escrita sdo
partilhados, somos levados a aplicar condicionantes as
consultas, devido aos requisitos presentes no modelo de
escrita e vice-versa.

O sistema ira assim beneficiar de ter uma camada de
leitura mais fina e otimizada. Citando Udi Dahan, Cddigo
simples é Cdédigo rapido.

Bases de dados separadas

Uma vez que o modelo de leitura esta separado, é
possivel dividir a base de dados, possibilitando consultas a
uma base de dados otimizada para leitura.

Esta possibilidade leva a conceitos como Eventual
Consitency e Event Sourcing.

Nota: E perfeitamente possivel implementar CQRS
partilhando a base de dados entre os modelos.

o

Modelo de Leitura

Eventa pars atualizar base de dados de |itura

Modelo de Escrita Escrits

Fila de trabalho

Ao separar os dois modelos, permitimos que os
comandos possam ser processados utilizando uma queue,



No Code

habilitando um processamento assincrono do trabalho a
executar. Isto pode ser util para lidar com processamentos
complexos ou para gerir a carga no sistema.

Separagao da carga

Tipicamente, o numero de consultas num sistema é
muito superior ao numero de comandos realizados. Este
facto levanta a questdo de porque € que tipicamente se
utiliza as mesmas tecnologias e padrdes para responder a
consultas e a escritas?!

O CQRS permite a separacdo da carga, com
possibilidade de utilizar servidores diferentes para cada parte
do sistema. Por exemplo, podemos perfeitamente utilizar
tecnologias completamente distintas para leitura e escrita.

Desafios

O CQRS néo é apenas uma lista de beneficios. Diria
que o seu maior desafio reside na complexidade inerente a

sua implementagéo.

E também importante salientar que a sua
implementacao implica uma visdo/abordagem
diferente. Habitualmente estamos formatados para pensar
em operagdes CRUD, mas com o CQRS somos levados a
pensar em tarefas/comandos, o que tem implicacdes ndo s6
a nivel das operacdes bem como no desenho da interface da
aplicagéao.

Conclusao

CQRS néao se aplica a todos os casos e nao € uma
receita que se deva seguir cegamente. No entanto € uma
ferramenta que pode ser extremamente Util no momento de
lidar com alguns problemas de elevada complexidade.

E importante relembrar que se deve comecar simples
e que aplicando o CQRS sera sempre possivel evoluir de
modo a dar respostas a problemas mais complexos.
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Escrito por Guilherme Ferreira

O Guilherme Ferreira € um apaixonado pelo desenvolvimento de produtos, que ao longo dos anos, e muitos cafés depois,
especializou-se no desenvolvimento de solugdes para a cloud, com especial foco nas tecnologias Microsoft. Podes saber
mais sobre ele em http://gsferreira.com ou no seu twitter @gsferreira.
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COMUNIDADES E VOLUNTARIADO PRESENCIAL

Com o aparecimento de paginas de internet de even-
tos comunitarios como o Eventbrite (https://
www.eventbrite.pt/) e Meetup (http://www.meetup.com/pt/)
possibilitou um aumento de comunidades gratuitas ligadas a
startup, informatica, promogdes e outros.

Sou assistente assiduo de varias comunidades gratuitas sem
fins lucrativos como lot Portugal, NetPonto, O365PT, PTJug,
SQLPort, e outros. Também fago voluntariado em algumas
comunidade como o SQL Sartuday Lisboa e Porto.

Ja convidei varias pessoas a assistirem a estas comu-
nidades porque ndo tem nenhum custo, é totalmente gratuito
e a reagdo positiva é de 95%. As pessoas mostram interesse
mas quando falo no horario que & normalmente em pos-
laboral ou aos sabados de manhad a reagdo positiva muda
para média de 25% e os motivos s&o varios “N&o tenho tem-
po.”, “Ndo me vou levantar cedo sé para ir a um evento.”,
“Nao tenho mais nada que fazer do que ir a eventos a essa
hora.”. Quando falo em voluntariado, a reagao positiva é qua-
se nula. J&4 me disseram na cara que “devia ser pago s6 por
estar a ajudar” e neste tipo de situagdes ja nao tento explicar
o significado da palavra “voluntario” devido a discussdes
sobre este tema.

Foi exatamente por isto que resolvi escrever este arti-
go baseado apenas na minha experiéncia.

Muitas das pessoas com quem falei ttm uma ideia
errada das comunidades ou eventos nacionais ligados a in-
formatica, sejam eles do tema que forem. A primeira ideia é
que estdo perante uma apresentagdo de produtos em que
levamos uma injecdo da apresentacdo de um produto ou
servigo e pode existir ou ndo um intervalo e por fim mais
umas horas com outra injecdo de como o produto ou servigco
é melhor que a concorréncia e deviamos comprar porque
nos é oferecido uma promogao ou um brinde. Nao os censu-
ro porque eu também vou a este tipo de apresentagbes e
quando pensei ir pela primeira vez a um evento de comuni-
dade pensei que iria ser a mesma coisa. Mas realmente nao
oé.

Um evento de comunidade n&o é apenas para ouvir
uma ou varias pessoas a falar sobre um tema ou para comer
gratuitamente. E um local de auténtica aprendizagem. Quan-
do conheci a SQLPort a comunidade Portuguesa de SQL
Server pensei que ndo valia a pena perder o meu tempo e a
deslocagéo até porque iria ouvir falar de temas que ja tinha
visto na Internet e que era uma perda de tempo: enganei-me
a 100%. Fui ver duas sessdes e senti-me um insignificante,
ouvi falar de temas que ja tinha ouvido mas ndo a um nivel
profissional e pratico incluindo casos de situagdes reais criti-

cas que aconteceram e o que devemos fazer para nao nos
acontecer a nés. Mas nado foi apenas isso, conheci também
profissionais portugueses que ndo sdo apenas administrado-
res de bases de dados (DBA) encontrei programadores e
gestores de informatica ou seja, ndo é exclusivo aos DBA. O
mesmo aconteceu na Netponto onde ja tive uma conversa
com um contabilista que tinha as suas préprias ideias em
como melhorar o seu sistema contabilistico. Devido as comu-
nidades conhego grandes profissionais fiquei com os seus
contactos e se tiver alguma duvida posso perguntar-lhes ou a
prépria comunidade.

Com a minha experiéncia de voluntariado no SQL
Saturday em Lisboa e Porto conheci grandes profissionais
estrangeiros sem ter que sair do pais, tive longas conversas
com eles e ndo foram apenas sobre tecnologia. Nao foi uma
perda de tempo, diverti-me, adorei e isto tem um valor incal-
culavel e impagavel, quer a nivel profissional quer a nivel
pessoal.

Uma das coisas que sao toleradas sdo as questdes e
duvidas estupidas, porque ndo ha questdes ou duvidas estu-
pidas pode existir mais que uma pessoa com a mesma duvi-
da e é o local apropriado para as tirar e com isto perder algu-
ma timidez.

As comunidades sdo também um local de propostas
de emprego e de criagdo e startups e sim, por acaso ja recebi
uma proposta de emprego.

Como podem constatar as comunidades ndo sdo um
ponto de encontro de vendas. Sdo um local de aprendiza-
gem, de conhecimento de novas pessoas, de troca de con-
tactos profissionais, um auténtico local de socializagéo e di-
vertimento e isso é referido no inicio de todas as apresenta-
¢bes da Netponto.

N&o estou a dizer que as comunidades presenciais
sejam melhores que as comunidades ou féruns eletronicos
ou vice-versa. Os dois possibilitam uma enorme fonte de
aprendizagem e convivio mas podemos fugir do mundo virtu-
al para o mundo real. Um auténtico caso de sucesso no mun-
do eletrénico € a comunidade Portugal-a-Programar que néo
€ apenas a maior comunidade portuguesa de programagao
mas é também uma revista eletrénica totalmente gratuita e
sem fins lucrativos.

Quero alertar para que nem todos os eventos séo
gratuitos. Alguns eventos s&o pagos por isso antes de se
inscrever confirme se € uma comunidade ou um evento pago.

Podem estar a perguntar porque que uma comunida-
de gratuita promove eventos pagos. Sera para encher o bolso



deles a nossa custa? Nao, o dinheiro angariado possibilita a
comunidade de continuar a oferecer os seus eventos gratui-
tamente. Uma comunidade precisa de um local e as vezes
de pausa para café quando consegue patrocinadores para
ambas € fabuloso mas quando ndo conseguem um patroci-
nador para o local ou para pausa para café & a propria orga-
nizacdo que tem de pagar e se fizermos as contas a um
evento por més anualmente sem esse patrocinio € um inves-
timento que pode matar uma comunidade.

Fica aqui o meu convite para que experimentem ir a
uma comunidade da vossa area ou da vossa curiosidade nao
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se acanhem e divirtam-se! E totalmente gratuito ndo pagam
nada para entrar nem é solicitado qualquer j6ia de sécio. As
comunidades precisam de nds n&o s6 para assistir mas tam-
bém para fazer apresentagoes.

Algumas das comunidades fazem um sorteio de brin-
des no final do evento eu ja ganhei autocolantes para portatil,
t-shirts e licengas de software. E quem sabe podem ir para
casa com um brinde?!?!

Boa sorte para todos os que querem experimentar.

llustragdo 1 Reunides presenciais da Netponto

Escrito por Ricardo Cabral

Licenciado em Engenharia Informatica pela Universidade Auténoma de Lisboa e registado na Ordem dos Engenheiros Técnicos.

Participante regular nas comunidades de Informatica. O seu Twitter € @rramoscabral
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SHIFT APPENS 2016 - COIMBRA

Dia 19, 20 e 21 de Fevereiro de 2016, Coimbra en-
cheu-se de jovens (e alguns menos jovens) dispostos a es-
crever um novo mundo em codigo.

O Pavilhdao Centro de Portugal, nas margens do Rio
Mondego encheu-se de vida pra um dos mais conhecidos
hackathons portugueses. Os participantes foram maioritaria-
mente estudantes ligados a informatica, contudo desta vez o
evento abriu as portas também a quem ja deixou de ser estu-
dante. Organizado pelo Nucleo de Estudantes de Informatica
da Associagdo Académica de Coimbra e pela Jeknowledge,
este evento superou as expectativas dos participantes.

A PROGRAMAR esteve no local e mesmo nas primei-
ras horas da manh&, apés uma longa noite, ja os participan-
tes iam chegando sorridentes e cheios de ideias. Uma nota
que vos queremos deixar € que com bom grado vimos que
havia varias geek girls na sala, contrariamente ao habitual
nestes eventos!

Géneros a parte, foram cerca de 110 participantes,
divididos em 32 equipas, que se inspiraram e programaram
como se ndo houvesse amanha. Porque na verdade durante
cerca de 60 horas ndo houve um amanha. Porque ninguém
se lembrou dele.

Apesar da organizagéo providenciar o descanso mere-
cido, muitos foram os que apesar de abandonarem o recinto
por algumas horas, levaram as ideias na mente, desenvol-
vendo algoritmos.

Foram debatidas ideias, feitos novos contactos e aci-
ma de tudo, muita partilha de informagao e conhecimento.

Durante o tempo em que o hackathon decorreu tive-
ram lugar varias palestras para todos os que quisessem parti-
cipar.

A zona de descanso e de descontragdo também esti-
veram presentes e claro, como ndo podia deixar de ser, a
organizagdo também nao deixou ninguém de barriga vazia.




Queremos parabenizar toda a organizagao e deixar um agra-
decimento pelo convite, sendo que agradecemos em especi-
al a Adriana Costa e ao Tiago Botelho que gentilmente nos
receberam apesar das poucas horas de descanso!

Que venha o préximo SHIFT APPENS!

Escrito por Rita Peres

Natural de Castelo Branco, licenciou-se em Engenharia Informatica pela Universidade da Beira Interior.
Membro do P@P desde Janeiro de 2010.
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RASPBERRY PI 3 MODEL B

Definitivamente o Raspberry Pi veio para ficar. Na
ultima edicdo da Programar falamos de um novo membro da
familia, o Raspberry Pi Zero. Passados 3 meses, estamos a
falar-vos de mais um novo membro. O Raspberry Pi 3.

RASPBERRY Pl ZERO RASPBERRY Pl 1 MODEL A+

RASPBERRY Pl 2 MODEL B

RASPEERRY Pl 3 MODEL B

llustragdo 1 -
Raspberry

Alguns membros da Familia

A fundagdo que ultimamente nos tem habituado a ter
novidades em curtos espagos de tempo, voltou a
“surpreender” os seguidores mais fieis.

Se o Pi zero nos fazia voltar a simplicidade do circuito,
o Pi 3 assume-se como o mais bem “preparado” da familia,
superando o seu antecessor o Pi 2, como alias, seria espera-
do.

Langado em Fevereiro de 2016, a nivel de forma, o Pi
3 é idéntico aos modelos anteriores e, como seria esperado,
tem total compatibilidade com Raspberry Pi 1 e 2.

Ora, em termos praticos, o que é que isto significa?
Continuamos a ter as seguintes caracteristicas:
° 4 portas USB
° 40 pinos GPIO
° Porta HDMI
° Porta Ethernet

° Jack de 3,5 mm de audio e video composto

° Interface da camera (CSI)
° Interface de exibigéo (DSI)
° Slot para cartdo MicroSD (agora em versdo push-pull

em vez de push-push)

° Nucleo grafico VideoCore IV 3D

Ent&o, pergunta o leitor, o que ganhamos nesta nova verséo?

° CPU 1.2GHz 64-bit quad-core ARMv8 (o Raspberry Pi
2 tem CPU 900MHz quad-core ARM Cortex-A7)

° 802.11n Wireless LAN
° Bluetooth 4.1

° BLE - Bluetooth Low Energy (isto é, em comparagao
com o Bluetooth classico, o Bluetooth Smart destina-
se a fornecer um consumo de energia consideravel-
mente reduzido e de baixo custo, mesmo mantendo
um alcance de comunicag¢&o similar).

‘ Raspberry Pi 3 Model B

Chip Antenna \o .

DSI Display

Connectar \0
Micro SO Card Slot
(Undersidel \(.

GPIO Header

BCM2837 Chipset

USB 2.0 Port

USB 2.0 Port

Micro USB Connector

58
{To Power Raspberry Pi 101100 Ethernet Port

RS

DESIGNSPARK

RCA VideofAudio Jack

O pequeno equipamento, ganhou velocidade e
“comunicagédo”. O controlador Radio Wireless nesta versao
merece o destaque uma vez que suporta Wifi 802.11n e Blue-
Tooth Low Energy (BTLE) Broadcom BCM43438. Tenho que
admitir que estes dois “upgrades” do Pi me encantaram, isto
porque ja estava habituada a ter o adaptador de wifi a ocupar
uma das portas USB. Com a inclusdo deste mdédulo, o Pi
passou a ter mais uma porta livre. Até porque a interface wifi
built-in, permite aos mais "entusiastas" criar facilmente um
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router baseado em Raspberry, fazendo o routing entre as
duas portas (ethernet e wifi). (Mais um ponto a favor desta
versédo da fundagdo Raspberry.)

O ganho de desempenho é substancial face as ver-
sdes anteriores, e a GPIO foi melhorada. A mesma, continua
a suportar os protocolos das versdes anteriores, mas tem
melhor suporte e mais pinos.

Acerca da fonte de alimentagdo desta versdo, esta
apresenta-se-nos como uma alimentagdo de 2,5 A/5v
(anteriormente tinhamos uma fonte de alimentagao 1,8A/5v).
Esta nova versdao do Raspberry tem ainda uma antena de
chip, onde anteriormente estavam os LEDs de estado (que
se note que os LEDs continuam presentes nesta versdo mas
ao lado da slot microSD).

Um outro ponto que quero deixar ao leitor, € que pode
ser visto na pagina oficial do fabricante - https:/
www.element14.com/community/community/raspberry-pi/
blog/2016/02/29/the-most-comprehensive-raspberry-pi-
comparison-benchmark-ever ¢ um dos testes que foram
efectuados a board, o MemTester.

Para os que n&o estao familiarizados com este teste,
a propria pagina da element14 explica-nos que este se desti-
na principalmente a diagnosticar/testar a memoria RAM
(Random Access Memory).

Para que as conclusbes sejam mais claras e mais
“‘justas” para todas as versdes do pequeno Pi, o teste foi
efectuado com um limite de 256MB. Isto porque o Pi, tem
memodria RAM partilhada com o processador de video.

Assim, usando um comando Linux simples pode facil-
mente verificar-se quanto tempo demorou a testar 256MB de
RAM em cada Raspberry Pi.

sudo time memtester 256M 1

Raspberry Pi Board | Time Taken

1 Model B+ 76 minutes 23.296 seconds
2 Model B 23 minutes 39.07 seconds
3 Model B 8 minutes 37.078 seconds

Como nos diz o fornecedor, os numeros falam por si,
e embora a velocidade RAM seja quase a mesma, isto &,
pelo menos, 400Mhz e evidentemente, o limite € em grande

parte devido ao processador, isto significa entdo que temos
um aumento de velocidade significativo. Neste caso, a Pl 3 é
50 % mais rapido do que o Pi.

Para os mais curiosos, deixamos ainda uma outra
nota... o overclock desta versdo permite "puxar” a velocidade
até 1.45 GHz e a memodria dos 400mhz para os 500mhz sem
perdas de estabilidade.

Em suma, o novo Pl 3 tem maior poder de processa-
mento e conectividade, o que o torna atractivo ao utilizador,
quer seja o utilizador “comum”, quer seja programador, uma
vez que nos vai permitir poupar tempo e dores de cabeca no
desenvolvimento de possiveis aplicagbes, uma que que tam-
bém nos permite “ligar-nos” mais rapidamente sem que seja
necessario mais algum dispositivo externo. Este Raspberry
trata-se de uma maquina com a qual podemos facilmente
executar testes de seguranca e andlise de dados, pois tem
um consumo de energia bastante baixo. Saliento ainda o
facto de correr o Windows 10 loT Core, sem duvida mais uma
mais-valia com que podemos contar (para os mais distraidos,
o Windows 10 IoT Core é uma versdo do Windows 10 desen-
volvida especificamente para uso em dispositivos de baixo
custo e dispositivos da Internet das Coisas. E uma nova ver-
séo dos sistemas antigos da Microsoft chamados de Win-
dows Embedded). Assim, sendo este um equipamento de
baixo custo, torna-se um aliado de peso, por exemplo, para
projectos loT (Internet das coisas).

Raspberry Pi 3

,.

AUTOR

Escrito por Rita Peres

Membro do P@P desde Janeiro de 2010.

Natural de Castelo Branco, licenciou-se em Engenharia Informatica pela Universidade da Beira Interior.
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WINDOWS 10: GESTAO DE REDES WIRELESS ATRAVES DA LINHA DE COMANDOS

Introducgao

No Windows 10, os utilizadores podem fazer
a gestdo e configuragdao das redes Wireless a partir de
dois locais distintos: Painel de Controlo e App Definigoes.
Aqui podemos fazer configuragbes basicas, como alterar
definicbes da placa, ativar enderecos aleatério de hardwa-
re, esquecer redes Wireless as quais ja nao fazemos ligacao,
etc.

& Definigdes

53 GERIR DEFINICBES WI-FI

Enderecos de hardware aleatorios
Utilize enderecos de hardware aleatérios para dificultar o controlo
da sua localizagdo por outras pessoas quando se liga a diferentes

redes de Wi-Fi. Esta definicdo aplica-se a novas ligagdes.

Utilizar enderecos de hardware aleatorios

@ Desligado

Sensor de Wi-Fi

niciar sessdo com a sua conta Microsoft para utilizar o Sensor de
Wi-Fi

0 Sensor de WLAN liga o utilizador as redes e hotspots de Wi-Fi
sugeridos que os seus contactos partilham consige. Ao utilizar o

Sensor de Wi-Fi, o utilizador concorda em utilizar a sua localizagdo.

Lembre-se, nem todas as redes Wi-Fi sdo seguras.

Mais informagdes

Ligar a hotspots abertos sugeridos
@ Desligado
Ligar a redes partilhadas pelos meus contactos.

@ Desligado

Contudo, existem inumeras tarefas que estas aplica-
¢bes ndo permitem executar, como por exemplo obter infor-
magbes detalhadas sobre a placa de rede e respeti-
VoS drivers, informacdes sobre 0s diver-
sos perfis de redes armazenados no PC e respeti-
vas passwords, gerar relatérios que permitem despis-
tar problemas de conectividade, entre outros.

Para os casos referidos anteriormente, normalmente
recorremos a um utilitario da Linha de Coman-
dos disponivel desde o Windows 2000 e que se cha-
ma Netsh. O Netsh ¢ utilizado para gerir redes com e sem
fios e a através de um conjunto de parametros, podemos
configurar, obter informagbes e resolver problemas de conec-
tividade em praticamente todos os tipos de adaptadores.

Vejamos entdo em detalhe, quais os comandos Netsh
WLAN disponiveis e que nos permitem executar algumas
das tarefas referidas anteriormente.

Aceder a Linha de Comandos no Windows 10

Antes de comegar a analisar cada um

dos comandos, é necessario abrir uma janela da Linha de
Comandos com privilégios de administrador.

Uma das formas mais rapidas de o fazer no Windows
10, é através da combinagao de teclas WIN + X abrir o Menu
Power User e em seguida, selecionar a opcao Linha de
Comandos (admin).

Linha de Comandos (Admin])

Gestor de Tarefas
Painel de Controlo
Explorador de Ficheiros
Procurar

Executar

Encerrar ou terrminar sessdao

Ambiente de Trabalho

Informagoes sobre os drivers dos adaptadores

Para obter informagbes pormenorizadas sobres os
drivers da placa de rede Wireless, vamos escrever o seguinte
comando: Netsh WLAN show drivers

Este comando mostra as principais informacdes sobre
os drivers instalados no PC, e que normalmente incluem
o nome do driver e fabricante, data e versao, tipo e radios
suportados, entre outras.




Informagbes sobre as capacidades do adaptador Wi-
reless

Para além das informagdes gerais sobre os drivers, é
possivel obter informagdes sobre outras capacidades su-
portadas pela placa de rede.

Para isso utilizamos o comando: Netsh WLAN show
wirelesscapabilities

.6.10586)
) 2615 Microsoft Corporation. Todos os direitos reservados

(C: \WINDOWS\system32{Netsh WLAN show wirelesscapabilities

Wireless System Capabilities
Number of antennas connected to the 862.11 radio (value not available)
Max number of channels the device can operate on, simultaneously (value not available)

Co-existence Support * Unknown

Wireless Device Capabilities

Interface name: Wi-Fi
WDI Version (Windows) : e.1.0.10
WDI Version (IHV) 1 e.1.0.0

Firmsare Version : wle: May 14 2815 22:37:49 version 7.35.267 (rS556753)

station : Supported
Soft AP : Not supported
Network moniter mode : Not supported
Wi-Fi Direct Device : Supported
Wi-Fi Direct GO : Supported
Wi-Fi Direct Client : Supported
Protected Management Frames : Supported

DOT11k neighbor report : Supported

Informagdes sobre as definigbes do adaptador

Para obtermos informacdes especificas
de todas as placas de rede instaladas no PC, como por
exemplo Nome, Tipo de Rede, Tipo de Ra-
dio, SSID, Autenticagao, etc., utilizamos o seguinte coman-
do: Netsh WLAN show interfaces

Administrator: Linha de comandos

Microsoft Windows [Version 16.8.10586]
(c) 2015 Microsoft Corporation. Todos os direitos reservados.

C:\HZHDCHS\systemBZ*Hetsh WLAN show interfaces

There is 1 interface on the system

Name

Description

GUID

Physical address

State

SSID

BSSID

Network type

Radio type

Authentication : WPA2-Personal
Cipher 1 CCMP
Connection mode : Auto Connect
Channel g d

Receive rate (Mbps) T 65

Transmit rate (Mbps) : 65

Signal 1 93%

Profile : Corplet

Hosted network status : Mot available

IC: \WINDOWS\system32>_

Para obter informacdes sobre apenas
uma das placas de rede instaladas, podemos usar o seguin-
te comando: Netsh WLAN show interface name="nome do
interface"

:Linha de comandos

Microsoft Windows [Version 18.8.18586]
(c) 2015 Microsoft Corporation. Todos os direitos reservados.

C:\HZHDEHS\systemiziHetsh WLAN show interface name="Wi-Fi"

There is 1 interface on the system: €—mv-v—

Name

Description

GUID

Physical address

State : connected
SSID : Corple

BSSID : 5

Network type

Radio type

Authentication : WPA2-Personal
Cipher 1 CCMP
Connection mode : Auto Connect
Channel g il

Receive rate (Mbps) I B5

Transmit rate (Mbps) 1 B5

Signal : 91%

Profile : CorpMet

Hosted network status : Not available

C: \WINDOWS\system32>,

Informacdes sobre os perfis de redes wireless armazenadas
no PC

Quando nos ligamos a determinado Access Point Wireless,
o Windows 10 cria automaticamente um novo perfil de rede
wireless que guarda localmente no PC.

Para visualizar os perfis que estdo associados a determina-
da placa de rede e quais os utilizadores com permissées
para fazer ligagcdes através destes, utilizamos o coman-
do: Netsh WLAN show profiles.

Administrator: Linha de comandos

Microsof indows [Version 18.8.18586]
(c) 2015 Microsoft Corporation. Todos os direitos reservados.

C:\l-.':HD[:l-.'S‘.systemiz*Hetsh WLAN show profiles

Profiles on interface Wi-Fi:
Group policy profiles (read only)
<None>

User profiles g——————

All user Profile
All User Profile

: NOKIA Lumia 636_1660
: Corplet

C: \WINDOWS\System32>,

Tal como acontece com os interfaces, podemos obter
estas informagbes para apenas uma placa de rede. Para is-
so, utilizamos o comando Netsh WLAN show profiles interfa-
ce="nome do interface"

dministrator: Linha de comandos

rosoft Windows [Version 1@.@.18586]
(c) 2015 Microsoft Corporation. Todos os direitos reservados.

[:\l-,':HDEl-,'S\Sysiemil*leish WLAN show profiles interface="Wi-Fi"

Profiles on interface Wi-Fi:

Group policy profiles (read only)
<MNone>

User profiles

All user Profile
All User Profile

: NOKIA Lumia 630 1666
: CorpNet

C: WWINDOWS\System32>,,
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Visualizar as passwords dos perfis das redes wireless

No Windows 10, acedendo as propriedades da placa
de rede no Painel de Controlo, conseguimos visualizar
a password da rede wireless a qual estamos ligados, contu-
do, existindo mais do que um perfil guardado, ndo consegui-
mos visualizar as passwords definidas nos restantes perfis.

Para visualizar as passwords de todos
os perfis guardados no PC, utilizamos o comando: Netsh
WLAN show profile name="nome do perfil" key=clear

O parametro key=clear, vai mostrar a password asso-
ciada ao perfil em questdo no formato de texto.

Importar/Exportar perfis de redes wireless

No Windows 10 e também Windows 8.x, a utilizagéo
da Microsoft Account vem permitir a sincronizagdo de
determinadas definicdes entre os varios dispositivos que
usamos, nomeadamente as definigbes wireless. Com este
novo cenario, a funcionalidade no Painel de Controlo que
permitia exportar/importar perfis de redes wireless e que
ainda se encontra disponivel no Windows 7, foi descontinua-
da.

Ainda assim e caso seja necessario, os utilizadores
através do comando Netsh WLAN podem continuar
a exportar/importar estes perfis.

Para isso, utilizamos o seguinte comando: Netsh
WLAN export profile key=clear folder="caminho da pasta"

B Administetor; Linha de comandos - 0 X

Este comando, cria um ficheiro .xml por cada perfil guardado
no PC e contém todas as informagdes relacionadas com os
mesmos, incluindo as passwords. Caso ndo queiramos que
esta informacgdo inclua as passwords por uma questdo de
seguranga, devemos excluir o parametro key=clear.

Perfis - a X
Ver (]

> EstePC » Dados(D:) + Perfis v|o

B O

€« o o1

Partilhar
Procurar em Perfis r

MNome Data de modificac... Tipe

s Acesso Répide

(] Wi-Fi-CorpNet
) Wi-Fi-MEO-WiFi
L] Wi-Fi-NOKIA Lumia 630_1660

@& OneDrive Documento XML
v
Documento XM

[ EstePC Documento XML

¥ Rede

No caso de queremos exportar apenas um perfil, va-

mos acrescentar ao comando anterior o parame-
tro name="nome perfil": Netsh WLAN export profile na-
me="nome perfil" key=clear folder="caminho da pasta" .

E¥ Administrator: Linha de comandos - [m] X

Quando for necessario fazer a importagdo destes per-
fis noutro dispositivo, podemos considerar 2 cenarios:

® Importar o ficheiro .xml dos varios perfis para que fi-
quem disponiveis em todos os interfaces e para todos os
utilizadores.

® Importar o ficheiro .xml dos varios perfis para determi-
nado perfil e apenas para o utilizador com sesséao inicia-
da.

Assim, usamos para o primeiro cenario o coman-
do: Netsh WLAN add profile filena-
me="caminho_ficheiro.XML"

[ Administrator: Linha de comandos
Microsoft Windows [Version 10.0.10585]
(¢) 2015 Microsoft Corporation. Todos os direitos reservados.

IC: \WINDOS\system323Netsh WL
Profile MEO-WiFi is added on Interface Vi-FI. e———

+\WINDOUS \system32>,

Para o segundo cenario, utilizamos o comando: Netsh WLAN
add profile filename=" caminho_ficheiro.xml" Interface="nome
do interface" user=current




No Code

B Administrator Linha de comandos - 0

Desativar a ligagdo automatica a redes wireless indis-
poniveis

Quando configuramos no PC ligagbes a redes wire-
less que usamos com frequéncia, normalmente optamos por
definir que as proximas ligagdes sejam feitas de for-
ma automatica. Contudo, se uma destas redes oferece uma
qualidade de ligagao inferior ou simplesmente deixamos de a
usar com frequéncia, podemos definir novamente que a liga-
¢éo seja feita de forma manual sem ter que remover o perfil.

Para isso, vamos usar o comando: Netsh WLAN set
profileparameter name="Profile_Name" connectionmo-
de=manual

B Administrator Linha de comandos

Nos perfis cuja ligagdo esta definida como automati-
ca, podemos ainda indicar qual o perfil prioritario, ou seja,
qual é o que estabelece uma ligacado em primeiro ligar.

Para tal utilizamos o comando: Netsh WLAN set profi-
leparameter name=" Profile_Name" connectionmode=auto

@8 Administrater: Linha de comandos

Eliminar perfis de redes wireless

Ao fim de algum tempo a fazer ligagdes a diver-
sas redes wireless, vamos acumulando perfis que usamos
apenas uma ou duas vezes e que ndao pensamos voltar a
utilizar. Nestes casos, podemos apagar permanente estes
perfis do PC. Em termos de sincronizagéo e ao contrario do
que acontece quando adicionamos novos perfis, quando
eliminamos um perfil de rede num PC com Windows 10, o
mesmo nao é eliminado nos restantes dispositivos que pos-

suimos e onde usamos a mesma MSA.

Para eliminar um perfil, vamos utilizar o seguinte co-
mando: Netsh WLAN delete profile name="nome perfil"

8 Administator:Linhi dz comandos

Criar relatoérios sobre o adaptador e ligagées

Quando estamos perante problemas de conectividade,
nem sempre é facil fazer a despistagem e avancar para a
resolugdo. Para nos ajudar nesta tarefa, o Windows
10 disponibiliza uma ferramenta que permite gerar um relato-
rio da rede wireless. Este relatério detalhado, apresenta em
forma de graficos inumeras informag¢des que nos podem aju-
dar a identificar eventuais problemas.

Para gerar um relatério, vamos utilizar o seguinte co-
mando: Netsh WLAN show WLANTreport

O relatdrio é entao gerado no formato .HTML e guar-
dado na pas-
ta C:\ProgramData\Microsoft\Windows\WI|anReport\wlan-
report-latest.html
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Report Info

Neste relatério vamos encontrar informagdes gerais
do sistema e do utilizador, informagbes sobre
os adaptadores disponiveis, sumario de ligagoes sucedida
s/falhadas, duragdo das sessdes, eventos, erros, entre
outras.

Recursos

Para obter informagdes sobre outros comandos disponiveis,
os utilizadores podem escrever na janela da linha de coman-
dos “Netsh WLAN”.

Para saber mais sobre o comando Netsh e a sua utilizacéao
noutros cenarios, como por exem-
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plo LAN, WINSOCK, IPv4 e IPv6, entre outros, podera con-
sultar a lista disponivel no site Microsoft TechNet e acessi-
vel através do link: Netsh Command Reference

Para obter ajuda na resolugao de proble-
mas de conectividade no Windows 10, podera consultar a
informacao disponivel no site do Windows e acessivel atra-

vés do link: Corrigir problemas de ligacédo de rede.

Conclusao

Em concluséo, apesar das configuragdes que os utilizadores
podem fazer através do Painel de Controlo e App Defini-

Escrito por Nuno Silva

¢oes, o comando Netsh WLAN da-nos outras opcdes sem
as quais nao era possivel executar tarefas igualmente impor-
tantes na gestao das redes wireless, como por exemplo, a
recuperagao das passwords ou a exportagdo/importacéo de
perfis.

A possibilidade de criar um relatério detalhado sobre o estado
das ligacdes wireless, € uma mais valia no que diz respeito
ao despiste e resolugao de problemas.

Microsoft MVP Windows Experience | Microsoft Technical Beta Tester
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PROJECTO EM DESTAQUE NA COMUNIDADE P@P: MATRAQUILHOS

Nesta edicdo o projecto em destaque vai para o jogo
Matraquilhos, para Android. E um jogo simples, baseado no
tradicional jogo de matraquilhos, tdo popular entre os mais
jovens.

Este jogo possui diversas funcionalidades interessantes,
além da simples “partida de matraquilhos”, permitindo
participar em campeonatos, escolher equipes e tacticas,
participar em competi¢des, desbloquear contetdos e
partilhé-los com os amigos, entre outras curiosidades.

Um jogo gratuito que faz jus a cultura do
desenvolvimento de jogos, em Portugal, mostrando que nao
& necessario ter uma grande equipe para desenvolver um
bom jogo! Basta dedicacéo.

De entre as tacticas disponiveis no jogo destacamos
0 4-3-3, tdo conhecido dos adeptos de futebol! Este esquema
foi popular no final da década de 1960 e inicio da década de
1970, tendo sido usado pela Holanda na Copa de 1974.
Dispde também de outras taticas como 4-4-2, 3-4-3, 5-4-1,
entre outras das mais comuns num jogo de futebol.

O jogo permite também escolher o tipo de campo,
sendo que este determina o comportamento da bola durante
0 jogo.

Os controlos do jogo séo simples, podendo ser usado
o acelerémetro do dispositivo, para movimentar os
jogadores, inclinando o dispositivo para um lado e para o
outro. O jogo permite também jogar utilizando os botdes no
ecra, caso se prefira esta forma de jogar. No entanto, caso
se tenha um teclado ligado ao dispositivo, pode-se jogar
usando o teclado.

Mmemwms

Choose your team

ORANGE TEAM

TR KK

75

Durante o jogo, para a defesa, carregamos no guarda
redes e no botédo para defender ou atacar quando a bola
estiver préoxima.

Para instalagédo desta aplicagao € necessaria uma
versao Android 4.0 ou superior. Ao proceder a instalagéao
damos permisséo a esta aplicagao para ler, alterar ou
eliminar o conteudo da meméria USB em fotos, multimédia,
ficheiros e armazenamento, bem como ver ligagbes Wi-Fi e
acesso total a rede.

No que diz respeito a Informagao de Jogos Pan
Europeia (PEGI), esta classificado no nivel 3, em que o seu
conteudo é considerado apropriado para todos os grupos
etarios.

Contando ja com um numero de instalagdes
compreendido entre 100 e 500, tendo recebido j& varios
comentarios de varios utilizadores que classificam este jogo
de uma forma muito positiva, estando ja num rating de 4,9
estrelas.

Simples e ao mesmo tempo viciante, o jogo cativa
pela simplicidade, jogabilidade e grafismo, simplista.

Testamos o jogo num dispositivo mével e numa set-
top box com Android, onde a jogabilidade com o teclado foi
excelente e o grafismo acompanhou bem, tal como era
espectavel.

Para os adeptos de matraquilhos e/ou de futebol, um
excelente jogo a ndo perder!

Parabéns ao programador Bruno Cardoso Aleixo!
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