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~ # Editorial SL

Se guram e nte  dos  conce ptos  nunca pas arán de  m oda: las  te cnologías  orie ntadas  al W e b y 
la Se guridad Inform ática. De ntro de l prim e r te m a te ne m os  com o e je m plo a los  
fram e w ork s , h e rram ie ntas  q ue  h oy día, s in duda agiliz an la cre ación de  s itios  y s us  
com pone nte s .

Te ne m os  com o e je m plos  dos  fram e w ork s : Django y Code ignite r, e l prim e ro e s crito con 
Pyth on e l s e gundo con PH P, nue s tros  colaborados  nos  h ablan de  s us  caracte rís ticas  y 
nos  guían de  m ane ra fácil para com e nz ar a utiliz arlos .

En la parte  de  s e guridad un nue vo conce pto com ie nz a a tom ar cre cim ie nto: los  
H one ypots ; e n e s te  núm e ro apre nde rm os  los  conce ptos  bás icos  de  un H one ypot. 
Ade m ás , com partire m os  con us te de s  la e xpe rie ncia al utiliz ar un túne l e ncriptado con un 
s e rvidor SSH . Para finaliz ar con e l te m a de  la s e guridad,  e ncontrarán los  be ne ficios  de  
la Auditoría e n Se guridad Inform ática.

Sin de jar de  m e ncionar la colum na PL e s crita por David More no Garz a, colaborador 
e xpe rto e n Pe rl, e n e s ta ocas ión nos  ilus tra s obre  e l us o de  W W W ::Me ch aniz e .

Tam bién, com partim os  la e xpe rie ncia de  ENLI 2007, re aliz ado e n la ciudad de  Pue bla, 
Pue bla h ablando un poco de  lo q ue  fue  uno de  los  congre s os  q ue  e n poco tie m po s e  h a 
ido cons olidando tom ando la te nde ncia de  s e r uno de  los  m ás  re pre s e ntativos  de l país . La 
pe rs onalidad q ue  e ntre vis tam os  para e s te  núm e ro fue  Álvaro Lópe z  Orte ga, ak a Alo, 
Te ch nical Le ad e n Sun Micros ys te m s  h abla para nue s tros  le ctore s  s obre  s us  actividade s  y 
s u proye cto m ás  conocido: Ch e rok e e ; ade m ás  fue  uno de  los  invitados  inte rnacionale s  de  
e s te  congre s o.

Es te  núm e ro e s  e l últim o de l año, as í q ue  e s pe ram os  s e a de  s u agrado, gracias  a todos  
los  le ctore s  q ue  h an h e ch o pos ible  q ue  e s te  proye cto s iga e n pie . Es pe cialm e nte , 
agrade ce m os  a los  colaboradore s , q uie ne s  h an com partido un poco de  s u conocim ie nto y 
e xpe rie ncia a lo largo de  e s te  año, h acie ndo q ue  la re vis ta poco a poco vaya 
e volucionando.

Que re m os  agrade ce r a todos  los  participante s  e n e l concurs o de  la nue va im age n de  la 
re vis ta, a través  de  los  votos  q ue  s e  re cibie ron e n e l s itio w e b, e l ganador fue  Edgar 
Gue rra, de  Colom bia e l trabajo q ue  e nvió y us te de s  e ligie ron ya pue de n adm irarlo e n la 
portada de  e s te  núm e ro.

¡Nos  le ém os  e n e l 2008!

Sonia Sánch e z  Díaz
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revistasl:~#nmap -A -O -p0-37 Revista SL

Starting Nmap 4.20 ( http://insecure.org ) at 2007-07-12 17:21 CDT
Interesting ports on Revista SL (index):
Not shown: 2 closed ports
PORT STATE SERVICE
4/tcp HoneyNet México Aplicaciones practicas de los Honeypots
7/tcp Andres Vargas SSH Tunneling
11/udp Santiago Bonet Problemas detectados en la difusión del SL en las empresas
13/tcp Enrique  Sánchez Bondades de la auditoría de Seguridad Informática
15/tcp Jesús Alvarez Invasión de los clientes ligeros en las empresas
19/tcp David Moreno Automatización de web con WWW::Mechanize
23/tcp Julio Acuña Django Framework
27/udp Marco Ocampo CodeIgniter Framework
30/tcp Flabio Sasso GIMP Galaxy
34/tcp Eventos ENLi 2007
36/tcp En entrevista Alvaro López
38/tcp BuzonSL Los lectores nos cuentan

Device type: Revista de Software Libre
Running:  Revista SL
OS details: Software Libre Hecho Revista  V.: 9

revistasl:~#



Aplicacione s  prácticas  de  los  H one ypots  e n la prote cción y m onitore o de  re de s  de  inform ación

Migue l Jos é H e rnánde z y Lópe z
m igue l@ h one yne t.org.m x

Carlos  Francis o Le rm a Re s énde z
cfle rm a@ uat.e du.m x

Tradicionalm e nte , la naturale z a de l ram o de  la Se guridad Inform ática 
h a s ido puram e nte  de fe ns iva. Los  m uros  de  fue go, s is te m as  de  
de te cción de  intrus os , y e l cifrado s on m e canis m os  q ue  s e  us an 
de fe ns ivam e nte  para prote ge r los  re curs os  inform áticos . Los  dogm as  
e s tratégicos  de  la Se guridad Inform ática cons is te n e n de fe nde r la 
infrae s tructura de  inform ación tan bie n com o s e a pos ible , de te ctar 
pos ible s  fallos  e n la e s tructura de fe ns iva y re accionar a e s os  fallos  
de  m ane ra pro activa. La naturale z a de  la e xis te ncia y ope ración de l 
e ne m igo inform ático e s  puram e nte  de fe ns iva, ya q ue  e s te  s ie m pre  
e s tá al ataq ue .

Los  H one ypots  h an de m os trado s u valor com o h e rram ie nta de  
inve s tigación e n e l áre a de  la s e guridad de  la inform ación. Much os  
inve s tigadore s  y organiz acione s , tanto públicas  com o privadas , q ue  
form an parte  de  la com unidad de  la s e guridad e s tán utiliz ando 
actualm e nte  re de s  “tram pa” para apre nde r las  tácticas , técnicas  y los  
proce dim ie ntos  q ue  la com unidad “h ack e r” utiliz a para irrum pir de  
m ane ra no autoriz ada a bóve das  de  inform ación e le ctrónica q ue  
podrían conte ne r inform ación pote ncialm e nte  s e ns ible . Es te  artículo 
analiz a e l funcionam ie nto de  los  h one ypots  y s u te cnología, q ue  s e  
e s tá
convirtie ndo e n e l com pone nte  clave  de l s is te m a de  capas  de  
prote cción.

H one ypots  –  Que  s on y com o funcionan

Los  H one ypots  s on una te cnología nue va con e norm e  pote ncial para 
la com unidad inform ática. Los  prim e ros  conce ptos  fue ron 
introducidos  por prim e ra ve z  por varios  íconos  e n la s e guridad 
inform ática, e s pe cialm e nte  aq ue llos  de finidos  por Cliff Stoll e n e l 
libro "Th e  Cuck oo's  Egg" y e l trabajo de  Bill Ch e s w ick  docum e ntado 
e n e l libro "An Eve ning w ith  Be rfe rd".

Toda organización q ue  cons ide re  las  Te cnologías  de  Inform ación (TI's ) com o la e s pina dors al de  s u 
e s tructura ope rativa de be  e s tar a la vanguardia e n s us  proce s os  de  cam bio, de bido a q ue  dis pone r 
de  inform ación confiable  y a tie m po cons tituye  una ve ntaja fundam e ntal. La ide ntificación de  los  
rie s gos  a los  cuale s  e s tá s uje ta la inform ación corporativa e s  de  vital im portancia para as e gurar la 
inte gridad, us abilidad y utilidad de  la m is m a.

De s de  e ntonce s , h an e s tado e n una continua e volución, 
de s arrollándos e  de  m ane ra ace le rada y convirtiéndos e  e n una 
pode ros a h e rram ie nta de  s e guridad h oy e n día. Los  H one ypots  s on e n 
s u form a m ás  bás ica s e rvidore s  de  inform ación fals os , pos icionados  
e s tratégicam e nte  e n una re d de  prue ba, los  cuale s  s on alim e ntados  
con inform ación fals a q ue  e s  dis fraz ada com o arch ivos  de  naturale z a 
confide ncial. A s u ve z , e s tos  s e rvidore s  s on configurados  inicialm e nte  
de  m ane ra q ue  s e a difícil m as  no im pos ible  e l h e ch o de  s e r 
pe ne trados  por un atacante  inform ático, e xponiéndolos  de  m ane ra 
de libe rada y h aciéndolos  altam e nte  atractivos  para un “h ack e r” e n 
bus ca de  un blanco. Por últim o, e l s e rvidor e s  h abilitado con 
h e rram ie ntas  de  m onitore o y ras tre o de  inform ación, de  m ane ra q ue  
cada pas o y ras tro de  actividad de  un “h ack e r” pue da s e r re gis trado e n 
una bitácora q ue  indiq ue  e s os  m ovim ie ntos  de  m ane ra de tallada.

Las  funcione s  principale s  de  un H one ypot s on:

• De s viar la ate nción de l atacante  de  la re d re al de l s is te m a, de  
m ane ra q ue  no s e  com prom e tan los  re curs os  principale s  de  
inform ación.

• Capturar nue vos  virus  o gus anos  para s u e s tudio pos te rior.

• Form ar pe rfile s  de  atacante s  y s us  m étodos  de  ataq ue  pre fe ridos , de  
m ane ra s im ilar a la us ada por una corporación policíaca para cons truir 
e l arch ivo de  un crim inal bas ado e n s u m odus  ope randi.

• Conoce r nue vas  vulne rabilidade s  y rie s gos  de  los  dis tintos  s is te m as  
ope rativos , e ntornos  y program as  las  cuale s  aún no s e  e ncue ntre n 
de bidam e nte  docum e ntadas .

En un conte xto m ás  avanz ado, un conjunto de  H one ypots  form a una 
H one yne t, proporcionando as í una h e rram ie nta q ue  abarca un
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conjunto e xte ndido de  pos ible s  am e naz as  y proporciona al 
adm inis trador de  s is te m as  m ayor inform ación para s u e s tudio. 
Inclus ive , h ace  m ás  fas cinante  e l ataq ue  para intrus o de bido a q ue  
s e  incre m e ntan las  pos ibilidade s , blancos  y m étodos  de  ataq ue .

Clas ificación de  los  H one ypots

Los  H one ypots  s e  pue de n clas ificar de  acue rdo a dos  crite rios : 
Se gún s u Am bie nte  de  Im ple m e ntación y s e gún s u Nive l de  
Inte racción. Es tos  crite rios  de  clas ificación h ace n fácil e nte nde r s u 
ope ración y utiliz ación al m om e nto de  plane ar la im ple m e ntación de  
uno de  e llos  de ntro de  una re d de  datos  o infrae s tructura de  TI's .

H one ypots  s e gún s u Am bie nte  de  
Im ple m e ntación.

Bajo e s ta cate goría pode m os  de finir dos  tipos  de  H one ypots : Para la 
Producción y para la Inve s tigación.

H one ypots  para la Producción: Son aq ue llos  q ue  s e  utiliz an para 
prote ge r a las  organiz acione s  e n am bie nte s  re ale s  de  ope ración. Se  
im ple m e ntan de  m ane ra colate ral a las  re de s  de  datos  o 
infrae s tructuras  de  TI's  y e s tán s uje tas  a ataq ue s  cons tante s  las  24 
h oras  de l día, 7 días  a la s e m ana (24/7). Se  le s  conce de  cada ve z  
m ás  im portancia de bido a las  h e rram ie ntas  de  de te cción q ue  
pue de n brindar y por la form a cóm o pue de n com ple m e ntar la 
prote cción e n la re d y e n los  h os ts . 

H one ypots  para la Inve s tigación: Es tos  H one ypots  no s on 
im ple m e ntados  con la finalidad de  prote ge r re de s , s ino q ue  
cons tituye n re curs os  e ducativos  de  naturale z a de m os trativa y de  
inve s tigación cuyo obje tivo s e  ce ntra e n e s tudiar patrone s  de  ataq ue  
y am e naz as  de  todo tipo. Gran parte  de  la ate nción actual s e  ce ntra 
e n los  H one ypots  para la inve s tigación, q ue  s e  utiliz an para 
re cole ctar inform ación s obre  las  accione s  de  los  intrus os . El proye cto 
H one yne t, por e je m plo, e s  una organiz ación para la inve s tigación 
s obre  s e guridad voluntaria, s in ánim o de  lucro q ue  utiliz a los  
H one ypots  para re cole ctar inform ación s obre  las  am e naz as  de l 
cibe re s pacio.

H one ypots  s e gún s u Nive l de  Inte racción

De ntro de  e s te  crite rio de  clas ificación, e l térm ino “Nive l de  
Inte racción” de fine  e l rango de  pos ibilidade s  de  ataq ue  q ue  un 
H one ypot le  pe rm ite  te ne r un pote ncial atacante . Es tas  cate gorías  
nos  ayudan a e nte nde r no s olo e l tipo de  H one ypot con e l q ue  s e  
e s tá trabajando, s ino tam bién ayudan a de finir la gam a de  opcione s  
e n cuanto a las  vulne rabilidade s  q ue  s e  de s e a q ue  un atacante  
e xplote . Es tas  s on las  caracte rís ticas  de  m ayor im portancia al 
m om e nto de  e m pe z ar a cons truir e l pe rfil de  un atacante .

H one ypots  de  Baja Inte racción: Norm alm e nte , és tos  H one ypots  
trabajan únicam e nte  e m ulando s e rvicios  y s is te m as  ope rativos . La 
actividad de l atacante  s e  e ncue ntra lim itada al nive l de  e m ulación 
de l H one ypot. La ve ntaja de  un H one ypot de  Baja Inte racción radica 
principalm e nte  e n s u s im plicidad, ya q ue  e s tos  tie nde n a s e r fácile s  
de  utiliz ar y m ante ne r con un rie s go m ínim o. Por e je m plo, un 
s e rvicio FTP e m ulado, e s cuch ando e n e l pue rto 21, probable m e nte  
e s tará e m ulando un login FTP o probable m e nte  s uportará algunos  
com andos  FTP adicionale s , pe ro no re pre s e nta un blanco de  
im portancia crítica ya q ue  probable m e nte  no e s tá ligado a un 
s e rvidor FTP q ue  conte nga inform ación s e ns ible .

Por lo ge ne ral, e l proce s o de  im ple m e ntación de  un H one ypot de  
Baja Inte racción cons is te  e n ins talar un s oftw are  de  e m ulación de

s is te m a ope rativo (e j. VMW are  W ork s tation o Se rve r), e le gir e l s is te m a 
ope rativo
y e l s e rvicio a e m ular, e s table ce r una e s trate gia de  m onitore o y de jar 
q ue  e l program a ope re  por s i s olo de  m ane ra norm al. Es te  proce s o, de  
naturale z a s im ilar al “plug and play”, h ace  q ue  la utiliz ación de  e s te  
tipo de  H one ypot s e a e xtre m adam e nte  s e ncilla. Los  s e rvicios  
e m ulados  m itigan e l rie s go de  pe ne tración, conte nie ndo la actividad 
de l intrus o q ue  nunca tie ne  acce s o al s is te m a ope rativo re al donde  
pue de  atacar o dañar otros  s is te m as .

La principal de s ve ntaja de  los  H one ypots  de  Baja Inte racción radica e n 
q ue  re gis tran únicam e nte  inform ación lim itada, ya q ue  e s tán 
dis e ñados  para capturar actividad pre de te rm inada. De bido a q ue  los  
s e rvicios  e m ulados  s olo pue de n lle gar h as ta un cie rto lím ite  
ope racional, és a caracte rís tica lim ita la gam a de  opcione s  q ue  s e  
pue de n anunciar h acia e l pote ncial intrus o. De  igual m ane ra, e s  
re lativam e nte  s e ncillo para un atacante  e l de te ctar un H one ypot de  
Baja Inte racción, ya q ue  un intrus o h ábil pue de  de te ctar q ué tan bue na 
e s  la e m ulación con e l de bido tie m po.

Eje m plos  de  H one ypots  de  Baja Inte racción s on: Spe cte r, H one yd, y 
KFSe ns or.

H one ypots  de  Alta Inte racción: Es te  tipo de  H one ypots  cons tituye n 
una s olución com ple ja, ya q ue  im plica la utiliz ación de  s is te m as  
ope rativos  y aplicacione s  re ale s  m ontados  e n h ardw are  re al s in la 
utiliz ación de  s oftw are  de  e m ulación e  involucrando aplicacione s  
re ale s  q ue  s e  e je cutan de  m ane ra norm al, m uch as  ve ce s  e n dire cta 
re lación a s e rvicios  com o bas e s  de  datos  y dire ctorios  de  arch ivos  
com partidos . Por e je m plo: Si s e  de s e a im ple m e ntar un H one ypot 
s obre  un s e rvidor Linux q ue  e je cute  un s e rvidor FTP, s e  te ndrá q ue  
cons truir un ve rdade ro s is te m a Linux y m ontar un ve rdade ro s e rvidor 
FTP.

Las  ve ntajas  de  dich a s olución s on dos : Por un lado, s e  tie ne  la 
m odus  ope randi de  los  atacante s  de bido a q ue  los  intrus os  s e  
e ncue ntran inte ractuando fre nte  a un s is te m a re al. De  e s ta m ane ra, s e  
e s tá e n pos ibilidad de  e s tudiar la e xte ns ión com ple ta de  s us  
actividade s : cualq uie r cos a de s de  nue vos  rootk its , z e ro-days , h as ta 
s e s ione s  inte rnacionale s  de  IRC. Por otro lado, los  H one ypots  de  Alta 
Inte racción no as um e n nada ace rca de l pos ible  com portam ie nto q ue  
te ndrá e l
atacante , ge ne rando un e ntorno abie rto q ue  captura todas  las  
actividade s  re aliz adas  y q ue  ofre ce  una am plia gam a de  s e rvicios , 
aplicacione s  y de pós itos  de  inform ación q ue  pue de n s e rvir com o 
blanco pote ncial para aq ue llos  s e rvicios  q ue  e s pe cíficam e nte  
de s e am os  com prom e te r. Es to pe rm ite  a las  s olucione s  de  alta 
inte racción conoce r com portam ie ntos  no e s pe rados . Sin e m bargo, 
e s ta últim a capacidad tam bién incre m e nta e l rie s go de  q ue  los  
atacante s  pue dan utiliz ar e s tos  s is te m as  ope rativos  re ale s  para lanz ar 
ataq ue s  a s is te m as  inte rnos  q ue  no form an parte  de  los  H one ypots , 
convirtie ndo una carnada e n un arm a. En cons e cue ncia, s e  re q uie re  la 
im ple m e ntación de  una te cnología adicional q ue  pre ve nga al atacante  
e l dañar otros  s is te m as  q ue  no s on H one ypots  o q ue  prive  al s is te m a 
com prom e tido de  s us  capacidade s  de  conve rtirs e  e n una plataform a 
de  lanz am ie nto de  ataq ue s .

H oy por h oy, e l m e jor e je m plo de  un H one ypot de  alta inte racción e s tá 
re pre s e ntado e n las  H one yne ts .

Ve ntajas  y de s ve ntajas

Los  H one ypots  s on un conce pto incre ible m e nte  s im ple , los  cuale s  
ofre ce n una fortale z a m uy pode ros a. Pode m os  obs e rvar s us  ve ntajas  
e n los  s iguie nte s  puntos :
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• Nue vas  H e rram ie ntas  y Tácticas : Son dis e ñados  para capturar 
cualq uie r cos a q ue  inte ractúa con e llos , incluye ndo h e rram ie ntas  o 
tácticas  nunca vis tas  m e jor conocidas  com o '0-days '.

• Mínim os  Re curs os : Es to s ignifica q ue  los  re curs os  pue de n s e r 
m ínim os  y aún as í s e  pue de  im ple m e ntar una plataform a lo 
s uficie nte m e nte  pote nte  para ope rar a gran e s cala. Eje m plo: Una 
com putadora con un proce s ador Pe ntium  con 128 Mb de  RAM 
pue de  m ane jar fácilm e nte  una re d de  clas e  B e nte ra.

• Encriptación e n IPv6: A dife re ncia de  la m ayoría de  las  te cnologías  
para la s e guridad, tam bién trabajan e n e ntornos  s obre  IPv6. El 
H one ypot de te ctará un ataq ue  s obre  IPv6 de  la m is m a form a q ue  lo 
h ace  con un ataq ue  s obre  IPv4.

• Inform ación: Pue de n re copilar inform ación de  m ane ra de tallada a 
dife re ncia de  otras  h e rram ie ntas  de  anális is  de  incide nte s  de  
s e guridad.

• Sim plicidad: De bido a s u arq uite ctura, s on conce ptualm e nte  
s im ple s . No e xis te  raz ón por la cual s e  de ba de s arrollar o m ante ne r 
nue vos  algoritm os , tablas  o firm as . M ie ntras  m as  s im ple  s e a la 
te cnología, h abrá m e nos  pos ibilidade s  de  e rror. Com o cualq uie r otra 
te cnología, los  H one ypots  tam bién tie ne n de bilidade s  inh e re nte s  a 
s u dis e ño y funcionam ie nto. Es to s e  de be  a q ue
és tos  no re e m plaz an a las  te cnologías  actuale s , s ino q ue  trabajan 
con las  te cnologías  e xis te nte s :

• Vis ión Lim itada: Solo pue de n ras tre ar y capturar actividad 
de s tinada a inte ractuar dire ctam e nte  con e llos . No capturan 
inform ación re lacionada a ataq ue s  de s tinados  h acia s is te m as  
ve cinos , a m e nos  q ue  e l atacante  o la am e naz a inte ractúe  con e l 
H one ypot al m is m o tie m po.

• Rie s go: Inh e re nte m e nte , e l us o de  todas  las  te cnologías  de  
s e guridad im plican un rie s go pote ncial. Los  H one ypots  no s on 
dife re nte s  ya q ue  tam bién corre n rie s gos , e s pe cıficam e nte  e l de  s e r 
s e cue s trados  y controlados  por e l intrus o y s e r utiliz ados  com o 
plataform a de  lanz am ie nto de  otros  ataq ue s .

Aplicacione s  Prácticas

Cuando s on utiliz ados  con propós itos  productivos , los  H one ypots  
prove e n prote cción a la organiz ación m e diante  pre ve nción, de te cción 
y re s pue s ta a un ataq ue . Cuando s on utiliz ados  con propós itos  de  
inve s tigación, és tos  re cole ctan inform ación q ue  de pe nde  de l 
conte xto bajo e l cual h ayan s ido im ple m e ntados . Algunas  
organiz acione s  e s tudian la te nde ncia de  las  actividade s  intrus ivas , 
m ie ntras  otras  e s tán inte re s adas  e n la pre dicción y pre ve nción 
anticipada.

Los  H one ypots  pue de n ayudar a pre ve nir ataq ue s  e n varias  form as :

• De fe ns a contra ataq ue s  autom atiz ados : Es tos  ataq ue s  s on 
bas ados  e n h e rram ie ntas  q ue  ale atoriam e nte  ras tre an re de s  e nte ras  
bus cando s is te m as  vulne rable s . Si un s is te m a vulne rable  e s  
e ncontrado, e s tas  h e rram ie ntas  autom atiz adas  atacaran y tom aran 
e l s is te m a (con gus anos  q ue  s e  re plican e n la víctim a). Uno de  las  
m étodos  para prote ge r de  tale s  ataq ue s  e s  bajando la ve locidad de  
s u ras tre o para de s pués  de te ne rlos . Llam ados  “Stick y H one ypots ”,
e s tas  s olucione s  m onitore an e l e s pacio IP no utiliz ado. Cuando los  
s is te m as  s on analiz ados , e s tos  H one ypots  inte ractúan con e l y 
dis m inuye n la ve locidad de l ataq ue . Es to s e  logra utiliz ando una 
varie dad de  trucos  TCP, com o ponie ndo e l “W indow  Siz e ” a ce ro o 
ponie ndo al atacante  e n un e s tado de  e s pe ra continua. Es to e s  
e xce le nte  para dis m inuir la ve locidad o para pre ve nir la dis e m inación

de  gus anos  q ue  h an pe ne trado e n la re d inte rna.

• Prote cción contra intrus os  h um anos : Es te  conce pto s e  conoce  com o 
e ngaño o dis uas ión. La ide a de  e s ta contram e dida e s  confundir al 
atacante  y h ace rle  pe rde r tie m po y re curs os  m ie ntras  inte ractúa con e l 
H one ypot. Mie ntras  e s e  proce s o s e  lle va a cabo, s e  pue de  de te ctar la 
actividad de l atacante  y s e  tie ne  tie m po para re accionar y de te ne r e l 
ataq ue .

• Métodos  de  De te cción Pre cis a: Tradicionalm e nte , la de te cción h a 
s ido una tare a e xtre m adam e nte  difícil de  lle var a cabo. Las  
te cnologías  com o los  Sis te m as  de  De te cción de  Intrus os  y s is te m as  
de  logue o h an s ido de ficie nte s  por dive rs as  raz one s : Ge ne ran 
inform ación e n cantidade s  e xce s ivas , grande s  porce ntaje s  de  fals os  
pos itivos  (o fals as  alarm as ), no cue ntan con la h abilidad de
de te ctar nue vos  ataq ue s  y/o de  trabajar e n form a e ncriptada o e n 
e ntornos  IPv6. Los  H one ypots  s on e xce le nte s  e n e l ram o de  la 
de te cción, s olve ntando m uch os  de  los  proble m as  de  la de te cción 
clás ica: Re duce n los  fals os  pos itivos , capturan pe q ue ñas  cantidade s  
de  datos  de  gran im portancia com o ataq ue s  de s conocidos  y nue vos  
m étodos  de  e xplotación de  vulne rabilidade s  (z e ro-days ) y trabajan e n 
form a e ncriptada o e n e ntornos  Ipv6.

• Labor Cibe r-Fore ns e : Una ve z  q ue  un adm inis trador de  re d s e  da 
cue nta q ue  uno(s ) de  s us  s e rvidore s  fue (ron) com prom e tido(s ) 
ile galm e nte , e s  ne ce s ario proce de r inm e diatam e nte  a re aliz ar un 
anális is  fore ns e  e n e l s is te m a com prom e tido para re aliz ar un control 
de  daños  caus ados  por e l atacante . Sin e m bargo, h ay dos  proble m as  
q ue  afe ctan a la re s pue s ta al incide nte : Fre cue nte m e nte , los  s is te m as  
com prom e tidos  no pue de n s e r de s cone ctados  de  la re d para s e r 
analiz ados  y la cantidad de  inform ación q ue  s e  ge ne ra e s  
cons ide rable m e nte  e xte ns a, de  m ane ra q ue  e s  m uy difícil de te rm inar 
lo q ue  h iz o e l atacante  de ntro de l s is te m a. Los  H one ypots  ayudar a 
s olve ntar am bos  proble m as , ya q ue  s on e xce le nte s  h e rram ie ntas  de  
anális is  de  incide ncias  q ue  pue de n rápida y fácilm e nte  s e r s acados  de  
la re d para un anális is  fore ns e  com ple to, s in caus ar im pacto e n las  
ope racione s  e m pre s ariale s  diarias . La única actividad q ue  guardan los  
H one ypots  s on las  re lacionadas  con e l atacante , ya q ue  no s on 
utiliz adas  por ningún otro us uario, e xce pto los  atacante s . La 
im portancia de  los  H one ypots , e s  la rápida e ntre ga de  la inform ación, 
analiz ada e n profundidad pre viam e nte , para re s ponde r rápida y 
e ficie nte m e nte  a un incide nte

Inform ación s obre  e s te  te m a, as í com o re s ultados  de  
inve s tigacione s , m anuale s  y docum e ntación s e  pue de  
e ncontrar e n e l s itio w e b de l Proye cto H one yNe t México:

h ttp://w w w .h one yne t.org.m x
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SSH  Tunne ling: Pas ate  la barda con tune l 

Andre s  Be rnardo Vargas  Rodrígue z
andre s .vargas @ re vis ta-s l.org

En m i e s cue la acaban de  im ple m e ntar un fire w all, e l cual bloq ue a 
todo e l trafico por TODOS los  pue rtos , e xce pto los  pue rtos  80 
(w w w ), 443 (s s l), 21 (ftp), 22(s s h ). Es to h ace  q ue  no pue da 
cone ctarm e  al m s n con m i clie nte  favorito, ade m ás  q ue  
im ple m e ntaron un s q uid, e l cual bloq ue a cie rtas  paginas  com o 
youtube  y e l m s n w e b. Y con e s to ade m ás  no m e  pe rm ite  
cone ctarm e  al irc, ni de s cargar m i corre o pop ni e nviar corre o por 
s m tp. :-(

En m i afán para brincarm e  e l fire w all, e ncontré la form a: con un túne l 
e ncriptado.

Re q ue rim ie ntos :

• Se rvidor s s h  (un s e rvidor re m oto fue ra de l fire w all)
• Clie nte  s s h

¿Cóm o funciona e s to?

Digam os  q ue  e s tam os  e n una pc q ue  e s ta de ntro de  la re d q ue  tie ne  
un fire w all, és te  no de ja pas ar e l tráfico a través  de  algunos  pue rtos . 
Pe ro s i pode m os  lle gar a otra com putadora a través  de l pue rto 22. Y 
com o e s a com putadora s e  e ncue ntra fue ra de l fire w all pue de  lle gar 
a cone ctars e  al de s tino q ue  de s e am os  lle gar.

Entonce s  lo q ue  s e  h ace  e s  cre ar un túne l e ntre  la com putadora  
_ fue ra_  de l fire w all y la com putadora _ de ntro_  de l fire w all. Es te  túne l 
va a re dire ccionar todo e l tráfico q ue  nos otros  le  m ande m os . Lo q ue  
im plica q ue  e n la m áq uina de ntro de l fire w all s e  cre a un pue rto local 
e l cual e nviará todo e l tráfico h acia fue ra de l fire w all h as ta la 
com putadora e xte rna q ue  re dire ccionara e l tráfico al de s tino. A e s to 
s e  le  llam a cone xión proxy. Ya q ue  us as  una com putadora de  
pas are la para s alir al otro lado.

H ay otra opción para re s olve r e s to, e s  h ace r un portforw ard. Es to e s

Que  tal com pañe ros  de  la re vis taSL. Ya e s tam os  e n e l núm e ro 9  de  e s ta re vis ta e n e l cual m e  h e  
conve rtido ya e n e s critor de  artículos  s obre  dis pos itivos  m óvile s . Pe ro ah ora no s e  m e  ocurre  h ablar 
s obre  m óvile s , pe ro e n re alidad le s  voy a contar s obre  un proble m a q ue  s e  m e  pre s e ntó. 

m as  e s pe cífico q ue  una cone xión proxy ya q ue  contam os  con un 
de s tino de  tráfico e s pe cífico, com o un pue rto, y una com putadora. Lo 
q ue  m e  re fie ro e s  q ue  cre am os  un túne l a través  de  un pue rto, todo e l 
tráfico q ue  le  e nvie m os  a e s e  pue rto s aldrá a una com putadora 
e s pe cífica, con un pue rto e s pe cífico, e s to s irve  para program as  q ue  
no s oportan cone xione s  con un proxy, com o e l IRSSI.

¿Cóm o s e  h ace  e s to?

Cone xion proxy:

Port forw arfing
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$ssh  usuario@host -D 2000 -N

Pue de s  us ar cualq uie r pue rto pe ro m e jor h áz lo e n un rango de  
10025 y 10110 ya q ue  s on pue rtos  q ue  s e  pue de n abrir s in s e r root.

Es to h ace  q ue  te ngam os  una cone xión por s s h  a un s e rvidor pe ro s i 
ve m os :

$ netstat -atop --numeric-port | grep ssh
tcp        0      0 
127.0.0.1:2000          
0.0.0.0:*               LISTEN     
24874/ssh           off (0.00/0/0)

Te ne m os  e l pue rto 2000 abie rto y a la e s cuch a e n nue s tra pc local. 
Por lo q ue  te ne m os  un pue rto para h ace r nue s tra cone xión proxy. Y 
ah ora configurar algunos  program as .

Ah ora vam os  a nue s tro am s n. En cue nta> pre fe re ncias  > Cone xion 
> Me  cone cto a inte rne t a través  de  un pue rto proxy, us o s ock s 5 y 
lle nam os  e n h os t: 127.0.0.1 (localh os t) donde  e s ta e l s e rve r s s h , y e l 
pue rto 2000. Y ¡guala! ce rram os  y ya pode m os  cone ctarnos  al m s n 
a través  de  nue s tro túne l y ade m ás  con tráfico e ncriptado.

¿Y q ue  pas a con las  aplicacione s  q ue  no tie ne n s oporte  para 
cone xión proxy?, por e je m plo algún clie nte  irc, o ftp. No pode m os  
configurar para q ue  us e  proxy ya q ue  no tie ne  s oporte . Aq uí e s  donde  
e ntra e l portforw ard. Con és te  s e  cre a un túne l con de s tinos  
e s pe cíficos .

$ ssh user@host -L 
<portlocal>:host_destino:<portdest> -N

Es to s e ria as í:

$ ssh zodman@zod.com.mx -L 
2001:irc.freenode.org:6667 -N

Con e s to s e  cone cta por s s h  al s e rve r pe ro e n e l ne s tat -atop --
num e ric-port | gre p s s h  ve m os   otro túne l

tcp        0      0 
127.0.0.1:2001          
0.0.0.0:*               LISTEN     
25830/ssh           off (0.00/0/0)

Ah ora con un clie nte  irc q ue  no s oporte  proxy:

$ irssi -c localhost -p 2001
04:17 -!- Irssi: Looking up localhost
04:17 -!- Irssi: Connecting to localhost 
[127.0.0.1] port 2001
04:17 -!- Irssi: Connection to localhost established
04:17 !localhost *** Looking up your hostname...
04:17 !localhost *** Checking ident
04:17 !localhost *** Couldn't look up your hostname
04:17 !localhost *** No identd (auth) response
04:17 -!- Welcome to the freenode IRC Network zodman

O s i no,

$ ftp  anonymous@localhost:2001
Buscando localhost
Intentando localhost:2001
Conectado a localhost:2001
220 saens.debian.org FTP server (vsftpd)
USER anonymous
331 Please specify the password.
PASS xxxx
230-

Nue s tro Corre o Th unde rbird ( o Ice dove ). 

Bus cam os  la parte  de  cone xión e n pre fe re ncias  (de pe ndie ndo la 
ve rs ión cam bia la ubicación) .

H agam os  algo aun m as  inte re s ante . 

¿Y s i configuram os  todo gnom e  para q ue  funcione  as í?

En Sis te m as > Pre fe re ncias  > Proxy de  la Re d
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230-This site is just another one in a worldwide 
array of Debian mirrors.

Ya s abe m os  com o h ace r túne le s  pe ro s ie m pre  te ne r abie rta una 
te rm inal a ve ce s  e s  e s torbos o por e s o e s  m e jor utiliz ar un m ane jador 
de  túne le s  s s h .

h ttp://s ource forge .ne t/proje cts /gs tm /

No dude n e n pas ar a vis itar la w e b de l autor y s aludarle . 
Encontrarán m uch a inform ación inte re s ante , h ack s , y 
de m as  cos as  e n:

h ttp://w w w .z od.com .m x
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Proble m as  de te ctados  e n la difus ión de l Softw are  Libre  e n las  e m pre s as

Santiago Bone t
tic@ aim m e .e s  

Durante  los  prim e ros  m e s e s  de  la pue s ta e n m arch a de l proye cto 
Source Pym e , h an ido aflorando los  dive rs os  proble m as  q ue  s upone n 
un fre no a la innovación (h ace r viable  la te cnología com e rcialm e nte , 
e s  de cir q ue  e xis ta ofe rta y de m anda) y a la difus ión (h ace r viable  la 
te cnología e conóm icam e nte , e s  de cir q ue  s e  gane  dine ro con e llo):

DEMANDA

Los  proble m as  ide ntificados  e n e l cas o de  la de m anda (e m pre s as  
us uarias  de  s oftw are  libre ) s on re lativos  a:

1) Pirate ría: Se gún la cons ultora IDC, e n Es paña e l índice  de  
pirate ría s e  s itúa e n e l 46% , lo q ue  re pre s e nta para e l s e ctor TIC 
unas  pérdidas  de  600 m illone s  de  Euros . La indus tria de l s oftw are  
e n Es paña e s tá form ada por ce rca de  12.000 e m pre s as  q ue  dan 
trabajo a aproxim adam e nte  80.000 pe rs onas , ade m ás  de  propiciar 
otros  300.000 e m ple os  indire ctos .

RECOMENDACIÓN: Elim inar por com ple to e l s oftw are  pirata, y 
utiliz ar e l 60%  de  s oftw are  libre  y e l 40%  de  s oftw are  propie tario con 
lice ncia (s ólo para e l cas o de  no e xis tir una s olución de  s oftw are  
libre  con unos  nive le s  de  calidad s im ilar). De  e s ta form a s e  pue de n 
be ne ficiar de  los  m e jor de  am bas  te cnologías  y a la ve z  ante  una 
pos ible  caída de  los  s is te m as  de bido a la propagación de  un nue vo 
virus , te ndríam os  la m itad de  los  s is te m as  s in ve rs e  afe ctados .

2) Mie do al cam bio: Por lo ge ne ral, e ntre  las  e m pre s as  h ay bas tante  
confus ión e n re lación al s oftw are  libre  (ope n s ource ). Se  confunde  
con e l s oftw are  gratuito (fre e w are ) o dire ctam e nte  s e  as ocia a Linux, 
s ie ndo és ta una de  las  pos ible s  plataform as  s obre  las  q ue  e je cutar

Se gún Rich ard Stallm an, e n s u pas ada vis ita a la Confe re ncia inte rnacional de  s oftw are  libre  3.0, e n 
Extre m adura h an lle vado a cabo la introducción de l s oftw are  libre  e n los  ám bitos  e ducativos  (Line x) 
y e m pre s ariale s  (Line xPym e ), s im ple m e nte  porq ue  h an s ido los  prim e ros  e n pas ar de  las  palabras  a 
la acción. Es  de cir, todo e l m undo h abla de l s oftw are  libre  pe ro pocos  ám bitos  los  e s tán 
incorporando e n re alidad e n la vida cotidiana. En e l cas o de  la Com unidad Vale nciana, tam bién s e  
e m pe zó a e xte nde r h ace  unos  años  e n e l ám bito e ducativo (Lliure x) y e n e l e m pre s arial s e  e s tá 
lle vando a cabo de s de  finale s  de  2005 a través  de l Proye cto Source Pym e . 

s oftw are  libre , junto con W indow s . 

RECOMENDACIÓN: Migrar a s oftw are  libre  de ce nas  de  aplicacione s  
e je cutándolas  s obre  W indow s  para e l cas o de  te ne r m ie do a cam biar 
a linux. De  e s ta form a e l im pacto de l cam bio e s  m e nor, tanto e n 
form ación de l pe rs onal com o s oporte  técnico pos te rior.

3) De s confianz a: Algunas  e m pre s as  de s cartan la im plantación de  
s oftw are  libre  e n s u organiz ación, dado q ue  o no h ay s oftw are  libre  
con s im ilare s  nive le s  de  calidad e n algunas  áre as  o h ay pocas  
im plantacione s  (s oftw are  CAD/CAM, ge s tión ERP, e tc.), o bie n los  
ah orros  e n lice ncias  de l re s to de  s oftw are  s e  de s tinarían a form ación y 
s oporte , o bie n de s confían de  q ue  h aya e m pre s as  de trás  q ue  
garantice n e l m ante nim ie nto y s oporte  de  dich o s oftw are , o q ue  e l 
form ato de  los  fich e ros  s e a com patible  con los  ge ne rados  con 
s oftw are  propie tario. 

RECOMENDACIÓN: Em pe z ar por los  s is te m as  s e rvidore s , lue go 
m igrar las  aplicacione s  de  ofim ática y por últim o los  program as  de  
producción o ERPs . La ve ntaja de  e m pe z ar ya, e s  q ue  conform e  pas e  
e l tie m po, cada ve z  h abrá m ayor núm e ro de  aplicacione s , s e rán de  
m ayor calidad, y a la ve z  e xis tirán m ayor núm e ro de  e m pre s as  
dis pue s tas  a garantiz ar e l m ante nim ie nto y s oporte . De  e s ta form a, s e  
te ndrá cam ino re corrido cuando s e  m igre n las  aplicacione s  de  m ayor 
cos te . En cuanto al form ato, s e  re com ie nda us ar form atos  bas ados  e n 
e s tándare s  abie rtos .

OFERTA

Los  proble m as  ide ntificados  e n e l cas o de  la ofe rta (e m pre s as
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prove e doras  de  aplicacione s  y s e rvicios  de  s oftw are  libre ) s on 
re lativos  a:

1) Mie do al cam bio: Por lo ge ne ral, las  e m pre s as  de  inform ática 
e s tán acos tum bradas  a de s arrollar s oftw are  a m e dida, s in 
s um inis trar los  fue nte s  a s us  clie nte s , de bido al incre m e nto de  cos te  
q ue  s upondría e l no pode r re ntabiliz ar s us  de s arrollos  con otros  
clie nte s . Con la aparición de l s oftw are  libre , algunas  e m pre s as  cre e n 
q ue  la única s olución e s  libe rar parte  de l código q ue  h as ta la fe ch a 
h a s ido ce rrado.

RECOMENDACIÓN: De dicar re curs os  h um anos  a e s tudiar y 
analiz ar la e xte ns a ofe rta de  aplicacione s  de  s oftw are  libre  
(w w w .s ource forge .ne t ), de  form a q ue  e n unos  m e s e s  s e  pue da 
ofe rtar las  dos  s olucione s  a s us  clie nte s , la propie taria (con cos te  de  
lice ncia) y la libre  (s in cos te  de  lice ncia), cada una con s us  
pe culiaridade s . De  e s ta form a s e rá e l m e rcado e l q ue  de cidirá cual 
adopta s e gún pre cio y pre s tacione s . En una s e gunda fas e  cabe  
tam bién plante ars e  e l aportar h oras  de  de s arrollo a la com unidad 
con la q ue  s e  e s tá colaborando, as í com o a propone r nue vos  
proye ctos  s i s e  cue nta con am plio re s paldo técnico (colaborando con 
una re d de  e m pre s as  s im ilare s ) y e conóm ico (ge ne ralm e nte  con una 
aportación de  capital rie s go).

2) Falta de  e s píritu colaborativo: Por lo ge ne ral las  e m pre s as  de  
inform ática e s tán acos tum bradas  a de s arrollar s oftw are  de  form a 
individual.

RECOMENDACIÓN: Apos tar por e l m ode lo colaborativo para 
de s arrollo de  s oftw are , con e l fin de  re aprove ch ar e l trabajo de  otros  
y a s u ve z  colaborar con e llos , y tras ladar al clie nte  final los  ah orros  
e n lice ncias .

En re s um e n, nos  e ncontram os  ante  la re volución de l conocim ie nto 
abie rto (Ope n Know le dge ) q ue  e s tá cam biando los  paradigm as  de  
cre cim ie nto de  la m ayoría de  s e ctore s  e m pre s ariale s , e ntre  e llos  e l 
s e ctor inform ático. Las  e m pre s as  q ue  s e pan adaptars e  y ve an e n 
e llo una oportunidad, m e diante  la coope ración com pe titiva 
(coope tition) pue de n lle gar a alcanz ar m e tas  m ás  le janas  q ue  de  
form a individual. Tal y com o de cía Joh n Pe rry Barlow , e n la pas ada 
e dición de l Pow e rfulIde as Sum m it e n la Unive rs idad Politécnica de  
Vale ncia, “e n una je rarq uía e l pode r lo tie ne  q uie n guarda s e cre tos ; 
e n una re d e l pode r lo obtie ne  q uie n dis e m ina inform ación”.

Para m ás  inform ación s obre  e l artículo ante rior pue de  ve r o 
de s cargar e l víde o "Más  allá de  la noticia - UPTV: Softw are  libre  
e n la e m pre s a. Proye cto SOURCEPYME" (21-Junio-2007):

h ttp://w w w .aim m e .e s /form acion/te le form acionVide o/fich a.as p?id=
56  

Source pym e  e s  un proye cto coordinado por AIMME e n 
coope ración con AIMPLAS, ITI y UPV, prom ovido por e l IMPIVA, 
q ue  tie ne  com o finalidad fom e ntar y facilitar e l us o de  s oftw are  
libre  e n las  pym e s  con e l obje tivo de  ganar capacidad te cnológica 
y re ducir cos te s . Es te  proye cto coordina, a nive l de  la Com unidad 
Vale nciana e l de s arrollo y la adaptación de  aplicacione s  bas adas  
e n s oftw are  libre  para e l us o e n e m pre s as .
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Bondade s  de  una auditoría de  s e guridad inform ática

Enriq ue  Alfons o Sánch e z  Mote llano
e nriq ue .s anch e z@ re vis ta-s l.org

Una aplicación contie ne  e rrore s  de bido a q ue  e l program ador no fue  
e ns e ñado con s e guridad e n m e nte , e n re alidad, no h abla nada de  s u 
e xpe rie ncia s ino q ue  e s  un cam po nue vo q ue  s e  lle va rápidam e nte  
e n la e xpans ión de  técnicas  y form as  de  e xplotación. 

Libros  y clas e s  e s tán lle nas  a ve ce s  de  e rrore s . El re us o de  código 
as í com o tom a de  e je m plos  y políticas  de  program ación pue de  
afe ctar h as ta e l punto de  cre ar una aplicación vulne rable , e s tas  
vulne rabilidade s  pue de n ir de s de  s uplantación de  ide ntidade s , robo 
de  contras e ñas , tom a de  control de  la aplicación, tom a de  control de l 
s e rvidor, e tc. 

Es tas  aplicacione s  s e  e je cutan e n s e rvidore s  q ue  contie ne n 
inform ación com o corre os , plane s  de  ve ntas , m e rcadote cnia, 
as untos  pe rs onale s  de  altos  e je cutivos , e tc. Los  cuale s  conlle van un 
rie s go y un valor añadido a la re d. 

Un Pe ne tration Te s ting, tam bién llam ado h ack e o ético, e s  un ataq ue  
controlado por cons ultore s  q ue  conoce n técnicas  h ack e rs  o h ack e rs  
de  s om bre ro blanco (W h ite h ats ) q ue  de s cubre n y e xplotan fallos  de  
s e guridad de ntro de  la re d y los  re portan, re ducie ndo e l rie s go de  la 
re d as í com o de  los  aplicativos  e  inform ación de ntro de  la m is m a.

¿Inve rs ión o gas to?

En m i e xpe rie ncia h e  te nido q ue  conte s tar la s iguie nte  pre gunta m as  
de  una ve z : 

• ¿Por q ué s i m i aplicación cos tó X e l cos to de  auditarla e s  Y? 
(Donde  X < Y) 

Cre o q ue  la re s pue s ta m ás  obvia e s : 

• El valor re al de  la aplicación pue de  s e r de finida por la s iguie nte

Una Auditoría Inform ática e s  una parte  ce ntral e  im portante  de  la s e guridad, ya s e a una aplicación 
com prada o una aplicación h e ch a e n cas a; la inform ación conte nida e s  e l ve rdade ro valor de  la 
aplicación.

e cuación de  rie s go: 

COSTO APLICACIÓN

+  COSTO INFORMACIÓN  
+  COSTO DOW NTIME  
–  AMORTIZ ACIÓN COSTO APLICACIÓN  
+  MANTENIMIENTO  
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  
= COSTO TOTAL DE APLICACIÓN 

Com o s e  pue de  ve r e n la e cuación ante rior e l cos to de  la aplicación e s  
s olo la inve rs ión inicial, intangible s  com o COSTO INFORMACIÓN y 
COSTO DOW NTIME de be n s e r ge ne rados  e n un anális is  de  rie s go 
inform ático ya q ue  s on los  cos tos  ge ne ralm e nte  m ás  grande s  de bido a 
q ue  e l COSTO DOW NTIME e s : 

COSTO OPERACIÓN 

+  PÉRDIDAS MERCADOTECNIA (MARCA, ETC) 
+  VENTAS PÉRDIDAS (En cas o de  ve ntas  por Inte rne t o s is te m as  
críticos  abajo) 
_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  
= COSTO DOW NTIME

La im portancia de  una auditoría de  código radica e n la re ducción de  
los  factore s  de  rie s go h acie ndo q ue  la probabilidad de  ocurre ncia baje  
a lo m ínim o. Es to nos  da un e je m plo de  rie s go: 

Una aplicación de  $50,000 MXN m ane ja $3,000,000 MXN e l cos to de  
dow ntim e  e s  de  $50,000 por h ora y e l m ante nim ie nto e s  de  $5,500 
MXN al m e s . 

Si la aplicación tie ne  un rie s go de l 75%  de  s e r atacada y pe rde r los  
datos , s e r m odificados  o com prom e te r e l s e rvidor, e l rie s go re al q ue
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de be  de  re portars e  e s  de :

($50,000 +  $3,000,000 +  ($50,000 * 3) +  $5,500) * 75%  = $2,404,125 
MXN 

Es te  rie s go tie ne  una probabilidad de  ge ne rars e  e n un 100%  e n un 
tie m po ce rcano (de bido a la inte racción de  la variable  de l 75%  e s tá 
ya prorrate ado al tie m po de  1 año). 

Es te  tipo de  rie s go e s  s im ple m e nte  inace ptable  e n la m ayoría de  las  
com pañías , al auditar la aplicación s e  e ncue ntran los  fallos , s e  
arre glan y por lo tanto la probabilidad de  s e r atacada y pe rde r datos , 
m odificarlos  o com prom e te r e l s e rvidor baja, por e je m plo un 25%  de l 
e je m plo ante rior s e ria: 

($50,000 +  $3,000,000 +  ($50,000 * 3) +  $5,500) * 75%  = $801,375 
MXN

Lo cual e s  una re ducción de  rie s go cons ide rable , tom ando e n cue nta 
q ue  la auditoría cos tará $1,000,000 MXN aun as i h abría un ah orro de  
aproxim adam e nte  $600,000 MXN ne to. 

Es to e s  im portante  de bido a q ue  la m ayoría de  las  com pañías  e s tán 
tom ando la opción de l “ope n s ource ” com o una opción barata, pe ro 
de s cuidan q ue  no e s  gratis  s u m ante nim ie nto y q ue  e l rie s go s igue  
e s tando vige nte  y q ue  de be  m ante ne rs e  de  m ane ra 
adm inis trativam e nte  re s pons able  para la e m pre s a.
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Invas ión de  los  clie nte s  lige ros  e n las  e m pre s as

Je s us  Antonio Álvare z Ce dillo
je s us .alvare z@ re vis ta-s l.org

Elizabe th  Acos ta Gonzaga
agonzaga@ ipn.m x

Introducción.

A lo largo de  los  años  las  te rm inale s  lige ras  h an apare cido y 
de s apare cido de  las  oficinas . Ah ora vue lve n de bido a los  cre cie nte s  
cos tos  de  m ante nim ie nto de  las  re de s  y las  e xige ncias  a las  
e m pre s as  de  te ne r m ás  s e guridad y m ante ne r m e jore s  re gis tros . La 
firm a de  inve s tigación de  m e rcado IDC pronos tica q ue  para 2008 las  
te rm inale s  lige ras  re pre s e ntrarán cas i e l 10%  de l m e rcado de  
com putadoras  de  e s critorio e n e m pre s as  grande s  y m e dianas , cifra 
q ue  contras ta con e l 5,4%  de  e s te  año.

IDC pre vé un cre cim ie nto aún m ás  rápido para otros  s is te m as  
llam ados  "PC ultrafinas " (Blade  PC). Al contrario de  las  te rm inale s , 
q ue  de pe nde n de  grande s  s e rvidore s  ce ntrale s , los  s is te m as  de  PC 
ultrafinas  dan a cada e m ple ado una ve rs ión re ducida de  una PC 
ordinaria, pe ro las  m áq uinas  s e  alm ace nan e n una s ala con un 
s e rvidor ce ntral para facilitar s u m ante nim ie nto. IDC pre dice  q ue  las  
ve ntas  de  blade s  cre ce rán de  350.000 e s te  año a 6,5 m illone s  e n 
2008.

El núm e ro y varie dad de  las  te rm inale s  lige ras  h a e s tado cre cie ndo. 
En abril Ne ow are  Sys te m s  Inc. pre s e ntó una q ue  cue s ta US$19 9  por 
te rm inal, una ganga fre nte  a los  US$800 q ue  s ue le  cos tar una PC. 
La fabricante  californiana de  ch ips  PMC-Sie rra Inc. anunció q ue  
e s taba organiz ando un grupo de  e m pre s as  de  m icroproce s adore s  
para q ue  trabaje n con fabricante s  ch inas  para cre ar una 
com putadora de  re d de  US$150 q ue  conte nga s oftw are  de  fue nte  
abie rta.

Pe ro, e n ge ne ral, e l atractivo de  las  te rm inale s  lige ras  no e s  s u bajo 
pre cio. Algunas  cue s tan tanto com o las  PC de  e s critorio,

Las  organizacione s , e m pre s as  y e s cue las , e s tan s iguie ndo una te nde ncia iniciada por las  age ncias  
Fe de rale s  de  Los  Es tados  Unidos  de  Am e rica y e s  e l e lim inar las  PC de  los  e s critorios  y las  e s tán 
re e m plazando por s is te m as  de  "te rm inale s  lige ras ". Se  da a cada e m ple ado una pantalla de  
com putadora, un te clado y un ratón, pe ro e s  la com putadora ce ntral la q ue  alm ace na todos  los  datos  
y e fe ctúa la m ayor parte  de  los  proce s os , algo q ue  re duce  los  cos tos  de  m ante nim ie nto y vue lve  
m uch o m ás  fácil h ace r un s e guim ie nto y re s tringir cóm o los  trabajadore s  utilizan s us  m áq uinas .

de pe ndie ndo, por e je m plo, de  s i utiliz an e l s is te m a ope rativo W indow s  
o uno m e nos  caro. Las  PC ultrafinas  s ue le n cos tar m ás  q ue  las  PC 
tradicionale s  de bido al s oftw are  y h ardw are  q ue  las  cone cta a la re d 
ce ntral. Los  ah orros  s e  produce n e n la ge s tión de  las  com putadoras , 
ya q ue  los  cos tos  de  m ante nim ie nto bajan radicalm e nte . [KOKI2006]

Las  te rm inale s  lige ras  tam bién e s tán lle gando a los  h ogare s . H ace  
poco Sun Micros ys te m s  Inc. anunció q ue  s us  e m ple ados  q ue  trabajan 
de s de  cas a pue de n utiliz ar s us  te rm inale s  lige ras  Sun Ray para 
acce de r a los  s e rvidore s  ce ntrale s . 

De finición y conce ptos  bás icos   

Un Clie nte  Lige ro (Th in clie nt) e s  una com putadora (clie nte ) e n una 
arq uite ctura de  re d clie nte -s e rvidor q ue  tie ne  m uy poca o ninguna 
lógica de l program a, por lo tanto de pe nde  principalm e nte  de l s e rvidor 
ce ntral para las  tare as  de  proce s am ie nto. La palabra lige ro s e  re fie re  a 
lo pe q ue ña q ue  e s  la im age n de  arranq ue , q uiz á no m ás  grande  q ue  
la re q ue rida para cone ctar a la re d y arrancar un nave gador w e b. Ve r 
figura 1.

En e l dis e ño de  una aplicación clie nte -s e rvidor, h ay una de cis ión q ue  
h ay q ue  tom ar: q ué parte  de  la aplicación de be  s e r h e ch a por e l 
clie nte  y cuál por e l s e rvidor. Es ta de cis ión pue de  afe ctar crucialm e nte  
e l cos to de l s e rvidor y e l clie nte , la robus te z , la s e guridad de  toda la 
aplicación.

Las  ve ntajas  de  los  lie nte s  Lige ros   s on las  s iguie nte s :

Inform acion Ce ntraliz ada: Com o la inform acion s e  e ncue ntra e n un 
s olo lugar facilita la re aliz acion de  back ups  y e vita q ue  s e  guarde n
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arch ivos  q ue  no s e an de l ne gocio.

Me nor cos to de  h ardw are : El h ardw are  de  los  Clie nte s  Lige ros  e s  
ge ne ralm e nte  m ás  barato ya q ue  e s tos  no cue ntan con dis co duro, 
m e m oria para las  aplicacione s , o un proce s ador pode ros o. 

Tam bién tie ne n un pe riodo de  funcionam ie nto m ás  grande  ante s  de  
ne ce s itar actualiz ars e  o q ue dar obs ole tos .

Me nor IT cos to de  adm inis tración: Es tos  Clie nte s  Lige ros  s on 
m ane jados  e nte ram e nte  de s de  e l s e rvidor, e l h ardw are  tie ne  m e nos  
lugare s  donde  pue de  fallar, y e l e ntorno local e s  altam e nte  
re s tringido, por lo tanto prove e  prote cción contra e l cargado y la 
e je cución de  m alw are .

Más  barato y s e guro: Los  Clie nte s  Lige ros  pue de n s e r dis e ñados  
para q ue  ninguna inform ación de  las  aplicacione s  re s ida e n los  
clie nte s , e ntonce s  la prote cción contra e l m alw are  e s  ce ntraliz ada

Sin valor para los  ladrone s : El h ardw are  de  los  Clie nte s  Lige ros  e s  
poco útil fue ra de  un e ntorno clie nte -s e rvidor. Ladrone s  inte re s ados  
e n e q uipam ie nto de  com putadoras  tardan m uch o m ás  tie m po e n 
re ve nde r e l h ardw are  de  los  Clie nte s  Lige ros  y e s te  e s  m uch o m e nos  
valios o.

En la práctica, pare ce  q ue  h ay poco donde  e le gir para de cantars e  
e ntre  una y otra arq uite ctura para la m ayoría de  las  aplicacione s . 
Pocas  s ituacione s  s e  de cantan claram e nte  h acía una u otra. Los  
proye ctos  de  com putación dis tribuida com o SETI@ h om e  (q ue  
utiliz an una gran cantidad de  orde nadore s  re m otos  para re aliz ar un 
anális is  com putacional inte ns ivo) s on aplicacione s  q ue  re q uie re n 
clie nte s  pe s ados . Por otro lado los  s is te m as  de  difus ión de  
e ntre te nim ie nto m ultim e dia o la difus ión de  m ate rial e ducativo a 
m uch os  clie nte s  pue de  s e r re aliz ada m e jor con clie nte s  lige ros , ya 
q ue  s e  difunde  e l m is m o m ate rial a todos  los  clie nte s . Los  protocolos  
m ás  com une s  s on los  s iguie nte s :

• XML s obre  H TTP us ado por XH TML y BXML de  Back bas e  para 
de finir aplicacione s  ricas  de  Inte rne t.

• X11 us ado e s e ncialm e nte  por variante s  de  Unix te cnología.

• Com putación e n Re d Virtual o VNC 

• Citrix ICA con Me taFram e  

• RDP e l m e canis m o por de fe cto de  acce s o re m oto al e s critorio para 
W indow s  

• H TML s obre  H TTP us ado por un gran grupo de  aplicacione s  w e b.

• Tarante lla

Em pre s as  e n clie nte s  lige ros :  

H oy e n día, para una e m pre s a inve rtir e n te cnología, tanto e n 
h ardw are  com o e n s e rvicios , e s  ne ce s ario q ue  e s tos  productos  te ngan 
dos  cualidade s : Tie ne  q ue  cre ar nue vos  flujos  de  ganancias  y 
bás icam e nte , ah orrarle  dine ro a la com pañía. La com putación bas ada 
e n s e rvidore s  pe rte ne ce  a la e xclus iva cate goría de  te cnología con 
propue s tas  de  valor claros , tanto e n térm inos  de  ah orro de  cos tos  
com o tam bién aum e nto de  la productividad de l us uario final. El 
conce pto de trás  de  Th in Clie nt e s  s im ple : Porq ue  pone r e q uipos  PC 
caros  y con alto m ante nim ie nto e n cada e s critorio cuando e llos  
pue de n te ne r la m is m a funcionalidad por m e dio de  un “th in clie nt” s in 
parte s  m óvile s ? Los  pode ros os  s e rvidore s  de  h oy pe rm ite n corre r 
aplicacione s  populare s  com o Micros oft W ord, Pow e r Point, Exce l, 
Outlook , Inte rne t Explore r, Adobe  Acrobat (con e xce pción de  
aplicacione s  de  vide o y fotografía). Todos  e s tos  proce s os  s e  corre n e n 
un s e rvidor ce ntral, s olo actualiz acione s  de  pantallas , input de l 
k e yboard y de l m ous e  s on trans fe ridos  e ntre  e l s e rvidor y la te rm inal 
q ue  pue de  e s tar localiz ada e n la oficina, cas a, o re m oto.

Figura 1: Un s is te m a com e rcial bás ico de  clie nte  lige ro.

Figura 2: Com parativo e n cos to de  una Te rm inal lige ra contra e l 
h ardw are  de  re d Tradicional (Fue nte  IDC).

Cuando un us uario com ie nz a una clie nte  Lige ra o  “Th in Clie nt”, e l 
conce pto de  trabajo bas ado e n s e rvidor rápidam e nte  s e  vue lve  fam iliar 
y conve nie nte  ya q ue  no im porta donde  e l us uario e s te , e n la cas a, e n 
la oficina o e n alguna oficina re m ota e  inclus ive  e n un ae ropue rto con 
s oftw are  de  e m ulación th in clie nt corrie ndo e n una note book . El 
am bie nte  fam iliar de  LAN de  la oficina e s  re plicado y h ay rápido 
acce s o a alm ace nam ie nto, aplicacione s , e m ail y todo lo q ue  re s ida e n 
e l s e rvidor. 

Con Com putadoras  conve ncionale s  y con Com putadoras  portatile s , e l 
inte ntar cone ctars e  a un s e rvidor de s de  un s itio re m oto pue de  s e r 
frus trante  y re q ue rir de  tie m po. Docum e ntos , pre s e ntacione s , e m ails  
tie ne n q ue  s e r bajados  de l s e rvidor ante s  de  com e nz ar a trabajar con 
e llos . 
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El m ayor proble m a de  trabajar e n form a re m ota s e  pue de  de m os trar 
con s im ple s  m ate m áticas , una típica oficina tie ne  una LAN con 
anch o de  banda e ntre  128k  a 512k bits  por s e gundo, m ie ntras  q ue  
una cone xión dial-up e s ta re s tringida a s olo 56k bits  por s e gundo. 
Con e m ail, Pow e rPoint, h ojas  de  Exce l y docum e ntos  de  W ord 
ocupando varios  m e gabyte s  y m últiple s  us uarios  com partie ndo e s e  
anch o de  banda s e  form a rápidam e nte  un cue llo de  bote lla 
ge ne rando frus tración y de s e s pe ración por parte  de l us uario. 

Cada docum e nto, h oja de  calculo, pagina w e b, pre s e ntación e  
e m ails  tie ne  q ue  s e r “bajado” de l s e rvidor ante s  de  s e r abie rto y/o 
m odificado. Una ve z  q ue  los  docum e ntos  s on m odificados  tie ne  q ue  
s e r “s ubidos ” nue vam e nte  al s e rvidor, lo ante rior s e  m ue s tra e n 
figura 3.

tie ne n q ue  utiliz ar te cnología Th in Clie nt. H ay cie rtos  pe rfile s  de  
us uario q ue  pue de n re q ue rir proce s am ie nto o alm ace nam ie nto local. 

Protocolos  avanz ados  Th in Clie nt com o e l Citrix ICA q ue  s oporta la 
trans fe re ncia de  dis play y k e yboard/Mous e  típicam e nte  re q uie re n un 
m ínim o de  20Kbits  por s e gundo. 

Com o re s ultante  los  us uarios  pue de n e xpe rim e ntar un re ndim ie nto 
s im ilar a un LAN s obre  líne as  re gulare s  de  te léfono. 

La arq uite ctura  ge ne ral de  e s tos  s is te m as  e s  m os trada e n la figura 4.

Figura 3: Arq uite ctura de  funcionam ie nto de  una Te rm inal lige ra.

La única s olución de l proble m a ante rior, s e  re s ue lve  ins talando 
s e rvidore s  locale s  e n cada oficina re m ota y re plicar la inform ación e n 
form a diaria o re s tringir s e s ione s  re m otas  a tare as  q ue  utiliz an un 
m e nor anch o de  banda. [ORFA2006]

Es te  conce pto de  “bajar docum e ntos  ante s  de  trabajar” e s  un m al 
ne ce s ario e n un am bie nte  tradicional q ue  rápidam e nte  lle va a otro 
proble m a: Ve rs ione s  m últiple s  de  docum e ntos  q ue  s e  com ie nz an a 
m ultiplicar ya q ue  m últiple s  us uarios  pue de n e ditar localm e nte  e l 
m is m o arch ivo y no los  vue lve n a “s ubir” al s e rvidor para ah orrar 
tie m po ya q ue  lo h ace n m as  tarde . Es te  conce pto tam bién ge ne ra 
otro proble m a, Com putadoras  robadas  con inform ación confide ncial 
o critica. [MICR2006]  

Aplicacione s  com o Outlook  o Pow e r Point s on abie rtos  y corridos  e n 
e l s e rvidor, s olo e l dis play y e l input de l k e yboard/Mous e  e s  
com unicado al te rm inal Th in Clie nt. El re s ultado e s  q ue  us uarios  
re m otos  pue de n cone ctars e  al s e rvidor corporativo y te ne r s us  
aplicacione s  vis ualm e nte  re plicadas  e n s us  pantallas  de  Th in Clie nt 
o e n la pantalla de l note book  con acce s o total a aplicacione s , dis cos  
duros  com o s i e s tuvie ran s e ntados  e n s u propia oficina. [TODD2005] 

Es to no q uie re  de cir q ue  todos  los  us uarios  e n una corporación

Figura 4. Arq uite ctura Bás ica. 
Fue nte : MULTICLIENT

Conclus ione s

La aparición de l orde nador pe rs onal, o PC, re voluciona e l m undo de  la 
te cnología pe rm itie ndo, e n un e ntorno com o e l e m pre s arial, e l 
incre m e nto de  la productividad por parte  de  los  e m ple ados . Ah ora 
bie n, dich o incre m e nto s e  as ocia inm e diatam e nte  a un cos to de  
m ante nim ie nto im portante . 

El clie nte  lige ro e s  tan s ólo un dis pos itivo de  e s critorio, q ue  pe rm ite  a 
cada us uario dis pone r de  un e ntorno inform ático e n s u pue s to de  
trabajo. Es te  clie nte  lige ro de pe nde  obligatoriam e nte  de  un e q uipo 
s e rvidor, o e s tación de  trabajo principal, q ue  e s  la e ncargada de  
dis tribuir e s critorios  e ntre  todos  los  clie nte s  cone ctados . Bas a s u 
e ficacia e n la utiliz ación de  los  re curs os  m ínim os  para s u 
funcionam ie nto. Un clie nte  lige ro no proce s a ningún tipo de  datos , por
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lo q ue  no s e  re q uie re  una m áq uina pote nte , de jando e s e  trabajo al 
e q uipo s e rvidor. 

Pue s to q ue  un clie nte  lige ro no proce s a datos , y por lo tanto no 
re q uie re  de  un e q uipo com ple jo, s u pre cio e s  e conóm ico. 

El carácte r inte ractivo, s im ultáne o y ale atorio de  los  clie nte s  pe rm ite  
e l aprove ch am ie nto al m áxim o de  los  re curs os  de l e q uipo s e rvidor. 

La actualiz ación de  todos  los  clie nte s  (pue s tos  de  trabajo) s e  re aliz a 
de s de  e l s e rvidor. Y e l m ante nim ie nto e s  e l de  un único e q uipo, e l 
s e rvidor. 
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Autom atización e n w e b con W W W ::Me ch aniz e  

David More no Garza
dam og@ e s piral.org.m x

H ay q ue  e nte nde r q ue  todo lo q ue  h ace m os  e n un nave gador w e b, o 
cas i todo, e s  pos ible  autom atiz arlo por m e dio de  s cripts , de bido a 
q ue  lo q ue  e n re alidad s uce de  e s  q ue  trabajam os  con cabe ce ras  y 
cue rpo H TTP, tanto e n pe tición com o e n re s pue s ta. Todo e s  a través  
de l protocolo H TTP. 

Mi trabajo actual re q uie re  m uch a inte racción autom atiz ada con 
páginas  w e b y W W W ::Me ch aniz e  m e  h a pe rm itido h ace r de s arrollos  
m uch os  m ás  rápidos , m uch o m e jor e ncaps ulados  y con un nive l de  
abs tracción m e nor. 

En e s ta ocas ión, q uie ro h ace r algo para m os trar de  q ué e s  capaz  
W W W ::Me ch aniz e  y q ue  us te de s , am able s  le ctore s , ve an s u utilidad 
re al. Lo q ue  h aré s e rá un proce s o de  aute nticación e n e l w ik i de l 
proye cto De bian y la obte nción de  una de  s us  páginas . Bás icam e nte  
e s  logue arm e  e n e l w ik i y obte ne r e l valor de  uno de  los  cam pos  de  
una form a. Lo inte re s ante  e n e s te  as unto vie ne  al autom atiz ar e l 
login e n un s is te m a bas ado e n w e b, e s cribir e n una form a y e nviar 
form a, obte ne r cam pos , e tc: W W W ::Me ch aniz e  lo h ace  m uy s im ple . 

Manos  a la obra. 

Script 

Vam os  a e m pe z ar por invocar a nue s tro intérpre te  de  Pe rl activando 
w arnings , as í com o e l pragm a s trict. 

#!/usr/bin/perl -w
use strict;

Com o ne ce s itare m os  un nom bre  de  us uario y contras e ña para 
acce de r e l w ik i e n De bian (e s  ne ce s ario para e ditar páginas ), vam os  
a tom arlos  com o argum e ntos : 

W W W ::Me ch aniz e  e s  un m ódulo m uy inte re s ante . Bás icam e nte  nos  pe rm ite  autom atizar o m e canizar 
una conve rs ación a través  de  una página w e b. Es  de cir, pode r autom atizar e l proce s am ie nto de  
e nlace s , im áge ne s , form as , e tc. En re alidad W W W ::Me ch aniz e  actúa com o una s ubclas e  de  
LW P::Us e rAge nt, q ue  e s  e l m ítico LW P e n Pe rl. 

my $username = $ARGV[0] || die "ERR: Es necesario 
especificar un nombre de usuario", "n";
my $password = $ARGV[1] || die "ERR: Es necesario 
especificiar una contraseña", "n";

Los  argum e ntos  vie ne n e n e l arre glo @ ARGV: El prim e r argum e nto de  
nue s tro program a s e rá e l nom bre  de  us uario y e l s e gundo s e rá la 
contras e ña. Si no e xis te n, e ntonce s  nue s tro program a m orirá. 

A continuación llam am os  al m ódulo W W W ::Me ch aniz e  y cre am os  un 
obje to de  e s e  tipo. 

use WWW::Mechanize;
my $mech = WWW::Mechanize->new;

Bas tante  s im ple . 

Ah ora te ne m os  q ue  ve r q ué e s  lo q ue  h aríam os  de s de  un nave gador 
conve ncional para h ace r lo q ue  q ue re m os . Lo m ás  lógico e s  q ue  
e ntráram os  a la página de l w ik i de  De bian, cuya URL e s  
h ttp://w ik i.de bian.org/. Vam os  a h ace rlo de  la m is m a m ane ra e n e l 
s cript. 

$mech->get('http://wiki.debian.org/‘);
unless($mech->success) {
 die “Tuvimos problemas al acceder la página de 
Debian”, “n”;
}

Bás icam e nte  e s tam os  utiliz ando dos  m étodos  dis ponible s  e n 
Me ch aniz e : ge t() y s ucce s s (). El prim e ro h ará q ue  nue s tro obje to viaje  
h as ta la página q ue  le  indiq ue m os . En cualq uie r cas o, e l m étodo 
s ucce s s () nos  indica por m e dio de  un valor boole ano s i la últim a 
ope ración q ue  s e  re aliz ó e n Me ch aniz e , fue  e xitos a o algo falló, lo cual
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nos  s irve  para te ne r m ás  control de l flujo de  nue s tra aplicación. Si no 
te ne m os  proble m as  con ge t(), e ntonce s  e l program a no m orirá con 
e l m e ns aje  e s pe cificado; s in e m bargo s i s í h ubo proble m a, e s  de cir, 
s ucce s s () re gre s a fals o, e ntonce s  e ntrará e n acción e l die (). 
Continue m os . 

Una ve z  q ue  e s tam os  e n Fire fox (u Ope ra, o Inte rne t Explore r, no s é) 
e n la página h ttp://w ik i.de bian.org/, ¿q ué e s  lo s iguie nte ? Bue no, lo 
norm al, q ue  e s  al no e s tar logue ados , nos  apare z ca un link  q ue  dice  
“Login”. En un proce s o com ún te ndríam os  q ue  dar clic e n él para 
continuar con e l proce s o de  aute nticación. Es o m is m o h are m os : 

$mech->follow_link(text => 'Login') or die "ERR: 
No pude dar clic en login", "n";

As í de  s im ple . Con e l m étodo follow _ link () y e l parám e tro ‘te xt’, 
pode m os  indicarle  a Me ch aniz e  q ue  donde  e s tam os  actualm e nte , 
q ue  s e ría la página frontal de l w ik i, s iga e l e nlace  cuyo te xto e s  
‘Login’. Me ch aniz e  nos  pe rm ite  inclus o acom odar re ge x e n e s tos  
cam pos , lo cual nos  facilitaría aún m ás  al lidiar con conte nido 
dinám ico o s ituacione s  m ás  com ple jas . Com o follow _ link () re gre s a 
re alm e nte  un obje to H TTP::Re s pons e  e n cas o de  éxito, tam bién 
prove e  un re torno e n cas o de  falla, q ue  e s  unde f. As í q ue  s i h ubo 
una falla al inte ntar s e guir e l e nlace , m orire m os  con e l m e ns aje  de  
e rror e s pe cificado. 

Una ve z  q ue  dim os  clic e n ‘Login’, pode m os  ve r e n nue s tro 
nave gador conve ncional q ue  la página donde  nos  e ncontram os  e s  
aq ue lla con la URL ‘h ttp://w ik i.de bian.org/Us e rPre fe re nce s ‘. En 
re alidad pudim os  h abe rnos  e vitado algo de  código al e m pe z ar 
nue s tro prim e r ge t() con e s ta URL pe ro inte ntaba m os trar un poco 
de  las  bondade s  de  Me ch aniz e . ¿Qué tal s i e n tu s cript no s abe s  e n 
q ué URL s e  e ncue ntra tu nave gador de  Me ch aniz e ? Pue de s  us ar e l 
m étodo uri() e  inclus o e l m étodo re s pons e (). Es o te  ayudará a 
analiz ar bie n e l flujo de  tu program a. 

En fin, e n e s a página de  Us e rPre fe re nce s  pode m os  ve r q ue  
te ne m os  una form a para introducir “Nam e ”, “Pas s w ord”, e tc. En 
re alidad e s os  dos  cam pos  s on los  q ue  re alm e nte  nos  inte re s an. Para 
és to, nos  pue de  s e rvir m uch o la e xte ns ión W e bDe ve lope r de  Fire fox, 
pue s  con e lla pode m os  ve r la inform ación de tallada de  las  form as  e n 
las  páginas . Lo q ue  q ue re m os  s abe r e s  cuál e s  nom bre  de  la form a 
para ingre s ar e l nom bre  de  us uario y la contras e ña, y ade m ás , e l 
nom bre  de  e s tos  dos  cam pos  (h ay q ue  re cordar q ue  com únm e nte  
las  form as  e n H TML lle van un parám e tro “nam e ”). O inclus o pue de s  
inte ntar bus car e s tos  parám e tros  vie ndo e l código H TML dire cto 
de s de  la página. 

Lue go de  ve r e l H TML (o de  us ar la e xte ns ión de  Fire fox) nos  dam os  
cue nta q ue  e n la página de  aute nticación de  De bian h ay tre s  form as , 
s in e m bargo, la form a donde  s e  introduce n e l nom bre  de  us uario y la 
contras e ña, ¡no tie ne  nom bre ! Me ch aniz e  s abe  q ue  algunos  
w e bm as te rs  no colocan e s ta inform ación, as í q ue  prove e  otra form a 
e n q ue  pue de s  us ar e s as  form as : Por núm e ro. Pue de s  e s pe cificar s i 
trabajarás  con la prim e ra, s e gunda, te rce ra o e nés im a form a. En 
nue s tro e je m plo, la form a de  aute nticación e s  la te rce ra: 

eval {
 $mech->form(3);
 $mech->submit_form('username' => $username, 
'password' => $password);
};
die "ERR: Problemas al enviar la forma: $@", "n" 
if $@;

Un bonito pe daz o de  código aq uí. Lo prim e ro q ue  notam os  e s  q ue  
us am os  un bloq ue  e val{} para e ncaps ular dos  m étodos , form () y

s ubm it_ form (). form () s e le cciona la form a con la q ue  trabajare m os , e n 
e s te  cas o la te rce ra y s ubm it_ form () e nvía e s a form a con los  cam pos  
indicados . Es  bas tante  intuitivo, ¿no cre e s ? Y ya, bás icam e nte  e s o e s  
lo único q ue  ne ce s itam os  para aute nticarnos . En cas o de  falla con 
s ubm it_ form (), la aplicación m ue re , s in e m bargo, e s o lo inte ntam os  
e vitar us ando e val{}. Si algo de ntro de l bloq ue  de  e val fallara y 
m urie ra, e val{} lle na una variable  e s pe cial, $@  con e l m e ns aje  de  e rror 
y ya de s pués  nos otros  pode m os  m orir o h ace r lo q ue  q ue ram os . 
Bonito, ¿no e s  as í? 

Una ve z  q ue  m andam os  la form a, te ne m os  q ue  as e gurarnos  q ue  no 
nos  h aya m andado m e ns aje  de  pas s w ord e rróne o o algo as í. Una 
cos a e s  q ue  e l e nvío de  la form a con s us  parám e tros  s e a e xitos o o no, 
y otra dife re nte  q ue  la inform ación de  us uario y contras e ña s e an 
incorre ctos . ¿Cóm o s abe r lo q ue  ne ce s itam os  para ide ntificar és to? 
Pode m os  inte ntar e n nue s tro Fire fox ponie ndo inform ación e rróne a e n 
e s tos  cam pos  e  inte ntar logue ars e . Al h ace r prue bas  de  e s te  tipo ve o 
q ue  e s  dife re nte  s i e l us uario no e xis te  o s i la contras e ña e s  e rróne a. 

Si e l us uario no e xis te , la página nos  m anda un e rror q ue  dice : 
“Unk now n us e r nam e : ‘’s dfs dfs df“. Ple as e  e nte r us e r nam e  and 
pas s w ord.”. Si la contras e ña e s tá m al (o s e a, e l us uario e xis te , pe ro la 
contras e ña e s  e rróne a), la página de s plie ga: “Sorry, w rong 
pas s w ord.”. Vam os  a ve r cóm o controlaríam os  dich os  m e ns aje s : 

die "Unknown user name!", "n" if $mech->content =~ 
/Unknown user name/;
die "Wrong password!", "n" if $mech->content =~ 
/Sorry, wrong password/;

¡Qué s e ncillo! Morim os  e n cas o de  q ue  e l m étodo conte nt(), q ue  nos  
re gre s a la cade na con todo e l H TML de  la página actual, contie ne  
alguna de  am bas  cade nas . Código s im ple  para re ge xs  s im ple s . Si no 
te ne m os  ninguno de  am bos , as um im os  q ue  e s tare m os  ya bie n 
logue ados . 

Ah ora, ¿q ué e s  lo q ue  q ue re m os  h ace r? Digam os  q ue  q ue re m os  
obte ne r lo q ue  nue s tra propia página tie ne  e s crito. Las  páginas  de  los  
us uarios  s on s im ple s  páginas  de l w ik i con nue s tro nom bre  de  us uario, 
e n m i cas o, “h ttp://w ik i.de bian.org/DavidMore noGarz a”, o lo q ue  e s  lo 
m is m o “h ttp://w ik i.de bian.org/$us e rnam e ”: 

$mech->get("http://wiki.debian.org/$username”);

Es tando e n dich a página h ay e n e nlace  q ue  dice  “Edit”, e s e  e s  e n e l 
q ue  te ndríam os  q ue  dar clic para e ntrar a la form a dire cta de  nue s tra 
página: 

$mech->follow_link(text => 'Edit');

Y una ve z  e n la página de  e dición, nos  e ncontram os  con una form a 
nue vam e nte , q ue  e s  bás icam e nte  la caja de  e dición de  la página. Al 
le e r e l H TML o us ando W e bDe ve lope r, nos  e ncontram os  con q ue  la 
form a s í tie ne  nom bre  y la caja con e l te xto de  la página s e  e ncue ntra 
e n un cam po llam ado “e ditor-te xtare a”. Pue s  vam os  a obte ne r e s e  
te xto: 

$mech->form_name('editor');
my $pagetext = $mech->value("editor-textarea");

Con e s o s e le ccionam os  la form a cuyo nom bre  e s  “e ditor” y con 
value (), s e le ccionam os  e l valor de  “e ditor-te xtare a” y lo guardam os  e n 
la variable  $page te xt. 

¿Qué m ás  pode m os  h ace r? Lo q ue  q ue ram os , q uiz ás  q ue re m os  us ar 
e s e  valor y e s cribirlo e n un arch ivo, m odificarlo y volve rlo a guardar, 
obte ne r e l pre vie w  lue go de  m odificarlo, e tc, e tc. En re alidad de s de
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q uí la im aginación e s  e l lím ite . 

Fin 

Una re gla de  oro q ue  h e  apre ndido lue go de  us ar m uch o 
W W W ::Me ch aniz e  e s  q ue  cas i todo lo q ue  pue das  h ace r e n un 
nave gador conve ncional, lo pue de s  h ace r tam bién con e s te  m ódulo. 
No, no pue de s  inte rpre tar JavaScript, pe ro m uch as  ve ce s  no lo 
ne ce s itas  s i s abe r le e r bie n e l H TML de  una página y e ntie nde s  lo 
q ue  e s tás  re alm e nte  h acie ndo. A final de  cue ntas  s i e ntie nde s  
pe rfe ctam e nte  lo q ue  pas a e n una conve rs ación por H TTP q uiz ás  ni 
s iq uie ra ne ce s ite s  Me ch aniz e , pue s  com o un am igo m e  com e ntaba, 
Me ch aniz e  e s  s im ple m e nte  una rom pe cabe z as  arm ado de  m uch os  
m ódulos  alre de dor de  LW P. 

H az m e  lle gar tus  pre guntas  o com e ntarios  a m i corre o, 
dam og@ e s piral.org.m x. Es taré e ncantado de  s abe r q ué us os  le  das  
a Me ch aniz e . 

Re fe re ncias  Útile s  

h ttp://s e arch .cpan.org/~ pe tdance /W W W -Me ch aniz e -
1.30/lib/W W W /Me ch aniz e .pm  

h ttp://s e arch .cpan.org/~ gaas /libw w w -pe rl-
5.808/lib/LW P/Us e rAge nt.pm  

h ttp://w ik i.de bian.org/ 

h ttp://w ik i.de bian.org/Us e rPre fe re nce s  

h ttp://s e arch .cpan.org/~ pe tdance /W W W -Me ch aniz e -
1.30/lib/W W W /Me ch aniz e /Exam ple s .pod 
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Django e l fram e w ork  para pe rfe ccionis tas  con tie m pos  lím ite  

Julio Mauricio Acuña Carrillo
julio.acuna@ re vis ta-s l.org

Originalm e nte  Django fue  cre ado para funcionar e n un am bie nte  
pe riodís tico donde  los  tie m pos  lím ite  s on cruciale s  para una 
publicación pe riódica, as í q ue  los  de s arrolladore s  tuvie ron q ue  
adaptars e  al ritm o de  los  re porte ros  y e ditore s  para pode r s acar e l 
conte nido a tie m po e n e l s itio w e b de l pe riódico.[1]

Adrian H olovaty, Sim on W illis on y Jacob Kaplan-Mos s  s on e l e q uipo 
de  de s arrolladore s  de trás  de  Django. En e l 2005 de s pués  de  as is tir 
al PyCon, de cidie ron libe rar e l código de  Django bajo lice ncia BSD y 
ah ora m uch os  voluntarios  ayudan e n s u de s arrollo.

Django s igue  e l m ode lo MVC (Mode l Vie w  Controlle r - Mode lo Vis ta 
Controlador), bue no re alm e nte  e s  MTV (Mode l Te m plate  Vie w  - 
Mode lo Plantilla Vis ta ), s e parando la program ación de l dis e ño con 
lo q ue  pode m os  te ne r trabajando tanto a los  de s arrolladore s  com o a 
los  dis e ñadore s  cas i s im ultane am e nte  ah orrando m uch o tie m po, o 
bie n s e  pue de  cam biar e n cualq uie r m om e nto la im age n de l s itio s in 
pre ocupars e  porq ue  la aplicación pue da re s ultar dañada. Tam bién 
s e  ape ga al principio DRY (Don't Re pe at Yours e lf - No te  re pitas  a ti 
m is m o) por lo q ue  s i s e  tie ne  q ue  re aliz ar un cam bio e n la 
aplicación, no s e  tie ne  q ue  h ace r dich o cam bio m uch as  ve ce s .

Para e m pe z ar a de s arrollar nue s tra aplicación w e b ne ce s itam os  
Pyth on 2.3 e n ade lante [2], algún m ane jador de  bas e  de  datos  
(s q lite 3, Pos tgre SQL, MySQL, Oracle ), e l adaptador para e l 
m ane jador de  bas e  de  datos  corre s pondie nte  (pys q lite , ps ycopg, 
MySQLdb, cx_ Oracle ), un s e rvidor w e b (Apach e , ch e rok e e , ligh ttp ) 
y finalm e nte  Django, ya s e a s u ve rs ión e n de s arrollo o la ve rs ión 
oficial.[3] Los  de talle s  de  la ins talación pue de  cons ultars e  e n e l s itio 
oficial de l proye cto.

Django Re inh ardt e s  cons ide rado uno de  los  m e jore s  guitarris tas  de  todos  los  tie m pos , tuvo un 
accide nte  q ue  lo de jó con dos  de dos  paralizados , s in e m bargo con s ólo dos  de dos  podía tocar m e jor 
q ue  m uch os  y h ace r m ús ica s im ple m e nte  m aravillos a. Django tam bién e s  e l nom bre  de  un fram e w ork  
para de s arrollo w e b e s crito e n Pyth on, con e l q ue  pode m os  te ne r s itios  w e b funcionando e n m uy 
poco tie m po; e l código s im ple  y e le gante  de  las  aplicacione s  w e b nos  h ace  re cordar la m ús ica de  
Re inh ardt.

Cre ando nue s tro proye cto

Django vie ne  con una h e rram ie nta q ue  facilita la cre ación de  proye ctos  
y aplicacione s , django-adm in.py, ve re m os  com o funciona. En e l 
proce s o de  ins talación django-adm in.py de bió s e r copiado (com o root) 
e n algún lugar donde  pue da s e r llam ado com o por e je m plo e n 
/us r/local/bin/ as í q ue  de s de  la líne a de  com andos  te cle am os :

$django-admin.py startproject prueba

Es to nos  cre ará un dire ctorio q ue  contie ne  varios  arch ivos  q ue  nos  
ayudarán e n la cre ación de  nue s tras  aplicacione s  y de be  lucir algo 
com o e s to:

 __init__.py   manage.py   settings.py   urls.py

En e s te  punto ya pode m os  ve r nue s tro prim e r s itio, por s upue s to q ue  
no te ne m os  nada todavía m as  q ue  una bonita página e n colore s  
pas te l. Corre m os  e l s e rvidor de  de s arrollo de  Django con e l com ando

$python manage.py runserver

Y abrim os  nue s tro nave gador con nue s tra dire cción local e n e l pue rto 
8000 h ttp://127.0.0.1:8000

Cre ación de  nue s tra bas e  de  datos

Ante s  de  e m pe z ar a m odificar los  arch ivos  h ay q ue  pone r la bas e  de  
datos  s obre  la cual funcionarán nue s tras  aplicacione s , e n lo pe rs onal 
pre fie ro Pos tgre SQL y e s  e l ge s tor de  bas e s  de  datos  q ue  utiliz aré
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para e je m plificar e l us o de  Django cre ando un s im ple  s is te m a de  
blogs . Nue s tro us uario de be  te ne r pe rm is o de  cre ar bas e s  de  datos  
e n nue s tro s is te m a, s i no e s  as í nos  loge am os  com o pos tgre s  y 
te cle m os  e n la líne a de  com andos :

$createuser nombre_de_usuario

Y le  dam os  pe rm is o a nue s tro us uario de  cre ar bas e s  de  datos . Una 
ve z  con los  pe rm is os  ne ce s arios  cre am os  nue s tra bas e  de  datos  
prue badb:

$createdb pruebadb

Eje cutam os  la s h e ll de  Pos tgre SQL

$psql pruebadb

De ntro de  la s h e ll te cle am os

pruebadb=# ALTER USER usuario WITH password 'contraseñasecreta';
pruebadb=#^D

Es o e s  todo lo q ue  te ne m os  q ue  h ace r con re s pe cto a la bas e  de  
datos , Django s e  e ncargará de  e s cribir las  tablas  y nos otros  no nos  
te ndre m os  q ue  m e te r con s e nte ncias  SQL, a m e nos  q ue  lo 
ne ce s ite m os , gracias  a s u ORM(Obje ct-Re lational Mappe r).

Configuración

Con nue s tro e ditor favorito m odificam os  s e ttings .py donde  
e ncontram os  cas i al principio de l arch ivo las  opcione s  de  nue s tra 
bas e  de  datos

DATABASE_ENGINE = 'postgresql_psycopg2'
DATABASE_USER = 'usuario'
DATABASE_PASSWORD = 'contraseñasecreta'

nue s tra z ona h oraria

TIME_ZONE = 'America/Mexico_City'

e l idiom a, Django tie ne  s oporte  m ultile nguaje

LANGUAGE_CODE = 'es'

y e s o e s  todo por ah ora, re gre s are m os  m as  tarde  a e s te  arch ivo 
cuando te ngam os  nue s tra aplicación h e ch a.

Cre ando la aplicación

De ntro de l dire ctorio prue ba te cle am os

$django-admin.py startapp blog

e s to nos  cre ará un dire ctorio com o e l s iguie nte

__init__.py  models.py  views.py

con e s to e m pie z a lo dive rtido, abrim os  m ode ls .py con nue s tro e ditor 
y cre am os  nue s tros  m ode los .

class Post(models.Model):
title = models.CharField(maxlength=50)

    slug = models.SlugField(unique=True, 
prepopulate_from=('title', ))

    date = models.DateTimeField('published on')
    body = models.TextField('Body', blank=True)

def __str__(self):
return self.title

class Admin:
pass 

e s te  e s  un m ode lo de  lo m ás  s e ncillo q ue  nos  s e rvirá para darnos  
cue nta de  cóm o trabaja Django. La función _ _ s tr_ _  y la clas e  Adm in 
nos  s e rvirán m as  ade lante  para m anipular nue s tras  e ntradas  de s de  la 
inte rfaz  de  adm inis tración de  Django.
 
Modificam os  una ve z  m as  nue s tro arch ivo s e ttings .py para agre gar la 
aplicación q ue  h e m os  cre ado y h abilitar la aplicación de  
adm inis tración.

INSTALLED_APPS = (
'django.contrib.auth',
'django.contrib.contenttypes',
'django.contrib.sessions',
'django.contrib.sites',
'prueba.blog',
'django.contrib.admin', 

)

Cre am os  las  tablas  e n la bas e  de  datos  al e je cutar

$python manage.py syncdb

autom ágicam e nte  ya te ne m os  nue s tro e s q ue m a e n la bas e  de  datos  y 
nos  pre gunta s i q ue re m os  de finir un s upe rus uario, le  de cim os  q ue  s i, 
m as  ade lante  ve re m os  lo fácil q ue  e s  m ane jar nue s tros  s itios  de s de  la 
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Dis e ñando urls

Dis e ñar urls  tal ve z  no s e a lo m as  dive rtido de l m undo, pe ro las  
ve ntajas  de  te ne r urls  bonitas  pe rm ite  a los  us uarios  e ncontrar las  
páginas  m ás  facilm e nte  y a los  bus cadore s  la inde xación.



El dis e ño de  urls  s e  h ace  a través  de  e xpre s ione s  re gulare s , al e ditar 
e l arch ivo urls .py s e  te ndría algo com o e s to:

from django.conf.urls.defaults import *

urlpatterns = patterns('',
    # Example:
    # (r'^myproject/', include('myproject.foo.urls')),

    # Uncomment this for admin:
     (r'^admin/', include('django.contrib.admin.urls')), 
     (r'^blog/', include('myproject.blog.urls')), 
)

Conve nie nte m e nte  h e m os  incluido otro arch ivo urls .py de ntro de  
nue s tra aplicación blog, e s to e s  para facilitarnos  tanto e l 
m ante nim ie nto com o e l inte rcam bio de  aplicacione s  e ntre  dife re nte s  
proye ctos .

from django.conf.urls.defaults import *

urlpatterns = patterns('',
(r'^$', 'blog.views.front'),
#(r'^(?P<post_id>\d+)/$', ''),

)

Vie w s  y Te m plate s

Las  vis tas  (vie w s ) s on funcione s  q ue  re cibe n pe ticione s  y de vue lve n 
re s pue s tas  de  cualq uie r tipo, com o pue de  s e r H TML, XML, 
im áge ne s , e tc. En nue s tras  urls  h abíam os  llam ado a una vis ta front y 
lo q ue  q ue re m os  q ue  nos  m ue s tre  e s  las  últim as  cinco e ntradas  de  
nue s tro blog, as í e s  com o s e  ve ría:

import django.shortcuts as shortcuts
from models import Post

def front(request):
entries = Post.objects.all().order_by('-date')[:5]
return shortcuts.render_to_response("blog.html", 

dict(entries=entries))

Django cue nta con vis tas  ge néricas  (ge ne ric vie w s ) q ue  pue de n s e r 
us adas  e n de te rm inados  cas os  por lo q ue  nos  podríam os  ah orrar 
e s te  pas o con s ólo agre gar un diccionario y los  patrone s  
corre s pondie nte s  a urls .py .

A continuación te ne m os  q ue  cre ar nue s tros  te m plate s , uno para e l 
s itio e n ge ne ral y otro para nue s tro blog; aunq ue  e n e s ta ocas ión 
s ólo te ndre m os  una aplicación, s i q ue re m os  agre gar aplicacione s , e l 
te m plate  bas e .h tm l s e  pue de  us ar para las  de m ás  y de be  lucir algo 
com o e s to:

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN" 
"http://www.w3.org/TR/xhtml1/DTD/xhtml1-strict.dtd">

<html xmlns="http://www.w3.org/1999/xhtml" xml:lang="en" 
lang="en">

<head>
<title>Mi Sitio</title>
<meta http-equiv="content-type" 
 content="text/html; charset=utf-8" />

</head>

<body>
<div id="header">

<h2>Titulo del Sitio</h2>

</div>
<div id="content">

{% block content %>
{% endblock %}

</div>
<div id="footer">

Powered by Django
</div>

</body>
</html>

En e s te  te m plate  podre m os  añadir m as  ade lante  h ojas  de  e s tilo o 
JavaScript para q ue  luz ca m e jor. Inclus o pode m os  cre ar una 
aplicación AJAX ligando la aplicación con la vis ta y utiliz ando una de  
las  tantas  bibliote cas  JavaScript q ue  e xis te n com o Moch ik it, Dojo o 
Prototype , por m e ncionar algunas .

Django tie ne  s u propio le nguaje  de  te m plate , fije m onos  e n los  bloq ue s  
{%  % } de ntro de  los  cuale s  pode m os  m anipular e l com portam ie nto de  
nue s tra vis ta con palabras  com o for  o if . 

El s iguie nte  te m plate  e s  e l de  nue s tro blog y com o pode m os  ve r 
e xtie nde  bas e .h tm l por lo q ue  ya no te ne m os  q ue  volve r a e s cribir h tm l.

{% extends "base.html" %}
{% block title %}Mi Blog{% endblock %}
{% block content %}
<h2>Entradas Recientes</h2>
{% for post in posts %}
<h3>{{post.title}}</h3>
<h4>{{post.date|date:"j/n/Y H:i"}}</h4>
{{post.body}}
{% endfor %}
{% endblock %}

Por s upue s to q ue  para q ue  Django s e pa dónde  e ncontrar nue s tros  
te m plate s  te ne m os  q ue  indicarle  la ruta, una ve z  m as  e n s e ttings .py

TEMPLATE_DIRS = (
# Put strings here, like "/home/html/django_templates" or 

             #"C:/www/django/templates".
# Always use forward slashes, even on Windows.
# Don't forget to use absolute paths, not relative paths.
"/home/usuario/django_projects/prueba/templates"

)

De  igual form a te ne m os  q ue  indicarle  dónde  e ncontrar nue s tras  h ojas  
de  e s tilo, im áge ne s , JavaScript, e tc.

MEDIA_ROOT = '/home/usuario/django_projects/prueba/media/'

Probando nue s tro blog

Para com probar q ue  todo m arch e  bie n corre m os  e l s e rvidor de  
de s arrollo de  Django.

$python manage.py runserver

al ir a h ttp://127.0.0.1:8000/adm in  ya pode m os  ve r la aplicación de  
adm inis tración de  Django a la q ue  pode m os  acce de r dándole  e l 
nom bre  de  us uario y contras e ña q ue  as ignam os  al cre ar e l
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adm inis trador, e n h ttp://127.0.0.1:8000/blog ve m os  nue s tro blog 
com o h abíam os  indicado e n urls .py

De s plie gue

Para pone r nue s tra aplicación e n producción te ne m os  la opción de  
s e rvir nue s tro conte nido con Fas tCGI, SCGI o de  una form a m as  
s e ncilla con m od_ pyth on e n Apach e .

El arch ivo de  configuración h ttpd.conf de  Apach e  te ndría un as pe cto 
com o e s te :

<Location "/">
SetHandler python-program
PythonHandler django.core.handlers.modpython
SetEnv DJANGO_SETTINGS_MODULE prueba.settings
PythonPath "['/var/www/django/'] + sys.path"
PythonDebug On
</Location>

<Location "/media">
SetHandler default
</Location>

Alias /media "/var/www/django/media"

donde  pode m os  ve r q ue  lo q ue  e s tá e n e l dire ctorio m e dia 
(im áge ne s  por e je m plo) e s tá s e rvido dire ctam e nte  por Apach e  s in 
te ne r q ue  pas ar por Django, e s to e s  re com e ndable  para no gas tar 
re curs os  de l s e rvidor de  m ane ra inne ce s aria.

Para finalizar.

La cre ación de  aplicacione s  w e b con Django e s  m uy rápida y 
s e ncilla, claro q ue  e s te  e je m plo e s  m uy s e ncillo y m uch as  de  las  
caracte rís ticas  de  e s te  fram e w ork  no s e  pudie ron ve r aq uí com o lo 
s on las  form as  y s u validación o las  prue bas  unitarias  q ue  s on de  
utilidad para los  program adore s  e n la pue s ta e n producción de  una 
aplicación, s in e m bargo e s pe ro h abe r dado un bue n vis taz o a e s te  
gran fram e w ork  q ue  h a ganado m e re cidam e nte  s u re putación de ntro 
de  la com unidad pyth onis ta y fue ra de  e lla por s u rapide z  y e ficie ncia 
fre nte  a otros  fram e w ork s  de  de s arrollo w e b.

[1] Law re nce  Journal-W orld

[2] En s u ram a e s table , Pyth on 3.0 o Pyth on 3000 e s  una 
re im ple m e ntación de l le nguaje  y rom pe  con la com patibilidad 
h acia atrás  por lo q ue  no s e  pue de  us ar con Django e n e s te  
m om e nto.

[3] H as ta h ace  poco la ve rs ión de  de s arrollo de  Django s e  podía 
cons ide rar com o e s table  para am bie nte s  de  producción pe ro 
com o form a de  alcanz ar la ve rs ión 1.0 m as  rápidam e nte  s e  h a 
cam biado e s ta política. La últim a ve rs ión e s table  e s  la 0.9 6

Re fe re ncias :

h ttp://w w w .djangoproje ct.com    Sitio oficial de l proye cto
h ttp://w w w .djangobook .com     Libro s obre  Django con 
lice ncia libre
h ttp://django.e s     Django e n e s pañol 

Probando e l blog de s arrollado e n Django
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Code Ignite r 

Marco Alfons o Ocam po
m e @ m arcoalfons o.ne t

¿Y porq ué Code Ignite r e s  m e jor q ue  otros  fram e w ork s ?, e n re alidad 
e s ta e s  una m ala pre gunta, com o la gran m ayoría de  aplicacione s  e n 
e l s oftw are  libre , no e s  cuál de be ría  e le gir com o la m e jor, s ino, cual 
e s  la q ue  m e jor s e  adapta a s us  ne ce s idade s . Una ve z  e s table cido 
e s to, Code Ignite r (CI) e s  para us te d s i:

• re q uie re  un fram e w ork  lige ro

• re q uie re  q ue  s e a rápido

• ne ce s ita e xce le nte  docum e ntación

• de s e a una activa com unidad q ue  lo s oporte

• ne ce s ita q ue  corra con los  e s tándare s  de  h os ting dis ponible s , 
ningún re q ue rim ie nto e s pe cial

• no q uie re  te ne r q ue  apre nde r re glas  de  codificación, dis e ño, flujos  
de  trabajo, e tc., para pode r us ar e l fram e w ork

• no de s e a te ne r q ue  apre nde r un le nguaje  de  te m plate  nue vo para 
s us  dis e ños , o pe or aún, e ns e ñárs e lo a s us  dis e ñadore s

• us te d no re q uie re  te ne r q ue  cre ar forz os am e nte  la triple ta MVC, tal 
ve z , s ólo vaya a te ne r VC, o MV. (MVC, Mode l Vie w  Controlle r)

• s obre  todo, no  le  gus ta q ue  h aga "m agia", q ue  le  ge ne re  código 
q ue  no e nte nde rá o no e s tá s e guro s i lo ne ce s ita de l todo, le  gus ta 
program ar s us  propias  h e rram ie ntas , te ne r com ple to control, y s abe r 
q ue  pas a e xactam e nte  e n cada función, plugin, bibliote ca, e tc.

Entonce s , ¿CI e s  para us te d?... ¿s í?, ¡bie n! e m pe ce m os  a ve r com o 
funciona, y para e llo de s arrollare m os  una pe q ue ña aplicación, no, no 
e s  otro "blog e n 20 m inutos ", pe ro s i h are m os  algo igual de  s e ncillo

¡H ola!, as í q ue , ¿e s tá bus cando un bue n Fram e w ork  con e l cuál de s arrollar s us  proye ctos ?, s e  h a 
dado cue nta de  los  grande s  be ne ficios  de  utilizar uno, pe ro, ¿no s abe  cual e le gir?, bie n, aq uí le  
pre s e ntam os  uno de  los  m e jore s  fram e w ork s  para PH P: Code Ignite r.

un pe q ue ño ToDo e ngine  ;-).

Em pie ce  bajándos e  la últim a ve rs ión de  CI e n h ttp://code ignite r.com , y 
de s com prím alo e n e l Docum e ntRoot de  s u apach e  (/var/w w w  por 
e je m plo) pue de  cre ar un vh os t local para trabajar m ás  cóm odam e nte  
(pue de  ve r ins truccione s  aq uí: h ttp://tinyurl.com /33yw z g), e n nue s tro 
cas o, h e m os  cre ado e l vh os t: h ttp://ci.lo, una ve z  ins talado, vam os  al 
brow s e r, abrim os  h ttp://ci.lo y ve re m os  una página de  bie nve nida con 
alguna inform ación e xtra, y un link  a la docum e ntación oficial q ue  ya 
vie ne  junto a CI (¿ya h abía m e ncionado la e xce le nte  docum e ntación 
de  CI?), vam os  a h ace r algunas  configuracione s :

• Edite  PATH _ A_ CI/s ys te m /application/config/config.ph p y ponga la 
bas e _ url q ue  corre s ponda a s u ins talación.

• Edite  PATH _ A_ CI/s ys te m /application/config/route s .ph p y vam os  a 
cam biar e l de fault_ controlle r de  'w e lcom e ' a 'todo', y e l valor de  
s caffolding_ trigge r s e rá 's ca'.

• ¡Es  todo!

Ne ce s itam os  cre ar una bas e  de  datos , pue de  cre arla con e l nom bre  
q ue  pre fie ra, y de ntro de  és ta una tabla, com o los  program adore s  
s om os  m uy inge nios os  s e  llam ara 'todo', con la s iguie nte  e s tructura:

CREATE TABLE todo (
  id serial primary key,
  title text
);

Ah ora e dite m os  e l arch ivo 
PATH _ AL_ CI/s ys te m /application/config/databas e .ph p y s i, com o lo 
im agina, aq uí pone m os  nue s tros  datos  para q ue  CI s e  cone cte  a 
nue s tra BD.

Re vis taSL :: Softw are  Libre  H e ch o Re vis ta w w w .re vis ta-s l.org- 27 -



Si e n e s te  m om e nto abrim os  nue s tro brow s e r e n h ttp://ci.lo ve re m os  
un e rror 404, ya q ue  aún no h e m os  cre ado nue s tro controlle r 'Todo', 
as í q ue  pros e guim os  con e s o, cre am os  un nue vo arch ivo e n 
s ys te m /application/controlle rs /todo.ph p y vam os  a m e te r e l s iguie nte  
código:

<?php
    class Todo extends Controller {

        function Todo()
        {
            parent::Controller();
            $this->load->scaffolding('todo');
            $this->load->database();
            $this->load->helper('url');
        }

        function index()
        {
            $this->db->orderby('id');
            $query = $this->db->get('todo');
            $data['todos'] = $query->result();
            $this->load->view('front', $data);
        }
?>

Aq uí, de claram os  la clas e  Todo, y e n s u cons tructor (function Todo) 
cargam os  todos  los  plugins , h e lpe rs , bibliote cas , e tc, q ue  ocupe  
nue s tra aplicación, e n nue s tro cas o, activam os  e l s caffolding para 
e s te  controlle r y para la tabla 'todo', cargam os  la bibliote ca para e l 
m ane jo de  la BD, y por últim o e l h e lpe r 'url' q ue  nos  ayudará a h ace r 
algunas  re dire ccione s . La función inde x, e s  e l m étodo de fault de  la 
clas e , CI m ane ja las  URL's  de  la s iguie nte  m ane ra: 
w w w .tus itio.com /inde x.ph p/clas e /funcion/argum e nto1/argum e nto2/.../
argum e ntoN, por lo q ue  podre m os  acce de r a nue s tra clas e  con 
h ttp://ci.lo/inde x.ph p/todo o h ttp://ci.lo/inde x.ph p/todo/inde x, s í 
q uis ie ram os  pas arle  argum e ntos  a inde x, s e ría 
h ttp://ci.lo/inde x.ph p/todo/inde x/pag/13 y e n nue s tra función: function 
inde x($pag,$id){...}. Ah ora ve am os  e l s ignificado de  cada líne a e n la 
función inde x:

$this->db->orderby('id');            

Es table ce m os  q ue  e n la s iguie nte  q ue ry s e  orde ne  por e l cam po id

$query = $this->db->get('todo');     

H ace m os  una q ue ry a la BD, ge t('tabla') e q uivale  a un s e le ct * from  
tabla;

$data['todos'] = $query->result();   

Pre param os  e l array as ociativo con los  datos  q ue  le  pas are m os  a la 
vis ta

$this->load->view('front', $data);   

Invocam os  a la vis ta, y le  pas am os  $data

Y com o s e  obs e rva, ne ce s itam os  te ne r una vis ta, llam ada 'front' as í 
q ue  cre am os  e l arch ivo 
PATH _ AL_ CI/s ys te m /application/vie w s /front.ph p y de ntro pone m os :

<html>
<head>
<title>ToDo X</title>
</head>

<body>

<h1>ToDo List:</h1>

<table border=1 cellpadding=10 cellspacing=0>
<tr>
    <th>Hecho</th>
    <th>Descripcion</th>
</tr>

<?php foreach($todos as $item): ?>
<tr>

    <td>
    <a href="/index.php/todo/done/<?=$item-
>id;?>">Hacer!</a>
    </td>

    <td>
<?=$item->title?>
    </td>

</tr>
<?php endforeach;?>

</table>

<p><br />Page rendered in {elapsed_time} seconds</p>

</body>
</html>

Y ah ora e s tam os  lis tos  para ir a h ttp://ci.lo o h ttp://ci.lo/inde x.ph p ó 
h ttp://ci.lo/inde x.ph p/todo o h ttp://ci.lo/inde x.ph p/todo/inde x ;-), 
¿porq ué tantas  url's ? bie n tie ne  s u e xplicación, h ttp://ci.lo y 
h ttp://ci.lo/inde x.ph p e s  cue s tión de l propio s e rvidor w e b (apach e  e n 
nue s tro cas o), re cue rda q ue  e ditam os  route s .ph p para pone r e l 
de fault_ controlle r? bue no, e s to e s  lo q ue  nos  pe rm ite  acce de r a 
inde x.ph p/todo de s de  inde x.ph p y com o la función 'inde x' e s  e l de fault 
de  todo controlle r, pode m os  acce de r a inde x.ph p/todo/inde x con s ólo 
inde x.ph p/todo, y claro e s tá us te d pue de  controlar todas  las  rutas , 
e laborar las  s uyas  propias  con re ge xp, o con alias , de ntro de l 
route s .ph p de  CI, re fiéras e  al us e r_ guide  para m ás  inform ación s obre  
e llo.

Si ya e s tá vie ndo nue s tra pe q ue ña aplicación e n e l brow s e r, 
s e guram e nte  obs e rvará 0 ToDo ite m s , bie n vam os  a cre ar algunos  
para nue s tros  fine s , ¿re cue rda q ue  e ditam os  route s .ph p para 
e s table ce r la palabra clave  q ue  activa e l s caffolding? y ¿re cue rda q ue  
e n nue s tro controlle r "Todo" cargabam os  la bibliote ca de  s caffolding? 
bie n vaya a h ttp://ci.lo/inde x.ph p/todo/s ca y jue gue  un poco con la 
tabla, agre gue /e dite /borre  e le m e ntos , cada ve z  re gre s e  a 
h ttp://ci.lo/inde x.ph p y obs e rve  com o nue s tra aplicación ya e s tá 
obte nie ndo datos  de  la BD y re fle jándolos  a través  de  la vis ta.

Si obs e rva e n la vis ta, te ne m os  la s iguie nte  líne a: <a 
h re f="/inde x.ph p/todo/done /<?=$ite m ->id;?>">H ace r!</a>, e s te  e nlace  
nos  s e rvirá para borrar los  ite m s  ya re aliz ados , as í q ue  com o ve rá 
e s tam os  apuntando a la función done  de l controlle r todo y pas ándole  
e l parám e tro $ite m -id, e s  de cir: q ue dará de  la form a: todo/done /1, 
todo/done /2, e tc... bue no, vam os  a cre ar e s a función, e n nue s tro 
controlle r todo.ph p agre gam os :

function done($id)
{
$this->db->where('id', $id);
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Es table ce m os  q ue  la s iguie nte  q ue ry de be  cum plir e s ta condición 
w h e re

$query = $this->db->delete('todo'); 

Eje cutam os  e l q ue ry de  de le te  s obre  la tabla "todo"

redirect('');

Re dire ccionam os  al us uario al controlle r de fault

}

As í de  s e ncillo!, vam os  de  nue vo a nue s tro brow s e r de m os  click  e n 
"H ace r!" y ve re m os  com o nos  re fre s cará la página ya s in e le m e nto 
borrado. Bue no, ya h e m os  vis to com o s e le ccionar e le m e ntos  ($th is -
>db->ge t() ) y com o borrar ($th is ->db->de le te () ), ah ora vam os  a 
agre gar e le m e ntos  a la BD, para e llo, ins e rte m os  un pe q ue ño form  a 
nue s tra vis ta jus to de bajo de l tag </table >:

<form action="/index.php/todo/add" method='POST'>
<input type='text' name='item' />
<input type='submit' value='Agregar'>
</form>

Com o ve m os  e n e l action, ne ce s itam os  un nue vo m étodo e n nue s tro 
controlle r: /todo/add. Nue vam e nte  agre gam os  a nue s tro controlle r 
todo.ph p lo s iguie nte :

function add()
{
    $item = $this->input->post('item');
    $this->db-
>insert('todo',array('title'=>$item));
    redirect('');
}

Y aq uí apre nde m os  un par de  cos as  nue vas , prim e ro, e l $th is ->db-
>ins e rt('tabla', array('cam po1'=>'valor', 'cam po2'=>'valor', ...) donde  
cam po1, cam po2, e tc, s on los  nom bre s  de  los  cam pos  de  s u BD. Y 
ve m os  la función: $th is ->input->pos t('ite m '), donde  'ite m ' e s  e l 
nom bre  de  m i <input> e n la vis ta, com o ve m os  e s  e xtre m adam e nte  
s e ncillo acce de r a los  valore s  q ue r re cibim os  por POST, tam bién 
e xis te n: $th is ->input->cook ie  y $th is ->input->s e rve r(). La ve ntaja de  
us ar la función $th is ->input->pos t() e s  q ue  e s tá ya trae  validación 
inte grada, e s  de cir, e q uivaldría a te ne r:

if ( ! isset($_POST['something']))
{
$something = FALSE;
}
else
{
$something = $_POST['something'];
}

CI ya vie ne  con una s e rie  de  filtros  contra XSS, pue de  us ar:

$data = $this->input->xss_clean($data);

Para aplicar los  filtros  para todas  s us  e ntradas  de  datos . Bue no, ya 
te ne m os  un form  nue vo e n la vis ta para m andar datos  al s e rvidor, ya 
te ne m os  e l m étodo para ins e rtar e s os  datos  a la bas e  de  datos , s ólo 
falta probarlo :-). Con e s to te rm inam os  nue s tra pe q ue ña aplicación de  
de m os tración. Pue de  e ncontrar e l código us ado aq uí e n 
h ttp://m aop.tk /file s .

As í q ue , com o ve , no corre  nada e n líne a de  com andos , no ne ce s ita 
te ne r q ue  de clarar m ode los  a die s tra y s inie s tra, aún y cuando s ólo 
h ará una s im ple  aplicación, no ne ce s ita apre nde r un nue vo le nguaje  
de  te m plate , pue de  us ar s im ple  ph p (aunq ue  e n e s te  e je m plo 
utiliz am os  la s intáxis  alte rnativa de  ph p),  no ne ce s ita apre nde r a 
m ane jar un ORM (Obje ct Re lational Manage r) para m anipular s u BD, 
CI le  da la fle xibilidad de  añadir s us  propias  bibliote cas , s i ya las  tie ne , 
o trabajar con las  q ue  CI le  prove e , as í m is m o añadir los  q ue  la 
com unidad ge ne ra (h ttp://code ignite r.com /w ik i), cualq uie r función 
m os trada aq uí tie ne  s u re s pe ctiva docum e ntación 
(h ttp://code ignite r.com /us e r_ guide ) us te d s ólo im agine lo, s iénte s e  y 
e s críbalo ;-).

NOTA: Para e fe ctos  de  de m os tración, e s ta aplicación s e  e s cribió de  
m ane ra s e ncilla pe ro tam bién ins e gura (com o borrar dire ctam e nte  e n 
e l m étodo done ), h ay algunos  as pe ctos  a re vis ar, com o por e je m plo la 
e xplotación de  una vulne rabilidad com o e s ta, q ue  s e ría fácilm e nte  
"parch ada" ins e rtando una validación al m étodo done .
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GIMP Galaxy

Fabio Sas s o
fabio.s as s o@ gm ail.com  

Te ngo q ue  e xpre s ar q ue  e s  pos ible  obte ne r bue nos  re s ultados  
us ando GIMP, tie ne  gran varie dad de  filtros , algunos  ya los  q uis ie ra 
Ph otos h op.  Aunq ue  la inte rfaz  no e s  m uy am igable , e s  m uy 
pare cido a la inte rfaz  de l Mac OS X . No q uie ro re vis ar , ni com parar 
s oftw are  e n e s te  m om e nto, yo s olo q uie ro m os trarle s  m i prim e ra 
cre ación us ando GIMP, La ide a de  la im age n fue  ins pirada e n e l 
jue go de  Mario Galaxy.

1. Abrim os  un nue vo docum e nto: 

En Arch ivo > Nue vo 

Se le ccionam os  un tam año e n pixe le s  1440x9 00. 

Me  e ncanta e l producto e s tre lla de  Adobe . Pe ro e h  vis to m uch os  artículos  s obre  GIMP, El 
m anipulador de  im age ne s  GNU, con e l cual la ge nte  cre a e fe ctos  padrís im os  us ando e s ta 
h e rram ie nta. Por e s to de cidí probarla.

color para e l fondo (e s to s e  s e le ciona e n colore s  de  fre nte  y fondo) 

Aplicam os  la m e z cla e n e l docum e nto com o s e  m ue s tra e n la 
s iguie nte  im age n. 

2. Cre am os  e l de gradado de  Fondo

Se le ccionam os  la h e rram ie nta para m e z clar, con las  opcione s  
"Form a: Radial" . Y e s coge m os  los  colore s  de  fondo ne gro y otro

3. Añadim os  un poco de  h um o: 

Agre gam os  una nue va capa, e s table ce m os  e l prim e r plano e n blanco 
y nos  dirigim os  a  Filtros  > Re nde r > Nube s  > Ruido Sólido. 
Colocam os  la capa e n Ove rlay al 44%

4. Cre ando los  e fe ctos  de  la luz  y los  de talle s  

Para h ace r e s to, e s  ne ce s ario cre ar una nue va capa, e s coge r la 
h e rram ie nta  Cre ar  y e ditar line as  (B) y dibujar un triángulo q ue  
s e rá e l h az  de  luz . De s pués  de  cre ar la s e le ción s e rá ne ce s ario 
pre s ionar click  de re ch o s obre  e l botón CREAR SELECCIÓN de  líne as . 
Lle na la s e le cción us ando la h e rram ie nta de  Re lle no (s h ift+ B), us am os  
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5. Agre gam os  e fe cto Gaus iano.

Cre am os   dos  copias  de l h az  de  luz , y le  aplicam os  e l e fe cto 
Gaus iano. Coloca la capa e n e l fondo, y de z plaz a las  ante riore s . 
Es to de brá de  producir e l e fe cto de  la LUZ . 

6. Cre ado e l e fe cto de  lum inos idad.

Ah ora agre gare m os  una nue va capa y us ando la H e rram ie nta de  
Pintura Difus a, cre are m os  los  e fe ctos  de  la luz , bajo e l h az  de  Luz  
de l Obje to. 

7. -Agre gar colore s  al e fe cto de  luz . 

Us ando la h e rram ie nta de  Filtros  > Colore s  > Coloriz ar cam biare m os  
los  e fe ctos  de  color de  los  h ace s  de  luz . 

Sis te m a de  re nde riz ación

Tip: Duplica las  capas  y agre ga un pe q ue ño h az  lum inos o para cre ar 
un e fe cto de  m ovim ie nto.

8. Cre ando e l circulo de  luz :

Cre a una nue va capa, us a la h e rram ie nta Filtros  > Efe ctos  de  Luz  > 
GFlare ,  y e s coge  Plane ta Oculto. Inte nta algunos  valore s  dife re nte s  
h as ta obte ne r e l m ás  ade cuado al obje to o a lo q ue  q ue ram os  
e xpre s ar.
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9 . Re dim e ns iona la capa y s olo agre ga la pe rs pe ctiva 12. Más  de talle s .

En una nue va capa, utiliz a e l gradie nte  e n az ul, e s ta ve z  para 
utiliz arlo e n e l fondo con tonalidade s  h acia e l ne gro, cre a un 
gradie nte  radial de  la e s q uina s upe rior iz q uie rda a la infe rior de re ch a. 
Es table ce  la capa al m odo pantalla con e l 65% . 

13. Algo de  ruido.

Agre ga ruido us ando Filtros  > Ruido > H url  e n la prim e ra capa 
donde  s e  e ncue ntra e l fondo con gradie nte  de  la im age n. 

10 - Últim os  Efe ctos .

Duplica  e l círculo de  luz  y agre ga e fe ctos  us ando la h e rram ie nta 
Filtros  > Blur > Anim ación. Es cribe  line al, y e l ángulo a 9 0 grados .

11. La Supe rnova.

Agre ga una nue va capa, re lle nala con ne gro, aplicale  e l e fe cto de  
Supe rnova e n  Filtros  > Efe ctos  de  luz  > Supe rnova. Otra ve z  
inte nta con dife re nte s  valore s . 
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El re s ultado Final

Si de s e as  e ncontrar m as  inform ación s obre  dis e ña gráfico 
us ando h e rram ie ntas  libre s , vis ita: 

h ttp://abduz e e do.com
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Encue ntro Nacional Linux 2007

Sonia Sánch e z  Díaz
s onia.s anch e z@ re vis ta-s l.org 

La Be ne m érita Unive rs idad Autónom a de  Pue bla (BUAP) fue  la 
Unive rs idad s e de  de l e ve nto, e n s u te rce ra e m is ión e s te  e ve nto 
de m ue s tra e l cre cim ie nto e  im portancia q ue  e s tá te nie ndo de ntro de  
la com unidad de l Softw are  Libre  e n nue s tro país . Dich o cre cim ie nto 
s e  notó e n e l núm e ro de  as is te nte s  al e ve nto, q uie ne s  de s de  
te m prana h ora lle naron e n s u totalidad e l e s pacio fís ico as ignado al 
áre a de  re gis tro.

Con pone nte s  inte rnacionale s  de  la talla de  Álvaro Lópe z  y Marce la 
Tiz nado,  y nacionale s  com o Gunnar W olf y Sandino Araico; e l 
congre s o tuvo un program a m uy dive rs o para e l de le ite  de  todos  los  
gus tos . No s olam e nte  s e  trataron te m as  s obre  le nguaje s  de  
program ación, e ntre  los  q ue  figuraron PH P y Pyth on, s ino ade m ás  
s e  e s cuch aron ch arlas  s obre  fram e w ork s  com o Django y RoR.

Los  pas ados  18,19  y 20 de  octubre  s e  re alizó e l Encue ntro Nacional de  Softw are  Libre , ENLI 2007, e n 
la ciudad de  Pue bla, Pue bla.

Re pre s e ntante s  de  dis tintos   grupos  de  us uarios  s e  die ron cita e n e l 
e ve nto, com partie ndo un poco de  s us  conocim ie ntos  con todos  los  
as is te nte s , tal e s  e l cas o de  Ivan de  Je s ús  Pom pa de  grupo LIDSOL, 
e l grupo de  ICEne tx Te am ; por parte  de  Re vis ta-SL: Andrés  Vargas , 
H éctor Le al, Julio Mauricio Acuña de m os trando activis m o por parte  de  
s us  m ie m bros .

Entre  cam arade ría, com o ya e s  cos tum bre  e n e s te  tipo de  e ve ntos ,  
la te rce ra e m is ión de  ENLI fue  un éxito, de m os trando  la m adure z  
q ue  e s tá adq uirie ndo conform e  e l pas o de  e xpe rie ncias  y porq ue  no, 
de l tie m po.

Áre a de  re gis tro de l ENLi

Pone nte s  y organiz adore s  de l ENLi
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En e ntre vis ta: Alvaro Lópe z

Ivan Alfre do Z e nte no 

RSL. ¿Cóm o te  llam as ? 

Alo. Álvaro Lópe z  Orte ga, aunq ue  h ay m uch a ge nte  q ue  m e  llam a 
"Alo".  Al principio e ra un nick , pe ro últim am e nte  m e  h e  dado 
cue nta de  q ue  e s  m uch o m as  fácil de  pronunciar para los  
angloparlante s .

RSL.- De s cribe  tu vida e n e l m undo de l Softw are  Libre  

Alo. Soy un de s arrollador q ue  h a te nido la grandís im a s ue rte  de  
h ace r de  e llo s u form a de  vida. 

Trabajo para Sun Micros ys te m s  com o "Te ch nical Le ad", as í q ue  m i 
día a día e s ta dividido e ntre  la com unidad de  Ope nSolaris  y e l re s to 
de  com unidade s  con las  q ue  h e  e s tado trabajando por los  últim os  
años  com o GNOME o Ch e rok e e . 

Aparte  inte nto ace ptar las  invitacione s  para congre s os  q ue  re cibo, 
aunq ue  m uy a m i pe s ar no s ie m pre  te ngo e l tie m po s uficie nte  para 
as is tir a todos  e llos . Sie m pre  e s  m uy inte re s ante  e s tar e n e s a clas e  
de  e ve ntos  para te ne r inte racción re al con la com unidad. 

RSL. ¿Dónde  trabajas  y cuál e s  tu función? 

Alo. Trabajo e n Sun Micros ys te m s , com o Te ch nical Le ad de ntro de  
Ope n Platform  Group. 

RSL. ¿Es  e conóm icam e nte  re ntable  e l Softw are  Libre  para SUN? 

Alo. Por s upue s to. :-) 

Sun e s  una com pañía, y com o tal s u obje tivo e s  ganar dine ro (un fin 
com ple tam e nte  ético). Una de  las  m e jore s  caracte rís ticas  de  la 
com pañía e s  q ue  una parte  m uy im portante  de  s u trabajo s e  bas a e n

Inge nie ro e n inform ática, e s pe cializado e n inte lige ncia artificial y doctorado e n te le com unicacione s  
e n la Unive rs idad Politécnica de  Madrid. De s arrollador de l proye cto GNU, líde r de l proye cto Ch e rok e e  
y de  GNU/MacCh ange r; ade m ás  colaborador de  proye ctos  com o GNOME. Actualm e nte  inge nie ro de  
Sun Micros ys te m s  e n donde  trabaja e n e l de s arrollo de  Ope nSolaris  y JDS.

e l de s arrollo de  Softw are  Libre . 

Los  clie nte s  y us uarios  valoran m uch ís im o q ue  la te cnología e n la q ue  
bas an s us  re de s  s e an abie rtas  y libre s . Es  por e llos  q ue  Ope nOffice , 
Java, Solaris , Ne tBe ans , Sun Clus te r, e tc. e s  ah ora Softw are  Libre . 

RSL. ¿Qué e s  Ch e rok e e ? 

Alo. Ch e rok e e  e s  un s e rvidor w e b e n e l q ue  h e  e s tado trabajando los  
últim os  años . Bás icam e nte  e s  un s e rvidor w e b de  altas  pre s tacione s  
q ue  im ple m e nta todas  las  caracte rís ticas  q ue  la gran m ayoría de  ge nte  
utiliz a h oy e n día. 

RSL. ¿Por q ué h ace r Ch e rok e e ? 

Alo. ¿Por q ue  no? :-)  Si no h ubie ra trabajado e n Ch e rok e e  ah ora la 
ge nte  no te ndría un s e rvidor w e b m uch ís im o m as  rápido q ue  los  q ue  
e s taban us ando h as ta e ntonce s . 

Cuando com e ncé a trabajar e n Ch e rok e e  cre ía q ue  los  s e rvidore s  w e b 
q ue  e xis tían e n e s e  m om e nto e ra técnicam e nte  m e jorable s , y e s taba 
s e guro de  q ue  con algo de  trabajo podíam os  e s cribir un nue vo 
s e rvidor H TTP rápido, e s table  y con las  caracte rís ticas  ne ce s arias  
para pode rlo utiliz ar e n la m ayoría de  e ntornos . 

RSL. ¿Dónde  nace  Ch e rok e e ? 

Alo. En un vie jo 486 q ue  e ra de m as iado le nto para s e rvir m i s itio w e b 
e s crito e n PH P a una ve locidad de ce nte . 

Ch e rok e e  e s  un proye cto q ue  com e ncé cuando aún e s taba e s tudiando 
e n la unive rs idad, lo cual fue  una gran s ue rte . Com o cualq uie ra q ue  
h aya s alido de  la unive rs idad s abe , durante  e s e  pe riodo tie ne s  
m uch ís im o m as  tie m po libre  para trabajar e n e s a clas e  de  proye ctos . 
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RSL. ¿Quiéne s  h ace n Ch e rok e e ? 

Alo. Un grupo fantás tico de  h ack e rs . :-) H ay ge nte  q ue  h a 
contribuido por años , y otra q ue  m anda algún parch e , m e jora o plug-
in e ve ntualm e nte ; bás icam e nte  lo m is m o q ue  e n e l re s to de  
proye ctos  libre s . 

RSL. ¿Cuále s  s on las  e s pe ctativas  de  Ch e rok e e  para un futuro? 

Alo.- Cons olidars e  com o uno de  los  principale s  s e rvidore s  w e b 
libre s . Ch e rok e e  no pre te nde  ocupar e l e s pacio q ue  h oy tie ne  
Apach e . Ch e rok e e  inte nta s atis face r al 9 0%  de  los  us uarios , pe ro 
s om os  m uy cons cie nte s  de  q ue  s i q ue re m os  s e guir te nie ndo un 
s e rvidor rápido no pode m os  h ace rlo cre ce r h as ta e l punto e n e l q ue  
s oporte  todas  las  caracte rís ticas  q ue  s oporta Apach e . 

La ide a e s : "Si tie ne s  un s itio w e b 'norm al' y q uie re s  alto re ndim ie nto, 
e ntonce s  utiliz a Ch e rok e e . Si tu s itio w e b utiliz a te cnología poco 
h abitual e s  m e jor q ue  s igas  con tu vie jo s e rvidor w e b". De  e s ta 
form a e l 9 0%  de  los  us uarios  dis frutaran de  un s e rvidor m uch o m as  
rápido. 

RSL. ¿Cuál e s  m e jor Ch e rok e e  o Apach e ? :-) 

Alo. Ninguno e s  m e jor. Ch e rok e e  e s  m as  m ode rno y rápido, m ie ntras  
q ue  para Apach e  tie ne s  toda clas e  de  m ódulos  dis ponible s . 
Ch e rok e e  no e s ta s uje to a los  inte re s e s  de  ninguna e m pre s a, 
m ie ntras  q ue  e n Apach e  h ay m uch ís im os  (y por lo tanto m as  dine ro). 

Son dos  proye ctos  dife re nte s , con dife re nte s  obje tivos , form a de  
trabajar y e n m uch as  ocas ione s  inclus o audie ncia. Cada us uario e s  
q uie n tie ne  q ue  de cidir q ue  s e rvidor s e  ajus ta m as  a s us  
ne ce s idade s . Pe rs onalm e nte  - y e s  por e s o por lo q ue  trabajam os  e n 
e l s e rvidor - cre o q ue  Ch e rok e e  e s  m e jor opción para la gran 
m ayoría de  la ge nte . 

RSL. ¿Qué fue  prim e ro e l h ue vo o la gallina? :-) 

Alo. El h ue vo. Es ta cie ntíficam e nte  de m os trado, no e s  brom a :-) 

RSL.  Much as  gracias  por conte s tar nue s tras  pre guntas , s abe m os  
q ue  tie ne s  
una re unión q ue  as is tir, ¿algo q ue  de s e e s  agre gar? 

Alo. Gracias  a todos  los  q ue  e s táis  le ye ndo e s to, porq ue  e s o

s ignifica q ue  e s tais  de  una form a u otra inte re s ados  e n e l m undo de  
Softw are  Libre  y por lo tanto contribuye ndo a s u éxito!! :-) 

RSL. Bue no e s o e s to e s to e s todo  am igos , nos  le e m os  la próxim a 
e dición.

Si de s e as  conoce r e l proye cto Ch e rok e e , e ncontraras  m uch a 
inform ación e n e l s itio w e b: 

h ttp://w w w .ch e rok e e -proje ct.com
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BuzónSL
Tips , trick s ... y m uch o m as .

Linux s e  bloq ue o, te cla 'Sys Rq ' o 'Pe t Sis '

En cie rtas  ocas ione s  Linux s e  bloq ue a al punto de  conge lar la pantalla, e l te clado y e l m ous e , as í q ue  no h ay form a de  cam biar a cons ola 
con Ctrl+ Alt+ Fx o m atar las  "X" con Ctrl+ Alt+ Bk Sp (e xce pto q ue  pue das  e ntrar m e diante  s s h ).

Ante s  de  darle  duro al botón de l re s e t, le e  lo q ue  s igue :

Much os  no s abe n q ue  e l k e rne l de  Linux s ie m pre  re s ponde  a la com binación de  "m agic k e ys ", a m e nos  q ue  s e  h aya colgado por un grave  
proble m a de  h ardw are .

El 'Sys Rq ' (Sys te m  Re q ue s t, Pe tición al Sis te m a) e s tá incorporado e n e l k e rne l Linux de s de  s u ve rs ión 2.1.

Pe ro, ¿dónde  e s tá la te cla 'Sys Rq '?

Es  la bie n ponde rada "Im prim ir Pantalla", s ituada com unm e nte  a un lado de  la te cla F12. Tam bién conocida com o "PrintScre e n", "Im pr 
Pant", "PrntScr", "Sys Rq ", e tc...

Cuándo s e  nos  cue lgue  puls are m os  la s iguie nte  com binación:

Alt +  Sys Rq  +  R: El k e rne l re s ponde  a e s ta com binación de  te clas  de s cargando todo controlador q ue  te nga tom ado e l te clado, por e je m plo 
m uy útil cuando s e  cue lgan las  "X" o algún program a e n alguna te rm inal, con e s to podre m os  us ar la com binación Control+ Alt+ Fx para 
irnos  a otra te rm inal y m atar e l proce s o.

Alt +  Sys Rq  +  S: Con e s ta orde n e l k e rne l Inte nta s incroniz ar nue s tras  particione s  m ontadas , para q ue  e n cas o de  un re inicio, s e  pie rda la 
m e nor cantidad de  datos  pos ible s .

Alt +  Sys Rq  +  E: El k e rne l m anda la s e ñal de  te rm inar todos  los  proce s os , m e nos  e l init, o s e a e nvía un SIGTERM ge ne ral al s is te m a q ue  
cie rre  todos  los  proce s os .

Alt +  Sys Rq  +  I: Se  us a e n cas o q ue  e l ante rior no funciona, ya q ue  s i por alguna raz ón e l s is te m a no pudo te rm inar los  proce s os  y no nos  
lle va a la cons ola de l init, e s te  m anda la s e ñal de  m atar todos  los  proce s os , algo as í com o un "k ill -9 " para todo lo q ue  e s te  corrie ndo 
(m e nos  e l init) SIGKILL.

Alt +  Sys Rq  +  U: Inte ntará de s m ontar todas  las  particione s  m ontadas  para lue go m ontarlas  nue vam e nte  e n m odo de  s ólo le ctura, para 
s e guir pre vinie ndo cualq uie r daño a nue s tros  fich e ros  a la h ora de  re iniciar.

Alt +  Sys Rq  +  B: re inicio de l e q uipo.

Alt +  Sys Rq  +  O: apaga e l e q uipo.

Si pus iéram os : Alt+ Sys Rq + RSEIUB s e  producirían los  pas os  de s critos  y s e  re iniciaría e l e q uipo. Más  inform ación e n 
h ttp://e n.w ik ipe dia.org/w ik i/Magic_ Sys Rq _ k e y

Gracias  al us uario "Dragonauta" de  h ttp://pre guntas linux.org por proporcionarnos  e s te  trick .
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Proye cto W ik iaula

H oy h ace  24 años  Rich ard M. Stallm an iniciaba un ciclo y nos otros  conocíam os  e l Softw are  Libre .

H oy e l Proye cto w ik i-aula q uie re  continuar e s te  proye cto  e  iniciar e l propio de s pués  de  un poco m as  de  un m e s  de  plane ación.
y m as  de  un año de  dis cus ione s  s obre  e l te m a.

Con e s ta iniciativa inte ntam os  inform ar a m ás  pe rs onas  ace rca de  lo q ue  e s  e l Softw are  Libre , e s to de s de  una pe rs pe ctiva dis tinta a lo q ue  
otros  h an inte ntado.
Es tam os  apoyándonos  e n dis tintos  m e dios  para re aliz ar las  confe re ncias , bus cam os  incluir la e xpe rie ncias  y las  ide as  de  todos  los  q ue  
gus te n participar, e s  claro q ue  q ue re m os  de jar de  lado e l e nfoq ue  tradicional donde  la confe re ncias  s e  re aliz an e n e l  m is m o lugar, 
q ue re m os  e xpe rim e ntar con una form a dis tinta.

De s e am os  lle var las  confe re ncias  a dis tintas  s e de s  cada s e m ana, e n dis tintos  e s tados , inclus ive  e n dis tintos  país e s .

Por lo ante rior s e  le s  invita  a participar, ya s e a com o pone nte s , o com o as is te nte s , re cue rda q ue  e s  un nue vo e s tilo de  vivir e l Softw are  
Libre .

Faltan algunas  fe ch as  por lle nar,  algunos  e ve ntos  no e s tán com ple tos  y  h ace m os  lo pos ible  por lle narlos , m as  inform ación e n 
h ttp://w ik i.w ik iaula.org/s ite /Ciclo_ de _ confe re ncias

P.D.  Si q uie re s  participar com o SEDE s olo e s  ne ce s ario q ue  nos  as e gure s  un lugar ade cuado para e l e ve nto, e s  pre fe rible
q ue  e xis ta la m ane ra de  trans m itir  vide o e n tie m po re al, o la grabación e n algún form ato  para s u publicación pos te rior.

Es  ne ce s ario m ate rial, para s u e ntre ga e n las  confe re ncias , com o e s tam pas  y dis cos  com pactos .

Ya h ay ge nte  e n dis tintos  e s tados  e n México y 2 pe rs onas  e n Ve ne z ue la y Ch ile  com o parte  de l proye cto. q ue  e s tán organiz ando algunas  
fe ch as , todavía por confirm ar.

Se  invita a cualq uie ra a ayudar. La infrae s tructura de  w ik i-aula e s ta e n com ple ta dis pos ición para e s to.

******************************************************************************************
"Libre s  e n la vida, libre s  e n la m e nte , libre s  e n e l s oftw are ".
Inform ación de  contacto
Je s ús  Ch ris tian Cruz  Acono
h ttp://w ik iaula.org
jccruz a@ w ik iaula.org
Re gis tre d Linux us e r:403636
Mie m bro de l grupo de  us uarios  Linux Tlaxcala
Adm inis trador de l proye cto W ik iaula
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~ # Guide  Line s  SL

Re vis taSL e s  una re vis ta cre ada por la com unidad de  Softw are  Libre  para la 
com unidad de  Softw are  Libre , por lo q ue  la participación de  la com unidad e s  
fundam e ntal.

Es  por e llo q ue  Re vis taSL invita a la com unidad de  Softw are  Libre  a participar; 
pue de s  h ace rlo de  dife re nte s  form as :

1. Es cribe  un artículo

La m ayor parte  de l conte nido de  Re vis taSL e s  aportado por colaboradore s  q ue  
de s e an com partir s us  conocim ie ntos , e xpe rie ncias , opinione s , e tc. Te  
re com e ndam os  s igas  las  re com e ndacione s  para q ue  tu artículo q ue de  pe rfe cto y 
s e a publicado de  inm e diato.

a) De be s  libe rar tu artículo bajo alguna lice ncia libre , e n cas o de  no h ace rlo 
adoptará la lice ncia us ada por Re vis taSL (Cre ative  Com m ons  2.5 MX).

b) Exis te n dife re nte s  tipos  de  artículos :

*Artículo: Un artículo abarca un te m a, s oftw are  o te cnología e n e s pe cífico. 
Cons ta de  una bre ve  introducción, de s arollo de l te m a, re com e ndacione s , e tc. y 
ge ne ralm e nte  vie ne  acom pañado de  capturas  de  pantalla, gráficos , im áge ne s , 
e tc. Cons ta de  una longitud e ntre  450 y 600 palabras
*Tutorial. Los  tutoriale s  s on te xtos  e xplicativos , acom pañados  de  capturas  de  
pantalla, código e  ins truccione s  de talladas  s obre  cie rto te m a. No cons ta de  un 
lím ite  de  palabras  de bido al de talle  q ue  s e  lle ga a te ne r e n e s te  tipo de  artículos .
*Re s e ñas : Las  re s e ñas  re fie re n a e ve ntos  ocurridos  com o congre s os , fe s tivale s  
de  ins talación, talle re s , ciclos  de  confe re ncias , e tc. Cons tan de  una longitud de  
e ntre  150 a 200 palabras .

c) El artículo de be  s e r e nviado e n form ato Ope n Docum e nt para s u m e jor m ane jo.

d) En cas o de  re q ue rirs e  e l e q uipo e ditorial re aliz ará m odificacione s  m ínim as  al 
artículo, s i e l e q uipo e ditorial cons ide ra q ue  s e  re q uie re n m odificacione s  m ayore s  
s e  pondrá e n contacto con e l autor para pe dirle  s u opinión.

2. Patrocina

Si ofre ce s  algún tipo de  producto o s e rvicio, Re vis taSL e s  un e xce le ne te  m e dio 
para publicitarlo. Ponte  e n contacto con nos otros  para m as  inform ación.

3. Divulga

Cuéntale  a todo m undo de l proye cto Re vis taSL, aním alos  a e s cribir y le e rnos .

Re vis taSL
El s oftw are  libre  h e ch o re vis ta




