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- -Script bash:

Script bash: Instalar Lamp en Ubuntu, Debian,
CentOS y derivados.

Sf\l'\L?nux
LAMP es uno de los entornos de servidor web mas
populares, pero tiene un inconveniente para los usuarios
mas noveles, recordemos que un server web completo
requiere de muchos comandos hasta lograr un entorno
de trabajo que sea estable y veloz.

y N

LAMP One-Click es un potente script bash que realiza la instalacion de Apache + PHP +
MySQL, MariaDB o Percona Server de forma practicamente automatica, tan solo requiere que selecciones
las versiones a instalar.

Es compatible con las siguientes distribuciones Linux (y sus derivados):
¢ CentOS-6.x
* CentOS-7.x
* Fedora-29
* Debian-8.x
* Debian-9.x
* Ubuntu-14.x
* Ubuntu-16.x
* Ubuntu-18.x

A dia de hoy (I-Febrero-2019), las versiones de las aplicaciones que se instalan, son estas (se actualizan
constantemente):
» Apache 2.4, incluyendo los médulos de HTTP2: nghttp2, mod http2.
* Ofrece la opcidn de instalar los Médulos adicionales de
Apache: mod wsgi, mod security, mod jk.
* Bases de datos: MySQL-5.5, MySQL-5.6, MySQL-5.7, MySQL-8.0, MariaDB-5.5, MariaDB-10.0,
MariaDB-10.1, MariaDB-10.2, MariaDB-10.3, Percona-Server-5.5, Percona-Server-5.6, Percona-
Servidor 5.7, Percona Servidor 8.0.
* Versiones de php: PHP-5.6, PHP-7.0, PHP-7.1, PHP-7.2 y PHP-7.3.
* Modulos adicionales de PHP que permite instalar: Zend OPcache, ionCube
Loader, XCache, imagick, gmagick, libsodium, memcached, redis, mongodb, swoole, xdebug.
» Otras aplicaciones que deberias instalar:
OpenSSL, ImageMagick, GraphicsMagick, Memcached, phpMyAdmin, Redis, KodExplorer.

S@]@L?nux www.sololinux.es
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Instalar LAMP en Ubuntu, Debian, CentOS y derivados es muy sencillo con este script. Tan solo debes
seguir los pasos de instalacion que te indico, asi lo mismo con los de configuracion (en imagenes).
Abrimos la consola / terminal (recuerda que si estas en Ubuntu y no eres root, debes agregar “sudo” antes

de cada linea de comandos) y comenzamos.
En CentOS, Fedora y derivados:

yum -y install wget screen git

git clone https://github.com/teddysun/lamp.git
cd lamp

chmod 755 *.sh

o Wb =

screen -5 lamp

En Debian, Ubuntu y derivados:

apt—get -y install wget screen git
git clone https://github.com/teddysun/lamp.git
cd lamp

chmod 755 *.sh

screen -5 lampv

L Y 1 I o I

Para comenzar la instalacion, independientemente de la distribucidn linux que estés usando, ejecuta lo

S lamp. sh

siguiente:

Arranca la instalacion, pero debemos seleccionar las
aplicaciones que necesitamos, y sus versiones.
Primero nos aparece los datos del server o vps, y
nos pregunta si queremos instalar Apache.
Normalmente seleccionas el “I*.

Auto Install LAMP (Linux + A

Website: https:}/lamp.sh
Auth

: Teddysun <igtedd

pache + MySQL/MariaDB/Der(ona + PHP )

ysun.com>

- System Information -------—-

. PU model ¢ Intel(R) Xeon(R) CPU E3-1230 v6 @ 3.50GHz
Number of cores 5 )
CPU frequency 1 3762.329 MHz

Total amount of ram : 512 MB

Total amount of swap : 512 MB

System uptime ¢ ldays, 3:50:45

Load average : 0.08, 0.21, 0.38

oS : Debian GNU/Linux 9

Arch ¢ x86_64 (64 Bit)

Kernel 1 4.9.0

Hostname : host.linuxmail.es

IPv4 address : 185.185.42.63

apache setting -——--

) httpd-2.4. 38
) do_not_install

S'\]‘\L?mlx

Segundo paso.
Nos dice si queremos instalar alglin modulo

extra. Si no quieres ninguno escribe el numero
‘t4‘t

APBLNE BUOULES INBTALL

S \lfiL?nux

Seleccionamos la versiéon de MySQL, MariaDB
o Percona server que nos interese y pulsamos
la tecla “Enter‘.

S@l@L‘E’nux

Seguidamente nos pregunta la ruta, recomiendo
encarecidamente que dejes la predeterminada.

Sfil"\L?nux

7.25): 8

r selection:

También nos consulta si queremos modificar la
contrasena, por defecto es la del usuario “root®, y
si necesitamos phpMyAdmin, tu decides.

3 . eal i fdata
nariadb data location: Jusr/ocal /mariadb/data

leave blank for default):

Sdﬂj%ux

nariadb server root password default:lamp.sh,

lamp.sh

sariadb server root password:

Seleccionamos la versién PHP que queremos usar,
y anadimos los médulos que nos resulten
necesarios.

Al aceptar, nos preguntara si queremos instalar
alguna de las aplicaciones opcionales de las que
dispone: OpenSSL, ImageMagick, GraphicsMagick, M
emcached, phpMyAdmin, Redis y KodExplorer.
Instala la que necesites.

www.sololinux.es
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Php sSetting

do_not_instaL;

vhich php you'd select (default php-7.2.14):

your selection: php-7.2.14

php-7.2.14 available modules:

ioncube_loaders

php-imagick-3.4.3

php-gmagick-2.6.5RC1

php-memcached-3.1.3

php-redis-4.2.6

php-mongedb-1.5.3

1libsodium-php-2.0

php-swoole-4.2.12

xdebug-2.7.0betal

y do_not_install . )
} (default (10J1C&l,>!\'ﬂ-‘u' (for example: 12 3): 1

ease u or ore number WeE d 16
b he twe 1 and

t e k i 10

leas 2] 5]

Ya lo tenemos.

Es el final, por tanto nos imprime en pantalla nuestra seleccion.
Pulsa la tecla “Enter” para comenzar la instalacion.

Install Overviey
Apache: httpd-2.4.38
A i
pache Location: /usr/local/apache
Datébase: mariadb-10.2,721
MariaDB Location: /usr/local/mariadb

MariaDB Data Locati
i " on: /usr/local i
MariaDB Root Password: lamp.sh il

PHP: php-7.2.14

PHP Location: /usr/local/php
PHP Additional Modules:
ioncube_loaders
imagick-3.4.3
gmagick-2.0.5RC1
memcached-3.1.3

phpMyAdmin: phpMyAdmin-4.8.5-all-languages
phpMyAdmin Location: /data/www/default/phpmyadmin

KodExplorer: kodfile-4.35
KodExplorer Location: /data/www/default/kod

Press any key to start...or Press Ctrl+C to cancel

] Starting to install development tools...
] Starting to install package gcc S‘-’Vl"\L?ﬂUX

La instalacion comienza, se paciente dependiendo de tu sistema puede tardar mas o menos.

Espero que te resulte de utilidad este Script Bash.

S@l@L?nuX www.sololinux.es



http://www.sololinux.es/

TIQA FQTTIDTA DISTRPTIRTIVE v ME.TOPR A 6 S@l@L%nuX
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t Bash: Instalar Node.js 8, Irg),iffof? L1 eniUb

13 ‘@ 3 W
y derivados

- o | S BIROe

sl Pniix Script Bash: Instalar Node.js 8, 10 6 || en Ubuntu,
Debian y derivados.

Node.js es un entorno de desarrollo y trabajo en tiempo
de ejecucion de cédigo abierto, que trabaja en una capa
del servidor. Esta basado en ECMAScript.

Destacamos que trabaja en asincrono, y hace uso de

una I/O con una arquitectura orientada a eventos, a la
que afadimos el beneficio de que estd basado en el
motor V8 de Google.

Fue desarrollado por Ryan Dahl, para la creacion de aplicaciones en red escalables, por ejemplo servidores
web.

Hoy vemos como instalar Node.js en sus version 8,10 6 | | mediante un script bash automaticamente.

y N
Su uso es... como siempre

Solo sigue los pasos que te indico.

Instalar Node.js 8,9 6 10 en
Ubuntu

Creamos el ejecutable.

S@]@L?nux www.sololinux.es
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Copia lo siguiente.

#!/bin/bash

# /install-nodejs.sh

$# Developed by sololinux.es
# Sergio G.B.

#

S o B W N

nodejs.sh(){
# Show options
echo -e "
${txtblu}
What version you want to install?
S{txtrst)
1) Node.js 8
2) Node.js 10
3) Node.js 11

" .
v

$ Get value
read version

20

21 $# Case

22 case Sversion in
23 # Performs the function with the name of the variable passed
24 1) node8;;

25 2) nodel0

26 3) nodell;;

27 *) nodejs.sh;;
28 esac

29

i {1]

3 nodes () |

curl -sL https://deb.nodesource.com/setup 8.x | sudo -E bash -;
sudo apt-get install -y nodejs;
clear;

nodelO() {
curl -sL https://deb.nodesource.com/setup 10.x | sudo -E bash -;
sudo apt-get install -y nodejs;
clear;

nodell () {
curl -sL https://deb.nodesource.com/setup ll.x | sudo -E bash -;
sudo apt-get install -y nodejs;
clear;

Guarda el archivo y cierra el editor.

Ahora le damos permisos.

Il chmod 755 install-nodejs.sh J

Y ejecutamos cualquiera de los dos comandos siguientes:

l ./install-nodejs.sh J l}:ash install-nodejs.sh J

Espero te resulte Util este script bash.

S@l@L%nux ~ > www.sololinux.es
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Uso de la herramienta cURL.
Hoy hablaremos de la herramienta cURL, es

U SO CO rre Cto d e I necesario que la conozcas, pues resulta de mucha

utilidad si lo que quieres es descargar o transferir

CO m a n d O datos a un servidor.

La herramienta cURL tiene una particularidad que

o : la distingue de otras, no requiere de la interaccion de
Cur‘lo un usuario para su correcto funcionamiento.
Daniel Stenberg fue el desarrollador del proyecto
« cURL (lo creo como un bot que actualizaba las tasas
de cambio de monedas), actualmente su comunidad
es grande, pero Daniel sigue siendo el principal

baluarte sobre el que se basa el continuo desarrollo
de la herramienta.

S®1®L?nux

Uno de sus puntos fuertes es la multitud de protocolos que admite, son los siguientes: DICT, FILE, FTP,
FTPS, GOPHER, HTTP, HTTPS, IMAP, IMAPS, LDAP, LDAPS, POP3, POP3S, RTMP, RTSP, SCP, SFTP, SMB,
SMBS, SMTP, SMTPS, TELNET y TFTP. Ademas admite los certificados SSL, HTTP POST, HTTP PUT,y
permite la carga por FTP, por HTTP basada en formularios, proxies, HTTP/2, cookies, etc...

Estamos ante una de las herramientas mas usadas por los desarrolladores, lo que no le resta robustez
y seguridad.

En este articulo veremos las formas de uso mas comunes (con ejemplos), seguro que alguna te
resultara util en el desarrollo de tu aplicacion.

Use de la herrmmicnta cURL

Dependiendo de la version de tu distribucion linux, tal vez no este instalada por defecto.

Debian, Ubuntu y derivados:

apt-get install curl

CentOS derivados:

yum install curl

S@]@L?nux www.sololinux.es
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Puedes comprobar la version cURL instalada, con:

curl --version

[root@host ~J# curl —version

curl 7.29.0 (x86_64-redhat-linux-gnu) libcurl/7.29.0 NSS/3.36 zlib/1.2.7 libidn/1.28 libssh2/1.4.3
Protocols: dict file ftp ftps gopher http https imap imaps Idap Idaps pop3 pop3s rtsp scp sftp smtp smtps
telnet tftp

Features:AsynchDNS GSS-Negotiate IDN IPv6 Largefile NTLM NTLM_WB SSL libz unix-sockets

Descargar un archivo:

La descarga de un archivo nos ofrece dos opciones...

* O — Guarda el archivo en la carpeta actual y con su nombre original.

* 0 — Permite indicar la carpeta donde se guardara el archivo, y modificar el nombre de la descarga.

o

curl -0

Ejemplo...
curl -O http://[domain.com/archivo.tar.gz

curl -o

Ejemplo...
curl -o nuevo-nombre-de-archivo.tar.gz http://domain.com/archivo.tar.gz

Descargar varios archivos a la vez:
Simplemente anadiendo url’s a continuacion de la opcion, puedes descargar varios archivos a la vez.

curl -0 "URL" -0 "URL"™ -0 "URL’

ejemplo...
curl -O http://[domain.com/readme.html -O http://domain.com/creditos.txt

Descargar varios archivos a la vez desde una lista de url’s:
Si hacemos uso de la herramienta cURL junto con el comando “xargs*, nos permitira descargar las
direcciones url de un listado, por ejemplo “archivos-a-descargar.txt‘.

xargs -n 1 curl

ejemplo...
xargs -n | curl -O < archivos-a-descargar.txt

S@]@L?nux www.sololinux.es
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Limitar la velocidad de descarga:
En el ejemplo limitaremos la tasa a 500Kb/s.

curl --limit-rate

Ejemplo...
curl —limit-rate 500K http://domain.com/archivo.tar.gz -O

Consultar encabezados HTTP:
Hacer una consulta sobre los encabezados HT TP, nos aportara informacién detallada sobre como de
procesa nuestra solicitud. Muy util a nivel de seguridad.

curl -I

ejemPIO--- [root@host ~]# curl -I www.adminserver.es
curl -l direccién-web HTTP/1.1 301 Moved Permanently
Server: nginx
Date: Mon, 04 Feb 2019 11:16:32 GMT

Content-Type: text/html
Content-Length: 178

Connection: keep-alive

Location: https://adminserver.es/

Descargar archivos por FTP:
Donde “username:password” debes ingresar tu usuario y la password, si el FTP admite usuarios
anonimos... simplemente lo omites.

curl -u username:password -0 ftp:

Cargar archivos por FTP:
Donde “username:password” debes ingresar tu usuario y la password, si el FTP admite usuarios
anoénimos... simplemente lo omites.

curl -u username:password -T archivo.tar.gz ftp:

Modificar el agente de usuario:
El agente de usuario indica con que navegador web se conecta un cliente.

curl -I http:
Visualizar las cookies que se descargan al visitar un sitio web:

Generamos el archivo “cookies.txt” y lo visualizaremos con el comando “cat”.

curl -I http:
Ahora...

cat cookies.txt

Estos comandos que acabamos de ver, son los mas usados por la herramienta cURL, puedes
ampliar informacién visitando su documentacién oficial.

S@]@L?nux www.sololinux.es
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Borrar archivos y carpetas en Linux desde la
consola / terminal.

Una de las formulas mas populares de borrar archivos y Borrar archivos y carpetas en...
carpetas de tu distribucion Linux, es desde la consola LINUX TERMINAL
(también conocida como terminal).
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También es la mas segura. ~

<
Sl Poux ( /‘| )

Existen diversas opciones para borrar archivos y carpetas, en este articulo de hoy nos
centraremos en las dos mas conocidas, funcionales y seguras (segin mi opinion).
Veremos:

¢ Comando “rm".

* Herramienta “Trash-cli“.

Comenzamos...

Borrar archivos y carpetas en Linux
Uso del comando “rm”.

El comando “rm®, es sencillamente el mejor si no quieres dejar rastro de nada.
Sabemos que no hay nada imposible, aun asi te digo que es complicado recuperar un archivo que fue
removido con este comando. Lo vemos:

Borrar un unico archivo o una

, rm archivo-o-carpeta
carpeta que este vacia.

Borrar todos los archivos y
subdirectorios contenidos en una
carpeta (comunmente se conocen rm -R carpeta
como carpetas, pero realmente su

denominacion es “directorios”).

Ya comentamos anteriormente que el
comando “rm” es brutal, si quieres
que te consulte si estas seguro de rm -i archivo-o-carpeta
borrar (una interrupcion), seria de
esta forma:

S@]@L?nux www.sololinux.es
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La opcion anterior te preguntara en
el borrado de cada archivo, si se hace .
. o rm -l archivo-o-carpeta
tedioso... puedes indicar que te

consulte por lotes de tres archivos.

Borrar solo los archivos (todos) de

una carpeta, que tengan una "
. . . rm -R /carpeta/*.txt
extension en particular. Por ejemplo

todos los “txt*.

lirashgcli

Command Line Trashcan For Linux

S@l@L?nux

Instalacion y uso de Trash-cli

La herramienta Trash-cli es muy interesante, pues aporta una papelera (de reciclaje) desde la linea

de comandos. Para que me entiendas... no elimina directamente el archivo, lo envia primero a una
papelera.

Normalmente no viene instalada por defecto en casi ninguna distribucién Linux, asi que la instalamos

Debian, Ubuntu, Linux Mint y . .
. sudo apt-get install trash-cli
derivados

CentOS, Fedora y derivados sudo yum install trash-cli

Arch Linux y derivados sudo pacman -S trash-cli

Suse, OpenSuse y derivados sudo zypper -i trash-cli

Una vez instalado, su uso es tan simple como ejecutar el comando...

trash Por ejemplo... trash archivo-o-carpeta

ojo!nmmm al usar “trash” para eliminar una carpeta, si que se envia a la papelera todo
el contenido de la misma.
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Listar el contenido de la papelera.
Pues muy facil.....

trash-list

Restaurar archivos de la papelera.

trash-restore

Si quieres seleccionar los archivos a restaurar, ejecuta lo siguiente:

restore-trash

Vaciar todo el contenido de la papelera.

trash-empty

Vaciar el contenido de la papelera que llevan mas de los dias definidos.
Por ejemplo... eliminamos los archivos contenidos en la papelera que fueron enviados hace mas de 5
dias.

trash-empty 5

Espero te resulte practico este articulo:

Compartelo.
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Instalar nuevos tipos de letra en Linux

Instalar nuevos tipos de letra en Linux (mas
conocidas como fuentes).

Hasta la segunda mitad de la década de los 90, los
usuarios de las distribuciones desktop con GUI
que querian instalar nuevas fuentes, sufrian un
autentico quebradero de cabeza.

Ad Ad Ad

Conx Ita

SrilftL?nux

Por fortuna todo cambio en 1996, en ese ano se puso
en marcha el proyecto “Core fonts for the Web”’,
que liderado por Microsoft pretendia estandarizar
un conjunto de tipos de letra para su uso en la
web.

El proyecto se dio por finalizado en 2002, ademas con
gran éxito y aceptacion por parte de la mayoria de
los desarrolladores y contribuyentes de sistemas

A

Aa

O 2a
Aa A~

operativos y aplicaciones.
Es evidente que gran parte de la culpa del éxito fue

debido a que se permitia su redistribucion siempre

Hoy en dia es muy sencillo, de hecho
puede resultar tan simple como copiar y

pegar.

que se mantuviese el nombre y formato del fichero
original y no fueran usadas comercialmente.

Lo importante para Linux, es que a raiz del

proyecto ‘“‘Core fonts for the Web’’ se replanteo
la implantacion de las mismas en la practica totalidad
de distros Linux, todo ello condujo a redisenar un
nuevo sistema desde donde se tomarian los
diferentes tipos de letra, presentes y futuras.

Vemos como y donde instalar nuevos tipos de letra (si prefieres las llamas fuentes), en nuestro linux.
Estas instrucciones son validas para la gran mayoria de distribuciones linux que siguen el standard.

Archive Eciar Yer Ir Ayucz

G P H o @ fsrsnareforts e
DISPOSMVOS
sisterrs ae archies x1 A a Aa Aa Aa Aa Aa
Viman 49:15,, "’ ‘onts conf g andaemo tr ang tt analbd 1 anabi e arnza arbls 1t
velumen de 15 @ timastzrmo
UBICACIONES
Aa Aa Aa Aa Aa Aa
Carteral-Sad off rtatel- Cartzral- Carlite-Sok tf Carlite- Carlta-Itziic #f
blique vl Reguar.oll Sucllzlic
Aa Aa Aa BRa Aa Aa
Carllo-Reger il comic.lf comichd UF cour.Uf cowbd U courki.lf couri.lf

ZejavuSans.kif
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Instalar nuevos tipos de letra en Linux (fuentes)

Instalar nuevas fuentes es algo sencillo, tan solo debes tener en cuenta un concepto, si las quieres para
todos los usuarios (incluido el root), o por el contrario para un usuario especifico (es la opcion
correcta si eres el Unico usuario).

Lo primero que debemos saber es donde estan los archivos de las fuentes, la localizacion es
diferente segln la formula que elijas.

|.Si es para todos los usuarios.

/usr/share/fonts/

2. Si es para un usuario exclusivo.

/home/tu-usuario/.fonts/

.1 = En la primera opcidn, la de todos los usuarios, y dependiendo de tu distribucion normalmente te
encontraras un minimo de tres carpetas, las cuales contienen tipos de letra diferentes, las vemos.

* /usr/share/fonts/opentype — Fuentes opentype con extension “otf".

* /usr/share/fonts/truetype — Fuentes TrueType con extension “ttf".

* /usr/share/fonts/truetypel — Fuentes TrueType con extension “ttf".

Ahora... pongamos el ejemplo que descargamos la fuente “arial.ttf", si estas en la sesion de root (no
recomendable) tan solo tienes que copiar el “ttf’ y pegarlo en “/usr/sharel/fonts/truetype®.

En el caso que estés en la sesion de tu usuario, ejecutas lo siguiente:

sudo mv ~/Downloads/arial.ttf /usr/share/fonts/truetype/

Si has descargado varias fuentes lo haces asi:

sudo mv ~/Downloads/*.ttf /usr/share/fonts/truetype/

Como punto final recargas las fuentes.

sudo fc-cache -fv

Ya las tienes disponibles para todos los usuarios del sistema.

Sololinux.es Sololinux.es
Adminserveres Adminserver.e
S

Fjalla One opoin

Sololinux.es Sololinux.es sololinux.es -
Adminserver.es Adminserver.es Adminserver.e
S

Catamarar Hin

d

Sololinux.es
er.es Adminsa
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2.1 - La segunda opcion, la de un usuario en exclusividad es aun mas sencilla.
Tan solo debes pegar las fuentes descargadas en la carpeta “/home/tu-usuariol/.fonts/*. Si quieres
hacer la misma operacion desde la consola, ejecuta lo que te indico a continuacion.

mv ~/Downloads/arial.ttf ~/.fonts

Si son varias fuentes...

mv ~/Downloads/*.ttf ~/.fonts

Recargas las fuentes.

sudo fc-cache -fv

Ya las tienes disponibles para el usuario seleccionado.
Instalar los tipos de letra de Microsoft

Ejecuta dependiendo de tu distribucion.
Debian, Ubuntu, Linux Mint y derivados:

sudo apt-get install ttf-mscorefonts-installer

Redhat, Fedora, Centos, SUSE, y todas las que usen paquetes “rpm*:
Nos aseguramos de que tenemos instaladas todas las dependencias instaladas (en caso de que seas
usuario de OpenSuse o Fedora, sustituyes yum por zypper o dnf).

yum install curl cabextract xorg-x| |-font-utils fontconfig

Instalamos.

rpm -i https://downloads.sourceforge.net/project/mscorefonts2/rpms/msttcore-fonts-installer-2.6-
|.noarch.rpm

Concluimos recargando las fuentes.

sudo fc-cache -fv

Ya las tienes disponibles.
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Instalar las fuentes de Google

Hace tiempo que Google crea y mantiene una base de datos de tipos de letra tremenda,

altamente recomendable si eres disenador.

Vemos dos opciones de instalacion, en la primera descargamos e instalamos todas sus fuentes, en la

segunda instalaremos una aplicacién externa que manejara dichas fuentes.

Primera opcion

» Personalmente me quedo con la primera opcion aunque se toma mas tiempo para instalarlas todas,
ademas recuerdo que hace ya un par de anos realizamos un articulo al respecto que aun es
funcional.

Primero nos aseguramos que tenemos instalada |:> sudo apt-get install fontconfig

la libreria “fontconfig”.

Seguidamente creamos la carpeta de las fuentes |:> mkdir ~/fonts

(si es que no la tenemos).

Las descargamos y descomprimimos. |:,,> cd ~/.fonts && wget
https://github.com/google/fonts/archive/mast
er.zip && unzip master.zip

Recargamos los tipos de letra.. |::> sudo fc-cache -fv

TypeCatcher

Ya las tienes disponibles.

 Many years later, as he faced the ot
i firing squad, Colonel Aureliano g
Segunda opcion answoe | Buendia was to remember that dista »:’:;s
» En la segunda opcion instalaremos la Zp:i afternoon when his father took him )
aplicacion “TypeCatcher®, esta ' <” to discover ice.
herramienta te permite buscar, navegar y <o

descargar las fuentes web de Google, 208
ademas permite previsualizar las fuentes

con tamano Yy texto.Tiene una pega...

solo es valida para Debian, Ubuntu y

derivados.

Para instalarlo debes ejecutar lo siguiente: :> sudo apt-get install typecatcher

Si quieres disponer siempre de la ultima |::> sudo add-apt-repository
version, agrega el PPA. ppa:andrewsomething/typecatcher

sudo apt-get update && sudo apt-get install
Como punto final del articulo, unos enlaces a dos sitios web con miles de fuentes gratuitas.

e Dafont
e 1001l freefonts

Si te gusto el articulo, compartelo.
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Configurar las DNS en VestaCP correctamente

Configurar Configurar las DNS en VestaCP correctamente con imagenes.
las DNS A raiz de una duda de un lector de “sololinux.es*, pude

(- | N— comprobar que apenas existen tutoriales sobre como
VestaCP configurar tu propio servidor de DNS en VestaCP.

Practicamente la totalidad de informacion existente es sobre

W&D&M) como configurar las dns en tu registrador, de manera que apunte
solsLPhux a VestaCP.

Y yo me pregunto para quel...

Como siempre, prefiero tener bajo mi control absolutamente todo, el servidor de DNS también. Asi
que hoy vemos como configurarlo.

Antes de comenzar, un pequeno inciso. Si usas VestaCP, tal vez te interese integrar un administrador
de archivos totalmente gratuito, si es afirmativo, revisa este articulo.

Bien comenzamos...

Configurar las DNS en VestaCP

Este tutorial lo basaremos en pequenas indicaciones, en las cuales incluiremos imagenes de
demostracion.

Evidentemente, lo primero que haremos es dirigirnos a la pestaina “WEB” y agregar el que nos
interese.

O VESTR Planes 13 Cedficos Esiadislicas Reqiskos Aclualzadones Corlafuagos Sewvidor

USUARIO WEB DNS CORREO BD TAREAS RESPALDOS

SelsLInux

Introduces tu dominio y marcas la casilla de “soportar DNS*. Haces clic en “opciones avanzadas*.

©) VEsTR Planes abcos Esadisticas Ragistros Actualizaciones Cortafuegos. Sarvidor

USUARIO WEB DNS CORREO B0 TAREAS RESPALDOS

Dominio

@ linuxmail.es
Direccién IP
185.185.42.63

¢ Soportar DNS

¥ Soportar Correo

PCIONES AVANZADAS )

S®I®L?nux
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En opciones avanzadas te recomiendo que actives el soporte SSL y Let’s encrypt. El directorio local
déjalo como esta.

Esladistcas Regisiros Achializaciongs Cortafuegos Servidor

USUARIO WEB DNS CORREO BD TAREAS RESPALDOS

ANADENTO DOMINIO WES
QPCIONES AVANZADAS
Alias

wwwlinuxmail.es

¥ Soportar Proxy
Extensiones Proxy

jpeg, ipg, png, gif, bmp, ico, svg, tif, tiff, css, js, htm, html, tif, off, :
webp, woff, txt, csv, rif, doc, docx, xls, xIsx, ppt, pptx, odf, odp,
ods, odt, pdf, psd, ai, ect, eps, ps, zip, tar, tgz, gz, rar, bz2, 7z,

Z

¥ Soportar SSL

¥ Soportar Lets Encrypt

erificado sera enmido aulomat'caments en 5 mmwos

Directorio local del SSL

public_htmi v

Certificado SSL S@l@L%DUX

Deberas esperar cinco minutos para que se generen las claves del certificado, si tienes prisa puedes
modificar el tiempo de demora en tareas cron.

) VESTR Blanes [ Graficos Estadisticas Ragistros Actualizaaonss

Cortatiegos Servidar Salif

USUARIO WEB DNS CORREO BD TAREAS RESPALDOS

EDITANDO DOMINIGO Los cambios han sido guardados exitos

Directorio local del SSL

public_html v

Certificado SSL

--—--—-BEGIN CERTIFICATE-—

MIIGYzCCBUugAwWIBAgISA3K1w3FwzoCSELWjONUA1UCOM
AOGCSqGSIb3DQEBCWUA

MEoxCzAJBgNVBAYTAINTMRYwFAYDVQQKEwW1MZXQncyB '

Clave SSL

----- BEGIN RSA PRIVATE KEY----
MINKAIBAAKCAGEAMWSg2JZp7 XjinvuO2KbHWISIMWpKKLH
KSViwo1lhZTtsdfOnz
BFUPOIDeXXgAX/APTbKM7IrKbeVOrVc8AnDIU4+yxi8h6SQD '/

Autoridad de Certificacién del SSL / Intermediario (opcioral)

----BEGIN CERTIFICATE——

MIEKCCA3qgAWIBAgIQCGFBQAAAVOFc20LheynCDANBgk
qhkiGOWOBAQSFADA/

MSQwlgYDVQQKExtEaWdpdGFsIFNpZ25hdHVyZSBUcnVzd :

EMITIDO PARA hinuamat as

linuxmai eswerw Snuxmall.es

cha 28RS AS neTypion

e N

EMITIDC PCR C=US, O=LeTs Encrypl, CN=Let's Encryp: Autherity X3
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Puedes anadir estadisticas del sitio o una cuenta FTP.
Estadisticas Web

ninguno v

| Cuenta Adicional FTP

Salsl Pnux

Aiadir Volver

Se creo correctamente.

P Geificos Registos Achalizaciones Carlafuegos

USUARIO WERB DNS CORREO BD TAREAS RESPALDOS

confirmar seleccidn 4 ardenar por: FECHA

s
J

\,

.THXTaiI,es S®1®L%nux

p5 42 £3
Ancha de Banda 0mb Plantifa el default Sapartar Proxy si
Soportar SSL Lets Cncrypt Plartilla Proxy: default
plachxapiers] % 2 a0
Disco 0 cta-Adics

Corafuegos Serador

USUARIO WEB CORREOQ BD TAREAS RESPALDOS

S®1®Lnux

- 10a0S confirmar selecckin : ordenar por FECHA
.‘t’
ceeseelinuxmail.es ’
85.185.42.8) TTL 14400 Plantita:  default
nsi.domain.tid Senal 2019020603 Expira 2020.02.06

D www.sololinux.es

S@l@L%nux
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Pulsamos en “EDITAR".

P Grahcos Estadislicas Registkos Achializacones Caorlafusgos Sevidar

USUARIO WEB DNS CORREO BD TAREAS RESPALDOS

S®1®L%nux )

’/;__;}7 todos confirmar seleccion rdenar por. FECHA
% :
R LISTARLOS 14 REGISTROS ANADIR REGISTRO SUSPENDER ELIMINAR

linuxmail.es

165.105.42 .53 ER 1S 14400 Plantlla:  default
nst.domain,tid Sena 2019020603 Expira 202002 06

En la seccion “DNS*, es imprescindible que en plantilla indiques que quieres usar “child-ns*, de
manera predeterminada esta en “default®.
Guardas.

Estadisicas Regeros Ach Coraluegos Seradar

USUARIO WEB DNS CORREO BD TAREAS RESPALDOS

EDITANDO DOMNIO DNS

Dominio

103024 linuxmail.es

Direccion IP

185.185.42.63

Plantilla nara=0
default v

default ‘
gmail B

SOA

ns1.domain.tid

TTL

14400

Sslsl Pnux
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Ahora vamos a la seccién “Planes®, y en el plan default (child-ns usa este) le das a editar.

PLAKES Grificos Estadigicas Regslios Srhualzasienes Cotaluagos Sarvider

USUARIO WEB DNS CORREQ BD TAREAS RESPALDOS

oonfirmar selecaon 101 FECHA

ELIMINAR
larcila Wat default Dominios DRS 100 2eapaldos: 3
Plartita Proxy default 100 T anda 97.66 oo
Plarzila DS default Corea: 100 Jisca: Himitado
Acceso S5H nologin 100 Servidor de Hombre nst.domain, tld
nsZ.domain.td
Jominice Wab 100 B339 de Datos 100
Alias Wi 100 Tereas Programadas. 100

Plartifa Wet default Dominios DNS 10 Qs pale 1
Narzita Prosy default e stros DHS 10 Ancho de Banda 9.77 gt
lar default Joatlinios de Corea: 10 Jise 9.77 ut
Ac S5H nologin Cuentas de Coree: 10 Secvicar de Norbre nsl.domain.tid

ns2.domain.tld
Dominios 'Wel 10 Sase de Dotos 10

e s o i S®1®L%nux

Por defecto veras los ns:

* nsl.localhost.tld

* nsl.localhost.tld

Los modificas por los de tu dominio y guardas.

Cuota (en megabytes)

ilimitado o

Ancho de Banda (en megabytes)

100000 ea

Servidor de Nombre

ns1.linuxmail.es S@]@L?nux

ns2.linuxmail.es|

ANADIR OTRO SERVIDOR DE NOMBRE

Volver

S@]@L%nux www.sololinux.es
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En la seccion “DNS” también puedes poner tu “ns|*“.

() YESTR Planes Grafices Estadistcas Registros Actualizacienes Conamegos Sarvidor

USUARIO WEB DNS CORREO BD TAREAS RESPALDOS

EDITANDO DOMINIO DNS

Dominic

D& fel> 2049

10:30:29 linuxmail.es
Direccién IP

185.185.42.63

Plantilla NAMED

child-ns v

Fecha de Expiracion (AA2A-MI-0D)

2020-02-06

SOA
|

ns1.linuxmail.es

S®1®L%nux

Volver

Al guardar, podras ver que el cambio es efectivo.

) VESTR Planas IP Graficos Estadisticas REQisTos Achialzadones Comatiegos

USUARIO WEB DNS CORREO BD TAREAS RESPALDOS

sslsLPrux

;?;.:ﬁ‘, todos contirmar seleccon vrdenar gor: FECHA |
e . Y
”4:.\ {_’-::f ANADR REGISTRO EDITAR SUSPCNDER EUMINAR

linuxmail.es

42 .63 TT 14400 Plarcila:  child-ns
nstlinuxmail.es Sena 201902060 Expra 20200206

S@]@L%nux ~ > www.sololinux.es
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Puedes listar los registros, como veras estan todos bajo tu dominio, y manejados desde VestaCP.

Gratens Estdisticas ReQISTes ACHIBIZECIONES Corlahiegos Servidor

USUARIO WEB DNS CORREO BD TAREAS RESPALDOS

confirmar seleccion

LISTANDO UNUXMAIL.ES

dmarc T “v=DMARC1; p=none”
@ X “w=splt a mx ipd:185.185.42.63 -all” S®l® nuX
L
@ MX 10 mail linuxmail,es.
imuap A 185.185.42.63
pop A 185.185.42.63
srip A 185.185.42.63
maill A 185.185.42.62
ftp A 185.185.42.63
fip A 185.185.42.63
www A 185.185.42.63
ns2 A 185.185.42.63
nsi A 185.185.42.63
¢ . RSBt Si te ayudo el articulo sobre las DNS en
VestaCP, compartelo.
@ NS ns2.linuxmail.es.

@ NS nst linuxmail.es. S@l@L?nux
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Anadir registros DKIM y SPF a un dominio en VestaCP

Afnadir registros DKIM y SPF a un dominio en VestaCP. Instalar ?;
En un anterior articulo ya explicamos como crear tus en e
propias DNS en VestaCP, pero si listas los registros de las VestaCP @S
‘DNS*, podras observar que aunque los solicitaras, no se — ®
crearon los registros DKIM y SPF. - N'/;Q;S,M ’@‘

T W

Hoy veremos como solucionar este problema

Los registros DKIM y SPF, son métodos de verificacion que se usan en los clientes de correo para
confirmar que el correo entrante tiene los permisos necesarios para poder ser enviado desde el
dominio remitente.

Por lo dicho... estos registros son importantes, dado que los servidores los detectan como correo
valido, y de esa forma se disminuye la deteccion como posible spam y baja la tasa de rechazo del mail.
Aleatoriamente en VestaCP se produce un error muchas veces imperceptible,y es que no crea tales
registros aunque indicaras la casilla del uso de DKIM.

Vemos como solucionarlo.

Anadir registros DKIM y SPF en VestaCP

Al acceder a la pestana “Correo” podemos observar que en el dominio seleccionado tenemos
activado el soporte DKIM (imagen 1), pero si listamos las dns del dominio no aparecen por ningin
sitio esos registros (imagen 2).

Para solucionar este problema, vamos a editar la configuracion mail del dominio pulsando en la pestafia
“editar” (imagen I).

) VESTR Planes 2] Grancos Estadisticas Regizvos Actualizacicnes Cortatuegos Senvidor $ admin  Salir

USUARIO ? RESPALDOS

ABRIR WEEMAIL todoes confirmar seleccion [. FECHA

* LISTAR t CUENTAS ANADIR CUENTA a SUSPENDER ELIMINAR

linuxmail.es

S®1®L?nux -—-';l Cormao Catch-4 !dev/null

() VESTR Planas e Gratens Estadistcas REGISTES AChIFIZECI0N6S Corahiegns Samvidor

USUARIO WEB DNS CORREO BD TAREAS RESPALDOS
confirmar seleccion
& & LISTANDO UNUXMAIL.CS
dmare ™T “w=DMARC1; p=none”
@ 3] "w=spit & mx ipd:185.185.42.63 -all’ ?
SslsLInux

S@]@L?nux www.sololinux.es
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Al acceder a la edicion del dominio de correo, podemos comprobar que efectivamente el “Soporte
DKIM” esta activado, pero no funciona.Vamos a solucionarlo.

©) VESTR Planes P Geaficos Estadisticas Reqistros

Aclualizaciones Cortafueges Sendder

USUARIO WEB DNS CORREO BD TAREAS RESPALDOS

CDITANDO DOMINIO DE CORREO

Dominio

linuxmail.es

¥ Soportar AntiSpam
¥ Soportar AntiVirus
¥ Soportar DKIM

Correo Catch-All

Valver S®1®L?nux

Desactivamos el “Soporte DKIM” y guardamos.

) VESTR Planes Graficos Estadisticas Reqistros

Acualizacionas Cortafuagos

Sair

USUARIO WEB DNS CORREO BD TAREAS RESPALDOS
EDITANDO DOMINIO DE CORRED Los cambios han si

Deminio

$0:30:22 linuxmail.es

¥ Soportar AntiSpam
¥! Soportar AntiVirus
I Soportar DKIM

Correo Catch-All

s S®1®L?nux
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Sin movernos de la pestana, lo activamos de nuevo y guardamos.

©) VESTR Planes P Grancos Eszadisticas Reqistros Acalizacionas Cortafuagos Servidor
USUARIO WEB DNS CORREO BD TAREAS RESPALDOS
EDHANDO DOMINIO DE CORREQ ardac
Dominio
b’ 56
linuxmail.es

¥/ Soportar AntiSpam
¥ Soportar AntiVirus
< Soportar DKIM

Correo Catch-All

I S®1®L?nux

Ahora veremos que es lo que a sucedido.....

Nos dirigimos a la seccion “DNS” y en el dominio ya nos sorprende la indicacion de que existen 16
registros, si recuerdas el articulo anterior teniamos |4.

Listamos los registros a ver,a ver....

{©) YESTR Planes [ Graficos Eszadisticas Regisiros Actualizaciones Certafueqos Senvider

"l\ DNS CORREO BD TAREAS RESPALDOS

USUARIO WEB 6‘
Y. ? e

S®1®L?nux

contirmar seleccon lena I FECHA
< “‘ “”.41 ANADIR REGISTRO EDITAR SUSPENDER CLIMNAR
linuxmail.es
4 14400 tillz child-ns
nsi.linuxmail.es Seria 2019020607 Expira 20200206

S@]@L?nux www.sololinux.es
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Sorpresa, ya tenemos los registros correctos en la seccion DNS.

) YESTR Pfanes I¥ Grafcos Estag Regisyos Actualizacionas Coraluegos agmin  Salir

USUARIO WEB DNS CORREO BD TAREAS RESPALDOS

confrmar saleccon

LISTANOO UNUXMAIL.ES

mail._domain... T "v-DKIM1; k=rsa;
pPrMIGIMANGCSqGSILIDAFBAQUAAGNANCHIOKBgQDDKAHSKVE3wS Khat 10ncNSBgqrb121

domainkey X1 "=y, o=~;"
_dmare TXT “w=DMARCT1; p=none”
@ T "v-spf1 a mx ip4:185.185.42,.63 ~all”

Z B B e S®1®L%nux

Espero haberte ayudado con esta sencilla explicacion, si es asi comparte el articulo.

S@]@L%nux www.sololinux.es
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Ubuntu:y derlva :

Instalar Visual Studio Code en Ubuntu, Linux
Mint, Debian y derivados.

Visual Studio Code es un editor

opensource multiplataforma (su descarga oficial
esta bajo software privativo, aun asi también es

gratis) desarrollado y lanzado por Microsoft en el v Visual Studio Code

afo 2015.

Como puntos fuertes destacamos que integra Instalar en Ubuntu
soporte de depuracion, soporte de control de i s Debian y derivados

versiones Git, resaltado de sintaxis, finalizacion de
codigo, y refactorizacion de codigo y fragmentos.

Se dispone de multiples extensiones para ampliar las funcionalidades de Visual Studio Code.

En este articulo, vemos como instalar este destacado editor profesional en Ubuntu 18.04, Linux
Mint 19, Debian 9y todos sus derivados.

Para no complicarnos la vida vamos a instalar Visual Code Studio desde el repositorio oficial VS
Code que nos ofrece Microsoft.

S@l@L?nux

Instalar Visual Studio Code en Ubuntu y derivados
Comenzamos actualizando el indice de “apt”. ——————  sudo apt update

Continuamos con paquetes hecesarios. —— sudo apt install -y curl apt-transport-https

Descargamos e instalamos la clave “GPG” — * curl -sSL : :
de Microsoft https://packages.microsoft.com/keys/microsoft.as

¢ -0 microsoft.asc

sudo apt-key add microsoft.asc

Agregamos el nuevo repositorio. — > ccho "deb [arch=amd64]
https://packages.microsoft.com/repos/vscode
stable main" | sudo tee
/etc/apt/sources.list.d/vscode.list

S@]@Lnux www.sololinux.es
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La instalacion es simple... — Tt 17 sudo apt update

—> sudo apt install -y code

Ya lo tenemos instalado, ahora lo

podemos iniciar desde el menu

clasico de tu Linux, o directamente —» code
desde la consola (mas rapido).

Iniciar desde la consola:

Ss l‘\L?nux

Ejemplo de pantalla principal del editor.

Si tienes varios editores, y quieres que
después de instalar Visual Studio Code
sea el predeterminado, ejecuta el siguiente
comando.

sudo update-alternatives --set editor /usr/bin/code

Como norma general este editor se actualiza cada mes, no te olvides de ejecutar de vez en cuando...
sudo apt update

sudo apt upgrade code

Ya puedes revisar las extensiones que puedes necesitar, asi como el primer manual que te
ayudara a configurar VS-Code a tu gusto.

Instalar Visual Studio Code en Ubuntu, Linux Mint, Debian y derivados.

S@]@L?nux www.sololinux.es
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anel: El mejor panel de control web gratis

Cyberpanel: El mejor panel de control web gratis junto con VestaCP.

En “sololinux” no es la primera vez que hablamos de este excelente panel de control web.Ya
indicamos en anteriores articulos que esta basado en OpenL.iteSpeed, con todo lo que ello conlleva.
Te recomiendo especialmente que revises estos articulos:

*Comparativa OpenLiteSpeed vs Apache vs Nigx.

*Manual Openl.iteSpeed.

Tal vez os preguntéis el porque trato a este panel de control como “posiblemente el mejor panel
de control web gratis”’, pues... muy facil, ahora mismo después del lanzamiento de la ultima versién
de OpenlLiteSpeed, no recuerdo ningun panel de control web gratis que ofrezca lo que brinda este.
Y es que aparte de todo lo que ya ofrecian las versiones anteriores, en esta superan con creces a
muchos paneles de control, incluso de pago.

Web Hosting Control
Panel for Everyone.

14 L pens B AR i ora pecered by ; Destacamos que es compatible con
q P
OpenLiteSpeed. Built for speed, security, and reliability. Centos Y Ubuntu I s.x.

| CyberPaneI

Ultimas caracteristicas ahadidas:
* Creacion y administracion de contenedores Docker.
* Instalacion y configuracion automatizada de ConfigServer Security & Firewall (CSF).
* Limites en los emails por dominio.
* Funciones de Containerization, ojo con esto amigos lectores, ojo con esto. Su mision es
permitir crear limites a cada dominio, para que me entiendas, como si instalaras un
“CloudLinux” pero sin su peso y su coste.

La Containerization es capaz de limitar:

I. Uso de CPU.

2.Uso de memoria.

3.Uso de la red.

4.Uso del disco (10 y IOPS)
Es fabuloso, asi que vamos a ver como instalar la nueva version con imagenes, y también le echaremos
un vistazo a las nuevas funciones.

S@]@L?nux www.sololinux.es
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Desde la consola comenzamos la instalacion (no instales el repositorio epel) de OpenLiteSpeed
gratis.

yum update

Sigue los pasos que te indico, pero recuerda sus requisitos minimos recomendados que son muy
basicos.

* Centos 7.x / Ubuntu 18.x.

* Python 2.7.

* 1024MB de Ram.

* 10GB Disk Space.
Comenzamos...

sh <(curl https://cyberpanel.net/install.sh || wget -O - https://cyberpanel.net/install.sh)

“I(‘

Después de una comprobacion rutinaria del sistema, selecciona

Detecting Cent0S 7.X...

Pre-flight check completed...
Removed symlink /etc/systemd/system/multi-user.target.wants/httpd.service.

ttpd process detected, disabling...

Process check completed...

CyberPanel Installer v2.0
1. Install CyberPanel.
2. Install Addons.

3. Exits

Please enter the number[1-3]: S'S'l'@L?nuX

Selecciona de nuevo la opcion “I*.
CyberPanel Installer v2.0
RAM check : 39/512MB (7.62%)
Disk check : 804/9GB (9%) (Minimal free space)
1. Install CyberPanel with

2. Install Cyberpanel with

3. Exit.

Please enter the number[1-3]: | S@'I@L?nux

SelsLI'nux www.sololinux.es
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CyberPanel Installer v2.0

RAM check : 39/512MB (7.62%)

Disk check : 804/9GB (9%) (Minimal free space)

1. Install CyberPanel with

Te pregunta si quieres modificar la password por 1. Tnstall eyberpanel with
defecto, cuando modifiques tu usuario admin la 5
puedes cambiar, usa la opcion “d*.

: Exit
Please enter the number[1-3]: 1

Please choose to use default admin password , randomly generate one
or specify the admin password?

hoose [d]fault, [r]andom or [s]et password: [d/r/s] ‘ Sl“}' L?nux

Installing from official server or mirror server?

firror server network is optimized for PulsauYu
If you experience very slow download speed during 1nstallat1on, please try use m i
irror server on clean system.

se mirror server [y/N]:

Replace JS/CSS files to JS Delivr?

Te recomiendo “Y* This may improve panel loading speed 1in
Please select [y/N]:

Te pregunta si quieres instalar la extension Memcached (recomendado), ojo... mas tarde ofrece Redis..

Install Memcached extension for_ PHP?

Te pregunta si quieres instalar la extension Redis,
depende de tu decision anterior.

L ) Install Redis?gqisLY
Si quieres instalar la aplicacion Redis. [-RPYSRENS o [y/NJ:

Comienza la instalacion de OpenLiteSpeed “el panel de control web gratis®.

--> Paquete epel-release.noarch 0:7-11 debe ser eliminado
-> Resolucidén de dependencias finalizada

-> Buscando dependencias sobrantes innecesarias

ound and removing O unneeded dependencies

Dependencias resueltas

Package Arquitectura i6 i Taman(

lim{namlio Una vez concluida la instalacion, accedes
epel-release g @extras
al panel desde el puerto “8089”

Resumen de la transaccién

1 Paquete

amafio instalado: 24 k
Downloading packages:
Running transaction check
unning transaction test

ransaction test succeeded

unning transaction

S@]@L?nux www.sololinux.es
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Si no modificaste la pass, es “1234567*.
Accedes al panel.

CYBERPANEL V 1.8
: o ADMINISTRATIVE AREA

Provide username and password te login.

S®1®L?nux

8o
_ = & o CPUENUSO RAMENUSO DISCOENUSO /~
o

£ Multiple PHPs "j'“v , Q ™~
‘ ............. l : g

¥! Request throttling.

) LiteSpeed

Spanish v

S®1®L?nux . g e

El panel es sencillo e intuitivo, pero a la vez super completo. Recuerda revisar el manual que te
indique anteriormente para comenzar a crear tu sitio web.

En la siguiente imagen sefialamos donde puedes realizar la Containerization (limites del dominio).

4
- Coule de Sey

SToWEee PAQUETES

-
s S50

SERVIDOR

Containzrnzaton)

COP CESLOURDAD EMAILS

FH? Z ESTAUO DEL SERVIDOR

S@l@L%nuX

S®1®L?nux
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SERVIDOR L N SERVIDOR
_ Los limites de email, por 7
5 ejemplo de envio. ]
&
‘ )
®
w Estado del Servid
PHF
B PHF
Seguridad v & L
Fire: idad
(% Mail Settings v

Email Policy Server

Instalar y activar “CSF Firewall“.
Te recomiendo revisar este articulo Ema ‘
al respecto.

S®1®L?nux

CSF Firewall.

P Cyber pane ¢ & Ciber Fan

VG CSF {CONFIGSFRVER SFCURITY AND FIREWAL LI

D e ' ' S®1®L%nux

433220708

& Vet
& wn
RN Remowe CSF COMPLETELY REMONVE CSF-
P )
A=
Firewall on
& F
= = Testing Mode on
TCP IN Ports 20.21.22,2553,00,710,183,842 465,54 /993,945, 8080, 401 1 4021 U e
g i
& - TCP Ous Ports 20.21.22,25,53,80,110,113,343 587,952,557,2030,401 10:40210 e
=
SERVIDOR UDFP i Ports 7153 e
o UDP Ouwt Ports 20.21,53.113,123 @

El uso de este panel de control web es muy sencillo, ademas esta en Castellano- Espanol. Pruébalo,
vale la pena, ademas es muy rapido.

Si crees que este articulo es interesante, compartelo por favor.

S@l@L%nux ~ > www.sololinux.es
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Instalar PHP 7.3 en Ubuntu, Debian y derivados

Instalar PHP 7.3 en Ubuntu, Debian y
derivados.
De todos es conocido que pese a sus

I n Sta Ia r detractores (que son muchos), PHP es uno de

los lenguajes mas populares, es bastante seguro,
- rapido, simple, eficiente, flexible, y facil de usar.
La nueva PHP 7.3 fue lanzada el seis de
= e diciembre del 2018.Aun asi... y pese a que su
en Deblan WU buntu evolucion es constante, aun “no recomiendo

que migres a él” si tienes un sitio web en
produccién.

g K]

Sobre todo si usas un CMS como puede ser
WordPress.

La integracion y compatibilidad con muchos plugins, aun no es efectiva. Si tu sitio web es nuevo, lo
puedes probar, si esta en produccion, insisto en que no.

En este articulo vemos como instalar o actualizar (upgrade) a PHP 7.3 en Ubuntu, Debian y todos
sus derivados.

Instalar PHP 7.3 en Ubuntu, Debian y derivados
Necesitaremos agregar el “PPA: ondrej/php*, que considero que es el mejor, pues instala las ultimas
versiones php en todas las versiones activas de Ubuntu, y en las versiones Stretch y Jessie (8 y 9) de

Debian.

En Debian: En Ubuntu:
sudo apt install apt-transport-https Isb-release sudo add-apt-repository ppa:ondrej/php
sudo wget -O /etc/apt/trusted.gpg.d/php.gpg sudo apt-get update

https://packages.sury.org/php/apt.gpg Antes de continuar... si lo que haces es una

actualizacion (upgrade), deberias de ejecutar

] n
sudo sh -c ‘echo “deb el siguiente comando.

https://packages.sury.org/php/ $(Isb_release -sc)
main" > /etc/apt/sources.list.d/php.list' dpkg -l | grep php | tee paquetes-php.txt

sudo apt update

Al ejecutar el anterior comando se generara un
S@l@L%HUX archivo llamado paquetes-php.txt’, en el tendras un www.sololinux.es
listado de todos los paquetes , mddulos, etc..., que
tienes instalados actualmente. Por si acaso te olvidas
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Comenzamos la instalacion de PHP 7.3
La instalacion es comun para todas las distribuciones basadas en Debian y Ubuntu.

sudo apt install php7.3 php7.3-common php7.3-cli

Puedes comprobar la version instalada.

php -v

Bien... ya lo tenemos instalado. Ahora vamos con los médulos.

S@l@L?nux

Anteriormente hablamos de crear un archivo de texto con los médulos que tenias instalados, si es tu
caso tan solo tienes que sustituir, por ejemplo 7.1, por 7.3.
Un ejemplo de médulos que deberias instalar:

apt install php-pear php7.3-curl php7.3-dev php7.3-gd php7.3-mbstring php7.3-zip php7.3-mysq|
php7.3-xml php7.3-fpm libapache2-mod-php7.3 php7.3-imagick php7.3-recode php7.3-tidy php7.3-
xmlrpc php7.3-intl

También puedes buscar e instalar modulos especificos, con:

apt-cache search php7.3

Oh bien listar todos los médulos disponibles para su instalacion.

apt-cache search --names-only *php

Si quieres que PHP 7.3 sea la version predeterminada, escribe:

update-alternatives --set php /usr/bin/php7.3

Desactivamos y borramos la version anterior (si es que estaba presente), en el ejemplo PHP 7.1.

a2dismod php7.1
apt purge php7.1 php7.l-common

Finalmente activamos la 7.3.

a2enmod php7.3

Como ultimo punto y no por ello menos importante, te recuerdo que las PPA de Ondrej no cuentan
con actualizaciones automaticas, cada cierto tiempo deberas ejecutarla de manera manual.

apt update

apt upgrade

Es pero que te ayude este articulo, si es asi compartelo.
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' Instalar Arch linux pasolig;‘pas\q Sk

Instalar Arch linux paso a paso, manual completo.
Arch Linux es una distribucion Linux muy popular entre los usuarios de nivel medio y avanzado.
Destacamos que su desarrollo corresponde exclusivamente a la comunidad.

La wiki de archilinux es buenisima, obtendras respuestas paratodo.

Como norma general Arch Linux sigue el principio KISS, lo que quiere decir que solo se ofrece
una version base minima, de forma que lo instales y configures a tu gusto o necesidad.

Una vez instalado puedes integrar un escritorio y tus programas preferidos, ademas cuenta con el
beneficio de que los nuevos paquetes o actualizaciones son de lanzamiento continuo (se lanzan
novedades 24h al dia). El administrador de paquetes que usa Arch Linux es Pacman, que es
muy, muy... bueno.

Parece dificil, pero te aseguro que no lo es
tanto.

En este articulo veremos como instalar Arch

I n S ta I a r linux paso a paso y con imagenes, pero antes

XNUZLTO[ES

no puedo olvidarme de comentar sus requisitos
(no necesitas una gran maquina).
Requisitos minimos:

archlin * Un sistema que soporte x86_64 (64 bit),

desde 2017 ya no se ofrece el vetusto 32
paso a paso [
* 512 MB de RAM.
* Un minimo de | GB de HDD.
* Conexion a internet.
* Unidad flash USB o CD para grabar la
imagen ISO.

Comenzamos la instalacion.

Instalar Arch linux paso a paso
Descargas la ultima version de Archi linux, y grabas la iso en un USB o CD-ROM. La zona oficial de
descargas es:
* Zona oficial de descargas.
Arrancas la maquina con el USB o CD, veras la primera pantalla de instalacion.
Elije Boot Arch Linux (x86_64) y pulsa la tecla Enter.

A arch

A simple, lightweight linux distributon.

| Boot frch Linux (x86_64)
Boot existing 0S
(RAM test)

re Information (HDT)

S@l@L?nux
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Boot the Arch Linux (xB6_64) live medium.
It allows you to install Arch Linux or perform system maintenance.
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Automaticamente comprobara si tu sistema cumple los requisitos minimos. Al terminar aparecera la
consola raiz.

archiso login: root (automatic login)

root@archiso ~ # S(?'er\L?nuX

Ahora debemos de configurar la red (es necesario Internet), haz lo posible para que tu red (router)
disponga del servidor DHCP activado, de esa forma se configura todo (IP-DNS) automaticamente.
Comprobamos la conexion comprobando que hacemos ping, por ejemplo a “Google.com®.

archiso login: root (automatic login)

root@archiso ~ # ifconfig

enp0s3: flags=4163<UP,BROADCAST, RUNNING,HULTICAST> mtu 1500
inet 192.168.1.8 netmask 255.255.255.0 broadcast 192.168.1.255
ineth fd50:1d9:9fe3:1400:aad0:1ch9:aefc:febb prefixlen 64 scopeid OxO0<global>
ineth feB0::7faZ:9483:7172:d4905 prefixlen 64 scopeid 0x20<1link>
ether 08:00:27:39:1e:03 txqueuelen 1000 (Ethernet)
RX packets 25 bytes 2102 (2.0 KiB)
RX errors 0 dropped 0 overruns 0 frame 0O
TX packets 18 bytes 2064 (2.0 KiB)
TX errors 0 dropped 0 overruns 0 carrier © collisions 0

lo: flags=73<UP,LOOPBACK,RUNNING> ntu 65536

inet 127.0.0.1 netmask 5.0.0.0

inetb ::1 prefixlen 128 opeid Ox10<host>

loop txqueuelen 1000 (Local Loopback)

RX packets 0 bytes 0 (0.0 B)

RX errors 0 dropped © overruns 0 frame 0

TX packets bytes 0 (0.0 B)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0
root@archiso ™ # ping google.com -c 2
PING google.con (172.217.163.142) 56(84) bytes of data.
4 bytes from naa05s04-in-f14.1e100.net (172.217.163.142): icmp_seq=1 tt1=56 tine=10.9 mns
b4 bytes from naa05s04-in-f14.1e100.net (172.217.163.142): icnp_seq=2 ttl1=56 time=10.5 mns

google.con ping statistics
2 packets transmitted, 2 received, 04 packet loss, time 100Z2nms

tt minzavg/nax/ndev = 10.576,10.764-10.953,0.215 ns ,——\1,-\ ?
ety SelsLInux

Llegamos a uno de los momentos mas temidos por los usuarios noveles...
Vamos a crear las particiones del disco.

Comprobamos los discos instalados.

root@archiso = # fdisk -1

Disk sdevssda: 40 GiB, 42949672960 bytes, 83886080 sectors
nits: sectors of 1 » 512 = 512 bytes

sector size (logical/physical): 512 bytes ~ 512 bytes

170 size (mininunsoptimal): 512 bytes ~ 512 bytes

Disk sdevsloopO: 446.8 HiB, 468516864 bytes, 915072 sectors
: sectors of 1 » 512 = 512 bytes
size (logical/physical): 512 bytes ~ 512 by

170 size (mininunsoptimal): 512 bytes - 512 bytes —~ =\ ?
et '~ SelsLInux

rootRarchiso
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En el ejemplo usaremos al completo un disco de 40 GB (/dev/sda), y crearemos tres particiones:

* La particion boot: Sera de 500Mg

* La SWAP:4GB

* Resto del disco: 35GB
Para particionar usaremos la consola de fdisk, tal vez te resuelva alguna duda este articulo.
Comenzamos con la particion boot, y continuaremos con las siguientes. Observa detenidamente las
imagenes, pues en ellas estan las explicaciones.

Con la letra“n” indicamos que queremos una nueva particion, y con la “p” que sera primaria.

root@archiso ~ # fdisk sdeussda

“hanges will remain in memory only, until you decide to write thenm.
Be careful before using the write command.

Device does not contain a recognize tion table.
rated a new DOS disklabel with disk identifier 0x1520463b.

Command (m for help): p
Disk sdevssda: 40 GiB, 42949672960 bytes, 83886080 sectors
its tors of 1 » 512 = 51¢
e (logical/physical): 512 bytes ~ 512 by
(ninimunsoptinal): 512 bytes ~ 512 bytes
type: dos
identifier: 0x1520463b

mand (m for help): n
Partition type

p primary (0 primary, 0 extended, 4 fr

e extended (contaiper for logical par
Select (default p): p
[Partition number (1-4, default 1): 1
£ ector (2048-83886079, default 2048):

sector, +sectors or +size{Kk,M,G,T,P} (2048-83886079, default 83886079): +500M

‘reated a new partition 1 of type ’'Linux’ and of size 500 MiB.

Command (m for help): S(E’l@L?nuX

Recuerda que seguimos estando en la consola de fdisk.
Creamos la particion SWAP.

command (m for help): n
Partition type

p primary (1 primary, 0 extended, 3 free)

extended (container for 1pgi

ct (default p): p

Partition number (2-4, default 2): 2
048-83886079, defa 048) :
+sectors or +size{K,M,G,T,P} (1026048-83886079, default 83886079): +4G

Created a new partition 2 of type 'Linux’ and of size 4 GiB.
Command (m for help): t
Partition number (1,2, default 2)

fex code (type L to list all cod [ 74

Changed type of partition ’Linux’ to Linux swap

Command (m for help): _ SC@l@L?nuX

Creamos la particion raiz.

Command (m for help): n

artition type N = ?
P primary (2 primary, 0 extended, 2 free) S®1®L nux
e extended (containér for legical partitions)
select (default p): p
Partition number (3,4, default 3): 3
r (9414656-83886079, default 9414656):
+sectors or +size{K,M,G,T,P} (9414656-83886079, default 83886079):

‘reated a new partition 3 of type 'Linux’ and of s 35.5 GiB.

Command (m for help):

S@]@L?nux www.sololinux.es
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Nos aseguramos que las particiones se crearon correctamente con “p*“, y guardamos los cambios con

“, 13

w .

Command (m for help): p
Disk sdeussda: 40 GiB, 42949672960 bytes, 83886080 sectors
f 1 = 512
al/physic R bytes ~ 512 bytes
(ninimunsoptimal): 512 bytes ~ 512 bytes
Disklabel type: dos
Disk identifier: 0x1520463b

Device Boot Start End Sectors Size Id Type
sde sdal 2048 1026047 1024000 5S00M 83 Li

devssda2 1026048 9414655 8388608 4G 82 Linux swap 7 Solaris
sdevssda3 9414656 83886079 74471424 35.5G 83 Linux

Command (m for help): w
The partition table ha
Calling ioctl() to re-r
Syncing di

root@archiso ~

Al ejecutar:

Comprobamos que se han creado y guardado correctamente.
/devi/sdal - /boot
/devisda2 - SWAP
Idev/sda3 -/ (root)

root@archiso ~ # fdisk -1

of 1 »512 =512 b
ical/physical):
(ninimum/optimal): 512 by

Sectors Size Id Type

1026047 1024000 S00M 83 Linux

9414655 8388608 » 82 Linux swap / Solaris
74471424 3 83 Linux

isk sdev/loop0: 446.8 MiB, 468516864 bytes, 915072 sectors
Ini ectors of 1 % 512 512 bytes
(logical/physical): 512 bytes ~ 512 bytes

(nin_inun/uptinnl ¢ 512 byte 512 bytes S@l@L?nuX

root@archiso "

En este punto formatearemos las particiones con sus respectivos sistemas de archivos.
Tipos de sitemas de archivos que usaremos:

* Boot: como EXT2 o EXT3.

* Swap: como Swap.

* Root: actualmente existen otras alternativas pero EXT4 funciona muy bien.
Ejecutamos:

Boot:

Swap:

Raiz / Root:

128016 inode
J2ee94db
tored on blc
8193, 24577, 40961, 4 » 221185, 401409

illocating group tables: done
done
and filesystem accounting information: done

~ # mk xt4 sdevssda3
(24-Mar-2018)
h 9308928 4k block 2330160 inodes
97a?-4beb-bac4-d

, 294912, 819200, 884736, 1605632, 26542€

fillocating group tables:
iting inode tab :
ng journal
ng superblocks file accounting information: done

root@archiso ~ # mkswap sdev
Setting up swapspac ersion 1, 4 GiB (4294963200 bytes)

no label, IlUlE) 6f8b75a9-b733-4b2a-82d7-6fba3a5c39fa S@l@L?l’lU_X

oot@archiso #
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Montamos las particiones.

mount /dev/sda3 /mnt

swapon /dev/sda2

Por fin llegamos a la instalacion propiamente dicho, vamos a ello.
Ejecuta.

pacstrap /mnt/ base base-devel

Comienza la instalacion.

root@archiso ~ # pacstrap /mnt base base-devel
> Creating install root at /mnt

-=>» Installing packages to /mnt ?
s SslsLInux

:: Synchronizing package databases...
core 130.4 KiB 105K/s 00:01 [nussupsunguapugunngsuunennununnnnl 1002

extra 1598.8 KiB 651K/s 00:02 [#unusiuniusnnintunnuenuiggninil 1004

Ten en cuenta que la instalacion necesita descargar paquetes desde Internet, la demora dependera de
tu conexion.

libtool-2.4.6+40+gbca5e224-5 licenses-20171006-1 linux-4.15.15-1
logrotate-3.14.0-1 1um2-2.02.177-5 mn4-1.4.18-1 make-4.2.1-2 man-db-2.8.3-1
man-pages-4.15-1 mdadm-4.0-1 nano-2.9.5-1 netctl-1.16-1 pacman-5.0.2-2
patch-2.7.6-1 pciutils-3.5.6-1 pcmciautils-018-7 perl-5.26
pkg—config-0.29.2-1 procps-ng-3.3.13-1 psmisc-23.1-1

s-nail-14.9.10-1 sed-4.5-1 shadow-4.5-4 sudo-1.8.22-1 sysfsutils-2.1.0-9
systemd-238.76-1 systemnd-sysvcompat-238.76-1 tar-1.30-1 texinfo-6.5-1
usbutils-009-1 util- 2.32-3 vi-1:070224-2 which-2.21-2 xfsprogs-4.15.1-1

Total Dounload Si:
Total Installed Size: 1033

Proceed with installation? [Y/nl] S®1®L?nux

: Retrieving packages...
linux-api-headers-4.14.8-1-any 5.1 KiB 71ZK/s 00:01 [#uusngsunguugngguangneneaungugnl 100

tzdata-2018d-1-any 237.1 KiB 57.8K/s 00:04 [#usgguusngssuiuunnuggnunnnnnguusl 100:
iana-etc-20180221-1-any ; .0 KiB 444K/s 00:01 [unuunungpgungusuununeeuansnnugenl 100
filesystem-2018.1-2-x86_64 .8 KiB 0.00B/s 00:00 [#usgggugunggsnipnnniguegnnngunssl 100,
glibc-2.26-11-x86_64 3.1 MiB 496K/s 00:11 [#uuusnuunnn | S

Una vez concluida la instalacion, generamos el “fstab®.

Verificamos que es valido.

~ # genfstab »mnt >> /mntsetc/fstab

GaL
iso ¥ # cat /mntsetc/fstab S@Il@L?HUX

# Static information about the filesystens.
fstab(5) for details.

n> <dir> <{type> <options> <dump> <pass>
f6-97a7-4beb-bac4-d256b1c3fb15
/ ext4 ru,relatine,data=ordered

it UUID=6f8b75a9-b?33-4b2a-82d7-6fba3aSc39fa
sdevs/sda2 none swap defaults,pri=-2 0 0

root@archiso = # =
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Chroot modifica el directorio raiz del proceso que se ejecuta actualmente y sus hijos.
Ejecuta...

arch-chroot /mnt
Seleccionamos el lenguaje del sistema.
nano /etc/locale.gen

Descomenta el lenguaje de tu eleccién, guarda y cierra el editor. Tenemos que generar el archivo
13 ”
locale”.

locale-gen

Establecemos la configuracién del sistema con el idioma seleccionado anteriormente.
echo "LANG=es_ ES.UTF-8" > /etc/locale.conf

Creamos la zona horaria:

In -sf /usr/share/zoneinfo/ZONA/PAIS /etc/localtime

Si tienes dudas puedes listar las disponibles.

Is /usr/share/zoneinfo

[rootParchiso ~1#
[root@archiso ~1# Is ~susr/shares/zoneinfo/

ifrica Canada EST GMTO Iran Mexico Portugal Singapore zonel970.tab
merica CET ESTSEDT GNHNT-0O iso3166.tab MNST posix Turkey zone.tab
ntarctica Chile Etc GMT+0 Israel MST7?MDT posixrules UCT Zulu
i CST6CDT Europe Greenwich Jamaica Nava jo PRC Universal
Cuba Factory Hongkong Japan NZ PSTBPDT us
tlantic EET GB HST Kua jalein NZ-CHAT right UTC
ustralia Egypt GB-Eire Iceland Libya Pacific ROC WET
Eire GMT Indian MET Poland ROK W-Su . ?
[root@archiso /1 _ S®1®L Nnux
También puedes configurar el hardware con UTC. hwclock --systohc --utc
Establecemos el hosthame. echo "sistema.archlinux" > /etc/hostname
Establecemos la password del root. Passwd
Instalamos el GRUP (cargador de arranque). pacman -S grub
[rootearchiso ~1# grub-install grub-install /dev/sda

Installing for i386-pc pla

Installation finished. No errc . grub-mkconfig -o /boot/grub/grub.cfg

[root@archiso /1% gru

Found initrd inage: /boot/initranfs-linx.ing , Ya solo nos falta salir del sistema y
huufd fallb. rd image(s) in sboot: initramfs-linux-—fallback.img = ? gt .

frostansdliion. e SRSIRIe g  reiniciar la maquina.

(rootearchiso /1 exit exit

1% cpu 9:13.67 total rebOOt

Una vez reinicie el sistema recuerda que debes iniciar la sesion como root,y con la password que
indicamos anteriormente.
Ya lo tienes instalado, te recomiendo que revises estos articulos:

* Instalar un escritorio en Arch linux.

* Que hacer después de instalar Arch linux.

Damos por concluido el articulo de hoy, si lo consideras util... “compdrtelo®.
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Instalar Opera en Fedora, OpenSuse, CentOS y derivados

Instalar Opera en Fedora, SalsLPhux

OpenSuse, CentOS y derivados. I n S t a —L a r

No vamos a descubrir ahora las bondades del ,
navegador web “Opera“, son de todos y
7

conocidas.

Ultimamente sorprende en cada version que ? q
lanza, se superan a si mismos. Es rapido (similar a ‘
Vivaldi) si lo comparamos en navegadores de
su categoria, ademas ofrece una alta seguridad

entre otras excelentes caracteristicas. CentOS Opera
Opera ofrece la descarga del navegador desde

su propio sitio web, lamentablemente solo la
version en “deb” para instalar en Debian,
Ubuntu y derivados.

Powered by

Las versiones “rpm”’ solo estan en sus repositorios.

Instalar Opera en Fedora
Importamos la key. rpm --import https://rpm.opera.com/rpmrepo.key
Creamos el repositorio. nano /etc/yum.repos.d/opera.repo
Agregamos lo siguiente: [opera]
name=Opera packages
type=rpm-md
baseurl=https://rpm.opera.com/rpm
gpgcheck=1
gpgkey=https://rpm.opera.com/rpmrepo.key
enabled=1

RPMREPO

Guarda el archivo y cierra el editor.
Lo instalamos... dnf -y install opera-stable

Instalar Opera en OpenSuse
Importamos la key. rpm --import https://rpm.opera.com/rpmrepo.key
Creamos el repositorio. nano /etc/zypp/repos.d/opera.repo
Agregamos lo siguiente: [opera]
name=Opera packages
type=rpm-md
baseurl=https://rpm.opera.com/rpm
gpgcheck=1
gpgkey=https://rpm.opera.com/rpmrepo.key
enabled=|
autorefresh=1
keeppackages=0
RPMREPO
Guarda el archivo y cierra el editor.
Lo instalamos... <span class="code_sectcolor7">zypper install opera-stable</span>
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Instalar Opera en CentOS y derivados

Importamos la key. rpm --import https://rpm.opera.com/rpmrepo.key

Creamos el repositorio. nano /etc/yum.repos.d/opera.repo
Agregamos lo siguiente: [opera]
name=Opera packages
type=rpm-md
baseurl=https://rpm.opera.com/rpm
gpgcheck=1
gpgkey=https://rpm.opera.com/rpmrepo.key
enabled=|
RPMREPO

Guarda el archivo y cierra el editor.
Lo instalamos... yum -y install opera-stable

Una vez instalado el navegador web puedes acceder desde la consola o desde tu escritorio preferido.

En consola. opera

Si prefieres usar un escritorio anade el icono de inicio en tu panel.
Ejecuta lo siguiente independientemente del Linux que uses:

sed -i 's/lcon\=/Icon\=\/usr\/share\/icons\/hicolor\/128x128\/apps\/opera\.png/g'
lusr/share/applications/opera.desktop

% Applications

Favorites o | Empathy
Accessories

| Firefox Web Browser
Documentation

Internet Opera

Office

Sound & Video
Sundry
System Tools
Utilities

Other

Activities Overview S@l@L?nux

Espero te sea util este mini-tuto.

S@l@L?nux

www.sololinux.es



http://www.sololinux.es/

T7RA FSTTIDTA DISTRTRITYE v ME.JOR A 46 S®1®L?nux

Instalacion y uso de COCKPIT en tu Servidor o VPS.

{Quieres visualizar tu servidor en un navegador web?.

{Crees que es posible realizar tareas de sistema desde una interfaz grafica y con el ratén
(mouse)?.

La respuesta es “‘SI”, es posible con Cockpit

Cockpit es una herramienta de administracién de servidores y vps basada en la web, ademas es
opensource.

Sigue en desarrollo y cada vez se acoplan nuevas funciones, pero ya es capaz de administrar el sistema,
realizar tareas con su consola integrada, controlar y manejar los dispositivos de almacenamiento, la
configuracion de la red, visualizar registros, administrar contenedores, graficas en tiempo real de uso
del servidor, etc....

Y todo con el raton (mouse).

Interesante proyecto, verdad?, estas son sus principales caracteristicas.
I. Administrar maquinas desde una sola sesion de Cockpit.
Crea y gestiona contenedores Docker.
Crea y gestiona maquinas virtuales.
Modificar la configuracion de red.
Administrar las cuentas de usuario.
Shell basado en web con consola / terminal.
Graficas en tiempo real de uso y rendimiento del sistema.
8. Recopila la configuracion del sistema y diagnosticos.
Como puedes ver es un aplicacion realmente interesantes, asi que vamos a ver como instalar y hacer
uso de COCKRPIT en tu Servidor (en este ejemplo usaremos CentOS 7).

B RRCIEERCONND

Instalar COCKPIT

Su instalacion es simple, y su Unico requisito
es que tengas el repositorio epel instalado, si
no recuerdas como hacerlo revisa este
anterior articulo.

Comenzamos...

Ya lo tenemos instalado, sencillo eh.

Contribute Documentation

Ly

The easy-to-use, integrated,

glanceable, and open web-based
interface for your servers

Instalacion

y uUso
de COCKPIT

S@]@L?nux www.sololinux.es



http://www.sololinux.es/
https://cockpit-project.org/
https://www.sololinux.es/instalar-un-servidor-de-correo-con-modoboa/
https://www.sololinux.es/ventajas-de-un-servidor-o-vps-con-ssd/
https://www.sololinux.es/instalar-opera-en-fedora-opensuse-centos-y-derivados/
https://es.wikipedia.org/wiki/Interfaz_gr%C3%A1fica_de_usuario
https://cockpit-project.org/blog/
https://www.sololinux.es/monitorizar-servidores-linux-con-monitorix/
https://www.sololinux.es/bitwarden-el-gestor-de-passwords-opensource-por-excelencia/
https://www.javiergarzas.com/2015/07/que-es-docker-sencillo.html
https://www.sololinux.es/instalar-virtualbox-guest-additions-en-ubuntu/
https://www.sololinux.es/shellcheck-busca-errores-scripts-shell/
https://wiki.centos.org/
https://www.sololinux.es/instalar-repositorios-epel-ius-y-remi-en-centos-red-hat-y-fedora/

TTQA FTATTINDNTA DIQTPRPTIRTTVE -« METOPR A
47 SslsLPaux

Uso de COCKPIT

Una vez instalado, abrimos con nuestro navegador web favorito y accedemos con la ip y el puerto
9090.

https:/lip-del-servidor:9090

Veras el mensaje “la conexion no es privada®.

Accede de todas formas.

A

La conexion no es privada

Es posible que los atacantes estén intentando robar tu informacion de _ (por

ejemplo, contrasefias, mensajes o tarjetas de crédito). Mas informacion

NET-:ERR_CERT_AUTHORITY_INVALID

guracion avanzada Volver para estar a salvo

Este servidor no ha podido probar que su dominio es _ el sistema operativo de
tu ordenador no confia en su certificado de seguridad. Este problema puede deberse a una

configuracion incorrecta o a que un atacante haya interceptado la conexion

- I o o SalsLPhux

Introduces los datos de acceso de usuario con privilegios o el root (como al entrar en consola).

@ CentOoS

S@l@L?DUX
e LNUX @

CER INUX

@ localhost locakd

Sstema k S105822407CE1

o 1coded Febdoddaobbfi.. 'r 1,\,1 S@l(jL I|nuX :“ e

CentCE Unux 7 {Cors)

Mostrar Idioma

Seleccione el idioma del idioma a utilizar en Ia aplicacién

Cararan 5

Dansk

Deutsch

Francais

S(Y].@L?nux Cancelar
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Bien, ya lo tenemos en Espaiiol, aceptas y vamos a la columna de la izquierda, en sistema podras ver la
info del sistema y graficas de uso en tiempo real.

B localhost.lecald...

Sistema Etiguets de Pre 515654224511081 0

1cadag7ebdad4co3bbfl.. h

CentOs Linux 7 {Core)

| M 2llas E
Memaoria
D Unirse a Dominio
19.02-1511:37 @
Reiniciar v 0 ’
t
a4 Disco 4O
, A A JNMAA._’
s Transito
&£
20
0
0

February 15, 2019 ~ Severidad | Erroryarriba v

fusr,

Registros -

ived disconnect from 58.87.1

: com.jeraft.jsch.JSchException: Auth fail [p.. sshd

1:12 r: Received dicconnect from 58.87.1 2 poert 53564:3: com.jeraft.jsch.ISchException: Aut schd
Message aborted. fus
PAN se (sshd) ignoring max retries; 6 > 3 sshd
) error: maximum authentication attempts exceeded for root from 95.26.94.89 port 27517 sshZ [preauth] sshd
:36 Message aborted. fusr/lib64/plesk-..
5:30 can not send HUP signal to Dr.Web daemon (pid=7349, error=No such process) update. pl
92:45 Message aborted, fusr/1ib64/plesk-..

2:35 error: Received disconnect from 1 ¥33 craft.jsch.JSchException: Auth f sshd
82:35 error: Received disconnect from 132.232. .jeraft.jsch.ISchException: Auth fail [.. sshd
Message aborted. fusrjlib6a;

19:44 Message aborted, fusr/1ib64/plesk-..

19:39 PAN service(sshd) ignoring max retries; 6 > 3 schd
9:39 error: maximum authentication attempts exceeded for root from 5.36.23.60 port 53789 ssh2 [preauth) sshd

14:24 Message aborted. fusri

d disconnect from 183, 7 port S6337:3: com.jcraft.jsch.3SchException: Auth fail . sshd

e aborted.

109 Unable to connect to Plesk Database: Can't connect to local MySQL server through socket 'fvar/lib/
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En redes apareceran las graficas de uso totales, entrantes o salientes, por dispositivo, y también sus
registros.

CENTOS LINUX

E focalhost.locald... \'f Enviando ,l-.,i Recibiendo S®1®L?nux

1 Active Rule

Interfaces Afiadir vinculo  Ahadir equipo || Afladir puente || Afadir VLAN
Nombre Direccién IP Enviando Recibiendo

docker0 _

eth1 No disponible

En la pestana cuentas.... sobran las palabras.
Tan solo se agradece que permite crear nuevos usuarios o modificar los existentes, incluyendo sus
roles o permisos.

CENTOS LINUX

E localhost.locald... Crear nueva Cuenta

root

Redes

Cuentas

S®1®L?nux

En la siguiente pantalla vemos todos los servicios instalados en el servidor (por ejemplo apache),
activos e inactivos.

CENTOS LINUX

Objetivos | Servicios de Sistema | Sockets | Temporizadores = Trayectos

EI localhost.locald...

Habliado S®1®L?nux

Descripcion 1d Estado
Install ABRT coredump hook abri-ccpp.service actvo (exited)

RRT kernel log watcher abri-oops.service active

2st vmcores for ABRT Inactive {dead)

ABRT Xorg log watcher

ABRT Automated Bug Reporting Tool

Job spooling tools atd.service activo {running)
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Si planeas hacer uso de COCKPIT de manera continua, tal vez te interese activar el guardado de
registro de reportes.

CENTOS LINUX

@ localhost.locald...

Sistema
Registros
Redes
Cuentas

Servicios

Diagnostic Reports
SELinux
Terminal

Voltado del Kernel

A no ser que tengas activado el SELinux, en su pestaha no aparece nada. Me lo salto, nunca lo uso.
En la siguiente tenemos la consola terminal, debo decir que funciona bastante bien.

CENTOS LINUX

@ localhost.locald...

Sistema
Reglstros
Redes

Cuentas

Terminal

Volcado del Kernel

S@l@L?nux
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El registro del volcado del kernel recomiendo que lo tengas activado. Puede resultar muy util en
caso de problema en el servidor.

CENTOS LINUX

[E] 1ocalhostiocald..

Sistema

Registros

Redes :
Comprobar la configuracion

Cuentas 1]

Serviclos

Diagnostic Reports

SELINUX

Terminal

ol S@l@L?nux

Bueno, ya ves que es una herramienta realmente interesante, ademas su consumo y peso es casi nulo.

Si por alglin motivo la quieres desinstalar, ejecuta:

[root@ ~]# yum remove cockpitx

Complementos cargados:fastestmirror, langpacks

Resolviendo dependencias

--> Ejecutando prueba de transaccidn

---> Paquete cockpit.x86_64 0:176-4.el7.centos debe ser eliminado

---> Paquete cockpit-bridge.x86_64 0:176-4.el7.centos debe ser eliminado
---> Paquete cockpit-system.noarch 0:176-4.el7.centos debe ser eliminado
---> Paquete cockpit-ws.x86_64 0:176-4.el7.centos debe ser eliminado

--> Resolucion de dependencias finalizada

Dependencias resueltas

Repositorio

Eliminando:

cockpit .el7.centos @extras
cockpit-bridge x86_64 .el7.centos @extras
cockpit-system noarch .el7.centos @extras
cockpit-ws x86_64 .el7.centos Rextras

Resumen de la transaccién

Eliminar 4 Paquetes

Tamano instalado: 3.6 M S@l@L?nux

Esta de acuerdo

Si te gusto el articulo, compartelo.
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Las regles cle iptzbles que cdebes conocer

Las reglas de iptables que debes
conocer.

En este articulo veremos las reglas de

LaS reg IaS d e iptables mas utilizadas, por tanto son las

que debes conocer.
i reWa I I Si eres, o quieres ser un administrador
de sistemas (sysadmin) haras uso de
ellas continuamente.

| pta bIeS Las vemos.
mas comunes Efery!

S@l@L?nuX filf\'L?nux

Las reglas de iptables que debes conocer
En todos los ejemplos propuestos usamos la interfaz de red “eth0*.

Puedes comprobar tu interfaz con el comando: ifconfig
Las vemos:
Borrar todas las reglas: iptables —F o iptables --flush

Modificar la politica de las reglas predeterminada:
Por defecto las reglas de iptables aceptan la conexion, podemos modificar este comportamiento
ejecutando lo siguiente (depende de tus necesidades).

iptables -P INPUT DROP
iptables -P FORWARD DROP

iptables -P OUTPUT DROP

Bloquear una direccion ip especifica:
Donde “BLOCK_THIS_IP” debes insertar la IP a bloquear.

iptables -A INPUT -i ethO -s "$BLOCK_THIS_IP" -j DROP
iptables -A INPUT -i eth0 -p tcp -s "$BLOCK_THIS_IP" -j DROP

Permitir todo el trafico entrante por SSH:

iptables -A INPUT -i ethO -p tcp --dport 22 -m state --state NEW,ESTABLISHED -j ACCEPT
iptables -A OUTPUT -o ethO -p tcp --sport 22 -m state --state ESTABLISHED -j ACCEPT
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Permitir trafico entrante por SSH desde una red especifica, o una IP definida:
Modifica “192.168.100.X” por tu rango, o por una IP especifica.

iptables -A INPUT -i ethO -p tcp -s 192.168.100.0/24 --dport 22 -m state --state NEW,ESTABLISHED -j ACCEPT
iptables -A OUTPUT -o ethO -p tcp --sport 22 -m state --state ESTABLISHED -j ACCEPT

Permitir todo el trafico entrante HTTP y HTTPS:
HTTP por el puerto 80.

iptables -A INPUT -i ethO -p tcp --dport 80 -m state --state NEW,ESTABLISHED -j ACCEPT
iptables -A OUTPUT -o ethO -p tcp --sport 80 -m state --state ESTABLISHED -j ACCEPT

HTTPS por el puerto 443
iptables -A INPUT -i ethO -p tcp --dport 443 -m state --state NEW,ESTABLISHED -j ACCEPT
iptables -A OUTPUT -o ethO -p tcp --sport 443 -m state --state ESTABLISHED -j ACCEPT

Combinar reglas con “multiport‘:
Permite combinar reglas incluso a varios puertos.
En el ejemplo aceptamos todo el trafico entrante por SSH, HTTP y HTTPS.

iptables -A INPUT -i ethO -p tcp -m multiport --dports 22,80,443 -m state --state NEW,ESTABLISHED -j ACCEPT
iptables -A OUTPUT -o ethO -p tcp -m multiport --sports 22,80,443 -m state --state ESTABLISHED -j ACCEPT

Permitir la salida por SSH:

iptables -A OUTPUT -o ethO -p tcp --dport 22 -m state --state NEW,ESTABLISHED -j ACCEPT
iptables -A INPUT -i ethO -p tcp --sport 22 -m state --state ESTABLISHED -j ACCEPT

Permitir salida de trafico por SSH desde una red especifica, o una IP definida:
Modifica “192.168.100.X” por tu rango, o por una IP especifica.

iptables -A OUTPUT -o ethO -p tcp -d 192.168.100.0/24 --dport 22 -m state --state NEW,ESTABLISHED -
ACCEPT
iptables -A INPUT -i ethO -p tcp --sport 22 -m state --state ESTABLISHED -j ACCEPT

Permitir la salida de trafico por HTTP y HTTPS:
HTTP por el puerto 80.
iptables -A OUTPUT -o ethO -p tcp --dport 80 -m state --state NEW,ESTABLISHED -j ACCEPT
iptables -A INPUT -i ethO -p tcp --sport 80 -m state --state ESTABLISHED -j ACCEPT

HTTP por el puerto 443.
iptables -A OUTPUT -o ethO -p tcp --dport 443 -m state --state NEW,ESTABLISHED -j ACCEPT
iptables -A INPUT -i ethO -p tcp --sport 443 -m state --state ESTABLISHED -j ACCEPT
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Equilibrar la carga del trafico web entrante:

Para esta interesante funcion usaremos la extension “iptables nth*.

En el ejemplo balancearemos el trafico HTTPS sobre tres direcciones IP (tres servidores). Por cada
3° paquete, carga el siguiente servidor (con el contador 0). Los servidores tienen las siguientes ip:
192.168.1.117:443

192.168.1.118:443

192.168.1.119:443

iptables -A PREROUTING -i ethO -p tcp --dport 443 -m state --state NEWV -m nth --counter 0 --every 3 --packet 0 -j DNAT --to-
destination 192.168.1.117:443

iptables -A PREROUTING -i ethO -p tcp --dport 443 -m state --state NEW -m nth --counter O --every 3 --packet | -j DNAT --to-
destination 192.168.1.118:443

iptables -A PREROUTING -i ethO -p tcp --dport 443 -m state --state NEW -m nth --counter O --every 3 --packet 2 -j DNAT --to-
destination 192.168.1.119:443

Permitir que nos hagan ping desde el exterior:

iptables -A INPUT -p icmp --icmp-type echo-request -j ACCEPT
iptables -A OUTPUT -p icmp --icmp-type echo-reply -j ACCEPT

Hacer ping desde el servidor (al exterior):

iptables -A OUTPUT -p icmp --icmp-type echo-request -j ACCEPT
iptables -A INPUT -p icmp --icmp-type echo-reply -j ACCEPT

Permitir el acceso ‘“Loopback*:

iptables -A INPUT -i lo -j ACCEPT
iptables -A OUTPUT -o lo -j ACCEPT

Permitir que la red interna acceda a la externa:
Damos por supuesto que el servidor cuenta con dos tarjetas de red, en este caso “eth0” y

“eth1“.En el ejemplo, ethl conecta con la externa (internet), y ethO a la red interna (por ejemplo:
192.168.100.x).

iptables -A FORWARD -i eth0 -o ethl -j ACCEPT

Permitir conexiones DNS salientes:

iptables -A OUTPUT -p udp -o ethO --dport 53 -j ACCEPT
iptables -A INPUT -p udp -i ethO --sport 53 -j ACCEPT

Permitir conexiones NIS (Network Information System):
Para conocer los puertos ypbind...

rpcinfo -p | grep ypbind

Ahora permitimos la conexién entrante al puerto | || y los puertos que usa ypbind (en este caso 863
y 865).

iptables -A INPUT -p tcp --dport I || -j ACCEPT

iptables -A INPUT -p udp --dport | I | -j ACCEPT

iptables -A INPUT -p tcp --dport 863 -j ACCEPT
iptables -A INPUT -p udp --dport 863 -j ACCEPT
M iptables -A INPUT -p tcp --dport 865 -j ACCEPT ]
S@l@Lnux iptables -A INPUT -p udp --dport 865 -j ACCEPT www.sololinux.es
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Permitir el trafico de “Rsync’ desde una red o ip especifica:
Donde “192.168.100/24”, coloca tu red o ip.
iptables -A INPUT -i ethO -p tcp -s 192.168.100.0/24 --dport 873 -m state --state NEW,ESTABLISHED -j ACCEPT
iptables -A OUTPUT -o ethO -p tcp --sport 873 -m state --state ESTABLISHED -j ACCEPT

Permitir la conexion MySQL desde una red especifica (exclusivamente):
iptables -A INPUT -i ethO -p tcp -s 192.168.100.0/24 --dport 3306 -m state --state NEW,ESTABLISHED -j
ACCEPT
iptables -A OUTPUT -o ethO -p tcp --sport 3306 -m state --state ESTABLISHED -j ACCEPT

Permitir el trafico de Sendmail o Postfix (puerto 25):
iptables -A INPUT -i ethO -p tcp --dport 25 -m state --state NEW,ESTABLISHED -j ACCEPT
iptables -A OUTPUT -o ethO -p tcp --sport 25 -m state --state ESTABLISHED -j ACCEPT

Permitir el trafico de IMAP / IMAPS:
IMAP
iptables -A INPUT -i ethO -p tcp --dport 143 -m state --state NEW,ESTABLISHED -j ACCEPT
iptables -A OUTPUT -o ethO -p tcp --sport 143 -m state --state ESTABLISHED -j ACCEPT

IMAPS
iptables -A INPUT -i ethO -p tcp --dport 993 -m state --state NEW,ESTABLISHED -j ACCEPT
iptables -A OUTPUT -o ethO -p tcp --sport 993 -m state --state ESTABLISHED -j ACCEPT

Permitir el trafico de POP3 / POP3S:
POP3
iptables -A INPUT -i ethO -p tcp --dport |10 -m state --state NEW,ESTABLISHED -j ACCEPT
iptables -A OUTPUT -o ethO -p tcp --sport | 10 -m state --state ESTABLISHED -j ACCEPT

POP3S
iptables -A INPUT -i ethO -p tcp --dport 995 -m state --state NEW,ESTABLISHED -j ACCEPT
iptables -A OUTPUT -o ethO -p tcp --sport 995 -m state --state ESTABLISHED -j ACCEPT

Bloquear ataques Dos:

Explicacion y ejemplo:

-m limit: Usa la extension limite de iptables.

—limit 25/minute: Limita a un maximo de 25 conexiones por minuto. Modifica este valor segln tus
necesidades.

—limit-burst 100: Este valor indica que el limite / minuto se aplicara solo después de que el numero total
de conexiones haya alcanzado el nivel limite de rafaga.

iptables -A INPUT -p tcp --dport 80 -m limit --limit 25/minute --limit-burst 100 -j ACCEPT

En un anterior articulo tienes un desarrollo mas extenso.

Port Forwarding (enrutar el trafico de un puerto a otro):
En el ejemplo enrutamos todo el trafico que accede al puerto 450, al puerto 22 (ssh).
iptables -t nat -A PREROUTING -p tcp -d 192.168.100.117 --dport 450 -j DNAT --to 192.168.100.117:22
Recuerda que entonces también debes abrir el puerto 450.
iptables -A INPUT -i ethO -p tcp --dport 450 -m state --state NEW,ESTABLISHED -j ACCEPT
iptables -A OUTPUT -o ethO -p tcp --sport 450 -m state --state ESTABLISHED -j ACCEPT
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Registrar los dropped packets:

Primero creamos la cadena LOGGING.
iptables -N LOGGING

Nos aseguramos que todas las conexiones entrantes restantes salten a la cadena LOGGING.
iptables -A INPUT -j LOGGING

Registramos los paquetes con un prefijo personalizado, esta practica es para identificarlos correctamente.
iptables -A LOGGING -m limit --limit 2/min -j LOG --log-prefix "IPTables Packet Dropped:" --log-level 7

Y por ultimo...

iptables -A LOGGING -j DROP

Aqui concluye este manual, si te gusto compartelo.
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Como instalar Xampp en Linux,

independientemente de la distribucion que D)

uses. 2
)

En este articulo vemos como instalar

“XAMPP” en cualquier distribucién
linux, ademas insertamos imagenes para
que puedas visualizar la instalacion en

consola, o de forma grifica.

Basicamente XAMPP instala un m M
servidor local.

Con este servidor local, puedes probar aplicaciones o sitios web antes de subirlos a tu Hosting o
servidor web remoto.

Los comandos y procedimientos que veremos en este articulo, se han ejecutado con éxito en
sistemas tan dispares como pueden ser Ubuntu 18.04 LTS y OpenSuse 42.3 (deb y rpm).
Como “Xampp” es una aplicacion muy conocida, no nos andaremos con mas rodeos y nos dirigimos
directamente al tutorial “Como instalar Xampp paso a paso en cualquier Linux*.

Como instalar Xampp en Linux

Lo primero que haremos es descargar la version que mas nos interese, en este caso (ejemplo) la
ultima estable, “xampp-linux-x64-7.3.1-0-installer.run®.
* Descargar Xampp
Ahora vamos a la carpeta de descargas.
cd /home/tu-usuario/Downloads

Modificamos permisos.
## Coloca tu version
chmod 755 xampp-linux-x64-7.3.1-0-installer.run
Verificamos que puede ser ejecutado.
Is -I xampp-linux-x64-7.3.1-0-installer.run
La salida -rwxr nos indica que el archivo puede ser ejecutado por el usuario cuyo nombre también se
imprime en la respuesta.

sergio@linux-ozll:~/Descargas> chmod 755 xampp-linux-x64-7.3.1-0-1installer.run
sergio@linux-ozll:~/Descargas> ls -1 xampp-linux-x64-7.3.1-0-1installer.run

-rwxr-xr-x 1 _sergio users 142524589 feb 20 12:38
SslsLInux
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Ya tenemos el paquete preparado, asi que vamos a ver como instalar Xampp.
Ejecutamos: sudo ./paquete-a-instalar
en nuestro caso...  sudo ./xampp-linux-x64-7.3.1-0-installer.run

Debo decirte que no todas las distribuciones (o dependiendo de tu configuracion) no permiten la
instalacion en modo grafico. En este articulo vemos las dos.
En modo consola es tan simple como esto...

sergio@linux-ozll:~/Descargas> sudo ./xampp-linux-x64-7.3.1-0-installer.run
[sudo] password for root:

Welcome to the XAMPP Setup Wizard.

Select the components you want to install; clear the components you do not want
to install. Click Next when you are ready to continue.

XAMPP Core Files : Y (Cannot be edited)

XAMPP Developer Files [Y/n] :y

Is the selection above correct? [Y/n]: y

Installation Directory

XAMPP will be installed to /opt/lampp

Press [Enter] to continue:

Setup is now ready to begin installing XAMPP on your computer.

Do you want to continue? [Y/n]: y

Please wait while Setup installs XAMPP on your computer.
Installing

BESHRBEAHB R AR B R ARHER AR EAHE

Si quieres usar la consola:

Iniciar Xampp sudo /opt/lampp/lampp start
Detener Xampp sudo /opt/lampp/lampp stop
Reiniciar Xampp sudo /opt/lampp/lampp restart

En modo grafico inicia el auto instalador.

o,

| o= & s
Setup - XAMPP
Welcome to the XAMPP Setup Wizard.
¢J bitnami S@l@L?nux
<gack | [ nNex> |[ cancel
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Select Components

Selectthe components you want to install; clear the components you do notwant to
install. Click Next when you are ready to continue.

@ XAMPP Core Files Click on a componentto get a detailed
[%] XAMPP Developer Files description
Las dos opciones deben estar marcadas.
SslsLPnux

XAMPP: Installer

< Back H Next > H Cancel

Installation Directory

XAMPP will be installed to Joptilampp
—e———

Recuerda la ruta indicada, Xampp y sus
servicios se instalaran en ella.

S®1®L?nux

< Back H Next > H Cancel ]

XAMPP Installer

Bitnami for XAMPP S@l@]_,?nux

Bitnami for XAMPP provides free installers that can

+ ¥ install Drupal, Joomla!, WordPress and many other
Por defecto esta marcada la instalacion de @ popular open source apps on top of your existing
b o XAMPP installation.
Bitnami que es (entre otras cosas) un auto
o P o o hitps://bitnami.comixampp
instalador de aplicaciones.A titulo personal, yo
siempre lo desactivo, considero que es un peso Learm mars atout Binami fr AAWEE g

innecesario para realizar pruebas en local.
Es tu decision instalarlo o no.

XAMPP: Installer

< Back ][ Next > H Cancel
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[~] Setup — a8 x

Welcome to XAMPP! m

XAMPP is an easy to install Apache distribution
containing MySQL, PHP and Perl

Comienza la instalacion.
S®1®L%nux
Installing
Unpacking files
| — ]
XAMPP Installer
[ < Back H Next > H Cancel ]

= Setup — O %

Completing the XAMPP Setup Wizard

Setup has finished installing XAMPP on your computer.
[%] Launch XAMPP
Una vez concluida la instalacion aparece la
siguiente pantalla, si marcas la casilla iniciara
automaticamente Xampp.
*J bitnami

S®1®L?nux

= Back H Finish ” Cancel l

- XAMPP 7.3.10 &8s
Welcome | Manage Servers | Application log

'Y _

Welcome to XAMPP 7.3.1-0

Pulsa en “Manage Servers*.

Go To Application

Follow XAMPP Open Application Folder
SalsL nux Get Started
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‘Welcome | Manage Sewvers | Application log |

Server Status

= MySQL Datahase Stopped Start

® ProfFTPD Stopped

@ Apache Web Server Running |
-Activar Configure

‘ o -Desactivar Tal como te indica la siguiente imagen, desde

Seleccionarsenicio § e aqui puedes controlar o manejar todos los

-Configurar q 'P' ]
aqep servicios.
------ Servicios------

Activar todos / Desactivar todos / Reiniciar todos

Start All stopAll | Restartail | S®1®L?nux

Welcome | Manage Sevvers] Application Iog]

Welcome to XAMPP 7.3.1-0

Una vez activados puedes volver a la pantalla
principal pulsando en “Welcome”

Go To Application
Follow XAMPP Open Application Folder J
. n . VlsnAp“he o

1®L%.,1’1'L1X  cotstred |

XAMPP Apache + MariaDB + PHP + Perl

Si activaste el servicio puedes comprobar que
el sitio web ya esta operativo pulsando en
Welcome to XAMPP for Linux 7.3.1 Application.

S@l@L?nux

Como puedes ver ya funciona correctamente.
Claro... ahora te preguntaras...

‘“vale muy bonito, ya funciona, pero donde pongo
los archivos de la web en Xampp?”’

La respuesta es rapida, aqui...

lopt/lampp/htdocs

Si recuerdas durante la instalacion ya te indique que debias recordar la ruta de
Xampp, /opt/lampp/htdocs no la olvides.
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Si por alguna razoén quieres desinstalar Xampp, ejecuta lo siguiente:

cd /opt/lampp
Podemos visualizar los archivos contenidos.
dir

linux-oz11:/home/sergio # cd /opt/lampp

linux-ozll:/opt/lampp # dir

total 12476 ' ’ SslsLInux
root root feb 108 ap /

root root feb 109

root root feb 110

root root feb 109 bin

root root nov :54 COPYING.thirdparty
root root feb 108

root root feb 110

root root feb 109

root root feb 110

drwxr-xr—x
drwxrwxr—x
drwxr—-xr—-x

drwxr—-xr-x
-rW-r=-=r--
~rWXr=xr=x
drwxr-xr-x
drwxrwxr—-x
drwxr—xr—x

W WNM=MEMNNNOD

Para desinstalar Xampp o borrar Xampp ejecutamos “uninstall®.
sudo ./uninstall

linux-ozll:/opt/lampp # sudo ./uninstall
Do you want to uninstall XAMPP and all of its modules? [Y/n]:

Uninstall Status
Uninstalling XAMPP

50%
BHEBEHB AR BB BB U BB R H BB R AU B A BB

Info: Uninstallation completed s q?
Press [Enter] to continue: S'J'l‘\}'L NuUux

Si te fue util el articulo, compartelo.
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Averiguar el codec de un
archivo multimedia con:

0) Media Info

S® l"YL?l’lUX

Averiguar el cddec de un archivo multimedia con Medialnfo.
Medialnfo es una aplicacion “Open Source” que te expone todos los datos técnicos e informacion
de cualquier archivo multimedia que tu le indiques.
Su uso es bastante simple, tan solo tienes que indicar el, o los archivos de los cuales quieres averiguar
el codec que usan para que la propia aplicacion de forma automatizada te imprima una ficha con sus
datos técnicos.
Los datos que puedes obtener son los siguientes:

* Video: codec, relacion de aspecto, fotogramas por segundo, tasa de bits o bitrate.

* Audio: cédec, tasa de muestreo, canales, idioma, tasa de bits o bitrate.

* General: Titulo, autor, director, album, nimero de pista, fecha, duracion.

* Texto: subtitulo, idioma del subtitulo.

» Capitulos: numero de capitulos, lista de capitulos.
Soporta multiples formatos, por ejemplo:

* Video: MKV, OGM,AV], DivX,WMYV, QuickTime, Real, MPEG- 1, MPEG-2, MPEG-4, DVD

(VOB), etc...

* Audio: OGG, MP3,WAV, RA,AC3, DTS,AAC, M4A, AU, AIFF, etc...

* Subtitulos: SRT, SSA,ASS, SAM|, etc...
Su instalacion y uso es sencillo, lo vemos.

Saber el c6dec de un archivo con Medialnfo

Medialnfo viene de forma predeterminada en la gran mayoria de repositorios de todas las
distribuciones linux, en el ejemplo lo instalamos en Ubuntu y todos sus derivados.
Instalamos la version con “GUI” incluido, para que me entiendas... con interfaz grafica.

apt-get install mediainfo-gui

Para otras distribuciones puedes visitar File View Debug Hel =
su pagina oficial. B
. . . .7 General

Una vez instalado, puedes abrir la aplicacion |
desde tu menu de aplicaciones, veras lo siguiente... 0 =

Audio Audio

Text Text Text

SalsLPux
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Una vez en la aplicacion puedes seleccionar el archivo/s de diversas formas.
Por orden en la imagen:
I.  File: Buscar y seleccionar cualquier archivo.
2. lcono Multimedia: Buscar y seleccionar archivos multimedia.
3. lcono Carpeta: Buscar y seleccionar carpetas.
El uso de la opcion “File” es la mas comoda y rapida.

Filed View Debug Help

O<— g

Ceneral

Audio rAudio

Text

Text - ‘ Text

S®1®L?nux

La salida es inmediata, vemos un par de ejemplos:

IR VAR (B IRl File View Debug Help
& e aiseroorEsssenc AN o 4 O | munvmediarserior7E95-56A [ - |
(General ! I RRRSS;DOSESESDSIEDEDDEeee,
ﬁ IMPEG-4 »(Base Media / Version 2): 42.6  Overall bit rate mode: Variable - _‘»Genera!
¢ gyﬁazoms.tnr:;)m; o Sﬁiﬁ}'&@tﬁf JTGCZ%%SM i ﬁ |AVI: 687 MiB, 1 h 46 min Overall bit rate: 900 kb/s
(7 ) |1 Audio stream’ AAC Tagged date: UTC 2019-02-19 14:06:45 L viden summ R VL 1D sl R
} Writing application: Google )| i 1 .AUdIO stream: MPEG Audio (MP3)
H Go to the website of a player for this file @ 1Video S 3
s ) 762 kb/s (6 951 kb/s), 536*388 (1.381), at 25.000 FPS, MPEG-4 Visual (DivX 5)
ideo | e
{1 492 kb/s, 1280*720 (16:9), at 30.000 FPS, AVC (High@L3.1) (CABAC / 3 Ref 1 Go to the website of this codec
|Frames)
|ISO Media file produced by Google Inc. Created on: 02/19/2019 Audio
H Go to the website of this codec 128 kb/s, 44 .1 kHz, 2 channels, MPEG Audio (MP3) (Version 1) (Layer 3)
o= = Audio Stream
‘fz“éj'fb/ 44.1 kHz, 2 channels, AAC (LC) I Go to th bsite of thi d ? "
| S, 44. Z, Z channels, 0 [0 the wepslte 0 IS coaec 1
IS0 Media file produced by Google Inc. Created on: 02/19/2019 S®1®L?nux L SslsL nux

En la pestana “View", podemos seleccionar el formato de la impresion de datos.

Una vez que ya sabes el tipo de archivo,
- | formato o la informacién que te interesara,

3 puedes cerrar la aplicacion.
10 kb/s

@ orm | — Facil verdad?, si te parece interesante el
O XML 5-4 Visual (DivX 5) 1 ,
O MPEG-7 [— articulo, compartelo...
O PBCore 1.2 e
O PBCore 2.0 1) (Layer 3)
O EBUCore 1.5 | =
O EBUCore 1.6 L ‘

O EBUCore 1.8 (acq. metadata: parameter then segment)
O EBUCore 1.8 (acq. metadata: segment then parameter)
O FIMS 1.1 (beta)
O FIMS 1.2 (beta)

QurediMD S®1®L?nux
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BA

THE BOURNE-AGAIN SHELL

que necesita un
SysAdmin

Los script bash que necesita un SysAdmin para manejar un servidor de forma basica.
En “SoloLinux” intentamos publicar los maximos script bash posibles, unos a modo didactico, otros
como simple curiosidad, pero sobre todo hacemos hincapié en los que creemos que necesita un
SysAdmin (administrador de sistemas).
En este articulo insertamos los que son practicamente indispensables, y son cinco...

* Uso del disco.

* Backup incremental del ‘“./home”’.

* Uso de la cpu.

* Agregar usuarios al sistema.

* Backup de la base de datos.
Existen en “SoloLinux” scripts con funciones mas avanzadas. Sin embargo, estos te ofrecen una vision
general muy rapida, incluyendo en alguno el envié de un correo electrénico en caso de superar el
umbral maximo definido.

Script bash que necesita un SysAdmin
Uso del disco:

Este script bash te enviara un email cuando el disco se este quedando sin espacio (ejecutar con una
tarea cron).
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Backup incremental del ““./home”’:

Este script realizara una copia de seguridad incremental en un disco externo (que este montado). De
forma predeterminada el backup sera de la carpeta “/home*, puedes agregar o modificar las carpetas
que te interesen facilmente.

***Revisa y modifica las rutas establecidas™***

S@l@L?HUX

DATATNNITITITY

#!/bin/bash
# this needs to be a lot more general, but the basic idea is it makes
# rotating backup-snapshots of /home whenever called

unset PATH
------------- system commands used by this script ---=-=--=--==-=------
ID=/usr/bin/id;
ECHO-=/bin/echo;
MOUNT=/bin/mount;

RM=/bin/rm; l 4
#!/bin/bash

TOUCH=/bin/touch;
RSYNC=/usr/bin/rsync;

------------- file loCations ----====nnmmmmmmmm oo
MOUNT_DEVICE=/dev/hdbl;
SNAPSHOT_RW=/root/snapshot;
EXCLUDES=/usr/local/etc/backup_exclude;

------------- the script itself ------=-=--emmmemeeee oo
# make sure we're running as root
if ("$ID -u’ !=0)); then { $ECHO "Sorry, must be root. Exiting..."; exit; } fi
# attempt to remount the RW mount point as RW; else abort
$MOUNT -o remount,rw $SMOUNT_DEVICE $SNAPSHOT_RW ;
if (($?)); then
{

$ECHO "snapshot: could not remount $SNAPSHOT_RW readwrite";
exit;

}

fi;

# rotating snapshots of /home (fixme: this should be more general)

# step |: delete the oldest snapshot, if it exists:

if [ -d $SNAPSHOT_RW/home/hourly.3 ] ; then \

$RM -rf $SNAPSHOT_RW/home/hourly.3 ; \

fi;

# step 2: shift the middle snapshots(s) back by one, if they exist

if [ -d $SNAPSHOT_RW/home’hourly.2 ] ; then \

$MV $SNAPSHOT_RW/home/hourly.2 $SNAPSHOT_RW/home/hourly.3 ; \

fi;

if [ -d $SNAPSHOT_RW/home’hourly.| ]; then \

$MV $SNAPSHOT_RW/home/hourly.| $SNAPSHOT_RW/home/hourly.2 ; \

fi;

# step 3: make a hard-link-only (except for dirs) copy of the latest snapshot,

# if that exists

if [ -d $SNAPSHOT_RW/home/hourly.0 ] ; then \

$CP -al $SNAPSHOT_RW/home/hourly.0 $SNAPSHOT_RW/home/hourly.! ; \

fi;

# step 4: rsync from the system into the latest snapshot (notice that

# rsync behaves like cp --remove-destination by default, so the destination

# is unlinked first. If it were not so, this would copy over the other

# snapshot(s) too!

$RSYNC \ I .
-va --delete --delete-excluded \
--exclude-from="$EXCLUDES" \ # ° /b I n/b a S h
/home/ $SNAPSHOT_RW/home/hourly.0 ;

# step 5: update the mtime of hourly.0 to reflect the snapshot time

$TOUCH $SNAPSHOT_RW/home/hourly.0 ;

# and thats it for home.

# now remount the RW snapshot mountpoint as readonly

$MOUNT -o remount,ro $MOUNT_DEVICE $SNAPSHOT_RW ;

if (( $?)); then

{

$ECHO "snapshot: could not remount $SNAPSHOT_RW readonly";
exit;
}Hi;

D www.sololinux.es
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Uso de la cpu:
Este script bash te enviara un email cuando la cpu este alcanzando sus limites (ejecutar con una
tarea cron).

#!/bin/bash

while [ true ] ;do

used="free -m |awk 'NR==3 {print $4}"

if [ $used -It 1000 ] && [ $used -gt 800 ]; then

echo "Free memory is below 1000MB. Possible memory leak!!!" | /bin/mail -s "HIGH MEMORY

ALERT!!"'" mimail@mydomain.com
fi

sleep 5

done

Agregar usuarios al sistema:
Este bash permite al root o usuario con permisos, agregar nuevos usuarios al sistema de manera
rapida y sencilla, solo debe escribir el nombre de usuario y la contrasena.

#!/bin/bash
# Script to add a user to Linux system
if [ $(id -u) -eq 0 ]; then
read -p "Enter username :" username
read -s -p "Enter password :" password
egrep ""$username” /etc/passwd >/dev/null
if [ $? -eq 0 ]; then
echo "$username exists!"
exit |
else
pass=$(perl -e 'print crypt($ARGV][0], "password")' $password)
useradd -m -p $pass $username

[ $? -eq 0 ] && echo "User has been added to system!" || echo "Failed to add a user!"

fi

else
echo "Only root may add a user to the system"
exit 2

Enter username : sololinux

Enter password

S@l@L?HUX > www.sololinux.es
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Backup de la base de datos:

Este script, es de lo mas basico. Se limita a hacer un backup de la base de datos en la ruta que le
indiques.

***Modifica los datos y rutas establecidas por defecto™**

#!/bin/sh

now="$(date +'%d_%m_%Y_%H_%M_%S")"
filename="db_backup_$now".gz
backupfolder="/var/www/vhosts/example.com/httpdocs/backups"
fullpathbackupfile="$backupfolder/$filename"
logfile="$backupfolder/"backup_log "$(date +'%Y_%m')".txt

echo "mysqldump started at $(date +'%d-%m-%Y %H:%M:%S")" >> "$logfile"
mysqldump --user=mydbuser--password=mypass --default-character-set=utf8 mydatabase | gzip >
"$fullpathbackupfile"

echo "mysqldump finished at $(date +'%d-%m-%Y %H:%M:%S")" >> "$logfile"
chown myuser "$fullpathbackupfile”

chown myuser "$logfile"

echo "file permission changed" >> "$logfile"

find "$backupfolder" -name db_backup_* -mtime +8 -exec rm {} \;

echo "old files deleted" >> "$logfile"

echo "operation finished at $(date +'%d-%m-%Y %H:%M:%S")" >> "$logfile"
echo "k > g0 ofile”

exit 0

Espero te ayude alguno de estos scripts que “necesita un SysAdmin*“.
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Ejecutar Webex en Ubuntu 18.04, Ubuntu 16.04, Linux Mint 19/19.1 y todos sus derivados.

Cada vez es mas comun trabajar de manera compartida a través de la VWeb, es comodo, rapido, directo,
y sobre todo no importan las distancias.

Messenger, skype, etc...,asi como el uso de videoconferencias era lo mas comun hasta poco tiempo.
A nivel a académico, de investigacion y empresarial, las formulas de conexion mencionadas estan en
desuso, tenemos “Webex", bueno mejor dicho “Cisco Webex” (cisco compro Webex).

Webex es una solucién que ofrece una serie de excelentes herramientas que brindan una experiencia
de colaboracién segura, confiable y por demanda en la web.

Cisco aposto muy fuerte al adquirir Webex en el 2007 por 3.200 millones de dolares.

Permite tener reuniones en cualquier lugar y en tiempo real, presentaciones, documentos, compartir
cualquier objeto o el escritorio completo (incluyendo las aplicaciones), ventanas, directorios de los
archivos que tengas abiertos. También es posible conceder permisos a los asistentes para que puedan
anotar, guardar, imprimir y mostrar vistas de los documentos o presentaciones que se hayan
compartido.

Es muy usada para realizar reuniones virtuales, ventas remotas, ofrecer soporte técnico y ayuda.
Cualquier tipo de evento virtual tiene cabida en “Webex*.

Pero tiene un problema, no es 100% compatible con linux.

El principal handicap es que solo es compatible con distribuciones de 32bits (actualmente en desuso),
y aun asi con ciertas limitaciones que se describen en un articulo de la propia web de Cisco.

Aun con esa limitacion sigue siendo una aplicacion muy Util, pues si podemos compartir la pantalla y el
audio.

Vemos que tenemos que hacer para poder ejecutar Webex en Ubuntu.

Ejecutar Webex en Ubuntu 18.04 y mas
Debemos de agregar soporte para aplicaciones con arquitectura de 32 bits.

sudo dpkg --add-architecture i386

Instalamos las bibliotecas necesarias que necesitan los ELF-32.

sudo apt-get update
sudo apt-get install libc6:i386 libncurses5:i386 libstdc++6:i386

Firefox 52 ESR de 32 bits

Firefox ya no ofrece soporte NPAPI (comunicado oficial), tan solo para Adobe Flash, por tanto
nos obliga a instalar la version 52 ESR (soporte de largo plazo) que si que tiene soporte NPAPI.
Descargamos la version Firefox ESR para Linux 32 bits en tu lenguaje desde la pagina oficial.
Creamos la carpeta Webex y descomprimiremos Firefox ESR en ella.

Descarga tu Firefox ESR 32 bits — AQUI —

sudo mkdir -p /opt/webex/
sudo tar -xjvf firefox*esr*.tar.bz2 -C /opt/webex/
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Instalamos las bibliotecas que necesita Firefox ESR.

sudo apt-get install \
libgtk-3-0:i386 \
libasound2:i386 \
libdbus-glib-1-2:i386 \
libxt6:i386 \
libxtst6:i386 \
libcanberra-gtk-module:i386 \
libcanberra-gtk-3-module:i386 \
topmenu-gtk3:i386

Instalar JRE de 32 bits
Descargamos el *.tar.gz de Oracle JRE para Linux (version i586), desde su — pagina oficial —

Java SE Runtime Environment 8u201
You must accept the Oracle Binary Code License Agreement for Java SE to download this

software.
Thank you for accepting the Oracle Binary Code License Agreement for Java SE; you may
now download this software.

Product / File Description File Size Download
Linux x86 68.1 MB #jre-8u201-linux-i586.rpm
Linux x86 —> 838MB ®jre-8u201-linux-i586 tar.gz
Linux x64 6491 MB #jre-8u201-linux-x64.rpm
Linux x64 80.73MB #jre-8u201-linux-x64 tar.gz
Mac OS X x64 76.18 MB ®jre-8u201-macosx-x64.dmg
Mac OS X x64 67.77 MB #jre-8u201-macosx-x64 tar.gz
Solaris SPARC 64-bit 4627 MB #jre-8u201-solaris-sparcvd tar.gz
Solaris x64 50.14 MB #jre-8u201-solaris-x64 tar.gz
Windows x86 Online 1.87 MB #®jre-8u201-windows-i586-iftw.exe
Windows x86 Offline 6353 MB #jre-8u201-windows-i586.exe
Windows x86 66.51 MB #jre-8u201-windows-i586 tar.gz
Windows x64 7144 MB #®jre-8u201-windows-x64 exe ?
Windows x64 7129 MB #jre-8u201 -=.r«indows—$(’§\:i@L nNux

Desde la carpeta donde descargaste Oracle JRE, ejecuta lo siguiente:.

sudo tar -xzvf jre*linux-i586.tar.gz -C /opt/webex/
sudo mv /opt/webex/jre* /opt/webex/jre

Habilitamos el soporte Java en Firefox 52.

sudo mkdir /opt/webex/firefox/plugins/
In -s \
/opt/webexl/jre/lib/i386/libawt.so \
/opt/webexl/jre/lib/i386/libjawt.so \
/opt/webexl/jre/lib/i386/libnpjp2.so \
/opt/webex/firefox/plugins
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Antes de ejecutar Webex
Instalamos las librerias necesarias para su ejecucion.

sudo apt-get install \
libpangoxft-1.0-0:i386 \
libxft2:i386 \
libpangox-1.0-0:i386 \
libxmu6:i386 \
libxv1:i386 \
libasound2-plugins:i386

Creamos un script bash de inicio (copia y pega en tu consola).

cat << 'EOF' | sudo tee /opt/webex/firefox.sh
#!/bin/bash

export ENV_HOME=/opt/webex

export FIREFOX_HOME=$ENV_HOME/firefox

export MOZ_PLUGIN_PATH=$ENV_HOME/firefox/plugins
export JAVA_HOME=$ENV_HOME/jre

export PATH=$JAVA_HOME/bin:$PATH

#export JPI_PLUGIN2_DEBUG=I

$FIREFOX_HOME/firefox --no-remote -P
EOF

Le concedemos permisos.

sudo chmod a+x /opt/webex/firefox.sh

Crea un enlace simbolico.

sudo In -s /opt/webex/firefox.sh /usr/local/bin/firefox-i386

Este script iniciara una nueva sesion de Firefox con el ProfileManager. Debes seleccionar un perfil que
ya exista en Firefox, o crear uno nuevo.

V 4 = 1230

S@-l@L?nuX

@ Sherry (host, me)
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Ejecutar Webex

Para iniciar sesion en Webex, ejecutas como cualquier otro *.sh, el script que creamos hace un
momento.

Si webex.com te envia un archivo jnl,Firefox te preguntara qué hacer con él, simplemente descargalo.
Otro detalle... en Preferencias de Firefox> Aplicaciones, configura una accion para los archivos |NLP:
Deben abrirse con javaws(Java Web Start) que lo encontraras en la siguiente ruta:

lopt/webexljre/binljavaws

Si notas algin comportamiento extrano, tal vez te falte alguna biblioteca, ejecuta lo siguiente:

Idd ~/.webex/T30_MC/*.so | grep "not found"

Para saber que paquetes contienen las bibliotecas accede a “https://packages.ubuntu.com/*.

Comparte el articulo en tus redes sociales y ayudanos a crecer.
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Proteger WordPress con Fail2ban.
Este método que explicaremos hoy, no solo es valido para proteger WordPress con Fail2ban,
también es aplicable a la gran mayoria de CMS o aplicaciones que crees tu mismo.
Por ejemplo:

* WordPress

* Joomla

* Drupal

* Prestashop

* Magento

* Aplicaciones propias

* etc...

Este sistema esta indicado para proteccion contra Web Exploits.

Lo que haremos es crear un nuevo archivo de configuracion en “filter.d, y después el “jail” que
corresponda.

Vemos como proteger WordPress, Joomla, Drupal, Prestashop, etc...

1]
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Proteger WordPress con Fail2ban (y otros CMS)
Creamos el archivo “webexploits.conf’ en la carpeta “filter.d".
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nano /etc/fail2ban/filter.d/webexploits.conf
Copia y pega lo siguiente:

ENTRA AQUIY COPIA LO QUE HAY EN
EL ARCHIVO TXT

El archivo “webexploits.conf” que te propongo es bastante completo (los CMS mds utilizados), aun asi puedes
borrar o agregar rutas que te interesen ser protegidas.
Guarda el archivo y cierra el editor.

Ahora creamos el “jail*, por tanto debemos
editar el archivo “jail.local” (asegurate de
insertar el jail correcto dependiendo si usas
™ apache o nginx).

Editamos el archivo:

nano /etc/fail2ban/jail.local

Si utilizamos Apache, copia y pega lo siguiente: Si es Nginx, copia y pega lo siguiente:
[webexploits] [webexploits]

enabled = true enabled = true

port = http,https port = http,https

filter = webexploits filter = webexploits

logpath = %(apache_access_log)s logpath = %(nginx_access_log)s
maxretry = 3 maxretry = 3

Guarda el archivo y cierra el editor.
Ya lo tenemos... solo falta reiniciar Fail2ban.

sudo service fail2ban stop && sudo service fail2ban start

Espero te resulte util este articulo, compartelo
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Permisos de archivos en Linux

S»\;]@L?nux Permisos de archivos en Linux.
Este es el tema mas importante respecto a

»
la seguridad de archivos y directorios en
los sistemas Unix / Linux.

Conoceremos los permisos de
erX T T T archivos, asi como su estructura.

AR

Tipo de Permisos de o 0s del grupo "Permisos del resto
Archivo propietario del propietario de usuarios del sistema

Antes de continuar, debes saber que este articulo es la presentacion de otros sucesivos en los cuales
se profundizara mucho mas en los formatos de permisos.
La serie constara de cuatro partes:
* Permisos de archivos en Linux (presentacion).
* Uso del comando chmod.
* Uso de los comandos chown y chgrp.
* Uso del comando chattr.
Comenzamos.

Permisos de archivos en Linux
Como buen comienzo deberias identificar los permisos de tus propios archivos, ejecuta lo siguiente:
Is -l

Ejemplo de salida donde se imprimen los permisos de archivos y carpetas.

sergio@ i~> 1s -1

total 32020 S L?nux
sergio users

root root check-bash.sh
sergio users

sergio users

root root

sergio users

root root - elfm.sh

sergio users i

sergio users ) hardwareinfo.html
sergio users

root root : info-hardware.html
sergio users

root root

sergio users

sergio users nano.save

FWrEOROWN KN

Si observas la imagen superior, los permisos se generan con diez bits, y cada uno de ellos tiene un
significado que indica al archivo o carpeta como debe comportarse.
En la siguiente imagen puedes ver como se definen los permisos de archivo.
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&
4 &
= FrwWX I-X =X
Shows file type
BE Own Permission Group Permission  Other’s Permission
—Indicate file r -Read r -Read r -Read
dindicate directory w - Write - - No Write - - No Write
X - Execute x - Execute X - Execute

lindicate link file

Cada permiso se divide en cuatro bloques, el primero no siempre es necesario dado que tan solo
indica lo que es, el segundo, tercero y cuarto, indican el propietario, grupo y otros que se asocian a el
archivo.

* El primer bit nos indica el tipo de archivo.

e Elbit 2,3 y 4 nos dice el permiso del propietario del archivo.

* Los bits 5,6 y 7 nos muestra el permiso para los miembros del grupo.

e Elbit 8,9y 10 nos indica el permiso concedido a otros usuarios.

Roles de usuario y permisos

Para poder entender correctamente el permiso de un archivo o carpeta, debes conocer los tipos de
roles y permisos.

Los sistemas Linux cuentan con tres roles disponibles: Usuario, Grupo y Otros.

Cada rol tiene tres tipos de permisos: Lectura, escritura y ejecucion.

Roles:

Usuario (Propietario).

Grupo (Todos los miembros del grupo).

Otros (Resto de usuarios).

Permisos:

Lectura (r): Permite leer el contenido del archivo o los archivos de una carpeta.

Escritura (w): Permite escribir contenido en un archivo, crear uno nuevo, listar archivos, renombrar, y
borrar un archivo de una carpeta.

Ejecucion (x): Puede ejecutar cualquier archivo o script, también permite el acceso a carpetas y
archivos.

Formatos que modifican los permisos
Como norma general se utilizan dos tipos de notaciones, la simbolica, y la octal (las dos son validas).
Notacion Simbolica: Hace uso del alfabeto (letras).
Notacion Octal: Establece permisos mediante numeros.
Notacion simbdlica

Ejemplo de combinaciones:
7 — 4+2+1| (rwx) (Read + Write +
Execute)

Roless - Permls9s: 6 — 4+2 (rw-) (Read + Write)

u — Usuario r — Permiso de lectura 5 — 4+1 (r-x) (Read + Execute)

g — Grupo w — Permiso de escritura | 4 _4 (r-) (Read)

o — Otros x — Permiso de ejecucion 3 —2+1 (-wx) (Write + Execute)
2 — 2 (-w-) (Write)

Notacion octal | — I (—x) (Execute)

En la notacion octal, cada permiso tiene el nimero predefinido. = 0 -0 (—) (None)
Lectura (r) — 4
Escritura (w) — 2 Continuaremos con el articulo “Uso

Ejecucion (x) — | del comando CHMOD”
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Uso del comando chmod

Uso del comando
"CHMO"

S Lx

Other
ooo
A

[rool _
total 499936
drwxr-x—---
drwxr-xr-x
drwxr-xr-x
Sl R s
=PW—F—=F==
drwxr-xr-x
drwxr-xr-x
(gl ]
-rwxr-xr-x
—rW=r=—=r==
e ' Al i
—rw-r-—r--
=PW===l=s

~1# s =krt

4096
4096
4096
1605546
77074
4096
4096
14240

root root
root root
root root
root root
root root
root root
root root
root root
root root 1861877
root root 19704
root root 508307276
root root 5953
root root 1984

3
P
3
1
1
P
5
1
1
1
1
1
1

Uso del comando chmod
La sintaxis de “chmod” es la siguiente:
Un ejemplo...

Uso del comando chmod (change
mode).

En este articulo, aprenderas como variar
los permisos de cualquier archivo o
directorio con el comando chmod.

El comando chmod de Linux se usa
para modificar los permisos de
archivos y directorios.

Ya hemos descrito a grandes rasgos los
permisos de archivos en Linux en un
anterior articulo, que ademas
recomiendo encarecidamente su lectura
para poder asumir “el como” y “el
porqué®, de los permisos en archivos y
carpetas de Linux.

El uso de “chmod” es muy facil, vemos
como trabajar con este comando.

S@L@L?nux
2016
2017
2017
2017
2017
2018
2018
2018
2018
2018 maste
2018
2018 block-countri.sh
2018 libera.sh

También puedes conceder permisos de manera recursiva, lo conseguimos aplicando la

indicacion “-R".
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Uso de chmod con notacion simbodlica

Owner Group Other
rwx r—-x r-x

4-2+1 4:0+1 4:0+1
Ry e R e S e

Ahora recordamos los roles y permisos que vimos en el articulo anterior.

S@l@L?nux

Roles:
u — Usuario
g — Grupo
o — Otros
Permisos:

r — Permiso de lectura

w — Permiso de escritura

x — Permiso de ejecucion
Al conocer estos permisos ya podemos comenzar a usar chmod con simbolos de manera correcta,
las variables mas comunes son:

Lectura + Escritura: rw

Lectura + Ejecucion: rx

Lectura + Escritura + Ejecucion: rwx
Algunos ejemplos validos:

Usuario => Leer + Ejecutar

Usuario + Grupo => Leer + Ejecutar

Usuario => Todo, Grupo => Leer + Ejecutar, Otro => Leer
Usuario => Todo, Grupo + Otros => Leer + Ejecutar

Todos los permisos para todos (no recomendado)
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Uso de chmod con notacion octal

000 0 (0+0+0) No Permission ---
001 1(0+0+1) Execute --X
010 2 (0+2+0) Write -W-
011 3 (0+2+1) Write + Execute -WX
100 4 (4+0+0) Read r--
101 5(4+0+1) Read + Execute r-x
110 6 (4+2+0) Read + Write rw-
111 7 (4+2+1) Read + Write + Execute rwx

Usando la notacion octal podemos establecer permisos haciendo uso de niumeros, entre el
(0) y el (7). Debemos hacer la suma de lo siguiente...
* Lectura(r)—4
» Escritura (w) — 2
* Ejecuciéon (x) - 1
Por ejemplo:
El permiso 6, significa 4 + 2 (lectura + escritura).
El permiso 5 significa 4 + 1 (lectura + ejecucion).

Importante: Los permisos deben establecerse en esta secuencia: Usuarios, Grupos,
Otros.

Por ejemplo, si ponemos el permiso 754, su significados es: usuario: 7, grupo: 5y otro: 4.

Algunos ejemplos validos:
Usuario => leer + escribir + ejecutar, Grupo => leer + ejecutar, Otro => leer

Si desgranamos el “permiso 754, nos daremos cuenta de los permisos que se conceden en realidad
y a quien.

7 — es para el usuario, se combina lectura-4 + escritura-2 + ejecucion-1.

5 — es para que el grupo, se combina lectura-4 + ejecucion-1.

4 — es para otros, solo lectura-|.

Otro ejemplo para concluir con chmod...
Usuario => leer + escribir, Grupo => leer + escribir, Otro => leer

Continuamos en un proximo articulo (Uso de los comandos chown y chgrp).
La serie tiene cuatro partes:

* Permisos de archivos en Linux (presentacion).

* Uso del comando chmod.

* Uso de los comandos chown y chgrp.

* Uso del comando chattr.
Si te resulto util el articulo compartelo.
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Limitar el ancho de banda con Wondershaper.
En el articulo de hoy vemos como limitar el
ancho de banda con Wondershaper, en sistemas
operativos Linux.

Al limitar el uso del ancho de banda de la red,
ahorramos un consumo innecesario de ciertas
aplicaciones, como pueden ser los
administradores de paquetes, navegadores web,
clientes de torrent, administradores de descargas,
etc...

Si estas en una red interna es importante limitar
el ancho de banda, evitaremos un posible abuso
por parte de los usuarios de la red.

El uso de Wondershaper es una de las formas mas faciles y rapidas a la hora de limitar tanto la
velocidad de descarga, como la velocidad de subida de datos a internet.
Vemos como instalar Wondershaper en cualquier distribucion linux.

Limitar el ancho de banda con Wondershaper

Instalamos Wondershaper en nuestra distribucion preferida.
En Debian, Ubuntu, Linux Mint y derivados:
sudo apt-get install wondershaper

En Rhel, CentOS y derivados (requiere el repositorio Epel):
sudo yum install epel-reléase
sudo yum install wondershaper

Fedora y derivados:
sudo dnf install wondershaper

OpenSuse, Suse y derivados:

zypper install wondershaper

Arch Linux y derivados:
yay -S wondershaper-git

www.sololinux.es
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En cualquier Linux desde “Github*:
Clonamos el repositorio. git clone https://github.com/magnificO/wondershaper.git

Abrimos el directorio e instalamos VWondershaper. cd wondershaper
sudo make install
Ya lo tenemos instalado, le indicamos que inicie con el sistema (valido para cualquier tipo de
instalacion, independientemente de la que hayas seleccionado).
sudo systemctl enable wondershaper.service
sudo systemctl start wondershaper.service
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Como usar Wondershare
Lo primero que debes saber es el nombre de la interfaz de red, lo podemos averiguar con cualquiera
de estos dos comandos ( modo de ejemplo usaremos “eth0*):

ip addr

ifconfig

Una vez tenemos claro nuestro adaptador vemos como limitar la red,y comenzamos con las
indicaciones de la herramienta, que son:
* -a:Nombre de la tarjeta de red
* -d :Velocidad de descarga
* -u :Velocidad de subida
El comando de uso seria:
sudo wondershaper -a <interfazdered> -d <veldedescarga> -u <veldesubida>

Vemos un ejemplo de uso con una interfaz de red “eth0*, una descarga de “1024 Kbps” y una subida
de “512 kbps*.
sudo wondershaper -a ethO -d 1024 -u 512

Para anular los limites ejecuta lo siguiente:

sudo wondershaper -c -a ethO

# Las dos opciones son validas.

sudo wondershaper -c ethO
Si haces uso de mas de una tarjeta de red en el sistema, debes configurar manualmente las tasas de
carga y descarga en cada tarjeta de red como explicamos en este articulo que ahora concluye.

Si crees que este articulo es util, compartelo.
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