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Modificar

el Modificar el propietart
y el grupo

propietario e
y el grupo "Ch;wn" .
con chown B "chgrp" -

y chgrp

S@l@L?nux

Modificar el propietario de un archivo con chown

El comando chown nos permite alterar el propietario

Modificar el propietario y el grupo de un archivo o carpeta (directorio).

de un archivo o carpeta con chown | Lol s 4 8 S _

y chgrp. La sintaxis de “chown” es la siguiente:

Como continuacién de la serie de chown <USUARIO>[:<GRUPO>] [ARCHIVO]
a.rtl'culos “Permisos de archivos en Insertamos un par de ejemplos para que lo tengas mas
Linux“, hoy veremos como modificar claro.

el propietario y el grupo de un

archivo o carpeta con chown y En el primer ejemplo tenemos el archivo “linux-para-
chgrp. todos.txt”, y queremos que su nuevo propietario sea el

. usuario “sololinux®, hacemos lo siguiente:
Recordemos todos los articulos de la

saga: chown sololinux linux-para-todos.txt
* Permisos de archivos en En el segundo ejemplo establecemos el propietario del
Linux (presentacion). archivo “linux-para-todos.txt” al usuario “sololinux”, y
* Uso del comando chmod. configuramos el propietario del grupo en “root”.
* Uso de los comandos chown chown sololinux:root linux-para-todos.txt
y chgrp.

Como ves es muy facil. Pasamos al siguiente comando.
¢ Uso del comando chattr. y &

El uso de estos dos comandos es [ SETUPT EAEREIE
bastante simple, asi que no vamos a P e T
explayarnos en explicaciones. o itz P option. P checks H GID [ EXIT_FAILURE
chgrp
O OO O . EXIT_FAILURE
preservation |
; EXIT_SUCCESS
- chown files() | | I VVVVVVVV X EALYIRE
{ chown-core e
Recursive? | Next | Access (ItroRTF ] ’ EXIT_FAILURE
! | Files  file | chown() ||
........................................... |
Help/Ver? 1 .“— Show help/version |-> EXIT_SUCCESS
\ 4 usage()
SslsLImux & unknown | P Show help > EXIT_FAILURE
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Modificar el grupo de usuarios de un archivo con chqrp
Con el comando chgrp podemos cambiar el grupo de usuarios de un archivo o directorio (carpeta).

La sintaxis de “chgrp” es la siguiente:

En el siguiente ejemplo establecemos el grupo de usuarios “staff” al archivo “linux-para-todos.txt“. Debes
tener presente que a partir de ahora todos los usuarios del grupo “staff”, tendran privilegios en el archivo
“linux-para-todos.txt”.

Si especificamos la opcion “-R” modificamos el grupo de forma recursiva en todos los archivos del directorio o
carpeta que hayas especificado.

Por ejemplo, configuramos a todos los usuarios del grupo “staff”, en todos los archivos del directorio
“/home/sololinux”.

Si te resulto util el articulo, entra en la WEB y compartelo.

SslsLInux

TU FORO DE GNU/Linux.
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Proteger
archivos y

carpetas con

el comando
Chattr

Proteger archivos y carpetas con el
comando Chattr.

Como punto final a la serie de
articulos “Permisos de archivos en

Linux“, vamos a ver el comando
“Chattr”, que lleva el hecho de
“proteger archivos y carpetas” a una
seguridad extrema.

Chattr al igual que otros comandos,
tiene la propiedad de modificar los
atributos de un archivo o directorio en
un sistema Linux.

También puedes aprovechar esta
seguridad extrema para evitar que
archivos importantes se eliminen
accidentalmente, incluso siendo root.
Antes de comenzar con el comando
Chattr, recordamos los articulos de la
serie:
* Permisos de archivos en

Linux (presentacion).
* Uso del comando chmod.
* Uso de los comandos chown

y chgrp.
* Uso del comando chattr.

S@l@L?nux

Sl Poux

:é,Proteger

archivos y carpetas
con "chattr"

Linux chattr Command

Sf‘s‘wlty:L?nux

Proteger archivos y carpetas con el comando Chattr
La sintaxis de “chattr” es la siguiente:
chattr [ -RVf ] [ -v version ] [ mode ] archivo
Continuamos...
Antes de ver algunos ejemplos de uso, es importante conocer los
pardmetros del comando.
Parametros de Chattr
Los dividimos en tres partes:
1.  Opcionales.
2. Operadores.
3.  Atributos.
Parametros de opcién:
* V—Imprime en pantalla, informacién y detalles ampliados
del comando.
* R -Indica una forma recursiva a los atributos de las
carpetas seleccionadas y a su contenido.
* v-Imprime en pantalla la versioén utilizada.
Parametros de operadores:
* +-— Agrega atributos a los que ya existen.

* ——Reduce o elimina los permisos existentes.
» =-Sustituye los atributos que tiene el archivo por los que
le indiques.

Parametros de los atributos (los mas usados):

* a-—Solo permite agregar contenido en el archivo.

* A —Que la fecha del ultimo acceso no sea modificada.

* ¢ - El archivo se comprimira automaticamente.

* d— No se permite backups del archivo o carpeta con
dump.

* i— Este atributo hara el archivo inmutable, para que me
entiendas bien, no se podra eliminar, tampoco renombrar,
ni apuntar a enlaces simbdlicos, y mucho menos insertar
datos en el archivo o carpeta. Ojo!!! con su uso, el root
tampoco tendra permisos (al final del articulo vemos como
anular esta proteccién).

* S —Las modificaciones del archivo se escribirdn en el disco
de forma sincrdnica.

* s—Los bloques que usa el archivo serdn re-escritos con
ceros (0), el fichero sera irrecuperable, es como si ese
espacio hubiese sido formateado a bajo nivel (de fabrica).

* u— Al eliminar un archivo, su contenido quedara guardado
por si lo quieres recuperar después con alguna
herramienta especializada.

Pagina 9 > > www.sololinux.es
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Ejemplos de uso del comando Chattr
Ejemplos de como hacer que un archivo o carpeta sea “inmutable”, con “+i “

Usaremos “+a” para que solo permita adjuntar contenido.

o on

Con la opcidén podemos eliminar atributos, incluso los del archivo inmutable.

***En una carpeta de forma recursiva.

Y con el comando “chattr” damos por concluida la serie de articulos “Permisos de archivos en Linux”. Si

crees que son de utilidad, entra en la WEB y compartelos.
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Instalar Let’s
Encrypt en
Nginx con
Ubuntu 18.04

Instalar Let’s Encrypt en Nginx con
Ubuntu 18.04.

Let’s Encrypt es una entidad
emisora de certificados gratuitos
ademas de open source (Github). El
certificado fue desarrollado por la
Internet Security Research Group
(ISRG).

La inmensa mayoria de navegadores
web, confian en los certificados
emitidos por Let’s Encrypt.

En este articulo veremos paso a paso
cdmo asegurar / instalar Let’s Encrypt
en Nginx con Ubuntu 18.04. Para
conseguir una integracion perfecta
utilizaremos la herramienta “Cerbot”.

NGinX =+

A T

S®1®L%nux
Instalar en Nginx con Ubuntu

Instalar Let’s Encrypt en Nginx con Ubuntu 18.04
Instalar Cerbot

Lo primero que debemos hacer es instalar Certbot, que
es una herramienta muy completa y facil de usar.

Con Certbot podemos automatizar las tareas de obtener
y renovar los certificados SSL Let’s Encrypt, ademas de
configurar los servidores web para su uso. La
herramienta Certbot esta incluida en los repositorios
oficiales de Ubuntu 18.04.

Actualizamos el sistema e instalamos Cerbot.

sudo apt update

sudo apt install certbot

Una vez instalado, generamos un conjunto de
parametros DH (Diffie—Hellman key exchange) de 2048
bits para fortalecer la seguridad:

sudo openssl dhparam -out /etc/ssl/certs/dhparam.pem
2048

(?1 HTTPS (443),
2y HTTP (80) to HTTPS

User TLS/SSL

’7"" /.well-known/acme-challenge

Let's Encrypt CA Nginx Server

D www.sololinux.es
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Obtener el certificado Let’s Encrypt

Para obtener el certificado SSL de nuestro dominio, vamos a utilizar el plugin Webroot, la funcion del
plugin es crear un archivo temporal para validar el dominio solicitado, en: ${webroot-path}/.well-
known/acme-challenge

El servidor Let’s Encrypt hara las solicitudes HTTP directamente en el archivo temporal, de esta forma se
podra confirmar que el dominio solicitado resuelve en el servidor que ejecuta Certbot.

Para que no haya equivocos, asignamos todas las solicitudes http .well-known/acme-challenge a un solo
directorio, /var/lib/letsencrypt.

mkdir -p /var/lib/letsencrypt/.well-known

chgrp www-data /var/lib/letsencrypt

chmod g+s /var/lib/letsencrypt

Para evitar duplicacién de codigo creamos dos archivos.
sudo nano /etc/nginx/snippets/letsencrypt.conf

Copia y pega lo siguiente:
location A~ /.well-known/acme-challenge/ {
allow all;
root /var/lib/letsencrypt/;
default_type "text/plain";
try_files Suri =404;
}

Guarda el archivo y cierra el editor.
Creamos el segundo archivo.

sudo nano /etc/nginx/snippets/ssl.conf
Copia y pega lo siguiente:

ssl_dhparam /etc/ssl/certs/dhparam.pem;

ssl_session_timeout 1d;
ssl_session_cache shared:SSL:50m;
ssl_session_tickets off;

ssl_protocols TLSv1 TLSv1.1 TLSv1.2;

ssl_ciphers 'ECDHE-ECDSA-CHACHA20-POLY1305:ECDHE-RSA-CHACHA20-POLY1305:ECDHE-ECDSA-AES128-GCM-
SHA256:ECDHE-RSA-AES128-GCM-SHA256:ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-GCM-
SHA384:DHE-RSA-AES128-GCM-SHA256:DHE-RSA-AES256-GCM-SHA384:ECDHE-ECDSA-AES128-SHA256:ECDHE-RSA-
AES128-SHA256:ECDHE-ECDSA-AES128-SHA:ECDHE-RSA-AES256-SHA384:ECDHE-RSA-AES128-SHA:ECDHE-ECDSA-
AES256-SHA384.ECDHE-ECDSA-AES256-SHA:ECDHE-RSA-AES256-SHA:DHE-RSA-AES128-SHA256:DHE-RSA-AES128-
SHA:DHE-RSA-AES256-SHA256:DHE-RSA-AES256-SHA:ECDHE-ECDSA-DES-CBC3-SHA:ECDHE-RSA-DES-CBC3-
SHA:EDH-RSA-DES-CBC3-SHA:AES128-GCM-SHA256:AES256-GCM-SHA384:AES128-SHA256:AES256-SHA256:AES128-
SHA:AES256-SHA:DES-CBC3-SHA:!DSS';

ssl_prefer_server_ciphers on;

ssl_stapling on;
ssl_stapling_verify on;

resolver 8.8.8.8 8.8.4.4 valid=300s;
resolver_timeout 30s;

add_header Strict-Transport-Security "max-age=15768000; includeSubdomains; preload";

add_header X-Frame-Options SAMEORIGIN;
add_header X-Content-Type-Options nosniff;
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Guarda el archivo y cierra el editor.
Lo agregamos a nuestro dominio.
sudo nano /etc/nginx/sites-available/tudominio.com

server {
listen 80;

server_name tudominio.com www.tudominio.com;

include snippets/letsencrypt.conf;

}

Guarda y cierra el editor, porque ahora debemos crear un enlace simbélico para que al iniciar “Nginx” lo
pueda leer.
sudo In -s /etc/nginx/sites-available/tudominio.com /etc/nginx/sites-enabled/

Reiniciamos Nginx.
sudo systemctl restart nginx

S@l@L?nux

erthot

Automatically enable HTTPS on your website.

Ejecutamos Certbot con el plugin webroot para obtener los archivos del certificado SSL (introduce tus datos).
ejemplo de respuesta valida...

IMPORTANT NOTES:

— Congratulations! Your certificate and chain have been saved at:
/etc/letsencrypt/live/example.com/fullchain.pem

Your key file has been saved at:
/etc/letsencrypt/live/example.com/privkey.pem

Your cert will expire on 2018-07-28. To obtain a new or tweaked
version of this certificate in the future, simply run certbot

again. To non-interactively renew *all* of your certificates, run
“certbot renew”

— Your account credentials have been saved in your Certbot
configuration directory at /etc/letsencrypt. You should make a
secure backup of this folder now. This configuration directory will
also contain certificates and private keys obtained by Certbot so
making reqular backups of this folder is ideal.

— If you like Certbot, please consider supporting our work by:
Donating to ISRG / Let’s Encrypt: https://letsencrypt.org/donate
Donating to EFF: https://eff.org/donate-le
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Ya tenemos los archivos del certificado, solo nos falta agregarlos al dominio.
sudo nano /etc/nginx/sites-available/tudominio.com

Edita el archivo (con tus datos), como te indico en el siguiente cédigo:

Guarda el archivo y cierra el editor.
Recargamos “Nginx”.

S@l@L?nux www.sololinux.es
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Renovar automaticamente Let’s Encrypt

Los certificados Let’s Encrypt tienen una validez de 90 dias. Para renovar automaticamente los certificados
antes de que caduquen, usando la herramienta Certbot creamos una tarea cron para que se ejecute dos
veces al dia, asi, siempre mantendremos el o los certificados renovados.

Copia y pega:

Podemos comprobar si renueva ejecutando lo siguiente:

Si no lanza ningun error, el proceso fue exitoso.

Felicidades!!! ya tienes instalado Let’s Encrypt en Nginx con Ubuntu 18.04.
Comparte el articulo “Instalar Let’s Encrypt en Nginx con Ubuntu 18.04“
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Uso del comando Systemctl con
ejemplos.

El comando systemctl es una
herramienta que sirve para poder
controlar el sistema y sus servicios.
Systemctl es el reemplazo natural de
la obsoleta herramienta de
administracién que conociamos
como SysVinit.

La gran mayoria de los sistemas
operativos Linux modernos ya usan
este comando, que realmente es una
herramienta que maneja un conjunto
de demonios

Como anécdota... si estas utilizando
CentOS 6, o Debian7, aun no esta
integrada. Por tanto si no conoces
muy bien su uso, hoy lo aprenderas.

d Utilities
systemctl journalctl notify analyze cgls cgtop loginctl nspawn

d D d Targets

Y Y

systemd

. multi-user graphical user-session
journald networkd bootmode basic dbis) Wiephony [ucer dieplaysenvice

loginduser session  shutdown reboot dlog  logind Sesssion yjzen service

systemd Core

unit login
manager | igervice | [timer. |mount| [target| multiseat inhibit "2mesPace  log
systemd [snapshot |path. [socket| swap [session lpam  cgroup  dbus
systemd Libraries
dbus-1 libpam libcap  libcryptsetup tcpwrapper libaudit  libnotify

Linux Kernel cgroups autofs kdbus

S®1®Lnux
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Uso del comando "Systemctl"

Uso del comando Systemctl

El servidor que usamos para los ejemplos monta
CentOS7, por tanto hace uso de MariaDB que es el
servicio que tomamos para la presentacion
(exceptuando una imagen donde también vemos el
status de memcached).

La sintaxis es la siguiente:

Ahora veremos los usos mas comunes en tus tareas
diarias, recuerda que debes sustituir el servicio
“mariadb®, por el que necesites tu.
Iniciar o detener el servicio

Iniciar:

Detener:

[rootet . ~]# systemctl stop mariadb.service

[rootet . ~]# systemctl_start mariadb.service
SslsLInux

Reiniciar o recargar el servicio

Reiniciar:

Recargar (reload):

Recargar o reiniciar: En este comando combinamos
las dos opciones, primero intentara recargar el
servicio y si no es posible lo reiniciara.

. ~]1# systemctl restart mariadb.service

~]# systemctl reload-or-restart_mariadb.service
S3lsLinux
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Estado del servicio
Estado del servicio: Con la opcidon estado del servicio (status), verificamos si un servicio esta corriendo o no.

En el ejemplo comprobamos “MariDB” y “Memcached”.

~]# systemctl status mariadb.service
.service - MariaDB database server
Loaded: loaded (/usr/lib/systemd em/mariadb.service; enabled; vendor preset: disabled)
Active: active (running) since jue 2019-02-14 10:09:38 CET; 2 weeks 4 days ago
Main PID: 5169 (mysqld_safe)

CGroup: /system.slice/mariadb.service

5169 /bin/sh /usr/bin/mysqld_safe --basedir=/usr

6200 fusr/libexec/mysqld --basedir=/usr --datadir=/var/lib/mysql...

Warning: Journal has been rotated since unit was started. Log output is incomplete or unavailable.
[root@ ~]# systemctl status memcached.service
® memcached.service - Memcached
Loaded: loaded (/usr/lib/systemd/system/memcached.service; enabled; vendor preset: disabled)
Active: active (running) since jue 2019-02-14 10:09:23 CET; 2 weeks 4 days ago
Main PID: 3974 (memcached)

CGroup: /system.slice/memcached.service e ?
L3974 /usr/bin/memcached -u memcached -p 11211 -m 64 -c 1024 -1 1... f;t@ltle nNux

Habilitar o inhabilitar un servicio al iniciar el sistema
* Habilitar: Permitir que el servicio se inicie en el arranque del sistema.

* Inhabilitar: No permite que el servicio inicie en el arranque del sistema.

[root@ ~]# systemctl enable mariadb.service

[roote ~]# systemctl disable mariadb.service

Removed symlink /etc/systemd/system/multi-user.target.wants/mariadb.service.
[root@ ~1# systemctl enable mariadb.service

Created symlink from /etc/systemd/system/multi-user.target.wants/mariadb.servicse
to /usr/lib/systemd/system/mariadb.service.

[root@ 14 | S® :EL?nuX

Comprobar si un servicio esta activado o habilitado
* Activado: Verifica que un servicio este activado.

* Habilitado: Verifica que un servicio esta habilitado y arrancara con el sistema.

En el ejemplo y a modo de prueba comprobamos si tenemos activado “MySQL“. Nosotros usamos

“MariaDB” por tanto aparece como no activado.

[root@ ~]1# systemctl is-active mysql.service
inactive

~]# systemctl is-active mariadb.service

S@rl@L?nux

Si este articulo te ayudo, entra en la WEB y compartelo.
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Configurar tareas cron con
crontab.

Puede parecer algo complicado,
pero en realidad es todo lo
contrario, configurar tareas cron
es muy sencillo si sigues los pasos
gue te indicare en este articulo.

Crontab es un programador de
tareas basado en tiempo. Cron es
el archivo de configuracidon de
crontab que especifica los
comandos shell que se deben
ejecutar segun el periodo
programado.

Los archivos de crontab se
almacenan en la misma
localizacién que las listas de tareas
y otras instrucciones del daemon
cron.

Configurar tareas cron

Nosotros usaremos a modo de
ejemplo un servidor con CentOS7,
en otras distribuciones Linux el
proceso es practicamente el
mismo.

Para hacer uso de esta
herramienta necesitamos tener
instalado el paquete “cronie”,
podemos comprobar si lo tenemos
instalado con el siguiente
comando:

Si esta instalado recibiras una
respuesta similar a... “cronie-
1.4.11-20.el7_6.x86_64".

Si la respuesta no es valida, lo
instalamos.

S®1®L%’nux
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Una vez instalado comprobamos que se ejecuta, usamos el
comando “systemctl”.

Ejemplo de que se ejecuta correctamente...

1# sudo systemctl status crond.service
rvice Command Sc

loaded (/fusr/lib/ / fc .service; enabled; vendor preset:
acti (running) E @ 03-02 ©7:12:33 CET; 3 days ago

rond.
n/crond -n

host.adminserver.es (root) RELOAD (/var/spool/c...)
host.adminserver.es cr ]: (root) RELOAD spool/c
adminserver. : (root) RELOAD r/spool/c
adminserver.es ¢ : (root) RELOAD S
adminserver.es x : (root) RELOAD
a E : (root) RELOAD (
: (root) RELOAD
: (root) RELOAD
crond[37 : (root) RELOAD (
r 05 13:44:01 st.adminse es crond[3736]: (root) RELOAD
: Some lines were ellips , use -1 to show in full.

Todo correcto... verificamos la configuracién actual de la
herramienta.

Como puedes ver en la siguiente imagen crontab ya
contiene una explicacién sobre cdmo definir tus propias
tareas cron.

[roote@ etc]# cat crontab
SHELL=/bin/bash

PATH=/sbin:/bin: /usr/sbin:/usr/bin
MAILTO=root

For details see man 4 crontabs

Example of job definition:
-- minute (0 - 59)
hour (0 - 23)
day of month (1 - 31)
month (1 - 12) OR jan,feb,mar,apr ...
.-——- day of week (0 - 6) (Sunday=0 or 7) OR sun,mon,tue,wed,thu,fri,sat

* user-name command to be executed

* root /usr/local/rtm/bin/rtm 4 > /dev/null 2> /dev/null

La sintaxis que deber crear es (ver los comandos utiles al
final del articulo):
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Se permite el uso de asteriscos (*) para especificar todos los valores vélidos, por ejemplo si quieres que el
comando o script seleccionado se ejecute todos los dias a medianoche, agregas lo siguiente:

Puedes usar las palabras reservadas en vez de nimeros.
* @reboot: se ejecuta una Unica vez al inicio.
* @yearly/@annually: ejecutar cada afo.
* @monthly: ejecutar una vez al mes.
* @weekly: una vez a la semana.
+  @daily/@midnight: una vez al dia.
* @hourly: cada hora.

Ejemplo...

También puedes crear tareas para usuarios especificos, en ese caso las tareas las localizaras en:
Debes tener en cuenta que si creas una tarea para un usuario especifico, no debes colocar el nombre de

usuario en la sintaxis.

Una vez guardada la tarea debes
reiniciar el servicio.

Comandos itiles 5523 = * O root [usr/local/sbin/scriptsh
crontab -e: Editar o crear un archivo. Rango Rango Rango Rango _
crontab -I: Lista el contenido de DR2S L5131 1.-:12
crontab. Usuario
crontab -r: Eliminar archivo. . Lunes = 1, Martes = 2, Miércoles = 3

Dla de Ia Ssemana Jueves = 4, Viernes = 5, Sdbado = 6, Domingo = 0
man cron: Manual' Enero = 1, Febrero = 2, Marzo = 3, Abril = 4, Mayo = 5, Junio = 6, Julio = 7
man crontab: Manual. Me Agosto = 8, Septiembre = 9, Octubre = 10, Noviembre = 10, Diciembre = 12

Dia del mes
Hora

Si este articulo te ayudo, entra en la WEB y compartelo. Gracias por compartir. ©©©
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Uso del comando Grep con ejemplos.

El comando grep (impresion de la
expresion regular global), se usa para
buscar cadenas de texto y
expresiones regulares linea por linea
gue coincidan con un patrén definido
en uno o mas archivos.

En este articulo, veremos con
ejemplos, como utilizar eficazmente
el comando grep en Linux, de la
misma forma trataremos sus
variantes: egrep y fgrep.

GREP COMMAND IN UNIX

S’\lf\L?nux

Sal \L?nux
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El comando Grep con ejemplos
Buscar en un archivo especifico:

Buscamos la linea que contiene ‘DB_USER’ en el archivo de
configuracién “wp-config.php” de WordPress.

Ejemplo de salida...

Buscar en todos los archivos:

Buscamos en el directorio “wp-admin” y solo en los archivos
“php* las lineas que incluyan el texto ‘str_replace’.

Ejemplo de salida...

Buscar en todos los archivos identificando la linea:

Buscamos en el directorio “wp-admin” y solo en los archivos
“php“, las lineas que incluyan el texto ‘str_replace’. Este
comando es similar al anterior, con la particularidad que nos
indica el numero de linea donde se encuentra la expresion.

Ejemplo de salida...
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Buscar archivos recursivamente que contengan un texto especifico:
Este comando es similar a los anteriores, pero solo nos imprimird en pantalla el nombre de los archivos que
contienen ‘str_replace’.

Ejemplo de salida...

Buscar archivos con un texto definido en la carpeta actual:

Hacemos una busqueda de los archivos “php” en la carpeta donde nos encontremos en ese momento, que
contengan el texto ‘eval’. Combinamos “grep” con “find”.

Ejemplo de salida...

Listar procesos de Apache:
Combinando “grep” con “ps aux“, listamos los procesos de Apache.

Ejemplo de salida...

Ver el socket del ID de un proceso:
En este caso probaremos el “id 25546”.

Ejemplo de salida...

S@l@L?nux www.sololinux.es


http://www.sololinux.es/

IVIRINUALLCOS. USU UcC] COITIAINUO aircp COI CJCiTipliOs

Ver el numero de conexiones a un puerto:

Combinando “grep” con el comando “netstat” podemos imprimir en pantalla el numero de conexiones de un
puerto (en el ejemplo el 80).

Ejemplo de salida...

Eliminar mensajes congelados de Exim:

Eliminamos todos los mensajes congelados de la cola de correo de Exim.

Ejemplo de salida...

Buscar archivos con un patron de texto:
Buscamos archivos que contengan el patrén “sololinux”.

Con el comando “egrep” podemos buscar varios patrones a la vez (en el ejemplo buscamos sololinux y
adminserver).

Ejemplo...

Por ultimo usaremos el comando “fgrep”, que buscara un archivo o lista de archivos de una cadena de patrén

fija.

Ejemplo...

Damos por concluido el articulo “Uso del comando Grep con ejemplos”, compartelo.
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Instalar GitLab Runner en linux.

GitLab Runner es una herramienta open source que

te ayudara a ejecutar tus trabajos y enviar el

resultado final a GitLab.

Su uso es conjunto con GitLab CI, que es el “servicio

de integracidn continua open source” incluido en

GitLab para coordinar los trabajos.

Sus principales caracteristicas:

* Permite ejecutar:

* Varios trabajos al mismo tiempo.

* Uso de multiples tokens en varios
servidores.

* Limitar el nUmero de trabajos simultaneos
por token.

* Los trabajos se pueden ejecutar:

* Enlazona.

» Utilizando contenedores Docker.

* Usando contenedores Docker y ejecutando
trabajos sobre SSH.

* Uso de contenedores Docker con
autoescalado en diferentes nubes e
hipervisores de virtualizacién.

* Conexion al servidor SSH remoto.

* Estd escrito en Go y se distribuye como binario
Unico.

* Es compatible con Bash, Windows Batch y
Windows PowerShell.

* Compatible con sistemas GNU / Linux, macOS y
Windows.

* Permite personalizar el entorno de ejecucion de
trabajos.

* Configuracién automatica de recarga sin tener
que reiniciar.

* La configuracion es sencilla y admite multiples
entornos de ejecucion (Docker, Docker-SSH,
Parallels o SSH).

* Es posible almacenar en la caché de los
contenedores Docker.

* Servidor HTTP con monitorizacion Prometheus
incluida.

III

S®1®L%3nux

7

A A Instalar

v Gitlab Runner

en Linux

Sa lfﬁL?nux ;

Las opciones mas comunes de instalacidn son
dos:

* Instalar desde binarios.

* Instalar desde repositorios oficiales.
En este articulo usaremos la opcién de
instalacion desde binarios, considero que es la

mas efectiva (paquetes deb y rpm al final del
articulo).

Vemos como instalar GitLab Runner en nuestra
distribucion linux.

B

B >8>0

code GitLab install
pushed trigger dependencies,
to GitLab GitLab Runner run tests job
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Instalar GitLab Runner desde binarios
Dependiendo de la arquitectura de tu sistema, descargamos el archivo que corresponda con “wget”.
64 Bits:

32 Bits:
ARM:
Establecemos los permisos requeridos.

Opcional: Si piensas usar “Docker”, lo instalas ahora.
Creamos el usuario en GitLab Cl.
Procedemos a instalar GitLab Runner.

Lo iniciamos.

GITLAB SERVER

Aun no hemos concluido, debemos registrarnos en el servicio.
| |
Podemos registrarnos en el servicio
, : 3 £ ool Prux
usando una linea de comandos similar &

a esta (Con tus datOS): RUNNER SERVER YOURLAPTQP

Explicamos los datos de la linea de comandos:

* gitlab-runner — Herramienta.

* register — Opcion para registrar un gitlab-runner.

* —url= - http: //gitlab.local (Url de la instancia GitLab).

* —registration-token= — xyLWaXwd15xy6VxU7HUV (Para registrar el “runner” inserta el Token. Lo
tienes en el drea de administracién de tu GitLab.

* —non-interactive=true — No mostrar la salida.

* —locked=false — No bloquear el “runner”.

* —name=gitlab-runner-sololinux — El nombre con el que se registrara el “gitlab-runner”.

» —executor=docker — Debes seleccionar un ejecutor (ssh, docker+machine, docker-ssh+machine,
kubernetes, docker, parallels, virtualbox, docker-ssh).

* —docker-image=docker:stable — Selecciona una imagen de docker (en caso de que uses docker).

* —docker-volume=/var/run/docker.sock:/var/run/docker.sock — Enlace del socket docker (en caso de
gue uses docker).
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Si los datos introducidos son validos, tu servicio ya esta operativo.

Runners activated for this project Available shared Runners : 4

@ 52038937 ] @ =11ae361

S@-]@L?nu S@-l@L?l’luX
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Actualizar GitLab Runner
Detenemos el servicio.

Descargamos el archivo que corresponda con nuestra arquitectura.
64 Bits:

32 Bits:

ARM:

Establecemos los permisos requeridos.

Iniciamos de nuevo el servicio.

Ya lo tenemos actualizado e iniciado.

Pd: Si no quieres descargar los binarios, puedes realizar la instalacién desde paquetes “deb” o “rpm” que
puedes encontrar en la “zona de descargas oficial”.

Comparte el articulo “Instalar GitLab Runner en linux”,
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Instalar un servidor LEMP en Ubuntu 18.04.
LEMP es una plataforma de desarrollo muy ttil para
alojar sitios web estaticos o dinamicos.
A diferencia del paquete LAMP (usa apache), LEMP
viene con el servidor “Nginx“. El acronimo usado para
describir el paquete de herramientas, es el siguiente:

* L - Sistema operativo Linux

* E - Servidor web Nginx

* M - Base de datos MySQL, MariaDB, etc...

* P - Lenguajes de

programacion: PHP, Perl y Python

La pila LEMP es muy popular en ciertos entornos de
trabajo, nos ofrece un rendimiento muy superior a
LAMP.
Debes tener presente un detalle importante, las reglas de
“.htaccess” no son validas en Nginx (existen
conversores).
En este articulo veremos como instalar un servidor
LEMP en Ubuntu 18.04.

S»t\*l(xL?nux

E
NGINX
@)

)
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Instalar un servidor Lemp en Ubuntu
18.04

Iniciamos sesion en consola / terminal y
actualizamos el sistema.

Una vez actualizado el sistema, instalamos
Nginx.

Iniciamos Nginx.

Lo habilitamos para que inicie con el
sistema.

Verificamos que Nginx esta activo y
corriendo.

Ejemplo de salida correcta...

Swl ,\l.,?nux

Desde tu navegador web favorito, escribe la
ip de tu servidor o vps en el campo de la url.
La salida correcta sera similar a la siguiente
imagen de ejemplo.

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

Commercial support is available at nginx.com.

S@-l@L?nux

Thank you for using nginx.
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Ahora instalamos MySQL.

Una vez instalado, iniciamos MySQL.

Lo habilitamos para que inicie con el sistema.

Aseguramos MySQL (responde a todo que si (Y)).

Ahora instalaremos php (Ubuntu 18.04 viene con php 7.2).

Antes de instalar el php es necesario que sepas que Nginx no procesa PHP de forma nativa. Por ese motivo
debemos instalar PHP-FPM (FastCGl Process Manager), que es una implementacion alternativa de PHP FastCGI
gue cuenta con unas caracteristicas adicionales que ayudan a manejar sitios con una alta carga.

Instalamos php-fpm.

Verificamos la instalacion.

Ejemplo de salida...

Como ultimo paso, solo nos falta completar el archivo de configuracion de “Nginx” con nuestro php y sitio web.
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Copia y pega lo siguiente: Ejecuta lo siguiente:

nginx -t

Ejemplo de salida que indica que todo es correcto...

Ya tienes un servidor LEMP en Ubuntu, no te olvides

gue la ruta para alojar tu sitio, es:

~]# nginx -t
: the configuration file /etc/nginx/nginx.conf syntax is ok

onfiguration file /etc/nginx/nginx.conf test uccessful
W~ .

Guarda el archivo y cierra el editor.
Habilitamos la configuracién.

Para asegurarnos de que no existe ningun error de

sintaxis en el archivo de configuracion.

Si te fue util este articulo, compartelo “Instalar un servidor Lemp en Ubuntu 18.04%
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Comandos de nano, el editor por excelencia en consola.
En un articulo anterior ya tratamos en profundidad al editor “vi / vin“, hoy hablamos del que nosotros siempre

recomendamos “nano”,
El editor nano no es el mejor, tampoco destaca en ningun apartado, sencillamente es el mas facil de usar.

Por eso es altamente recomendado para los usuarios noveles.

Hoy veremos los comandos mas habituales en este fabuloso editor.

GNU nano 3.2 Bafer nuevo

S® SL?nux

¢ Ver ayuda Q¥ Guardar QY Buscar @ Cortar txtlgl Justificarlld Posicidn
4 Salir B Leer fich.@) Reemplazarill] Pegar txt @] Ortografiagl Ir a linea

Comandos de nano

Crear un nuevo archivo en nano es tan facil como escribir en la consola “nano” seguido del archivo a crear, por
ejemplo:

Ahora creamos cualquier script, en este caso un “Hola mundo”.

Para guardar el script pulsas la tecla “Ctrl” y la tecla “0“, el editor te preguntara si quieres guardar, pulsas enter y
ya lo tienes guardado.
Para salir de nano, pulsas la tecla “Ctrl” y la tecla “w”.
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GNU nano 3.2 miarchivo.sh Modificado

#!/bin/sh
echo "Hola mundo"

S@-l@L?nux

Nombre del fichero a escribir: miarchivo.sh
W}e Ver ayuda @) Format DOS gy Respald fich
8 Cancelar uldl Format Mac WY Anteponer Bl A ficheros

Los comandos, o mejor dicho, los atajos del editor nano mas habituales son los siguientes:

e Ctrl + g ———- Abrir la ayuda de nano.

* Ctrl + x ———- Salir de nano.

* Ctrl + o ———- Guardar el archivo actual.

e Ctrl + r ———- Insertar otro fichero en el actual.

* Ctrl + w ———- Buscar un texto en el archivo que tienes abierto.

e Ctrl + y ———- Volver a la pagina anterior.

* Ctrl + v ———- Saltar a la pagina siguiente.

e Ctrl + k ———- Cortar la linea o regidn seleccionada y guardarla en el cutbuffer.
e Ctrl + u ———- Pegar lo guardado en el cutbuffer en la linea actual.
e Ctrl + | ———- Recargar la pantalla actual.

e Ctrl + j ———- Justificar el parrafo actual.

* Ctrl + m ———- Insertar un retorno del carro en la posicidn del cursor.
e Ctrl + _ ———-Saltar a un nimero de linea en concreto.

* M+g———-Iraunnumero de linea en concreto.

* M+i———- Auto indentar ademas de habilitar y deshabilitar.

* M+ x ———- Habilitar/deshabilitar el modo ayuda.

* M+ p ———- Habilitar/deshabilitar el modo pico.

* M+ m ———- Habilitar/deshabilitar el soporte del mouse.

* M +r ———- Reemplazar texto.

* M+ e ———- Habilitar/deshabilitar las expresiones regulares.

* M+ b ———- Habilitar/deshabilitar el respaldo de ficheros.

* M+ s ———- Habilitar/deshabilitar el desplazamiento suave.

* M+ h ———- Habilitar/deshabilitar la tecla ‘smart home’.

* M+ y———- Habilitar/deshabilitar el coloreado de la sintaxis.

* M+ p ———- Habilitar/deshabilitar mostrar blancos.

Para ampliar informacién puedes revisar la documentacion oficial.

Si te gusto el articulo, compartelo. “Comandos de “NANO"””.
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Aumentar el valor en max_allowed_packet
0 wait_timeout.

Cuando un servidor o un cliente “MySQL
/MariaDB” recibe un paquete con un
tamario superior a lo que esta fijado en
“max_allowed_packet” (por defecto 16M),
automaticamente lanza el “error Packet too
large” o similar, y cierra la conexién.

Debes saber que cada servidor y cliente
tienen su propia variable
“max_allowed_packet”, por tanto si
gueremos trabajar con paquetes grandes,
debemos aumentar el tamano definido en
la variable tanto en el servidor como en el
cliente.

Existen multitud de aplicaciones que te
exigen que aumentes el tamafio de la
variable, o por lo menos te lo recomiendan.

Un ejemplo claro es con “Matomo*“.

Si tienes un servidor de analiticas Matomo
y dado los grandes archivos de datos que
maneja, es normal que te solicite que
aumentes la variable
“max_allowed_packet”.

Aumentar el valor en max_allowed_packet
Dependiendo de tu sistema, puedes localizar el archivo de
configuracién en alguno de los siguientes archivos:

« [etc/my.cnf

* [etc/mysql/my.cnf

* lampp/etc/my.cnf
Nota: wait_timeout= 31536000 es el valor maximo admitido
en un servidor MySQL.
Ejemplo de uso:

AL

MariaDB

Sa'xl"tL?nux

Modificas las siguientes lineas segtin tus necesidades (si no
estan, las puedes crear tu mismo):

Una vez guardes el archivo y cierres el editor, solo falta
reiniciar.

Tamafio maximo del paguete Es recomendable configurar un tamafio de al menos 64MBen 'max_allowed_packet' en su base

de datos MySQL. Actualmente esta configurada en 16MB.

www.sololinux.es
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Uso del comando last en Linux.

El comando “last” es una sencilla pero
util herramienta que nos lista los
accesos al sistema, las salidas, si
reiniciaron la maquina, accesos a un
archivo en particular, etc..., y todo ello
indicando fecha y hora.

Si administras un sistema es
indispensable que lo conozcas en
profundidad.

En este articulo veremos algunos
ejemplos de uso, asi como las
opciones y reglas del comando.

S®1®L%’nux

Uso del comando last

La sintaxis del comando es la siguiente:

Las opciones:

-f archivo

—(numero de lineas)

-n (humero de lineas)

-t (yyyymmddhhmmss)

Indica cuando se uso por ultima vez
un archivo especifico.

Puedes indicar el maximo numero
de lineas a visualizar (en numérico).

Lo mismo que la opcidn anterior
pero numerandolas.

Muestra los inicios de sesidon desde
una fecha especifica, incluyendo la
hora, los minutos y segundos (util
para localizar intromisiones ajenas).

Con esta opcidn no se visualiza el
hostname en el listado.

Muestra el host al final de cada
linea, es muy util combinada con -d.

Traduce ip’s a host si el acceso es
remoto, si es local hace lo contrario.

Lista los inicios y cierres de sesién
especificando la fecha y horario al
completo.

Similar a la opcién -d.

Lee los archivos de wtmp que
escribieron aplicaciones linux-libc5.

Muestra el usuario al completo,
incluyendo sus salidas.

Muestra los apagados del sistema y
cambios de estado.
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Ejemplos de uso del comando last

Uso del comando “last” sin opciones.

Imprime cuando se reinicio el sistema.

Ahora también imprime los apagados.

Imprime el host al final de la linea.

Como puedes ver el uso de las opciones nos aportara mucha informacién que espero que te sea de utilidad.
Compartelo.
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Instalar y configurar CentOS Web
Panel - CWP 1/3.

“CentOS Web Panel” mas conocido
como “CWP* es un popular panel de
control web totalmente gratuito, y
especialmente diseflado para que
puedas administrar de una forma
rapida y sencilla tus servidores
dedicados o VPS .

En esta serie (que constara de tres
partes), aprenderemos a instalar y
configurar CentOS Web Panel de
principio a fin. Todo el proceso lo
realizaremos en un Cloud VPS cedido
por “Clouding.io”, y debo decir que
estoy realmente sorprendido del
servicio que ofrecen, simplemente...

d20 cloudingic = Impresionante

Instalar

Las caracteristicas principales, de Clouding.io hablan por si solas.

* Son potentes: Procesadores Intel Xeon, discos SSD Ceph, tres
niveles de cache en RAM, ademas te ofrecen una conexion de
500 Mbps, con 2Tb de transferencia.

* Son estables: Anti-DDos, copias en triple réplica, calidad
empresarial en un datacenter Tier IV.

* Son Flexibles: Cloud Linux/Windows, multiples imagenes
autoinstall, configuracion a medida, amplia/reduce,
apaga/enciende, pagas por horas de uso, y ademas puedes
lanzar tu nuevo Cloud VPS en segundos.

* Uso muy facil: El uso de esta plataforma es simple, no
requiere ningun tipo de conocimiento extra (en este mismo
articulo lo podras comprobar). Ademas ofrecen soporte
telefénico, por email, y lo mas importante... en castellano.

* Demo: Ofrecen 5€ de saldo gratis para que compruebes tu
mismo su rendimiento y lo sencillo que es usar el servicio.

El datacenter, al igual que las oficinas se encuentran en
Barcelona (Espaina), te recomiendo que lo pruebes.

Una vez explicadas las bondades del servicio donde haremos
estas pruebas, y antes de comenzar con la primera de las tres
partes del tutorial, queria comentar unos pequefios detalles
sobre CentOS Web Panel.

* Tiene su propia consola ssh.

* Permite asignar diferentes recursos a los usuarios.

* Firewall CSF preinstalado.

* Requisitos de hardware minimos.

‘1/ \
A

) clouding

y
configurar

z CentOS

%’

S@l@L%?nux

Weh Panel (GCWP)

Sf.x:‘lfo?nux

www.sololinux.es



http://www.sololinux.es/

Instalar y configurar CentOS Web Panel
Nos registramos en “clouding.io”.

OO cloudingio  cowuws cacrmioncas comminid comAcTo PRos REGTRATE LG E5v

Servidores Cloud VPS en Espafia jPruébalos!
5€ de saldo para tus primeras pruebas {Sin compromiso!

. iPruébanos ahoral
Crear nuevo servidor

Selecciona un nombre

Mi Servidor

V)

Selecccionar origen del disco

IMAGEN

S@l@L?nux

Accedemos al panel y creamos nuestro servidor.

& SERVIDORES DNS CUENTA SOLOLINUX

Servidores

MIS SERVIDORES MIS SNAPSHOTS MIS FIREWALLS MIS LLAVES SSH S 1 L?
‘ @ILINUX
HAZ CLICK AQUI PARA CREAR TU PRIMER SERVIDOR

Seleccionamos un nombre para el Cloud VPS (sera el hostname), elige tu configuracién y haz click en enviar
(reproduce el video de demo).

Seleccionamos un nombre para el Cloud VPS (serd el hostname), elige tu configuracién y haz click en enviar
(reproduce el video de demo).

En segundos (es muy rapido) el sistema ya esta listo, para continuar pulsa en el nombre que le dimos a
nuestra maquina.

MIS SERVIDORES MIS SNAPSHOTS MIS FIREWALLS MIS LLAVES SSH

© @

Servidor /r‘ Sistema Operativo IP pablica Estado S
v‘ slsLPnux

clouding-sololinux CentOS 7.0 (64 Bit) ] Activo
VCores 8 ' |RAM16GB | SSD 60 GB

En la pantalla del panel veras los datos del servidor, donde te indican las flechas rojas podras localizar los
datos para acceder mediante la consola o terminal ssh al servidor. Pero antes debemos modificar el firewall
gue por defecto viene con nuestro servidor, pulsamos en la casilla “RED".
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€ ATRAS clouding-sololinux
(® AJUSTES X RED £ BACKUPS & SNAPSHOTS
Sistema Operativo ' Estado Acciones del servidor
CentOS 7.0 (64 Bit) Acting ) Reiniciar
Caracteristicas IP pablica .
Apagar
VCores: 8 ] RAg
ores B 106 DE consoLa
RAM: 16 GB
IP privada ' Redimensionar
SSD:60GE No activado
>_ CONSOLA DE EMERGENCIA @ Archivar
Precio SMTP de salida bloqueado —
*  Renombrar
0,0631 €/ hora ’
(46,08 €/ mes) % Borra
Cémo acceder al servidor Informacién de Imagen

Nombre de Host Puedes acceder a tu Servidor Cloud con tu cliente de SSH favorito
clouding.host

Al crearse tu servidor es posible que se instalen algunas actualizaciones

IP pablica
de seguridad. Por tanto, cuando recibas tu contrasena es posible que
comandos como YUM o RPM puedan no funcionar con normalidad hasta
Llaves SSH: pasados unos minutos. Recuerda que puedes ver el progreso desde la
HEraGE consola de emergencia
G En nuestra Base de Conocimiento encontraras todo tipo de informacion
ser

sobre esta imagen.
Linux: root Windows: administrator

Contrasefia

S®1®L?nux

En “Firewalls Vinculados”, a la derecha tienes la opcidn que te permite editar el firewall. Como estamos
preparando nuestra maquina para instalar y configurar CentOS Web Panel, debemos abrir el puerto 2030 para
el usuario root del panel, y el 2082 para los usuarios normales, los dos puertos en TCP. En la opcién editar
tienes la opcidn de agregar reglas, las creas y ya tenemos listo el sistema.

& ATRAS clouding-sololinux
® AJUSTES ¢ RED £ BACKUPS B SNAPSHOTS S@l@L?nux
Red privada ®  Trdfico SMTP de salida ®
Activar red privada Permite el trdfico SMTP de salida
La red privada esta desactivada Trafico SMTP de salida estda bloqueado

Firewalls Vinculados

default
© Default security group Q Va Editar
sinculo

Normas que afectan este servidor

Puertos IP de Origen Protocolo default
1-65535 17216.0.0/12 udp v
1-65535 10.0.0.0/8 udp v
1-65535 192168.0.0/16 TCP v
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Llego el momento de instalar “CWP” en nuestro CloudVPS de “Clouding.io”.

Con los datos que nos aporto el panel que vimos anteriormente, accedemos a la maquina por ssh 'y
comenzamos.

Actualizamos el sistema e instalamos wget.

Abrimos el directorio “scr”.
Descargamos el script bash de instalacion
Ejecutamos.

La instalacién comienza de forma automadtica, puede tardar unos minutos en concluir.

Una vez instalado el panel de control en el CloudVPS de Clouding.io, aparecerd una pantalla similar a esta.

HERHHBSHAHHHHBHHBH R BB HHS RS

# CWP Installed #
i3 03 005 5 5533555 50D 3505 P33 P

L?nux

go to CentOS WebPanel Admin GUI at http://SERVER_IP:2030/

®

\

http://! :2030
SSL: https://

Ssl

Username: root
Password: ssh server root password

MySQL root Password: YrhuTSkDBVgT

HEHSH BB SRB RSB HSHBHBHBHBHBHBHBHBHBRBHRRBHHEH
Cent0S Web Panel MailServer Installer

HEH GBS BB RSB RHARdEH R

SSL Cert name (hostname): clouding-sololinux

SSL Cert file location /etc/pki/tls/ private|certs
SRR R R R R R R R R R R R R R R R T R E TR

visit for help: www.centos-webpanel.com
rite down login details and press ENTER for server reboot!
Press ENTER for server reboot!
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Como puedes observar en la anterior imagen, ya tienes la url de acceso y sus datos.

Accedemos al panel de control, pero recuerda que para acceder debes usar:
* root
* password de root

B P ANEL

: CONTROL
Qi

Login to CentOS WebPanel

eececccccccccsas

Login

Please use SSL login Click here for SSL login.

Se abre CentOS Web Panel por primera vez.

CWP7.admin 3 Dashboard Q Terminal & FileManager ? Support A B8 & root [ Logout

& Load: 0.00 0.02 0.02

Dashboard You are here: [ »
Navigation
earch x
@ Dashboard [EE=SREess B0
#& CWP Settings 4 P - 5 5 e .

WARNING: Security vulnerability! Your server is using default SSH Port 22, to make your server more secure change SSH port in config file /fetc/ssh/sshd_config and in %
B Server Settings 5 s are done don't forget to restart SSH and CSF Fi
# WebsServer Settings -

Top 5 Process [live monitor] £ -~
¢ PHP Settings P 4
all Backups
& Service SSH -
& services Config = @
& User Accounts - Support
@ Domains X . . < 2 ?

1 Disk Details (disk details) System Stats £ S®1®L TnuxX
% Packages %

Filesystem size Used Avail Use% Mounted N P
= Memory RAM (with Cache): 0.6GB / 16GB (
£ 5QL Services > rdev/sdat 59G 376 53G /

S Email & devtmpfs 7.96 7.96 sdev 3.87%) . (bS]

tmpfs 7.96 7.96 /devishm
= DNS Functions %

L T2 L 736 /i Memory RAM (NO Cache): 0.45GB / 16GB (
@ Ssecurity 4 tmpfs 7.9G6 7.9G6 Isys/fs/cgroup S

2.8%)
a File Management - none 7.9G6 7.9G6 Jvar/tmp

none 7.9G6 4.0K 7.9G6 /tmp

% Plugins 6. i
Number of processes: 172
A Developer Menu X

. Services Status (chkconfig auto start up) Postfix Mail Queue: 0 [Manage]
@ Script Installers 3

Apache Webserver @ active > y status icati i
@ Billing < P @ w Application Version ##

FTP Server @ active >

@) status
Como ya explique al comenzar este articulo, el tutorial es en tres partes.

Si consideras que este articulo puede servir de ayuda, compartelo.
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Instalar y configurar CentOS Web Panel —
CWP 2/3.

En este articulo continuamos con la serie
“Instalar y configurar CentOS Web Panel -
CWP” (partel—parte2-parte3), pero antes...
queria comentaros unos detalles sobre el
Cloud VPS que amablemente nos a cedido
“Clouding.io” para realizar nuestras
pruebas.

Como ya sabes, en el articulo anterior
instalamos CentOS Web Panel, y para ello
creamos un Cloud VPS de 8 cores con 16 GB
de ram.

Hoy queria comprobar el rendimiento de
“CWP” limitando los recursos que nos
ofrece “Clouding.io” al minimo, y la verdad
es que estoy realmente sorprendido,
después de bajar a 0.5 cores y 1 GB de ram,
apenas se aprecia la drastica reduccién en la
usabilidad del panel CWP.

Otro detalle interesante del Cloud VPS, es
gue se permite apagar o archivar el servidor
(al archivar solo se paga por el SSD y el
backup).

Instalar

y
configurar

&z, CentOS

.{ Web Panel (CWP)

Sa xlch?nux

d20 clouding

S@l@L?nux

@ SERVIDORES DNs CUENTA ES ~ SOLOLINUY |-

Servidores

MIS SERVIDORE MIS SNAPSHOT MIS FIREWALL MISLEAVE S@l@L?nux

& ATRAS clouding-sololinux

® awste

&)
o}

Sistema Operativo Estado Acciones del servidor
CentOS 7.0 (64 Bit) ctivo

Caracteristicas 1P piblica

@ Reiniciar
N @ Apagar
VCores: 05 ] B 106 DE ConsoLA
RAM: 1GB
o )

IP privada " Redimel

SSD: 6068 No acti
lo activado >_ CONSOLA DE EMERGENCIA g Archiv

Precio SMTP de salida bloqueado

0,0118 €/ hora / Renombra

(8:63 €/ mes) X Borrc

No debes olvidar que Clouding.io nos ofrece las
distribuciones: CentQS, Debian, Ubuntu, mas las
imagenes de WordPress, Odoo, Prestashop y Ghost
(también Windows server 2003, 2008, 2012, 2016,
2019 y Windows 10), pero nosotros instalamos
CentOS 7 para poder utilizar CentOS Web Panel.

Instalar y configurar CentOS Web Panel

Tal como terminamos el articulo anterior, al iniciar
por primera vez el panel de control web “CWP*, Lo
primero que nos encontramos es un panel bien
estructurado, informacién necesaria a la vista, un
menu visible, y dos advertencias de seguridad que
vamos a corregir.

www.sololinux.es



http://www.sololinux.es/
https://www.sololinux.es/instalar-y-configurar-centos-web-panel-cwp-1-3/
https://www.sololinux.es/instalar-y-configurar-centos-web-panel-cwp-2-3/

IVIRINUALLO. Illotdldl 'y LUTIIgUIdl LClILUS VVEU Fdlicl — LVV i £/0.

E-mail del root
En la primera advertencia de la imagen anterior pulsamos en “Set root email”. Introducimos nuestros datos

(te recomiendo que marques la opcion seialada con una flecha) y guardamos los cambios.

CWP7.admin 3 Dashboard 0 Terminal = FileManager ? Support a & root > Logout

& CWP Settings o
» Edit Settings

CWP Settings c + %X
» SELinux

arec1e:

» Backup Configuration Sharedie,
» Restore Backup
» CWP Addons Apache port: 80
» Support Forum t ©
» CWP WIKI

Admin Email: sololinu.
» Yum Manager root/server admin email address

v | Forward server system emails
» Reboot Server
» APIM.
L CSF/LFD sololinux]
Alerts: =T e

B Server Settings X t Email Address for CSF/LFD Firewall alert
A WebsServer Settings >

NAT Local IP; v
£ PHP Settings - e 25 ot - ' -

vhen using private network you need to have private IP in the config files

&3 Service SSH B Activate NAT-ed network configuration ( In t )
& Services Config =

CWP Updates: ®  Stable (Stable version, at least two weeks tested)
& User Accounts > Latest (Latest version, NOT fully tested)
@ Domains -

Rebuild Rebuild All WebServers vHosts with the new IP changes
% Packages = vHosts:
£ SQL services = =e....——————————————
Save Changes SelsLIinux

Email -

Configurar puerto SSH (opcional)

Por seguridad es altamente recomendable que modifiques el puerto SSH: Services Config / SSH Configuration.
Descomentas la linea “Port” y cambias el puerto por defecto (22), en el ejemplo colocamos el “222”. Recuerda
que al modificar el puerto SSH, debes abrir el 222 en el firewall de Clouding.io (revisa el articulo anterior).

Si quieres acceder via SSH deberds ejecutar:

ssh -p 222 root@ip-vps-clouding
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£ L0ad: 0.00 0.01 0.02

Navigation

A Dashboard

Es necesario agregar el puerto 222
al Firewall.

Abrimos “Security / Firewall
Manager” y en “Configuration”,
pulsamos en “Main configuration”.

4 CWP Settings -
B Server Settings -
# WebServer Settings -
£ PHP Settings -
& Service SSH v
& Services Config -
» SSH Configuration

» Startup Services

Firewall manager » ChkConfig Manager

sslsLPhux

» ServicesMonitor (init)

e

» ServicesMonitor (systemd)
» Monit Monitoring (cwppro)

& User Accounts >

File info [stat

4439 Mar 21 11:44 /etc/ssh/sshd_config

Contents of File: /etc/ssh/sshd_config S®1®L?nux

# $0penBsD: sshd configy 1.90 2013/05/16 04:09:14 dtucker Exp $

# This is the sshd server system-wide configuration file. See
# sshd_config(s) for more information.

# This sshd was compiled with PATH=/usr/local/bin:/usr/bin

# The strategy used for options in the default sshd_config shipped with

# OpensSSH is to specify options with their default value where

# possible, but leave them commented. Uncommented options override the
# default value

# If you want to change the port on a SELinux system, you have to tell
# SELinux about this change

# semanage port -a -t ssh_port t-p tcp #PORTNUMBER

#

Port 222
#AddressFamily any
#ListenAddress 0.0.0.0
#ListenAddress :

# The default requires explicit activation of protocol 1
#Protocol 2

# HostKey for protocol version 1
#HostKey /etc/ssh/ssh_host key
# HostKeys for protocol version 2
HostKey /etc/ssh/ssh_host rsa key

En las lineas 139, 142 y 2478, tienes el puerto 22 por defecto, en las tres lineas debes sustituir “22”

por “222”.

Ejemplo.....

138 # Allow incoming TCP ports
139 TCP_IN =

20,21,222,25,53,80,110,143,443,465,587,993,995,2030,2031,2082,2083,2086,2087,2095,2096

140
141 # Allow outgoing TCP ports

142 TCP_OUT = “20,21,222,25,53,80,110,113,443,2030,2031,2082,2083,2086,2087,2095,2096,587,993,995”

2477 # /etc/ssh/sshd_config
2478 PORTS sshd = “222”

& |Load: 0.01 0.78 0.97
File info ts);

Navigation

Contents of File: /etc/csf/csf.conf

@ Dashboard #ess secure

#
4& CWP Settings ™ |# This option should be set to "1" in all other circumstances
LESPI="1"
B Server Settings v
# Allgg
# WebServer Settings g TCP. ="20,21,222,25,53,80,110043,443,465,587,993,995,2030,2031,2082,2083,2086,2087,2095,2096"
& PHP Settings ~  |# AlRw outgoing TCP ports
TCP_ NI = "20,21,222,25,53,804)0,113,443,2030,2031,2082,2083,2086,2087,2095,2096,587,993,995"
& Service SSH -
# Allow incor e
& services Config v | |UDP_IN ="20,21,53"
'8 Usei hccnunts . |#Allow outgoing UDP ports
# To allow outgoing traceroute add 33434:33523 to this list ?
UDP_OUT ="20,21,53,113,123" =
@ Domains - | oo SelsLInux

Selecciona el servidor web
Si quieres modificar el servidor web, =
ahora es el momento.

Pagina 42
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Webservers manage T

Setup default Web Servers

< ' : SalsLPhux

Apache PHP-FPM Perfarmances

gion PUP.F2M performances

UteSpeed Pertormances
Uitespaed Enterprise Free
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Activar el Firewall
Asegurate de tener el Firewall activado.
Abrimos “Security / Firewall Manager” y pulsa en “Enable Firewall”.

Firewall manager =z

Status: csf and Ifd have been disabled, use 'csf -e' to enable

csf: v12.09 (generic) S®1®L?1’1LIX

Reiniciar servicios
Una vez activado el Firewall, volvemos al Dashboard (pantalla principal) y reiniciamos todos los servicios
(pulsando en Restart uno por uno).

4l Services Status (chkconfig auto start up) S@l@L?HUX
Apache Webserver @ active f | 2 @) status
FTP Server @active > ) status
MySQL Database Server (@active | 2 @ status
BIND DNS Server @active > ) status
SSH Server @active [ 2 ) status
Crontab @ active v | 2 () status
Mail Server Services

Postfix Mail Server @active | 2 ) status
Dovecot IMAP/POP3 Server @active i | 2 ) status
ClamAvV ©unknown| » ) status
AMaViS (A Mail Virus Scanner) @unknown| P ) status
SpamAssassin @unknown| @) status

Configurar Mod Security

Ahora nos aparecen dos advertencias de seguridad.

La segunda advertencia es para que otros usuarios no puedan visualizar los procesos, pulsas en “here” y
desactivas la opcion.

La primera advertencia te avisa de que no tienes activado el Mod_Security, pulsas en “here”, o en Security /
Mod Security. Continua en “Configuration” e “Install Mod Security”.

RITY 155U

“ . < SslsLPhux
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Configuramos las directivas de seguridad y actualizamos la configuracion.

4 Accounts == Configuration Q Check Ip [ Error Log

@ We recommend to use Comodo WAF rules as they are much simplier and easier for beginners.

Select which rules you would like to use:
on @ OWASP old (Old rules which come as default with CWP)

@D orF ) OWASP latest (Latest version with automatic updates)
g OFF . Comodo WAF (Latest version with automatic updates) [l ER SRR

Install Mod Security

Uninstall Mod Security

Configure Global Directives

Rules Engine
This setting controls the behavior of the rules engine.

on @B Process the rules.
@D orr) Do not process the rules.
g OFF | Process the rules in verbose mode, but do not execute disruptive actions.

Audit Log Level
This setting controls the behavior of the audit engine.

ON ) Log all transactions.

@D orr Do not log any transactions.

@ orr Only log noteworthy transactions. S®1®L?nux

Update Configuration

CWP7.admin 3 Dashboard 3 Terminal # FileManager

Crear paquetes de alojamiento & L0ad:0.00 0.04 024

| . Ol ] add_package
Si queremos alojar multiples usuarios o

. 5 i Navigation
cllentgs gue tengan sus propios sitios \_Neb_, earch: Add New Package
lo mejor es que crees paquetes de alojamiento. # Dashboard 7
. o o Package Name: Basic

Los paquetes permiten al administrador £& CWP settings -
controlar los recursos del servidor, ya que B Server Settings = Lo i)
permite limitar el espacio en disco, el ancho 7 Webserver Setiings S Ll o
de banda, numero de dominios, etc... o P Skt . | FPAcounts: (i
Para crear un nuevo paquete, desde la barra e .| Emailaccounts: | |
lateral, hacemos click en & services config < | | Email Lists:
Packages / Add a Package. e 22 e v -
Rellenas los campos que necesites y pulsas S > e

a ”
én Create } % Packages 23 Parked Domains:

¥ Addapackage é Addon Domains:

» List Packages 3
Hourly Emails:

= SQL Services -
X Email ¥
= DNS Functions % S®1®L?nux
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En “List a Packages”, ademas de listar los paquetes de alojamiento creados puedes editar o borrar cualquiera

de ellos.

& CWP Setti .
ReR By List Packages

E Server Settings -
Disk T
# WebsServer Settings - 1D Quota r i Ac
£ PHP Settings < default 20000 100000 10
& Service SSH > %
2 Basic 5000 5000 1
& services Config -
. 3 | Medium 10000 10000 2
& User Accounts -
@ Domains -
% Packages >

» Add a Package

» List Packages é—'

Crear cuentas de usuario

Email Email uk
t Clients List D es | Domair
(] 10 10 0 10
2 2
4 2 3

S®1®L?nux

Ya tienes creados los paquetes de alojamiento, nos falta nuestro primer usuario. En “User Account”, pulsamos
en “New Account” e insertamos los datos requeridos (permite limitar los inodos, procesos y el numero de

archivos totales).

Navigation

Create a New Account

A Dashboard

Create a New Account

4& CWP Settings -

Domain
B3 server Settings > e
# WebsServer Settings X
& PHP Settings - Username:
& Service SSH ¥
= Password:
& Services Config o
& User Accounts >

Admin Email:

» New Account é—'

» List Accounts Server IPs:
» Fix Permissions
Package:
» CWP->CWP Migration
» cPanel Migration
Inode:

» User Quota

» FeaturesThemes,Languages

Process limit
@ Domains %
% Packages o
= rvi i
£ SQL Services Open files:
® Email £

Los datos de la nueva cuenta de usuario.

new_account

linuxmail.es

Enter domain name without www

clouding

default

S®1®L%3nux

S®1®L?nux

S® lrxL?nux
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Acceso al panel de usuario

Anteriormente, abrimos en el panel de Clouding.io los puertos 2030 y 2082.
*Puerto 2030 — Acceso a CWP como root/admin.

*Puerto 2082 — Acceso a CWP para usuarios sin privilegios.

Accedemos como usuario por primera vez:

http://ipdelservidor:2082

clouding

& clouding
= Last access Indicators of your plan 1
Server Time:

22 Dashboard Package name:

il CWP Settings Main domain:

@ File Management

MYSQL O/ Email 0/ 4 Domains 0/ SubDomain FTP1/2 Ip Server:
2 /3 h
Domains DNS Server:
Nst mail.e
Ns2: ns2
SQL Services
Email Accounts < =
S®1®LEnux
DNS Functions <
I Addons < il CWP Settings
Disk Space &
g
et
¥ crontal (ﬁ) Process List [:J/ Edit php.in ‘ tior

(# File Management

) i i )
File System Lock n Antivirus Scar File Manager FTP Accounts

Como puedes observar el panel del usuario tiene menos opciones que el panel del administrador, revisalo.

Comparte el articulo.
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Instalar y configurar CentOS Web Panel -

CWP 3/3 en Clouding.io.

Este es el ultimo articulo de la serie

“Instalar y configurar CentOS Web Panel -

CWP”, recordemos que consta de tres

partes.

1. Instalar-y-configurar-centos-web-panel-
cwp-1-3 — Instalacion.

2. Instalar-y-configurar-centos-web-panel-
cwp-2-3 — Configuracion.

3. Instalar-y-configurar-centos-web-panel-
cwp-3-3 — Clientes.

En los anteriores articulos de la serie

hablamos de “Clouding.io” (recordemos

gue nos ha cedido un Cloud VPS para

realizar nuestros tutoriales), que por sus

caracteristicas, rendimiento y versatilidad

nos parecen realmente buenos.

Pero nunca se habla de la calidad de las IP,

nunca.

No lo puedo entender, tantos sitios web que
realizan “reviews” de hostings, VPS, etc...,
pero ninguno se preocupa en comprobar la
calidad de las IP. Que la IP este limpia es
fundamental para un profesional, incluso
también si quieres comenzar un nuevo sitio
web.

S®1®L%3nux

Te imaginas adquirir un VPS y que su ip este en una lista
negra, es un desastre. Adids SEO, adids autoridad, adios
mails, adids a todo. Tu IP fue una maquina de enviar
spam, bots, etc..., asi que olvidate porque limpiar una IP
no siempre es facil.

En la totalidad de pruebas realizadas en Clouding.io
obtuvimos mas de 15 ip’s diferentes, se comprobaron
todas, y todas limpias.

Observa las imagenes siguientes:

Como dicen ellos, el “Datacenter Tier IV” se localiza en
Barcelona.

IPv4 root -> 93/8 -> 93.189.88.0/23 -> 93.189.89.76

IP information 93.189.89.76

IP address 93.189.89.76
Location Barcelona, Catalonia, Spain (ES) T2
Registry ps S®1®L?nux

Clouding.io es una “Spin-off” de SiliconTower
(reconocido prestigio).

Network information Hosting information

Summary of domains, mail servers and name servers currently
hosted on this IP address

IP address 93.189.89.76

Reverse DNS (PTR e9f8cd12-07f4-4be7-86a8-

Number of domains hosted 3
record) 2¢34e9h9779e.clouding.host

B Number of mail servers hosted 0
DNS server (NS ns1.clouding.io (93.189.92.200)

record) ns2.clouding.io (93.189.93.200) Number of name servers hosted 0

ASN number 49635

ASN name (ISP) SILICONTOWER, S.L

IP-range/subnet 93.189.88.0/23

93.189.88.0 - 93.189.89.255

Ping 93.189.89.76
Tracert 93.189.89.76

Network tools

S@l@L?nux

Como puedes ver en la siguiente imagen la ip esta limpia,
es mas... esta limpio el rango completo, y eso denota la
calidad de la empresa. Ofrecen un producto de calidad al
completo.

www.sololinux.es
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SPAM database lookup

DROP/EDROP list Spamhaus

Open TCP/UDP ports

Status well known TCP and UDP ports. Note: we do not perform any port scan

not listed «» but use data of the ZMap project

dnsbl-1.uceprotect.net

Number of SPAM hosts on 0
03.189.88.0/23 HTTP tcp80 Ciosed
SPAM tools DNSBL 93.189.89.76 HTTPS tcpd43 Closed
v
Blocklist lookup = e —
Adult hosting not listed «»
Hackers, Spyware, Botnets etc. not listed « Network Time Protocol (NTP) udp123 Closed
Open proxy not listed
NetBIOS Name Service udp137 Closed
Session Initiation Protocol udp5060 Closed
SalsLPnux (siP) ,

Dejando a un lado el tema de las IP, también
comprobamos el ancho de banda. Casi llega a
los 500Mbps a la hora de servir datos, la verdad
es que no esta nada mal (lo que se oferta
normalmente son 100).

eedtest-cli

S";\Wl‘.‘&L?nuX

Mbit/s
Testing upload spee

Una vez conocemos al 100% el rendimiento y
calidad del servicio que nos ofrece
“Clouding.io”, proseguimos con la tercera 'y
ultima entrega de la serie “Instalar y configurar
CentOS Web Panel - CWP”.

Instalar y configurar CentOS Web Panel
Recordamos que para acceder al panel del
cliente se ingresa la ip del servidor con el puerto
2082. Al acceder al panel observamos que es
similar a una versién anterior de CPanel.

En la zona frontal tienes lanzadores para casi
todas las opciones, pero nosotros veremos el
menu de la izquierda.

Ojo con la primera opcién (CWP Settings) no
deberias modificar nada, a no ser que sepas lo
gue haces.

(&) @i a4

E (B
ssksl Prrux

S®1®L?nux

notlisted v ’ Description Protocol/Port  Status

En “File Manegement” tenemos lo siguiente...

& File M v . .
LA Bloquear archivos (cambios)

File System Lock _Antivirus

~Administrador de archivos
Administrar cuentas FTP
Administrar backups

S@l@L?HU.X

Antivirus Scan
File Manager
FTP Accounts

Backup

Con la primera opcidon podemos bloquear la
modificacion de todos los archivos del sitio, la siguiente
es un antivirus que escanea bajo demanda tu espacio.

Antivirus Scan (clouding)

S®1®L?nux

Q start Antivirus Scan

En “File Manager“, no encontramos con un fantastico
administrador de archivos, muy bueno si sefor.

& W8 Crear Directorio [ Crear Archivo &, Subir
AEPCONIROL
(EWPCONIROL
£ Refrescar n

#/

4. mome/ciouding
cont

@Todos Olnverso @ Borrar € Copiar <+ Mover ¥ Comprimir O Resolver IDs i Permisiones

ok Nombre Perm  Propietaric  Grupo  Tamago  Fecha Tipo
back
ReSoP public_htmi 750 1000 99 2410117 08:59 0 @
public_htmi
tmp
pKi 740 1000 1000 29103119 03:22 8 @
cont 75 0 0 29/03/19 03:22
tmp 755 1000 1000 29/03/19 03:17 0 @
backupowp 755 1000 1000 2910319 03:22 8 @
Nombre Perm  Propletarlo  Grupo  Tamago  Fecha Tipo
B bash_ogout 644 1000 1000 18bytes 30/10/18 05:07 bash_logout 8z B
B bash_profie 644 1000 1000 193bytes  30/10/18 05:07 bash_profile 0z B
B antivirus_scan.log 644 0 0 755 bytes 29/03/19 03:35 log ®
B bashrc 644 1000 1000 231byes  30/10/18 05:07 bashre 8z B

©@Todos Olnverso W Borrar ) Copiar <Mover , Comprimir () Resolver IDs i Permisiones

Usage: 0 MB / MB 8 5 directorio(s) / B 4 Archivo(s)

S@l@L?nux
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En la siguiente opcién nos encontramos con el Creamos nuestra/s base de datos, tiene opcién de
administrador de cuentas FTP, permite crear, eliminar crear una base de datos con un usuario diferente al
cuentas, etc... del sistema.

I Accounts " ssls.Paux

S:mhL?nux

Evidentemente CentOS Web Panel Cliente, admite la
gestion de emails.

En Backus se permite la creacién y restauracion de los SalsLPhux
mismos.

[ 200 2 New o |

Mail Settings

Generate Now tew Bacho [ Mooty by emi |

va]f\L?nux

Account backups

En la pestafia “Domains”:
Agregamos nuestros dominios, creamos subdominios, y
generamos certificados Let’s Encrypt de dominio.

e 1 N =
[t osomsn | [ ovec |
En
[ e |
[ oo |
E3
[ oves |
S‘ts‘l:\‘L?nux [ oo |
r— S;laL?nux
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En “Addons” encontraras unos prefabricados listos
para su instalacién (la base de datos se crea
automaticamente).

* eXplorer File Manager

* WordPress

* PrestaShop
e Joomla

* Drupal

Wordpress Installations

Software Setup

Select Language

Advanced Options

Database

User Name Srsl@L?nux

= Disk Space Usag

Usage

Y como final del mend, tenemos barras
indicadoras del estado de uso del disco asignado al
cliente.

Una vez tengas todo configurado, puedes acceder
a la url del dominio desde tu navegador web
favorito. Si aun no has subido o instalado nada, te
aparecera una pantalla como esta...

HTTP Test Page
poweredby CWP | CentOS-WebPanel.com

SEPCONIROL
Lo clouding @ Lo clouding

This page is used to test the proper operation of the HTTP server after it has been installed. If you can read this page it means that the HTTP server installed at this site is working
propery

If you are a member of the general public: If you are the website administrator:
The fact that you are seeing this page indicates that the website you just visited is You may now add content to the directory /hoe /USERNAE /public_htal. Note that
either experiencing problems o is undergoing routine maintenance. until you do so, people visiting your website will see this page and not your content
To prevent this page from ever being used, delete index himl in /public_htal
I you would like 1o let the administrators of this website know that you've seen this
page instead of the page you expecied, you should send them e-mail. In general, You are free 1o se the images below on Linux powered HTTP servers. Thanks for
mall sent o the name "webmaster* and directed to the website's domain should using CentOS-WebPanell

reach the appropriate person
For example, if you experienced problems while visiting www.example.com, you @7—‘_.‘_
should send e-mail to "webmaster@example.com"

About CentOS-WebPanel:

The CentOS-WebPanel - a Free Web Hosting control panel designed for quick and easy management of (Dedicated & VPS) servers minus the chore and efort to use ssh console
for every time you want to do something, offers a huge number of options and features for server management in its control panel package.

For on please visit the com.

Note:
CentOS-WebPanel is Software and itis used to power this website; however, the webserver is owned by the domain owner and not the CentOS-WebPanel
It you have issues with the content of this site, contact the owner of the domain, not the CentOS-WebPanel.

For example, ifthis website i www.example.com, you would find the owner of the example.com domain at the following WHOIS server- hitp:/whois domaintools.com

Damos por finalizada la serie de articulos “Instalar y configurar CentOS Web Panel — CWP* si crees que es
util, comparte...
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Instalar PrestaShop en Ubuntu 18.04 paso a

PrestaShop

PrestaShop es una afamada plataforma de
comercio electrénico open source. Se basa en ,
PHP y MySQL, ademas uno de sus puntos el Servi d or pe rFeCtO
fuertes es la cantidad de complementos y temas

gratuitos disponibles.

En el articulo de hoy montaremos un servidor E
perfecto, especialmente configurado para su uso

exclusivo con “PrestaShop”“.

Sfi«lsz?nux

La plataforma de comercio electrénico PrestShop, cuenta con unas excelentes caracteristicas como
una interfaz administrativa muy intuitiva, multiples pasarelas de pago, es multilenguaje, ofrece su
propia analitica e informes.

PrestaShop es una de las plataformas preferidas para montar una tienda online.

En este manual, configuraremos un servidor o VPS con Ubuntu 18.04 e instalaremos PrestaShop

en el. Como servidor web usaremos Nginx, PHP 7.2 y MySQL o MariaDB.
Como Unico requisito, es evidente que necesitamos un dominio que apunte a un servidor o VPS.

~% PrestaShop =

Instalar PrestaShop en Ubuntu 18.04
Lo primero que debemos hacer es instalar “Nginx“.

S@l’iL?nuX

Verificamos que estd corriendo. ejemplo de salida valida...
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Suponemos que usaras por defecto el firewall de Ubuntu UFW, por tanto debemos abrir los puertos 80 y 443
entre otros.

Habilitamos el servicio.

Actualizamos e instalamos unzip

Si quieres instalar el certificado “Let’s Encrypt”, revisa el siguiente articulo de la revista.

Instalamos y creamos la base de datos:

ATENCION!! !, muchas imagenes basicas ya incluyen MySQL o MariaDB instalado, entonces debes
saltarte este paso.

ATENCION!! !, muchas imagenes basicas ya incluyen MySQL o MariaDB instalado, entonces debes

saltarte el paso anterior.
Creamos la base de datos de PrestaShop.

La nombramos como “prestashop”.
Creamos la cuenta de usuario “prestashop”.
Ya tenemos la base de datos con su usuario, salimos de la consola MySQL.

Instalamos y configuramos PHP 7.2:

Configuramos las opciones de php recomendadas.

ok, WN B

S@l@L?nux www.sololinux.es
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Descargamos PrestaShop:
En la pagina oficial de descargas, vemos que la ultima version estable es la 1.7.5.1, asi que la bajamos con el
comando “wget”.

Creamos la carpeta que contendrd la tienda online (con tu dominio).
Descomprimimos el paquete PrestaShop.

El paquete PrestaShop contiene otro zip, lo descomprimimos, y lo movemos a la carpeta de la tienda online
que creamos antes.

Solo nos falta modificar los permisos.

Configurar Nginx:
Creamos el archivo de configuracion.

Copia y pega lo siguiente (con tu dominio).

S@l@L?nux www.sololinux.es
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Guarda el archivo y cierra el editor nano.
Verificamos que la sintaxis es correcta.

ejemplo de salida valida...

nginx: the configuration file /etc/nginx/nginx.conf syntax is ok

nginx: configuration file /etc/nginx/nginx.conf test is successful

Reiniciamos Nginx.

Instalar PrestaShop:

Llego el momento de instalar PrestaShop propiamente dicho, para ello abre tu navegador web preferido y

escribe el dominio de tu tienda online.
Comienza la instalacion.

@ Presta

@ Presta

Installation Assistant

Welcome to the PrestaShop 1.7.5.1 Installer

s quick and easy. In just a fe

Continue the installation in:
Espafil (Spanish)

Da()

Necesita ayuda?

S'xwli\L?nux

f you need some assistance, you can 4 help from our sup

Verifica la compatibilidad del sistema.

o Sopote Documentacién  Blog

@ Presta

Asistente de instalacion

Estamos Pl la ili de con el entorno del

sistema

juna pregunta, por favor, visita nuestra

v jLa compatibilidad de PrestaShop con el entorno del sistema ha sido
verificada correctamente!

T get the latest intemationalization data upgrade he ICU system package and ihe Il PHP extension

B =
3

Necesita ayuda?

S'\‘l‘:\L?nux
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Asistente de instalacion

Informacién sobre tu tienda
méxo de 1a tienda Sucesta
" Tu cuenta
Necesita ayuda?
n de oco |

ST\]‘\L?I’ILIX

@ Presta

Asistente de instalacion

v Configura la conexién a la base de datos rellenando los siguientes campos
¢ ara utilzar PrestaShop, debes crear una para los datos relacionados con las
sch
¥ Por nectar P de dat
v
o 1
st 127001
= dola b " prestistop
."
¢Necesita ayuda? il
Prefio de ts tabh .
Sr’)’lr,\L?nux [ icomprobar conenitn con  base g dson! |

V' Labase da datos esti conactada

vestro equipo de sopore. Adems, la documartacion ofcial estd aqui pars guiar
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Comienza la instalacién de PrestaShop.

Foro Soporte Documentacién Blog
@ Presta
- - .z = = 7 & 3=
Asistente de instalacién () (&) (¥) () ()
IS R N G e e oA B P
v Seleccién de idioma . B - ;
= =. Configurando la informacion de la tienda...
v/ Acuerdos de licencia I 45%
v Compatibilidad del sistema Ss i & 3 LRI
P
V Informacion de la tienda = lo-tablas—de-lak de-dates
c do-tienda-predeterminad i
v Configuracion del sistema - Sie e i hcso de it
» Instalacidn de la tienda Configurando la informacion de la tienda S@l@LEHUX

Al concluir la instalacion, en la parte inferior de la pantalla podras ver dos botones, haz click en “Administra
tu tienda”.

Foro Soporte Documentacién Blog
@ Presta

H H iR ) N ) \ N N
Asistente de instalacion W Wl ) (v)

Vv Seleccion de idioma iLa instalacién ha finalizado!

 Acuerdos de licencia %
El proceso de instalacién de tu tienda ha finalizado. jGracias por utilizar PrestaShop!
v Compatibilidad del sistema
Por favor, recuerda tus datos de acceso a la tienda:
+ Informacion de la tienda

Direccion de correo electrénico  sergio@sololinux.es

 Configuracion del sistema & imprimir mis datos de acceso a la tienda
Contrasefia azsx123azsx123
» Instalacién de la tienda

Por razones de seguridad, debe eliminar la carpeta "install™
On(
B
¢Necesita ayuda?
Interfaz de = “~  Interfaz de usuario
administracién ‘i (Front Office)
(Back Office) . -
> BEEEE
EE -0

Visita tu tienda

S®1®L?nux B

Para acceder escribimos los datos que insertamos en el paso anterior (datos de tu cuenta).

PrestaShop

Sucesta
Direccion de correo electrénico S@l@L?nuX
Cont na

INICIAR SESION

Mantener sesi6n activa He ohvidac
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Accedemos a la zona de administracién de la tienda. En la zona superior derecha tienes la opcion “Ver mi

tienda“.

751 A

%% PrestaShop -

VENDER

o e

PERSONALIZAR

CONFIGURAR

- ACTUALIZACIONES Y CONSEJOS

cceso rapido v Q  Buscor

nicio

Inicio

Afio-1

Lt INICIO

tod

- W CONECTATE ALA TIENDA
VIRTUAL PRESTASHOP

O RESUMEN DE ACTIVIDADES

Visitantes en linea

Carritos de compra
activos

O Pendlentes actualmente

LUl PREVISIONES 2019 ¢ »

@ Trifico @ Conversion

Como puedes ver la tienda funciona correctamente.

Contacte con nosotros

S®1®L?nux

Humm

Enhorabuena!!l, ya tienes instalado tu propio “servidor PrestaShop*“.

CLOTHES ACCESORIOS ART

@ Valor promedio del carrito

Espaiiol v

Tasa de Beneficio neto

S®1®L?nux

Ventas

& Iniciar sesién

T

SAMPLE 1

EXCEPTEUR OCCAECAT

Lorem Ipsum dolor sit amet, consectetur
adipiscing elit. Proin tristique In tortor et
dignissim. Quisque non tempor leo. Maecenas
egestas sem elit

ngbird Printed T-Shirt Hummingbird Printed Sweater

2892€23,14 € 43:44€34,75 €

Comparte el articulo “Instalar PrestaShop en Ubuntu 18.04 paso a paso”.

S@l@L?nux
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® Vvermitienda [5 e

@ @

Modo demo  Ayuda

) Desde 2019-02-25 A 2019-03-25 v

N\ NOTICIAS PRESTASHOP

13 PRESTASHOP UP ..

Your Prestashop version
is up to date

9o ENLACES UTILES

Documentacion

iContdctenos!

W Carrito (0)

Q
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Instalar Squid Proxy Server en Ubuntu
18.0

Squid es una aplicacion proxy basada en
Linux, que nos aporta una serie de
valores anadidos como filtrar el trafico
segln nuestras necesidades,
implementar una seguridad afadida y la
busqueda de DNS.

Independientemente de lo anterior,
Squid también mejora
considerablemente el rendimiento de un
servidor web al almacenar en caché los
recursos.

Un servidor Squid nos permite
almacenar en caché las pdginas web mas
visitadas. Su forma de operar es simple,
cuando un usuario solicita una pagina
web o un archivo, esa solicitud se
transmite al servidor proxy (ejerce de
intermediario entre el usuario y el sitio
web). El servidor proxy extrae los datos
de su cache y los envia al usuario que los
solicita.

En este articulo aprenderemos como
instalar Squid Proxy Servery a
configurarlo correctamente, ya sea en
Ubuntu 18.04, Ubuntu 16.04 o sus
derivados.

XNULTO[OS
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Instalar Squid Proxy Server en Ubuntu 18.04
Actualizamos el sistema.

Instalamos el paquete “squid”.,

Después de aceptar la confirmacion para instalar Squid,
comienza la instalacion...

Selecting previously selected package squid.
Preparing to unp ../6-squid_3.5.27-1ubuntul.l_amd64.deb ...
Unpacking squid 27-1ubunt

s for ufw (0 ) R

s for ureadahead (0.100.0-20) ...

r sys
:amd64 (2.4.6-2

squid-langpack (20170901 e

squid-common (3.5.27-1lubuntul.l) ...

b libdbi-perl (1.640-1) ...
Setting up squid (3.5.27-lubuntul.l) ...

Skipping profi in /etc/apparmor.d/disable: usr.sbin.squid
Processing tri for libc-bin (2.27-3ubuntul)
r systemd (23 untul®.15
ureadahea 0.0-20) ...
r ufw (0.35-5) ...

Iniciamos el servicio, y le indicamos que arranque con el
sistema.

Apunte: Si quieres detener el servicio.

Apunte: Si quieres que no arranque con el sistema.
Apunte: Si quieres reiniciar Squid.

Una vez iniciado “Squid” verificamos que opera
correctamente.

Ejemplo de salida correcta...

quid HTTP
uid HTTP

www.sololinux.es
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Configurar Squid Proxy Server en Ubuntu
La configuracién de Squid Proxy consta de tres pasos.
* Configuracién basica.
* Configuracién adicional.
* Bloquear sitios web y palabras clave.
Configuracion basica:
El archivo de configuracion de Squid lo puedes localizar en: /etc/squid/squid.conf.
Buscamos la linea “http_port 3128 que es el puerto por defecto para el trafico TCP. Si tu red estd
configurada para el trafico en otro puerto, lo cambias.

Si quieres evitar que Squid modifique las solicitudes y respuestas, activamos el modo proxy transparente.
Modificas... por...
Por defecto Squid no permite el trafico “http“, debemos permitirlo.
Buscamos la linea “http_acacess”, y modificamos...

por
Como ultimo punto de la configuracidn basica insertamos un hostname, escribe lo que quieras en la opcion
“visible_hostname”.

Guarda el archivo y cierra el editor.
Reiniciamos Squid Proxy Server.

Configuracion adicional:

Crear un ACL

Squid nos permite crear un listado de control de acceso, por ejemplo, podemos crear una regla que solo
permite la conexidn del sistema a una direccién IP.

Agregamos lo siguiente:

Se permiten rangos.

También es posible abrir
puertos especificos:

S@l@L?nux www.sololinux.es



http://www.sololinux.es/

IVIRINUALLO. Illoldidl FITOAY o4uliUu oclvel il Ubulitu 106.U4S

Configurar la autentificacion
Para obligar a los usuarios del sistema a autentificarse, debemos instalar apache2-utils:

Creamos el archivo “passwd” y modificamos el propietario al usuario de Squid

Ahora agregamos un usuario con contrasefa (introduce el usuario y la contrasefia).
Editamos el archivo de configuracién otra vez.

Agregamos lo siguiente...

Guarda el archivo y cierra el editor.
Reiniciamos Squid Proxy Server.

EXTERNAL NETWORK
NAT 192.168.1.0/24
— — t’*’:“'
U W 192.168.1.254
Cloud-PT 2811 ™
INIERNEF EXTERNAL ROUTER\\
192.168.1.1
\N -
. - .
211 10.10.1.254 with SQUID PROXY :8080
INTERNA§ ROUTER
|
INTERNAL NETWORK I
10.10.1.0/24 -
f ' 10.10.1.1
SslsLInux S
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Bloquear sitios web y palabras clave:
Este paso es bastante sencillo, creamos y editamos el archivo “blocked.acl”.
sudo nano /etc/squid/blocked.acl

Agregamos los sitios web a bloquear, no te olvides de insertar un punto antes del sitio (si no colocas el punto
solo bloqueara el sitio principal, el resto de direcciones del sitio web estaran activas).

por ejemplo...

.facebook.com

twitter.com

.instagram.com

Guarda el archivo y cierra el editor.
Abrimos el archivo de configuracion principal.
sudo nano /etc/squid/squid.conf

Inserta lo siguiente antes de la lista de reglas “ACL” que vimos antes.
acl blocked_websites dstdomain “/etc/squid/blocked.acl”
http_access deny blocked _websites

Guarda el archivo y cierra el editor nano.

Reiniciamos Squid.
sudo systemctl restart squid

Hemos terminado de Instalar Squid Proxy Server en Ubuntu 18.04, ya esta operativo, ahora bien... si quieres
navegar a través de Squid Proxy debes configurar el cliente, pero eso en un préximo articulo.

Comparte el articulo “Instalar Squid Proxy Server en Ubuntu 18.04”.
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7703
7704
7705
7706

Ocultar la IP del sistema en Squid y
otros tips.

Por defecto Squid Proxy Server muestra
la direccidn IP del sistema en los
encabezados.

En este mini tutorial veremos como
ocultar la ip de manera simple y rapida,
también aportaremos alguin consejo
sobre configuraciones de seguridad.

Ocultar la IP del sistema en Squid

Squid tiene una directiva llamada
“forwarded_for", que si esta
configurada en “on” incluird la direccion
IP del sistema al responder a las
solicitudes HTTP que reenvies.

ejemplo...

# X-Forwarded-For entries, and place the client IP as the sole entry.

#Default:
forwarded_for on

S@:l@L?nux

Se visualiza algo similar a:
X-Forwarded-For: ip-del-sistema

Para solucionarlo editamos el archivo
de configuracion.

Buscamos la regla “forwaded_for”, que
localizaras cerca de la linea 7700.
Modificamos...

por...
Guardamos el archivo y cerramos el

editor.
Reiniciamos Squid.

S®1®L%’nux
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Otros Tips de seguridad

Sobre la linea 5114 busca lo siguiente:

Lo sustituyes por:

Para una privacidad optima, asegurate que los
“request_header_access” estdn como te indico a
continuacion.

request_header_access Authorization allow all
request_header_access Proxy-Authorization allow all
request_header_access Cache-Control allow all
request_header_access Content-Length allow all
request_header_access Content-Type allow all
request_header_access Date allow all
request_header_access Host allow all
request_header_access If-Modified-Since allow all
request_header_access Pragma allow all
request_header_access Accept allow all
request_header_access Accept-Charset allow all
request_header_access Accept-Encoding allow all
request_header_access Accept-Language allow all
request_header_access Connection allow all
request_header_access All deny all

Guarda el archivo y cierra el editor.

Reiniciamos Squid.

Si te gusto el minitutorial. Comparte el articulo “Ocultar
la IP del sistema en Squid”.
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THANKS! J L =

TU PUBLICIDAD AQUI

QUIERES APARECER EN
LA REVISTA, GANAR
CON ELLO MAS VENTAS
EN TU WEB, MAS
SEGUIDORES EN TUS
REDES SOCIALES...

T R a  oios.

SOLO TIENES QUE
MANDAR UN CORREO A

Y TE EXPLICAMOS
COMO

ARt oo
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Instalar Aircrack en Android

Aircrack-Airodump
Aireplay-MDK3
Reaver Gui

HIRCRACHK=-T &

Instalar Aircrack en Android.

Hijacker es una interfaz grafica que permite de
manera comoda el uso de las herramientas de
penetracion Aircrack-ng, Airodump-

ng, MDK3 y Reaver.

La interfaz de usuario es simple y sencilla de
usar, lo mejor es... que no tendras que escribir
los comandos en una consola de Android, ni
copiar y pegar las direcciones MAC.

Esta aplicacién requiere un Android ARM (la
mayoria de los smartphones modernos ya
usan este tipo de CPU), y un adaptador
inaldmbrico interno que admita el modo

Monitor.

Algunos dispositivos admiten el modo monitor
(no todos) pero ninguno de ellos de forma
nativa, y esto si que supone un inconveniente,
pues serd necesario cambiar el firmware.
Todos los smartphones que usen el chipset
BCM4339 (MSM8974, como los Nexus 5,
XperiaZ1 /72, LG G2, LG G Flex, Samsung
Galaxy Note 3) funcionaran con el firmware
Nexmon (acccede al enlace para ver la lista de
compatibles). Los dispositivos que usan el chip
BCM4330 pueden usar bcmon.

Como alternativa, se puede usar un adaptador
externo que admita el modo monitor en
Android, conectado con un cable OTG.

Se incluyen las herramientas necesarias para
los dispositivos armv7l y aarch64. También se
incluye la utilidad de administracion vy el
controlador Nexmon para

BCM4339 y BCM4358 .

El acceso root es necesario, como es légico
estas herramientas necesitan acceso a la raiz
para funcionar correctamente.

S®1®Lnux

Instalar Aircrack-Caracteristicas
Recopilar informacion

Ver el listado de puntos de acceso y los
clientes (incluso los ocultos).

Examinar la actividad de una red especifica
y sus clientes.

Estadisticas sobre los puntos de acceso y
sus clientes.

Identifica el fabricante de un dispositivo (AP
o estacion) consultando la base de datos
OUL.

Ver la intensidad de la sefial de los
dispositivos y filtrar los mas cercanos.
Guarda los paquetes capturados en el
archivo .cap.

Tipos de ataques

Pagina 64

Desautentificar todos los clientes de una
red (ya sea a uno en particular, o sin definir
el objetivo).

Desconectar un cliente especifico de la red
que estamos conectados.

MDK3 Beacon Flooding con opciones
personalizadas y lista SSID.

Autenticacion de MDK3 DoS para una red
especifica o para un AP cercano.

Capturar el Handshake WPA.

Craqueo de WPS con Reaver.
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Otros detalles

* La aplicacidn continua ejecutandose en
segundo plano, permite una
notificacién al concluir.

* Copiar comandos o direcciones MAC al
portapapeles.

* Incluye las herramientas necesarias, no
es necesario una instalacion manual.

* Incluye el controlador Nexmon, la
biblioteca necesaria y la utilidad de
administracién para dispositivos
BCM4339 y BCM4358.

* Establece los comandos para habilitar y

deshabilitar el modo de monitor de
forma automatica.

* Crack de los archivos *.cap desde una
lista de palabras personalizada.

* Crea acciones personalizadas y las
ejecutas en un AP o un cliente.

* Ordenay filtra puntos de acceso y
estaciones de trabajo aportando sus
detalles.

* Exporta toda la informacion recogida a
un archivo.

* Agrega un alias persistente a un
dispositivo (por MAC) para identificarlo
rdpidamente.

(=]
Airodump =0 LE0

MD|

mdk

Reaver

Reaver absolute path
Copy test command

Test tools

Chroot directory

Custom command
d to

Reset Preferences

Version
Vi1
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Instalar Aircrack

Requisitos minimos:

* Android 5+

* Ser root ( se requiere SuperSU, si esta en CM /
LineageOSs, instale  SuperSU)

* Firmware que admita el modo de monitor en su
interfaz inalambrica, o hacer uso de una externa.

Descarga la ultima versidn:

Hijacker
Al ejecutar Hijacker por primera vez, te preguntard
si quieres instalar el firmware nexmon o ir a la
pantalla de inicio. Si has instalado el firmware o
utilizas un adaptador externo, seleccionas ir a la
pantalla de inicio. En caso de que no lo hayas
instalado aun (si es compatible), haces clic en
‘Instalar Nexmon’.
Al regresar a la pantalla principal se iniciara
airodump.

Asegurate de que tienes habilitada la WiFi y que
esta en modo de monitor.

Atencidn: en algunos dispositivos, el cambio de
archivos /system puede activar las funciones de
seguridad de Android y la particion del sistema se
restaurara al reiniciar.

Ejemplos de uso:

Airodump = 10 = i Reaver =12 [09

MDK3 =12 [B8

Beacon Flooding

Managed

OPN

SSID file [

Authentication DoS
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Solucionar problemas al instalar Aircrack

Esta aplicacidn esta disefiada y probada para uso exclusivo en dispositivos ARM. Todos los binarios incluidos
estan compilados para esta arquitectura. Puedes comprobar si tu dispositivo es compatible de manera simple,
ves a Configuracion: si tienes la opcion de instalar Nexmon, tu dispositivo es compatible.

En la configuracion, hay una opcidn para que puedas probar las herramientas. Si algo falla, puedes hacer clic
en ‘Copiar comando de prueba’ y seleccionar la herramienta que falla. Esto copiarda un comando de prueba en
el portapapeles, que puedes ejecutar manualmente en un shell de root y ver qué esta fallando.

Si pasas todas las pruebas y el problema persiste, usa la opcion ‘Enviar comentarios’ que tienes en la
configuracion.

Si la aplicacidn falla, se iniciara una nueva actividad que generara un informe de error en el almacenamiento
externo y te ofrecerd la opcion de enviarlo por correo electrénico. El informe se muestra en la actividad para
gue puedas ver lo que vas a enviar.

No envies informes sobre errores en dispositivos que no sean compatibles.

Recuerda que Hijacker es solo una GUI para estas herramientas. La ejecucion de las herramientas es la
comun. Si las pruebas efectuadas son validas y estas en modo monitor, obtendras los resultados que buscas.

Responsabilidad legal

Debes tener presente que usar esta aplicacién para extraer datos de otras redes sin permiso es un delito. Solo
se permite su uso en tu propia red u otras en las cuales estas autorizado.

El uso de aplicaciones que hacen uso del modo monitor del adaptador de red, puede considerarse un delito.
Tu eres el responsable de como uses la herramienta y de los dafios que puedas causar.

Dispositivo

La aplicacidn te ofrece la opcidn de instalar el firmware Nexmon, pero a pesar de que realiza una
comprobacién exhaustiva los errores pueden ocurrir.

La herramienta incluye los firmware para Nexmon BCM4339 y BCM4358. Instalar el firmware incorrecto en un
dispositivo wifi puede dejarlo inservible para siempre (a nivel de hardware, sin posibilidad de recuperacion).

SOLOLINUX NO ES responsable de ningun dafio causado en tu aparato. Si no

estas seguro no hagas nada.
Github oficial.

Si este articulo te ayudo, entra en la WEB y compartelo. Comenta tus dudas en el articulo, seran respondidas
lo mas rapido posible. ©
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Instalar
MyWebSQL

en Ubuntu
18.04

Instalar MyWebSQL en Ubuntu 18.04 y
derivados.

MyWebSQL es un cliente WYSIWYG open
source basado en web, tiene similitudes con
phpMyAdmin pero algo mas rapido y agil a
la hora de administrar bases de datos de un
servidor (Adminer sigue siendo el mas
rapido, es evidente, tan solo es un archivo
php).

MyWebSQL nos proporciona una bonita
interfaz grafica, ademas de simple e intuitiva
con la apariencia de una aplicacion de
escritorio.

La aplicacién tiene un amplio conjunto de
caracteristicas y un montdn de herramientas
que te ayudaran en la gestidon de tus bases

de datos.

Es compatible con MySQL, MariaDB,
PostgreSQL y SQLite.

S®1®L?nux
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Sus principales caracteristicas son:

* Sintaxis multiple con remarcado en los
editores de SQL.

*  WYSIWYG que también admite crear y editar
tablas.

* Edicion rapida multi-registro.

* Similar apariencia a una aplicacién de
escritorio.

* Excelente soporte con los navegadores mads
populares.

* Instalacidon y configuracion limpia.
* Interfaz multilingle (incluye el castellano) con
soporte de temas.

* Soporta bases de datos MySQL, MariaDB,
PostgreSQL y SQLite.

* Importa bases de datos, exporta bases de
datos, tablas o diversos resultados a multiples
formatos.

* Soporte para PHP 7.2.

En este articulo vemos como instalar MyWebSQL en
Ubuntu 18.04 LTS y derivados. Su interfaz web répida y
atractiva, hacen que sea una decente alternativa al
popular phpMyAdmin.

SIS £ L woommens oo [ S amncna | Donate [

Features Screenshots Downloads WordPress Plugin Documentation

Simplified Database Web Administration.
For MySQL, SQLite and PostgreSQL databases.

Manage your databases over the web using a secure
and intuitive interface with blazing fast performance

Ve Damo

S@l@L?nux
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Instalar MyWebSQL en Ubuntu 18.04

Como Unico requisito, se necesita que tengas instalado como minimo alguna de estas dos opciones:
* LAMP
* LEMP

Antes de instalar MyWebSQL actualizamos el sistema.

Nos aseguramos que tenemos instaladas las dependencias de php requeridas.

Si utilizas SQLite instala lo siguiente...

Descargamos e instalamos la herramienta.

Aplicamos los permisos necesarios.

Ejecuta desde tu navegador web lo siguiente:
http://tu-ip/mywebsql/install.php

Tdioma Espaiiol v

Inieiar sesion.

Una vez concluya el proceso, eliminamos el archivo de instalacion.

S®1®L?nux
La aplicacién estd instalada.

Para acceder a MyWebSQL, tan solo tienes que acceder desde tu navegador web preferido a:
http://tu-ip/mywebsql

En la pantalla de inicio te solicitara el nombre de usuario y el password de la base de datos (tal vez sea el root
Y SU pass).

g e

m242139,_test
] Tables 5

assignment

client

department nNoDB
INNoDB

InNoDB

employee

employeeSkills t
Views 4 employee innoDB

1} Procedures 5 employeeSkills InnoDB. 10 Compact 3 1820
oo Funclions 0
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0 0 NULL 2018-03-04 00:31:57 NU

Si te fue util este articulo, compartelo “Instalar MyWebSQL en Ubuntu 18.04"
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Chrome vs Chromium cual elegir.

Todos sabemos que Google Chrome es actualmente
el navegador mds popular entre los usuarios de
internet, ya que cuenta con practicamente el 60% de
navegantes a nivel mundial en pc’s de escritorio.

Chome vs Chromium

Pero en el mundillo Linux la cosa cambia, Chrome no es el mas usado, en casi todas las distribuciones linux
viene incluido Firefox, en otras se incluye Chromium, jamas Chome.
Hoy analizamos las diferencias entre Chrome y Chromium, que para mi, este ultimo estd un tanto
menospreciado simplemente por que su desarrollo lo comenzé Google.
A todos los efectos Chromium es practicamente igual a Google Chrome. Comparten todo, desde las
extensiones, al motor y sus caracteristicas.

Entonces... que los diferencia?

Chrome vs Chromium
En el afio 2008 Google presentd el Proyecto Chromium. El Proyecto Chromium es el proyecto open source que
estd detrds del afamado navegador Chrome de Google y de su sistema operativo Google Chrome.
Chromium inicia y desarrolla el navegador. Posteriormente, Google obtiene el cddigo puro del navegadory le
agrega sus productos y servicios que no son open source.
Por eso la gran mayoria de distribuciones de Linux, no contienen a Google Chrome en sus repositorios,
rompen el espiritu del “cddigo abierto (ness)”.

La interfaz es muy similar, perdén, dije similar.

Es practicamente la misma, eres capaz de distinguirla?

< C ¥ @& hipsiiwww.google.es Y 2 bw 5% 00 :

Gmail Imigenes iz m

Google

(=

Buscar con Google Voy a tener suerte

Offecido por Google en: yKpailckKa pyccit
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Si analizas en profundidad podrias encontrar algunas diferencias infimas, pero pocas, pocas, muy pocas.
Las mayores diferencias apreciables son los productos o herramientas que no estan disponibles en codigo
abierto, como por ejemplo el lector de PDF, Flash y codecs de audio y video (MP3, AAC, H.264), etc....
Las extensiones también son las mismas:

Modo de desarrollador @)

= Extensiones

Cargar descomprimida Empaquetar extension Actualizar

Bandera de pais dominio IP 0.1.6 Bulltwith Technology Profiler 28

@

site you are visiting is built

ina en segundo pla D: dapjbgnjinbpoindipdmhochffioedbn

S®1®L?nux Detalles Eliminar ® Detalles Eliminar ®

A titulo personal me quedo con Chromium, creo que con su no disponibilidad de ese tipo de herramientas
propietarias es mucho mas rapido.
Pd: Recuerda que Chrome no es de codigo abierto, por tanto no puedes modificar nada (o solo lo que ellos te

permiten).

Tu decides.

Comparte el articulo. “Chrome vs Chromium cual elegir®.
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Instalar Firefox Beta en Ubuntu,
Fedora y derivados

Instalar Firefox Beta en Ubuntu, Fedora y todos

®
' sus derivados.
FI refox Beta Como norma general siempre debemos usar en

produccidn la ultima versidon de Firefox estable.

\ N . Perosi eres un entusiasta de Firefox, o
) simplemente quieres utilizar o probar lo que se
. avecina, en este articulo de hoy aprenderas
como instalar la ultima versién de Firefox Beta

de manera limpia y sencilla.

Esta instalacion no solo es para Ubuntu y Fedora,
también es valida para Debian, Linux Mint,

Skl P '(,) CentOS, OpenSuse, etc..
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Instalar Firefox Beta en Ubuntu, Fedora, etc...
Lo primero que haremos es descargar la ultima

Sé de los primeros en explorar las futuras versiones de version de Firefox Beta, lo podemos hacer desde
Firefox para escritorio, Android e iOS. dos sitios diferentes.

Navega por el lado mas salvaje.

* Descargar la ultima versién de tu region.
* Descargar seleccionando idioma y arquitectura.
En nuestro caso la ultima versién disponible para su descarga es...
firefox-67.0b4.tar.bz2

Una vez la tengamos en nuestra carpeta de descargas, descomprimimos el paquete.
cd Descargas

tar xjf firefox-67.0b4.tar.bz2

Ahora, y solo si ya tenias alguna version en “/opt”, debes borrarla.

sudo rm -r /opt/Firefox

Movemos el nuevo Firefox Beta a “/opt” (desde la carpeta de descargas).

cd Descargas

sudo mv firefox /opt/Firefox

Creamos los enlaces simbdlicos de Firefox Beta
Guardamos el antiguo.

sudo mv /usr/bin/firefox /usr/bin/firefox-old
Creamos uno nuevo.

sudo In -s /opt/firefox/firefox /usr/bin/firefox

No es necesario actualizar los iconos y accesos directos, deberian lanzar la nueva version de
Firefox Beta.
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Instalar la Beta desde PPA
Si eres usuario de Ubuntu o Linux Mint, puedes instalar la beta directamente desde sus repositorios oficiales.

Agregamos el ppa.
sudo add-apt-repository ppa:mozillateam/firefox-next

Instalamos Firefox Beta.
sudo apt update && sudo apt install firefox

Ya lo tenemos instalado.

Comparte el articulo “Instalar Firefox Beta en Ubuntu, Fedora y derivados”.
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Instalar Wine
4.0 en Ubuntu

y derivados

Instalar Wine 4.0 en Ubuntu, Linux Mint
y todos sus derivados.

No hace mucho se lanzo la nueva version
de Wine, conocida como Wine 4.0,
recordemos que esta herramienta nos
permite ejecutar aplicaciones y juegos
nativos de Windows en Linux u otros
sistemas operativos basados en UNIX.

La nueva versién de Wine se lanzo como
una autentica revolucion, mas de 6,000
modificaciones que acercan aun mas las
aplicaciones de la ventana (win) a
nuestro Linux.

Las principales caracteristicas del nuevo
Wine 4.0, son:

* Soporte Vulkan.

* Soporte Direct3D 12.

* Implantaciéon de funciones

adicionales de Direct3D 10/ 11.

* Soporte para controladores de
juegos HID.

* Actualizaciones en la base de
datos.

* Mejoras en el cuadro de
didlogo de archivos, incluido el
tamaiio del archivo, etc.

* Soporte del cursor del mouse
en Android.

* Soporte HiDPI en Android.

* Multiples correcciones de
errores.

S®1®Lnux

Ahora mismo ya son mas de 26,000 aplicaciones y juegos
de Windows compatibles con Wine, entre las cuales y
aunque parezca mentira... aplicaciones tan afamadas
como Photoshop y Microsoft Office, y juegos populares
como pueden ser StarCraft, Counterstrike o Team
Fortress.

Instalar
WINE 4.0
en
Ubuntu

S®1®L?nux
D B ——

Probablemente Wine 4.0 estara disponible en el nuevo
Ubuntu 19.04 que llegara en Abril de este ailo 2019.

Si no quieres esperar para actualizar o instalar Wine 4.0 en
Ubuntu 18.04 LTS o 18.10, ejecutaremos los siguientes

comandos en nuestra consola / terminal.

repo instalado, debes eliminarlo antes de continuar.

S®1®L?nux

WineHQ 4.0
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Instalar Wine 4.0 en Ubuntu

Primero descargamos y agregamos la key.

wget -nc https://dl.winehg.org/wine-builds/winehq.key
sudo apt-key add winehq.key

Una vez instalada la key, y dependiendo de tu versién de Ubuntu agregaremos un repositorio u otro.
Ubuntu 18.10 (cosmic) y todos sus derivados:

sudo apt-add-repository 'deb https://dl.winehq.org/wine-builds/ubuntu/ cosmic main'

Ubuntu 18.04 (bionic), Linux Mint 19/19.1 y todos sus derivados:
sudo apt-add-repository 'deb https://dl.winehq.org/wine-builds/ubuntu/ bionic main'

Ubuntu 16.04 (xenial), Linux Mint 18.x y todos sus derivados:
sudo apt-add-repository 'deb https://dl.winehq.org/wine-builds/ubuntu/

Ubuntu 14.04 (trusty), Linux Mint 17.x y todos sus derivados:
sudo apt-add-repository 'deb https://dl.winehq.org/wine-builds/ubuntu/

Bien, ya tenemos los repos agregados, ahora para instalar Wine 4.0 tan solo debes ejecutar lo siguiente:
sudo apt install --install-recommends winehg-stable

Si eres de los que les gusta probar cosas nuevas, puedes instalar la version en desarrollo:
sudo apt install --install-recommends winehqg-devel

Espero que disfrutes de tu nuevo Wine 4.0, no olvides compartir el articulo.
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Instalar Android Studio en Ubuntu

18.04 y derivados

S@l@L?nux

Instalar Android Studio en
Ubuntu 18.04, Linux Mint 19 y
derivados.

Android Studio es un IDE
multiplataforma que cuenta con
funciones completas, que te
ayudara a crear aplicaciones para
los dispositivos Android.

Esta basado en Intelli] IDEA de
JetBrains, e incluye todo lo que
necesita para el desarrollo de
excelentes aplicaciones.

El sistema de compilacion de
Android Studio esta impulsado
por Gradle, lo que nos va a
permitir crear variantes de
compilacion para se uso en
diferentes dispositivos, esto desde
un solo proyecto.

S@l@L?nux

En este articulo vemos como
instalar Android Studio en
Ubuntu 18.04, Linux Mint 19 y
todos sus derivados.

También es valido para Ubuntu
16.04, incluyendo cualquier
distribucion compatible basada
en Ubuntu, como Kubuntu
Linux Mint y Elementary 0s.

Vemos como instalar Android
Studio.

Instalar Android Studio en
Ubuntu 18.04 y derivados

Instalar Java OpenJDK

Android Studio requiere instalar

Oracle Java sobre Open]JDK en su

version 8 o superior.
sudo apt update
sudo apt install openjdk-8-jdk

Verificamos la version instalada.

java —version

Pagina 75
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Ejemplo de salida valida...

openjdk version “1.8.0_191

pen DK Runtime Environment
(build 1.8.0_191-8u191-b12-
2ubuntu0.18.04.1-b12)
Obpen]DK 64-Bit Server VM (build
25.191-b12, mixed mode)
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Instalar el IDE de Android
Instalaremos el ide usando “snap®, si no lo tienes instalado revisa el anterior articulo.
sudo snap install android-studio —classic

sololinux: /| R | # sudo snap install android-studio --classic

Down LoadlEER ”an&}oqd;studﬁo” (73) from channel "stable"
OVTIIGER IR R d ro1d-studio" (73) from channel "stable" 22% 2.68MB/s 4m36s

Al concluir la instalacion te imprimira el siguiente resucitado.
android-studio 3.3.1.0 from Snapcrafters installed
Android Studio ya esta instalado.

Iniciar Android Studio
Puedes iniciar Android Studio desde el icono de tu menu de aplicaciones, o desde la consola / terminal.
android-studio

Al iniciar por primera vez, te preguntara si quieres importar la configuracion de una version anterior de
Android Studio.

Al pulsar “OK” aparece el asistente de configuracion.

A continuacion, nos solicita que elijamos el tipo de configuracion que queremos en nuestro Android studio.
Lo normal es seleccionar la opcion “Estandar”.

@ & @ Android Studio Setup Wizard

g Install Type

Choose the type of setup you want for Android Studio:

© standard

Android studio will be installed with the most common settings and options.
Recommended for most users.

(O Custom

You can customize installation settings and components installed.

&5
S®1®Lnux Cprevious | ISR [ cencet | [ oeh

En el siguiente paso, te permite seleccionar el tema de la IU, el asistente de configuracion descargara e instalara
automaticamente los componentes requeridos del SDK.

OJO!!!, la instalacion de los componentes del SDK puede tomar un tiempo, se paciente.

S@l@L?nuX Pagina 76 www.sololinux.es


http://www.sololinux.es/

IVIZIVNIN UMMl 1TIIOLUITUT 7V TUTUVIITM JUUUITUV T VNV UITLU AU UT y Uil iIvUuuvo.

Una vez haya terminado de instalar y cargar el IDE Android Studio, veras la siguiente pagina de bienvenida

Android Studio

-+ Start a new Android Studio project

&= Open an existing Android Studio project
[ Check out project from Version Control v
[} Profile or debug APK

I¥ Import project (Gradle, Eclipse ADT, etc.)

¥ Import an Android code sample

S@'I'TX\L?DUX % Configure v Get Help v

Selecciona la opcidn que te interese, ya puedes empezar a trabajar.

Comparte el articulo.
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TU PUBLICIDAD AQUI

QUIERES APARECER EN
LA REVISTA, GANAR
CON ELLO MAS VENTAS
EN TU WEB, MAS
SEGUIDORES EN TUS
REDES SOCIALES...

T R a  oios.

SOLO TIENES QUE
MANDAR UN CORREO A

Y TE EXPLICAMOS
COMO

ARt oo
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Instalar una pila LAMP o LEMP en Linux.

Una pila LAMP o LEMP (también conocida como S A B i s Bl okl

" " . . SO:
stack”) es un paquete de aplicaciones y
herramientas open source, que se instalan * CentOS (redhat) 6-7
conjuntamente con el objetivo de adecuar un e Debian 7-9
servidor para que pueda prestar sus servicios a « Ubuntu 12-18

sitios web dindmicos, y aplicaciones web.

* Fedora 27-28
Enlas . staFk / pilas” no es necesario que instales - Deepin 15
las aplicaciones y herramientas una por una, el ]
paquete lo hara por ti. * Amazon Linux 2

. . ! * Aliyun Linux
Existen muchas variantes, pero sin dudarlo una

de las mejores alternativas es la que nos ofrece Destacamos que las versiones que ofrecen
“lempstack.com”, y no solo por la multitud de siempre estan actualizadas.
Sl:fse;(ta:;cﬁs pilas que ofrece, sino por la calidad de Actualmente (14-03-2019) son las

siguientes:
Las pilas que se nos ofrecen son las siguientes

. 17 ” “ ” #Web #DB #PHP
(e”os escri ben Inmp en V.eZ de Iem p por que nginx_ver=1.14.2 mysql80_ver=8.0.15 php73_ver=7.32
es realmente como se escribe): tengine. ver=223 pho72_ver=7 215

php71_ver=7.126

e I-N M P ( L| nux + Ngl nx+ apache24_ver=2 4 38 php70_ver=7.033
MYSQL/MongODB+ PH P) apache22_ver=2 234 php56_ver=56.40
tomcat9_ver=9.0.16 mariadb102_ver=10.2 21 php55_ver=5538

e LAMP (LI nux + Apa Ch e+ tomcat8_ver=8.5.37 mariadb101_ver=10.1.38 php54_ver=5.4.45
MySQL/M fo) ngo D B+ P H P) tomcat7_ver=7.0.92 mariadb55_ver=5.5.63 php53_ver=5.3.29

)_ver=8.0.134 #JDK

tomcat6_ver=6.0.53
' ver=5.7.24-27 jdk110_ver=11.0.2
. ver=5643843 jdk18_ver=1.8.0_192

* LNMPA (Linux + Nginx+
MySQL/MongoDB+ PHP+ Apache):
Nginx handling the static,

Apache processing dynamic PHP e

° LNMT (L|nux + Nginx+ # phpMyAdmin # Jemalloc #Pure-FTPd
MySQL/M 0 ngo D B+ TO mcat) phpmyadmin_ver=4 8 5 jemalloc_ver=510 pureftpd_ver=1047

_ver=5.5.62-38.14 jdk17_ver=1.7.0_80
er=56.329 jdk16_ver=16.0_45

pgsal_ver=11.1

phpmyadmin_oldver=4.4.15.10

E LNPP (Llnux i Ng'nX"’ POStgreSQL+ PHP) fe:zdi-‘ser:S 03 iwg:z‘:ce';eier:ﬂ 512
* LAPP (Linux + Apache+ PostgreSQL+
PHP)
« LNMH (Linux + Nginx+ MySQL+ HHVM) Como ves es bastante completa y actual, asi

gue la instalamos.
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Instalar una pila LAMP o LEMP

Para instalar nuestra stack debemos seleccionar la pila y sus componentes, lo hacemos desde su pagina

oficial.
¢ Selecciona tu stack.
Marca lo que te interese.

I Select Stack

LAMP (Linux + Apache+ MySQL/MongoDB + PHP)
@ Apache
t install Second PHF

DB
DB

S®1®L?nux

sololinux binary

COPY INSTALL COMMAND

Una vez hayas creado la pila a tu gusto, copias el codigo que aparece en la parte inferior, lo pegas en la

consola / terminal de tu vps o servidor, y lo ejecutas.

Al finalizar la instalacidon te apareceran los datos de acceso y diversas localizaciones.

Para acceder y desde tu navegador web favorito,
escribes la ip del server.

http://tu-ip/
Accedes a la pantalla de control principal.

Control center

Congratulations, OneinStack installed successfully!

OneinStack Linux+Nginx/Tengine+MySQL/MariaDB/Percona
+PHP+Pureftpd+phpMyAdmin+redis+memcached+jemalloc.

, Steps S’vl:Q\L?nux
s Dns analysis Add virtual host Deploy website
Dona

Online running

Domain contro Create website

o ek
BROWSE DOCS

Manage cunt /pureftpd.vhe
BROWSE DOCS

S@l@L?nux

HEppapsEEpEEESEESECongratulations#ER#EEHERSEBUEEEEBEEEY

Total OneinStack Install Time:

Apache install dir:

Opcache Control Panel URL:

Pure-FTPd install dir:
Create FTP virtual script:

phpMyAdmin dir:

phpMi/Admin Control Panel URL:

redis install dir:

memcached install dir:

Index URL:

15 minutes

“
/usr/local/apache @E
/usr/local/mariadb —
/data/mariadb
root ®
sololinux wn

Jusr/local/php
http:// IR / ocp . php

Jusr/local/pureftpd
./pureftpd_vhost.sh

/data/wwwroot/default/phpMyAdmin
http:// R / phpHyAdmin

/usr/local/redis

Jusr/local/memcached

http:// I /
Connection to | closed by remote host.

www.sololinux.es
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En esta pantalla es donde podras manejar todo lo que crees en tu “oneinstack®, los host virtuales, bases de
datos, ftp’s, etc...

Ademas, en la parte superior derecha tienes unos accesos directos donde podras consultar datos e informaciéon
del servidor bastante utiles.
Por ejemplo el consumo de “opcache®... ,

Opcache Control Panel

memory keys hits restarts
En cada apartado de la columna de la izquierda el
. . . 42am 08 free 128K free 20 gBRHY hits
tienes una explicaciéon de como operar. z 1ol
Por ejemplo para crear los host virtuales debes i Ul ES T
ibi ) | ,
escribir en consola general Sl Paux
./vhost.sh o
Opcache Version Zend OPcache 7.2.16
Lot
o o Control center Dprober | (D phpinto | @ Opeache memory
Used Memory 242M
Database Free Memory a238M
FTP How to add a virtual host? S@.]@L?nux :’::f::‘i:‘:’:mmw z
Tools
Manage service o statistics
Bcke: nonelnmrack H Num Cached Scripts 3
Upgrade & Uninstall Num Cached Keys 3
Security group Max Cached Keys 130987
Hits 20

Como punto final... un apunte.

La ejecucién de los scripts de creacidon (en el ejemplo “./vhost“), debe ser desde el directorio propio de la pila.
cd oneinstack

Si te gusto este articulo, compartelo “Instalar una pila LAMP o LEMP®.

www.sololinux.es
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Generador de
passwords
complejas en

bash

Generador de passwords complejas en
bash.

En este mini tutorial y siguiendo la linea
de nuestros articulos sobre “scripts
bash”, vamos a ver un sencillo script
(uno no, mejor dos) totalmente
personalizable, con el que podras
generar contraseiias complejas.

A modo de ejemplo crearemos dos
scripts:

* Primer script: generamos una
password que se imprimird en
pantalla.

* Segundo script: generamos un script
gue desglosara la construccion de la
contraseiia.

Todos conocemos bash, asi que vamos a
ello.

#!/bin/bash

S@l@L?nux

Complejas en Bash

Generador de passwords complejas
Creamos el primer script:
nano mipass.sh
Copia y pega lo siguiente (modifica segun los
apuntes):
#!/bin/bash
#
#Password generator for Bash
#
## Puedes agregar o quitar caracteres.
MATRIX="01234!-5%56789& /ABCDEFGH?¢ IJKLMNO
PQR=CSTUVWXYZ@#\€abcdefg~-hijkimnopg€rstuvw

Xyz
##> Modifica 'LENGTH' si quieres cambiar el tamaio

de la pass.
LENGTH="16"

while [ "${n:=1}" -le "SLENGTH" ]
H## “:=" es el operador sustituto predeterminado, si
funciona no lo deberias modificar.

do
PASS="$PASSS{MATRIX:$((SRANDOM%S
{# MATRIX})):1}“
let n+=1
done
echo "< >
echo "La password es: SPASS"
echo "< >"
exit 0
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Guarda el script y cierra el editor.
Lo ejecutamos: bash mipass.sh

algunos ejemplos de salida...

El segundo script, vendria a ser un involucién del primero. Conseguiremos llegar a el mismo resultado que el
anterior, pero con la diferencia de que nos imprimira en pantalla la evolucién que sigue el script para crear la
password.

Creamos el segundo: nano mipass2.sh

Copia y pega lo siguiente (modifica segun los apuntes):

#!/bin/bash

#

#Password generator for Bash

#

#

## Puedes agregar o quitar caracteres.
MATRIX="01234!-S%56789&/ABCDEFGH?¢ IJKLMNOPQR=CSTUVWXYZ @#\€abcdefg~-hijkimnopg€rstuvwxyz"

##> Modifica 'LENGTH' si quieres cambiar el tamafio de la pass.

LENGTH="16"

while [ "S${n:=1}" -le "SLENGTH" ]
## “:=" es el operador sustituto predeterminado, si funciona no lo deberias modificar.
T PASS="SPASSS{MATRIX:S((SRANDOM%S{#MATRIX})):1}"

echo "SPASS"

let n+=1

done

exit 0
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Guarda el script y cierra el editor.
Lo ejecutamos: bash mipass2.sh

algunos ejemplos de salida...

Espero te sean utiles para fortalecer tus contrasefas.
Comparte el articulo. “Generador de passwords complejas en bash”.
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; SalsLPux
9
Geolocalizar un
servidor con bash e 0 . s
Geolocalizar
Geolocalizar un servidor con un script un se rVidor con baSh

bash.

Puede parecer una tonteria, pero
geolocalizar un servidor diariamente
te ayudara a comprobar que

e’fgctlvamente se encuentra Es imposible que una direccion ip te aporte un dato super
fisicamente d?nde tu lo contrataste. preciso, pero si que te dirdn la ciudad donde esta localizada o
Es un buen método para asegurarnos por lo menos la region
Que los ser\_ndores O vps estan Para poder geolocalizar un servidor o vps nosotros usaremos
SlEmpne uplcados en los Rllplgs de dos APl abiertas, en este caso nos las proporcionan:
acceso regionales que necesitamos. . ipinfo.c
. * ipvigilante.com

Conozco un Vol de un sery|dor } Recuerda que los datos recopilados no nos mostraran una

contratado en Paris, y a los quince dias ubicacién GPS exacta, pero... por lo menos veremos el area

aparecio en Londres, curioso. de situacién fisica

Vemos como geolocalizar un servidor.

— Montpellier Ab

o Arrastra el marcador a la ubicacion requerida. e ) At Prov
Gijon-"""— < o Donostiall | PO
o ~ ~Santander e San'Sabastian Latitud

A S y 41.9143981

Cantabria 8!533 —
Euskod) Longitud: - =
o Pampl 0.1922412 !
Vitoria-Gasteizi— —yia = Ll
% o evacion:
Navorie 4 276m

el . 7 oy !
_tesny S _SxLogrofo Comparte ubicacion B
! . Burgos ‘

7 Riojo > A o 2
Huesca = /
Palencia J S \, R
) 4
7 Glrona
Vodn \ Catalunyo i~

Sona “Zaragoza

%
Mars

Perpignan

Lioida

Terrassa

Zamora - ST Aragon G . Barcelona

A | 7 it S®1®L?nux

Salamanca
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Geolocalizar un servidor con bash

Accedemos a la consola / terminal de nuestro servidor, e instalamos las herramientas requeridas.
» En Debian, Ubuntu y derivados:

sudo apt-get install curl jq

» En Centos, Rhel y derivados:
sudo yum install curl jq

Ahora extraemos la ip publica del servidor desde “ipinfo®.
curl https://ipinfo.io/ip

Una vez tengas la ip publica del server, llamamos a la API de “ipvigilante” para obtener los datos de
geolocalizacion (no te olvides de insertar la ip que obtuvimos con el comando anterior).

curl https://ipvigilante.com/la-ip-publica-del-servidor

Ejemplo de respuesta valida...

Como ejemplo, lo convertimos a c6digo para verlo como humano (no aparece la ciudad por una restricciéon del
servidor).

Los datos son validos, asi que vamos a crear el 14
. ; 2 "status":"success"
script bash para automatizar el proceso. 3 ndatan:{ 2
La informacion se guardara como “csv” en el 4 "ipvt.l" g ——y
archivo ggmp_l“ocate.txt” que localizaras en 5 ,,EO'EEA.WMN nt na n) o ".EJJJLQE’NQ"
'8 arpeta /fmp | 6 "Country_name":"France",
Creamos el archivo. 7 "subdivision_1_name":null,
nano geoiplocate.sh 8 "subdivision 2_name":null,
9 "city name":null,
Copia y pega lo siguiente: 10 "latitude":"48.85820",
11 "longitude":"2.33870"
12 }
13 } Sc%lc@L?nux

Guarda el archivo y cierra el editor.
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Le concedemos permisos al script:
chmod u+x geoiplocate.sh

Lo ejecutamos manualmente y comprobamos el resultado.
./geoiplocate.sh

cat /tmp/geoip_locate.txt

Como punto final puedes crear una tarea cron que se ejecute el script una vez al dia.
sudo cp geoiplocate.sh /etc/cron.daily

Si crees que este script es util, compartelo.

SIGUENOS EN LAS REDES
SOCIALES PARA ESTAR AL
DIA DE TODOS NUESTOS

ARTICULOS

@sololinux @sololinuxes @sololinuxes

S®1®Lnux
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Detectar las ip activas en tu red.

Con este script bash que te presento, podemos
detectar rapidamente intrusiones en nuestra red ?

(de forma simple). _— S®1®L nux
Tan solo nos indicara las ip conectadas (hostname
o ip inversa si se da el caso), pero es mas que
suficiente para identificar un extraiio en nuestra
red.

Por ejemplo, supongamos que tenemos dos
dispositivos conectados a nuestra wifi, ejecutamos
el script y nos aparece una ip adicional, ya lo
tienes, toma medidas contra el intruso.

Detectar las ip
activas en tu red

{

El Unico requisito para ejecutar el script es tener instalado “nmap*“.

#!/bin/bash

Detectar las ip activas en tu red

Si no tienes instalado nmap...

En Debian, Ubuntu, Linux Mint y derivados:
apt-get install nmap

En CentOS y derivados:

yum install nmap

En Fedora y derivados:

dnfinstall nmap

En OpenSuse y derivados:

zypper install nmap

Creamos el script bash para detectar las ip activas en la red.
nano scan.sh
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Lo ejecutamos:
bash scan.sh

Ejemplo....

Available networks:

0) quit

1) 192.168.0.45/24

select : ### 0 para salir — 1 selecciona la red

Respuesta del script:

Scanning 192.168.0.45/24 (one moment please)...

192.168.0.1

192.168.0.101

192.168.0.45

Las ip detectadas son nuestras, asi que no tenemos a nadie conectado a nuestra wifi.

sololinux: # bash scan.sh
Available networks:

0) quit
1) 192.168.0.45/24

select : 1

Scanning 192.168.0.45/24 (one moment please)...

192.168.0.1
192.168.0.101
192.168.0.45

sololinux: # S(\'I(XL?nuX

Comparte el articulo “Detectar las ip activas en tu red”.
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Generador online de .htaccess (htaccess online
generator).

Revisando los repositorios de Github, encontré un
generador online de .htaccess que quiero compartir
con los lectores de “Sololinux”.

Al ver el cddigo, me sorprendio el buen disefio y
trabajo que el amigo Emirodgar habia realizado.

El resultado final estd muy elaborado, y cuenta con
excelentes caracteristicas, que pasamos a
enumerar:

Opciones de acceso
* Establece el dominio principal.
* Redireccionamiento a www.
* https redirect.

Opciones de configuracion
* Pagina de acceso predeterminada.
* Juego de caracteres predeterminado.
* Forzar la descarga de un tipo de archivo.
* Limitar el tamafio del archivo a subir.
* Configurar el correo del administrador.

Actuacion
* Activar la compresién Gzip.
* Habilitar los encabezados de Keep-Alive.

* Vencimiento de los encabezados (headers).

Paginas de error personalizadas
* Error404
* Error 500

Internal Server Error

Opciones de seguridad

* Bloquear la navegacion por el directorio.
* Deshabilitar la ejecucion de CGlI.
* Qculta la informacién sensible del servidor.

* Evitar que inserten tus paginas en otros
sitios web.

¢ Deshabilita la firma del servidor.

* Bloqguea los robots de SPAM mas
conocidos.

* Evita el acceso ilegal o inseguro.

* No permitir la ejecucion de scripts (define
las extensiones).

* Deniega los métodos de solicitud que
definas.

* No permite el hotlinking.

Antes de realizar cualquier modificacién en tu
archivo htaccess, te recomiendo que hagas una
copia de seguridad. Es algo tipico que por
cualquier error en el archivo, el servidor lance
un error 500.

The server encountered an internal error or misconfiguration and was unablz to complete your request.

Please contact the server administrator, you@example.com and inform them of the time the error occurred, ard
anything you might have done that may have caused the error.

More information about this error may be available in the server error log. S@l@L nux
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Generador online de .htaccess
Como considero que es una utilidad altamente recomendable, la hemos subido a sololinux, para que puedas
generar tu archivo htaccess, lo encontraras en la siguiente url.

htaccess online generator

Si prefieres tener tu propio generador online de .htaccess, es tan simple como crear un archivo html y copiary
pegar el cédigo html que puedes encontrar en la noticia de nuestra web, accediendo en el siguiente enlace.

Guardas el *.html y lo ejecutas en tu navegador web favorito.
Ejemplo

A Free htaccess Online X | +

&« c B W sololinux es/t il ratar-onling hir B9 % Busca i @ =

Free .htaccess Generator

Simple, free and online. Create, without error, your .htaccess file.

Instructions
Fill the options and push "generate” button in order to get your .htaccess file. The copy and paste the content into your .htaccess file. Remember, this file must

be in the root of your site.

Public access options

Domain

Redirect http to https (SSL)
Force www access (default is non www)

Config website

Prevent 404 errors for non-existing folders

Default access page

Default web charset S@l@L?ﬂUX

Si crees que esta herramienta es util, compartela.
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Lanzan la nueva distribucion Tails 3.13.
Acaban de lanzar la nueva version de la distribucion Tails 3.13 (The Amnesic Incognito Live System), esta
basada en Debian y se presenta con muchas mejoras en el aspecto de actualizaciones y correcciones de bugs.
Tails te ayudara a:

* Navegar por internet de forma andnima y evitar censuras.

* Todas las conexiones pasan por la red Tor.

* No deja rastro en la maquina que estés usando, a menos que tu mismo lo solicites.

* Hace uso de herramientas criptograficas de ultima generacidn para cifrar los archivos, correos

electrénicos y de mensajeria instantanea.

Se ofrece en una iso live de solo 1.2Gb.

La nueva versidn te garantiza una copia de seguridad de la configuracidon en un operador permanente en cada
cambio.
Herramientas actualizadas:

* Tor Browser 8.0.7.

* Tor 0.3.5.8.

* Thunderbird 65.1.0.

* Kernel 4.19.28.
Ademas se ha actualizado el micro cédigo de Intel a la version 3.20180807a.2, dado que en esta version
existen soluciones adicionales para las nuevas variantes de las vulnerabilidades Spectre, Meltdown y L1TF.

Boot Tails

Live
Live (failsafe)

L?nux

> smlinuzz inited=/live/initrd2.img boot=live config live-media=removabl
[ | e nopersistent noprompt timezone=Etc UTC block.events_df1_poll_msecs=1000 spla

S*’\l"\‘L?l’lUX sh noautologin module=Tails quiet_

S@l@L?nux www.sololinux.es


http://www.sololinux.es/

IVIRINUALLO. LdllZdll Id [1TUucvVd UIsSLiobutCiuoll 1dils o5.410.

Si hablamos de bugs, los mas destacados son:
* Evitar que software adicional descargue paquetes que ya estan guardados en el almacenamiento
persistente (# 15957).
* Corregir la localizacién de Tor Launcher, la aplicacidn que se utiliza para configurar un puente Tor o
un proxy local (# 16338).
* Se repara la accesibilidad al abrir el Navegador Tor desde una notificacidon de escritorio (# 16475).
* Se soluciona el bloqueo de WhisperBack al configurar repositorios APT adicionales (# 16563).

Para mas detalles, puedes ver el registro de cambios.
Las notas completas de la nueva versidn las localizaras aqui.

Descargar la distribucién Tails 3.13

Si quieres la iso para un “usb” (pendrive), la puedes descargar desde...
v' USB (pendrive)

Si la necesitas para grabarla en un dvd o maquina virtual:
v' DVD o Maquina Virtual.

Recuerda que usar cierto tipo de aplicaciones puede ser un delito, usa lo que se te ofrece para buen fin, y
comparte este articulo para promocionar aun mas la live de Tails.

Si te gusto el articulo, compartelo.
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- Caracteristicas de Ubuntu 19.04
Caracteristicas Ya comentamos en este mismo articulo que ‘Disco
Dingo’ viene con la version GNOME 3.32 y el Kernel
Disco Dingo de Linux 5.0. .
En Ubuntu 19.04 se incluye el soporte para poder
integrar Android, lo consiguen usando GSConnect
L_ que es una implementacion nativa en JavaScript del
protocolo KDE Connect. Esto te permitird
Caracteristicas de Ubuntu 19.04. cémodamente conectar un teléfono Android a
Ubuntu de forma inaldmbrica.
GSconnect no viene instalado de manera

Se apr9xim3 la fecha del ngevo lanzamiento de predeterminada en Ubuntu 19.04, deberas
Canonical, “Ubuntu 19.04". instalarlo, por defecto trae el soporte.
El lanzamiento de la versiéon Ubuntu 19.04 a la No esperes grandes cambios en el disefio y banners
cual se la denomina “Disco Dingo“ viene con la destacados, canonical nos comenta que los lanzaran
nueva version de escritorio GNOME 3.32 y con las actualizaciones. Aun asi observaras unos
el Kernel de Linux 5.0. graficos mas suaves

Por fin ofreceran Chromium aunque sea mediante

Hoy vemos las grandes mejoras que nos trae - T e i
Ubuntu. estas son sus caracteristicas Snap. También se habilita la deteccion de ubicacion
’ .

de geo-pistas (util si viajas) y mejora
considerablemente el conjunto de iconos Suru / Yaru.
Las caracteristicas de Ubuntu 19.04 también nos
ofrecen una opcién oculta. Con esta opcién podras
Ubuntu 19.04 & habilitar el soporte de escalado fraccional en las

: pantallas HiDPI.

Son muchos los parches de rendimiento que
aceleraran el escritorio, ya que existian quejas entre
los usuarios de la Shell de GNOME en dispositivos de
pantalla tactil.

Finalmente, y como cada nueva versidn, veremos un
nuevo fondo de pantalla de escritorio
predeterminado que evidentemente incluye la
mascota del la nueva version.

Si quieres probar la nueva versién, en el siguiente
articulo te lo explico.
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Actualizar a Ubuntu 19.04 (Upgrade to Ubuntu 19.04).

En un articulo anterior ya hablamos de las caracteristicas de la nueva versién de Ubuntu, conocida como
Ubuntu 19.04 Disco Dingo.

Si eres de los que quieres tenerla antes que nadie, puedes actualizar a Ubuntu 19.04 ahora mismo. El Unico
requisito es que tengas instalado y actualizado Ubuntu 18.10 Cosmic Cuttlefish, recuerda que no es posible
desde Ubuntu 18.04 dado que la nueva version 19.04 no es LTS y la 18.04 si.

El proceso de actualizacion es simple y rapido, si sigues mi tutorial no tendras ningun problema.
Actualizamos...

= ;

Ubuntu
19.04

Srv;lva?nux

9
@
-
@
=]
A

2
a

Actualizar a Ubuntu 19.04
Actualizar a Ubuntu 19.04 (Upgrade to Ubuntu 19.04) es un proceso rapido y sencillo, accede a tu consola
/terminal y ejecuta lo siguiente para actualizar completamente tu Ubuntu 18.10.

Eliminamos los paquetes innecesarios.

Para poder actualizar debemos configurar la variable “Prompt” en normal, la encontraremos en “/etc/update-
manager/release-upgrades”

Ejemplo...
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Guarda el archivo y cierra el editor.

Activities Settings ¥ Thu 15:59

Install Details
Ubuntu
19.04

G ]

+ About
© pate&Time
£ users

* Default Applications

Ubuntu Disco Dingo (development branch)

ubuntu

1.9GiB
Intel® Core™i5-7360U CPU
s llvmpipe (LLVM 7.0, 256 bits)
3.30.1
64-bit
Oracle
Obytes

%
-
O
B
A
2
a8

Check for updates

Actualizamos.

Dependiendo de tu maquina el proceso puede tomar mas o menos tiempo.
Una vez concluya la actualizacidn reinicia el sistema.
Al iniciar de nuevo... ya estaras ejecutando el nuevo “Ubuntu 19.04“ disfratalo.

Comparte el articulo “Actualizar a Ubuntu 19.04” (Upgrade to Ubuntu 19.04).
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GoScan: el
escaner de

Integra una coleccién de herramientas como:
EyeWitness, Hydra, nikto, etc..., cada una adaptada para
trabajar con un servicio especifico.

redes

S® l':\‘L?nux

interactivo

GoScan: el escaner de redes interactivo.
GoScan es un escaner de redes
interactivo con autocompletado, que nos

ofrece abstraccién y automatizacion
sobre nmap. Realiza las mismas

operaciones que “nmap”, imprimir los El eSCé ne r de rEd es
host, escaneo de puertos, enumeracion in te ra CtiVO

de servicios, etc...

Uno de los puntos fuertes de este
escaner de redes es que esta
especialmente indicado para usarlo en
entornos inestables (fallos de Ejemplo de uso:
conectividad), pues a medida que va
realizando los escaneos programados
guarda su estado en una base de datos
SQlite.

Las exploraciones que realiza GoScan se
ejecutan en segundo plano (separadas
del subproceso principal), por lo que
incluso si pierde su propia

conexidn retomara el trabajo. Los
resultados se pueden cargar de forma
asincrona, para que me entiendas... los
datos se pueden importar a GoScan en
diferentes etapas del proceso sin que
requiera reiniciar todo el proceso desde
cero.

El escaner de redes GoScan esta escrito
en IIGOII

Pagina
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Instalar el escaner de redes

En 64bits:

wget https://github.com/marco-lancini/goscan/releases/download/v2.4/goscan_2.4_linux_amd64.zip
unzip goscan_2.4_linux_amd64.zip

En 32bits:
wget https://github.com/marco-lancini/goscan/releases/download/v2.4/goscan_2.4_linux_386.zip
unzip goscan_2.4 _linux_386.zip

Concedemos permisos y movemos el ejecutable.

chmod +x goscan
sudo mv ./goscan /usr/local/bin/goscan

Load Targets Host Discovery Port Scanning Service Enumeration
E —_— SWEEP e E —~———= PORTSCAN — E —_— ENUM
'l'P'?"‘E'l'.'_' mc"c "L"?"‘S_-'.__. WICES
load target load alive load portscan

< - <

g

CLI/FILES CLI/FILES FILES

Pagina
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Step Commands

*Add a single target via the CLI (must be a valid
CIDR): load target SINGLE &It;IP/32&gt;
*Upload multiple targets from a text file or
folder: load target MULTI &lt;path-to-file&gt;

1. Load targets

*Perform a Ping Sweep: sweep &It;TYPE&gt;
&It;TARGET&gt;
*Or load results from a previous discovery:
. Add a single alive host via the CLI
2. Host Discovery (must be a /32): load alive SINGLE
&lt;IP&gt;
. Upload multiple alive hosts from a
text file or folder: load alive MULTI
&lt;path-to-file&gt;

*Perform a port scan: portscan &It;TYPE&gt;
&It;TARGET&gt;

*Or upload nmap results from XML files or folder:
load portscan &lt;path-to-file&gt;

3. Port Scanning

*Dry Run (only show commands, without
performing them): enumerate &It;TYPE&gt; DRY
&It;TARGET&gt;

*Perform enumeration of detected services:
enumerate &It;TYPE&gt;
&It;POLITE/AGGRESSIVE&gt; &It;TARGET&gt;

4. Service Enumeration

*EyeWitness
J Take screenshots of websites, RDP
services, and open VNC servers
(KALI ONLY): special eyewitness
. EyeWitness.py needs to be in the
system path
*Extract (Windows) domain information from
enumeration data
c special domain
5. Special Scans &lt;users/hosts/servers&gt;
*DNS
. Enumerate DNS (nmap, dnsrecon,
dnsenum): special dns DISCOVERY
&lt;domain&gt;
. Bruteforce DNS: special dns
BRUTEFORCE &lt;domain&gt;
. Reverse Bruteforce DNS: special
dns BRUTEFORCE_REVERSE
&lt;domain&gt; &lt;base_IP&gt;

*Show results: show &lt;targets/hosts/ports&gt;
*Automatically configure settings by loading a
config file: set config_file &It;PATH&gt;

*Change the output folder (by default ~/goscan):
set output_folder &It;PATH&gt;

*Modify the default nmap switches: set
nmap_switches
&It;SWEEP/TCP_FULL/TCP_STANDARD/TCP_VUL
N/UDP_STANDARD&gt; &It;SWITCHES&gt;
*Modify the default wordlists: set_wordlists
&It;FINGER_USER/FTP_USER/...&gt;
&It;PATH&gt;

Utils
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Integraciones de GoScan
Se admiten los siguientes servicios de integracion.

WHAT INTEGRATION

ARP *nmap Una buena herramienta para realizar tus pruebas.
Puedes visitar el Githuboficial de Marco Lancini el
desarrollador del proyecto.

*nmap
*dnsrecon
*dnsenum

*host

DNS

snmap Si te gusto el articulo, compartelo.

FINGER '
finger-user-enum

*nmap
FTP *ftp-user-enum
*hydra [AGGRESSIVE]
*nmap
*nikto
dirb
*EyeWitness
*sqlmap [AGGRESSIVE]
*fimap [AGGRESSIVE]
*nmap
*EyeWitness
*nmap
*enumdlinux
*nbtscan
esamrdump
*nmap
*smtp-user-enum
*nmap
*snmpcheck
*onesixtyone
ssnmpwalk
SSH *hydra [AGGRESSIVE]
SQL *nmap
VNC *EyeWitness

HTTP

RDP

SMB

SMTP

SNMP

www.sololinux.es
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Test de Test

velocidad con
SpeedTest-CLI

S®1®L?nux

de

Test de velocidad con SpeedTest-
CLI.

Esta herramienta no solo es util
para realizar el test de velocidad a
una conexion a Internet, al
ejecutarse en consola es muy
valiosa para comprobar el ancho de
banda real de nuestro servidor, y
gue no “nos den gato por liebre”.
Normalmente cuando queremos
comprobar nuestra conexion a

velocidad

Speedtest-CLI

. 5 © DESCARGA Mbps (® CARGA Mbps
internet, nos conectamos a
speedtest y ejecutamos la prueba. 2 67]_ 1866
Es evidente que en la consola no e

podemos seguir ese proceso,
entonces debemos usar SpeedTest- /
CLL. [ INICIO ISP Black Sea
Su instalacién y uso es muy facil, lo
vemos.

Test de velocidad con SpeedTest-CLI

El Unico requisito es que tengas instalado “wget” y “python”“.
Instalar requisitos en:

Debian, Ubuntu, Linux Mint, y derivados.

apt-get update

apt-get install wget python

Rhel, CentQS, y derivados.
yum install epel-release
yum install python wget

Fedora y derivados.
dnf install python wget

OpenSuse, SuSe, y derivados.
zypper update
zypper install python wget
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Ahora descargamos la herramienta.
Le damos permisos de ejecucion.

Ejecutamos (dos opciones).

Ejemplos de salida...

[root@host ~]# ./speedtest-cli

Retrieving speedtest.net configuration...
Testing from ONLINE S.A.S. (IP-SERVIDOR)...
Retrieving speedtest.net server list...
Selecting best server based on ping...

Hosted by Orange (Paris) [1.88 km]: 1.968 ms
Testing download

Download: 877.52 Mbit/s
Testing upload

Upload: 778.04 Mbit/s

[root@host ~]#

sololinux: # ./speedtest-cli

Retrieving speedtest.net configuration...

Testing from TENET Scientific Production Enterprise LLC
(185.247.21.234)...

Retrieving speedtest.net server list...

Selecting best server based on ping...

Hosted by ISP Black Sea (Odecca) [1.20 km]: 6.97 ms
Testing download

Download: 24.83 Mbit/s
Testing upload

Upload: 25.04 Mbit/s
sololinux: #
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El comando dispone de opciones, si quieres que nos aporte una url de la imagen del test, ejecuta lo
siguiente.

Ejemplo de salida...

sololinux: # speedtest-cli —share

Retrieving speedtest.net configuration...

Testing from TENET Scientific Production Enterprise LLC (185.247.21.234)...
Retrieving speedtest.net server list...

Selecting best server based on ping...

Hosted by 3ACTABA.NET (Odessa) [1.20 km]: 3.187 ms

Testing download SPEEM.............cueceeeeeeeeieeieceesesee et stestesesve s sssessannes
Download: 24.54 Mbit/s

Testing Upload speed............. L. L. L L L L L L
Upload: 23.93 Mbit/s

Share results: http.//www.speedtest.net/result/8149440956.png

Puedes visualizar todas las opciones ejecutando “-h”. () SPEEDTEST

<t \ )} |

& PING ® DOWNLOAD (*) UPLOAD

usage: speedtest-cli [-h] [--no-download] [--no-upload] [-- 2454 Mbps 2393 MBb

single] [--bytes]
[--share] [--simple] [--csv] RATING Faster than 71% of UA
[--csv-delimiter CSV_DELIMITER] [--csv- Sp TeNet * % % 4

header] [--json] Odessa, < 50 mi
[-list] [--server SERVER] [--exclude EXCLUDE] S-..xlxxL?nux

[--mini MINI] [--source SOURCE] [--timeout
TIMEOUT]
[--secure] [--no-pre-allocate] [--version]

Comparte el “Test de velocidad con SpeedTest-CLI”.
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