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INGENIERIA DE SOFTWARES
MANIPULACION DE WEB
FORMS Y CARGA DE
ARCHIVOS CON PYTHON Y
WSG1L SBRE APACHE

TRABAJAR CON FORMULARIOS
HTML DESDE PYTHON Y
SOBRE TODO, MANEJAR LA
CARGA DE ARCHIVOS, ES
UNA DE LAS TAREAS MENOS
SENCILLAS A LA HORA DE
CREAR APLICACIONES WEB
SIN UTILIZAR FRAMEWORKS.
SIN EMBARGOy QUE NO SEA
LA MAS SENCILLA NO
SIGNIFICA QUE SEA
IMPOSIBLE.

esde que Python comenzé a implementarse en el disefio

de aplicaciones Web, frameworks como Django o

Web2Py han parecido ser la Unica alternativa posible
para desarrollar Software accesible mediante un navegador.

El auge de estos frameworks y por sobre todo, la gran publicidad
que los programadores menos experimentados en la Ingenieria de
Software basado en Web le han hecho a Django, lograron acercar a
miles de de usuarios que sin conocimientos de programacién en
Python, podian desarrollar aplicaciones Web con tan solo aprender
a usar el framework.

Sabemos que la humanidad se mueve a base de abusos de
todo tipo y la Ingenieria de Software, no es ajena a ello. Tanto es asi
que los usuarios que desarrollan aplicaciones Web utilizando
Django, desconocen por completo el lenguaje y carecen de
nociones bdsicas de programacién, a un punto tal que en mucho
casos, se llega a creer imposible que puedan desarrollarse
aplicaciones Web en Python sin el uso de frameworks.

Hace un tiempo publiqué un paper en Debian Hackers', sobre cémo crear un sitio Web en Python bajo
Apache sin utilizar frameworks?. Este articulo pretende continuar esta idea, otorgando al lector las

herramientas necesarias para manipular todo tipo de formularios Web incluyendo la carga de archivos al

servidor. Toda esta informacién puede complementarse con el material®> del curso de Desarrollo de

Aplicaciones Web con Python y MySQL que dicté durante 2012 y 2013 en cursos.eugeniabahit.com

1 www.debianhackers.net

2 http://www.debianhackers.net/una-web-en-python-sobre-apache-sin-frameworks-y-en-solo-3-pasos

3 http://www.cursosdeprogramacionadistancia.com/static/pdf/material-sin-personalizar-python.pdf
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DECLARANDO EL ENCTYPE CORRECTO

En los formularios HTML, el atributo enctype se define cuando el método ha sido establecido como POST y su
finalidad es la de indicar en qué forma seran codificados los datos al enviarse el formulario.

<form id='something' method='post' action='/some/file' enctype='multipart/form-data'>
</form>

El atributo enctype puede tener 3 valores diferentes:
multipart/form-data
Codificacion:

ninguna (los caracteres son enviados tal cual estan, sin codificacién previa)

Uso:
recomendado para manipular la carga de archivos

Delimitador de campos:

aleatorio (se obtiene mediante la clave CONTENT-TYPE del diccionario environ)

delimitador = environ['CONTENT-TYPE'].replace('multipart/form-data; boundary=', '')
# retornara algo COmMO: -------------“““~“~“~““~“~--~-~-~-~--~- 17553758491697998425554867382

Formato recepcidén de datos:
Ejemplo para un formulario con dos campos de textos (nombre y edad)

----------------------------- 17553758491697998425554867382
Content-Disposition: form-data; name="nombre"

Juan Pérez
----------------------------- 17553758491697998425554867382
Content-Disposition: form-data; name="edad"

----------------------------- 17553758491697998425554867382- -

application/x-www-form-urlencoded
Codificacion:
ASCIl Hexadecimal. Los espacios en blanco se reemplazan por el signo +

Uso:
es el valor por defecto de todo formulario. Se recomienda para todos los formularios que no requieran
manipular la carga de archivos.
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Delimitador de campos:

Signo &

Formato recepcidén de datos:
Ejemplo para un formulario con dos campos de textos (nombre y edad)

nombre=Juan+P%(C3%A9rez&edad=90

Notar que la vocal “e” acentuada ha sido codificada como %C3% mientras que el espacio en blanco fue sustituido por el signo +

text/plain
Codificacion:
ninguna (los caracteres son enviados tal cual estan, sin codificacién previa)

Uso:
desaconsejado

Delimitador de campos:

retorno de carro

Formato recepcién de datos:
Ejemplo para un formulario con dos campos de textos (hombre y edad)

nombre=JuanPérez
edad=90

El uso del valor text/plain se desaconseja ya que al emplear el retorno de carro como delimitador, dificulta la
obtencién de datos en blogques de texto que incluyan el salto de linea.

Para el comtn de los formularios, no es necesario declarar el enctype.

Declararlo como multipart/form-data si se trabajard con la carga de archivos.

MANIPULANDO DATOS DESDE PYTHON Y WSGI

Cuando se reciben datos mediante POST, siempre se necesita tener acceso a dos factores: el nombre de los
campos y su correspondiente valor. En Python, la forma légica de asociar un nombre de campo a un valor, es
utilizar un diccionario:

datos = dict(campol='valor del campo 1', campo2='valor del campo 2')
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Lo que se debe lograr entonces, es crear un diccionario con dicha informacién convirtiendo los datos recibidos
en un diccionario.

La forma de lograr esta conversién, depende directamente del modelo de codificacién con el que la
informacion haya sido enviada, es decir que depende del enctype que se haya declarado en el formulario.

Cuando se trabaja con WSGI los datos enviados por POST se almacenan en la clave wsgi.input del
diccionario environ (que WSGI entrega a la funcién application) y se obtienen leyendo dicho elemento
con el método read() tal como se muestra a cotinuacion:

datos = environ['wsgi.input'].read()
Retornatard algo como: campol=valorl&campo2=valor2

APPLICATION/X=WWW=-FORM=~URLENCODED

Recordemos que éste, es el valor por defecto de todo formulario. Si no se ha asignado un enctype, los datos
seran codificados siguiendo este formato.

Como el delimitador de campos es el signo & podemos obtener una lista donde cada elemento sea un par
clave=valor

datos = environ['wsgi.input'].read().split('&"')

Luego, en cada elemento de la lista, el signo = separa al nombre del campo de su valor correspondiente con lo
gue ya tenemos todos los elementos necesarios para armar el diccionario:

datos = environ['wsgi.input'].read().split('&")
POST = {}
for par in datos:

campo, valor = par.split('=")
POST[campo] = valor

Recordemos que los datos son codificados en formato ASCII Hexadecimal y los espacios en blanco, sustituidos
por el signo +. Podemos volver los valores a su estado puro, utilizando la funcién unquote del mddulo
urllib2 y reemplazando el signo + por un espacio en blanco:

from urllib2 import unquote

datos = environ['wsgi.input'].read().split('&")
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POST = {}
for par in datos:

campo, valor = par.split('=")
POST[campo] = unquote(valor).replace('+', ' ')

De esta forma, habremos obtenido un diccionario como el siguiente:

{
'nombre': 'Judn Pérez',
'edad': '65',
'nacionalidad': 'uruguaya'
}

Al cual podremos acceder utilizando el nombre de los campos como nombre de clave:

nombre = POST['nombre'] if 'nombre' in POST else ''
edad = POST['edad'] if 'edad' in POST else ''
nacionalidad = POST['nacionalidad'] if 'nacionalidad' in POST else ''

RECOGER GRUPOS DE DATOS

En cualquier formulario Web, es frecuente tener grupos de opciones bajo un mismo nombre. Es el caso de los
campos de tipo checkbox y los de tipo select mdultiple:

<input type='checkbox' name='grupo a' value='1l' checked>0pcién 1l<br>
<input type='checkbox' name='grupo a' value='2'>0pcién 2<br>
<input type='checkbox' name='grupo a' value='3' checked>0pcién 3<br>

<select name='combo' size='3' multiple>
<option value='1'>0pcién 1l</option>
<option value='2'>0pcién 1l</option>
<option value='3'>0pcién 1l</option>
<option value='4'>0pcién 1l</option>
<option value='5'>0pcién 1l</option>
</select>

Cuando éste es el caso, los valores elegidos no son agrupados al momento de enviarse. Por el
contrario, el nombre del campo se repetira tantas veces como opciones se hayan elegido.

Lo que se pretende entonces es, capturar las opciones elegidas dentro de una lista asignada a la misma clave
del diccionario.

Un ejemplo de lo que se quiere obtener, seria como el siguiente:
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'grupo_a': [1, 31,
‘combo': [2, 4, 5]

Para lograrlo, si simplemente asignaramos el valor a la clave, el ultimo valor sobre escribiria a los anteriores.
Entonces, antes de asignar un valor a una clave, debemos verificar que la clave no exista.

POST = {}

for par in datos:
campo, valor = par.split('=")

if not campo in POST:
POST[campo] = unquote(valor).replace('+', ' ')

Si la clave existe, podemos encontrar dos posibilidades:
1. Que su valor sea un Unico dato (el dato fue almacenado cuando if not campo in POST fue
verdadero)
2. Que su valor sea una lista (cuando if not campo in POST fuese falso)

Esto habra que verificarlo y:
1. En el primer caso, habra que convertir al valor de dicha clave en una lista y agregarle el valor que ya
tenia asignado mas el nuevo valor;
2. yen el segundo, agregar directamente el nuevo valor.

Completaremos el cdédigo agrupandolo ya mismo en una funcién y haremos que esta retorne el diccionario con
los datos para que pueda ser llamada desde cualquier funcién que necesite obtener datos enviados desde un

formulario:

from urllib2 import unquote

def get simple form data(environ):
datos = environ['wsgi.input'].read().split('&")
POST = {}

for par in datos:
campo, valor = par.split('=")
valor = unquote(valor).replace('+', ' ')

if not campo in POST:
POST[campo] = valor
else:
if not isinstance(POST[campo], list): # aun no es una lista
POST[campo] = [POST[campo], valor]
else: # ya es una lista
POST[campo] .append(valor)
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return POST

Luego, podriamos llamarla desde cualquier otra funcion:

def enviar form(environ):
POST = get_simple_form_data(environ)
# ...

MULTIPART/FORM=DATA

Manipular datos en este caso, es mucho mas complejo ya que parte de esos datos, es la carga de archivos.
Para poder gestionar archivos cargados desde un formulario, se necesita recurrir a dos mddulos adicionales:
tempfile (para trabajar con archivos temporales) y cgi (para facilitar el acceso a todos los datos y obtener
toda la informaciéon adicional sobre los mismos). De cada mddulo, haremos uso de una sola clase:
TemporaryFile y FieldStorage respectivamente.

from cgi import FieldStorage
from tempfile import TemporaryFile

La clase FieldStorage sirve para almacenar una secuencia de campos leyendo, justamente, los datos
enviados desde un formulario codificado como multipart/form-data. Esta clase genera un diccionario
como el que creamos anteriormente de forma manual, pero con una diferencia muy importante: cada
elemento de este diccionario contiene informacién relevante como el tipo MIME del dato e incluye el contenido
de archivos incluso cuando éstos sean binarios.

Pero esta clase requiere indefectiblemente que se le indique un puntero y no puede utilizarse wsgi.input
para ser apuntado como archivo. Es necesario entonces, crear un archivo temporal para poder trabajar con
FieldStorage, la clase que nos permitird manejar la carga de archivos.

Lo primero que debemos hacer entonces, es grabar el contenido de wsgi.input en un archivo temporal ya
que no nos sera posible trabajar directamente con wsgi.input ya que solo podriamos acceder al nombre
del archivo. Grabandolo en un archivo temporal, podremos utilizarlo como puntero desde FileStorage para
crear el archivo en el servidor. Pero vamos de a poco. Comencemos por grabar el contenido de wsgi.input
en un archivo temporal:

# Crea un archivo temporal y lo abre (por defecto) en modo w+r
archivo temporal = TemporaryFile()

# Escribimos el contenido de wsgi.input en el archivo temporal
archivo temporal.write(environ['wsgi.input'].read())

# Movemos al cursor al inicio ya que necesitaremos leer este archivo desde el comienzo
archivo temporal.seek(0)
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Una vez creado el archivo temporal, podemos inicializar un objeto FieldStorage indicando como puntero al
archivo temporal que acabamos de crear:

datos = FieldStorage(fp=archivo temporal)

Por defecto, FieldStorage obtiene el diccionario environ desde el mddulo os, pero como estamos
trabajando con WSGI, sabemos que el diccionario environ es modificado por WSGI, asi que se lo pasaremos
para que pueda obtener la informacion correcta:

datos = FieldStorage(fp=archivo temporal, environ=environ)

Ahora, la variable datos se ha convertido en un diccionario sobre el que podremos iterar para obtener los
pares de clave y sus valores correspondientes.

El nombre del campo (o clave para nuestro diccionario), lo obtendremos iterando entonces, sobre la variable
datos, tratandola como si fuese un diccionario comun y corriente:

for clave in datos:
# ...

Antes de obtener el valor de un campo, necesitaremos saber si se trata o no de un archivo, porque de ser asi,
no solo necesitariamos el contenido del archivo, sino otros datos como el tipo MIME y el nombre del archivo.
Para saber si se trata o no de un archivo, debemos verificar si la propiedad filename es None:

for clave in datos:
if datos[clave].filename is None:
# NO ES un archivo

Si no se tratase de un archivo podriamos obtener el valor de este campo mediante la propiedad value:

for clave in datos:
if datos[clave].filename is None:
valor = datos[clave].value

Si en cambio se tratara de un archivo, quisiéramos que el valor fuese otro diccionario con los siguientes datos:
nombre del archivo, tipo MIME y contenido (para poder crearlo posteriormente en el servidor). Para ello,
necesitaremos acceder a las propiedades filename, type y value respectivamente:
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for clave in datos:
if datos[clave].filename is None:
valor = datos[clave].value
else:
valor = dict(
filename=datos[clave].filename,
filetype=datos[clave].type,
content=datos[clave].value

Finalmente, solo resta utilizar las claves y valores para crear nuestro propio diccionario igual que hicimos
anteriormente:

POST = {}

for clave in datos:
if datos[clave].filename is None:
valor = datos[clave].value
else:
valor = dict(
filename=datos[clave].filename,
filetype=datos[clave].type,
content=datos[clave].value

)

POST[clave] = valor

RECOGER GRUPOS DE DATOS

Nuevamente nos podemos encontrar con que tenemos grupos de datos que pertenecen a un mismo nombre.
En este caso, el tratamiento difiere del que hemos hecho antes ya que FieldStorage nos permite acceder a
los grupos de datos como una lista, mediante el método getlist(). Lo que haremos entonces es verificar si
se trata o no de un grupo de datos, llamando a este método y de ser asi, el valor ya no sera el obtenido
mediante la propiedad value, sino el obtenido mediante este método. Al igual que en el caso anterior, vamos
a aprovechar a colocar todo en una funcién que retorne el diccionario POST, para que pueda ser llamada
desde cualquier otra que la necesite:

from cgi import FieldStorage
from tempfile import TemporaryFile

def get multipart form data(environ):
archivo temporal = TemporaryFile()
archivo temporal.write(environ['wsgi.input'].read())
archivo temporal.seek(0)
datos = FieldStorage(fp=archivo temporal, environ=environ)

POST = {}

for clave in datos:
if datos[clave].filename is None:
lista = datos.getlist(clave)
valor = datos[clave].value if len(lista) < 2 else lista
else:
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valor = dict(
filename=datos[clave].filename,
filetype=datos[clave].type,
content=datos[clave].value

)
POST[clave] = valor

return POST

Como podemos ver, valor sera igual a lo obtenido mediante la propiedad value siempre y cuando la lista
tenga menos de dos elementos (es decir, uno o ninguno). De lo contrario, el valor serd la lista de datos.

RECOGER GRUPOS DE ARCHIVOS

En el ejemplo anterior, se contempla que los grupos de datos (campos con el mismo nombre y distintos
valores) no seran de tipo file. Sin embargo, puede suceder que un mismo formulario, tenga mas de un campo
de tipo file con el mismo nombre y aqui, la metodologia de implementar getlist() para reconocer «grupos
de informacién» ya no sera viable. Por consiguiente, la primera condicién a evaluar ya no seria preguntar si
datos[clave].filename es nulo sino, si datos[claves] es una lista.

Para que la funcién no se haga repetitiva y engorrosa, crearemos una funcién adicional, encargada de retornar
los valores como diccionario o string, segun se trate de un campo de tipo file 0 no y luego, la llamaremos
desde get multipart form data().

from cgi import FieldStorage
from tempfile import TemporaryFile

def get multipart form data(environ):
archivo temporal = TemporaryFile()
archivo temporal.write(environ['wsgi.input'].read())
archivo temporal.seek(0)
datos = FieldStorage(fp=archivo temporal, environ=environ)

POST = {}

for clave in datos:
if isinstance(datos[clave], list):
POST[clave] = []
for elemento in datos[clave]:
POST[clave] .append(traer_valor(elemento))
else:
POST[clave] = traer_valor(datos[clave])

return POST
def traer_valor(dato):

valor = dict(filetype=dato.type, filename=dato.filename, content=dato.value)
return dato.value if dato.filename is None else valor


http://www.originalhacker.org/
http://www.eugeniabahit.com/

The Original Hacker - www.originalhacker.org
®2013, 2014 Eugenia Bahit - www.eugeniabahit.com - Bajo Licencia Creative Commons BY-NC-SA

UN DECORADOR QUE DECIDA SOLO

Hemos logrado abarcar todas las posibilidades en cuanto a manipulacién de formularios respecta desde
Python con WSGI. Creamos dos funciones que contemplan todas las posibilidades que existen y podemos con
ellas, crear un decorador para que mediante un simple llamado, envuelva a cada funcién que reciba datos
desde un formulario.

Si te perdiste la edicién anterior sobre wrappers y decoradores en Python, te

recomiendo descargues The Original Hacker N% y leas el articulo de pégima 30.

Para descargar The Original Hacker N°4 ingresa en http://library.originalhacker.org/biblioteca/revista/ver/20

Crearemos un decorador genérico que identificando el enctype del formulario, se encargue de llamar a una u
otra funcién desde el wrapper.

No necesitamos modificar las funciones que ya creamos aunque recomiendo hacerlas privadas y utilizar un
madulo . py para las funciones y el decorador.

from cgi import FieldStorage
from tempfile import TemporaryFile
from urllib2 import unquote

def get_post_data(funcion):

def wrapper(environ):

_POST = {}
try:
if not environ['CONTENT TYPE'].startswith('multipart/form-data'):
_POST = get simple form_data(environ)
else:
_POST = get multipart form data(environ)
except:
pass

return funcion( POST)

return wrapper

def _ get_simple_form_data(environ):
datos = environ['wsgi.input'].read().split('&")

POST = {}

for par in datos:
campo, valor = par.split('=")
valor = unquote(valor).replace('+', ' ")

if not campo in POST:
POST[campo] = valor
else:
if not isinstance(POST[campo], list):
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POST[campo] = [POST[campo], valor]
else:
POST[campo] .append(valor)

return POST

def _ get_multipart_formdata(environ):
POST = {}

archivo temporal = TemporaryFile()

archivo temporal.write(environ['wsgi.input'].read())
archivo temporal.seek(0)

datos = FieldStorage(fp=archivo temporal, environ=environ)

for clave in datos:

campo = datos[clave]
if isinstance(campo, list):

POST[clave] = []

for elemento in campo:

POST[clave] .append(__get value(elemento))

else:

POST[clave] = get value(campo)

return POST

def _ get_value(campo):
archivo = dict(filetype=campo.type, filename=campo.filename, content=campo.value)
return campo.value if campo.filename is None else archivo

Luego, simplemente, deberds decorar a cualquier funciéon que reciba datos desde un formulario,
independientemente del enctype que se le haya declarado:

@get_post_data
def enviar form(POST):
pass

CARGA DE ARCHIVOS DESDE FORMULARIOS Y ALMACENAMIENTO EN
EL SERVIDOR

Ya tenemos todo listo para poder manipular los archivos. Lo Unico que nos resta es algo tan simple como
seguir unos cortos pasos.

Crear un directorio privado con permisos de escritura:

mkdir private dir && chmod 777 -R private dir

Grabar el contenido del archivo en uno nuevo dentro el directorio privado:
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@get post data
def enviar form(environ):
carpeta = '/ruta/a/directorio/privado/"
ruta_archivo = carpeta + POST['archivo']['filename']

with open(ruta archivo, 'w') as archivo:
archivo.write(POST['archivo']['content'])

Por supuesto que si se debe validar el tipo MIME del archivo, se lo hard mediante POST['archivo']
['filetype'] antes del bloque with y solo se ejecutara éste si el tipo MIME es el esperado:

@get post data
def enviar form(environ):
carpeta = '/ruta/a/directorio/privado/’
ruta archivo = carpeta + POST['archivo']['filename']
mime = POST['archivo']['filetype']
if mime == 'application/pdf':
with open(ruta archivo, 'w') as archivo:
archivo.write(POST['archivo']['content'])
return 'Archivo guardado'
else:
return 'Solo se permiten archivos PDF'

Servidores a solo USD 5 / mes:

€:.__; DigitalOcean

20 GB de disco
Discos SSD
1 TB de transferencia

512 MB RAM $ 20 512vs
.z S5D Dizk Memory
Instalacion en menos de 1'

SSD Virtual Servers

Elige Ubuntu Server 12.04 LTS y despreocUpate de
la seguridad, optimizandolo con JackTheStripper

Luego de instalarlo, configuralo con JackTheStripper

Contratando con este enlace, me ayudas a mantener The Original Hacker: http://bit.ly/promo-digitalocean
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EUROPIO ENGINE LABS
Dicr OBJECT, UN NUEVO
CONCEPTO EN OBJETOS PARA
LAS VISTAS EN PHP

EUROPIO ENGINE EN LA
REVISION 17 DE SU
VERSION BETA 3.4,
INCORPORA UN NUEVO
CONCEPTO QUE REVOLUCIONA
EL TRATAMIENTO DE LAS
VISTAS EN PHP. SE TRATA
DE OBJETOS DE TIPO
DICCIONARIO QUE EN ESTAS
NOTASs TE CUENTO LA
MOTIVACION, SU
CONCEPCION Y FORMA DE
IMPLEMENTARLOS .

MOTIVACION

n varios papers y articulos en general, en los cuales hablo
de MVC, no me canso de repetir que las vistas en MVC
son un arte.

En MVC, todo el arte de las vistas se encuentra siempre en
convertir lo que se tiene en lo que se necesita. Lo que se
tiene, siempre es distinto. Sin embargo, siempre es un objeto (o
coleccién de objetos) mucho mas alld de su complejidad interna y
niveles de dependencia. Y siempre, lo que se necesita es convertir
todos esos objetos y sus propiedades en diccionarios que no son
mas que arrays asociativos para PHP.

Motivado por la necesidad de evitar la redundancia de cédigo en las
vistas, Jimmy Daniel Barranco me propuso crear un helper a nivel
del core que eliminara la redundancia. Y asi, entre ambos, creamos
un nuevo concepto en PHP: objetos de tipo diccionario. El objeto
Dict.

Como comenté al comienzo, la motivacion principal fue la necesidad de suprimir la redundancia de cddigo en

las vistas. La misma, se genera frecuentemente en las siguientes circunstancias:

« Objetos compuestos de otros que comparten propiedades con la misma denominacidn:

frecuentemente sucede que se tiene un objeto A compuesto de un objeto B y ambos poseen una
propiedad denomina C. Esto produce que en las GUI, a fin de evitar el solapamiento de identificadores
idénticos, se deban utilizar comodines compuestos que por lo general, se constituyen del nombre de
las propiedades acompafiadas por el nombre del objeto, adquiriendo formatos similares a
{objeto.propiedad}. Por consiguiente, es muy habitual en las vistas, ver fracciones de cédigo

destinadas a crear nuevas propiedades (o claves en un diccionario).
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* Necesidad de visualizar datos sobre objetos con varios niveles de dependencia:
la denominacion de las propiedades puede no ser igual pero sin embargo, tener un objeto A, que se
compone de uno B que a la vez se compone de uno C, etc. y necesitar mostrar en las GUI los datos del
objeto Z, es de lo mas frecuente. Y esta necesidad, también genera en las vistas, fracciones de cddigo
destinadas solo a crear nuevas propiedades o claves en un diccionario.

« Deformacion y mal uso de objetos:
amparados por el hecho de saber que las vistas en MVC son mas un arte que una ciencia, para
satisfacer las dos necesidades anteriores, lo frecuente se transformaba en una deformacién absoluta
de los objetos, lo cual, tarde o temprano termina no «oliendo» bien.

Todo lo anterior, no hace mas que generar grandes bloques de cédigo, en la mayoria de las vistas, que no solo
podria evitarse, sino que ademas, deberia evitarse ya que la simplicidad, siempre deberia ser la unica
solucidn correcta.

UN OBJETIVO, UNA SOLUCION...

Teniamos que lograr entonces, crear un helper que no actuase de forma «desesperada» en pro de «no repetir
cédigo». Debia solucionar el problema de una forma correcta, es decir, solucionarlo empleando un argumento
l6gico valido, simpleza y prolijidad. Fue entonces que al pensar en que si aquello que se necesita en las vistas
es un diccionario épor qué no crear el concepto de diccionario como objeto? Y de hacerlo équé caracteristicas
deberia tener éste como objeto? La solucién hallada se explica a continuacion.

CARACTERISTICAS QUE DEBE POSEER UN OBJETO DICCIONARIO

Como caracteristicas del objeto, habia que proponer algo simple, que no fuese necesario explicar y que
pudiese deducirse por si solo. Como Unicas caracteristicas de este objeto, se emplearon las siguientes:

« PROPIEDADES: Sus \Unicas propiedades seran denominaciones formadas por pares
objeto.propiedad justificando éstas, en que un diccionario debe ser un mapa de las propiedades
de uno o varios de los objetos que se desea parsear en una vista.

«  METODOS: haciendo honor a los objetos hallados en los inicios clasicos de la programacién orientada
a objetos tradicional, solo deberia contar con un método set. El método get no tendria razén de ser
ya que los diccionarios deberian ser volatiles y solo gestarse en base a objetos reales, persistentes por
otras vias.

RESULTADOS

Implementando los objetos de tipo Diccionario en las vistas se obtienen resultados sumamente elegantes y de
esta forma, se pone fin a los complejos algoritmos y los largos bloques de cdédigo que habitualmente solemos
tener.
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El objeto Dict es un objeto instanciable que al invocar a su método set () se le pasa un objeto real como
parametro. De esta forma, tras invocar a set(), el objeto Dict tendra disponible un mapa de propiedades
compuesto por los nombres de los objetos y las propiedades de éstos.

Para entenderlo mejor, observar el siguiente ejemplo. Dado un objeto compuesto con los siguientes niveles de
profundidad:

Foo Object
(
[a] =1
[b] => 2
[c] == 3
[bar] => Bar Object
(
[a] == 1
[b] => 2

)

[far] => Far Object
(

[a] == 1
[b] == 2
[c] == 3
[d] == 4

Obtendremos el siguiente diccionario:

Dict Object
(

[foo.a] =>1
[foo.b] => 2
[foo.c] == 3
[bar.a] =>1
[bar.b] => 2
[far.a] == 1
[far.b] => 2
[far.c] => 3
[far.d] => 4

El cual nos permitira, en las GUI, utilizar identificadores como en el siguiente ejemplo:

<h1>{foo.a}</hl>
<h2>{foo.b}</h2>
<blockquote>
<b>Bar:</b> {bar.b}<br>
<b>Far:</b> {far.d}
</blockquote>
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Uso E IMPLEMENTACION

Utilizar el objeto Dict es suma simple. Solo debe ser instanciado y luego, se debe invocar al método set()
enviando un objeto como parametro y luego utilizar el objeto Dict para efectuar la sustitucién de los HTML,
los cuales deberdn implementar el nombre de los objetos ademas del de las propiedades.

Independientemente del nivel de profundidad al que se llegue con la composicion de objetos, los
identificadores (comodines) de los HTML deberan emplear el formato:

{objeto.propiedad}

Para generar el diccionario, solo se requieren dos instrucciones:

$dict = new Dict();
$dict->set($objeto);
print r($dict)

Si se quieren obtener diccionarios sobre una coleccion de objetos, se debe apelar al objeto
DictCollection. El mismo también cuenta con un método set () al que se le debe pasar una coleccién de
objetos (propiedad colectora). El objeto DictCollection proveerd de una propiedad colectora
DictCollection->collection compuesta de una coleccion de objetos Dict:

$dict collection = new DictCollection();
$dict collection->set($coleccion);
print r($dict collection->collection);
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SOEGURIDAD INFORMATICAS
MODELOS DE SEGURIDAD

PERMISIVOS COMO

MECANISMOS DE PREVENCION

DE

L0S MODELOS DE SEGURIDAD
PERMISIVOSy A PESAR DE
LO COMPLEJO DE SU
ANALISIS, SON LOS UNICOS
CAPACES DE GENERAR
APLICACIONES
INVULNERABLES, YA QUE AL
NO ESTAR BASADOS EN LA
PREVENCION DE RIESGOS
CONOCIDOS NO DAN LUGAR A
DESCUBRIR «NUEVOS
AGUJEROS», PUES LOS
PROPIOS MODELOS,s NO SON
MAS QUE «ILUSIONES
OPTICAS» .

VULNERABILIDADES

uando comenzamos a programar, una de las primeras

cosas que aprendemos en materia de seguridad de

aplicaciones, es a filtrar entradas del usuario, quitandoles
todo aquel caracter prohibido. Hoy me pregunto éde verdad en
algin momento nos hemos sentido mas listos que el resto
del mundo?

Prohibir es una tarea tediosa e infinita; cuanto mas se analizan
e investigan los posibles «flancos de ataque» en una aplicacion, la
tarea de prohibir puede llegar a hacerse interminable, ya que en la
Ingenieria de Software aplica, indirectamente, el mismo principio
que en el derecho penal: «no existe prohibicidn sin pena».

En los sistemas informaticos, al igual que un cdédigo penal, cada
prohibicién debe especificarse minuciosa y detalladamente. Pero la
peor parte -para la informatica- es que al prohibir, necesariamente,
se debe indicar «cual sera la pena», solo que para el Software, esto
es metafdrico. Y cuando hablamos de «establecer una pena», nos
estamos refiriendo a implementar complejos algoritmos que
respondan frente a cada acto prohibido.

Prohibimos el ingreso de comillas simples, entonces, al igual que en el derecho, no basta con decirle a un

individuo que «esta prohibido matar», porque en realidad, no esta prohibido, esta «penado». Con colocar un

cartel que diga «por favor, no ingrese comillas simples» no alcanza; debemos crear un algoritmo

que se encargue de erradicarlas. Pero esto no termina aqui y debe repetirse el mismo esquema de

procedimientos, con cada «cosa» que deseemos prohibir en nuestro sistema.
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Cuando implementamos modelos de seguridad por
prohibicion, no estamos teniendo en cuenta que no
somos omnipotentes

En 1999, la mayoria de las aplicaciones Web que implementaban sistemas de registro de usuarios, buscadores
basados en bases de datos y afines, no efectuaban ningun tipo de filtro como los de hoy en dia. Hasta que
algun dia alguien habra visto que un maldito % en un buscador, podia romper el LIKE de una sentencia SQL. Y
€s0 mismo, sucede todos los dias.

Lamentablemente, cada vez mds gente invierte su
tiempo en mejorar técnicas de pentesting y en crear
herramientas de exploiting, en vez de ampliar sus
capacidades cognitivas intentando hallar verdaderas
soluciones mediante investigacion cientifica

Todos los dias se «descubren» nuevas formas de destruir los sistemas informaticos. Se les suele
llamar «vulnerabilidades» pero desde mi punto de vista, todo sistema informatico aunque se encuentre libre
de toda vulnerabilidad, tendra al menos una Unica vulnerabilidad si se implementa un modelo de seguridad
prohibitivo: la falsa omnipotencia de sus desarrolladores.

El modelo de seguridad prohibitivo es la primera
vulnerabilidad de un sistema informdtico

La humanidad suele no tomarse la molestia de analizar y descubrir conexiones légicas entre dos o mas hechos
que en apariencia no se encontrarian relacionados. Dicho de forma mas simple, la mayoria de las personas
no se molesta en «atar cabos». Pues de hacerlo, la seguridad informatica deberia ser una ciencia exacta ya
que en nuestra vida cotidiana, tenemos sobrados ejemplos de cdmo «el prohibir» siempre se
queda detras de los acontecimientos, ya que como marca un viejo dicho popular «hecha la Ley, hecha la
trampa». Pero a diferencia del derecho, en el caso de la Ingenieria de Software, esto tiene solucién y consiste
en implementar «xmodelos de seguridad permisivos».

$QUE SON Y EN QUE CONSISTEN LOS MODELOS DE SEGURIDAD
PERMISIVOS?

No es nada dificil deducir. Se trata de modelos de seguridad que para establecer sus politicas, se basan en
aquello que se permite en una aplicacién en vez de invertir cientos y miles de bytes definiendo algoritmos
centrados en lo que se prohibe.
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CARACTERISTICAS DE LOS MODELOS DE SEGURIDAD PERMISIVOS

Estos modelos suelen dar libertades al usuario que cominmente se le niegan y hasta incluso, podrian
considerarse impensables como seria el caso de permitirle elegir un nombre de usuario conformado por
caracteres no alfanuméricos como podrian ser comillas simples. Es por ello, que son considerados modelos

de seguridad «liberales» en los cuales la criptografia -tanto desde la codificaciéon hasta la encriptacion-
juegan un papel protagénico, puesto que son el pilar del modelo.

La criptografia y la codificacion son el pilar de los

modelos de seguridad permisivos

Es entonces, que como principales caracteristicas podemos listar las siguientes:
1. Dan amplia libertad de accién y movimiento al usuario;

2. Emplean sistemas criptograficos con mucha frecuencia;
3. Utilizan la (re)codificacién como base del modelo liberal.

VENTAJAS Y DESVENTAJAS DE LOS MODELOS DE SEGURIDAD PERMISOS

Los modelos de seguridad permisivos (o liberales)
suelen traer aparejadas muchisimas mas ventajas y
por consiguiente beneficios, que desventajas.

Las desventajas suelen ser mas bien de indole
social ya que las aplicaciones que implementan
modelos de seguridad permisivos, suelen ser blanco
facil de los «aprendices de crackers» o de conductas
delictivas semejantes ya que inicialmente, los
futuros delincuentes suelen dejarse llevar por el
entusiasmo de creer que «el exceso de libertades»
se debe a una conducta negligente de los

programadores.

Sin embargo, el cese de los intentos de ataque
suele producirse mucho mas rapido que en las
implementan
seguridad restrictivos (o prohibitivos) ya que en su

aplicaciones que modelos de
mayoria, este tipo de delincuentes buscan
satisfacer sus fantasias de forma inmediata y
al no conseguirlo, abandonan para buscar una
victima mas vulnerable que les facilite el
placer inmediato.

No obstante es valido recordar que si bien todo perfil
criminal busca la satisfaccion inmediata de sus
fantasias, existe porcibn mas reducida de
delincuentes con una psiquis mucho mas compleja
que podrian permanecer afios tratando de violar la
seguridad de un sistema por el mero hecho de sentir
el placer que no logran alcanzar en otros aspectos
de sus vidas. Por consiguiente, seria un error
modelos de seguridad
permisivos evitan por completo los intentos de

ataques a corto plazo.

asumir que los

Si bien hasta aqui toda desventaja parece estar
compensada por una ventaja o beneficio, existe un
factor que convierte a los modelos de seguridad
permisivos en algo dificil de ser implementados pues
solo seran realmente seguros si la politica de
permisos es delineada por profesionales que poseen
un conocimiento profundo del funcionamiento
interno de un sistema informatico completo y de la
teoria de ordenadores, pues una politica
permisiva mal pensada podria generar una
aplicacion mucho mas vulnerable que aquella

que implemente un modelo restrictivo.
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EJEMPLOS PRACTICOS DE POLITICAS DE SEGURIDAD BASADAS EN
MODELOS PERMISIVOS

Aunque todo parezca -en principio- demasiado novedoso, algunas politicas resultaran familiares ya que en
algin momento se habran puesto en practica y seguramente, en mas de una oportunidad. Sin embargo,
implementar politicas permisivas de forma aislada en un modelo restrictivo, puede ser tan
riesgoso como no implementar ninguna. Por lo tanto, los siguientes ejemplos solo se exponen a fin de
alcanzar una mejor comprension sobre los modelos de seguridad permisivos y no deben ser interpretados
como una guia de seguridad Unica.

Sin duda, la politica permisiva mas implementada en aplicaciones es el paso de nombres de archivo por la
URI, frecuentemente utilizado para la muestra o descarga de contenido estatico. Sin embargo, la misma
politica podria estar planteada tanto en un marco permisivo como en uno restrictivo,
dependiendo de la dptica desde la cual se lo haya elaborado.

$solicitud = isset($ GET['page']l) : strtolower($ GET['page']) : 'default’';
$archivo = SOME_PATH . "/html/{$solicitud}.html";

$contenido_interno = file get contents($archivo);

print str replace('{contenido}', $contenido interno, SOME_ TEMPLATE);

Hasta aqui, vemos el concepto sin ninguna medida de seguridad definida. Suponiendo que en la carpeta
SOME_PATH . "/html/" todos los archivos con extension html que se almacenan puedan ser accesibles
por el usuario, a lo sumo se podria incluir una validaciéon de existencia del archivo para evitar un fallo en el
cédigo que revelase informacién del sistema:

$solicitud = isset($ GET['page']) : strtolower($ GET['page']) : 'default’;
$archivo = SOME_PATH . "/html/{$solicitud}.html";
if (file_exists($archivo)) {
$contenido_interno = file get contents($archivo);
} else {
$contenido interno = '';
}

print str_replace('{contenido}', $contenido_interno, SOME_TEMPLATE);

E incluso, el algoritmo anterior podria optimizarse aln mas definiendo un contenido interno por defecto y
haciendo el algoritmo mucho mas seguro y legible:

$solicitud = isset($ GET['page']) : strtolower($ GET['page']) : 'default’;
$archivo = SOME_PATH . "/html/{$solicitud}.html";

$contenido_interno = '';

if(file_exists($archivo)) $contenido_interno = file_get_contents($archivo);

print str_replace('{contenido}', $contenido _interno, SOME_TEMPLATE);

Conceptualmente, a pesar de estar «permitiendo» al usuario pasar el nombre de un archivo por la URI, le
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estariamos dando un enfoque «prohibitivo» ya que si la carpeta SOME_PATH . "/html/" almacenara un
archivo que no se quisiese poder tratar como «contenido interno» habria que «prohibir su acceso»:

$solicitud = isset($ GET['page']l) : strtolower($ GET['page']) : 'default’';

$archivo = SOME_PATH . "/html/{$solicitud}.html";

$contenido_interno = '';

$es_template = ($solicitud == 'template');

$es_menu_admin = ($solicitud == 'menu_admin');

if(file exists($archivo) && !$es_template && !$es_menu_admin) {
$contenido_interno = file get contents($archivo);

}

print str_replace('{contenido}', $contenido _interno, SOME_TEMPLATE);

Y en el mejor de los casos, el almacenamiento de archivos que no se quisiesen tratar como contenido interno,
dentro de esa carpeta se estarian restringiendo «solo por politicas de seguridad y no por cuestiones
arquitectdnicas». Esto es una clara consecuencia de las politicas restrictivas.

Sin embargo, no debe confundirse «permisivo» con «descuidado». Una politica permisiva, es aquella que
«define lo que se puede hacer en vez de definir aquello que esta prohibido». Entonces, definir cudles
archivos estan permitidos, serd mucho mas «limpio» y seguro que crear algoritmos para custodiar «las
prohibiciones»:

$archivos_permitidos = array('default', 'contacto', 'newsletter', 'noticias', 'login');
$solicitud = isset($ GET['page']) : strtolower($ GET['page']) : 'default’;
if(!in_array($solicitud, $archivos permitidos)) $solicitud = 'default’;

$archivo = SOME_PATH . "/html/{$solicitud}.html";

$contenido_interno = file get contents($archivo);

print str_replace('{contenido}', $contenido_interno, SOME_TEMPLATE);

Como se puede ver en el Ultimo ejemplo, estableciendo una politica permisiva obtenemos:

« un codigo que no requiere de mantenimientos futuros ya que el algoritmo se mantiene intacto
incluso aunque se modifique el contenido de la carpeta en cuestién. De hecho, el array de «archivos
permitidos» deberia ser configurable desde un settings;

« algoritmos con menos instrucciones ya que no sera necesario verificar la existencia del archivo en
nombre de la seguridad. Si se decidiese efectuar dicha validacién, seria por cuestiones de usabilidad
pero no de seguridad.
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Anteriormente, también habia comentado que se podia llegar a extremos impensables como permitir todo tipo
de caracteres en el nombre de usuario de un sistema de registro y autenticaciéon. Ese es otro ejemplo de
politica permisiva. En este caso, no solo nos ahorramos largas validaciones en el cédigo sino que ademas,
evitamos tener que «limpiar» la entrada del usuario. Con solo encriptar (hashear) el nombre del usuario,
guardarlo encriptado y luego, al momento de autenticar, compararlo mediante su hash al igual que se hace
con las contrasefas, seria suficiente:

$username = md5($ POST['username']);

Aqui lo permisivo, a pesar de lo que se podria creer en un principio, no es el ingreso de caracteres «extrafios».
En realidad, de forma indirecta, estamos definiendo que solo se permiten caracteres alfanuméricos, puesto
que un hash MD5 cifrara la cadena resultando en otra que solo es alfanumérica.

UN BUEN PROGRAMADOR ES AQUEL QUE MEJOR ENGANA AL USUARIO

Convertirse en un timador suena trdgicamente espantoso. Sin embargo, como todo lo «virtual» en nuestros
queridos resultantes «ceros y unos», no necesariamente convertird un «timo» en algo malo, sino que sera
aquello que otorgue gran libertad de movimiento a los usuarios generando una significativa reduccién en la
curva de aprendizaje que un usuario transita hasta entender la aplicacién, que lo haga sentir cémodo pero que
al mismo tiempo, no ponga en riesgo la aplicacién. Se trata de «ofrecer espejos de colores» (pero sin el
cruel objetivo de la colonizacién).

Me sucede con frecuencia que al momento de analizar requerimientos con mis alumnos, al igual que los
usuarios se dejan llevar solo y Unicamente por aspectos visuales. Hace décadas atras, era practicamente
impensable que un programador analizase un requerimiento con «ojos de usuario». Sin embargo,
desde la llegada de «las ventanas» en modo grafico y dispositivos como el mouse, la informatica se hizo
accesible a todos nosotros mediante ordenadores personales y en definitiva, la «vision amigable e
intuitiva» que los graficos otorgan al comun de las personas, facilitaron el acceso a la
programacion, de gran parte de la poblacion.

Desde entonces, se ha convertido en «moneda corriente» observar a programadores confundir el problema a
resolver (requerimiento visual en el 99% de los casos) con la solucién del mismo. Y esto, es importante
entenderlo ya que justamente, los modelos de seguridad permisivos se basan en «mostrar al usuario
lo que desea ver» pero aquello que el usuario desea ver, debe ofrecérsele como una ilusién 6ptica, una
fantasia. Para nosotros, lo que el usuario vea, deberd ser el resultado de convertir «aquello que permitimos»
en lo que el usuario «crea estar viendo».
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Por ejemplo, le hago creer al usuario que esta viendo esto:

function add confirm() {
links = document.getElementsByTagName('a']);
for(i=0; i<links.length; i++) {
if(links[i].title.index0f('eliminar’) == 8) {
links[il.onclick = function() {
partes = this.href.split('/');
preg = "iConfirma gque desea eliminar este
if(confirm(preg))
location.href
} else {
return false;
by

+ partes[4] + "?";

I ==

this.href;

};

Pero en realidad, lo anterior, es una ilusién dptica, resultado de haber convertido esto otro:

functionECODG160ECODCaddECODGI5SECODCconfirmECODG40ECODCECODG41ECODCECODG160ECODCECODG123ECODCECODS
ECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCLinksECODG160ECODCECODG61ECODCECODG160ECODCdoc
umentECODG46ECODCgetElementsByTagNameECODG40ECODCECODG39ECODCaECODG39ECODCECODG41ECODCECODG59ECODC
ECODSECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCTorECODG40ECODCiECODG61ECODCOECODG59ECODC
ECODG160ECODCiECODG6OECODC1inksECODG46ECODClengthECODG59ECODCECODG160ECODCiECODG43ECODCECODGA3ECOD
CECODG41ECODCECODG160ECODCECODG123ECODCECODSECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCEC
ODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCifECODG4OECODCLinksECODG91ECODCiECODGI3ECODCECOD
G46ECODCtit1eECODG46ECODCindex0TECODG4OECODCECODG39ECODCeliminarECODG39ECODCECODG41ECODCECODG160EC
ODCECODG61ECODCECODG61ECODCECODG160ECODCOECODG41ECODCECODG160ECODCECODG123ECODCECODSECODG160ECODCE
CODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160
ECODCECODG160ECODCECODG160ECODCECODG160ECODC1inksECODGY1ECODCiECODGI3ECODCECODGA6ECODConclickECODG
160ECODCECODG61ECODCECODG160ECODCfunctionECODG4OECODCECODG41ECODCECODG160ECODCECODG123ECODCECODSEC
ODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160E
CODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECO
DG160ECODCpartesECODG160ECODCECODG61ECODCECODG160ECODCthisECODG46ECODChrefECODG46ECODCsplitECODG40
ECODCECODG39ECODCECODG47ECODCECODG39ECODCECODG41ECODCECODG59ECODCECODSECODG160ECODCECODG160ECODCEC
ODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160E
CODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCPregECODG160ECOD
CECODG61ECODCECODG160ECODCECODG34ECODCECODG191ECODCConfirmaECODG160ECODCqueECODG160ECODCdeseaECODG
160ECODCeliminarECODG160ECODCesteECODG160ECODCECODG34ECODCECODG160ECODCECODG43ECODCECODG160ECODCpa
rteseCODG91ECODC4ECODG93ECODCECODG160ECODCECODG43ECODCECODG160ECODCECODG34ECODCECODG63ECODCECODG34
ECODCECODG59ECODCECODSECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECO
DCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG
160ECODCECODG160ECODCECODG160ECODCiTfECODG4OECODCconTirmECODG40ECODCpregECODG41ECODCECODG41ECODCECO
DG160ECODCECODG123ECODCECODG160ECODCECODSECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG
160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECOD
CECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODGL
60ECODClocationECODG46ECODChrefECODG160ECODCECODG61ECODCECODG160ECODCthisECODG46ECODChrefECODG59EC
ODCECODG160ECODCECODSECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECOD
CECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODGL
60ECODCECODG160ECODCECODG160ECODCECODG125ECODCECODG160ECODCelseECODG160ECODCECODG123ECODCECODSECOD
G160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG16O0ECO
DCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG
160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCreturnECODG160ECODCTalseECODG59ECODCEC
ODSECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECOD
G160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECO
DCECODG160ECODCECODG125ECODCECODSECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODC
ECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG12
5ECODCECODG59ECODCECODSECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECODCECODG16OEC
ODCECODG160ECODCECODG160ECODCECODG125ECODCECODSECODG160ECODCECODG160ECODCECODG160ECODCECODG160ECOD
CECODG125ECODCECODSECODG125ECODC
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Como puede verse en el ejemplo anterior, es un simple e inocuo conjunto de caracteres alfanuméricos, que
solo y Unicamente del lado del cliente «adoptan forma», la forma que nosotros como programadores, le
hacemos ver al usuario.

CONCLUSION

Implementar modelos de seguridad permisivos no es algo sencillo. Por el contrario, su estrategia
requiere de cierta complejidad de analisis a la que tal vez, la mayoria de los programadores no esta
acostumbrado. Sin embargo, no es imposible. Las grandes ventajas y sobre todo, la innumerable cantidad de
beneficios que los modelos de seguridad permisivos aportan a los sistemas informaticos, justifican la inversion
de tiempo y esfuerzo que la definicién, desarrollo e implementacién de estos modelos, demandan al
programador.

No existen férmulas Unicas y por consiguiente, mucho menos las hay magicas, para definir estos modelos.
Toda politica de seguridad, toda medida a implementar, deberan ser el producto de un andlisis objetivo,
abstracto y cuidado de lo que realmente se necesita.

Es imposible implementar verdaderos modelos de seguridad permisivos si se analizan las
aplicaciones con la misma dptica del usuario. Es importante entender que aquello que el usuario ve, no
necesariamente serd real. De la misma forma en la que nosotros hallamos 20 objetos complejos en lo que el
usuario solo ve como un sencillo formulario con 10 campos en los cuales escribir (o elegir) datos, debemos ver
toda la aplicacién. Basarnos en la premisa de que todo, absolutamente todo lo que el usuario vea, sera una
gran fantasia.

Insisto a mis alumnos de forma constante en que desarrollen sobre la misma plataforma en la que
finalmente se ejecutard la aplicaciéon y en que eviten tanto como les sea posible, el uso de herramientas
graficas para trabajar. Y no lo hago por «capricho», sino por el contrario, lo hago para ir acostumbrando al
cerebro a razonar cada vez de forma lo mds abstracta, independiente y aislada de «fantasias
Opticas» posible. Porque cuanto mas «amigable» sea el entorno de trabajo, menos esfuerzo mental
requerira por parte del programador, pues cuanto menos esfuerzo mental esté haciendo el programador en su
trabajo, mas estard siendo victima él mismo, de las «ilusiones Opticas» producidas por un programador mas
astuto y entonces, la pregunta es:

ccomo logrard un programador, hacer aplicaciones
seguras si él mismo es «victima» de «ilusiones
opticas» que no es capaz de entender ni descifrar?

Un usuario que programa, no es lo mismo que un programador. Si te animas a ser programador, lograras darte
cuenta de que en realidad, las aplicaciones invulnerables existen y son posibles.
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BASH SCRIPTINGS DIVERSAS
FORMAS DE IMPLEMENTACION
DE MENUS DINAMICOS

DESDE SIMPLES LECTURAS uando el scripting en GNU/Bash no es nuestra actividad
DE LA ENTRADA ESTANDAR principal y solo lo utilizamos como herramienta
HASTA COMPLEJOS complementaria para nuestros programas, es de lo mas
ALGORITMOS CON frecuente que le demos poca importancia al menU de nuestro
GNU/BASH, CREAR MENUS script. Pero tarde o temprano nos encontraremos con la necesidad
DINAMICOS PUEDE de mejorarlo y emplear un menu que realmente cumpla una funcién
CONVERTIRSE EN UN protagdnica para el script.

ENTRETENIDO ARTE.
Por suerte, GNU/Bash es un lenguaje muy completo que nos brinda

un amplio abanico de opciones para crear menus que puedan
satisfacer cada una de nuestras necesidades, cubriendo asi una
gran cantidad de alternativas posibles.

En este articulo veremos la forma de implementar desde sencillos
menus que tan solo actlen leyendo la informacién de entrada
estdndar hasta hacks que mediante el empleo de multiples
constructores del lenguaje, generen menus con una
complejidad algoritmica que pueda contemplar hasta el mas
minimo detalle.

La forma mdas comun y tradicional con la que la mayoria de los programadores suele trabajar en un script, es
con la lectura de una entrada estandar:

#!/bin/bash

OPCIONES="Abrir Cerrar Editar Borrar Guardar Salir"
echo $0PCIONES

echo

echo -n 'Elija una opcidn: '; read opcion

echo "Usted eligié $opcion."

Basicamente, todo consiste en imprimir en pantalla una cadena de texto de la cual el usuario «copiard» una
palabra (qué hace las veces de «opcién»), la ingresard, nuestro script la leerd y en base a ella, hard
determinada accion. Simple, sencillo y resuelve de forma rapida los requerimientos mas primitivos de la
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interaccién con un usuario. A lo sumo, como gran complejidad, se le suele agregar una estructura de control
condicional:

#!/bin/bash

OPCIONES="Abrir Cerrar Editar Borrar Guardar Salir"
echo $0PCIONES

echo

echo -n 'Elija una opcién: '; read opcion

if [ "$opcion" = "Abrir" ]; then

echo "Esto abre un archivo"
else

echo "Usted eligié la opcién $opcion™
fi

Sin embargo, cuando la cantidad de opciones a considerar en las estructuras de control condicionales se

van incrementando, se comienza a optar por constructores de seleccion mas precisos, como es el
caso del constructor case:

#!/bin/bash

OPCIONES="Abrir Cerrar Editar Borrar Guardar Salir"
echo $0PCIONES

echo

echo -n 'Elija una opcién: '; read opcion

case $opcion in
Abrir)
echo "Esto abre un archivo"

Cerrar)
echo "Eso cierra un archivo"
Salir)
echo "Esto sale del programa"
exit

B

*) # Cualquier opcidén no contemplada
echo "No eligié ninguna opcidén correcta"
HH

esac

Pero en GNU/Bash, el constructor case es tan solo uno de los tantos constructores provistos por el lenguaje.
También podemos encontrarnos con el constructor select.

EL CONSTRUCTOR SELECT

El constructor select, adoptado por primera vez por Korn Shell, nos da resuelto en un solo paso:
e La enumeracion de opciones posibles;
« Laimpresion ordenada de opciones en pantalla;
« La lectura estandar de la opcidn elegida por el usuario;
« La repeticidon constante del mend, en pantalla.
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La sintaxis de este constructor es la siguiente:

select VARIABLE NAME [in lista de opciones]; do
# instrucciones
[break]

done

Los corchetes [] indican «sintaxis opcional»

El constructor select reproduce el menlu de forma permanente incluso después de haber finalizado con las
instrucciones internas. La instruccidon break rompera ese bucle.

#!/bin/bash
OPCIONES="Abrir Cerrar Editar Borrar Guardar Salir"
PS3="Elija una opcién: " # Si no se indica mostrara '#7' por defecto

select opcion in $0PCIONES; do
echo "Usted Eligié la opcién $opcion”
break # Rompe el bucle

done

# Ejecucién en bucle (continuada) — no se indica el break
select opcion in $0PCIONES; do

echo "Usted Eligié la opcién $opcion™
done

E

algoritmo anterior producira una salida similar a la siguiente:

user@host:~$ ./menus-dnamicos.sh
1) Abrir

2) Cerrar

3) Editar

4) Borrar

5) Guardar

6) Salir

Elija una opcién:

Como puede verse, nos ahorra muchisimo esfuerzo al momento de presentar las opciones en pantallas.

El constructor select es el generador de meniis de
opciones por excelencia de GNU/Bash

Combinando el constructor con una estructura de control condicional simple, es posible determinar si el
usuario ha ingresado -0 no- una opcion valida:
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#!/bin/bash
OPCIONES="Abrir Cerrar Editar Borrar Guardar Salir"
PS3="Elija una opciédn: "

select opcion in $OPCIONES; do
if [ $opcion ]; then
echo "Usted Eligié la opcién $opcion”
break
fi
done

Esto nos da una gran ventaja ya que de tratarse de una opcidn valida «switchear» la eleccién del usuario no
requeriria de validaciones adicionales:

#!/bin/bash
OPCIONES="Abrir Cerrar Editar Borrar Guardar Salir"
PS3="Elija una opciédn: "

select opcion in $OPCIONES; do
if [ $opcion ]; then
case $opcion in
Abrir)
echo "Esto abre un archivo"
Cerrar)
echo "Eso cierra un archivo"

Salir)
echo "Esto sale del programa"
exit
esac
break
fi
done

SELECT HACKS® CAPTURAR LA OPCION INVALIDA

Frecuentemente, cuando en la bibliografia se habla del constructor select -o del tan conocido case-, solo se
hace referencia a un conjunto de opciones posibles. Sin embargo, muchisimas veces una opciéon select
invalida podria requerir un tratamiento distinto al de otra opcién select invalida.

Imaginemos este escenario: el usuario se encuentra con un menu de opciones delante y la imposibilidad
de elegir la indicada, puesto desconoce la utilidad de cada una. El script espera una entrada del usuario pero
el usuario necesita conocer el nimero de version del script antes de decidir qué opcion elegir. ¢{Cémo se
entera del nimero de versién sin salir del script? Podria ofrecerse la misma como una opciéon mas del menu
pero sin embargo, se estaria desvirtuando la finalidad del programa. En cambio, un argumento ingresado en la
entrada estandar, podria solucionar el problema.
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Se puede capturar la respuesta del usuario accediendo
a la variable de contexto SREPLY

#!/bin/bash
OPCIONES="Abrir Cerrar Editar Borrar Guardar Salir"
PS3="Elija una opcidn: "

select opcion in $OPCIONES; do
if [ $opcion ]; then
case $opcion in
Abrir)
echo "Esto abre un archivo"

rr
Cerrar)
echo "Eso cierra un archivo"

r

Salir)
echo "Esto sale del programa"
exit
esac
break
else

case $REPLY in
-h|--help)
echo "Ayuda sobre el programa"

r
-v|--version)
echo "mi-programa versién 1.0.1"

-al\a)
exit
*) rr
echo "Opcién invalida"
esac
fi
done

ACERTIJO

iPor qué un hombre nacido el 10 de agosto del arno 15 AC a
las 17:00 HS y fallecido el 10 de agosto del ano 15 DC a las
16:59 HS, no llegd a cumplir los 30 anos?

Ayuda: La respuesta no estd en la matematica. Debes razonar de forma lateral.

Responde ANTES del 25/05/2014
a través de Twitter utilizando el hashtag #AcertijoTOH5

El nombre de los ganadores sera publicado en la siguiente edicion
La respuesta correcta sera publicada en The Original Hacker N26 junto con los ganadores
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