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Editorial|

Editorial

Si adaptaramos la popular frase que jocosamente utilizaba una comediante en la
television cubana, podriamos decir que la informatica no tiene momento fijo, por
eso no existe mejor momento que las vacaciones para que llegue a ustedes el
numero 44 de la revista Tino.

Y fijense si las circunstancias no pueden ser mejores, que nuestro pais en los
ultimos meses ha dado importantes pasos para concretar de manera sélida el
proceso de informatizacion de nuestra sociedad, del cual se han desprendido
nuevas medidas que favorecen el acceso de la poblacién al inmenso mundo del
conocimiento y la comunicacion a través de la red de redes.

Por eso es que en la presente entrega, ademas de ofrecerles los articulos que
como de costumbre recogen el accionar de Joven Club como institucion con
mas larga experiencia en la capacitaciéon informatica en nuestro pais, también
hemos incluido algunos materiales que pudieran ayudar a entender y transitar el
novedoso camino digital que se nos interpone.

Hoy, por primera |
vez, no recomen- REVISTA MAYQ /JUNIO
daremos lo mejor 2015
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ciones. Creemos
mucho mas
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factible dejar los
materiales a su
propuesta, y que
como dice
Taladrid, “sean
ustedes los que
saquen sus
propias conclu-
siones’.

Carlos Alberto
Pérez

Director de la
Revista Tino
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Autor: Yumary Diaz Garcia/
yumary.diaz@mtz.jovenclub.cu

charla con personas que asisten diario a ese centro. Estuvo

dirigida por la instructora Yeneivys Herrera, donde traté el
tema de las Tecnologias de la Informacion y la Comunicacion
(TIC). Tuvieron un largo intercambio, quedaron muy sorprendidos
porque no conocian realmente la importancia ni el desarrollo que
tiene la informatica en la sociedad.

E n la casa de abuelos del poblado de Manguito se realizé una

La compafiera comenzo repasando de manera general como y
donde surgieron las TIC, donde traté temas como, el surgimiento
de la primera computadora, el primer sistema operativo y los difer-
entes programas que existen y su uso. Todos quedaron sorprendi-
dos en ver las ventajas de Internet, correo electrénico y el acceso
en linea a recursos de informacién que le permite al adulto mayor
estar informado, actualizado y formar parte de una sociedad en
constante evolucion sin sentirse marginado.

Aprendieron que el uso de estas tecnologias les ayuda a superar
el miedo a la soledad y al aislamiento de sus familiares, que las
redes sociales podrian evitar que las personas de esta edad
caigan en depresion si estan solas, pues el adulto mayor descubre
intereses comunes con sus familiares mas jovenes, permitiéndole
pasar con ellos muchos ratos agradables.

Esta experiencia es digna de sostenerse y replicarse, el nivel de
satisfaccion de la actividad asi como sus intereses y motivaciones,
percepcion de logros, y actitudes positivas hacia la computadora
fueron de gran impacto para esta generacion.



intereses vocacionales que los individuos necesitan y para

lograrla es necesario emplear todas las vias posibles para
potenciarla, donde deben incidir no solo la escuela, teniendo en
cuenta que esto constituye un momento determinante en la vida
de un estudiante y que de ello depende en gran medida su futuro
desempefio laboral. Es por eso que el Joven Club Cardenas VIl
se ha propuesto realizar un trabajo constante con los estudi-
antes de la Escuela Secundaria Basica «Juramento de
Baragua» del poblado Boca de Camarioca, para despertar el
interés de estos jovenes por las ciencias informaticas.

I a formacion vocacional es fundamental para despertar los

El pasado 4 de mayo instructores de esta instalacion realizaron

Cardenas VII en
la formacion

vocacional

Autor: Lorian Sixto Simpson/
lorian.sixto@mtz.jovenclub.cu

una Conferencia sobre Formacion Profesional en dicho centro
con el objetivo de darle a conocer a los estudiantes el objeto de
estudio de la carrera de Informatica asi como el perfil profesion-
al, las tareas o actividades especificas, el campo ocupacional,
entre otros temas de interés, incluido la aplicacién del software
libre.

Con la participacion de 25 estudiantes de 9no. grado se logré
incentivar el interés de los estudiantes por la informatica y quedé
demostrado una vez mas que Joven Club contintua siendo la

computadora de la familia.

Meritorio reconocimiento al discapacitado

sonas de la tercera edad es uno de los pilares de los Joven

Club de Computacién y Electrénica, por tal razén el Joven
Club Perico Il realiza todos los meses actividades encaminadas al
desarrollo mental y emocional de estas personas que conlleven a
mejorar su calidad de vida.

Realizar actividades con personas discapacitadas y per-

En el mes de mayo los trabajadores del centro y los integrantes del
Geroclub realizaron una actividad para reconocer la meritoria labor
del discapacitado Oniger Drake Vega, que participé en el
Campeonato de Levantamiento de Pesas Abierto de las Américas,
que se cumplio en la Ciudad de México, clasificatorio para poder
participar en juegos Paralimpicos de Toronto Canada.

Diploma a Oniger J Drake Vega

En la misma el compariero logré obtener la medalla de plata en
levantamiento de pesas, meritoria labor que pone bien en alto el
nombre de Cuba por el trabajo tan importante que se realiza con
las personas con discapacidad a lo largo y ancho del pais, ademas
de la entrega y el empefio con que las personas con limitaciones
fisicas y motoras se preparan para poder triunfar y demostrar asi
que no hay obstaculos para ellos.

Oniger Drake Vega

Autor: Maria de J. Machin Reyes/
maria.machin@mtz.jovenclub.cu

Coautora: Adalis Alvarado Hernandez
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Raul Ferrer, “Maestro
de generaciones” y
Joven Club

Autor: Ereisy Sotolongo Gago/
ereisy.sotolongo@ssp.jovenclub.cu

exhibe en el Joven Club de Yaguajay la multimedia «Maestro de

generaciones». Conocido como «el maestro de Yaguajay»; su
labor como poeta y educador de pueblo ha dejado una huella inolvidable,
donde aun vive su legado, su ejemplo de hombre de firmes convicciones,
apegadas a las mas progresistas ideas del socialismo.

En homenaje al centenario del natalicio de Raul Ferrer Pérez, se

La multimedia creada por los trabajadores del Joven Club del municipio

constituye una recopilacion de fotos, poemas, anécdotas, testimonios e
historias de Ferrer, principalmente en su etapa como educador en el cen-
tral Narcisa de esta localidad; siendo una importante fuente de consulta
para adentrase en las personalidades mas importantes de la historia local
de Yaguajay.

Durante la jornada participaron jévenes, estudiantes, adultos mayores,
trabajadores del centro y los realizadores de la multimedia, quienes una
vez mas contribuyen a divulgar la obra del maestro.



Joven Club de Calimete Il rinde
tributo a Marti

Autor: Adilenis Soca Mejias/
adilenis.soca@mtz.jovenclub.cu

CELEBRA SANCTI

SPIRITUS Il FORUM DE LA
INFORMATIZACION Y LAS
COMUNICACIONES

Comunicaciones en la Direccion Provincial de los Joven Club de

Computaciéon y Electrénica de Sancti Spiritus, con motivo de
dialogar lo que en materia de informatica realizan los trabajadores de la
institucion. Bajo el lema, «Profesionalidad y creatividad», durante la jor-
nada se desarrollé un programa cientifico a través de trabajos en comi-
siones; con los temas centrales Software Libre, Programas Informaticos
y Videojuegos.

Se efectia el Segundo Forum de la Informatizacion y las

Con la presencia de la Vicepresidenta de la ANIR Municipal, Anaisa
Gonzalez, quien formé parte del jurado, se expusieron trabajos rela-
cionados a las Tecnologias de la Informacién y la Comunicacién y su
contribucion en los diferentes sectores de la provincia.

En esta oportunidad Anyeli Rodriguez Pefia, del Joven Club Cabaiguan
Il obtuvo el Premio Relevante con la multimedia para nifios de tercer
grado con discapacidad mental «Piensa y Juega». Seguidamente Juan

Amarillas, municipio de Calimete, donde radica el Joven
Club Calimete I, el dia 19 de mayo se rindié tributo a
José Marti en el 120 aniversario de su caida en combate.

En el Memorial José Marti ubicado en el poblado de

En esta actividad participaron los alumnos de la escuela pri-
maria Primo Sanchez, instructores del Joven Club de
Computacion, trabajadores del Memorial, representantes del
gobierno y el Partido asi como el pueblo en general.

En este emotivo tributo a quien fuera el mas universal de todos
los cubanos, los alumnos colocaron una ofrenda floral ante el
monumento de nuestro apostol José Marti. El acto concluyé
con una representacion de sus obras martianas por parte de los

nifos

Carlos Jiménez y Maria Natacha Rodriguez, de la instalacién antes
mencionada, alcanzaron la categoria de Destacado con la multimedia
«Almeida» relacionada a la vida de este héroe de la Revolucién cubana;
y Dioslan Zerquera Bravo y Yamilet Benitez, del Joven Club Trinidad II,
obtuvieron Mencion con la «Multimedia interactiva para fortalecer el
aprendizaje de las labores de manejo y conservacion de los suelos».

Otros trabajos presentados de gran calidad lo conformaron las multime-
dias «Vilma por siempre» sobre la vida y trayectoria revolucionaria de
Vilma Espin de Ada Iris Alamino; «Sancti Spiritus 500 Aniversario», que
recoge la historia de la villa, de Jesus Alioska Denis; y «Fayad Jamis, su

obra pictérica» de Lourdes Barrera Chavez.
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Introduccion:

ctualmente son diferentes las alternativas que el hom-

bre crea para el aprovechamiento de los recursos con

que cuenta, una de ellas es la virtualizacion, la cual no
es mas que la creacion -a través de un software- de una ver-
sion virtual de algun recurso tecnolégico, como puede ser
una plataforma de hardware, un sistema operativo, un dis-
positivo de almacenamiento u otros recursos de red.

La virtualizaciéon se encarga de crear una interfaz externa
que encapsula una implementaciéon subyacente mediante la
combinaciéon de recursos en localizaciones fisicas difer-
entes, o por medio de la simplificacion del sistema de con-
trol. La maquina virtual en general simula una plataforma de
hardware auténoma incluyendo un sistema operativo com-
pleto que se ejecuta como si estuviera instalado.
Tipicamente varias maquinas virtuales operan en un com-
putador central. Para que el sistema operativo huésped fun-
cione, la simulaciéon debe ser lo suficientemente grande
(siempre dependiendo del tipo de virtualizacién).

Desarrollo:

Existen diferentes formas de virtualizacion: es posible virtu-
alizar el hardware de servidor, el software de servidor,
sesiones de usuario, aplicaciones y también se pueden
crear maquinas virtuales en una computadora de escritorio.
La virtualizacion de plataforma se lleva a cabo en una
plataforma de hardware mediante un software anfitrién
“host”, que es un programa de control que simula un entorno
computacional (maquina virtual) para su software huésped
"guest". Este software, que generalmente es un sistema
operativo completo, se ejecuta como si estuviera instalado
en una plataforma de hardware auténoma. Tipicamente
muchas maquinas virtuales son simuladas en una maquina
fisica dada. Para que el sistema operativo huésped fun-
cione, la simulaciéon debe ser lo suficientemente grande
como para soportar todas las interfaces externas de los sis-
temas huéspedes, las cuales pueden incluir (dependiendo

del tipo de virtualizacion) los drivers de hardware.

Tipos

« Virtualizacion de plataforma: se trata de simular una maquina real
(servidor o PC) con todos sus componentes (los cuales no necesaria-
mente son todos los de la maquina fisica) y prestarle todos los recur-
sos necesarios para su funcionamiento. En general, hay un software
anfitrién que es el que controla que las diferentes maquinas virtuales
sean atendidas correctamente y que esta ubicado entre el hardware y
las maquinas virtuales.

* Virtualizacion de recursos: esta permite agrupar varios dispositivos
para que sean vistos como uno solo o dividir un recurso en multiples
recursos independientes. Generalmente esta se aplica a medios de
almacenamiento.

Ventajas

Los usuarios seran provistos con dos o mas ambientes de trabajo
completamente independientes entre si segun se requiera. Esto per-
mite habilitar un ambiente de trabajo abierto para que los usuarios
hagan efectivamente en él lo que quieran, agregando dispositivos e
instalando cualquier software que elijan.

En caso de que la organizacion constantemente deba estar cambian-
do de aplicaciones por cuestiones de su negocio, la virtualizacion per-
mite conservar los mismos equipos terminales o de trabajo, y realizar
todos los cambios de versiones y plataformas en un entorno virtual-
izado en la red y teniendo como fuente al servidor.

Virtualizar el sistema operativo es una opcion interesante si no se
quiere instalar dos sistemas operativos en el mismo ordenador, pero si
por el contrario lo que se hace es instalarlo, todos los sistemas oper-
ativos que estén instalados funcionaran de la misma manera que si

estuvieran instalados en distintos ordenadores.

Conclusiones:

La virtualizacién es parte de una tendencia generalizada en las tec-
nologias de la informatica (Tl) dedicadas a la empresa en la que se
incluye la computacion autonémica, un escenario en el que el
entorno Tl podra autogestionarse en funcién de la percepcion de
actividad, y la computacion como servicio basico, en la que la
energia de procesamiento requerida por las computadoras se con-
sidera un bien basico por el que se paga en funcién sélo de su uso.

Aunque no siempre todo es tan perfecto como se ve, también el soft-
ware de virtualizacién representa un desafio para los tipos de licen-
cia por usuario existentes actualmente, por lo cual es probable que
cambien las reglas respecto al licenciamiento de software. Claro esta
que su instalacion y administracion requiere de personal calificado.
Realmente es una alternativa para un uso adecuado y 6ptimo de los
recursos, para un ahorro de hasta un 50% cémo se ha demostrado
en diferentes estudios.

Referencias Bibliograficas:

Rouse, M. (s.f.). Virtualizacion, camino para optimizar recursos.
Recuperado el 9 de mayo de 2015. Disponible en http://searchdata-
center.techtarget.com/es/definicion/Virtualizacion

Velazquez, E. (2009). ;Qué es la virtualizacion? Recuperado el 12
de mayo de 2015. Disponible en
http://www.pymesyautonomos.com/tecnologia/que-es-la-virtualizacion
Virtualizacién. Disponible en

https://es.wikipedia.org/wiki/Virtualizaci%C3%B3n.



Uso de las TIC en las Instituciones Educacionales
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Resumen:

tecnologias de la informacién y la comunicacion (TIC), hemos

querido recoger de forma general algunos aspectos relaciona-
dos con el empleo de las mismas en las instituciones educacionales
de nuestro pais. Para lo cual se realizard un recorrido desde la
ensefianza primaria hasta la universitaria exponiendo una serie de
criterios tanto sobre el aprendizaje de las TIC, como de su empleo en
el aprendizaje de diferentes materias y tipos de cursos.

Q | tener en cuenta el avance que tienen en nuestra sociedad las

Introduccion:

Los profundos cambios que en todos los ambitos de la sociedad se
vienen produciendo en los ultimos afios exigen una formacién contin-
ua a lo largo de la vida para los estudiantes y para todos los ciu-
dadanos en el uso de las Tecnologias de la Informacion y la
Comunicacion (TIC). Como en los demas ambitos de la actividad
humana, las TIC se convierten en un instrumento cada vez mas indis-
pensable en las instituciones educativas, donde pueden realizar
multiples funciones. Se ha incorporado en los planes de estudio la lla-
mada alfabetizacion digital basica y su profundizacion en los curricu-
los escolares desde edades tempranas hasta el nivel superior.

La utilizacién de algunas de las herramientas de uso general, como
son los procesadores de textos, los navegadores de Internet o el

correo electrénico, poco a poco se va generalizando; en definitiva son
instrumentos que por circunstancias diversas (estudios que se estan
realizando ¢ entretenimiento) van haciéndose indispensables en el
cursar de la vida diaria.

Progresivamente se van integrando las nuevas tecnologias en los
programas de los cursos a todos los niveles: ensefianza obligatoria,
ensefianza profesional y universitaria. Esta integracion de las TIC,
que obedece a los requerimientos de la actual "sociedad de la infor-
macion" y pretende capacitar a los nifios para desenvolverse en el
mundo digital, se realiza a dos niveles:

*Aprendizaje en TIC: conocimientos tedricos y practicos relacionados
con la alfabetizacion digital. Comprenden aspectos como:

*El aprendizaje del uso de las computadoras y sus multiples periféri-
Cos.

*El aprendizaje de programas de uso general.

La adquisicion de habitos de trabajo con estos medios.

*Aplicacion especifica de las TIC a cada materia: las aplicaciones de
las TIC como contenido transversal e instrumento profesional a cada
una de las materias o asignaturas, considerando aspectos como:
*Fuentes de documentacioén de la asignatura.

*Programas informaticos especificos del campo profesional que se
trate.



Desarrollo

Aprovechamiento didactico de los recursos educativos que pro-
porcionan las TIC

Situados en el marco de cada asignatura, la integracion de las
TIC en el curriculum se puede realizar de tres formas:

» De manera puntual, en algunos temas en los que la incidencia
de las TIC resulta especialmente notable o para los que se
dispone de materiales didacticos relevantes.

» De manera sistematica, considerando las aportaciones de las
TIC para cada tema: sus aplicaciones en este campo de
conocimiento, los recursos didacticos disponibles...

» De manera sistematica e instrumental para el estudio de cada
tema, En este caso las actividades didacticas principales que se
realicen al estudiar cada tema se efectuaran mediante el uso de
las TIC. Este enfoque supone la revision del curriculum de la
asignatura a la luz de las TIC, la busqueda de fuentes de infor-
macion y materiales interactivos TIC y la articulacion del curricu-
lum a partir de actividades (y proyectos) que consideren el uso
de estos recursos y el aprovechamiento de las demas funcional-
idades que aportan las nuevas tecnologias (instrumento para la
busqueda y proceso de la informacion, canal de comunicacion y
entorno social de relacion). Los alumnos aprenderan simultanea-
mente los contenidos de la asignatura y la alfabetizacion en TIC.

Otro aspecto de suma importancia es la integracion de las TIC de
manera conjunta con los aprendizajes informales (cada vez may-
ores en numero e importancia) que los estudiantes realizan a
través de la television, videojuegos, Internet. Y es que las TIC
van estando presentes en muchas practicas sociales, incluso
antes de que se traten en las aulas escolares, de manera que
son muchos (y cada vez mas) los estudiantes que adquieren por
su cuenta conocimientos significativos sobre estos temas. Ante
esta situacion, y con la finalidad de ajustar adecuadamente el
curriculo, cada profesor debe indagar sobre los conocimientos
previos y las posibilidades de acceso a las TIC de sus alumnos.

La utilizacion de las tecnologias dentro del proceso de apren-
dizaje ha dado lugar a lo que hoy dia se conoce como cursos on-
line. Este tipo de cursos se auxilia de la computadora y de las
redes de comunicacion, dando resultados muy favorables, lo que
se recoge en las investigaciones realizadas por Andries Van
Danm. Este estudio revela como mejora el aprendizaje de los
estudiantes que utilizan las TIC como medio para propiciar su
aprendizaje. El autor esta de acuerdo con este planteamiento ya
que el alumno ademas de leer como en un texto convencional
tiene la posibilidad de interactuar con el software que utiliza para
aprender.

La educacion a distancia como modalidad caracterizada por el
predominio de la separacion fisica entre el profesor y los estudi-
antes, el redimensionamiento de los medios, en particular los tec-
nologicos y el aprendizaje colaborativo caracterizado por su
flexibilidad, autorregulacion del estudiante y comunicacion medi-
ada, en muchos casos se ofrecen en modalidad de ensefianza
no presencial (on-line), aprovechando los nuevos entornos vir-
tuales de aprendizaje que posibilitan las nuevas tecnologias,
estos ofrecen nuevos espacios para la ensefianza y el apren-
dizaje libre de las tradicionales restricciones que imponian el

tiempo y el espacio en la ensefianza presencial, manteniendo
una continua comunicacion (virtual) entre estudiantes y profe-
sores... (Ferrer, C. M., 1996).

La efectividad de estos métodos de aprendizaje ha sido compro-
bada desde los afios 60 por el Nacional Training Laboratorios de
Bethel, Maine, USA. Estos trabajos muestran el aumento de la
retencion en lo aprendido a partir de la utilizacion de elementos
audiovisuales interactivos. “En el plano escolar es fundamental
que el alumno encuentre el valor de lo que estudia y aprecie la
utilidad en si y el valor social que puede tener, lo que facilitara la
comprension de la importancia del conocimiento que se pre-
supone adquirir, propiciando que este adquiera un sentido para
él”; pues “mientras mayor sea la relaciéon que el alumno vea entre
aquello que estudia y su vida (presente, pasada y/o futura),
mayor sera su empefo y dedicacion al estudio y los aprendizajes
seran mas duraderos”. (Lima, S., s.f).

“...El enfoque de la ensefianza online debe ser fundamental-
mente pedagogico y aprovechar las oportunidades de interactivi-
dad que aportan las nuevas tecnologias de la informacion y la
comunicacién que permiten una presencia y tutela del profesor y
una interaccién del grupo. Implica el desarrollo de una
metodologia propia, con nuevos procedimientos pedagdgicos y
un uso inteligente de las nuevas posibilidades tecnoldgicas...
(Silvestre, M., 2001).

En este mismo trabajo se plantea que la soledad es el principal
problema del alumno en la ensefianza a distancia, a esto se le
unen la falta de estimulo, la poca interaccion con la institucion, y
las pocas posibilidades de intercambio y trabajo en grupo, lo que
provoca elevados indices de desercion.

Como plantea Rosa M. Gonzalez Valdés “...el éxito de cualquier
programa de formacién que decida ponerse en marcha a través
del sistema online, no depende solo de la tecnologia que se vaya
a utilizar. Lo que verdaderamente definira su nivel de calidad sera
la capacidad de presentar una adecuada metodologia, un cor-
recto seguimiento del proceso formativo, un aprovechamiento
optimo de las oportunidades que ofrece la tecnologia de person-
alizacion y adaptacion a las necesidades particulares de los par-
ticipantes en un curso y, en definitiva, una total integracion de
multiples recursos orientados hacia el cumplimiento de los obje-
tivos...” (2003).



El uso de las TIC en funcién de la superacion del personal docente
requiere de un analisis detallado del papel que juega la informacion
cientifico-técnica, y de otros usos especificos como son la organi-
zacion y la direccién del proceso de superacion con vista a imprimir
a dicho proceso una mayor calidad y viabilizar el desarrollo de la
competencia comunicativa a partir de una apropiacion 6ptima de la
gestién de informacion.

El Dr. C. Miguel Angel Ferrer Lopez refiere que “... El valor mayor
que aporta el aprendizaje de la gestion de informacion, radica en la
orientacion a las formas en que utilizamos los procedimientos que
convierten los datos y la propia informacién en conocimiento aplica-
ble; en todo caso es el ser humano quien de una forma u otra man-
era modifica la calidad de la informacion recibida y la prospeccion
que podra hacer con la misma...” (1996).

Es meritorio resaltar que la informacion se puede presentar en difer-
entes formatos, en primer lugar los propios conocimientos que
poseen los seres humanos; y posteriormente se agrupan los difer-
entes recursos como los videos, los libros, tanto impresos como dig-
itales; y su efectividad depende del individuo y de las condiciones de
su utilizacion.

Al final lo mas importante es que cada persona pueda cultivarse y
sacar provecho de una u otra forma de presentacion de la informa-
cion, en el concepto mas integrador, donde se pueda validar la infor-
macion recibida por varias vias.

En la utilizacién integrada de fuentes de informacion, el software
educativo desempefia un importante papel en la etapa actual pues
constituye la esencia de las TIC en el MINED, pero su principal valor
en términos de utilizacién de la informacion radica en saber que lo
tradicional viaja en los libros.

Segun Dra.C. Sylvia Lima Montenegro “...La mediacién pedagdgica
es el proceso mediante el cual el profesor dirige la actividad-comu-
nicacion, es decir la participacion de los estudiantes, hacia el logro
de objetivos previamente establecidos que haran posible que
muestren determinadas competencias necesarias para la vida
social...(s.f).

La mediacion pedagdgica establece un tipo de direccion del apren-
dizaje que no es ni directa, ni frontal. Todo lo contrario, indirecta y
con la participacion activa de los implicados en el proceso. Es decir,
propiciando la interaccion y la interactividad de los estudiantes en
clase, presencial o a distancia.

Mientras que en la educacion presencial-tradicional, el profesor
acude fundamentalmente a las preguntas al grupo como la Unica
manera de hacerlos participar, y se esfuerza en que entiendan lo que
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él expone, en los nuevos ambientes de aprendizaje, la mediacion
pedagogica permite un rango mas amplio de formas de participacion
de los estudiantes en clase.

El concepto de mediacion aplicado al proceso de superacion debe
cumplir: intencionalidad, es decir que lo que se haga tenga una
intencion manifiesta y compartida; trascendencia, reciprocidad, que
haya interaccién e interactividad, es decir, participacion activa del
sujeto que aprende; significacion, que cobre sentido y significado
para el sujeto y autorregulacion.

La insercion de las nuevas tecnologias a la superacion se hace con
el propdsito de mediar. Solo asi los recursos tecnolédgicos consti-
tuyen un medio y no una finalidad. Un medio que contribuye, en el
marco del modelo pedagdgico de los nuevos ambientes de apren-
dizaje, a optimizar la actividad y la comunicacién de los profesores
con los alumnos, de estos entre si, y de ellos con el contenido de
ensenar.

Conclusiones:

» Cada dia que pasa los estudiantes tienen mayor conocimiento en
la materia de informatica, por tanto resulta de vital importancia la uti-
lizacion de los recursos de que se disponen. Es necesario
aprovechar al maximo las capacidades instaladas.

» Es imprescindible el uso de las TIC en todas las modalidades de
estudio con que cuenta el pais en la actualidad.
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normas penales

Introduccién

cion y la comunicacion se han desarrollado cada dia méas a

través del uso de Internet, poniendo a disposicion de mil-
lones de personas un vasto caudal de informacién que contribuye
a elevar la cultura universal y optimizar los canales de comuni-
cacion. Sin embargo, esto ha estimulado también una tendencia
negativa: las conductas antijuridicas. Esta incuestionable realidad
unida al caracter progresivo del derecho han puesto de manifiesto
la necesidad de adecuar el ordenamiento juridico a las nuevas
condiciones impuestas por el desarrollo informatico y el primer
paso fue dictar los preceptos legales que regulan la actividad en el
Ciberespacio, para dar solucién a esta compleja problematica.

Con el transcurso del tiempo, las tecnologias de la informa-

El término “Delito Informatico” se acufié a finales de los afios
noventa, a medida que Internet se expandi6 por toda
Norteamérica. El estudio de esta problematica se materializé por
un grupo de paises integrantes del "G8" que con la colaboracion
del Consejo Europeo comenzaron a disefiar un Tratado sobre
Delito Informatico, que se aprobd en noviembre de 2001.

En Cuba los primeros casos comenzaron a verse muy incipiente-
mente en el afio 1995, observandose por primera vez la utilizacion
de la tecnologia para la comision de los hechos delictivos. El incre-
mento de estos delitos es significativo, asi como también se incre-
menta la impunidad y la peligrosidad de la conducta, por lo que
surge entonces la necesidad de la preparacion de todo el sistema
de justicia para enfrentarlo.

En la legislacion penal cubana no se cuenta aun con las figuras
que tipifiquen de modo particular las conductas conocidas como
delitos informaticos por lo que a la hora de juzgar estos hechos
como delictivos, los Tribunales se ven obligados a adecuar estas
acciones a aquellas similares que aparecen tipificadas en el
Cédigo Penal, aunque si se han promulgado algunos textos
legales, en forma de reglamentos.

Autor: Roylan
Coautor: Misl
Medina/ mislé
club.cu

Desarrollo

El Derecho Informatico es una rama auténoma del Derecho que
abarca el estudio de las normas, jurisprudencias y doctrinas relati-
vas al control y regulacién de la informatica, que constituye un con-
junto de normas, aplicaciones, procesos, relaciones juridicas que
surgen como consecuencia de la aplicacion y desarrollo de la infor-
matica. Es decir, que la informatica en general desde este punto de
vista es objeto regulado por el Derecho.

El término "Derecho Informatico” (Rechtinformatik) fue acufiado
por el Prof. Dr. Wilhelm Steinmdiller, académico de la Universidad
de Regensburg de Alemania, en los afios 1970, tiene como objeto
inmediato de estudio la informatica y como objeto mediato la infor-
macion. Su método cientifico se caracteriza por desarrollar las
instituciones juridicas informaticas e interrelacionarlas sistematica-
mente con la realidad.

Caracteristicas del Derecho informatico

*Es un Derecho moderno, que tiene sus origenes en los problemas
generados por la implementacion de la computadora en la
sociedad.

*Esta intimamente influenciado por las tecnologias en general,
debido a que estas han permitido un desarrollo sostenido de la
computadora y su entorno.

*Se encuentra ligado al proceso de globalizacién, por lo que el
jurista se encuentra obligado a resolver el problema del juez com-
petente, debiendo asimismo, analizar todo aquello que esté rela-
cionado con la ley aplicable a cada situacién en particular.

*Necesariamente debe ser legislado en leyes especiales.
*Es un Derecho autbnomo, con instituciones propias que se encar-

ga de brindar soluciones legales a los problemas planteados por el
avance cientifico en el ambito de su competencia.
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Delitos Informaticos

Primeramente, por la importancia para el tema se presenta la defini-
cién del concepto de delito que recoge el Codigo Penal Cubano, en
el TITULO, IV CAPITULO I, ARTICULO 8. 1: Se considera delito
toda accion u omisidon socialmente peligrosa, prohibida por la ley
bajo conminacion de una sancioén penal.

No existe aun una definicion universal del delito informatico, sin
embargo se han venido formulando diferentes conceptos fun-
cionales a partir de las realidades nacionales de cada pais dado el
caracter territorial del derecho.

Se expondran algunas definiciones de los Delito informatico dados
a conocer por algunos medios y autores.

Delito informatico, segiin la Wikipedia: crimen genérico o crimen
electrénico, que agobia con operaciones ilicitas realizadas por
medio de Internet o que tienen como objetivo destruir y dafiar orde-
nadores, medios electrénicos y redes de Internet. (Wikipedia)

Segun Lic. Marta Valdés Dominguez, Casa Consultora DISAIC,
perteneciente al Ministerio de Industrias, podemos definir los delitos
informaticos como acciones u omisiones antijuridicas, socialmente
peligrosas, directamente vinculadas al uso de las TIC y susceptibles
de ser sancionadas penalmente, que se caracterizan por el uso
indebido el sistema informatico como objeto o medio para la
comisién del hecho delictivo. (Valdés Dominguez, M.)

Delitos informaticos definidos por la ONU (Organizacién de
Naciones Unidas):

Fraudes cometidos mediante manipulacion de computadoras.

1. Manipulacion de los datos de entrada.
» Como objeto.
» Como instrumento.

2. La manipulacion de programas.

» Sabotaje informatico.

» Acceso no autorizado a servicios y sistemas informaticos.

» Reproduccién no autorizada de programas informaticos de protec-
cion legal.

3. Fraude efectuado por manipulacion informatica.

Antecedentes histoéricos.

El término delito informatico se acufi6 a finales de los afios noven-
ta, a medida que Internet se expandié por toda Norteamérica.
Después de una reunién en Lyon, Francia, se fundé un subgrupo del
grupo de naciones que conforman el denominado “G8” con el obje-
tivo de estudiar los problemas emergentes de criminalidad que eran
propiciados por (o que) migraron a Internet. El “Grupo de Lyon” uti-
lizé el término para describir, de forma muy imprecisa, todos los
tipos de delitos perpetrados en la red o en las nuevas redes de tele-
comunicaciones que tuvieran un rapido descenso en los costos.

Al mismo tiempo, y guiado por los participantes en el grupo de Lyon,
el consejo europeo comenzé a disefiar el Tratado sobre Delito
Informatico. Este tratado, que fuera presentado a la opinién publica
por primera vez en el afio 2000, incorporé una nueva gama de téc-
nicas de vigilancia que las agencias encargadas de la aplicacion de

la ley consideraban necesarias para combatir el “delito informatico”.

Aunque la version final de ese tratado, aprobada en noviembre de
2001 después de los acontecimientos del 11 de septiembre, no
definio el término. El tratado describe de la siguiente manera las
diferentes disposiciones y areas tematicas en las que se requiere
una nueva legislacion:

Delitos contra la confidencialidad, integridad y disponibilidad de los
datos y sistemas informaticos.

Delitos relacionados con las computadoras (falsificacion y fraude).
Delitos relacionados con el contenido (pornografia).

Delitos relacionados con la violacion del derecho de autor y los dere-
chos asociados.

Responsabilidades secundarias y sanciones (cooperacion delictiva,
responsabilidad empresarial).

En Cuba los primeros hechos comenzaron a verse muy incipiente-
mente en el afio 1995, en algunos casos aislados y por primera vez
se observo la ocurrencia, en los delitos tradicionales, de la uti-
lizacion de la tecnologia para la comisién de los hechos delictivos.
Esta forma de conducta delictiva se comenz6 a trabajar de forma
especializada y hasta la fecha se han trabajado un nimero reserva-
do de hechos en los que han estado presente las TIC.

Afectacion Econémica

La afectacion econdmica en estos delitos es uno de los pilares que
sefialan la alta peligrosidad social de estas conductas, pues nos
alertan sobre la incidencia y relacién que existe entre el beneficio

recibido por la comisién de un delito y el incremento de éste, por el
grado de impunidad que tienen los comisores.

Este tipo de delito tiene entre sus caracteristicas, la de ser dificil de
detectar, por lo que sus autores, cuando son descubiertos, (en los
pocos casos que lo son), ya han infringido la ley repetidas veces, en
la mayoria de los casos se observa que traen consigo una gran
afectacion, tanto econdmica como desde otros puntos de vista como
puede ser el prestigio de la empresa.
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Situacién en materia legislativa en Cuba

Hasta el momento, en Cuba se han venido promulgando algunos
textos legales que, sin ser penales, establecen determinadas regu-
laciones dirigidas a garantizar la Seguridad Informatica.

En noviembre de 1996, entr6 en vigor la RESOLUCION No. 204 /
96, que contiene Reglamento de Seguridad Informatica emitido por
Ministerio del Interior el cual establece la obligacion por parte de
todos los Organismos de la Administracion Central del Estado para
analizar, elaborar y poner en practica el "Plan de Seguridad
Informatica y Contingencia". Por esa misma fecha el entonces
Ministerio de la Industria Sideromecanica y la Electrénica, dict6 el
Reglamento sobre la Proteccion y Seguridad Técnica de los sis-
temas informaticos. En el 2007, entra en vigor la Resolucién 127 del
Ministerio de la Informatica y las Comunicaciones, que norma el
Reglamento de Seguridad en las Tecnologias de la Informacion.

Por el desarrollo y vulnerabilidad que actualmente han alcanzado
las TIC, la auditoria informatica se ha convertido en una herramien-
ta vital para garantizar el cumplimiento de los controles internos en
todas las entidades del pais que utilicen sistemas informaticos y su
ciclo de revision comprende: la administracion de la seguridad de la
red, la seguridad de las comunicaciones, la seguridad de las apli-
caciones y la seguridad fisica.

Un paso importante en Cuba, que demuestra la trascendencia de
estas conductas antijuridicas, y la necesidad de su tipificacion, es la
promulgacién de La LEY No. 93 CONTRA ACTOS DE TERRORIS-
MO donde aparece un capitulo regulando estas conductas donde
se utilizan los medios y técnicas informaticas para la comisiéon de
actos de terrorismo.

Impacto de los delitos informaticos.

Estudios recientes realizados sobre el desarrollo alcanzado en el
uso de las TIC han demostrado que la delincuencia informatica se
ha ido diversificando, no solo en la comisién de delitos tradicionales
en los que se emplean las TIC, sino en el surgimiento de nuevos
actos delictivos.

Estudio de la Universidad de Carnegie Mellon realizado a expertos
en seguridad informatica arrojo los siguientes datos:

* El 43% confirmé un incremento de los delitos informaticos con
respecto al afio anterior.

* El 70% denunciaron al menos un delito o intrusion contra su orga-
nizacion.

* El 41% indicaron que no poseen un plan formal para comunicar,
denunciar y responder ante este tipo de delito.

« Las pérdidas financieras ascendieron a mas de $250 millones en
los ultimos afios fundamentalmente provocadas por el robo de infor-
macion y fraude financiero.

Segun la compania anti-virus TrendMicroLos, los virus y gusanos
“on line” han obstruido sistemas informaticos y dejado fuera de
operacion a paginas web vitales, con un costo cerca de 55 000 mil-
lones en el afio 2011.

Segun la empresa kaspersky en el mes de marzo del 2012 tuvieron
que interceder en los siguientes actos delictivos:

* 143 574 335 intentos de infeccién mediante la red.
» 298 807 610 programas maliciosos.

« 30 035 004 URLs maliciosas.

» 261 380 529 ataques de la red.

Cuba no esta exenta de esta realidad, es cierto que se tiene un
desarrollo de la informatica menor en comparacion con el resto del
mundo y que la dependencia de la tecnologia en el funcionamiento
de los servicios esenciales no esta del todo generalizada, pero no
por eso debe pensarse que no sucede, algunos datos publicados
por Segurmatica demuestran que han ido en aumento los ataque de
programas maliciosos afectando las organizaciones que en Cuba
utilizan las TIC.

Segun Garcia Pierrat, en conversacién con Cubahora en el marco
del XI Encuentro Internacional de Ciencias Penales 2012. «En
enero del 2004, por ejemplo, se ataco el sitio web de la empresa
comercial CUPET. Se desconfiguré la pantalla de inicio y se colocé
un comunicado que afectaba ademas graficamente la imagen de la
entidad, firmado por Kuban Hacherz Group. Entre marzo de ese
afno y julio 2006 se propagd el programa maligno Libertad por el
correo falso segurmaticadecuba@yahoo.com, que afecté redes
informaticas del pais». (Dominguez Cruz, A. 2012)

«En enero del 2009 un ciudadano espafol denuncié un robo de su
cuenta y a partir de ahi se determiné que desde varios nimeros de
teléfono se accedia a redes de seis instituciones, con la consigu-
iente afectacion de 17 organismos de la administracion central del
Estado. Al comienzo del afio 2012 se ataco a la red corporativa de
una empresa nacional a través de redes inalambricas que se
conectaban a diferentes hoteles y luego, entre mayo y junio 2012,
se penetrd ilegalmente a las bases de datos y a la casa financiera
de una corporacién, con lo que se obtuvo informacién sensible para
su funcionamiento».

Estos datos demuestran que hay cabida para mejorar las acciones
que se realizan para enfrentar este delito a nivel mundial y en Cuba,
puesto que a pesar de los esfuerzos alcanzados en materia de
Seguridad Informatica, aun es deficiente la regulacion juridica
donde se puedan tipificar estas conductas que contribuirian a frenar
la incidencia y los dafios econémicos que las misma ocasionan.
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Manifestaciones mas frecuentes:
* Fraude

El fraude informatico es inducir a otro a hacer, o a restringirse en hacer,
alguna cosa de lo cual el criminal obtendra un beneficio.

 Contenido obsceno u ofensivo:

El contenido de un sitio web o de otro medio de comunicacion puede ser
obsceno u ofensivo por una gran gama de razones. Ejemplo contenido
racista, la subversion politica, la promocion de la violencia, los sediciosos
y el material que incite al odio y al crimen.

« Trafico de drogas:

El narcotrafico se ha beneficiado especialmente de los avances del
Internet y a través de este promocionan y venden drogas ilegales medi-
ante e-mail codificados y otros instrumentos tecnoldgicos. Muchos nar-
cotraficantes organizan citas en cafés Internet. Ademas, el Internet
posee toda la informacién alternativa sobre cada droga, lo que hace que
el cliente busque por si mismo la informacién antes de cada compra.

* Terrorismo virtual:

La difusion de noticias falsas en Internet (por ejemplo decir que va a
explotar una bomba en el Metro), es considerado terrorismo informatico
y es procesable.

» Hostigamiento / Acoso

El hostigamiento o acoso es un contenido que se dirige de manera
especifica a un individuo o grupo con comentarios insultantes a causa de
Su sexo, raza, religion, nacionalidad, orientacion sexual, identidad etno-
cultural, etc. Atentando contra los derechos humanos y la libertad de
expresion.

Posibles Amenazas

Accesos no autorizados: El mas comun de los riesgos, la utilizacion de
la cuenta de otro usuario para acceder a recursos no autorizados.

Fuga de informacion: En todo sitio existe informacion sensitiva que debe
ser protegida. Ejemplo: «password» de cualquiera de los servidores.
Negociacion y/o ventas de cuentas o accesos a Internet.

La situacion se facilitaria algo mas si las entidades y organizaciones vic-
timas los denunciaran, pero sucede que no lo hacen por considerar que
tales hechos pueden poner al descubierto las fallas de los sistemas, y en
ocasiones la fiabilidad de los sistemas informaticos.

Los valores que se protegen son: Hardware: tarjetas, terminales, servi-
dores de terminales; Software: programas, utilitarios, sistemas opera-
tivos, programas de comunicacién, datos (durante su ejecucion),
resultados de auditorias, bases de datos, usuarios, empleados que oper-
an los sistemas, documentacion, sistemas y sitios web.

Conclusiones

En la actualidad, en el mundo y en Cuba, son aun incipientes las regula-
ciones en materia de delitos informaticos si se tiene en cuenta el vertigi-
noso desarrollo que han alcanzado las TIC, por lo que la necesidad de
tipificar estas conductas antijuridicas es indispensable, asi como el
surgimiento de un nuevo bien juridico a tutelar: La Seguridad Informatica.
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Multimedia

RESUMEN

El impetuoso desarrollo de la ciencia y la tecnologia nos situa en
una revolucién tecnoldgica y cultural de alcance insospechado.
La necesidad de la utilizacion de las tecnologias de la informa-
cién y la comunicacion, motivo al desarrollo de este software,
resultado de la investigacion y la aplicacion de las técnicas infor-
maticas para la elaboracion de una multimedia de tipo tutorial,
que trata los temas de salud mas impactantes dentro de la juven-
tud y la adolescencia en las escuelas cubanas (droga, ali-
mentacion y sexualidad). La misma presenta caracteristicas
donde no solo se estimula a los educandos a interactuar con los
contenidos textuales, sino que se estimula la parte cognoscitiva
al combinarse los mismos con imagenes, videos y juegos didac-
ticos, que permiten ejercitar los conocimientos adquiridos
durante su uso. El objetivo, esta dirigido al empleo de una multi-
media en aras de elevar la calidad del aprendizaje de la salud
escolar en los distintos niveles de ensefianza. En el trabajo se
presenta la propuesta del software educativo “Saluda la Vida”, de
esta forma se incorpora a estos temas, la tecnologia educativa
para un contenido que en algunos casos presenta una dificil
comprension, facilitando el trabajo en la misma ya que apoya la
ensefianza al ser un sistema de tipo tutorial y entrenador al
poseer una serie de caracteristicas favorables para la fijacion de
los contenidos. Desarrollada con Flash8 del paquete de
Macromedia, esta aplicacion esta dirigida a cualquier nivel edu-
cacional, con el objetivo de una formacién mas integral en las
materias que sugiere.

Introduccion
Los primeros pasos para la informatizacion de la sociedad

cubana requirieron de mucho esfuerzo, enriqueciendo este ele-
mento directamente en los objetivos de los Joven Club. En el

Autor: Yenier del Valle Gonzalez/
yenier.delvalle@ltu.jovenclub.cu

Coautores: Yudelsi Urquiza Arcia
Yusdel Reyes Oliva

acto por el 15 Aniversario de la creacion del Palacio Central de
Computacion, el Comandante en Jefe Fidel Castro Ruz, escribié
en el libro de visitantes. “Soy hoy, 7 de marzo, por todas las
razones del mundo, el revolucionario mas feliz”

Fidel destaco los adelantos alcanzados en el programa desde su
creacion con la incorporacion de modernas tecnologias y el
incremento de las instalaciones hasta alcanzar la cifra actual de
600 Joven Club, hecho que posibilitara que unos 200 000
jévenes puedan introducirse en el campo de la informatica y las
comunicaciones a través de los cursos que alli se imparten,
incluso algunos especializados para personas de la tercera edad
y discapacitados.

Utilizar las tecnologias de la informacion y la comunicacion en
aras de la superacion, preparacion, formacion de todos los que
tratan de aumentar su nivel cultural, ya sea en una carrera
especifica, por el afan de superarse autodidactamente o en el
hecho de investigar, sea docente o no.

La necesidad de mejoramiento del aprendizaje haciendo uso de
estos medios, motivo a la realizacion de “Saluda La Vida™: una
multimedia capaz de suplir la deficiencia de software que hagan
mucho mas ameno los mecanismos actuales de ensefianza de
temas de interés para jovenes, adolescentes y adultos.

Entre las claves fundamentales para el éxito, esta el lograr que
el aprendizaje se convierta en un proceso sistematico y dinami-
co. Es necesario aprender a usar las TIC y utilizarlas para apren-
der, lo cual propicia una formacion general integral para la vida
futura.
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La introduccién y utilizacion de la computacion con fines
docentes ha hecho posible la incorporacion de la Ensefianza
Asistida por Computadoras (EAC), marcando el comienzo del
software educativo que constituyen los programas de com-
putacion orientados al aprendizaje, los que cumplen con una
funcion relevante en lograr el maximo aprovechamiento del
proceso, lo que permite ademas una relacion inter materia,
vinculando el objeto de estudio con el que interactua el
usuario, en correspondencia a sus posibilidades.

A raiz de esta problematica, se procedi6 a la organizacion de
un equipo de desarrollo de software que permitiera realizar un
producto con la suficiente calidad para poder ser aplicado ini-
cialmente en los centros de ensefianza del municipio de
Jobabo, y luego generalizarlo. Para ello, y luego de una
revision del banco de problemas de los centros de ensefianza
del municipio, se seleccion6 un grupo de temas muy sensibles
para el grupo etario al cual se dirige el producto, todos
pertenecientes a la tematica general de “Salud Escolar”.

En la fase inicial de desarrollo del producto “Saluda La Vida”,
se realiz6é una investigacién en los temas a tratar por el mismo,
revisandose exhaustivamente la bibliografia disponible en
tematicas de salud escolar. De un mismo modo se recopild
informacion grafica, videos, medios de ensefianza, etc., que
sirvieran de apoyo para la creacion de la multimedia.

Luego se procedio a un analisis de la tecnologia existente en
la actualidad para poder crear el software. A raiz de este estu-
dio se decidio la seleccion de Macromedia Flash, en su versién
8, como herramienta de autor fundamental de desarrollo.
Ademas de ello, se haria uso de Macromedia Dreamweaver
para la creacion de elementos Web, asi como Help & Manual y
Adobe Photoshop para el tratamiento de las imagenes.

Descripcién de la tecnologia

La aplicacién Multimedia se disefi6 con la ayuda del lenguaje
de autor Lingo, contenido en la herramienta Macromedia Flash
8 incorporando y mezclando los diferentes medios previa-
mente tratados.

Los recursos de hardware empleados fueron:

Microcomputadora Intel Pentium 1V, 2.8 GHz, 512 MB de RAM
Escaner: Canon

Disco Duro 80 GB Maxtor.

Quemador de CD-DVD-ROM.

Sistema Operativo: Windows

Descripcién de las principales escenas de la aplicacion
Durante las fases de disefio e implementacién de la aplicacion,
se decidi6 la creacion de un mddulo principal, o inicial, capaz
de dar soporte general a todo el contenido a mostrar y parale-
lamente, varios submoédulos o médulos secundarios, con la
informacion por tematicas. Los mismos, se relacionan a con-
tinuacién:

* Mdédulo Principal: Presenta
los accesos generales a las
diferentes partes de la multi-
media.

Médulo Sexualidad

» Médulo Sexualidad: en este

apartado aparecen 3 Modulos, en los cuales se da tratamiento a las
distintas tematicas que pertenecen a esta rama de la salud escolar
como son:

0 Mddulo VIH/SIDA: en este se trata el tema de VIH/SIDA de forma
amena y concisa. Se separ6 este modulo del de ITS (Infecciones de

Transmisién Sexual), debido al tratamiento especial que recibe una
tematica tan dificil y extensa como lo es el VIH/SIDA. Presenta
ademas una galeria de imagenes sobre el tema para motivar el
aprendizaje de los usuarios.

o0 Modulo ITS: en este se trata el tema de las ITS desde una per-
spectiva realista, que acerque a los estudiantes al conocimiento de
una problematica social tan delicada como ésta. También incluye una
galeria de imagenes sobre el tema que se esta tratando para asi
motivar y mejorar la realizacion del trabajo que guia el profesor.

o Modulo Anticonceptivos: en este se trata el tema de
Anticonceptivos de una forma reducida y clara. Incluye ademas una
galeria de imagenes sobre el tema que se esta tratando para asi
motivar y mejorar la realizacion del trabajo del profesor.

* Médulo Alimentacion: en este aparecen tres médulos en los que
se pretende la creaciéon de una adecuada cultura alimentaria de
quienes accedan al
mismo. Incluye los sigu-
ientes submadulos: — Aty - ”
s, ‘ Una alimentacion
o Modulo Alimentacion: q - saludable

en el mismo aparecen

contenidos relacionados

con la alimentacion, y la

necesidad de una cultura a la hora de seleccionar y consumir ali-
mentos. Un grupo de imagenes contenidas en una galeria da soporte
grafico a este modulo.

o Modulo Dietas: trata el tema de las Dietas y su importancia para la
salud del ser humano. Cuenta con una galeria de imagenes que da
soporte al tema tratado.

0 Modulo Nutricion: diserta sobre temas de nutricion y elementos
importantes relacionados con la misma. Se le adjuntan una Galeria
de imagenes sobre el tema.

» Médulo Drogas: un tema tan importante para la poblacion cubana,
aparece reflejado en este médulo, que a su vez se divide en tres

modulos secundarios:
LM N\eJo\

Sin
0 Médulo Alcoholismo: trata el tema de
Alcoholismo y sus consecuencias para la
salud humana. Varias imagenes apoyan
este tema que afecta frecuentemente a ado-
lescentes y jovenes de la sociedad cubana. ;
o0 Modulo Tabaquismo: Cuba, al ser un pais productor de tabaco,
sufre en su poblacién joven una alta incidencia de fumadores. Por
eso aparece este
maodulo con informa-
cion para este grupo
etario, y sus conse-
cuencias a corto y
largo plazos. Aparecen
ademas imagenes
sobre esta problemati-
ca.

A

o Modulo Droga: Del resto de las drogas, las prohibidas, se habla en
este tema, que incluye ademas imagenes reveladoras de sus conse-
cuencias nefastas para la sociedad.
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*Médulo Juegos: en este modulo aparecen representados tres jue-
gos didacticos, que permiten dar fijacion a los conocimientos
adquiridos por los usuarios del software, pues su creacién esta vin-
culada a los contenidos tratados en el mismo:

o En el juego Maraton por la Vida aparecen varias preguntas de
forma aleatoria. las mismas presentan 4 respuestas dentro de las
cuales una de ella es correcta, después de decidir cual es la
respuesta correcta se hace clic al nimero que corresponde en la
parte derecha, automaticamente le dira si esta correcta o incorrec-
ta y se mostraran los pasos de los competidores que son en este
caso la muerte y la vida, terminando el maraton y entrando a la
meta uno de los competidores se mostrara una de las dos ima-
genes que representa a los competidores.

o En el juego Descubre la Imagen se les da una pista que conlle-
va a adivinar la o las palabras no descubiertas, para irlas des-
cubriendo solo basta con darle clic a la letra deseada, esta se
coloca en el lugar que va en el caso que tenga, como su nombre

CUIDA TU SALUD

- Le permite al estudiante conocer la evaluacion al momento.

- Permite que el estudiante avance segun su propio ritmo de apren-
dizaje.

- Facilita al profesor tener un diagnostico del estado actual del
estudiante.

* Modulo Videos: en este Modulo aparecen dos listas con videos
sobre las diversas tematicas tratadas en la multimedia.

Médulo Video
» Mdédulo Bibliografia: en este Modulo aparecen dos listas la bibli-
ografia sobre los contenidos empleados en la multimedia sobre las
diversas tematicas tratadas.

Aportes del Software “Saluda la Vida”

El software cuenta con una interfaz sencilla y atractiva. La infor-
macion presentada esta acorde al programa director de estos
temas. Se emplearon otras fuentes para la profundizacién de los
contenidos, asi como sitios Web que brindan informacién sobre
esta problematica.

Vive mas, vive mejor

lo indica a medida que vayamos completando las palabras se iran
mostrando las imagenes, este juego presenta un boton siguiente el
cual permite solucionar la palabra y cambiarla por una nueva pero
el juego presenta una limitante y es que el jugador cuenta con solo
4 oportunidades para resolver el problema.

o En el juego Crucigrama se les mostrara una serie de palabras las
cuales deberan colocar en las cuadriculas que correspondan. Para
ello debera arrastrar las letras que aparecen en el teclado dibuja-
do y soltarlas encima de donde corresponda, este juego tiene la
posibilidad de solucionar el crucigrama y pasar a uno nuevo.

Médulo Juegos

Los ejercicios son generados por la maquina de forma aleatoria,
organizados dentro de un formato XML. Una vez que el gjercicio es
generado, el alumno introduce la respuesta y haciendo clic o intro-
duciendo un texto donde corresponda segun el juego. Terminando
de realizar los pasos correspondientes a la realizacion del ejercicio
este procedera a la revision del mismo para validar la respuesta lo
cual le permitira conocer su evaluacion y continuar con el juego
segun corresponda. En caso de ser correcta, el software se lo
informa y si es incorrecta le ofrece la solucién en algunos casos.

Caracteristicas del juego Crucigramas
- Los ejercicios son evaluados por la computadora.

No abarca esta aplicacion todos los temas tedricos que brinda el
texto basico de la asignatura por no considerarlo necesario, el
objetivo es que los estudiantes encuentren en ella animaciones,
explicaciones de los procesos descritos, accedan al contenido de
forma amena y demostrativa.

El software constituye un aporte para ensefnar en el Décimo Grado
el contenido referente a la Salud Escolar, este contenido en oca-
siones es demasiado abstracto, por lo que se le hace dificil a los
alumnos su apropiacion. A través del software el alumno puede
visualizar tanto los contenidos textuales como diferentes imagenes
propias del contenido impartido, lo que le permite comprenderlo
mejor y fijarlo a través de los juegos didacticos para aplicarlo a la
vida diaria. La aplicacion esta disefiada para apoyar el proceso de
ensefianza aprendizaje, no pretende sustituir a los demas medios
de ensefianza sino apoyarlo.

Partiendo de que el software educativo constituye una poderosa
herramienta para apoyar la docencia en la actualidad, consider-
amos necesario buscar indicadores especificos que evalluen su
impacto sobre los alumnos propuestos por el grupo de expertos del
Ministerio de Educacion, tomando en cuenta lo que pueda aportar
en el dominio de su tecnologia e implicitamente estimular la posi-
bilidad de interactuar con los profesores y propios alumnos en un
ambiente socializador aplicando sus propios conocimientos.
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Dada esta situacién y la necesidad de verificar la justificacion y
efectividad del software, se decide asumir un conjunto de indi-
cadores de la Republica de Cuba, los cuales permitieron con-
statar el alcance que tiene esta tecnologia en los alumnos desde
el punto de vista educativo e instructivo, por tanto, desde esta
posicion nos adscribimos a los indicadores: necesidad, fiabilidad
conceptual, fiabilidad psicolégica y pedagdgica, comunicacion,
servicios informaticos y motivacion.

La necesidad esta determinada por el grado en que el software
se dirige a la solucion de problemas educacionales vinculados a
las exigencias de los programas actuales. La fiabilidad concep-
tual consiste en el grado de veracidad que ofrece la informacion
que proporciona el software, asi como la posibilidad de aplicar
los conocimientos y habilidades adquiridas en su vida escolar y
la futura vida laboral.

Por su parte, la fiabilidad psicoldgica y pedagdgica se refiere a
los aspectos didacticos y pedagdgicos vinculados a la eficacia
educativa e instructiva a través de la asequibilidad de la tec-
nologia para los estudiantes, dada en la asimilacién de la infor-
macion obtenida y el desarrollo de habilidades que los prepare
para la vida. Por otro lado, para la comunicacion se mide el com-
portamiento amigable de la interfaz del software, o sea su facil
manejo, acceso sin dificultad a sus diferentes componentes, asi
como la navegacion por el software sin perder la orientacion.
Los servicios informaticos como indicador estan dados por lo
que el producto pueda ofrecer como herramienta educativa para
estudiantes y profesores; es decir, busqueda, impresion y selec-
cion entre otros.

La motivaciéon esta relacionado con el interés que el software
provoca en el usuario para su utilizacion, que no agote sus posi-
bilidades y que el estudiante sea un participante activo del pro-
pio proceso de formacién a través de su implicaciéon en el uso
del programa y la socializacion de sus reflexiones con el profe-
sor. Sin dudas, estos indicadores representan una importante
referencia para evaluar el impacto integrador del software en la
estructura del modelo.

Aportes Sociales

El desarrollo de este software garantiza los siguientes beneficios
sociales:

1. Contribuye a la formacién de una mentalidad sana de los
usuarios hacia la creacion de una adecuada cultura alimentaria,
y sus beneficios para alcanzar un alto nivel de vida, también la
necesidad de una correcta actitud ante los problemas de las ITS,
asi como la proteccién contra estos flagelos y por ultimo a los
grandes dafios que ocasiona el uso de las drogas.

2. Permite acercarse al usuario a tematicas tan dificiles de tratar,
y que cuentan con pocos medios electrénicos accesibles a la
poblacién y la educacion.

Conclusiones
Con la implementacion de esta multimedia:
» Se estimula y desarrolla el aprendizaje de los educandos.

» Se amplian las posibilidades en cuanto a la ensefianza de los
alumnos ya que el profesor consta con un medio de ensefianza.

* Los estudiantes muestran mayor interés ya que no solo estu-
dian sino que tienen la posibilidad de ejercitar los conocimientos
adquiridos a través de los juegos.

» Se desarrolla el lenguaje y se crean habilidades ya que en ella
se tratan los temas de la vida cotidiana.
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Antena Yagi para la
Television Digital Terrestre

Autor: Reynaldo Javier Alonso Granados
reynaldo@mtz.jovenclub.cu

a antena Yagi es de facil construccion, rigidez y excelente ganancia,
Lpermite recibir las sefales de la Television Digital Terrestre (TVDT)

con una eficiencia muy superior a la de otras antenas de este tipo.
Para garantizar una adecuada recepcion de las sefiales de la TVDT es
imprescindible contar con un sistema receptor eficiente, el cual se logra uti-
lizando una antena direccional de alta ganancia, un bajante que cause la
menor pérdida posible y un adecuado acoplamiento Antena-Bajante-
Receptor.

La mayoria de las antenas construidas de varios directores y reflectores,
de “hilo fino”, es decir de varillas o barras relativamente finas, dispuestas
de forma paralela entre ellas y transversal con relacién al soporte central o
boom, son conocidas como Antenas Yagi.

En el caso que nos ocupa, se trata de una antena en la cual se procura
Reflector lograr un maximo de “Ganancia de Antena Direccional” (GAD) (garantiza
12,5 dB, respecto al dipolo isotrépico, el disefio de cinco elementos) con el
formato de mayor rigidez y que soporte las condiciones ambientales mas

Figura 1. Patron de calculo. Antena adversas posibles, ya que Cuba es azotada frecuentemente por ciclones
Yagi tropicales y la humedad relativa se mantiene elevada durante casi todo el
afo.

Esta antena esta construida de varios dipolos rigidos que son fijados direc-
A2 A/2 AS2

i ———— - 7 - tamente en su centro a una barra metalica o boom, como se observa en la
- L == | ~1 | figura 1, la cual no se excita, puesto que las lineas de fuerza del vector E
L w,_-m\"/? A l—"—’—' (campo eléctrico) la interceptan en angulo recto, y soportada por el extremo
L0152 1 posterior al reflector. El dipolo activo, al cual se conecta el bajante, puede

o disefarse en forma de lazo (bucle) para ser utilizado con linea bifilar (cinta)
o de forma lineal para la utilizacion de cable coaxial. Por consiguiente, la
antena se monta sin aisladores, lo que la hace muy compacta y de con-

Figura 2. Dipolos de media onda. a) Dipolo abier- struccion rigida.

to, b) Dipolo con Shunt y c) Dipolo plegado

(esquema de Pistolkors) La distancia entre el dipolo activo y el reflector se toma entre los limites de
0,15y 0,25 de la longitud de onda de la frecuencia de resonancia a la que
se pretende disefar la antena, y entre el elemento activo y el primer direc-
tor, asi como entre los directores continuos, en los limites entre 0,10 y 0,35
de la longitud de onda.

En la figura 2 se muestra el disefio detallado de los dipolos activos, tanto
para bajante de cinta como para bajante de cable coaxial:
1. Dipolo abierto (bajante: cable coaxial).

2. Dipolo unido en el centro al Boom, con shunt (bajante: cable coaxial).

3. Dipolo plegado (esquema de Pistolkors, bajante: cinta bifilar).
Nota técnica: La impedancia caracteristica de un dipolo abierto y de un

dipolo plegado es 72 y 270 Q, respectivamente.
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Ejemplo para el calculo de una antena.

Problema: “Calcular una antena Yagi, con dipolo plegado, para el
canal 45 de la TVDT.”

Solucién: El canal 45 de la TVDT, teniendo un ancho de banda de 6
MHz, le corresponde el intervalo de frecuencias 656 — 662 MHz,
segun se especifica en la Web de LACETEL. Este dato es el punto
de partida para realizar los calculos, pues permite determinar la
longitud de onda (A) de la sefial portadora para la cual sera disefia-
da la antena. Se toma la frecuencia central del intervalo siendo en
este caso 659 MHz. La longitud de onda (M) y la frecuencia (f) de una
onda electromagnética estan relacionadas por la siguiente formula:
Af=C

Donde C = 300000 km/s, la velocidad de las ondas electromagnéti-
cas en el vacio, pero en materiales como el cobre o el aluminio, esta
velocidad resulta algo menor y entonces se multiplica por el llamado
factor de velocidad de propagacién que a los efectos practicos, para
dichos materiales, se toma como 0,95. Despejando A, y teniendo en
cuenta este factor, la longitud de onda queda determinada por la
siguiente férmula:

A=0,95(C/f)

R D d

Figura 3. Esquema de la
antena Yagi, disefiada
para el canal 45 (f0 = 659
MHz)

Si expresamos C en mm/s y f en MHz, A quedara expresada en mm
y asi, las longitudes calculadas, para los diferentes elementos de la
antena, tendran la mayor precision. Haciendo las conversiones nece-
sarias, la férmula anterior adopta la forma que sigue:

A = (285000 / f) mm

Como la frecuencia central del canal 45 es 659 MHz:
A = (285000 / 659) = 432 mm

A partir de este célculo, se realizan los demas, siguiendo las rela-
ciones que se dan en la figura 1.

Longitud del reflector (R)

R =0,525 A = 227 mm

Longitud del dipolo (D)

D=0,5A=216 mm ‘
Longitud de los directores (d)
d=0,48 A =207 mm

Distancia reflector-dipolo (RD)

RD = 0,15 A =65 mm

Distancia dipolo-primer reflector (Dd)
Dd =0,1 A=43 mm

Distancia director-director (dd)

dd=0,1A=43 mm

1 d2 d3 d4 d5 dé6

016 207 207 207 207 207 207

227

Nota: Todas las medidas en mm.

El ancho del dipolo se tom6 como 27 mm, lo cual representa 1/16 de la
longitud de onda, es decir, (432 /16) mm, mientras que la separacion
entre las puntas, se tomé como 1/24 de la longitud de onda, o sea, 18
mm, resultado de dividir (432 mm / 24)

L

Figura 4.

18 mm Dipolo Plegado

Es importante sefialar que cualquier antena que se disefie estara suje-
ta al entorno en el lugar de su colocacion definitiva, lo cual podria vari-
ar sensiblemente su eficiencia, por lo que se recomienda su
emplazamiento en un mastil a una altura nunca menor a 3 m con
relacién a la superficie donde se coloque, es decir a partir del suelo fisi-
co ya sea en tierra o en un techo y separada a mas de 10 m del obstacu-
lo mas proximo, ademas de lograr, en lo posible, que exista linea de
vista entre la antena transmisora de la sefial a recibir y la antena recep-
tora que se utilice. Se recomienda emplear, como altura maxima, los 12
m a partir de los 3 m minimos recomendados (es decir, no mas de 15
m) ya que con una altura superior comienzan a ser significativas las pér-
didas en el bajante asi como estar mas expuesto a las fuerzas del vien-
to.

Diseio del

Se recomienda, luego de ser construida y comprobado su
funcionamiento y eficiencia, cubrir la antena totalmente y
hasta el acoplamiento con el bajante, con barniz para enrolla-
do eléctrico o con pintura de esmalte resistente a la intem-
perie. Es muy IMPORTANTE lograr el maximo de
conductividad eléctrica entre la antena y el mastil para ase-
gurar una buena proteccion contra las descargas eléctricas
atmosféricas.

26 mn

Listado de componentes

Boom: Tuberia de Aluminio de 24 mm de diametro y 2 mm de
espesor o biga tipo U de 20 x 20 mm.

Varillas cilindricas de aluminio de 10 mm de diametro.
Grapas de acero galvanizado con rosca para tuercas M10,
galvanizadas.

Referencia
LACETEL Instituto de investigacion y desarrollo de
Telecomunicaciones. Disponible en http://www.lacetel.cu/tele-

vision-digital/informaciones-utiles.html

Markov, G. T. & Sazénov, D. M. (1978). ANTENAS: Editorial
MIR.
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Web nagenes Documentos Busqueda avanzada
Referencias Arte y Humanidades Regional
Teléfonos Artes Plasticas y Humanid Provincias, Municipios
Deportes y Recreacion Eventos Salud
Deportes, Viajes, Excursi Convencian, Congreso, Tal Medicamentos, Nutncion,
Educacién Negocios y Economia Entretenimiento
Prnmaria, Media, Superior Empiesas, Cooperanvas Peliculas, Espectaculos,
1 2
PAPELETA REFLEJOS ECURED ANDARIEGD CUBADEBATE

Avuda

CALIPROT20]1

IV Taller Nacional de Atencion Ciudadana,
Proteccion al Consumidor

30 de julio de 2015 Palacio Central de Computacion.
Reina, esquina Amistad, Centro Habana.
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gos, lo que ayer era un suefo, hoy esta en el pasado.

Varios videojuegos que comenzaron como una sencilla
historia basada en alguna etapa de la historia de la
humanidad, ahora se ha devenido en grandes sagas que se
han convertido en los favoritos del publico que accede a este
tipo de producto.

E sta se ha venido a llamar la Gran Era de los videojue-

Assassin’s Creed - Revelations

Uno de los mas conocidos es Assassin's Creed, el mismo esta
ambientado en diferentes etapas histéricas como es la de la
Italia del Renacimiento italiano, donde son comunes las intri-
gas de los Medicci y los Borgia, en medio de una accion, sig-
ilo y estrategia que hara que realmente el usuario se interne
en sus turbulentas aguas por asi decirlo. Sus desarrolladores
son: Ubisoft Montreal, Gameloft y Griptonite Games.

El primer juego de esta saga fue lanzado al mercado el 14 de
noviembre de 2007 bajo el nombre de Assassin's Creed hasta
su ultima entrega con Assassin's Creed: Unity que fue libera-
do el 14 de noviembre de 2014. Las diferentes fases de la
saga se desarrollan de la siguiente forma:

1 - Assassin's Creed: La historia gira en torno al conflicto entre
dos "facciones" que lucharon entre si por cientos de afos,
pero la narracion del juego comienza en las cruzadas del siglo
XIll. Para lograr el objetivo final se deben de eliminar 9 obje-
tivos o crueles cruzados y esto lleva al jugador a través de las
ciudades Damasco, Acre y Jerusalén. En esta entrega el per-
sonaje principal es el asesino Altair.

Assassin’s Creed-82. 1- Assassin's Creed II: Esta es la entre-
ga mas conocida de la saga. Se pens6 como la segunda entre-
ga del juego pero como la primera de una trilogia o subsaga
basada en la época del Renacimiento italiano, teniendo como
protagonista a Ezio Auditore Da Firenze, un joven de clase
acomodada de la sociedad de la Republica de Florencia, el
cual se ocupa de vengar la traicion y muerte a su familia, entre
los personajes mas conocidos en la trama aparecen Leonardo

Da Vinci, Nicolas Maquiavelo, Lorenzo de Médici y Catalina
Sforza, entre otros. Por supuesto ocupan un lugar clave las
intrigas de poder entre dos de las familias mas poderosas de
la época los Medicci y los Borgia.

2.2 - Assassin's Creed: Brotherhood: Aqui continta la historia
de Ezio Auditore a partir de 1499, en la cual contintia su lucha
contra la familia Borgia, siendo su principal objetivo eliminar a
estos y liberar Roma.

2. 3 - Assassin's Creed: Revelations: En esta historia Ezio
Auditore, ya en avanzada edad pero con mucha mas sabiduria y
maestria, inicia un viaje en busca del origen de la orden de los
Asesinos. Aqui se reencuentra al personaje de la primera historia
Altair. La accion se desarrolla en Constantinopla.

3 - Assassin's Creed lll: El escenario esta vez es la Guerra de
Independencia de los Estados Unidos de América. Un mestizo
llamado Ratonhnhakéton o Connor. El cual se ve atraido a la
guerra por la tirania con que es tratado su pueblo. En su
trayectoria de lucha se vera relacionado con personajes como:
George Washington, Benjamin Franklin, Thomas Jefferson,
Charles Lee, entre otros.

4 - Assassin's Creed IV Black Flag: Las muestras tomadas del
cuerpo de Desmond Miles después de su muerte han permiti-
do Abstergo Industries seguir explorando sus memorias
genéticas utilizando el Animus. El personaje que controla el
jugador es contratado por la division de entretenimiento de
Abstergo para tamizar a través de los recuerdos de Edward
Kenway, un pirata del siglo XVIIl y abuelo de CONNOR.

5- Assassin's Creed Rogue: Esta version esta ambientada en
los Estados Unidos, su protagonista Shay Cormac es un
asesino que fue traicionado por la Hermandad, este determina
vengarse de aquellos que lo traicionaron.
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6- Assassin's Creed Unity: Es hasta ahora la ultima entrega de la
saga, esta ambientado en Paris durante la Revolucién Francesa.
Se relata la historia de Arno Dorian, un joven que se mezcla en
diferentes situaciones en un Paris con una atmésfera politica bas-
tante agitada. Esta entrega puede ser jugada por varios jugadores
On Line, con posibilidades o no de aceptar Misiones para ayudar al
protagonista de forma individual o colectiva.

Elementos Positivos

El juego tiene diferentes elementos positivos, de los cuales los mas
representativos son:

» Toca muy de cerca épocas historicas reconocidas como: Las
cruzadas, el Renacimiento italiano, La Guerra Civil de los Estados
Unidos, La pirateria en el Caribe y la Revolucion Francesa, esto
motiva al jugador a conocer parte de la historia en la que esta
ambientada cada entrega del juego.

* Es respetuoso con el ambiente y las ciudades donde se desarrol-
la la accion, asi que motiva al conocimiento de la geografia mundi-
al.

» Las dltimas entregas motivan a trabajar colectivamente en las
misiones a través de las redes.

» Las historias en cada caso son humanizadas con una historia
posible en tiempo y espacio de modo creible.

* Los graficos del juego son llamativos y atractivos, principalmente
por sus caracteristicas 3D.

* Muchos lo consideran como el sucesor espiritual de la serie
Prince of Persia (El Principe de Persia)

Elementos Negativos

Por supuesto un juego como este tiene defensores y detractores y
sus principales elementos negativos son:

» Transmite un mensaje violento, ya que cuenta el transcurso de la
vida de personas que son asesinos profesionales.

« Por sus caracteristicas esta pensado para jugadores en la ado-
lescencia, no aconsejado en nifios menores de 12 anos.

El videojuego estd basado en la novela Alamut del escritor
esloveno Vladimir Bartol, la cual ha sido bastante fiel a ésta,
aunque paraddjicamente se conoce mas el juego que la novela.

Pero realmente es actualmente uno de los videojuegos mas cono-
cidos a nivel mundial, podemos concluir que esto se debe a los
variados escenarios en que ambienta su accién, ademas de
cumplir con las expectativas de sus jugadores.

Lamentablemente para sus defensores la Ultima parte de la saga
fue lanzada sin darle un acabado y después fue lanzado un parche
de 9 GB para limar estos posibles errores que podamos encontrar.
En fin realmente ha sido un juego que sirve para su objetivo real:
ser un modo de entretener contando una historia ubicada en difer-
entes épocas, con una accién y peligros reales para lograr una
fuerte reaccion de adrenalina en sus jugadores.

Referencias Bibliograficas:

* http://www.assassinscreed.com/

http://es.wikipedia.org/wiki/Anexo:Personajes_de_Assassin%27s_
Creed

« http://es.wikipedia.org/wiki/Alta%C3%AFr
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zil consecjero

van un tiempo de instalados en la computadora comienzan a ser

mas lento si se compara como iba en las primeras semanas tras
su instalacion. Esto es debido a que si una pagina contiene muchas
instancias de complementos web, se renderizaréa mas lentamente al
intentar cargar todos los elementos a la vez. Una opcion es desactivar
el inicio automatico de dichos complementos y subordinarlos a la
decisién del usuario. Sélo se ejecutaran si hace clic sobre ellos.

G oogle Chrome como otros muchos navegadores web cuando lle-

1. Para aplicar esta modificacion, desde el menu de Chrome haz clic en
Configuracion.

2. Presiona ahora el enlace Mostrar opciones avanzadas y localiza la
seccion Privacidad. Pulsa en Configuracion de contenido y cambia el
valor del campo Complementos a Hacer clic para reproducir. Confirma
los cambios con Listo.

La caché del navegador consiste en crear copias locales de algunos de
los archivos que se cargan al entrar en las paginas web que visitas con
mas asiduidad: hojas de estilo CSS, cédigo JavaScript, miniaturas de
imagenes, etc. Asi, al evitar descargar estos contenidos una y otra vez,
se reducen los tiempos de acceso a la web. No obstante, la caché tiende
a acumular una gran cantidad de archivos innecesarios y ademas, hoy
dia las conexiones son rapidas como para poder prescindir de la caché
de vez en cuando.

Como adicionar la opcion
administrador de panel de
control en Access 2010 o
superior

e ——— .

"Acce§§92010

Mejorax el
reindizmiento

1. Para purgarla, contintia en los Ajustes de Privacidad y marca la casil-
la Archivos e imagenes almacenados en caché y deja el desplegable
superior configurado como el origen de los tiempos. Confirma la
decisién con el botén: BORRAR DATOS DE NAVEGACION

Vigila el consumo de recursos de Chrome a través de su propio admin-
istrador de tareas. Para abrirlo, presiona Shift + Esc. Veras los subpro-
cesos del navegador, correspondientes a las pestafias abiertas y los
complementos en ejecucion. Asi, si una pestafia se queda colgada,
podras detectar qué ha causado la pausa y cerrar el proceso corre-

spondiente para navegar mas rapido.

de herramientas de Access la opcién administrador de
panel de control en Access 2010 o superior.

Es este un sencillo truco que permite adicionar a la barra
Pasos:
1.) Menu archivo.

2.) Opciones.
3.) Personalizar cinta de opciones.

4.) Elegir todos los comando en el combo de comandos
disponibles.

4.1) Administrador de panel de control.
4.2) Nueva ficha, coloque un nombre.
4.3) Agregar lo elegido en paso 4,1.

5.) Aceptar, salir e ingrese nuevo.
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Trucos para
acelerary
mejorar el

rendimiento de

Windows 7- -

o

The new generg Iiunfselve:r[
Windows

indows 7 también permite su optimizacion cambiando una serie
de configuraciones que permiten un mejor rendimiento. Se pre-
senta una lista de 10 tips que se pueden aplicar a Windows 7
para que sea mas rapido:
1- Cambio de Ventanas mas rapido.
Al maximizar o minimizar una ventana en Windows 7 se hace mediante
una serie de efectos y animaciones que al desactivarlas se puede con-

seguir un mejor rendimiento en el sistema, para ello se hace lo siguiente:

* Desde inicio se escribe SystemPropertiesPerformance y se abre el ele-
mento que nos aparece.

* Se selecciona la pestafia Efectos visuales.

+» Se desactiva la opcién Animar las ventanas al minimizar y maximizar.
* Aceptar.

2- Acelerando el arranque de Windows 7.

Por defecto, Windows 7 solamente utiliza un nucleo del procesador para
iniciar, si se cuenta con un procesador de mas de un nucleo se puede
sacar provecho:

+» Desde Inicio, ejecutar, se tipea Msconfig y se pulsa Enter.

* Se selecciona la pestafia Arranque seguido de Opciones Avanzadas.

* En la opcion Numero de Procesadores se introduce el numero de
nucleos del procesador, por lo general tendra: 2, 4 y hasta 8.

* Se cliquea en Aplicar y Aceptar.

3-Elimina las fuentes que no se utilizan.

Autor:Claribel Barrientos
Castillo/ claribel.barrien-
tos@scu.jovenclub.cu

Las fuentes (tipos de letra) especialmente las TrueType utilizan algo de
recursos del sistema. Por eso mismo si se quiere que Windows trabaje de
forma mas rapida, es necesario Unicamente utilizar las fuentes que real-
mente se necesitan. Seguir los pasos siguientes para eliminar las fuentes
que no se utilizan:

* En el Panel de Control buscar la carpeta Fonts.

» Se mueven las fuentes que no se utilizan a alguna carpeta de respaldo
(Unicamente se dejan las fuentes necesarias y jlisto!).

4-Acelera el apagado de Windows 7

Anteriormente se expuso como acelerar el arranque de Windows 7, pero
también es posible acelerar el apagado del sistema:

» Desde Inicio, comando ejecutar, se teclea Regedit

*Se ubica la entrada
HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/Control

« Clic derecho sobre WaitToKillServiceTimeOut

» Se cambia el valor por defecto (12 segundos) al minimo que quieras, de
esta forma Windows no tendra que esperar a que un programa responda
para poder cerrarlo.

5- Desactiva el indice de busquedas

Si tu sabes donde esta cada uno de tus documentos y la funcién de
busqueda realmente no la utilizas en lo mas minimo, se puede desactivar
esta funcién con lo que conseguirds un menor consumo de recursos del
sistema.

» Desde inicio, ejecutar , escribimos services.msc y pulsamos enter.

» Después se busca el servicio Windows Search, se hace clic derecho y
en el campo de Tipo de Inicio pulsamos deshabilitar o detener.
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6- Acelera la barra de tareas
» Desde Inicio se teclea regedit y pulsamos enter.
» Se busca la entrada:

HKEY_CURRENT_USER/Software/Microsoft/Windows/CurrentVersio
n/Explorer/Advanced.

 En cualquier espacio en blanco se hace clic derecho y se selecciona
Nuevo > Valor de DWORD.

* A esa entrada se le debe nombrar ThumbnailLivePreviewHoverTime.
» Seguido de esto se hace clic derecho sobre esta nueva entrada,
seleccionamos Modificar > Base > Decimal.

» Después se selecciona un numero en milisegundos, por ejemplo
200.

7- Desactiva sonidos del sistema

Si realmente no necesitas los sonidos de Windows, puedes desacti-
varlos para conseguir mayor velocidad:

» Desde inicio, ejecutar se teclea mmsys.cpl

* En la pestaia de sonidos aparece un menu llamado combinacién de
sonidos donde se elige sin sonidos.

* Clic en Aceptar.

8- Quitar programas de inicio

Entre mas programas se inicien junto con Windows, mas tarda en ini-
ciar este, por eso mismo es mejor desactivar los programas que no
necesariamente tienen que arrancar al mismo tiempo que Windows 7:

+ Desde inicio, ejecutar se teclea msconfig y pulsamos enter

* En la pestafia de inicio se puede quitar la marca de verificacion a los
programas que no se desea que se inicien.

9- Deshabilita Aero en Windows

Desde Windows Vista se utiliza una funcién grafica llamada Aero, una
serie de caracteristicas que consumen muchos recursos del sistema,

kestiona ficheros Raw
desde tu tablet

pero mejoran notablemente la apariencia de Windows, mas que nada
por las transparencias en los programas.

» Clic derecho en cualquier parte del escritorio y se selecciona
Personalizar.

* En la pestafia color de ventana se desactiva la opcion habilitar trans-
parencias.

10- Deshabilita servicios innecesarios

Muchos servicios ocupan recursos y probablemente no se utilizan, en
Black Viper han publicado una lista de servicios que se pueden deten-
er, para ello es necesario realizar lo siguiente:

» Desde Inicio, ejecutar y se teclea services.msc

*» Se localiza el servicio que no se necesita, mediante clic derecho en
él se puede elegir si se quiere que se inicie con Windows o simple-
mente detenerlo.

Este ultimo paso es uUnicamente recomendado para usuarios mas
avanzados, la finalizacién de un servicio puede tener algunos proble-
mas si no es el adecuado.

Windows7

Magdiel Gonzdlez Pino/ magdiel.gonzalez@pri.jovenclub.cu

Con la mejora de las pantallas y su mayor potencia, los tablets se han con-
vertido en el complemento preferido para muchos fotografos y aficionados
a la fotografia. Un dispositivo ideal para previsualizar las fotos, con maxi-
ma movilidad y ligereza.

1. Necesitaras la app PhotoMate R2, un lector de tarjetas USB y un adap-
tador USB para conectarlo a tu tablet.

2. A continuacion, inicia PhotoMate R2 y despliega el panel lateral, tocan-
do sobre su logo desde la esquina superior izquierda. En la seccién
Storages, elige usb_ storage y pulsa sobre Slideshow. Se mostraran los
archivos que contiene tu tarjeta. Para editar uno, técalo y pulsa el icono
Develop, representado por un lapiz.

3. Acto seguido, se pasara a la pantalla de edicion del programa. En el
panel lateral, se presentan los paneles que permiten controlar los distin-
tos ajustes de imagen. Toca sobre alguno de ellos para desplegarlo y
acceder asi a sus respectivos controles. Cuando termines de editar tu
RAW, pulsa Save as file y configura el formato y calidad del nuevo archi-
vo de imagen.
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Niurbis Ponz Frometa

Codigo de pitidos al

encender el equipo

na de las principales funciones que debe llevar a cabo la
l 'PC, es la de testar todo el hardware del equipo, antes de

que se cargue el sistema operativo, para de esta manera
asegurar un correcto funcionamiento del sistema. A esta accién se
le llama POST, (sigla del ingl. Power-On Self-Test ‘autocompro-
bacién durante el arranque’).

Paso por Paso del Cédigo de pitidos al encender el equipo

1. No hay pitido: El ordenador no se pone en marcha. No hay sum-
inistro eléctrico o falla el suministro eléctrico del equipo. Si el orde-
nador enciende pero no se oye nada, puede estar fallando el
altavoz interno, o que este no esté conectado a la placa base cor-
rectamente. Es casi seguro que la unidad central de procesamien-
to (CPU) esté danada.

2. 1 pitido corto: Arranque normal o error de refresco de memoria
DRAM.

3. Pitido constante interrumpido: Falla en el suministro eléctrico.
4. Un pitido largo: Ram Refresh failure. Los diferentes compo-
nentes encargados del refresco de la memoria RAM fallan o no
estan presentes (problemas de memoria).

5. Un pitido largo, 1 corto: Fallo general en la placa madre o ROM
béasica del sistema.

6. Un pitido largo, 2 cortos: Fallo en la tarjeta grafica. Puede estar
mal instalada o defectuosa. Prueba desconectar y volver a conec-
tar la tarjeta de graficos en la ranura, también se puede intentar
actualizar los driver de la tarjeta. (fallo en el sistema de video)

7. Un pitido largo, 3 cortos: No se encuentra monitor conectado a

la tarjeta gréfica. Falla en el test de memoria, falla sobre los
primeros 64 kB de memoria.

8. Un pitido largo, varios cortos: Falla relacionada con el video
(depende del tipo de tarjeta de video y de la configuracion de la
BIOS). Falla en el test de video, el adaptador de video no esté pre-
sente o esta defectuoso.

9. Dos pitidos largos y uno corto: Falla en la sincronizacién de la
imagen.

10. Dos pitidos cortos: Error de paridad de memoria. La paridad no
es soportada por la placa base.

11. Tres pitidos cortos: Fallo de memoria en los primeros 84 kB de
la RAM.

12. Cuatro pitidos cortos: El temporizador o controlador de la placa
base se encuentra defectuoso. El Timer de la placa no funciona
(fallo en el reloj del sistema).

13. Un pitido largo, uno corto y tres cortos: La bateria del CMOS se
ha agotado, serd necesario cambiarla y restablecer la configu-
racion de la fecha, hora y la del disco por medio del BIOS.

14. Un pitido largo, 1 corto y 4 cortos: Se trata de un error en la
suma de verificacion del BIOS. Habra que reinstalar el BIOS flash

o cambiar el BIOS EPROM.
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Como crear una coleccion de fotos
digitales con ProShow: Proc

PROSHOW

PRODUC

The ultimate HD slideshow tool

Si desea hacer una coleccion de fotos digitales la forma mas original
y cémoda es crear con ellas una presentacion utilizando el programa
ProShow Producer que luego se podra grabar en un CD y ver en el
DVD de casa, felizmente sentado en el sofa, compartiéndolas con
familiares y amigos.

1. Lo primero es conocer el area de trabajo en donde se ve en la parte
inferior, una fila donde se afiaden las imagenes que se quieran ver en
el video. En la parte del centro a la derecha, se ve la vista previa del
video. Para afiadir una imagen, se puede arrastrar la imagen que se
desea hasta el primer cuadro. En la fila de imagenes, se ven varias
cosas como:

El nombre de la imagen: al hacer clic sobre él, te aparecera una ven-
tana con una serie de opciones para editar, modificar, insertar audio,
etc.

Un cuadro a la izquierda: esto da la posibilidad de editar la opcion de
transicion de la primera imagen hacia la segunda.

2. Después de agregar las imagenes que se desean, se procede a la
edicién del video. Primero se comienza con el efecto de transicion.
Para cambiar el efecto de transicion, darle un clic al cuadro que
aparece al lado de la imagen. Seguidamente, aparecera una ventana
en donde se muestran todos los efectos que tiene y una vista previa
de como quedara.

3. Se escoge una con solo un clic sobre ella. Inmediatamente se cer-
rara. Debajo del boton de transicion hay un nimero. Este numero nos
indica el tiempo que tardara la transicion. Debajo de la misma imagen,
hay otro numero. Este numero indica el tiempo en que se mostrara la
imagen en el video. [/size][/font]. Al lado del mismo, hay un botén de
"play", que al oprimirlo pasa a "pause". Esto sirve para detener la ima-
gen en tiempo de disefio, no cuando se cree el archivo de video.

4. Después de haber editado lo anterior. Se procede a insertar un clip
de audio. Para insertar un clip de audio debe arrastrarlo hasta la parte
de abajo de la fila de imagenes, o haciendo doble clic en la barra que
dice “Dop background sound here”. Al hacer doble clic en ella, apare-

cera esta ventana. Para insertar, hacer clic al botdén que tiene forma
de + y se localiza la cancion para después, hacer clic en aceptar.

5. Ademas, se puede editar el tiempo en que tardara la cancién en
salir, tardara en finalizar como editar la misma pista. Para ajustar el
tiempo de entrada, se cambia el tiempo en “Fade in” y para ajustar el
de salida, en “Fade out”. Ademas de sonido, también se puede inser-
tar texto sobre las imagenes. Para insertar texto, dar doble clic sobre
la imagen y se desplegara esta ventana. En ella se puede cambiar el
tipo de letra, la alineacion y hasta los efectos de llegada y salida.

6. Para los efectos de posicién. Para escribir, se escribe en el cuadro
"Text”. También se puede hacer que la imagen pueda agrandarse,
deslizarse para un lado, etc. Esto es en la seccién de “Motion” en la
misma ventana. En la parte de la izquierda es cuando va aparecer y
a la derecha para que como quede. Ejemplo, si se quiere que la ima-
gen se vea mas grande, se debe ir a "zoom", y dar clic en la barrita
que esta en el borde del mismo cuadro del 100 para que se aparezca
la barra ajustadora.

7. Cuando ya se tiene todo ajustado, se procede a crear el video en
formato mpeg-mpg. Una vez hecho el video se exporta. Se puede
grabar en VCD, DVD, Fichero de video, Ejecutable, Ejecutable desde
CD (Autorun CD), Salvapantallas o video Web. Se ilustra como expor-
tarlo a fichero de video.

4a2npoid N
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Conectar Windows 7 a
Controlador de Dominio

Samba-Ebox

Autor: Yury Ramén Castell6 Dieguez/
yury.castello@ltu.jovenclub.cu

ara conectar una maquina con Windows 7 hay que realizar
algunos cambios al registro de Windows, estos son:

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\L
anmanWorkstation\Parameters

DWORD DomainCompatibilityMode = 1
DWORD DNSNameResolutionRequired = 0

Luego de esto se debe re-iniciar la maquina

con las otras modificaciones que son necesarias hacer para
conectar Windows 7 al Dominio:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\ser-
vices\LanmanWorkstation\Parameters

DWORD DomainCompatibilityMode = :00000001

DWORD DNSNameResolutionRequired= :00000000 y
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\ser-
vices\Tcpip\Parameters

REG_SZ Domain = {nombre_de_nuestro_dominio}

REG_SZ NV Domain = {nombre_de_nuestro_dominio}
No se debe editar ningun otro valor, en todo caso verificar que los
valores de los siguientes parametros sean estos: También hay que ir a Panel de Control/Herramientas
Administrativas/Directivas de Seguridad Local/Directivas
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\N  locales/Opciones de Seguridad/
etlogon\Parameters

1- Seguridad de Red: configurar tipos de cifrado permitidos para
DWORD RequireSignOrSeal = 1 Kerberos (Desmarcarlos Todos)
DWORD RequireStrongKey = 1 2- Seguridad de Red: nivel de autenticacion de LAN Manager

(Enviar LM y NTLM usar la seguridad de sesion NTLMVv2 si se

Estas Modificaciones se encuentran en la Wiki oficial de Samba, negocia).
pero una vez que las hice seguia sin poder conectarme al
Controlador de Dominio de Ebox(pero son necesarias hacerlas),  3- Reiniciar

asi que me dispuse a investigar y haciendo pruebas y pruebas di  4- Sacarla del dominio y volverla a poner.

Indica donde se abre el explorador
de WindOWS 7 Configurarypersonalizar las propiedades del acce-

so directo al Explorador de Windows para que, al

hacer doble clic sobre él, se abra directamente en
una carpeta o en un fichero determinado, aquel que se
desee.

Cuando abres la ventana principal del Explorador de
Windows, por defecto se muestran los iconos correspon-
dientes a las librerias de este sistema operativo:
Documentos, Imagenes, Musica y Videos. Si estas ubica-
ciones no terminan de convencerte, se puede optar por
fijar otra que prefieras. Hazlo del siguiente modo

Windows
Phone 7

1. Desde la barra de tareas, pulsa primero con el botén
derecho sobre un icono cualquiera y, seguidamente, en la
lista desplegable que aparecerd, vuelve a pulsar con el
botén derecho, pero esta vez sobre Explorador de
Windows. Elige entonces, con un clic, la entrada
Propiedades.

Magdiel Gonzalez Pino/

magdiel-gonzalez@pri -jovenC|Ub-Cu 2. En la nueva ventana que aparece, teclea ahora lo sigu-

iente %windir%\explorer.exe seguido de un espacio en
blanco y de la ruta completa hasta la carpeta que deseas

abrir al acceder al explorador, por ejemplo:
%windir%\explorer.exe E: Por ultimo, clica en el botén
a0 Aceptar
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3. A continuacioén, abre el explorador con un simple clic en su
icono de la barra de tareas. Esta vez, las ubicaciones que se
mostraran seran las incluidas en la carpeta del paso numero 2
anterior (Particion del disco duro E:).

Si lo deseas, puedes afiadir otros parametros en la ruta del explo-
rador. Por ejemplo:

1. Dirigir la ruta hacia una carpeta determinada, en este caso a la
denominada como Libros. Es decir, al acceder al explorador de
archivos de Windows con un clic sobre su acceso directo (igual
que antes), esa carpeta aparecera seleccionada, pero ahora no
abierta.

2. Dirigir la ruta a un fichero en concreto (en lugar de una carpe-
ta). Igual que antes, lo Unico que se debe hacer es referenciar su
nombre, incluyendo también (aunque no se vea) su extension de
archivo.

Si se desea restaurar la configuracion inicial, repetir este truco,
pero introduciendo el comando %windir%\explorer.exe. Lo que
volveras a mostrar al abrir el Explorador de Windows las librerias
predeterminadas.

Wi-Fi, ges

segura?

ace poco escuchamos la noticia de la apertura por ETECSA de
algunos puntos de WIFI en todo Cuba. Hoy quiero explicarle en
que consistes y como funciona la Wi-Fi (warfar como dicen en
algunos paises).Es un método de conexion de dispositivos electroni-
cos de forma inalambrica. Los dispositivos habilitados con Wi-Fi, tales
como: una computadora de escritorio, una laptop, un PSP, un smart-
phone o celular pueden conectarse a Internet a través de un punto de
acceso de red inalambrica. Dicho punto de acceso (o hotspot) varia su
alcance dependiendo del entorno en donde se encuentre el mismo.
Wi-Fi es una marca de la Wi-Fi Alliance (anteriormente la WECA:
Wireless Ethernet Compatibility Alliance).

En consola Simbolo del Sistema escribir el comando bcdedit.exe
/enum /m y oprimir la tecla Enter. Este comando nos listara.

Seguridad y fiabilidad en la Wi-Fi

Uno de los principales problemas a los cuales se enfrenta actualmente
toda la tecnologia Wi-Fi es la progresiva saturacion del espectro
radioeléctrico(aunque en Cuba no tenemos ese problema por el
momento), debido a la masificaciéon de usuarios, esto afecta especial-
mente en las conexiones de larga distancia (mayor de 100 metros). En
realidad Wi-Fi esta disefiado para conectar ordenadores a la red a dis-
tancias reducidas, cualquier uso de mayor alcance esta expuesto a un
excesivo riesgo de interferencias.

Un muy elevado porcentaje de redes son instalados sin tener en con-
sideracion la seguridad convirtiendo asi sus redes en redes abiertas (o
completamente vulnerables ante el intento de acceder a ellas por ter-
ceras personas), sin proteger la informacion que por ellas circulan,
esas son las conocidas Wi-Fi Libres o Abierta.

Existen varias alternativas para garantizar la seguridad de estas redes.

Por ArmandoF
http://armandof.cubava.cu

Las mas comunes son la utilizaciéon de protocolos de cifrado de datos
para los estandares Wi-Fi como el WEP, el WPA o el WPA2, tra-
duciendo lo antes dichos al espafiol, es poner una contrasefia para el
acceso a la Wi-Fi. Dicha contraceia ¢e enicargan de proteger el acce-
so a la red y a la informacion fransmitida.

La mayoria de las formas son !as siguientes:

* WEP(no recomendado, pues es 7aci. de harkear) cifra los datos en
su red de forma que solo el riastinatario des=ado pueda acceder a
ellos. Los cifrados de 64 y 128 nits son dos niv=les de seguridad WEP.
WEP codifica los datos mediante una “clave” de cifrado antes de
enviarlo al aire.

*WPA: presenta mejoras como generacion dinamica de la clave de
acceso. Las claves se insertan como digitos alfanuméricos.

*IPSEC (tuneles IP) en el caso de las VPN y el conjunto de estandares
IEEE 802.1X, que permite la autenticacién y autorizacién de usuarios.

« Filtrado de MAC, de manera que sélo se permite acceso a la red a
aquellos dispositivos autorizados. Es lo mas recomendable si solo se
va a usar con los mismos equipos, y si son pocos.(un poco mas segu-
ra, aunque hace unos dias comente sobre un error de seguridad con
respecto a la MAC)

» Ocultacion del punto de acceso: se puede ocultar el punto de acce-
so (Router) de manera que sea invisible a otros usuarios.(en una
escale del 1 al 10, tendria un 8, pues para poder conectarse debes
escribir el nombre de la red, si la ponen dificil como: $uRf@*=>, pero
a la vez si pones un nombre facil o predecible puede ser vulnerada
facilmente)
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« El protocolo de seguridad llamado WPA2 (estandar 802.11i), que es
una mejora relativa a WPA. En principio es el protocolo de seguridad
mas seguro para Wi-Fi en este momento. Sin embargo requieren
hardware y software compatibles, ya que los antiguos no lo
son.(bueno con lo comentado anteriormente, para que decirles, la
WPA2, hasta este momento es la mas segura la cual se lleva una
puntacion de 9.99 en una escala de 10)

Sin embargo, no existe ninguna alternativa totalmente fiable, ya que
todas ellas son susceptibles de ser vulneradas(por un ser humano,
que para que no se le olvide la cable de la Wi-Fi la anota abajo del
teclado).

Ventajas y desventajas

Las redes Wi-Fi poseen una serie de ventajas, entre las cuales
podemos destacar:

« Al ser redes inalambricas, la comodidad que ofrecen es muy supe-
rior a las redes cableadas porque cualquiera que tenga acceso a la
red puede conectarse desde distintos puntos dentro de un rango sufi-
cientemente amplio de espacio.

» Una vez configuradas, las redes Wi-Fi permiten el acceso de multi-
ples ordenadores sin ninguin problema ni gasto en infraestructura, no
asi en la tecnologia por cable.

» La Wi-Fi Alliance asegura que la compatibilidad entre dispositivos
con la marca Wi-Fi es total, con lo que en cualquier parte del mundo
podremos utilizar la tecnologia Wi-Fi con una compatibilidad total.

Pero como red inalambrica, la tecnologia Wi-Fi presenta los proble-

mas intrinsecos de cualquier tecnologia inalambrica. Algunos de
ellos son:

‘??x‘ 4 264

1 W

» de las desventajas que tiene el sistema Wi-Fi es una menor veloci-
dad en comparacién a una conexion con cables, debido a las inter-
ferencias y pérdidas de sefial que el ambiente puede acarrear.

« La desventaja fundamental de estas redes existe en el campo de la
seguridad. Existen algunos programas capaces de capturar paque-
tes, trabajando con su tarjeta Wi-Fi en modo promiscuo, de forma
que puedan calcular la contrasefia de la red y de esta forma acced-
er a ella. Las claves de tipo WEP son relativamente faciles de con-
seguir con este sistema. La alianza Wi-Fi arreglé estos problemas
sacando el estandar WPA y posteriormente WPA2, basados en el
grupo de trabajo 802.11i. Las redes protegidas con WPA2 se consid-
eran robustas dado que proporcionan muy buena seguridad. De
todos modos muchas companfias no permiten a sus empleados tener
una red inalambrica[cita requerida]. Este problema se agrava si con-
sideramos que no se puede controlar el area de cobertura de una
conexion, de manera que un receptor se puede conectar desde fuera
de la zona de recepcion prevista (e.g. desde fuera de una oficina,
desde una vivienda colindante).

* Hay que sefalar que esta tecnologia no es compatible con otros
tipos de conexiones sin cables como Bluetooth, GPRS, UMTS, etc.
Fuente: Ecured, Wikipedia

El 23/07/2015 a las #4, "Lic. Carlos Alberto Pérez" escribié:

Gusta, disculpa que me aprezca ahora con esto, pero debido a la
apertura de los puntos wifi en toda Cuba creo que no debemos dejar
de incluir en este numero este excelentre trabajo.

Mis disculpas adelantadas.

http://armandof.cubava.cu/2015/06/24/wi-fi-es-segura/
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Introduccién

dar mucha importancia al aspecto, las funcionalidades, la
usabilidad o el contenido pasando por alto muchas veces un
factor tan importante como la seguridad.

Cuando se crea una web en wordpress normalmente se suele

Segurar al 100% una web creada con wordpress es casi mision
imposible. Al final, si alguien se empefia en acceder a tu web y
tiene los conocimientos necesarios, de un modo u otro, es proba-
ble que lo consiga.

Hay muchas personas colaborando en el cédigo de WordPress,
infinidad de «plugins» y «themes» desarrollados por terceros y es
muy facil que aparezca un «bug» por algun lado que les haga la
vida mas facil a los «hackers».

El objetivo es ponérselo tan dificil como se pueda. Si quieren
entrar, al menos que se lo ganen.

Desarrollo

Uno de los grandes problemas de WordPress en el aspecto de
seguridad es que da muchas pistas a un posible intruso. Mas aun
si se utilizan la instalacion automatica de tu alojamiento, de ahi que
es recomendable realizar la instalacion de WordPress de una
forma un poco mas artesanal. Ademas de aprender como funciona,
no dejar algunas cosas en manos de un instalador automatico.

Si tu ves una web realizada con este CMS de entrada ya sabes que
es muy probable que su duefio acceda a ella a través de http://unsi-
tiocualquiera.com/wp-login.php o que acceda al panel de adminis-
tracion a través de http://unsitiocualquiera.com/wp-admin. Es casi

\ Para proteger tu sitio
| web en WordPress

‘Autor: Armando Felipe Fuentes Denis/
armandofelipe1992@gmail.com

seguro que tendra el archivo config.ini en la raiz del sitio y bastante
probable que los prefijos de las tablas de la base de datos sean
wp_. Incluso podria ser que si se ha instalado con un instalador
automatico, el usuario por defecto admin aun esté creado.

Podriamos seguir buscando pistas y mas pistas muy facilmente. Y
seguramente, si alguien quiere acceder a esa web, estos detalles
seran los primeros que buscara.

Para evitar este tipo de cosas y mejorar la seguridad de tu
WordPress, es recomendable seguir una serie de tip muy sencillos,
al alcance de todo el mundo, que como minimo le pondran las
cosas un poco mas dificiles al préximo maleante que se fije en tu

web.

1.-Nombre de usuario

Puede parecer muy obvio, pero resulta sorprendente la cantidad de
sitios a los que aun se accede con el tipico usuario admin.

Evitar este tipo de usuario (admin, administrador, editor, etc...). Del
mismo modo, evita usar tu nombre o cualquier referencia al
dominio del sitio.

En general, evitar cualquier nombre de usuario que pueda ser pre-
decible.

Tener en cuenta, que muchos de los accesos no deseados a
WordPress se hacen por fuerza bruta y ese tipo de nombres de

usuario, seran los primeros en probar.
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En informatica se denomina ataque de fuerza bruta a la forma de
recuperar una clave probando todas las combinaciones posibles
hasta encontrar aquella que permite el acceso. Esto se logra con pro-
gramas a los que se carga una lista de usuarios y contrasefias mas
frecuentemente utilizados y se encarga de ir probando todas las com-
binaciones una a una hasta que encuentra la correcta

Hay que distinguir entre nombre de usuario y alias. WordPress, por
defecto, utiliza el nombre de usuario como el nombre que se muestra
publicamente y esto es algo que debes cambiar. Para ello, accede a
editar un usuario y se vera un apartado que dice Mostrar este nombre
publicamente, esto es lo que se tiene que cambiar.

El nombre de usuario, como ves esta en gris y no lo se puede cam-
biar. Pero se puede introducir un alias en el campo para ello y luego
en el desplegable del nombre a mostrar elegir el alias. De este modo,
podria firmar mis articulos como ArmandoF (poniéndolo en mi campo
Alias), pero estar accediendo a mi panel de control con el nombre de
usuario pericodelospalotesysuprimodelparque (en el campo nombre
de usuario).

Si ya tienes creado un usuario admin, con tu nombre o similar (ya sea
porque tu autoinstalador lo cre6 asi o porque no te parecié inapropia-
do al instalar tu WordPress), la solucion es sencilla. Creas un nuevo
usuario. Accedes a la administracién con el nuevo usuario y borras el
antiguo. En el momento de borrar, te pedira que hacer con los articu-
los que ya estaban escritos por ese usuario. Le dices que los asigne
al nuevo usuario y listo.

2.- Contrasefa segura

¢ Como deberia ser una contrasefia segura?

-Deberia tener como minimo 8 caracteres.

El segundo truco consiste en crear un “algoritmo” propio y aplicarlo a
cada servicio a utilizar. Dicho asi suena complicado, pero ya veras
como no. Por ejemplo. Se quiere crear una contrasefia para Gmail.
Se decide que tu algoritmo sera ponerle un 15 delante, un 7 detras,
la tercera letra en mayuscula y un punto al principio. La contrasefia
nos quedaria algo asi: .15gmAil7. Facil de recordar, dificil de
descifrar.

Una vez selecciondo un “algoritmo” que es facil de recordar, se
pueden crear todas las contrasefas seguras que se deseen.
Siguiendo con el mismo ejemplo, la de Facebook quedaria como

-Deberia ser alfanumérica. Contener letras minusculas, letras mayus-
culas, niUmeros y signos de puntuacion.

—No utilices informacién personal en ella. Nada de fechas, nombres
de parejas o hijos, etc... Que nos conocemos.

— Que no sea pronunciable.

Una buena contrasefia deberia tener un aspecto parecido a esta:
Ow\SoJs?2 y para bordarlo, deberias tener una distinta para cada ser-
vicio que utilices. Es evidente, si utilizas la misma en todos los servi-
cios, el dia que alguien consiga descubrir una, las descubre todas. Y
de verdad, vale la pena perder algo de tiempo con esto, que no nos
damos cuenta de la importancia que tiene, hasta que nos sucede.

Algunos trucos para crear contrasefias seguras y faciles de recordar.

El primer truco consiste en utilizar una frase que te sea facil de recor-
dar y utilizar la primera letra de cada palabra. Por ejemplo, en lugar
de usar tu fecha de cumpleafos, que la adivinaria hasta tu vecino,
podrias usar la frase “Yo naci el 29 de Julio del 80" y cogiendo la
primera letra de cada palabra quedaria Yne2dJd8. Facil de recordar,
dificil de descifrar.

Si quieres generar una para cada servicio que se utiliza, se puede uti-
lizar otro tipo de frase. Por ejemplo, la frase “Me gustaria hacer login
en Gmail.com” podriamos transformarla en algo parecido a esto:
MghleG.c. Facil de recordar, dificil de descifrar y adaptable a cada
servicio que utilices.

Que llevas mucho tiempo con las mismas contrasefias y las quieres
cambiar. Cambias la frase, cambian todas las contrasefias. Sélo hay
que usar un poco la imaginacion.

sigue: .15faCebook?7.

Que llevas mucho tiempo con las mismas contrasefias y las quieres
cambiar. Cambias el algoritmo, cambian todas las contrasefias.

3.- Actualizar WordPress, «theme» y «plugins» regularmente
Actualiza tanto WordPress como el «theme» y los «plugins» que se
utilicen en cuanto aparezcan versiones nuevas. Mas a menudo de lo
que nos gustaria se descubren «bugs» y fallos en el codigo que
pueden permitir accesos no deseados a la instalacion.
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4.- Utilizar «Themes» y «Plugins» originales

El problema de descargar «plugins» y «themes» piratas es que
muchas veces estos (no originales) pueden llevar «scripts» y
cédigos maliciosos que pueden echar al traste tu web en
cuestion de segundos. Mas o menos los mismos que tardas en
instalarlos.

Mi consejo es utilizar Unica y exclusivamente «themes» y «plug-
ins» originales descargados o desde el repositorio oficial o desde
la pagina web del desarrollador. Y ojo, que originales no siempre
quiere decir de pago.

5.- Proteger wp-admin desde el panel de control

Esto es muy sencillo y puede ahorrar muchos dolores de cabeza.
Se trata de proteger el directorio wp-admin desde el panel de
control a nivel de servidor, para que solo se pueda acceder si se
conoce el usuario y la contrasefia para ese directorio.

Se sugiero que se haga mediante .htaccess que es uno de los
mas utilizados.

¢ Que pasara después de proteger el directorio? Que primero hay
que introducir el usuario y password que se acaba de crear para
acceder al directorio y una vez autenticado, se podra acceder al
login de WordPress. Digamos que tendras una doble verificacion
para acceder a la administracion de tu web.

6.- Realiza «backups» regularmente

Es primordial realizar copias de seguridad de tu web periddica-
mente. Al menos una vez por semana y a poder ser de forma
automatica. Ya sabes lo desagradable que es a veces el tal
Murphy y falta que una semana se te olvide sacar el «backup»,
para que ocurra un desastre y se pierda lo ultimo realizado.

La forma mas sencilla es a través de plugin. Te muestro un par de
ellos para automatizar las copias de seguridad e incluso mandar-
las a alguin sistema en la nube como Google Drive o Dropbox.
UdraftPlus (4.9 MB)

BackWPup (2.5 MB)

Los dos son bastante parecidos y funcionan igual de bien.

Es posible realizar las copias de seguridad a través del mismo
Cpanel del servidor. También resulta sencillo, pero luego automa-
tizarlo no tanto porque hay que usar CronJobs y eso se vera mas

adelante.

Otro punto importante en cuanto a las copias de seguridad es con-
tar con un buen proveedor de «hosting».

7.- Limita los intentos de «login»

Esto es tan sencillo como instalar un «plugin». Si por ejemplo, se
limita el numero de intentos fallidos a 3, si se escribe mal el
usuario y el «password» 3 veces, no se podra volver a intentarlo
hasta pasado un tiempo predefinido. ;Que conseguimos con
esto? Dificultar los ataques de fuerza bruta de los que se ha habla-
do un poco mas arriba. Estos ataques se basan en intentar el
«loginy» infinidad de veces hasta encontrar la combinacién correc-
ta. Si se limitan los intentos de «login», se intenciona la proteccion
a este tipo de ataques.

Estas dos opciones funcionan bien:

«Limit login attempts»: es un plugin muy sencillo y aunque lleva
mucho tiempo sin actualizarse, aun sigue funcionando bien.

«Login Lockdowny: parecido al anterior. Este también es muy sen-
cillo de usar y a diferencia del anterior, su creador lo actualiza reg-
ularmente. «Login Lockdown», ademas de permitirte limitar el
numero de logins y el tiempo a esperar si se fallan, crea una lista
negra con las IP que han intentado acceder
fraudulentamente al WordPress. Esta lista
se puede gestionar directamente desde el
«plugin», por si alguna IP ha sido incluida
por error y debe borrarse.

8.- Cambiar el prefijo de las tablas de la
base de datos

Como dije al principio, uno de los problemas de WordPress es la
cantidad de pistas que da a los visitantes con intenciones de
dudosa moralidad. Otra de esas pistas son los prefijos de las
tablas de la base de datos. Si alguien quiere atacar tu sitio medi-
ante una inyeccion SQL, lo primero que comprobara es si los pre-
fijos de las tablas son los que vienen por defecto (que es algo que
muy poca gente cambia).

La primera opcion, y la mas sencilla es cambiarlos cuando haces
la instalacion de tu Wordpress. Si utilizas un instalador automatico
del «hosting» que tengas contratado, seguramente no puedas
modificarlos pero si lo haces de forma manual, realizar este cam-
bio te resultard muy sencillo.

Este proceso debe realizarse antes de instalar WordPress, si ya lo
tienes instalado no servira. )

¢Recuerdas el archivo wp-config.php? Abrelo con tu editor de
texto plano preferido y busca el siguiente texto:

17

2*Prefijo de la base de datos de WordPress.

3*

4*Cambia el prefijo si deseas instalar multiples blogs en una sola
base de datos.

32



5*Emplea solo nimeros, letras y guion bajo.

6%/

7$table_prefix = ‘wp_’;

Ese wp_ es el prefijo por defecto que usaran tus tablas. Cambialo
por algo un poco mas complicado, como si fuera una contrasefia,
pero en este caso no te preocupes porque no necesitaras recor-
darla. Podrias usar por ejemplo algo asi: Wj4De]a9 Con este
ejemplo, el codigo del archivo quedaria asi:

1/**

2* Prefijo de la base de datos de WordPress.

3*

4* Cambia el prefijo si deseas instalar multiples blogs en una sola
base de datos

5* Emplea solo numeros, letras y guion bajo.

6%/

7$table_prefix = ‘Wj4Dela9 ’;

La segunda opcién, es un «plugin». Y este procedimiento si lo
podras usar aunque ya tengas tu WordPress instalado. Los pasos
a seguir son:

Siempre que se trabaje sobre la base de datos es imprescindible
realizar una copia de seguridad previamente por si algo sale mal.

Descargar el plugin desde esta Web: Seoegghead.

Subir a la carpeta «plugins» del servidor con Filezilla, es un Unico
archivo llamado wordpress-table-rename.php.

Activa el plugin desde el administrador de WordPress.

Entra en Opciones/Table Rename

En el primer campo aparece el prefijo actual de las tablas. En el
segundo campo debes poner el nuevo prefijo que se desee uti-
lizar. Y hacer clic en «Generate New Tables». Si todo va bien y no
se produce ningun error, esto creara un duplicado de las tablas
actuales, con el nuevo prefijo elegido. Se puede comprobar con
PhpMyAdmin.

Una vez creadas las nuevas tablas, hacer clic en Change
$table_prefix. Este segundo paso modificara el prefijo en el wp-
config.php.

Para terminar, si todo funciona correctamente, se deben borrar las
tablas viejas con PhpMyAdmin.

Y por ultimo, la tercera opcion que es hacerlo todo manualmente.
No es dificil, pero si bastante mas tedioso. Para ver los pasos a
seguir puedes auxiliarte de la ayuda de Wordpress donde expli-
can muy bien como realizar el cambio manualmente.

Conclusiones

Como te imaginaras, estas no son todas las medidas que puedes
tomar para segurar tu instalaciéon de WordPress, pero si que son
las mas importantes. En articulos futuros se explicaran: nuevas
medidas de seguridad para tu web.
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Acuario Nacional

De qué trata el sitio: Este sitio presenta informacion sobre
el Acuario Nacional de Cuba el cual es un centro cientifico
especializado en la investigacion, la educacion ambiental y
la divulgacion del medio marino, su flora, fauna y ecologia.
Su principal objetivo es elevar la cultura y la educacion
acerca del cuidado, conservaciéon y uso racional del mar,
las costas y sus recursos.

Utilizar el sitio para: Desde este sitio puede visualizar una
visita virtual al Acuario, recorriendo sus instalaciones desde
su asiento.

http://www.acuarionacional.cu/

aldia.cu

/AAaldia.Cloe.
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http://www.rtvc.icrt.cu/

De qué trata el sitio: El sitio de RTV Comercial
presenta los servicios de dicha compafiia, la
cual cuenta con la capacidad legal de asocia-
rse con empresas extranjeras, en cualquier
variante o formato, con la finalidad de realizar
proyectos conjuntos o por encargos, produc-
ciones y coproducciones dentro y fuera del
pais, asi como también posee la capacidad
legal de importar los productos relacionados
con el medio audiovisual

Utilizar el sitio para: En este sitio puede
encontrar el catalogo de productos y servicios
del medio audiovisual, reflejo de nuestra cul-
tura, identidad e historia.

EN() cunh 2014

e
";gndo del mar
alcance de todos

NOTICIAS VISITENOS AHORA

Horario de verano

Desde ¢l martes hasta &l domingo

De qué trata el sitio:

Este sitio ofrece noticias nacionales e interna-
cionales relacionadas con los diferentes ambitos
sociales, reflejando ademas el quehacer noti-
cioso de la provincia de Holguin.

Utilizar el sitio para: Para mantenerse actualiza-
do en el accionar de la provincia de Holguin.

http://www.aldia.cu/
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