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| primer Taller "Pinar del Rio en
E Digital" se desarroll6 en el Palacio

de Computacion de la capital
vueltabajera. Con la presencia de mas de
120 delegados de las principales empre-
sas, medios de prensa y centros de edu-
cacion superior del territorio.
El espacio, que tuvo por sede al Palacio
de Computacion de la ciudad cabecera,
constituyo una oportunidad para que los
participantes expusieran sus experiencias
de trabajo en los portales web y perfiles
institucionales e individuales en las redes
sociales.
Los tépicos tratados en el taller tuvieron
que ver con el empleo de herramientas
web para un mayor impacto en Facebook

y Twitter, el desarrollo de buenas practi-
cas en internet, la ética en la generacion
y promocion de contenidos en los espa-
cios virtuales y el enfrentamiento a las

campafnas mediaticas internacionales
contra Cuba.

En la cita los medios de prensa de la
provincia dieron a conocer sus experien-
cias en torno a sus sitios institucionales y
los correspondientes perfiles en Twitter y
Facebook. De igual forma organismos
como Joven Club, ETECSA, Educacion y
las Universidades del territorio presen-
taron sus estrategias para enfrentar las
campafas mediaticas y lograr un impacto
cada vez mayor en la red.

El encuentro sirvio, ademas, para que
directivos de ETECSA en Pinar del Rio
actualizaran sobre las perspectivas a
corto, mediano y largo plazos en la
informatizacion de la provincia.

La promocion de la lectura desde el
Joven Club Baracoa |

muestran la imagen resultan conocidas, cada mes
se acercan al Joven Club | grupos de personas para
realizar el Circulo de Lectores, un espacio donde la lectura
de libros en soporte digital constituye su esencia; fomentan-
do asi la cultura informatica y las habilidades lectoras.
El mismo es atendido directamente por la Licenciada en
Informacion Cientifico Técnico y Bibliotecologia Amneris
Saez Toirac, quien es trabajadora de la biblioteca publica
Raul Gémez Garcia, un centro que por afios mantiene una
estrecha relacion de trabajo con el Joven Club.
La participacion de los moradores de esta comunidad es

Para la comunidad de Baracoa, escenas como la que

clave, asi como el entusiasmo que acometen en la tarea los
trabajadores de la instalacion. En este cénclave se efectuan
charlas de libros, comentarios, lecturas comentadas y revis-
tas orales, teniendo en cuenta el enfoque bibliotecario y
ajustandose a las Tecnologias de la Informacion y las
Comunicaciones.

Durante los debates se sugieren obras de escritores de la
localidad, nacionales e internacionales; también ha resultado
de gran utilidad la Enciclopedia Colaborativa Cubana en la
Red (EcuRed).

Espacios como este muestran el estrecho trabajo que se
realiza conjuntamente con Cultura, y otros organismos como
Educacion, la Federacion de Mujeres Cubanas y la Asociacion
de Combatientes, que han servido para reconocer la labor del
Joven Club en Baracoa.

“El verdadero progreso es el que pone la tecnologia al alcance de todos." (Henry Ford)
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Nueva solucion informatica disponible en

los Joven Club

Autor: Lilibet Godinez Mendoza / lilibet.godinez@scu.jovenclub.cu

Electronica experimentan en estos

Ultimos tiempos nuevos desafios, al
iniciarse en el cobro de algunos servicios,
entre los que figura el producto
Segurmatica Antivirus.
El Segurmatica Antivirus disponible en
todos los Joven Club, orientado a la pro-
teccion contra los programas malignos en
sistemas operativos Windows XP, Vista,
7, 8 y 8.1, ha dado respuesta técnica a

I os Joven Club de Computacion y

programas malignos reportados en el
pais, incluyendo los hechos para Cuba
que no han contado con respuesta inter-
nacional.

Las actualizaciones son diarias e incre-
mentales por lo que ofrece la posibilidad
de copiar solo las nuevas soluciones
incorporadas y no toda la base de datos
anterior, lo que convierte al producto en
una opcion de seguridad facil de ac-
tualizar y utilizar. Las actualizaciones se

pueden obtener accediendo al sitio web
www.segurmatica.cu o copiandolas en
una memoria USB en las instalaciones de
Joven Club de todo el territorio nacional.
Esto es una muestra mas del avance en
el ambito de la informatica, al tener un
producto completamente cubano que
constituye una alternativa para el pais;
que marcara pauta en el proceso de
informatizacion en que esta inmerso.

Buena acogida del Segurmatica en los JC de

Camaguey

Autor: Jessica Esther Aguila Rodriguez / jessica@cmg.jovenclub.cu

n abril del 2015, los Joven Club de
E Computacion y Electrénica de la

provincia agramontina comenzaron
el proceso de venta de licencias del
antivirus Segurmatica a las personas
juridicas y en el mes de Julio a las per-
sonas naturales. Este servicio ha tenido
buena aceptacion en la poblacion, por la
venta de 338 licencias hasta octubre en

toda la provincia.

Los clientes reconocen la importancia de
contar con aplicaciones que protejan sus
datos y consideran que el producto
nacional tiene los requisitos que lo hacen
competitivo con programas similares.
Alberto Sanchez Garcia, instructor encar-
gado de estas prestaciones en el Joven
Club Guaimaro Il comenté sobre la exce-

lente acogida de este servicio en la
comunidad tanto por las personas natu-
rales y juridicas.

En todos los Joven Club del territorio esta
disponible la ultima actualizacion de este
antivirus para aquellos clientes que
deseen llevarselas en sus memorias. Se
prevé que la solicitud de este servicio
continde en aumento.

Segurmatica Antivirus esta orientado a la
proteccion contra los programas malignos
en sistemas operativos Windows Vista, 7,
8 y 8.1. Posee poderosos algoritmos de
deteccion genérica y heuristica y da
respuesta técnica a los cientos de miles
de diferentes programas malignos repor-
tados en el pais.

Este antivirus es ideal para proteger
archivos, documentos, fotos, videos e
informacién permanente que detecta pro-
gramas malignos en tiempo real e incluye
las infecciones por el uso de dispositivos
USB.

"La tecnologia, como parte de la cultura, debe estar necesariamente en la escuela”
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EcuRed en Trinidad: Cinco anos
construyendo conocimientos

Autor: Humberto Cardoso Cabrera / humberto.cardoso@ssp.jovenclub.cu

Iniciar sesion | Crear una cuenta

EcuRed

Conocimiento con todos y para todos

i Mo sabes por dénde emp
4 Tienes experiencia? Cre

del lanzamiento oficial de la Enciclopedia cubana

EcuRed, un poderoso instrumento educativo para los
cubanos y el universo hispanohablante mundial. Aunque su lan-
zamiento fue el 14 de diciembre de 2010, con motivo del Dia
del Trabajador de la Cultura, ya desde el verano del afio 2009 la
enciclopedia estaba funcionando en una version de prueba para
que los trabajadores de los Joven Club colaboraran en el desa-
rrollo de la misma, fue desde ese mismo momento inicial que
los Joven Club de Trinidad se insertaron en esa gigante obra
que es la construccion de una enciclopedia que tiene como
lema esencial: "Conocimiento con todos y para todos", y desde
entonces su contribucion ha sido destacada para EcuRed.
Uno de los primero colaboradores que tuvo EcuRed fue el tra-
bajador trinitario Lic. Humberto Cardoso Cabrera quien, junto a
un grupo que no pasa del centenar de colaboradores, ha impul-
sado el trabajo de la enciclopedia en el territorio trinitario para
convertirse en un municipio de referencia nacional por la calidad

E n diciembre de este ano se cumple el quinto aniversario

de sus articulos y el volumen de los mismos. Las tematicas
publicadas son variadas, aunque en diferentes periodos han
girado sobre un mismo tema. En los inicios de la enciclopedia el
tema Cuba y la Historia fueron los mas abordados por los
colaboradores; luego la geografia y las personalidades rela-
cionadas con la ciencia, la medicina y las artes fueron las mas
publicadas; entre abril y junio del afio 2014 fue la historia local y
las edificaciones de rico valor arquitectonico de la villa trinitaria
las tematicas abordadas; mientras que en lo que va de afo la
geografia y la historia nacional estan a la vanguardia entre las
colaboraciones que se realizan en Trinidad.

A modo de resumen general se puede decir que mas de 2000
publicaciones ha aportado el movimiento de EcuRed en el terri-
torio a la enciclopedia, entre ellos varios articulos de referencia:
Trinidad, Partido Revolucionario Cubano, Julio Antonio Mella,
USS Maine, Gabriel Garcia Marquez, Hugo Chavez Frias y
Batalla Naval de Santiago de Cuba. También se ha colaborado
en la reedicién de los articulos de referencia: Toma de La
Habana por los ingleses, Nicolas Guillén, Simoén Bolivar,
Charles Darwin, César, Napoleén Bonaparte y Alejo Carpentier.
A esta serie de articulos de primera calidad se le suma la
Historia de Trinidad, articulo calificado como destacado dentro
de este portal web.

Por todo lo antes expuesto los trinitarios se sienten orgullosos,
como el resto de la comunidad colaborativa de EcuRed, de
poder llegar al quinto aniversario de la enciclopedia sabiéndose
vencedores y participantes activos en la construccion de
conocimiento con todos y para todos desde nuestra humilde
posicién, cada nifio, joven o adulto que aprenda navegando por
EcuRed tiene que tener siempre presente que en Trinidad la
enciclopedia tiene un aliado activo y fiel defensor de la misma.
EcuRed, en Trinidad, va por mas.

Joven Club Yateras | trabaja con nifios
con discapacidad

Autor: Yeritza Pereda Campistruz / yeritza.carpintruz@gtm.jovenclub.cu

os Joven Club guantanameros ofrecen servicios informaticos a

la comunidad atendiendo a diferentes grupos etarios entre los
que se encuentran los nifios, quienes disfrutan de juegos, cursos,
circulos de interés, entre otros.
Los trabajadores del Joven Club Yateras | atienden un circulo de
interés con nifios perteneciente a la escuela especial Salvador
Garcia Agliero, que a pesar de tener un retraso mental leve este
no constituye un impedimento para su integracion social.
En el circulo de interés se potencia el amor hacia las nuevas tec-
nologias y se continta el desarrollo de los escolares integrandolos
posteriormente a cursos como el de Disefio de multimedia con
Macromedia Flash para ir adquiriendo habilidades informaticas.
Este trabajo constituye un reto que se materializa junto a sus pro-
fesores de cabecera quienes orientan a los instructores de Joven
Club como trabajar la parte psicoldgica y pedagdgica. Una fusion
interesante entre Educacion y Joven Club en Yateras, para que
estos nifos se integren a esta sociedad donde la informatica es
esencial para el futuro.

"Los que se enamoran de la practica sin la teoria son como los pilotos sin timén ni

brdjula, que nunca podran saber a dénde van." (Leonardo Da Vinci)
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Joven Club Cabaiguan Il rinde homenaje a
Juan Almeida Bosque

je al Comandante de la Revolucion Juan

Almeida Bosque, con la exposicion de la multi-
media “Almeida”, elaborada por instructores de dicho
centro. Se recordaron pasajes, anécdotas y la obra
musical del querido Comandante, hombre de arraiga-
da vocacion revolucionaria y honda sensibilidad artis-
tica.
La multimedia “Almeida” recoge una vasta investi-
gacion sobre la figura del Comandante de la
Revolucion Juan Almeida Bosque. Es un producto
que contiene informacién sobre la vida del extraordi-
nario revolucionario, Héroe de la Republica de Cuba,
recorriendo practicamente todas sus facetas, desde
su infancia hasta su desaparicion fisica, abordando la
grandeza de un hombre capaz de llevar a cabo con la
misma maestria la conformacion de un frente gue-
rrillero o la composicién de una pieza musical.
La multimedia constituye un medio de ensefianza y de
consulta que propicia el conocimiento integral del
Comandante Juan Almeida Bosque y la formacion de va-
lores en los estudiantes, a partir de sus valores revolu-
cionarios y éticos. La aplicacion ofrece los médulos: Vida,
Il Frente, Obra, Recuerdos, Galeria de fotos, videos y
canciones; y un Buscador, los cuales a su vez contienen
subtemas asociados que conforman una vision integrado-
ra de una persona que a pesar de su humildad realiz6 las
mas disimiles tareas como revolucionario de altas
responsabilidades y artista consagrado. El producto fue
realizado en Macromedia Director MX con la utilizacién

E n el Joven Club Cabaiguan Il se rinde homena-

Autor: Maria Natacha Rodriguez Serrano / natacha.rodriguez@ssp.jovenclub.cu

ademas de otras herramientas de disefio como Adobe
After Effects, Adobe ImageStyler y Adobe Photoshop;
para la ediciéon del sonido se utilizé el Sound Forge y
para la edicién de videos el Adobe Premier.

El legado de Almeida va mas alla de la lucha revolu-
cionaria pues incursiono en el arte como escritor y como
compositor musical. En su faceta de compositor y escritor
realizé6 mas de 300 canciones y una docena de libros.
Por ello los trabajadores del Joven Club Cabaiguan II,
ubicado en la localidad de Guayos, junto a los clientes
que asisten al mismo, recuerdan y rinden homenaje al
querido Comandante.

“Simuladores” despiertan interés en el Joven Club

La Sierpe I

Autor: lliana Figueroa Alvarez / iliana.figueroa@ssp.jovenclub.cu

| Joven Club de Computacién y
AEIectrc’)nica La Sierpe |, ingresan

estudiantes de la ensefianza
secundaria y primaria para asistir a circu-
los de interés, que despertaran la atrac-
cion por una determinada profesion
vinculadas a las tecnologias; para acer-
carlos, como buenos protagonistas, de lo
que sera en lo adelante su vida profesio-
nal.
En el transcurso de este trimestre han
ingresado a la instalacién mas de 98

estudiantes de la escuela secundaria
basica, en cursos cortos, los cuales han
sido abiertos en los sistemas digitales,
segun la preferencia de cada interesado.
Como un servicio mas que oferta esta
entidad, se encuentran los circulos de
interés, creados con el proposito de for-
talecer los conocimientos y el interés de
los estudiantes por inclinarse a una deter-
minada profesion que le servira para
desarrollo profesional futuro. Muestra de
ello son los Simuladores Tecnoldgicos

que lejos de parecer un apasionado juego
es en esencia un buen entrenamiento
para aquellos que despiertan su interés
por ser agronomos, pilotos, choferes,
gastronomicos, entre otros, que figuran
las caracteristicas del lugar donde apa-
sionadamente viven estos jovenes sier-
penses.

“Simuladores” en el Joven Club La Sierpe
|, despiertan interés en estudiantes de las
diferentes ensefianzas en La Sierpe.

sus vidas. Tom Clancy

La tecnologia es sélo una herramienta. La gente usa las herramientas para mejorar
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EVOLUCION DE LOS PROGRAMAS MALIGNOS
DESARROLLADOS EN CUBA O PARA CUBA

Autor: Edgar Guadis Salazar / edgar@segurmatica.cu

Resumen

Existen en la actualidad mas de un
centenar de programas malignos
desarrollados en Cuba o para Cuba,
algunos de los cuales ocasionan
dafos a los sistemas que infectan,
incluyendo la pérdida total o parcial
de la informacién almacenada en los
discos duros y otros dispositivos
externos. En el presente trabajo se
analizan las caracteristicas gen-
erales de algunos de estos codigos
malignos, prestando especial aten-
cion a los que han sido mas conoci-
dos y relevantes debido a su forma
de infeccion, propagacion y efectos
ocasionados.

Palabras Claves: Virus, Virus
cubanos, Virus para Cuba, progra-
mas malignos.

Introduccion

La Empresa de Consultoria y
Seguridad Informatica Segurmatica
celebra su 20 aniversario en este
ano 2015 manteniéndose fiel, entre
otros, al objetivo de dar respuesta al
ciento por ciento de los programas
malignos reportados por cualquier
via a la institucion y a los desarrolla-
dos en Cuba o para Cuba. Es pre-
cisamente en este Ultimo aspecto en
el que se centra el siguiente trabajo,
intentando resumir lo que pudiera
considerarse su desarrollo evolutivo.

Desarrollo

Aun cuando fue 1988 el afio en que
se aislé el primer virus informatico
internacional, llegado al pais, nom-
brado Vienna.648, no fue hasta 1991
cuando se detecté uno desarrollado
en el archipiélago cubano, el cual fue
identificado como TERMINATOR.A.
Tuvo como caracteristicas funda-
mentales que se replicé en el
Sistema Operativo MS-DOS, tenien-
do como blancos a ficheros ejecuta-
bles .COM, los cuales fueron

destruidos durante la propagacion al
sobrescribir sus cédigos. Cuando se
ejecutaba una aplicacion infectada,
solo lo hacia el virus hospedado y no
el codigo del programa original por lo
que los usuarios apreciaron que algo
extrafio sucedia, siendo muy bajo su
nivel de propagacion. Otra de sus
caracteristicas es que contenia una
condicion de activacion para destruir
los primeros 32 sectores del disco
activo. En 1992 fue identificada una
segunda variante, TERMINATOR.B,
que se propagaba adicionando su
cédigo al inicio del fichero, mientras
guardaba cifrado el codigo del pro-
grama original. El creador de ambos
fue el primer autor confeso de pro-
gramas malignos elaborados en
Cuba.

A diferencia de los programas .COM,
muy sencillos en estructura y que
igualmente fueron victimas iniciales
de los virus reportados internacional-
mente, las aplicaciones .EXE con el
formato conocido como “MZ” comien-
zan con una cabecera que le permite
al sistema operativo conocer a priori
algunas de sus caracteristicas y
estructuras, y en base a ellas las
cargan y ejecutan en memoria.
Similarmente a lo sucedido extra
frontera, los consignados al territorio
cubano también tuvieron a estos ulti-
mos entre sus hospederos, siendo el
identificado como CNTV-2630, el
mas novedoso.

Este virus infectaba a los ficheros
.COM vy .EXE y colocaba su cédigo,
dividido en dos bloques, dentro del
ejecutable. El primero contenia la
rutina de descifrado y residia en una
posicion aleatoria dentro del fichero
infectado, mientras que el segundo,
que estaba cifrado y contenia practi-
camente al cuerpo del virus, era
agregado al final del archivo. Una
vez que la aplicacion asi compro-
metida era ejecutada, podia ocurrir
que el cédigo del virus no lo hiciera

debido a que el flujo de ejecucion del
programa no pasara por la zona del
fichero donde se encontraba alojado
el primer bloque, sin embargo en
otras si y en ese caso éste tenia la
funcion de descifrar al resto del virus
y cederle el control. La propagacion
en los ficheros la hacia, una vez
instalado en memoria, cuando com-
probaba que estos eran cargados
por el sistema operativo para ser eje-
cutados.

Para escoger el lugar donde alojar
su primer bloque seguia paso a paso
la ejecucion de una cantidad aproxi-
mada de cien instrucciones del pro-
grama a infectar, de ahi la posicion
variable pues obedecia al flujo de
ejecucion, que incluso en un propio
programa puede variar, por ejemplo
en dependencia de parametros de
entrada o de versiones del sistema
operativo, por solo citar a algunas de
esas causas. Ademas, se activaba a
partir de una determinada fecha y
mostraba en pantalla el mensaje: "A
CuBaN NeW TeChNoLoGy ViRuS By
SoMeBoDy!".

Si bien este programa maligno, para
evitar ser detectado, no infectaba a
algunos antivirus reconocidos, el
destructivo virus KILL_CVS, reporta-
do en 1999, que tomaba como
anfitriones a los .COM, intent6 borrar
de las computadoras al programa
antivirus de factura nacional:
CVS.EXE.

Aislado en el propio afo, el virus
macro WM.Mortal Kombat, fue el
primero de su tipo de los destinados
al pais insular. Escrito en lenguaje
Word Basic de Microsoft Word - tal
como lo hicieron muchos que se
pusieron de moda internacional-
mente desde 1995 -, infectaba a los
documentos Microsoft Word ver-
siones 6.x y 7.x cuando eran abier-
tos, y al activarse borraba lineas de
texto e insertaba la cadena " MOR-
TAL KOMBAT I".

aplicar los conocimientos en la practica" Aristoteles

"La inteligencia consiste no sélo en el conocimiento, sino también en la destreza de




A partir del 2001 comenzaron a detectarse aplicaciones
Windows de 32 bits con acciones malignas, creadas en
Cuba o para Cuba. Entre ellas destacaron, de 2004 a
2007, por la cantidad de variantes que las formaron, dos
familias de Caballos de Troya y Gusanos identificadas
como W32.CTFMON y W32.RED, respectivamente,
desarrolladas por el segundo autor confeso. Del primer
caso se llegaron a aislar seis que de manera general
copiaban diferentes archivos en carpetas ubicadas en
los discos y modificaban los registros del sistema para
tomar el control cada vez que fuera iniciado. Del segun-
do, el numero aproximado fue de cincuenta y se propa-
garon fundamentalmente anexadas, con nombres
variables, en mensajes de correos electronicos creados
y enviados por ellos desde las computadoras compro-
metidas a direcciones de correo prefijadas y, en su may-
oria, a otras obtenidas desde ficheros almacenados en
éstas. Los textos, escritos en diferentes idiomas, tanto
en los cuerpos de los mensajes como en los asuntos,
también variaban e incentivaban a los receptores a
abrir/ejecutar los anexos, por ejemplo:

Asunto: “Feliz afo nuevo 2005!"",

Texto en el cuerpo del mensaje: “Feliz afio nuevo para
todos mis amigos y conocidos”

Nombre de anexo: Feliz 2005.zip.

Este tipo de practica, capaz de manipular a las per-
sonas, es conocida como ingenieria social, y fue trans-
formada a lo largo de varios grupos de versiones del
W32.RED, en la medida en que también era empleada
internacionalmente por otros creadores de programas
malignos, es decir, su autor siguio la tendencia mundial
en el uso de esta técnica. En la mayoria de las oca-
siones, una vez que la computadora era afectada por
cualquiera de estas variantes ocurrian bloqueos del sis-
tema debido a errores en su implementacion. Las ulti-
mas versiones detectadas cifraban, entre otros, a
documentos de Microsoft Office y mostraban en pantalla
mensajes en los que se le indicaba a los afectados que
descargaran, desde un sitio determinado de INTERNET,
una herramienta para recuperar los ficheros asi corrup-
tos, siendo esta una via usada por el autor en su objeti-
vo de llamar la atencion de los usuarios. Aun ejecutada,
debido a errores en el cifrado, los documentos quedaban
inservibles con la consiguiente pérdida de la informacion
almacenada en las computadoras atacadas.
VBS.SETCH, detectado en 2010, fue el primer virus
implementado en Visual Basic Script, con destino
cubano. Al ejecutarse creo archivos en el directorio raiz
de las unidades logicas incluyendo soportes de almace-
namiento moviles como memorias flash y discos exter-
nos, y en otras carpetas existentes o creadas por él.
Ademas modificé registros del Sistema con el fin de eje-
cutarse, ocultarse y desactivar productos antivirus y creo
un nuevo usuario agregado al grupo de administradores.
Segun un mensaje que mostro en pantalla, el autor se
propuso desarrollar una prueba de concepto de “polimor-
fismo total” capaz de burlar a todos los antivirus.
Segurmatica Antivirus ha mostrado ser el mas efectivo

en la deteccion de todas las variantes reportadas a la
empresa. El polimorfismo en cuanto a los virus informati-
cos se refiere a la técnica de mutar su cédigo de una
infeccion a otra.

En Agosto de 2011 fue aislado el Caballo de Troya
W32.VRBAT, considerado el mas destructivo de los pro-
gramas malignos desarrollados en Cuba o para Cuba y
el primero, de los reportados internacionalmente, que
uso con fines dafiinos las propias medidas de seguridad
del protocolo ATA, las cuales permiten, entre sus
opciones, limitar el acceso a los discos IDE y SATA con
el uso de palabras clave. Formado por varios compo-
nentes se propago a través de dispositivos removibles
de almacenamiento como las memorias flash y discos
externos.

Una vez ejecutado en la computadora garantizé tomar el
control cada vez que se iniciaba una nueva sesion de
entrada al sistema para continuar su propagacion y
revisar si se cumplian las condiciones requeridas para
su activacion, y en ese caso hacer los cambios necesar-
ios que garantizaran la realizacion de su accion mas
vandalica la proxima vez que se intentara iniciar el sis-
tema. Esta ocurria aun cuando no se hubiera cargado el
Sistema Operativo instalado, pues el programa maligno
suplantaba con su cédigo este proceso y fue implemen-
tada de forma tal que no acaeciera el mismo dia en que
se instalara el programa maligno y solo después de
haber acontecido al menos seis inicios de sesiones
desde ese instante.

Satisfechos esos requisitos procedié a proteger con
clave a los discos duros dejandolos inservibles desde el
punto de vista de los usuarios, lo que aparento errores
de hardware. La clave en cuestion fue el nimero de
serie del disco algo modificada y el efecto dafino pudo
ser ocasionado transcurrido varios dias, e incluso sem-
anas, entre la instalacion y la activacion, en dependencia
del uso que se le dio a la computadora afectada.

Uno de los componentes empleados por este programa
maligno era identificado con antelacién por el producto
Segurmatica Antivirus, por lo que no se propagé en
aquellas computadoras donde estaba actualizado y con
la proteccion permanente activa. La actualizacion con la
identificacion del resto de los componentes se libero el
mismo dia en que se recibieron las muestras en
Segurmatica y a partir de sus analisis se comenzo a
devolver la disponibilidad a los dispositivos de almace-
namiento afectados, que fueron llevados a la empresa.
Esta experiencia fue transmitida a especialistas de otras
entidades para facilitar su erradicacion y llevar a cabo la
restauracion de los dafos.

Equrmatica
= Antivirys

El trabajo aleja de nosotros tres grandes males: el aburrimiento, el vicio y la necesidad.

Voltaire




Conclusiones

En la actualidad la cantidad total de programas malignos
desarrollados en Cuba o para Cuba supera el centenar y
todos son identificados y descontaminados por el
Segurmatica Antivirus, un antivirus sostenible, cuya actu-
alizacién ocupa un volumen muy pequeio, del cual se
pueden obtener los archivos correspondientes tanto en el
sitio web de la empresa como en los Joven Club de
Computacion.

Ademas, la empresa da respuesta rapida ante afecta-
ciones provocadas por estos programas y cuenta con un
soporte técnico especializado que se expande a través de
empresas como DESOFT y los especialistas de los Joven
Club de Computacién y Electronica.
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Resumen

Este trabajo esta dirigido a reflejar la relacién existente
entre el dafio ocular y el uso de la computadora en condi-
ciones inadecuadas, asi como describir las condiciones
ergonomicas a tener en cuenta para prevenir el dafo visu-
al durante el trabajo con las computadoras. Se realizé una
revision bibliografica sobre este tema en Internet y la lite-
ratura impresa nacional e internacional. Los dafos ocu-
lares encontrados estan casi todos en el orden de los
sintomas y signos astendpicos. Los mismos se reducen
notablemente con el trabajo en adecuadas condiciones
ergonémicas dadas por variables como: tiempo de exposi-
cion, distancia y angulo de trabajo, iluminacién y reflejos;
disposiciéon del mobiliario, presencia o no de toxicos en el
ambiente, temperatura y humedad ambiental.

Palabras claves: computadores personales, salud ocupa-
cional, ambiente de trabajo, efectos en la salud.

Introduccion:

Para facilitarse la vida, el hombre, desde la antigliedad ha
elaborado un sin numero de instrumentos y herramientas,
las cuales se han transformado al paso de los afios acorde
a sus necesidades, ha construido nuevos instrumentos
que responden a las exigencias actuales (esto se ha mo-
dificado por el uso de la tecnologia y el Internet). En el
ambito laboral, en el académico e inclusive en el hogar, las
costumbres y rutinas de trabajo han experimentado cam-
bios debido a la incorporaciéon de las computadoras per-
sonales, iniciada a principios de los afos ochenta.

La historia de la computacién data de muchos afios atras
comenzando con la invencién del abaco, remontandose a
las antiguas civilizaciones griega y romana. Algunos inten-
taron transformar sus suefos, pero la tecnologia de la
época no alcanzaba para hacerlos realidad. Diversos

fueron los avances sufridos por los instrumentos de calcu-
lo hasta el surgimiento de la computadora personal. Luego
de su creacion, un escalén superior fue la sustitucion de la
interfaz MS-DOS por la interfaz grafica, con la ayuda del
mouse, facilitindose aun mas la interaccion usuario-
maquina. Una vez descubiertas estas facilidades los di-
sefiadores comienzan a preocuparse por el usuario, se
habla entonces de hardware ergonémico (adaptado a las
dimensiones humanas para reducir el cansancio), se
crean disefios de pantallas antirreflejos, teclados y mouse
que descansen la mufieca de la mano.

Un ejemplo sirve para que se tenga una idea de la depen-
dencia que la sociedad ha hecho de las computadoras, en
los Estados Unidos en el afio 1984 solo el 25% de la
poblacién vinculaba su trabajo al uso de estos equipos.
Sin embargo el numero se incrementd hasta el 45% en
s6lo una década y para el afio 2000 se estimé sobre el
75%.

En la actualidad se define la Ergonomia como la ciencia
que estudia como adecuar la relacion del ser humano con
su entorno, segun la definicion oficial que el Consejo de la
Asociacion Internacional de Ergonomia (IEA, por sus
siglas en inglés) adoptd en agosto del 2000. Una de sus
ramas, la Ergoftalmologia dedica sus estudios a la oftal-
mologia laboral, para contribuir a transformar el contexto
de trabajo y producir conocimiento cientifico.

Este trabajo va dirigido precisamente a la promocién y la
prevencion, teniendo en cuenta el uso de las computado-
ras en la vida cotidiana y su repercusion sobre la salud
humana surgieron las siguientes interrogantes:

¢ Existe relacion entre el dafio ocular y el uso de las com-
putadoras en condiciones inadecuadas?, ¢ cuales son las
condiciones ergonémicas a tener en cuenta para prevenir
el dafio visual durante el trabajo en una computadora?

creaciones funcionando.” Tesla Nikola

“No creo que haya alguna emocién mas intensa para un inventor que ver alguna de sus




Desarrollo:

Antecedentes

La Oftalmologia comienza a interesarse por las cues-
tiones laborales a finales del siglo XIX. Entre los
oftalmélogos que se aventuraron en este terreno se
destaca la figura del cubano Dr. Juan Santos Fernandez
(Matanzas, 1847-La Habana, 1922) quien desarrollé una
ingente labor y durante su vida public6 mas de mil
articulos, algunos de ellos de interés laboral. Pero la
ciencia hoy, se ha visto obligada a cambiar algunos de
sus enfoques con la introduccion de las Tecnologias de
la Informacion y la Comunicacion (TIC).

En una oficina, hace algun tiempo, se distribuia de una
forma mas adecuada la jornada de trabajo entre la
mecanografia, la busqueda de archivo, la lectura y la
escritura sobre papel. Con el advenimiento de la com-
putacion estas tareas se reducen practicamente todas al
equipo por lo que el trabajo se puede realizar sin
moverse del escritorio.

El daio ocular

Las largas jornadas frente a una computadora tienen
consecuencias nocivas para la vista y el sistema
osteomioarticular, entre otros. Los dafios derivados
tienen altos costos para la salud individual y la economia
de las organizaciones. Esto es debido a que el mobiliario
requerido para la labor con estos equipos, mayormente
carece de un disefio ergonémico 6ptimo y es selecciona-
do sin la consideracion de este criterio. Las personas
que utilizan las computadoras repudian el dafio que le
ocasionan a su salud, la multitud que trabaja diariamente
frente al monitor o se han convertido en adictos al
medio, lentamente comienzan a mostrar sintomas
preocupantes en su organismo. En estudios realizados
en Europa y Estados Unidos, existen aproximadamente
entre el 50 y el 90% de los usuarios habituales de com-
putadoras sufren fatiga ocular, ojos rojos, irritados y
secos; tension y pesadez de parpados, lagrimeo, sen-
sacion de quemazon, vision borrosa y dificultad para
enfocar objetos lejanos. Las posturas corporales inade-
cuadas generan tension muscular que se traduce en
cefaleas, cervicalgias y sacrolumbalgias. Nuevos estu-
dios informan de sintomas como visién doble y fotofobia.
Todo lo expuesto anteriormente se presenta con mucha
mas frecuencia en pacientes con defectos refractivos no
corregidos. A esta gama de sintomas y signos se le ha
dado a conocer como Sindrome del ojo del Ordenador,
Sindrome de la vision de la Computadora o CVS
(Computer Vision Syndrome, por sus siglas en inglés).
Un sin numero de reportes de casos plantean que
debido al estrés, se presenta nerviosismo y hasta mareo.
El Instituto Nacional de Investigacién y Seguridad de
Francia han recopilado datos donde exponen que a par-
tir de las cinco horas de trabajo frente a un computador
aumentan los sintomas visuales. Es de suma importan-
cia tomarse un descanso de 10 min. por cada h de tra-
bajo. Otros estudios plantean que el 90% de las
personas que permanecen frente a su computadora

durante tres horas o mas experimentan estos sintomas,
por lo que genera disminucion de la productividad y del
grado de concentracion. En EXPOOPTICA 2007 se
plante6 que el 85% de los trabajadores de oficinas pade-
cen los sintomas mencionados. Estos estudios son fre-
cuentes en los paises del primer mundo y pocos en el
area de Latinoamérica, lo que podria estar dado por un

nuimero menor de personas con acceso a estos medios.

Condiciones ergonémicas a tener en cuenta

Existen numerosos factores que atentan contra la salud
visual en las areas de trabajo que usan las computadoras.
Entre los mas relevantes estan el tiempo de exposicion,
distancia y angulo de trabajo, iluminacion y reflejos, dis-
posicién del mobiliario, asi como sustancias toxicas am-
bientales, temperatura y humedad.

Exposicion

Exponerse o trabajar en exceso trae como consecuencia
una disminucion de la frecuencia de parpadeo (estimada
como normal para el adulto entre 12 a 20 por min) por
debajo de 3 veces por min, lo que explica la sensacién de
arenilla, asi como la sequedad ocular. La posicion de los
ojos frente al monitor produce un aumento de la abertura
palpebral, y por consiguiente una mayor evaporacion de
la lagrima, propiciando desérdenes querato-conjuntivales
y astenopias severas, lo cual aumenta aun mas con la
presencia de sustancias toxicas en el ambiente.

Toéxicos ambientales

La sustancia téxica mas habitual en los ambientes de tra-
bajo, es el humo del tabaco. Esto se debe a la gran cifra
de personas fumadoras que existe en el mundo, unido a
que no se respetan o no estan creadas las areas para
fumadores y no fumadores.

Distancia y angulo de trabajo

El sistema visual estd disefado para adaptarse a su
entorno. Frente al ordenador, el ojo se enfoca a una dis-
tancia préxima lo que hace que se comporte como miope.

cualquier afirmacion, de corregir errores. (Julius Robert Oppenheimer

Un cientifico debe tomarse la libertad de plantear cualquier cuestién, de dudar de




Esto aumenta si se trabaja en posiciones incorrectas,
por lo que se recomienda una distancia de trabajo
entre el monitor y los ojos de 45 a 55 cm con un ma-
ximo de 70 cm, asi mismo, se plantea un angulo vi-
sual entre 10° y 20° por debajo de la horizontal, con
30° como limite superior.

La iluminacion

La iluminacién es una de las causas que influyen de
modo significativo en el dafio ocular. Los niveles
recomendados de iluminacion oscilan entre los 300 y
los 500 lux aunque para las oficinas varian desde 150
hasta 300 lux. Una equivoca distribucion de luminan-
cias en el campo visual provocaria deslumbramientos
que traen consigo fatiga ocular y pueden ser provoca-
dos por una posicion incorrecta del mobiliario de la
oficina.

Disposicion del mobiliario

Para evitar que suceda todo lo mencionado, se debe
tomar en cuenta que la pantalla del monitor debe estar
de forma perpendicular a las ventanas, las lamparas del
techo no deben estar encima del operador, sino paralelas
a su linea de vision. El ordenador debera moverse en las
tres direcciones para permitir orientar la pantalla en
relacion con las demas fuentes luminosas y evitar refle-
jos, todo esto con apoyo de los filtros antirreflectantes.

Temperatura y humedad relativa

El clima también desempefia un importante papel, por lo
que se sugiere que se trabaje con intervalos entre 19°y
24° C con una humedad relativa entre el 40 y 70%,
mucho mas efectiva si se mantiene entre el 55 y 65%.
Resulta significante recordar que estas variables cuando
estan en valores muy bajos producen sequedad ocular,
por lo que se debe evitar el abuso de los aires acondi-
cionados. Por el contrario, si se registran por encima de
los valores recomendados, producen falta de concen-
tracion en las labores que se estén realizando. En Cuba,
por encontrarse en una region tropical, las temperaturas
suelen ser altas durante casi todo el afio, motivo por el
cual se abusa en muchos lugares del aire acondicionado.

Importancia del trabajo en condiciones adecuadas
La importancia de mantener las buenas condiciones
ergoftalmolégicas radica fundamentalmente en el benefi-
cio producido sobre la salud de las personas que traba-
jan en los ordenadores y ademas constituye un ahorro
econdmico inestimable para el pais, basta con revisar las
estadisticas que muestran algunos estudios. Como refe-
rencia, puede mencionarse que el costo anual estimado
de los problemas relacionados con el tema en cuestion
en Holanda asciende a 2 100 millones de euros, por
ausencias y reduccion de la productividad. En los
Estados Unidos el mismo costo esta entre 45 y 54 bi-
llones de ddlares y s6lo en 1999 el costo anual de diag-
nosticos y tratamientos de problemas oculares

Zirzulaciin sanquines
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relacionados con el monitor de la computadora fue de 2
000 millones de ddlares. Estos datos brindan una idea de
la magnitud del problema.

Se le recomienda a los usuarios de computadoras que
traten de trabajar en condiciones ergoftalmoldgicas ade-
cuadas como las que se sugieren a continuacion:

. No trabajar por largos periodos en frente de su
ordenador de manera innecesaria. Utilice protectores o
filtros de pantalla siempre que sea posible. Trabaje con
tamanos de letras y combinaciones de colores que le
sean comodos.

. Descansar 10 min por cada h de trabajo.
Durante los mismos mire a lo lejos (el infinito visual se
considera a 6 metros de distancia) esto ayuda a relajar la
musculatura ocular al hacerse innecesaria la aco-
modacion.

. Alternar el trabajo en su computador con otro
tipo de trabajo.

. Parpadear, para disminuir la sequedad ocular.

. Vigilar la distancia entre los ojos y la pantalla del
monitor, asi como la altura a la que se encuentra y el
angulo de inclinacion que tiene.

. El monitor debe estar siempre perpendicular a
las ventanas, nunca de frente o de espaldas a estas,
para evitar reflejos o deslumbramientos. Las ventanas
preferiblemente con cortinas. No usar demasiada luz,
esto aumenta los reflejos. Tratar que el monitor y la [am-
para de mesa no sean su Unica iluminacion, evitando asi
la adaptacion cada vez que desvie la vision de la pan-
talla.

. No fumar y no permitir que fumen a su alrede-
dor mientras trabaja. Puede afectar la vision, el tabaco
produce dafos a la salud.

. Labore a temperaturas agradables, el abuso del
aire acondicionado produce sequedad ocular.

. Si siente molestia ocular consultar un oftalmadlo-
go.

El ordenador nacié para resolver problemas que antes no existian. Bill Gates




Conclusiones:

Definitivamente después de haber realizado este trabajo se
puede arribar a la conclusion de que existe relaciéon entre dafio
ocular y el uso en condiciones inadecuadas de la computadora.
Los dafos oculares se encuentran casi todos en el orden de los
sintomas y signos astendpicos que son mucho mas habituales en
pacientes con defectos refractivos no corregidos. Estas dificul-
tades se reducen notablemente con el trabajo en adecuadas
condiciones ergonoémicas.
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Resumen

La atencion a los nifios con Necesidades Educativas
Especiales (en lo adelante NEE) con Paralisis Cerebral
Infantil (en lo adelante PCI), ocupa un importante lugar en
la pedagogia especial cubana. En la escuela especial
Santos Cruz Rodriguez, del municipio de Vifales, se
crearon nuevos ambientes pedagogicos, utilizando un soft-
ware educativo orientado a satisfacer las necesidades
educativas de estos nifios. Estuvo orientado al desarrollo
puntual de ciertas tematicas, potenciando la creatividad de
los maestros en la atencién a este tipo de nifios.

Introduccién

Las Tecnologias de la Informacion y la Comunicacion (TIC)
han contribuido a elevar la calidad en el aprendizaje de los
educandos, ampliando su formacion desde el punto de vista
de la informatica.

Actualmente en Cuba existen diversos software educativos
que responden al primer ciclo de la ensefianza primaria.
Disefiados para fortalecer el proceso docente educativo,
pero insuficiente para la atencion y desarrollo de habili-
dades en los alumnos con NEE afectos con una PCI, pues
estos nifos deben recibir un entrenamiento para que
puedan interactuar de forma independiente sin la ayuda del
maestro. Los software existentes no tienen en cuenta el
diagnéstico fino del nifio, imposibilitando una mejor atencion
diferenciada segun sus necesidades y potencialidades, no
cumplen con el aspecto mas importante que es ampliar la
zona de desarrollo proximo del nifio, para fortalecer el nivel
aplicativo, eliminando asi el reproductivo. Un diagndstico
fino permite conocer la capacidad del estudiante para
realizar las tareas asignadas por el docente por si solo y las
primeras dificultades en el aprendizaje (Batista, 2010).

En la Educacion Especial la computadora puede ayudar a

los nifios a adquirir ideas importantes para explorar y ejerci-
tar sus propias acciones de manera independiente. Dichas
actividades han provocado un impacto muy grande en la
vida de esos alumnos, al enriquecer su capacidad intelec-
tual, su sentido de autoestima y colocarlos en contacto con
su capacidad de aprender y de desarrollarse cognitiva y
emocionalmente. Estas escuelas tienen la responsabilidad
de educar a los nifios con NEE desde edades muy tem-
pranas, para elevar la calidad de su aprendizaje y lograr un
desarrollo maximo de las potencialidades de estos esco-
lares.

Los instructores de Joven Club pueden jugar un papel pro-
tagonico incentivando la preparacion de nifas y nifios con
NEE. Por ello, los Joven Club de Vinales, se han identifica-
do con esta problematica y se acercaron a la escuela espe-
cial Santos Cruz Rodriguez, de este municipio, surgiendo
asi la siguiente problematica:

¢,Coémo el uso de las nuevas tecnologias puede potenciar la
ensefanza individualizada, comunicacién e integracién, en
los nifios con NEE afectos con una PCI, en el municipio de
Vifales?

Esta interrogante sirvié de punto de partida para realizar un
analisis del problema, pues se comprobd la necesidad de
construir un proceso de ensefianza aprendizaje dinamico,
utilizando la computadora como una herramienta de apren-
dizaje, comunicacioén e integracion. Para ello se disefié un
software educativo (que pudiera ser adaptado a las necesi-
dades educativas de estos nifios) con funciones especificas
orientadas al desarrollo puntual de ciertas tematicas. Se
intenciond potenciar la creatividad de los maestros en la
atencion a este tipo de nifios, y globalizar el contenido de
varias areas de desarrollo que integran los componentes
curriculares, metodoldgicos y cientificos, cobrando en todo
ello vital importancia, la preparacion para la vida adulta e
independiente.

Desarrollo

El Software educativo fue desarrollado completamente
sobre la aplicacién Macromedia Director 9.0 basado en el
lenguaje de programacion orientado a objetos (POO) Lingo.
Se utilizé el programa Sound Forge, para el tratamiento de
sonidos; Adobe Photoshop, para el tratamiento y edicion de
imagenes de alta calidad y diferentes formatos;
Macromedia Flash, para el trabajo de objetos animados.
Con el Setup Factory, se realiz6 el asistente de instalacion
y con el AutoRun CD, se cre6 el menu en pantalla. Para la
caracterizacion y modelacion del sistema se utilizé la
Metodologia Rup (sigla del inglés Rational Unified Process
‘Proceso Racional Unificado’) y el lenguaje UML (sigla del
ingl. Unified Modeling Language ‘Lenguaje de Modelacion
Universal’).

programas. Linus Torvalds

Si piensas que los usuarios de tus programas son idiotas, sélo los idiotas usaran tus
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A continuacion se describen los principios de disefio que

se tuvieron en cuenta para el desarrollo del software
educativo:

Requerimientos funcionales

Los requisitos funcionales permitieron especificar con
detalles las responsabilidades del sistema que se propu-
so. El software tomd en cuenta los siguientes requisitos
funcionales:

Usuario:

Interactuar con el software.

Buscar y seleccionar temas.
Visualizar ejercicios.

Realizar ejercicios.

Visualizar los temas correspondientes.
Visualizar galerias de ejercicios.
Evaluar ejercicios.

Requerimientos no funcionales

Los requisitos no funcionales especificaron las cualidades,
propiedades del sistema, tales como restricciones del
entorno o de la implementacion, rendimiento, dependen-
cias de la plataforma, etc. Ellos deben tenerse en cuenta
como caracteristicas que hacen al producto atractivo, uti-
lizable, rapido o confiable.

Requisitos de apariencia o interfaz externa

Se logro que la aplicacion fuera lo mas interactiva posible
y que el sistema de ventanas cumpliera con el estandar de
aplicaciones para Windows. El disefio comunicativo fue
aprobado por especialistas en Educacion Especial, para
los que se utilizaron combinaciones de colores, tamafo de
los botones, tipos de imagenes, cantidad de textos, tipo y
calidad del sonido, etc.

Requisitos de usabilidad

El software se concibio para ser utilizado por alumnos con

NEE afectos con una PCI, pero también puede se utiliza-
do por cualquier otra persona. Esto es posible porque las
actividades que se incorporaron permitieron corregir y
compensar los procesos del pensamiento, ademas de
favorecer, en la comunicacion, ensenanza individualizada
e integracion.

Requisitos politicos, culturales y legales

Segun los principios expresados en la Constitucion de la
Republica de Cuba; no existieron prioridades en el servi-
cio segun el nivel social, cultural o étnico de los usuarios.
Requisitos de software

Para instalar el software propuesto debid estar disponible
en la computadora el sistema operativo Microsoft
Windows y el Net Framework 1.1 o superior.

Requisitos de hardware

Las computadoras situadas en los puestos de trabajo de
los usuarios debieron tener como minimo un procesador
Pentium II, 64 MB de memoria RAM & superior, monitor
VGA, tarjeta grafica de 32 MB de video como minimo, tar-
jeta de sonido, Mouse (obligado), teclado, microproce-
sador de 800 MHz o superior.

Diseino Interfaz-Usuario

Para lograr la apariencia adecuada y la aceptacion del
usuario, se tuvieron en cuenta varios aspectos relaciona-
dos con tipografia, colores, graficos, navegacion, com-
posicion del sitio, y otros. En el sistema, el disefo de la
interfaz estuvo fundamentado en pantallas. Se utilizaron
las tonalidades suaves y refrescantes. El vocabulario uti-
lizado estuvo relacionado con las caracteristicas de la
muestra seleccionada. Se seleccionaron imagenes cono-
cidas por los alumnos facilitando su comprension.

Se utilizaron tres temas en los que se presentaron difer-
entes tipos de ejercicios, atendiendo a una valoracion de
especialistas.

.
La fisica es el sistema operativo del Universo. Steven R Garman
|




Descripcion de los ejercicios incluidos en el software
educativo.

Temas:

Matematicas: nociones elementales de matematicas.
Lengua materna: Conocimiento del medio.
Esparcimiento: Aplicar lo aprendido mediante el juego.

Matematicas

o Seleccionemos segun el color.
. Vamos a contar.

. Figuras geométricas.

. Formas y tamarios.

. Quién lleva mas.

. Aprendamos a ubicarnos.

. Elige quién sobra.

. Cual tiene mas.

. Completa la figura.

Lengua Materna

. Armemos el muieco.

o Los medios de transporte.

. La granja de mi abuelo.

. Aprendiendo con las vocales.

. Ddénde viven los animales.

o Recolectando frutas y vegetales.
. Los instrumentos de trabajo.

0 La escuela.

. Ayudando a mama.

. Habia una vez.

. Los Simbolos Patrios y los Atributos
Nacionales.

J Héroes de la Patria.

Esparcimiento

. Cambia las caras de estos personajes.
. Adivina adivinador.

. Lleva al cachorro con su mama.

. Vamos a vestirnos.

. Quién salta mas.

Al ejecutar el software “Didacticlic” aparece una pantalla
que da la bienvenida al usuario. Seguidamente se pre-
senta una ventana muy sugerente que permitie al usuario
ver los diferentes temas que componen el software
educativo. En ella se propicioé la navegacion por los con-
tenidos del software, el que automaticamente es capaz
de cambiar de ejercicio cuando el estudiante concluyera
exitosamente. Durante toda la aplicacion se visualizaron
tres botones de mando:

Salir: Lleva hasta los créditos de la aplicacién, y permite
salir de la misma.

Siguiente: Permite avanzar hasta la pantalla siguiente.
Atras: Lleva a la pantalla anterior.

Estos botones se encontran en la parte inferior derecha
de cada pantalla. Ellos permiten al alumno salir de las
paginas en cualquier momento.

Este sistema de ejercicios y actividades apoyé la correc-
cion y/o compensacion de los procesos cognoscitivos, asi
como los procesos logicos del pensamiento en los nifios
con PCI. Los alumnos transitaron por diferentes niveles
de complejidad en los ejercicios y actividades. En el soft-
ware se trataron algunos posibles errores cometidos por
el usuario, con el objetivo de garantizar el buen fun-
cionamiento de la aplicacion. Existieron posibilidades de
equivocacion por parte del usuario a la hora de resolver
un determinado ejercicio; es por ello que se implemen-
taron la validacion de estos errores y una adecuada
comunicacion a través de mensajes sonoros.

Se evaluaron mostrando un video infantil a los alumnos
cuando terminaban de resolver todos los ejercicios de un
tema especifico.

La programacion en bajo nivel es buena para el alma del programado




Conclusiones

. Al analizar los alumnos con NEE afectos con una
PCI, matricula del aula especializada que pertenece a la
Escuela Especial Santos Cruz, en el municipio de Vifales,
se tomd en cuenta el diagndstico dado por el Centro de
Diagndstico y Orientacion del territorio. Se precisaron las
caracteristicas psicologicas de cada una de estos alumnos
y a partir de esto fue posible establecer los niveles de
objetivos minimos y maximos a lograr con estos usuarios.
Incluy6 ejercicios elementales de primer nivel como de
mayor grado de complejidad, corroborando asi el uso de
las TIC con este tipo de estudiantes.

. Se logré el disefio e implementacion de una apli-
cacion de escritorio con actividades ludico-pedagdgicas y
un disefio ameno y atractivo. Esta permitié brindar una
mejor atencion a los nifios con NEE afectos con una PCI,
que pertenecen a la escuela especial Santos Cruz
Rodriguez, del municipio de Vifales.

. Esta aplicacion puede ser utilizada en la ensefhanza

general, pues los ejercicios que contiene cualquier estudiante es
capaz de realizarlos. Estos ejercicios estuvieron dirigidos a poten-
ciar varias areas del desarrollo e integraron los componentes cur-
riculares, metodoldgicos y cientificos, que tributan a la preparacion
para la vida adulta e independiente.
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Analizando el virus SMALL.AP

Autor: Miguel Angel Méndez Gil / miguel@segurmatica.cu

Resumen

Los cédigos malignos clasificados como virus general-
mente insertan una copia integra de su cédigo en los pro-
gramas ejecutables de tal forma que el usuario al
ejecutar un archivo infectado que tiene una funcionalidad
determinada, ejecuta también el codigo del virus sin tener
conocimiento de ello. En el presente trabajo se realiza un
analisis del funcionamiento general del virus
W32.SMALL.AP haciendo énfasis en el método de infec-
cion utilizado por los creadores de este programa malig-
no. Ademas se analizan aspectos basicos a tener en
cuenta por los desarrolladores de productos de software
antivirus para poder identificar y descontaminar de forma
efectiva los ficheros infectados por este codigo malicioso.

Palabras Claves: Virus, programas malignos, Small.L,
Small.AP, Madangel,

Introduccion

A partir de la experiencia adquirida en estos 20 afos de
trabajo en el Laboratorio Antivirus de la Empresa
Segurmatica con el analisis y estudio de los codigos
malignos, entre los cuales se incluyen virus, troyanos,
gusanos, exploits y otros, en este articulo se realiza un
analisis del interesante virus W32.SMALL.AP, conocido
internacionalmente como Win32.Small.L o W32.
Madangel, el cual es uno de los programas malignos
prevalecientes en la actualidad. Este virus infecta ficheros
ejecutables con extensiones EXE y SCR que se encuen-
tran en las unidades de discos locales y de redes, y
ademas intenta descargar y ejecutar varios ficheros

desde Internet.

El desarrollo acelerado de los productos de software y
hardware, y el papel protagénico que estos han cobrado
en el almacenamiento e intercambio de informacion, ha
venido acompanado por el incremento de programas
malignos cada vez mas complejos. Las técnicas y
estrategias cada vez mas sofisticadas que incorporan
estos codigos daninos hacen mas laborioso y complejo
su analisis por parte de los analistas y desarrolladores de
los productos de software antivirus en su empefo por
lograr su deteccién y descontaminacion de forma efi-
ciente y en el menor tiempo posible.

A continuacién se muestra un analisis del funcionamiento
general del virus W32.SMALL.AP, prestando especial
atencion al método de infeccion utilizado por este progra-
ma maligno, asi como algunos elementos necesarios
para poder llevar a cabo de forma exitosa las funciones
de identificacion y descontaminacion de los archivos con-
taminados con este virus.

Desarrollo

Caracteristicas principales del virus W32.SMALL.AP:
Cuando el cédigo del virus es ejecutado crea en el direc-
torio del sistema (por lo general Windows\System) el
fichero “Serverx.exe” con una copia de su cédigo, y modi-
fica el registro de Windows afadiendo una referencia a
este fichero en la llave
«HKEY_CURRENT_USER\Software\Microsoft\Windows\
CurrentVersion\Run» para de esta forma garantizar su
ejecucion en cada reinicio del sistema.Ademas crea en el
registro una nueva entrada con el nombre

Ley de Alzheimer de la programacion: si lees un codigo que escribiste hace mas de dos

semanas es como si lo vieras por primera vez




«HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\S
ervices\LanmanServerParameters», y los parametros:
«AutoShareWks» = 0 y «AutoShareServer» = 0. También
este cédigo maligno al ser ejecutado instala en la memoria
RAM del sistema los procesos «setupx.exe» y
«updatex.exe», y crea un nuevo hilo de ejecucion con su
propio cédigo dentro de cada proceso que se esta ejecu-
tando. El virus W32.SMALL.AP contiene en el interior de
su codigo la cadena de caracteres «Angry Angel v3.0», y
tiene la caracteristica de que no infecta ficheros que con-
tengan en su nombre las cadenas de caracteres «winn» 6
«wind».

Método de Infecciéon

El virus W32.SMALL.AP afiade una copia integra de su
cadigo al final de la uUltima seccion del archivo PE (formato
Portable Ejecutable) a infectar y modifica el campo corre-
spondiente al Punto de Entrada en el Encabezamiento o
«Header» del fichero haciéndolo apuntar al inicio del virus
(Fig. 1). En las figuras 2 y 3 con ayuda del utilitario
PeView se muestra el campo del Encabezamiento del
fichero nombrado «Address of Entry Point» (direccion del
Punto del Entrada del fichero) con el valor original (Fig. 2)
y con el valor modificado por el virus (Fig. 3). De esta
forma el creador del codigo malicioso garantiza que cuan-
do un fichero infectado sea ejecutado, lo primero que se
ejecute sea el codigo del virus para asegurar el control del
sistema interceptando varios servicios de acceso a
ficheros, y una vez finalizado éste transfiere el control al
programa original (Fig. 1) con el objetivo de que la fun-
cionalidad del programa invocado por el usuario se eje-
cute de la forma esperada. Cada vez que el virus
W32.SMALL.AP infecta un fichero su tamafio se incremen-
ta en 4495 bytes (Figs. 4 ay b).

Fichero Original Fichero Infectado

Headers Headers
— text text -
Otras secciones Otras secciones
Ultima seccion Uttima seccion
=

Fig. 1. El codigo del virus se afiade al final del fichero ori-
ginal, el punto de entrada se coloca al inicio del virus y al
finalizar la ejecucion del virus se transfiere el codigo al
programa original
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Fig. 3. El Punto de Entrada del fichero infectado apunta al
inicio del cédigo del virus

¥, Propiedades: moviemk_Original.exe

Detalles Versiones
General Compatibilidad
Tipo de archivo: Aplicacion {exe)
Descripcidn: Windows Movie Malker
Ubicacién: DAVIRUS
Tamafio: 788 KB (806.578 bytes)

Tamafio endisco: 792 KB (811.008 bytes)

Fig. 4a. Tamafio del fichero original
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Tipo de archivo: Aplicacion {exe)
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Tamario: 788 KB (806.578 bytes)

Tamafio endisco: 792 KB (811.008 bytes)

Fig. 4b. Tamafo del fichero infectado
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Como se aprecia en las figuras 4a y 4b, el tamario del
fichero infectado se incrementa en 4495 bytes (811473 —
806978 = 4495).

Reinfeccion de ficheros sin limites

Existen algunos virus que almacenan un valor conocido
en un lugar especifico de los ficheros cuando son infecta-
dos. Esto se conoce comunmente como marca de infec-
cion, y sus creadores lo hacen con el objetivo de
reconocer cuando un fichero ya ha sido infectado por ese
cédigo malicioso. Generalmente los programas malignos
que emplean esta técnica cada vez que van a infectar un
archivo averiguan primeramente si ya éste posee la marca
de infeccion para no reinfectarlo.

En el caso del virus W32.SMALL.AP no sucede asi. Los
creadores de este virus no tienen implementada esta fun-
cionalidad en su cddigo, lo que trae como resultado que
los ficheros sean reinfectados continuamente sin limite de
infecciones, siendo este uno de los efectos mas nocivos
de este cédigo maligno. Esto ocasiona que los ficheros
reinfectados van incrementando su tamafo en cada nueva
infeccion y como consecuencia logica se va reduciendo
paulatinamente el espacio de almacenamiento en la
unidad de disco hasta éste que se llena por completo, lo
cual ocasiona en muchos casos bloqueos en el sistema.
A continuacion se presenta una tabla con varias muestras
del fichero “moviemk.exe”, primeramente en estado limpio
y después el mismo fichero reinfectado por este virus en
varias ocasiones.

[Fichero Tamaiio en hytes |[Nimero de Infecciones

=]

moviemk_originalexe (306873 |

moviemkl.gxe

moviemk2 exe

moviemk3 exe

moviemkd exe

moviemkd exe

moviemke. exe

moviemk exe

Imoviemk exe

moviemk? sxz 25664328 3330

0
moviemk10.exe 40623688 2338

La primera fila de la tabla anterior corresponde al fichero
original con tamarno de 806978 bytes, y las restantes filas
corresponden a diferentes muestras del mismo fichero
tomadas en diferentes intervalos de tiempo en una com-
putadora contaminada con el virus W32.SMALL.AP. Como
se puede apreciar en la tabla anterior, el tamario del
fichero infectado en cada caso es igual al tamafio del
archivo ori-ginal mas 4495 bytes multiplicado por la canti-
dad de veces que se encuentra insertado el cédigo malig-
no dentro del archivo (cantidad de infecciones).

Los especialistas de la Empresa Segurmatica han tenido
experiencias practicas con este virus en entidades donde
han existido varios servidores y estaciones de trabajo
infectadas. Recientemente una tienda TRD sufri6 el

ataque de este codigo maligno, los servidores resultaron
bloquedos y como consecuencia de esto se vio afectado
el servicio de la tienda.

Identificacion del virus W32.SMALL.AP utilizando un
producto antivirus

Para identificar los ficheros infectados con este virus en
una computadora que encuentre infectada, se debe tener
la precaucion de ejecutar el producto antivirus desde un
ambiente limpio (es decir, no contaminado), ya que como
el virus W32.SMALL.AP infecta las aplicaciones ejecuta-
bles, el producto antivirus puede ser contaminado, lo cual
hace que su funcionamiento no sea efectivo.

En casos como estos se demuestra claramente la necesi-
dad real para los usuarios finales de tener siempre activa-
da la Proteccion Permanente del antivirus, es decir, el
modulo Preventor o Identificador residente en memoria,
para evitar que el sistema sea contaminado por la ejecu-
cion de un archivo infectado.

Reto para los desarrolladores de productos de soft-
ware antivirus

Para lograr la correcta descontaminacion de un fichero
reinfectado por el W32.SMALL.AP es necesario desinfec-
tarlo en orden inverso a como fue infectado. Es preciso
comenzar a descontaminar por la ultima infeccion, ya que
en cada infeccion el cédigo del virus almacena en su area
de datos el punto de entrada del fichero antes de ser
infectado esa vez por el virus.

Para realizar el proceso de descontaminacion del virus
W32.SMALL.AP de forma eficiente, atendiendo a la carac-
teristica de reinfeccién ilimitada de ficheros que posee
este virus, los desarrolladores de productos de software
antivirus necesitan implementar un método de descontami-
nacion con la mayor velocidad de ejecucion posible para
asi evitar demoras excesivas en la descontaminacion de
ficheros reinfectados, ya que en estos casos el algoritmo
se ejecutara tantas veces como infecciones del virus exis-
tan en el fichero hasta que éste quede completamente
desinfectado.

Reto para los analistas de programas malignos

El analista de programas malignos es una especialidad
imprescindible en un Laboratorio Antivirus. Los programas
malignos como el W32.SMALL.AP y otros ain mas com-
plejos representan un reto para los analistas.

Su trabajo fundamental se basa en hacer ingenieria inver-
sa del codigo ejecutable de los programas malignos. Para
esto deben primeramente desensamblar el cédigo maligno
utilizando herramientas de software desensambladores y
debuggers, y seguidamente proceder al analisis del cédigo
ejecutable prestando especial atencion a los diferentes
métodos que utiliza el creador del programa malicioso
para infectar nuevos ficheros, y para reconocer cuando un
fichero ya ha sido infectado por él, es decir, determinar si

La tecnologia no es en si el fin sino el medio entre la sociedad del conocimiento y el
desarrollo mundial.



Conclusiones

El analisis del virus W32.SMALL.AP es de interés por
sus caracteristicas técnicas de infeccion rapida y por la
reinfeccion sin limites de ficheros que puede llegar a
agotar totalmente el espacio de almacenamiento fisico
del disco duro, ocasionando bloqueos en el sistema.
Resulta im-prescindible tener siempre el antivirus actual-
izado y activada la Proteccion Permanente.

La Empresa de Consultoria y Seguridad Informatica
(Segurmatica), que esta cumpliendo este afio su XX
Aniversario de fundacion, ha desarrollado productos de
software antivirus de diferentes tipos como identifi-
cadores, descontaminadores, preventores, detectores
genéricos, recuperadores, filtros de correo electrénico y
otros para diversos sistemas operativos, los cuales iden-
tifican y descontaminan el virus W32.SMALL.AP, asi
como los restantes programas malignos que han sido
detectados en el pais hasta la fecha.

La aparicién de programas malignos que utilizan técni-
cas de alta complejidad es cada vez mas frecuente. En
la actualidad existen muchos de ellos que combinan
varias técnicas de infeccion, los cuales representan un

gran reto para los analistas de programas malignos y
desarro-lladores de productos de software antivirus,
quienes deben tener en cuenta cada uno de los aspec-
tos analizados en este articulo con el objetivo de ofrecer
a los usua-rios finales una respuesta rapida y eficiente
que pueda satisfacer sus necesidades en el
enfrentamiento diario a los ataques producidos por los
codigos malignos.
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Recuperacion del boton de encendido
en los servidores DELL

Introduccion

ediante esta inventiva es posible recuperar el
M mecanismo de encendido en los servidores

marca DELL de la serie PowerEdge 830
devolviéndole al equipo toda su vitalidad sin afectarlo
estéticamente, asi se podra corregir un defecto de fabri-
cacion en este modelo de PC y es el relacionado con la
mala ubicacién y baja calidad de los materiales emplead-
os en el mecanismo de encendido, motivo por el cual a
solo unas semanas de instalado este equipamiento
comenzaron a colapsar estos mecanismos.
Las causas de este deterioro se atribuye a un mal disefio
del mecanismo de encendido ya que las fuertes torsiones
que experimenta el resorte de recuperacion del boton en
el momento de encender la computadora produce a muy
corto plazo la fatiga del material y con ello la destruccion
del mecanismo de encendido, teniéndose que encender
en lo adelante por medio de un objeto fino como por
ejemplo un lapiz, boligrafo, etc., el que debera ser intro-
ducido a través del orificio del botén desde el panel
frontal del equipo o quitando dicho panel el que se
encuentra protegido mediante una cerradura con llave.

Desarrollo

Para la confeccion de este trabajo se tuvo en cuenta la
falla en el disefio del sistema original (figura 1), por esta
razon no intentamos reparar este mecanismo, pues las
torsiones en el resorte de recuperacion (3) que hace las
veces de base del botén y muelle seguiran presentes en
el momento del encendido del PC y las posibilidades de
fallas o roturas del mecanismo también.

Mecanismo de encendido
_]\\
2
<
L 3
‘ /El
Vista frontal Vista lateral
1. Batén de power, 2. Accionador del interruptor de encendido; 3. Resorte recuperador,

4. Onfficios de sujecion al panel frontal

Figura 1. Mecanismo de encendido

YAutor: Andrés Alvarez Hechavarria/ andres.alvarez@scu jovenclub.cu

Por tal motivo se disefia un sistema totalmente distinto
capaz de deslizar con precision el botén power (1) con el
accionador del interruptor de encendido (2) hasta el
momento del ataque o contacto con el interruptor de
encendido que se encuentra en el chasis del PC. Este
nuevo mecanismo utiliza los recursos del panel frontal del
equipo al cual se adhiere mediante los puntos de fijacion
de la pieza original (4) y una pequefia grampa o pestana
adicional (7), figura 2, que lo ancla al panel frontal en tres
puntos de apoyo y no en dos como viene de fabrica, de
esta forma el mecanismo queda mas rigido y seguro.

plece del nuevo ismo de encendido
Ei E ) 10

% o

7
6

1. Botdn power, 2. Accionador del boton del interruptor de encendido; 3. Cilindro mowil,

4. Cilindro fijo; 5. Muelle recuperador, 6. Base; 7. Grampa de sujecion adicional,

B. onficio de sujecion del cilindro fijo; 9. Onficios de sujecion con el panel frontal;

10. Guia del accionador del botan del interruptor de encendido

Figura 2. Despiece del nuevo mecanismo de encendido

Para lograr este dispositivo, el nuevo disefio deberia
cumplir con los siguientes requisitos:

1. Beneficiar estéticamente al equipo.
2. Permitir todas de las potencialidades del PC.
&, Larga durabilidad.

Para la construccion del mecanismo (figura 2) es muy
importante la precision en los cortes y barrenos que se
realizaran en la base, para ello se aconseja comprobar
las dimensiones fisicas de los salientes del panel frontal
de su equipo donde se introduciran los orificios (4), para
de esta forma realizar los orificios en las dimensiones
reales.

Para la confeccion, en el boton de encendido se recortan
las lengiietas o resortes de recuperacion (3, figura 1), en
el interior del botén debe ser colocado mediante calor o
presién un pequefio tramo de antena telescépica conoci-
do como cilindro movil (3) que se deslizara sobre el cilin-
dro fijo (4) consistente en otro tramo o porcién de antena

El Unico sistema seguro es aquél que esta apagado en el interior de un bloque de

hormigon protegido en una habitacion sellada. Gene Spafford - experto en seguridad




que debera ser soldada en la base (6) y cuyo diametro
interno debe ser inferior al empleado en el cilindro mavil,

un muelle recuperador (5) encargado de llevar el botén a

su posicion inicial una vez presionado debera ser intro-
ducido bien en el interior de los cilindros o en la parte
exterior de ellos.

Presentando los orificios (9) de la base (6) en los
salientes de fijacion del panel frontal, debera marcar con
la mayor precision posible la posiciéon exacta donde la
grampa de sujecion adicional (7) atravesara el sobrante
de plastico mas cercano a ella (figura 4), en el que se
debera realizar una pequefa zanja con una segueta u
objeto cortante de manera tal que la grampa de sujecion

adicional se introduzca en ella esta porcién incrementan-
do asi su fijacion de dos a tres puntos con el panel frontal

del PC.

Bage del mecantamo de encendide
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Figura 3. Mecanismo de encendido

Fijacion de la grampa en el sobrante plastico del panel frontal
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Figura 4. Fijacién de la grampa en el
sobrante plastico del panel frontal

Para realizar el barreno en la base donde debera intro-
ducirse el cilindro fijo seria conveniente colocarla medi-
ante sus tres puntos de apoyo en su lugar de trabajo en
el panel frontal del equipo y luego desde el frente del
panel marcar el lugar donde debe practicarse el barreno.
No menos importancia debera prestarle a la confeccion
de la guia (10), ya que ella garantiza la correcta posicion
del accionador del interruptor de encendido en el recorri-
do de ataque hacia el interruptor de encendido.

Figura 5. Botén de encendido (vista exterior) del servidor
DELL

Figura 6. Botén de encendido (vista interior) reparado

Listado de componentes

. Metal desechado de pequefio grosor como zinc
galvanizado u otro capaz de soldar con estafo.
. Un tramo pequeno de antena telescopica como

la empleada en los radios antiguos VEF-206 6 Siboney

. Muelle.

. Ademas: pistola de soldar o cautin, estafo, fun-
dente, tijera de corte de metal o en su lugar una segueta,
taladro de mano o eléctrico, tornillo de banco y lima.

Conclusiones

Por la solucién al problema presentado con el boton de
encendido de los servidores DELL, este trabajo obtuvo
“Mencion” en el XVI Férum provincial de ciencia y técnica
celebrado en la ciudad de Santiago de Cuba el 20 de
Noviembre del 2008 y generalizado en los 5 Joven Club
del Municipio San Luis desde el afo 2008 y hasta la
fecha ninguno ha dado fallas.

Los bulos (hoaxes) que circulan por internet usan la debilidad del ser humano para

asegurar su replicacion y distribucion. Stewart Kirkpatrick




Chistes informaticos graficos
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&caba de introducir un virus en la unidad "De". i desea que e haga
amigo de loz ya prezentes?

Salicitar trio Aypuda
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Diner Dash: una forma entretenida
de gestionar restaurantes

Autor: Daphne del C. Garcia Abel / daphne.garcia@scu.jovenclub.cu

Palabras claves: Videojuego,
Diner Dash, Flo, mesera, restau-
rantes.

Introduccion:

Hoy a través de los videojuegos
podemos realizar cualquier tipo
de tarea desde trabajar en una
granja hasta gestionar varios
restaurantes y hacerle frente a
una horda de clientes hambrien-
tos o insatisfechos. De este Uulti- ¥ -
mo tipo es la saga de los Dinner
Dash, llamado algunas veces
también La mesera, es uno
videojuegos mas descargados y =
jugados on line. Tiene su version
no solo para PC y MAC, sino
también para Nintendo DS,
Game Boy Advance, PlayStation .
Portable, Xbox 360 (XBLA) y l-—! T
iOS. El juego ha sido calificado L1 e
como para nifas pero realmente -
su uso ha sido muy popular,
siendo promocionado y jugado \
en redes sociales como F
Facebook y gestores de servicio

como Yahoo.

Desarrollo:

El juego fue desarrollado por el estudio Gamelab, publicado por
PlayFirst, fue lanzado por primera vez el 3 de diciembre de
2003, después fueron lanzados tres secuelas mas. Hay elemen-
tos generales en cada secuela, uno de ellos es que siempre hay
cinco restaurantes con diez niveles cada uno, o sea cincuenta
niveles por juego. La estrategia siempre es la misma, el
jugador debe identificar a cuales personajes debe de atender
primero, tomando siempre en consideracion el nivel de paciencia
de los mismos, que se refleja por los corazones de estos, asi
como el que puede aportar mas propinas a Flo. El objetivo de
cada nivel esta definido por la cantidad de dinero que puedan
aportar en pago y propinas a Flo, lo cual puede ser mediante
una cantidad minima o maxima, que en el ultimo caso se define
como experto.

Diner Dash: El juego cuenta la historia de Flo, una chica que
después de estresarse en un trabajo de oficina decide abrir su
restaurante, poco a poco logra mejorar dicho restaurante y abrir
el préximo hasta completar los 5 restaurantes del juego. En esta
primera version el disefio visual del juego es bastante rustico y
los personajes todavia necesitaban pulirse como se logré en la
segunda secuela.

Diner Dash 2 Rescatando restaurantes: En esta secuela Flo
ayuda a sus amigos a salvar sus restaurantes de la amenaza del
sefor Big. Se evidencia aqui los cambios de disefio, de un modo
mas acabado, con personajes mas identificables y con diferen-

Si se puede imaginar... se puede programar

i STORY MODE
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cias mas marcadas que hacen posible que Flo defina a quien
atender primero. También se logra que el jugador se preocupe
de ganar el Experto de cada juego pues se brindan opciones de
decoracion a partir de ganar dicha condicion.

Diner Dash: Flo on the Go: En esta historia Flo y Darla van de
vacaciones. Aqui se incorpora un elemento mas al juego, que es
el closet de Flo, el cual se va llenando en el transcurso del
juego.

Diner Dash: Hometown Héroe: Aqui la historia incorpora a un
nuevo personaje, la Abuela de Flo, va pasando por varias etapas
de historias y por supuesto se mantiene el closet de la secuela
anterior.

Personajes

Desde la primera secuela hasta la ultima son diversos los per-
sonajes que aparecen y algunos aparecen en casi todas:

. Flo: Protagonista.

. Abuela Florence: Aparece por primera vez en Diner
Dash: Hometown Hero.

. Quinn: Mejor amiga de Flo. Protagonista de Wedding
Dash.

. Darla: Otra amiga de Flo. Duena de Darla's Cafe.
Aparece desde Dinner Dash 2 Rescatando restaurantes.

U Big: Villano. Aparece sélo en Dinner Dash 2

Rescatando restaurantes.

24
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. Darla: Otra amiga de Flo. Duefa de Darla's Cafe.
Aparece desde Dinner Dash 2 Rescatando restaurantes.
. Big: Villano. Aparece solo en Dinner Dash 2

Rescatando restaurantes.

Menu

we Modo Historia oy,

s Turno sedfin sy,

El armario

g OO jogar g, e Opoome b

Elementos Positivos

El juego tiene diferentes elementos positivos, de los cuales
los mas representativos son:

. Su disefio visual es atractivo y presenta mejoras
en cada secuela liberada.

. Es interesante, ameno y estimula la adrenalina
del jugador en funcion de cumplir con el objetivo.

. Es un juego libre de violencia, estimulante y
didactico por lo cual puede ser jugado por nifios de
cualquier edad.

. Sus requerimientos de equipamientos son mini-
mos por lo cual puede jugarse en cualquier PC con mas
512 MB de RAM.

Otras sagas de juegos se han devenido de estos juegos
Como son:

. Wedding Dash: Este es el negocio de bodas de
Quinn y en la que aparece Flo ayudandola.
. Cooking Dash: Aqui continta otra saga con Flo y

la abuela Florence como protagonistas, lo que ahora no
sélo sirven sino que ademas cocinan.

Elementos Negativos

Para algunos es un poco repetitivo y de accion muy sim-
ple. Ademas por la tematica se ha definido como juego de
nina.

Requisitos Minimos

Windows 98/2000/ME/XP, Vista, 7, Mac OS X 10.2
Conclusiones:

Este juego es una buena opcién para nifios de cualquier
edad sin temor a pensar que este juego sea nocivo a
estos. Ademas de entretener, estimulas areas cognosciti-
vas como el desarrollo de los reflejos. Es valido destacar
los resultados de este juego a nivel mundial, que a pesar
de no haberse realizado otra secuela desde 2007 ha posi-
bilitado que otros juegos usen la filosofia de Flo o la pres-
encia de la misma Flo ayudando en los mismos, aqui se
demuestra la popularidad del personaje, logrando dejar un
pedacito del interés del jugador y del tiempo con Flo, la
meserita incansable.
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La tecnologia no es en si el fin sino el medio entre la sociedad del conocimiento y el
desarrollo mundial.
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Acelerar el
funcionamiento de
los programas

Autor: José M. Torres Cervino/
jose.torres@ssp.jovenclub.cu

duro los datos del nucleo del sistema operativo que

se esté usando, La memoria virtual de Windows
se utiliza para almacenar de forma temporal los datos de
los programas y los procesos que estén en uso y que
requieran de espacio adicional en la memoria principal.
Para gestionarla, se crea un archivo de paginacion en
el disco duro, con lo que el acceso acaba siendo algo
mas lento. Con las configuraciones actuales, en las que
lo mas habitual es disponer de mas de 4 gigabytes de
memoria RAM, se puede hacer que todos estos datos se
ejecuten directamente siempre en ella y asi ganar algo
de rendimiento.

E ste truco hace que Windows no pagine en el disco

Para cambiar este parametro se realizan los siguientes
pasos:

1. En el teclado presionamos “Windows + R” y
escribimos “regedit”

2. Se accede a la siguiente direccion:
HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/Co
ntrol/Session Manager/Memory Management

3. Se hace clic derecho sobre el parametro
“DisablePagingExecutive”, selecciona modificar y se fija
el valor a «1».

Referencias bibliograficas
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rendimiento y velocidad (s. a.). Recuperado el 18 de
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» Diez trucos para acelerar tu PC drasticamente (s. a. ).
Recuperado el 25 de agosto de 2015, de http://www.pcac-
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Desactivar historial
de busquedas en
Windows 7

Autor: Yunesky Rodriguez Alvarez/
yunesky.rodriguez@mtz.jovenclub.cu

da que se realizan busquedas se llena el historial de

busquedas y también por cuestiones de privacidad
no se quiere mostrar las busquedas al resto de los usua-
rios.
Windows 7 permite realizar su funcion de busqueda desde
cualquier carpeta y del menu Inicio. El pequefo inconve-
niente es que al usar tanto las busquedas en el sistema
operativo se quedan registradas y cada vez que se realiza
una nueva busqueda aparecen todas y no es facil encon-
trar la forma de borrarlas.

1. En estos casos se puede desactivar el historial de
busquedas para que no se queden registradas, para ello
se va a Inicio, en la ventana Ejecutar, escribir
"gpedit.msc" y presionar la tecla Enter.

2. Se abre una ventana que es el Editor de directivas
de grupo local, en la parte de la izquierda ir a:
Configuracion de usuario > Plantillas administrativas >
Componentes de Windows > Explorador de Windows.

3. Ahora en la parte de la derecha se busca la entra-
da:

Desactivar que se muestren las entradas de busqueda
recientes en el cuadro de busqueda del Explorador de
Windows.

4. Dar clic al botén derecho del raton sobre ella y se
selecciona editar, en la ventana que se presenta se elige
la opcion Habilitada, pulsar en el botén aceptar y cerrar el
editor de directivas de grupo local y Windows 7 ya no
guardara el historial de busquedas

I a busqueda en Windows 7 es muy util, pero a medi-

Bibliografia
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Como sustituir y reparar archivos
danados de Windows

Autor:Yaniuris Matos Diaz/ yaniuris.matos @cav.jovenclub.cu

E ste procedimiento puede utilizarse para:

» Conocer y comprobar si existen archivos del sistema operati-

vo corruptos o modificados y reemplazarlos por copias originales

de Microsoft usando la herramienta SFC.

» Solucionar errores que causan que los programas no funcio-
nen correctamente, Windows no inicia, se reinicia inesperada-
mente o se reciben errores de pantalla azul.

No hay mejor tecnologia futurista que nuestro cerebro en su afan de superar los

desafios.
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» Revisar, reparar y sustituir archivos dafnados de Windows
con SFC El sistema operativo tiene miles de archivos, alguno de
ellos son constantemente abiertos y usados por el sistema o por
aplicaciones o programas instalados.

No es nada extrafio que algunos en ocasiones debido a esta
actividad o por otras razones como virus, cortes de emergia, etc.
sean dafnados. Si alguna vez de pronto tu sistema operativo
empieza a fallar y comienzan a aparecer mensajes al estilo de
«no se encuentra el archivo x», «el archivo x esta dafiado o
falta», no siempre es necesario instalar de nuevo Windows.

A veces algunos archivos del sistema son dafiados por varias
causas, entre ellas programas instalados sin la adecuada compat-
ibilidad, cortes de energia, virus u otros programas malignos, etc.
Windows reacciona en todos los casos, mostrando mensajes pre-
viamente elaborados que no siempre reflejan las causas ver-
daderas de los problemas. En la mayor parte de los casos
cuando estos archivos no son esenciales al sistema operativo,
existe la posibilidad de sustituirlos por los originales del disco de
instalacion, utilizando el comando SFC Comprobador de recursos
de Windows, para eso se debe hacer lo siguiente:

» Abrir una ventana de la consola de CMD escribiendo en
Inicio o en la herramienta Ejecutar: «CMD».

» Presiona la tecla Enter.

» Escribe en la ventana: SFC /SCANNOW vy presiona la tecla

Si Windows detecta archivos dafiados te pedira insertar el disco
de instalacion, hazlo, espera que sustituya los archivos y finalice
el proceso y se habr'a solucionado el problema.

Este método también es util para cada cierto tiempo verificar que
todo ande bien en nuestro sistema, para eso solo utiliza
SFC/VERIFYONLY. De esta forma se examina la integridad de
todos los archivos protegidos del sistema, pero no realiza ninguna
reparacion.

Si al ejecutar SFC /SCANNOW aparece un mensaje de alerta
informando que no se pudieron reparar algunos archivos, puedes
encontrar toda la informacion completa en el log guardado en la
siguiente ruta: C:WINDOWSLOGSCBSCBS.LOG.

Para ver el contenido del log copia y pega la siguiente linea en
una ventana la consola y presiona la tecla Enter. findstr /c:"[SR]"
%windir%logscbscbs.log >%userprofile%Desktopsfcdetalles.txt
Se creara en el escritorio el archivo nombrado sfcdetalles.txt con
la informacién solicitada.
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Enter.
Reiniciar el BIOS desde el jumper
Autor: Mayra Mondejar Gonzalez / mayra.mondejar@mtz.jovenclub.cu
Coautor: lliana Garcia Rodriguez
n muchas ocasiones se 2. Abrir el gabinete y acceder quedado en los condensadores. Esto
desconoce la contrasena del a la placa madre de la computadora. hara reiniciar el BIOS, no ocurrira
Setup o simplemente se desea Se debe tener el manual especifico otra cosa pues recuerde que la com-

restablecer la computadora y la BIOS
(sigla del ingl. Basic Input/Output
System) a sus ajustes de fabrica, se
puede restablecer en la mayoria de
las placas madres utilizando un
jumper.

La Memoria CMOS (sigla del ingl.
complementary metal oxide semicon-
ductor), es la que almacena informa-
cion que utiliza la BIOS para
establecer la configuracién del sis-
tema durante el arranque del orde-
nador. Si se ejecutan estos pasos de
seguro se reseteara el BIOS:

1. Apagar la computadora cor-
rectamente por el sistema operativo,
posteriormente apague el interruptor
oscilante en la parte posterior de la
computadora. Si no tiene el interrup-
tor, desconecte la computadora del
enchufe.

de la placa madre.

&, Con la ayuda del manual,
localizar la ubicacion del jumper en
la placa madre, que por lo general
esta cerca de la bateria y se identifi-
ca con los siguientes nombres:
CLEAR, CLR, CLEAR CMOS, PSS-
WRD, etc.

4. Mover el jumper desde los
dos pines donde se encuentra hasta
los otros dos pines. Por ejemplo, si
esta sobre los pines 1y 2 del conjun-
to de tres pines, muévelo hasta los
pines 2 y 3. Si esta sobre los pines 2
y 3, muévelo hasta los pines 1y 2.

5. Presiona el boton de encen-
dido. Presionar el boton de encendi-
do de la computadora durante 10 o
15 segundos para descargar
cualquier resto de corriente que haya

putadora esta desconectada de la red
de alimentacion.

6. Volver a colocar el jumper
en su posicion original.

7. Encender la computadora y
la BIOS debe haber sido restableci-
da.

Referencias bibliograficas

Como resetear la BIOS. (s. f.).
wikiHows. Recuperado el 24 de sep-
tiembre de 2015, de http://es.wiki-
how.com/resetear-la-BIOS

La tecnologia es un arma que si no se sabe usar nos podria destruir.
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Tendencias de las redes sociales

Autor: Daphne del C. Garcia Abel / daphne.garcia@scu.j

Resumen

Teniendo en cuenta que la Web 2.0 y por consiguiente las redes
sociales llegaron para quedarse, en el presente trabajo se pro-
fundiza en estas y sus tendencias, entre las que se encuentran
la busqueda de la libertad de expresion y el anonimato, nuevos
servicios integrados, publicidad mas localizada y comercio On-
Line, los contenidos audiovisuales y la aparicion de nuevas
redes que gestionen y promuevan los contenidos sociales, co-
merciales y publicitarios del mafiana son el efecto de las mis-
mas, apoyadas a través de aplicaciones definidas especifica-
mente para ciertos elementos caracteristicos de algunas redes
sociales.

Introduccion

Las redes sociales, un fenémeno social y virtual sin las que
muchas personas alrededor del mundo no pueden vivir, ya que
tedricamente y objetivamente reflejan su vida a través de estas,
replantean las tendencias durante el 2015. A pocos meses de
terminar el afio se reafirman todavia algunas de esas tenden-
cias, las cuales son apoyadas a través de aplicaciones definidas
especificamente para ciertos elementos caracteristicos de algu-
nas redes sociales.

Desarrollo

Muchos sitios y expertos en la materia plantean un listado de
tendencias diferente, mientras que otros tantos se ponen de
acuerdo para sefalar las mas evidentes y esas son las que se
presentan a su consideracion y conocimiento sin ningun orden
especifico:

. Busqueda de la libertad de expresion y el anonimato:

Una de las aplicaciones mas utilizadas es Snapchat, mediante la
cual los usuarios buscan poder hablar, opinar o criticar de ma-
nera totalmente anénima. Algunas otras redes como Whisper y
Secret también le ofrecen el anonimato a sus usuarios.

. Nuevos servicios integrados: Se establecen los
nuevos servicios, entre ellos los que mas se potencian son las
aplicaciones para la telefonia movil.

. Publicidad mas localizada y comercio On-Line: Se
espera que para el cierre de este afio se superen las expectati-
vas del incremento del comercio y la compra y venta de articu-
los, asi como el incremento de una gestion mas concentrada a
publicos mas definidos para dichos productos, a modo de mejo-
rar la estrategia de Marketing de contenidos de muchas empre-
sas a diferentes escalas.

. Contenidos audiovisuales: Este tipo de contenido es el
diario de una red social, cada dia se incrementan las imagenes
y videos que subimos a nuestros perfiles en las redes sociales y
es expandido en estas a través de amigos y seguidores.

. Aparicion de nuevas redes: Por el incremento de la
popularidad de las redes se sobreentiende la necesidad de que
se incrementen su nimero en el futuro.

Conclusion

Se puede observar que las redes sociales se mantienen este
afo en la preferencia de los jovenes contra el prondstico de
muchos y la tendencia es que aparezcan muchas mas que ges-
tionen y promuevan los contenidos sociales, comerciales y pu-
blicitarios del manana.
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Publicar en Twitter mediante el email

Autor: Yunesky Rodriguez Alvarez / yunesky.rodriguez@mtz jovenclub.cu

Resumen

Twitter es un servicio de microblogging, con sede en San
Francisco, California, con filiales en San Antonio y Boston en
Estados Unidos. Twitter, Inc. fue creado originalmente en
California, pero esta bajo la jurisdiccion de Delaware desde
2007. En caso de presentarse problemas de conectividad se
pueden publicar tuits mediante un mensaje de email, contando

con la facilidad de obtener un correo electrénico (como por
ejemplo Nauta) y configurarlo en dispositivos mdviles, también
con correos de otro dominio. El objetivo de este trabajo es detal-
lar los pasos a seguir para lograr publicar tuits mediante una
cuenta de correo.

Los que no puedan mantener el ritmo de la revolucidn tecnoldgica, se encontraran con
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Introduccion

Hasta hace un afo atras era posible publicar por via email en
distintas redes sociales y sitios de publicacién de internet.
Gradualmente se han ido retirando estas opciones debido a dos
factores, el temor al spam o correo basura siempre latente y al
auge de las aplicaciones moéviles en los dispositivos moviles que
permiten hacerlo aun mas facil.

No obstante aun gran parte de los usuarios no poseen teléfonos
inteligentes en los que se pueden instalar apps (aplicaciones) o
muchos lo tienen pero no poseen acceso a redes Wi-Fi o 3G.
Para los que si disponen de acceso al correo electrénico medi-
ante una red de transmision GPRS, publicar por el email es una
opcion muy interesante.

En este articulo resumimos una via que puede resultar intere-
sante ya rapida que nos permita el buen provecho para partici-
par activamente en la vida social de internet.

Desarrollo

Twitter es uno de los principales sitios sociales de internet, un
lugar donde encontrar todo tipo de informacion actualizada y
compartir nuestras ideas al momento.

Twitter retiré la posibilidad de twittear mensajes enviados por
correo electrénico. Aln existen aplicaciones que prometen hac-
erlo, pero piden el nombre de usuario y la contrasefa, lo que no
es factible y muy peligroso.

Una opcidn facil de configurar es usar el servicio de IFTTT, para
ésta y muchas otras tareas.

¢Qué es IFTTT y para que usarlo?

IFTTT es un servicio gratuito de internet que nos permite autom-
atizar y hacer mas facil nuestras tareas habituales, principal-
mente en las redes sociales.

Estas acciones son llamadas en el lenguaje usado por este ser-
vicio "Recetas" (recipes en inglés).

¢ Coémo funcionan las recetas o recipes de IFTTT?

Las recetas o recipes son una especie de plantillas predetermi-
nadas, constan de una condicién (Triggers) y una accion.
Utilizan siempre dos Canales, que son los servicios disponibles,
hay mas de 50. Entre ellos se encuentra Facebook, Twitter,
Instagram, Google+, Linkedin, es decir todos los sitios sociales
mas populares de internet, también Dropbox, SkyDrive, Google
Drive, o sea sitios de almacenamiento y los servicios usuales
como son YouTube, Blogger, WordPress, etc.

También es posible usar otras acciones como enviar un email,
un mensaje, pero en este caso usaremos el de Twitter.

Pasos:
. Primeramente para publicar mensajes por email en
Twitter debemos registrarnos en la pagina oficial de IFTTT.com

con la direccion de correo con la que se esta registrada en
Twitter, pinchamos en el botén Sign up. (Ver Figura 1.)

Connect the apps
you love

Figura 1.

. Ya estando registrado en dicha pagina podemos usar
la URL para que sea mas facil y rapido accedemos a la URL
siguiente: https://ifttt.com/recipe_embed_use/216-post-to-twitter-
via-email

. Una vez entrando a la URL Post to twitter via email
hacemos clic en el boton Add. (Ver Figura 2.)

Post to twitter via
email

Tweet text

Figura 2.

. Activada la opcion habilitamos el canal de Twitter para
dar los privilegios en tu cuenta de Twitter para permitir que
IFTTT publique los tuits a tu nombre.

. En el menu inferior cliqueamos Channels y buscamos
el logo de twitter que se encuentra al final de la pagina en Social
Networking. (Ver Figura 3.)

ocEmmp
— 0 &M

Figura 3.

Ya estando registrado y activado el canal de twitter con los per-
misos requeridos podemos publicar un nuevo tuits enviando un
correo electrénico a la direccion: trigger@recipe.ifttt.com

Conclusiones

Esta opcién es ideal para publicar mensajes en Twitter aun
cuando no hay disponible una red Wi-Fi o una conexién a inter-
net, en el caso de que el teléfono use una red de transmision de
datos GPRS, el servicio de Etecsa con el correo electrénico
Nauta ya configurado en dispositivos Moéviles (Smartphones) u
otro servicio de correo podemos usar este método seguro,
factible y facil de usar.
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. Publicar por email en Twitter, Facebook y otros ... —
NorfiPC (Online) Disponible en: https://norfipc.com/redes-
sociales/publicar-por-email-twitter-facebook-otros-sitios-
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Errar es humano y culpar a tu computadora es ain mas humano.
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Elhavegador

Navegando por la Internet, sugiriendo sitios web utiles y

practicos

JIT La Actualidad del Deporte Cubano

'““"-‘”““d = De qué trata el sitio: el Instituto Nacional
del Deporte Cubano N, N
de Deportes, Educacion Fisica y

INTERNACIONALES BEISEDL COBERTURAS EXECCIIEE *

Recreacion INDER mantiene actualizado
este sitio con el acontecer deportivo
nacional e internacional.

Utilizar el sitio para: conocer los resulta-
dos de los diferentes eventos deportivos
desarrollados tanto dentro como fuera del
pais.

http://www.jit.cu/

GET

De qué trata el sitio: Sitio oficial de GET, una
organizacion empresarial perteneciente al
Ministerio del Turismo, especializada en brindar
soluciones informaticas integradoras. GET tiene la
mision de ofrecer productos y servicios informati-
cos y de comunicaciones a la Industria del turis-
mo.

Utilizar el sitio para: conocer la oferta de produc-
tos y servicios del grupo de electronica para el tur-
ismo en cuanto a hardware, software, automatica,
conectividad, etc.

http://get.tur.cu/

Sacar informacién de Internet es como intentar servir un vaso de agua con las
cataratas del Niagara. Arthur C. Clarke
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Grupo CUBANACAN

De qué trata el sitio: Sitio oficial del Grupo
Cubanacan, mediante el cual ofrecen
diversos servicios turisticos distinguidos
por su participacion, calidad, seguridad y
sostenibilidad. Mediante este sitio ademas
se pueden realizar las reservaciones con
solo hacer clic en la opcion deseada.

Utilizar el sitio para: conocer las difer-
entes ofertas turisticas del Grupo

Habitacién Doble Estandar/TI
Cubanacan.

http://www.cubanacan.cu/

La papeleta

De qué trata el sitio: este sitio presenta la
cartelera cultural cubana actualizada en las
diferentes manifestaciones del arte como
es la musica, cine/video, teatro y danza,
circo, literatura, humor, etc.

Utilizar el sitio para: conocer la progra-
macioén de presentaciones y exposiciones
proximas a realizarse desde el punto de
vista cultural.

http://www.lapapeleta.cult.cu

Servicios médicos cubanos

2, SMC

4 De qué trata el sitio: a través de este portal
el vepalcomscmess  Sewenesent 0 Comercializadora de Servicios Médicos

. ‘*_. Cubanos S.A. le ofrece informacion sobre los

- programas de atencion médica en Cuba, ca-

. .....! m rreras en el sector de la salud, acceso a cur-

e P B sos virtuales y consultas de segunda opinion.

Utilizar el sitio para: conocer los resultados
alcanzados en el area de la salud, asi como
los diferentes cursos de superacién que se

: ofertan tanto nacionales como interna-

........ T cionales.

http://smcsalud.cu
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Vistazos tecnologicos

Breve historia de la revolucion tecnolégica

Creced y multiplicaos, dijimos, y las maquinas crecieron y se multiplicaron.

Nos habian prometido que trabajarian para nosotros. Ahora nosotros trabajamos para ellas.
Multiplican el hambre las maquinas que inventamos para multiplicar la comida.

Nos matan las armas que inventamos para defendernos.

Nos paralizan los autos que inventamos para movernos.

Nos desencuentran las ciudades que inventamos para encontrarnos.

Los grandes medios, que inventamos para comunicarnos, no nos escuchan ni nos ven.
Somos maquinas de nuestras maquinas.

Ellas alegan inocencia.

Y tienen razon.

Autor: Eduardo Galeano
Tomado del libro Espejos, una historial casi universal.

El papa de las computadoras

Por no ser macho, lo que se dice macho, hombre de pelo en pecho, Alan Turing fue condenado. El chillaba, grazna-
ba, tartamudeaba. Usaba una vieja corbata a modo de cinturon. Dormia poco y pasaba dias sin afeitarse y corriendo
atravesaba las ciudades de punta a punta, mientras mentalmente iba elaborando complicadas formulas matematicas.
Trabajando para la inteligencia britanica, unos afios atras, habia ayudado a abreviar la segunda guerra mundial cuan-
do inventd la maquina capaz de descifrar los indescifrables codigos del alto mando militar de Alemania.

Para entonces, ya habia imaginado un prototipo de computadora electrénica y habia echado las bases tedricas de la
informatica moderna.

Después, dirigio la construccion de la primera computadora que operd con programas integrados. Con ella jugaba
interminables partidas de ajedrez y le formulaba preguntas que la volvian loca y le exigia que le escribiera cartas de
amor. La maquina obedecia emitiendo mensajes mas bien incoherentes.

Pero fueron policias de carne y hueso los que en 1952 se lo llevaron preso, en Manchester, por indecencia grave.
Sometido a juicio, Turing se declaré culpable de homosexualidad. Para que lo dejaran libre, acepté someterse a un
tratamiento de curacion.

El bombardeo de drogas lo dejé impotente. Le crecieron tetas. Se encerrd. Ya no iba ni a la universidad. Escuchaba
murmullos, sentia miradas que lo fusilaban por la espalda.

Antes de dormir, era costumbre, comia una manzana.

Una noche, inyectd cianuro en la manzana que iba a comer.

Autor: Eduardo Galeano
Tomado del libro Espejos, una historial casi universal.

Chistes cortos

La unica diferencia entre windows y un virus es... que el virus si funciona.

¢ Cuantos técnicos de Microsoft hacen falta para cambiar una bombilla? R= Ninguno, es un problema de
Hardware.

Quiensehallevadolabarraespaciadora???

Papi, papi, ¢ que significa FORMATTING DRIVE C: 99% completed?

Si eres programador y no logras hacer algo que sirva, llamalo version 1.0
Referencia

Linus con enfoque de Anime. chistes informaticos. Recuperado de https://alsw.wordpress.com/2010/11/21/chistes-
informaticos/
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